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TERMOS E CONDICOES GERAIS DE PROTECAO E
PRIVACIDADE DE DADOS DA WEDOC

A SEGURANCA e PRIVACIDADE faz parte da cultura da WeDoc, por esta razao firmamos o compromisso
de observar e cumprir todas as normas relativas a Seguranca e Protecao de Dados em todos 0s nossos
contratos.

PRIORIDADE

SEGURANCA e IMPORTANCIA e

PRIVACIDADE DE

DADOS = CUIDADO
CONSTANTE !




A QUEM SE DESTINA ESTE DOCUMENTO?

Através deste documento, pontuamos alguns os Direitos e obrigacdes especificas para
todos que interagem com a WEDOC, especialmente:

PESSOA FiSICA OU PESSOA JURIDICA;
PRESTADORES DE SERVICOS (“PRESTADORES”);
COLABORADORES;

PARCEIROS DE NEGOCIOS (“PARCEIROS”)

Importante: caso seja necessdrio, outras obrigacdes ou Direitos especificos relativos a seqguranca e protecéo

de dados, nds deixaremos registrados (como forma complementar) nos contratos firmados entre as partes.



“TECLA CLOSE CAPTION” — DEFINICOES!

Vamos deixar claro algumas definicoes de nomes que serao utilizados neste
documento:

“CONTRATO PRINCIPAL” ou “CONTRATO”: trata-se do contrato firmado entre a WEDOC
e PRESTADORES, COLABORADORES e PARCEIROS que formalizou a relacao entre estes

“DADOS PESSOAIS” OU “DADOS”: sao as informacoes (fisicas ou digitais) relativas a uma
pessoa (titular de dados) identificada ou identificavel (ou seja, pessoa singular que
pode ser reconhecido de forma direta ou indireta, através de um numero, localizacao,
identidade fisica, genética, econdmica, mental, cultural etc.);



“TECLA CLOSE CAPTION” — DEFINICOES!

“DADOS PESSOAIS SENSIVEIS”: dado pessoal que traz informacdo especifica sobre a
pessoalidade do Titular, tais como, dados sobre saude, origem racial, étnica, religiosa, politica,
vida sexual, genética, biométrica etc.;

“TRATAMENTO DE DADOS” OU “TRATAMENTO”: qualquer operacdo feita com os DADOS,
seja através de meios automatizados ou mecanicos, ex.:coleta, armazenamento, transferéncia,
compartilhamento, arquivamento, adaptacao, alteracao ou retificacdao, divulgacao,
arquivamento, descarte e até eliminacao;

“OPERADORES DE DADOQOS”: parte contratada, seja através de prestacao de servicos ou
parceria, para executar TRATAMENTO DE DADOS conforme instrucao da WEDOC.

- sempre que neste documento fizermos referéncia em conjunto usaremos a palavra “PARTES”
e de forma individual como “PARTE”.



QUAL O TEMPO DE DURACAO (VIGENCIA)
DESTE DOCUMENTO ?
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(%) SIM, EU CONHECO A LEI
GERAL DE PROTECAO DE

DADQS (LGPD)!

As PARTES DECLARAM :

- que conhecem e cumprem todas as legislacoes aplicaveis sobre protecao e seguranca
de dados pessoais, em especial, os requisitos minimos previstos na LEl GERAL DE
PROTECAO DE DADOS — LGPD (13.709/18), a Lei 12.965/2014 - Marco Civil da Internet,
e ainda cumprirao as normativas (as que existem e que vieram a existir) sobre o tema
e que sao aplicaveis ao CONTRATO.

E por isso, se COMPROMETEM :

- a garantir que eventuais DADOS PESSOAIS fornecidos/recebidos ou acessados em
virtude do CONTRATO, nao receberao qualquer TRATAMENTO com finalidade
diferente daquela ja prevista no CONTRATO




CADA UM FAZ A SUA PARTE!

ATENCAO PRESTADORES E PARCEIROS :

DEVEM cumprir a LGPD e demais Leis e
normativas relativas a seguranca e protecao de
DADQOS, mantendo registros escritos e padroes
minimos de seguranca conforme abaixo:

a) assegurar o armazenamento adequado,
seguro e restrito de todos os DADOS PESSOAIS a
gue tiverem acesso, declarando possuir
procedimentos internos de boas praticas e de
governan¢a que estabelecam as diretrizes,
normas de seguranca, acdes educativas e
mitigacdao de riscos no tratamento e protecao
dos DADOS PESSOAIS recebidos;




PRESTADORES E PARCEIROS DEVEM:

b) manter inventario de DADOS PESSOAIS de registro de operacdes com bases legais fundamentadas, bem como
registros de conexdes e compartilhamentos que permitam a identificacao de acesso individualizado aos DADOS;

c) certificar que seus colaboradores, associados, parceiros, representantes e prepostos agirdo sempre de acordo com
o estabelecido neste documento e nos limites do CONTRATO, respeitando as Leis e diretrizes normativas referentes a
protecdo de dados e ainda, as instrucdes de seguranca transmitidas pela WEDOC;

” o

d) informar com antecedéncia, sobre qualquer “acao”, “campanha” ou similar que utilize tratamento de dados
pessoais a fim de que possam, de forma conjunta, avaliar viabilidade de utilizacao de DADOS medidas de seguranca
e riscos envolvidos;

e) Informar previamente a WEDOC sobre necessidade de compartilhamento de DADOS PESSOAIS com terceiros,
ainda que seja necessario para o desenvolvimento do objeto do CONTRATO estabelecido entre as partes;

f) apresentar a WEDOC, sempre que solicitado e de forma 3agil, as informacdes relativas as medidas protetivas de
seguranca de DADOS PESSOAIS e ao TRATAMENTO DE DADQOS de forma geral;



PRESTADORES E PARCEIROS DEVEM:

g) manter, se for o seu caso, registro de transferéncia internacional de DADOS a outros paises com as
descri¢cdes legais pertinentes, e as comprovagdes de adequacgdes de garantias necessarias, se aplicaveis,
nos termos do art.33 da LGPD;

h) se comprometer a utilizar padroes de seguranca baseados nas melhores tecnologias disponiveis no
mercado, com restrito controle de acesso e recuperacao de DADQOS, utilizacdao de senhas periddicas e
ainda, se for o seu caso: utilizar medidas técnicas de seguranca que permitam a pseudonimizacao e
encriptacao dos DADOS.

ATENCAO PRESTADORES: a WEDOC n3o admite a contratacdo de sub operadores sem a autorizacdo prévia
e formal por escrito!



Atencdo COLABORADORES!

Nosso Encarregado de Dados |lhe dara todas as
explicacbes, através de um treinamento
interativo e dinamico sobre a LEl GERAL DE
PROTECAO DE DADOS — LGPD (13.709/18), e,
além disso, para te instruir melhor, ele também
podera enviar alguns lembretes e informativos
através de circulares, memorandos e POP’s
(Programas Operacionais Padrao)!

Tudo isso para assegurar que vocé entenda a
importancia deste assunto para nés e que tenha
ciéncia de todo cuidado necessario quanto ao
TRATAMENTO DE DADOS PESSOAIS!




ATENCAO COLABORADORES

DARVIEDOE!

Com todas essas informacodes, além do dever de confidencialidade relativa ao TRATAMENTO DE DADOS,
vocé também precisa estar ciente de algumas regras que a WEDOC “nédo abre mao”, vamos |a:

NOS NAO ADMITIREMOS QUE VOCE:

- use, processe, compartilhe comercialize ou ceda de qualquer forma a terceiros ou uso para qualquer
outra finalidade diferente do contrato de trabalho, quaisquer DADOS PESSOAIS fornecidos pela WEDOC,
ou aqueles que vocé tiver acesso durante o contrato de trabalho;

- compartilhe senhas e/ou logins de acesso em programas/softwares, celulares corporativos, e-mails
gue dao acesso a DADOS PESSOAIS sem prévia e expressa ciéncia e anuéncia da WEDOC;

- encaminhe/compartilhe qualquer documento que contenha DADO PESSOAL para e-mails/arquivos/
aplicativos para de sua utilizacao pessoal;



ATENCAO COLABORADORES

DARVIEDOE!

* POR OUTRO LADO, DENTRE OUTRAS COISAS, VOCE DEVE:

- se esforcar e colocar em pratica o tratamento adequado e seguro de todos os DADOS PESSOAIS a que tiver acesso
conforme instrugdes, procedimentos internos de boas praticas e de governanca da WEDOC;

- informar ao Encarregado de Dados da WEDOC sempre que receber instrucao (interna ou externa) ou ordem de execucao
de TRATAMENTO, que se mostre temeraria ou que levante duvidas relativas a seguranca e protecao de DADOS PESSOAIS;

« E ATENGAO PARA QUANDO O CONTRATO (POR QUALQUER MOTIVO) ACABAR:

- Se por alguma razdo, vocé tenha registros de dados pessoais obtidos em razdo do contrato de trabalho armazenados em
seus arquivos pessoais/banco de dados, sejam fisicos ou digitais, deverd exclui-los de forma definitiva ou proceder a
devolucao (documentos fisicos) no prazo de até 5 (cinco) dias uteis, com o devido registro ou confirmacao de exclusao.

Isso se faz necessario tanto para a seguranca do titular de dados, como para limitar a sua responsabilidade também, em
outras palavras: E SEGURO PARA TODOS!



DIREITOS DOS TITULARES DE DADOS E PRAZOS DE

RESPOSTAS

A LGPD trouxe um rol de Direitos aos titulares
de dados, e cabe a WEDOC atendé-los de forma
pratica e pontual.

Caso isso ocorra e a WEDOC precise de
informacdes que estdo em posse de
PRESTADORES e PARCEIROS, estabelecemos que,
em 3 (trés) dias uteis, a partir da solicitacdo da
WEDOC, sejam fornecidas as informacoes
necessarias sobre o TRATAMENTO DE DADOS,
especialmente aquelas sobre:

b) acesso aos dados;

c) correcao de dados incompletos, inexatos ou desatualizados;

d) anonimizacao, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei;

e) portabilidade de dados;

f) eliminacao de dados tratados com ou sem consentimento;

g) informacdes sobre entidades publicas e privadas com as quais foi

realizado uso compartilhado de dados;

h) informacdes sobre a possibilidade de nao fornecer consentimento e
quais as possibilidades da negativa;

i) revogacao de consentimento;

j) revisao das decisdes automatizadas tomadas com base no tratamento

de dados.




INCIDENTES DE SEGURANGA: NINGUEM
SOLTA A MAO DE NINGUEM

- informar a WEDOC, por escrito, em prazo nao
Juntos, faremos o posswel para evitar incidentes de Superior a 24h (Vinte e quatro horas) a contar do
seguranga, ndo € mesmo? momento em que tomou ciéncia da intercorréncia;

Mas, infelizmente, como ndo podemos garantir, vamos deixar 29 - trazer o maximo de informacdes sobre o ocorrido,

combinado que: constando no minimo:
| - a natureza do incidente e os tipos de DADOS
- em caso de quaisquer incidentes de seguranca que possa envolvidos;
acarretar riscos ou danos aos titulares de dados, Il - data e hora do incidente e da ciéncia; . T
ORESTADORES e PARCEIROS DEVERAO COLABORAR IIl - nimeros de titulares afetados (nume}b terto ou
com informacodes, dados, diligéncias e investigacoes estimativa); T _,..ZZZZZZZZZIZZZ'..:.:'I-?'.
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INCIDENTES DE SEGURANGA: NINGUEM
SOLTA A MAO DE NINGUEM

Diante da seriedade que cada incidente deve ser
tratado, as PARTES sempre serdao responsaveis pela
veracidade das informacdes fornecidas, pelo
cumprimento dos prazos estabelecidos (contratuais,
normativos e judiciais).

Nao consegui trazer TODAS as informagoes do slide
anterior no prazo, como fago?

Se nao for possivel (ndo se esqueca de justificar o porqué),
envie na medida que obtiver, mas respeite o prazo maximo

de 48horas (a contar da data da ciéncia do incidente). Fique atento! A inércia ou descumprimento de

prazos pelos PRESTADORES serd considerado

Isso se faz necessario porque quanto mais céleres agirmos, infragdo contratual e serd passivel de-multa,..

maiores serdo nossas chances evitarmos danos a0s  pg¢ termos do CONTRATO PRINGIPAL; il
titulares (através de medidas cabiveis), além de cumprir em Tttt e
tempo as medidas solicitadas pelos Orgdos necessarios!
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Responsabilidades nos
Incicentes de Segurancas

Prestacores @ Parceiros

MAS ANTES, PRECISAMOS FALAR SOBRE A SRE(S;PONSABILIDADE DE CADA PARTE NOS INCIDENTES DE
EGURANCA:

PRESTADORES e PARCEIROS deverao cumprir:

Instrugoes normativas ou memorandos/circulares enviados pela WEDOC relativos a seguranca
e protecdo de dados no prazo descrito, sob pena de reparacao de eventuais perdas, danos
alem de reparacao civil necessaria decorrente do descumprimento.

- Serdo os UNICOS responsaveis, independente de comprovacdo de culpa, pelo tratamento
indevido e/ou ndo autorizado dos DADOS ou utilizados além dos limites estabelecidos no
CONTRATO, e ainda perda ou qualquer outro prejuizo a que der causa.



INCIDENTES DE SEGURANGA: NINGUEM
SOLTA A MAO DE NINGUEM

E o COLABORADOR NESTA HISTORIA?

Nos precisamos de vocé, por isso, dentro do desempenho de suas funcodes, vocé

devera se comprometer e participar de todas informacdes e operacoes

necessarias, e se o caso, comunicar a WEDOC (através de seu superior imediato

ou o Encarregado de Dados) qualquer acdo/mandato/ataque/execucao suspeita
O que possa gerar algum tipo de dano aos DADOS PESSOAIS durante a _'___.-+-t::::::::::;:":":":'""“‘:
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Respelnsabllidacesines RESPONSABILIDADE DE CADA PARTE NOS INCIDENTES DE
Incidentes de Seguranca: SEGURANGA

C@IVNBORADORES

COLABORADOR, esteja atento:

* O descumprimento das instru¢des normativas e Politicas de Gestdo e Protecdo de Dados da WEDOC
poderdo gerar pra vocé notificagcdo de infragdo e/ou adverténcia, e a reincidéncia podera até causar
suspensdes e/ou justa causa.

E SE A WEDOC ASSUMIR O PREJUIZO?

e Caso a WEDOC seja demandada por qualquer pessoa, autoridade, entidade, seja ela publica ou
privada, em razao de incidentes de seguranca de DADQOS PESSOAIS cujo armazenamento e tratamento
estejam sob responsabilidade de PRESTADORES e PARCEIROS, a WEDOC tera o direito de acao
regressiva ou denunciacao a lide e demais medidas necessarias para assegurar seus direitos.



FICOU COM DUVIDAS RELATIVAS AO
TRATAMENTO DE DADOS PESSOAIS ?

Entre em contato com nosso Encarregado
de Dados:

dpo@wedoc.com.br



mailto:dpo@wedoc.com.br
mailto:dpo@wedoc.com.br?subject=Termos%20Gerais%20-%20Dúvidas

Ariella Muniz

dpo@wedoc.com.br



