ZENESIS

Auftragsverarbeitungs-
vereinbarung

gemal Art. 28 DSGVO zur Nutzung der Zenesis-Plattform
Stand Oktober 2026, Fassung fur den elektronischen Vertragsschluss

Vertragsparteien

Verantwortlicher: Der Kunde, der die Zenesis-Plattform auf Grundlage des Hauptvertrags nutzt. Seine
Identitat ergibt sich aus den bei Vertragsschluss Ubermittelten Bestell- und Kontodaten (Firma,
Anschrift, Ansprechpartner, dienstliche E-Mail-Adresse), die im Kundenkonto hinterlegt sind.

Auftragsverarbeiter: Zenesis GmbH, Strimpellstrafde 4-8, 04289 Leipzig, Deutschland. Amtsgericht
Leipzig, HRB 39645. GeschdftsfUhrer: Gilles Dostert, Gabor Suli. Kontakt in Datenschutzangelegenheiten:
datenschutz@zenesis-planung.de.

Diese Vereinbarung ist Anlage 1 der Allgemeinen Geschdftsbedingungen der Zenesis GmbH. Sie wird
mit der Annahme der Allgemeinen Geschdftsbedingungen in elektronischer Form geschlossen; Art. 28
Abs. 9 DSGVO l&sst das elektronische Format ausdruicklich gentgen. Einer gesonderten Unterzeichnung
und einer Eintragung von Angaben durch den Verantwortlichen bedarf es nicht. Zenesis dokumentiert
Zeitpunkt und Fassung der Zustimmung und stellt den Nachweis auf Anforderung bereit.

Der Verantwortliche nutzt die Zenesis-Plattform auf Grundlage des zwischen den Parteien
geschlossenen Vertrags Uber die Bereitstellung der Plattform als Software as a Service (nachfolgend
,Hauptvertrag”). Zenesis verarbeitet dabei personenbezogene Daten im Auftrag des Verantwortlichen.
Diese Vereinbarung konkretisiert die datenschutzrechtlichen Rechte und Pflichten der Parteien nach Art.
28 DSGVO.

§ 1 Gegenstand und Dauer

11 Gegenstand, Art, Zweck und Umfang der Verarbeitung, die Kategorien betroffener Personen und
der verarbeiteten Daten sowie der Ort der Verarbeitung ergeben sich abschlieRend aus Anlage 1.

12 Diese Vereinbarung ist Anlage 1 der Allgemeinen Geschdftsbedingungen. Sie wird mit deren
Annahme geschlossen und endet mit Beendigung des Hauptvertrags. Die Regelungen zu
L&schung, Ruckgabe, Vertraulichkeit und Nachweisen gelten Uber das Vertragsende hinaus fort.

1.3 Bei Widerspruchen zwischen dieser Vereinbarung und dem Hauptvertrag gehen die Regelungen
dieser Vereinbarung fur die Verarbeitung personenbezogener Daten vor. Im Ubrigen bleibt der
Hauptvertrag unberudhrt.
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§ 2 Weisungsrecht des Verantwortlichen

21

22

23

24

Zenesis verarbeitet personenbezogene Daten ausschlieRlich auf dokumentierte Weisung des
Verantwortlichen, es sei denn, eine Verarbeitung ist nach Unionsrecht oder dem Recht der
Mitgliedstaaten vorgeschrieben. In diesem Fall teilt Zenesis dem Verantwortlichen die rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das jeweilige Recht dies nicht wegen eines
wichtigen &ffentlichen Interesses verbietet.

Weisungen erfolgen grundsdtzlich in Textform. MUndliche Weisungen sind unverzuglich in
Textform zu bestdatigen.

Zenesis informiert den Verantwortlichen unverzaglich, wenn eine Weisung nach Auffassung von
Zenesis gegen datenschutzrechtliche Vorschriften verstof3t. Zenesis ist berechtigt, die
DurchfUhrung der betreffenden Weisung bis zur Bestdtigung oder Anderung durch den
Verantwortlichen auszusetzen.

Weisungsberechtigt auf Seiten des Verantwortlichen ist die Person, die im Administratorenportal
der Plattform als Administrator des Kundenkontos hinterlegt ist. Sind dort mehrere
Administratoren hinterlegt, ist jeder von ihnen weisungsberechtigt. Der Verantwortliche hdlt diese
Angabe aktuell und trégt dafur Sorge, dass die hinterlegten Personen zur Erteilung von
Weisungen befugt sind. Der Verantwortliche kann Zenesis abweichend hiervon jederzeit in
Textform eine andere weisungsberechtigte Person benennen.

Weisungsempfdnger auf Seiten von Zenesis ist: Gilles Dostert, datenschutz@zenesis-planung.de.

§ 3 Pflichten von Zenesis

31

32

3.3

34

35

3.6

Zenesis verarbeitet die Daten ausschlieRlich zu den in Anlage 1 genannten Zwecken und nicht zu
eigenen Zwecken.

Zenesis verpflichtet alle zur Verarbeitung befugten Personen schriftlich zur Vertraulichkeit, soweit
sie nicht bereits einer gesetzlichen Verschwiegenheitspflicht unterliegen. Die Verpflichtung
besteht auch nach Beendigung der Tatigkeit fort.

Zenesis setzt die in Anlage 2 beschriebenen technischen und organisatorischen Manhahmen
nach Art. 32 DSGVO um und Uberpruft diese mindestens jahrlich sowie anlassbezogen.

Zenesis unterstutzt den Verantwortlichen im Rahmen des Zumutbaren bei der ErflUllung der
Pflichten nach Art. 32 bis 36 DSGVO, insbesondere bei Datenschutz-Folgenabschd&tzungen und
der Meldung von Datenschutzverletzungen.

Zenesis fuhrt ein Verzeichnis aller Kategorien von Verarbeitungstdtigkeiten nach Art. 30 Abs. 2
DSGVO und stellt dem Verantwortlichen die ihn betreffenden Angaben auf Anforderung zur
Verfugung.

Zenesis benennt Gilles Dostert als datenschutzrechtlichen Ansprechpartner, erreichbar unter
datenschutz@zenesis-planung.de. Eine Pflicht zur Benennung eines Datenschutzbeauftragten
nach Art. 37 DSGVO besteht derzeit nicht.
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§ 4 Rechte betroffener Personen

4]

42

43

Wendet sich eine betroffene Person unmittelbar an Zenesis, leitet Zenesis das Anliegen
unverzuglich an den Verantwortlichen weiter und beantwortet es nicht selbst.

Zenesis unterstUtzt den Verantwortlichen mit geeigneten technischen und organisatorischen
MalRnahmen dabei, Antradgen betroffener Personen auf Auskunft, Berichtigung, Léschung,
Einschrénkung der Verarbeitung, DatenUbertragbarkeit und Widerspruch nachzukommen.

Eine eigenstandige Exportmoglichkeit steht dem Verantwortlichen innerhalb der Plattform nicht
zur Verflgung. Zenesis stellt die vom Verantwortlichen eingestellten Projektdaten auf dessen
ausdruckliche Anforderung in einem strukturierten, géingigen und maschinenlesbaren Format
(JSON) bereit.

§ 5 Technische und organisatorische MaRnahmen

51

52

53

Die zum Zeitpunkt des Vertragsschlusses umgesetzten Maihahmen sind in Anlage 2
beschrieben. Sie stellen einen dem Risiko angemessenen Schutz sicher.

Zenesis darf die MalRnahmen fortentwickeln, sofern das vereinbarte Schutzniveau nicht
unterschritten wird. Wesentliche Anderungen sind dem Verantwortlichen mitzuteilen und zu
dokumentieren.

Zenesis hat mit den in Anlage 3 genannten Hosting-Dienstleistern Auftragsverarbeitungsvertrége
nach Art. 28 DSGVO geschlossen. Die eingesetzten Rechenzentrumsbetreiber sind nach ISO/IEC
27001 zertifiziert. Die Vertrage und Zertifikate sind dieser Vereinbarung nicht beigefugt; Zenesis
legt sie dem Verantwortlichen auf Anforderung vor.

§ 6 Unterauftragsverarbeiter

6.1

6.2

6.3

6.4

Der Verantwortliche erteilt hiermit die allgemeine schriftliche Genehmigung zur Beauftragung der
in Anlage 3 aufgefUhrten Unterauftragsverarbeiter.

Zenesis informiert den Verantwortlichen mindestens 14 Tage vor der Hinzuziehung eines weiteren
oder dem Austausch eines bestehenden Unterauftragsverarbeiters in Textform. Der
Verantwortliche kann der Anderung innerhalb dieser Frist aus wichtigem datenschutzrechtlichem
Grund widersprechen.

Widerspricht der Verantwortliche fristgerecht, suchen die Parteien zundchst eine einvernenmliche
L&sung. Kommt eine solche nicht zustande und kann Zenesis die Leistung ohne den betreffenden
Unterauftragsverarbeiter nicht erbringen, ist der Verantwortliche berechtigt, den Nutzungsvertrag
mit Wirkung zum Zeitpunkt der geplanten Anderung auzerordentlich zu kandigen.

Zenesis schlielRt mit jedem Unterauftragsverarbeiter einen Vertrag, der diesem im Wesentlichen
dieselben Datenschutzpflichten auferlegt, wie sie in dieser Vereinbarung festgelegt sind. Zenesis
haftet fur das Verhalten seiner Unterauftragsverarbeiter wie flr eigenes Handeln.
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6.5 Nebenleistungen wie Telekommunikations-, Reinigungs- oder Wartungsleistungen ohne
konkreten Bezug zu den verarbeiteten Daten gelten nicht als Unterauftragsverarbeitung.

§ 7 Verarbeitung in Drittl&indern

71  Derzeit findet keine Ubermittlung personenbezogener Daten in ein Drittland statt. Die
Verarbeitung erfolgt ausschliefdlich in der Bundesrepublik Deutschland; das gilt far das
Produktivsystem, die Sicherungskopien und die KI-Kkomponente gleichermafien.

7.2 Eine Ubermittlung an externe Ki-Dienste oder sonstige Empfanger auRerhalb der in Anlage 3
genannten Unterauftragsverarbeiter findet nicht statt.

7.3 Ein Zugriff aus einem anderen Mitgliedstaat der Europdischen Union zu Wartungs- und
Fehlerbehebungszwecken ist in Anlage 3 ausgewiesen.

7.4 Eine Ubermittlung in ein Drittland setzt eine gesonderte, ausdricklich unterzeichnete
Zusatzvereinbarung zwischen den Parteien sowie eine Grundlage nach Kapitel V DSGVO voraus.
Ohne eine solche Zusatzvereinbarung findet keine Ubermittlung in ein Drittland statt.

& 8 Meldung von Verletzungen des Schutzes
personenbezogener Daten

81  Zenesis meldet dem Verantwortlichen jede Verletzung des Schutzes personenbezogener Daten
unverzuglich, spdtestens innerhalb von 24 Stunden nach Kenntniserlangung, in Textform.

82 Die Meldung enthdlt, soweit verflgbar, eine Beschreibung der Art der Verletzung, die betroffenen
Kategorien und die ungefdhre Zahl der betroffenen Personen und Datensatze, die
wahrscheinlichen Folgen sowie die ergriffenen oder vorgeschlagenen Gegenmalnahmen.

8.3 Zenesis dokumentiert alle Vorfdlle und unterstUtzt den Verantwortlichen bei dessen Melde- und
Benachrichtigungspflichten nach Art. 33 und 34 DSGVO.

§ 9 Loschung und Ruckgabe

91  Nach Beendigung des Hauptvertrags gibt Zenesis nach Wahl des Verantwortlichen sémtliche
personenbezogenen Daten zurlck oder |6scht sie. Die Ruckgabe erfolgt auf Anforderung des
Verantwortlichen durch Bereitstellung der Daten im JSON-Format nach Mafdgabe von § 4.3.

9.2 Um bei einer vorubergehenden Vertragsunterbrechung oder einer spdteren Fortsetzung der
Zusammenarbeit einen unwiederbringlichen Verlust von Projektdaten zu vermeiden, hdlt Zenesis
die Daten nach Vertragsende fur einen Zeitraum von zwolf Monaten weiter vor. Diese
Aufbewahrung erfolgt auf Grundlage der mit dieser Vereinbarung dokumentierten Weisung des
Verantwortlichen. Nach Ablauf der zwélf Monate werden die Daten ohne weitere Aufforderung
geldscht.
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9.3

94

9.5

9.6

ZENESIS

Verlangt der Verantwortliche die sofortige Loschung, entfdllt die Aufbewahrung nach Ziffer 9.2.
Das Verlangen kann bereits in der Kindigung oder jederzeit danach in Textform erkldrt werden.
Zenesis fuhrt die Léschung in diesem Fall unverzuglich durch.

Die Loschung erfasst auch abgeleitete Reprdsentationen der Daten, insbesondere die im
Vektorindex der KI-Komponente gespeicherten Dokumenten-Abschnitte.

Daten in Sicherungskopien werden im Rahmen der reguldren Backup-Zyklen nach Anlage 2
geldscht, spatestens nach zwolf Monaten. Bis zur Léschung bleiben sie von der Verarbeitung
ausgenommen.

Zenesis bestatigt die vollstdndige Loschung auf Anforderung in Textform.

§ 10 Nachweise und Kontrollrechte

101

10.2

10.3

104

§ 11

1.1

1.2

1.3

Zenesis weist die Einhaltung der Pflichten aus dieser Vereinbarung auf Anforderung in geeigneter
Weise nach, insbesondere durch Vorlage der Beschreibung der technischen und
organisatorischen MalRnahmen und der Zertifizierungen der eingesetzten
Rechenzentrumsbetreiber.

Der Verantwortliche ist berechtigt, sich nach vorheriger Ankindigung mit angemessener Frist
wdhrend der Ublichen Geschdftszeiten von der Einhaltung dieser Vereinbarung zu Uberzeugen.
Die Kontrolle darf den Betriebsablauf nicht unangemessen beeintréchtigen.

Kontrollen erfolgen nicht hdufiger als einmal jahrlich, es sei denn, es liegt ein konkreter Anlass vor,
insbesondere eine Datenschutzverletzung.

Der Verantwortliche tragt die ihm durch eine Vor-Ort-Kontrolle entstehenden Kosten selbst. Der
bei Zenesis anfallende Aufwand wird nach Aufwand vergutet, sofern die Kontrolle nicht durch ein
Verschulden von Zenesis veranlasst ist.

Einsatz KI-gestUtzter Systeme

Die Plattform enthdlt KI-gestutzte Funktionen zur UnterstUtzung der Planungsarbeit. Sdmtliche K-
Verarbeitung erfolgt ausschliellich auf dedizierter, von Zenesis angemieteter Infrastruktur bei
sicherheitsgepruften und nach ISO/IEC 27001 zertifizierten Anbietern in Deutschland (nachfolgend
.Zenesis-Infrastruktur”). Eine Ubermittiung von Inhalten an externe KI-Dienste findet nicht statt.
Schnittstellen zu extern betriebenen Sprachmodellen bestehen nicht.

Zenesis betreibt hierfur ein selbst gehostetes Sprachmodell mit offen verfugbaren
Modellgewichten auf der Zenesis-Infrastruktur. Das zum Zeitpunkt des Vertragsschlusses
eingesetzte Modell einschlieldlich Hersteller, Version und Lizenz ist in Anlage 2 bezeichnet.

Zenesis ist berechtigt, das eingesetzte Modell jederzeit auszutauschen, zu aktualisieren oder
mehrere Modelle parallel zu betreiben. Die Auswahl des Modells ist eine technische
Ausgestaltung der Leistung und bedarf keiner Zustimmung des Verantwortlichen, solange die
folgenden Bedingungen eingehalten werden:
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n.4

1.5

1.6

n.7

1.8

1.9
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« Der Betrieb erfolgt ausschliel3lich auf der Zenesis-Infrastruktur innerhalb der Bundesrepublik
Deutschland.

« Eine Ubermittlung von Inhalten an den Modellhersteller oder sonstige Dritte findet nicht statt.
« Ein Training oder Fine-Tuning mit Daten des Verantwortlichen findet nicht statt.

« Das nach dieser Vereinbarung geschuldete Schutzniveau wird nicht unterschritten.

Anlage 2 wird bei einem Modellwechsel entsprechend aktualisiert. Zenesis teilt dem
Verantwortlichen den Wechsel im Rahmen der Mitteilung nach § 5.2 mit.

Der Einsatz eines extern betriebenen Sprachmodelldienstes gilt nicht als Modellwechsel im Sinne
der Ziffer 11.3. Er setzt eine gesonderte, ausdrucklich unterzeichnete Zusatzvereinbarung zwischen
den Parteien voraus und gilt zugleich als Hinzuziehung eines weiteren Unterauftragsverarbeiters
nach § 6.

Das jeweils eingesetzte Modell wird ausschlie8lich in seiner verdffentlichten, unverdnderten Form
betrieben. Ein Training oder Fine-Tuning mit Daten des Verantwortlichen findet nicht statt.
Kundenspezifisches Wissen wird ausschliel3lich zur Laufzeit Uber Retrieval-Augmented Generation
bereitgestellt, ohne das Modell dauerhaft zu verdndern. Eine hiervon abweichende Nutzung setzt
eine gesonderte, ausdricklich unterzeichnete Zusatzvereinbarung zwischen den Parteien voraus.

Die Verarbeitungsschritte Chunking, Embedding, Retrieval, Reranking und Inferenz erfolgen
vollsténdig auf der Zenesis-Infrastruktur. Prompts und generierte Antworten werden nicht in
einem dedizierten Anwendungslog oder Cache dauerhaft gespeichert. Der Vektorindex speichert
die verarbeiteten Dokumenten-Abschnitte einschliellich zugehdériger Metadaten dauerhaft; ihre
Loschung richtet sich nach § 9.

Die KI-Funktionen dienen ausschlieldlich der Unterstltzung der Planungsarbeit. Eine
automatisierte Entscheidungsfindung einschlieRlich Profiling im Sinne des Art. 22 DSGVO findet
nicht statt.

Der Verantwortliche stellt sicher, dass in die Plattform eingestellte Unterlagen nur die fUr den
Planungszweck erforderlichen Inhalte enthalten. Insbesondere sollen keine Unterlagen eingestellt
werden, die besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO enthalten.

§ 12 Haftung und Schlussbestimmungen

121
12.2

12.3

124
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Fur die Haftung gelten die Regelungen des Hauptvertrags sowie Art. 82 DSGVO.

Anderungen und Ergdnzungen dieser Vereinbarung bedurfen der Textform. Das gilt auch fur die
Aufhebung dieses Formerfordernisses.

Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden, bleibt die Wirksamkeit
der Ubrigen Bestimmungen unberuhrt. Die Parteien ersetzen die unwirksame Bestimmung durch
eine wirksame, die dem wirtschaftlichen Zweck am néchsten kommt.

Es gilt das Recht der Bundesrepublik Deutschland. AusschlieRlicher Gerichtsstand ist Leipzig,
soweit beide Parteien Kaufleute sind.
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Diese Vereinbarung wird nicht unterzeichnet. Sie komnmt mit der elektronischen Annahme der
Allgemeinen Geschdftsbedingungen zustande, deren Anlage 1 sie ist. Mafdgeblich ist die bei der
Annahme geltende Fassung; diese wird dem Verantwortlichen mit der Bestatigung bereitgestellt.
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Anlage |

Gegenstand und Einzelheiten der Verarbeitung

Merkmal

Gegenstand

Art der Verarbeitung

Zweck

Kategorien betroffener
Personen

Kategorien
personenbezogener
Daten

Besondere Kategorien
(Art. 9 DSGVO)

Dauer der Verarbeitung

Ort der Verarbeitung
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Beschreibung

Bereitstellung und Betrieb der Zenesis-Plattform als Software-as-a-
Service fur die technische Gebdudeausristung und Gebdudeplanung
einschlief3lich KI-gestUtzter Auswertungs- und Berichtsfunktionen.

Erheben, Erfassen, Organisation, Speicherung, Anpassung, Auslesen,
Abfragen, Verwendung, Offenlegung durch Ubermittlung an
Unterauftragsverarbeiter, Einschrénkung und Léschen.

Ermoglichung der vertragsgemafien Nutzung der Plattform durch den
Verantwortlichen, Bereitstellung von Support sowie Betrieb, Wartung und
Fehlerbehebung des Systems. Eine Verarbeitung zu eigenen Zwecken von
Zenesis findet nicht statt.

Nutzerinnen und Nutzer des Verantwortlichen (Beschdftigte)

In hochgeladenen Projektunterlagen genannte naturliche Personen,
insbesondere Ansprechpartner, Planverfasser und sonstige
Projektbeteiligte

Stammdaten der Nutzer: Nome, dienstliche E-Mail-Adresse,
Organisationszugehdorigkeit, Rolle und Berechtigungen
Authentifizierungsdaten

Protokolldaten: erfolgreiche und fehlgeschlagene Serveraufrufe
einschliel3lich Zeitstempel und technischer Verbindungsdaten
Inhaltsdaten aus hochgeladenen Projektunterlagen
(Leistungsverzeichnisse, Pldne, Kostenunterlogen) einschlielRlich der darin
enthaltenen personenbezogenen Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist
nicht vorgesehen und nicht Gegenstand dieser Vereinbarung.

Fur die Laufzeit des Hauptvertrags. Nachlaufende Fristen richten sich nach

§9.

Produktivsystem und Sicherungskopien: Deutschland (IONOS SE)

KI- und RAG-Infrastruktur: Falkenstein, Deutschland (Hetzner Online GmbH)
Fernzugriff zu Wartungs- und Fehlerbehebungszwecken durch einen
Unterauftragsverarbeiter aus Ungarn (EU)

Eine Ubermittlung in ein Drittland findet nicht statt
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Anlage 2 und Anlage 3

Hinweis zur Bereitstellung

Anlage 2 (Technische und organisatorische Maknahmen nach Art. 32 DSGVO) und Anlage 3
(Genehmigte Unterauftragsverarbeiter) sind Bestandteil dieser Vereinbarung. Sie werden aus Grinden
der Informationssicherheit nicht 6ffentlich bereitgestellt. Der Verantwortliche erhdlt sie mit der
Bestatigung des Vertragsschlusses; dartiber hinaus werden sie auf Anforderung an

datenschutz@zenesis-planung.de Ubermittelt.
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