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Presente

Resumen del Servicio

El Servicio Owl Security de Ciberseguridad Preventiva contempla la vigilancia y
deteccion de vulnerabilidades en servidores de la Red Corporativa y en los Portales
Web.
El alcance del Servicio considera:

e Deteccidon de Riesgos y Vulnerabilidades a través de mecanismos de

Hacking Etico y Pentesting.
e Reporte de los hallazgos en Plataforma Owl Security.
e Seguimientoy Apoyo en el proceso de Correccién.

e Certificaciéon de las soluciones implementadas.




Resumen de Hallazgos del Periodo

Durante el periodo se ha detectado y reportado lo siguiente:

En Proporcién

Nuevas Acumuladas Correccion Resueltas Resueltas
Marzo 0 87 0 87 100.0%
Febrero 0 87 0 87 100.0%
Enero 0 87 0 87 100.0%
Diciembre 1 87 1 86 98.9%
Noviembre 1 86 0 86 100.0%
Octubre 0 85 0 85 100.0%

Vulnerabilidades abiertas durante el mes de Marzo 2026

Durante el periodo no se reportaron vulnerabilidades.




Vulnerabilidades segun severidad

Se consideran cuatro niveles de Severidad, segun el nivel de Riesgo expuesto, esto es,
la relacién entre la Probabilidad (o facilidad) de explotacion y el impacto potencial,
tanto en lo tecnolégico como sobre el negocio.

Esta informacion es sometida a una Matriz de Riesgo y se obtiene lo siguiente:

Severidad En .s Resueltas Total ARl E T
correccion sobre el total
InfFormativa 0 7 7 8.0%
Baja 0 20 20 23.0%
Media 0 39 39 44.8%
Alta 0 20 20 23.0%
Critica 0 1 1 1.1%
Total 0 87 87 100.0%
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Las Severidades corresponden al Riesgo potencial de que una vulnerabilidad sea
explotada. Para calcularla se toman como referencia dos indicadores:

A. La probabilidad de que sea explotada, considerando tanto el nivel de
exposicién como la facilidad.

B. El impacto potencial de dano que puede tener un ataque exitoso, tanto
en lo técnico como sobre el negocio, y sobre los principios de Integridad,
Confidencialidad y Disponibilidad de datos y servicios.

Los valores que puede asumir la severidad son:

e Critica, el riesgo es elevado y la criticidad llega a su maximo ya que el
impacto sobre los datos, la estabilidad y la disponibilidad de los Servicios
estd gravemente comprometida

e Alta, el riesgo es evidente y elevado, la posibilidad de explotacién son
claras, bien documentadas y se debe actuar de forma acelerada en su

superacion.




e Maedia, el riesgo se incrementa, la posibilidad de explotaciéon indica que
esta vulnerabilidad debe ser tomada con agilidad en resolver.

e Baja, que el riesgo es menor, ya sea porque las probabilidades de
explotacion son remotas, porque esta identificada la vulnerabilidad, pero
adn no se conoce una manera real y efectiva de explotarla, o porque el
impacto potencial es de poca significacién y facil recuperacion.

e Informativa, que no tienen ningln impacto potencial, pero reviste una
buena practica o recomendacién del fabricante del equipo o software

involucrado.




Vulnerabilidad segin Categoria
Dependiendo del dmbito tecnoldgico impactado, se define un conjunto de categorias

que permiten clasificar las vulnerabilidades detectadas.

Proporcion

En

Categoria .. Resueltas Total sobre el
correccion
total
Configuracién 0 40 40 46.0%
Desarrollo 0 10 10 11.5%
Informativa 0 1 1 1.1%
Obsolescencia 0 28 28 32.2%
Reputacion web 0 1 1 1.1%
Servidor 0 3 3 3.4%
Software 0 4 4 4.6%
Total 0 87 87 100%
Grafico segun Categorias
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Las categorias posibles son:

e Servidor: cuando la vulnerabilidad detectada corresponde a un servicio
propiamente tal del sistema operativo instalado. A diferencia de
Configuracién, esta categoria se utiliza para identificar los aspectos que
forman parte natural del sistema y que requieren de una definicién
global para obtener un alto nivel de seguridad.

e Configuracion: se utiliza para aquellas vulnerabilidades que se
solucionan con una configuraciéon sobre algdn sistema o servicio. A
diferencia de Servidor, esta categoria abarca aspectos que van mas alla
del sistema base y, por ejemplo, puede estar relacionada con aplicacién
de buenas practicas al momento de definir los parametros que rigen el
funcionamiento seguro de algin componente. Su alcance es particulary

esta focalizado.




Desarrollo: indica que el riesgo esta presente en alguna practica
relacionada con la codificacién de software y por lo tanto, es requerido
algun tipo de desarrollo para solucionarla.

Obsolescencia: hace referencia a sistemas, aplicaciones o cualquier
componente que esté declaradamente fuera de soporte por parte de su
fabricante.

Reputacion Web: indica que algunos elementos podrian ser utilizados
para danar el nombre de la compania o que existen listas negras donde
estd registrado como vulnerable o spam.

Sistema: se refiere a riesgos y vulnerabilidades asociadas al sistema
operativo o a alguno de sus componentes fundamentales.

Software: implica un riesgo en algun software o biblioteca que es usado

por el sistema, otras aplicaciones o usuarios.




Seguridad de Aplicaciones Moviles

Esta seccion presenta los resultados de un conjunto de andlisis estdtico sobre las

aplicaciones moviles que reflejan las practicas recomendadas en la industria.
Aplicacion: Khipu

Sitio de la aplicacion:
u.android&hl=es_CL

s/details?id=com.khi

Esquema de firmas

Los esquemas de firmas presentes en la aplicaciéon corresponden av1, v2 yv3, que son
los esquemas de firmas mas utilizados, segun se puede apreciar en la evidencia
siguiente:

Verifies
Verified
Verified
Verified
Verified

using vi
using v2
using v3

scheme (JAR signing): true

scheme (APK Signature Scheme v2): true
scheme (APK Signature Scheme v3): true
using v3.1 scheme (APK Signature Scheme v3.1): false
Verified using v4 scheme (APK Signature Scheme v4): false
Verified for SourceStamp: true

Number of signers: 1

Estos esquemas entregan un conjunto de niveles de seguridad y han sido incorporados

en las distintas versiones de Android, segln la distribucién siguiente:

Esquema Introduccié

Beneficios Limitaciones

Caracteristicas

de firma n
Primeras Verificgcjén de'ir?tegridad y Compati‘bilidad No cubre toda la
V1 JAR versiones de autenUudadba§ma,Sebasaen con versiones eschUyadelAPK,
android el esquema de firma JAR antiguas de susceptible a ataques de
tradicional utilizado en Java Android repeticién
Proporciona una verificacién de Mavor
Introducido en la integridad de todo el archivo y.d d No permite
V2 APK Android 7.0 APK en lugar de solo los seg‘l;‘rl a% . | actualizacién de claves
(Nougat) archivos individuales dentro del vgqécauonlnas sin reempaquetar el APK
archivo rapida
Anade soporte para rotacion de | Flexibilidad,
Introducido en claves, permitiendo a !os soporte para Requiere Android 9.0
V3 APK Android 9.0 (Pie) desarrolladores cambiar sus futuras (Pie) o superior
: claves de firma sin necesidad de | versiones de P
lanzar una nueva aplicaciéon Android



https://play.google.com/store/apps/details?id=com.khipu.android&hl=es_CL

Mejora de
V31 Introducido en Correccion de vulnerabilidades | seguridad, Requiere dispositivos
: Android 11 enV3 compatibilidad con soporte para V3.1
hacia atras
. Anade soporte para firmas a . Necesita archivo
Introducido en . . Instalaciones L
V4 APK . nivel de archivo para una . adicional,
Android 11 . S mas rapidas S -
instalacion incremental compatibilidad limitada

Si alguno de los permisos habilitados no fuese necesario para el funcionamiento de la

aplicacion, se recomienda retirarlo.

Niveles de API

El nivel de APl en Android se refiere a una version particular del conjunto de Interfaces
de Programacion de Aplicaciones (APIs) que el sistema operativo Android pone a
disposiciéon de los desarrolladores. Cada version de Android tiene un nivel de API
asociado y cada aplicacién desarrollada tiene un nivel minimo de API definido y un

nivel de API objetivo, es decir, optimizado para la version especificada.

e El nivel minimo de API: sirve para indicar qué dispositivos pueden instalar y
ejecutar la aplicaciéon; mientras mas bajo el nivel, mayor es la base de
dispositivos y de usuarios en el mercado que pueden utilizar la aplicacién.

e El nivel objetivo de API: especifica la versiéon de Android para la que la
aplicacion estd disenada y optimizada. Esto también incluye aspectos de
seguridad como la gestion de permisos y la compatibilidad de mecanismos de

seguridad a Futuro.

Definir adecuadamente los niveles de APl permite a los desarrolladores maximizar el
alcance de su aplicaciéon mientras aprovechan las mejoras y nuevas funcionalidades de
las versiones mas recientes de Android.

Los niveles de API de la aplicacién son:
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<uses-sdk
android:minSdkVersion="19"

android:targetSdkVersion="33" />

API minima: nivel 19. Lanzada para la version Android 4.4 en octubre 2013, finalizado
el soporte de seguridad en octubre 2015.
API objetivo: nivel 33. Lanzada para la versién de Android 13 y posee soporte de

seguridad vigente.

Permisos de la aplicacion

La aplicacién tiene configurado acceso a un total de 18 permisos, que son detallados

en la tabla siguiente:

Permiso Descripcion

Permite que una aplicacién utilice las capacidades

de autenticacion de cuentas del Administrador de
cuentas, incluida la creacion de cuentas, asi como la
obtencidn y configuracién de sus contrasenas.

1 |android.permission.AUTHENTICATE_ACCOUNTS

Permite que la aplicaciéon tome fotografias y videos
con la cdmara. Esto permite que la aplicacion
recopile imagenes que la cdAmara esta viendo en
cualquier momento.

2 | android.permission.CAMERA

Permite acceder a la lista de cuentas en el Servicio

3 [android.permission.GET_ACCOUNTS
de Cuentas.

Permite que una aplicacién lea todos los datos de
contacto (direccion) almacenados en su teléfono.
Las aplicaciones maliciosas pueden utilizar esto
para enviar sus datos a otras personas.

4 landroid.permission.READ_CONTACTS

Permite que una aplicacién lea desde un

5 [android.permission.READ_EXTERNAL_STORAGE -
almacenamiento externo.

Permite que una aplicacién muestre ventanas de
alerta del sistema. Las aplicaciones maliciosas
pueden apoderarse de toda la pantalla del
teléfono.

6 |android.permission.SYSTEM_ALERT_WINDOW

Permite que una aplicacién escriba en un

7 landroid.permission.WRITE_EXTERNAL_STORAGE -
almacenamiento externo.
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Permite que una aplicacién vea el estado de todas

8 [android.permission.ACCESS_NETWORK_STATE l
as redes.

9 [android.permission.INTERNET Permite que una aplicacién cree sockets de red.

Permite que una aplicacién lea las estadisticas de
10 |android.permission.READ_SYNC_STATS sincronizacion; p.ej. el historial de sincronizaciones
que se han producido.

11 |android.permission.USE_FINGERPRINT Permite el uso de huellas dactilares.

12 |android.permission.VIBRATE Permite que la aplicacién controle el vibrador.

Permite que una aplicacién evite que el teléfono

13 |android.permission.WAKE_LOCK )
entre en modo de suspension.

Permite que una aplicacién modifique la
14 |android.permission.WRITE_SYNC_SETTINGS configuracién de sincronizacién, como por ejemplo
si la sincronizacién estd habilitada para Contactos.

Permite que una aplicacién reciba notificaciones

15 |com.google.android.c2dm.permission.RECEIVE automaticas desde la nube.

com.google.android.finsky.permission.BIND_GET_INS

16 TALL_REFERRER_SERVICE

Un permiso personalizado definido por Google.

Esta aplicacién utiliza un ID de publicidad de Google

17 |com.google.android.gms.permission.AD_ID y posiblemente pueda publicar anuncios.

18 |com.khipu.android.permission.C2D_MESSAGE Permiso desconocido de referencia de Android

Si alguno de los permisos habilitados no fuese necesario para el funcionamiento de la

aplicacion, se recomienda retirarlo.

Correos electrénicos

Se encontraron los siguientes correos electronicos dentro del cédigo de la aplicacion:

1. support@khipu.com
2. soporte@khipu.com
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Revision Mensual de Seguridad Perimetral

En esta seccién se presentan los resultados de un conjunto de analisis rutinarios que

representan aspectos bdsicos de buenas practicas.
Registros de Seguridad Correos Electronicos

Dominio: khipu.com

El parametro “p” indica que en caso de una autenticacion fallida se aplicara la politica
de “Quarantine”. Esto significa que los mensajes que no superen la autenticaciéon seran
marcados y tratados como sospechosos.

Politica DMARC configurada en quarantine, permite la entrega de correos falsificados
a la carpeta de spam.

Riesgo: Un atacante podria enviar mensajes suplantando el dominio; usuarios que
revisen spam o tengan reglas automaticas de movimiento podrian abrirlos.
Recomendacion: Cambiar politica DMARC a p=reject tras periodo de monitoreo para
evitar la entrega de correos no autenticados, dando como resultado el mensaje de
correo electrénico marcado como spam.

Configuracién p=quarantine es un paso intermedio que reduce el riesgo de falsos
positivos mientras se ajusta la configuracién y es Gtil cuando todavia hay terceros
autorizados (ERP, marketing, partners) que envian en nombre del dominio y podrian

romperse si se pusiera reject de golpe.

El pardmetro “rua” indica que se encuentra configurada la direccién en donde se

enviaran los reportes y la informacién adicional a los casos detectados.
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->>HEADER<<- opcode: QUERY, status: NOERROR, id: 11991
; Tlags: gr rd ad; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: @
; WARNING: recursion requested but not available

;; QUESTION SECTION:
;_dmarc.khipu.com.

=DMARC1; p=quarantine; rua=mailto:ad98959f5ad147+4

;5 Query time: 59 msec
;3 SERVER: 172.23.176
;; WHEN: Mon Apr

MSG SIZE rcvd: 182

21

Test Result

DOMARC Record Publishad DOMARC Record found

DMARC Syntax Check I'ha record 15 valid

DMARC Muliiple Records Multiple DMARC records cormected {0 a single record

DMARC Policy Mol Enablad DMARC Quarantine’Raject pobcy anablad

DMARC External Validation All external domains in your DMARC record are giving pemission to send them DMARG reparts

14



Prueba de Concepto 1

La prueba muestra que la suplantacion es posible.
La prueba consistié en lo siguiente:

Usuario ana.lucia.caceres@khipu.com envié un correo electrénico a nosnayo@i3g.cl

tratando de suplantar el correo de Ana Lucia Caceres.

Correo fue marcado como sospechoso y enviado a spam.

Informacion de PoC (Extemals » Spam x

A ana.lucia.caceres@khipu.com 6:07 p.m. (hace O minutos)
parami «
de: ana.lucia.caceres@khipu.com
Ten cuidz para: “<To: >" <nosnayo®@i3g.cl>

Estemens: fecha: 6 abr 2026, 6:07p.m. te. Ten cuidado cuando hagas clic en vinculos, descargues archivos adjuntos o respondas con informacién personal.
asunto:  Informacion de PoC

Parece ¢

Estimado(a)
Esto es una PoC que demuestra la suplantacion
Saludos

Delivered-To: nosnayo@i3g.cl
Received: by 28@2:a17:522:b43a:b@:64a:2821:8b35 with SMTP id bv26csp2@73382pvb;
Mon, 6 Apr 2826 15:87:14 -87@@ (PDT)
X-Received: by 2802:a85:608c:638e:b0:487:575:5e1 with SMTP id Sb1f17b18@4b1-488997adbbcmr281991415e9.24.1775513234524;
Mon, @6 Apr 2026 15:87:14 -e7ee (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1775513234; cv=none;
d=google.com; s=arc-20240605;
b=7sw7014cMi36d1hLMcOp4UVreeTIv3vLCerWmrol1Sk/C5xTkFzAIRCI+61gbGi0zLL
/Tue3bPrwHaHErQNLLaaghAe78vaYv/ cQzRVY3IEdHCpMv1GUM@DADWPC 7ZB+c IrWmFPIb
RYSE4AHKV1FO6IANgIyVHxmYEGKCUIWNGFNCAX1j4X12xxaSGAY8LVMvk8] IdsofKFeLY
/Mp0zQ1bQGZkokIPAESHLAKSVGXEZFTMCSrrjonlfad+jymAS1xOgovT 14ckMKMEGrZBL
pn0GqoIU5irlBaL5q6GXVIKQKcHGOCmR7 ceiU3RVFt5qdsgzbuBE+Ie8PguzRKIUMrUr
WGCA==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-28248605;
h=mime-version:date:message-id:subject:to:from;
bh=2HOGLVKYDTVG/FTndPk8+WCWf8xcdivVkXcqqoWjyucU=;
FTh=6PPKLYLK@ELMN13hMGP4I1rFXAKHT T2BgXMk Wi IFpo=;
b=AjFolwakKe/v4tCsI6VIXVegTolZGcC179MAOXTPAZVCFbL2Dkf4r6Xq6PdT84911qt
AWir+08bWGBo2MItDEPzk8FEAhAIKPTEZGkgX2MRTwQi1u65HY 2HNBQP7FzDbNxUaFKK
J9BXBP84xC1/7XyrQ5e02pPNsSRKCE7vx/PKVIOdMIoZ+ul jO/ ybcplwURXxbM2Zb+vig
3BWEPQ59L7xLYAhgDYNHy jiYatBKrku3WvxdDneoyaX15ZwyQhA4NLTe4NBC1SVY11TH
Soe003sP4Kc8muikDfbKbewNL1SYalUtODBDzAbaNZXQSHX3VatLcZBSM+6+1E7 LCKmk
mZ/g==;
dara=google.com
ARC-Authentication-Results: i=1; mx.google.com;
spf=none (google.com: any@mailfrom.notexist.khipu.com does not designate permitted sender hosts) smtp.mailfrom=any@mailfrom.notexist.khipu.com;
dmarc=fail (p=QUARANTINE sp=QUARANTINE dis=QUARANTINE) header.from=khipu.com
Return-Path: <any@mailfrom.notexist.khipu.com>
Received: from helo.attack.com ([152.173.93.48])
by mx.google.com with ESMTP id ffacd®b85a97d-43d1edf19fcsi2022437418f.264.2026.04.86.15.87.11
for <nosnayo@i3g.cl>;
Mon, @6 Apr 2026 15:87:14 -876e (PDT)
Received-SPF: none (google.com: any@mailfrom.notexist.khipu.com does not designate permitted sender hosts) client-ip=152.173.93.48;
Authentication-Results: mx.google.com;
spf=none (google.com: any@mailfrom.notexist.khipu.com does not designate permitted sender hosts) smtp.mailfrom=any@mailfrom.notexist.khipu.com;
dmarc=fail (p=QUARANTINE sp=QUARANTINE dis=QUARANTINE) header.from=khipu.com
From: <ana.lucia.caceresg@khipu.com>»
To: "<To: »" <nosnayo@i3g.cl>
subject: Informacion de PoC
Message-ID: <1c7d501f-b847-4fb2-bce8-co34b59ffa8b@attack. com>
Date: Mon, @6 Apr 2826 22:87:83 -00800
MIME-Version: 1.8

Estimado(a)
Esto es una PoC que demuestra la suplantacion
Saludos.
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Prueba de Concepto 2

Se envia correo haciendo uso del usuario jmorey@khipu.com , demostrando que es

posible usar el DNS khipu.com con nombre de usuarios ilegitimos.

Informacion de PoC (Estemall ©  Spam =

jmorey@khipu.com
A T
de:  jmorey@khipu.com
Ten cuids para:  "<To: 3" <nosnayo®idg.cl>

Este mens: ¢ 6 abr 2026, 6:14p.m te. Ten cuidado cuando hagas clic en vinculos, descargues archivos adjuntos o respondas con informacién personal.

asunto:  Informacion de PoC

Parece ¢

Estimado(a)
Esto es una PoC que demuestra |la suplantacion.
Saludos.

Todas las pruebas fueron realizadas desde la direcciéon IP publica 152.173.93[.]48

Mensaje original

ID del mensaje <06693ada-d980-4e91-8b40-57dd5ad4ad04@attack com=
Creado el 6 de abril de 2026 a las 6:13 p.m. (Entregado tras 7 segundos)
De: Jmorey@khipu.com

Para: "<To: =" <nosnayo@i3g.cl=

Asunto: Informacion de PoC

SPF: NONE con el IP 152.173.93 48 Mas informacién

DMARC: 'FAIL" Mas informacion
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Mi direccién IP es:

IPv4: 2 152.173.93.48

IPv6: » Not detected

Mes informations IP;

Proveedor: Telefonica Movil de
Chile S.A.

Ciudad: Antofagasta
Region: Antofagasta
Pais: Chile

El registro SPF se encuentra correctamente configurado para las IP asociadas a los
servicios Google Workspace, Amazon Simple Email Service, Mailchimp, Zendesk y

productos Sendinblue.

;; ->>»HEADER<<- opcode: QUERY, status: NOERROR, id: 31868
;; flags: qr rd ad; QUERY: 1, ANSWER: 8, AUTHORITY: ®, ADDITIOMAL: ®
;5 WARNING: recursion requested but not available

;5 QUESTION SECTION:
;khipu.com.

53 ANSWER SECTION:

khipu.com. TXT "Z0OM verify osCsH8GBFypuixTxFnKcNY"

khipu.com. TXT "anthropic-domain-verification-5s@xbe=1CE23UPgcn85Gi
g9gXo8WsLuC”

khipu.com. TXT "brevo-code:b763e3f9ee8c696328599cb4al16831dd"
khipu.com. TXT "cursor-domain-verification-2nvrgr=wxp7gSNRnOACXNBla
t3BFgATV"

khipu.com. IN TXT "google-site-verification=0fTdiWiMkzurl3Y2gNa7seqGbl
TtGY184qQ01xA0XQA"

khipu.com. %) IN TXT "sophos-domain-verification=54e5c2+55e6a971378d78e4c
c9d5ccclf@e7aal37b36a6492720152e6dd383114"

khipu.com. 0 TN TXT "v=spfl include: spf.google.com include:servers.mcsv

hubspotemail.net include:mail.zendesk.com ~all"
khipu.com. TXT "MS=ms61610785"

;5 Query time: 89 msec

5; SERVER: 172.23.176.1#53(172.23.176.1) (UDP)
55 WHEN: Mon Apr 06 15:21:13 -84 2026

;5 MSG SIZE rcwd: 711




Certificados Digitales

En la imagen siguiente se observa que los protocolos SSL/TLS se encuentran

habilitados TLSv1.2 y TLSv1.3 lo que es considerado como seguro.

on port 443 using SNI name

Subject: #*.khipu.com
Altnames: DNS:#*._khipu.com, DNS:khipu.com
Issuer: Sectigo Public Server Authentication CA OV R36

Not wvalid be
Mot wvalid ;
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Superficie de Ataque Expuesta

Esta seccion presenta una vision consolidada de los activos tecnoldgicos de la

organizacién que se encuentran expuestos a Internet u otros entornos no controlados.

Subdominios
Esta tabla lista todos los subdominios identificados. Pueden corresponder a entornos

de desarrollo, produccién o pruebas.

Iﬂ IIH

account-link.khipu.com khashier.khipu.com
2 admin.khipu.com 20 khenshin-ws-oci-scl.khipu.com
3 api.khipu.com 21 khipu.com
4 app.khipu.com 22 Ims.khipu.com
5 bi.khipu.com 23 Ip.khipu.com
6 cerebro.khipu.com 24 magic.khipu.com
7 cl.khipu.com 25 old-js.khipu.com
8 demo-bank.khipu.com 26 oper.khipu.com
9 demo-shopping-cart.khipu.com 27 pos.khipu.com
10 design.khipu.com 28 prod-oci-scl.khipu.com
11 dev.khipu.com 29 squid.khipu.com
12 docs.khipu.com 30 status.khipu.com
13 drummer.khipu.com 31 token-generator.khipu.com
14 g1.khipu.com 32 vtex-callback.khipu.com
15 hites-identity-validator.khipu.com 33 web.khipu.com
16 intranet.khipu.com 34 www.khipu.com
17 js-scl.khipu.com 35 zoom.khipu.com
18 js.khipu.com
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Servicios Activos

Subconjunto de subdominios que presentan puertos 80/443 accesibles y que
responden a peticiones HTTP.

‘m Servicios HTTP Activos

N O G G W '
m\‘mmhw,\,_\o\ooo\lo\m.bwm

https://api.khipu.com
https://js-scl.khipu.com
https://prod-oci-scl.khipu.com
https://js.khipu.com
https://account-link.khipu.com
https://g1.khipu.com
https://demo-shopping-cart.khipu.com
https://hites-identity-validator.khipu.com
https://zoom.khipu.com
https://old-js.khipu.com
https://design.khipu.com
https://cl.khipu.com
https://demo-bank.khipu.com
https://app.khipu.com
https://khashier.khipu.com
https://admin.khipu.com
https://intranet.khipu.com
https://bi.khipu.com

19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

[ N° | servicios HTTP Activos

https://drummer.khipu.com
https://dev.khipu.com
https://web.khipu.com
https://status.khipu.com
https://Ims.khipu.com
https://khipu.com
https://oper.khipu.com
https://Ip.khipu.com
https://magic.khipu.com
https://pos.khipu.com
https://token-generator.khipu.com
https://www.khipu.com
https://vtex-callback.khipu.com
https://cerebro.khipu.com
https://docs.khipu.com
http://khenshin-ws-oci-scl.khipu.com

20



	Informe Mensual de Servicio 
	Resumen del Servicio 
	Resumen de Hallazgos del Periodo 
	Vulnerabilidades abiertas durante el mes de Marzo 2026 
	 
	 
	Vulnerabilidades según severidad 
	Gráfico según severidades 

	Vulnerabilidad según Categoría 
	Gráfico según Categorías 


	Seguridad de Aplicaciones Móviles​ 
	Aplicación: Khipu 
	Esquema de firmas 
	Niveles de API 
	Permisos de la aplicación 
	Correos electrónicos 


	Revisión Mensual de Seguridad Perimetral​​ 
	Registros de Seguridad Correos Electrónicos 
	Dominio: khipu.com 
	Prueba de Concepto 1 
	Prueba de Concepto 2 

	Certificados Digitales 

	Superficie de Ataque Expuesta 
	Subdominios 
	 
	Servicios Activos 


