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1. ¿Que es PHISHING?1. ¿Que es PHISHING?
El termino Phishing es referido a uno de los métodos más comunes que utilizan delincuentes
cibernéticos para estafar a un usuario y obtener el información confidencial, bancaria y laboral
de forma fraudulenta. Como puede ser su contraseña y nombre de usuario, como números
bancarios o de transacción.
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2. ¿Como es el proceso de Phishing?2. ¿Como es el proceso de Phishing?
El estafador (conocido como PhisherPhisher) se hace pasar por una persona o empresa de confianza
en una aparente comunicación oficial con el usuario; por lo general siempre es por medio e un
correo electrónico o algún sistema de mensajería instantánea.

Podemos determinar entonces que el proceso de PHISHING es el siguiente:
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3. Mi sitio fue suspendido por PHISHING,3. Mi sitio fue suspendido por PHISHING,
¿Porque?¿Porque?
La mayoría de las veces en que un sitio es marcado como malicioso por haber sido identificado
como un dominio que alberga una página de suplantación de identidad (PHISHING), es por
vulnerabilidades existentes en el tipo de Software que utilizan para administrar el contenido de
su sitios.

3.1 ¿Como puedo evitarlo?3.1 ¿Como puedo evitarlo?

Los Gestores de Contenido (CMS por sus siglas en inglés) deben de ser actualizados cada
determinado tiempo. El objetivo de estas actualizaciones es cubrir agujeros de seguridad en el
código del CMS que se está usando en ese momento. Es muy importante atender a la brevedad
las notificaciones del sistema cuando hay una actualización disponible, ya que eso asegurará
varios puntos en la seguridad del sitio.

A veces puede suceder que algún tema, complemento o plug-in instalado por parte de terceros
que no cumpla con los requerimientos de seguridad pertinentes. Es por ello que éstos últimos
pueden sacar actualizaciones de forma periódica también.

Estos son algunos de los gestores de contenido más propensos a ataques.

- Joomla.

Para ver el historial de actualizaciones y como aplicarlas ver: http://joomla.org

- Wordpress.

Para ver el historial de actualizaciones y como aplicarlas ver: http://wordpress.org

- Drupal.

Para ver el historial de actualizaciones y como aplicarlas ver: http://drupal.org

-Moodle.

Para ver el historial de actualizaciones y como aplicarlas ver: http://moodle.org
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