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Introducido en Windows PowerShell 2.0, Remoting es una de
las tecnologias mas ttiles e importantes de PowerShell. Permite
ejecutar casi cualquier comando que existe en un equipo remoto,
abriendo un universo de posibilidades para la administraciéon en
masa y de forma remota. Remoting subyace otras tecnologias,
incluyendo Workflow, Desired State Configuration, ciertos tipos
de jobs en background y mucho mas. Esta guia no pretende ser un
documento completo de referencia, aunque si busca proporcionar
una buena introduccion. En su lugar, esta guia esta disefiada para
documentar algunos pequenos detalles de configuracion que no
parecen estar documentados en otras partes.

Esta guia se publica bajo la licencia Creative Commons Attribution-
NoDerivs 3.0 Unported. Los autores le animan a redistribuir este
archivo lo méas ampliamente posible, pero le solicitan que no
modifique el documento original.

;Ha sido util este libro? El (los) autor (es) le pide (n) que haga
una donacién deducible de impuestos (en los EE.UU., consulte sus
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leyes si vive en otro lugar) de cualquier cantidad a The DevOps
Collective' para apoyar su trabajo.

** Revise las actualizaciones! ** Nuestros ebooks se actualizan a
menudo con contenido nuevo y corregido. Los hacemos disponibles
de tres maneras:

« Nuestra rama principal GitHub organization® con un re-
positorio para cada libro. Visite https://github.com/devops-
collective-inc/

+ Nuestra GitBook page®, donde puede navegar por los libros
en linea, o descargarlos en formato PDF, EPUB o MOBI. Uti-
lizando el lector en linea, puede saltar a capitulos especificos.
Visite https://www.gitbook.com/@devopscollective

« En LeanPub*, donde se pueden descargar como PDF, EPUB, o
MOBI (login requerido), y “comprar” los libros haciendo una
donacion a DevOps. También puede elegir recibir notificacio-
nes de actualizaciones. Visite https://leanpub.com/u/devopscollective

GitBook y LeanPub generan la salida del formato PDF ligeramente
diferente, por lo que puede elegir el que prefiera. LeanPub también
le puede notificar cada vez que liberamos alguna actualizacion.
Nuestro repositorio de GitHub es el principal; los repositorios
en otros sitios suelen ser sélo espejos utilizados para el proceso
de publicacion. GitBook normalmente contendra nuestra tltima
version, incluyendo algunos bits no terminados; LeanPub siempre
contiene la méas reciente “publicacion liberada” de cualquier libro.

"https://devopscollective.org/donate
*https://github.com/devops-collective-inc
*https://www.gitbook.com/@devopscollective
*https://leanpub.com/u/devopscollective
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Fundamentos de
Remoting

Windows PowerShell 2.0 introdujo una potente tecnologia, Remo-
ting, refinada y ampliada en PowerShell 3.0. Basada principalmente
en protocolos y técnicas estandarizadas, el sistema de Remoting es
posiblemente uno de los aspectos mas importantes de PowerShell:
los futuros productos de Microsoft se basaran en él casi en su
totalidad para las comunicaciones administrativas a través de una
red.

Desafortunadamente, Remoting es también un sistema complejo de
componentes, y mientras que Microsoft ha intentado proporcionar
la direccién sélida para usarla en una variedad de escenarios,
muchos administradores todavia luchan con esta. Este “mini e-
book” esta disefiado para ayudarle a entender mejor lo que es el
Remoting, cémo funciona y, lo que es mas importante, como usarlo
en una variedad de situaciones diferentes.

Nota Tenga en cuenta que esta guia no pretende reemplazar la
gran variedad de libros existentes que cubren los fundamentos de
Remoting, como el propio Learn Windows PowerShell in a Month
of Lunches (http://morelunches.com) de Don Jones o PowerShell
in Depth. En su lugar, esta guia complementa a aquellas que
proporcionan instrucciones paso a paso para muchos de los escena-
rios “alrededor” de un sistema de comunicacion remota, e intenta
explicar algunos de los comportamientos y requerimientos de los
sistemas remotos mas inusuales.
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¢Qué es Remoting?

En esencia, el acceso remoto le permite acceder a maquinas remotas
a través de una red y recuperar datos o ejecutar cddigo en una o
varias computadoras remotas. Esto no es una idea nueva. Ya en el
pasado una serie de diferentes tecnologias remotas han intentado
lo mismo. Algunos Cmdlets de PowerShell han proporcionado
tradicionalmente capacidades propias de acceso remoto limitadas,
mientras que la mayoria de los Cmdlets no admiten la conexién
remota por su propia cuenta.

Con PowerShell Remoting se encuentra finalmente un entorno ge-
nérico que permite la ejecucién remota para, literalmente, cualquier
comando que se puede ejecutar en una instanica de PowerShell
de forma local. Por lo que en lugar de agregar capacidades de
acceso remoto a cada Cmdlet y/o aplicacion, simplemente se deja a
PowerShell transferir la ejecucion de su codigo al equipo de destino
y a continuacion, enviar los resultados de vuelta.

A lo largo de este libro nos centraremos en el control remoto de
PowerShell pero no cubriremos las funciones remotas privadas no
estandar incorporadas en algunos Cmdlets seleccionados .

Examinando la arquitectura de
Remoting

Como se muestra en la figura 1.1, la arquitectura remota genérica
de PowerShell se compone de numerosos componentes y elementos
diferentes e interrelacionados.
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Figura 1.1: Los elementos y componentes de PowerShell Remoting

Aqui esta la lista completa:

« En la parte inferior de la figura esta su computadora, o mas
correctamente su cliente. Es donde usted se sienta fisicamen-
te, y donde iniciard la mayor parte de sus actividades de
control remoto.

Su computadora se comunicara a través de WS-MAN, o del
protocolo de servicios web para la administracion. Este es
un protocolo basado en http(s) que puede encapsular una
variedad de tipos de comunicacion. Hemos ilustrado el uso de
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http, que es la configuraciéon predeterminada, pero también
podria ser facilmente https

+ En el equipo remoto, en la terminologia adecuada, el servidor
(que no hace referencia al sistema operativo), ejecuta el ser-
vicio de administraciéon remota de Windows (WinRM). Este
servicio esta configurado para tener uno o mas oyentes. Cada
oyente espera el trafico entrante de WS-MAN en un puerto
especifico, cada uno ligado a un protocolo especifico (http o
https), y en direcciones IP especificas (o todas las direcciones
locales)

« Cuando un oyente recibe trafico, el servicio WinRM busca
el EndPoint a donde se debe enviar el trafico. Para nuestro
proposito, un EndPoint usualmente estara asociado con una
instancia de Windows PowerShell. En términos de PowerS-
hell, un EndPoint también se denomina una configuracién de
sesion. Esto se debe a que ademas de lanzar PowerShell, se
pueden cargar secuencias de comandos y médulos, agregar
restricciones sobre lo que puede hacer el usuario conectado y
aplicar configuraciones adicionales de sesién especificas que
no se mencionan aqui.

Nota Aunque mostramos powershell.exe en nuestro diagrama, eso
solo para propdsitos de ilustracion. Powershell.exe es la aplicacién
de consola de PowerShell, y no tendria sentido tener esta ejecucion
como un proceso de fondo en un equipo remoto. El proceso real
se denomina wsmprovhost.exe, que aloja PowerShell en segundo
plano para conexiones remotas.

Como se puede ver, un Gnico equipo remoto puede tener facilmente
decenas o incluso cientos de EndPoints, cada uno con una con-
figuracion diferente. PowerShell 3.0 configura tres EndPoints por
defecto: uno para PowerShell de 32 bits (en sistemas de 64 bits), un
EndPoint de PowerShell por defecto (que es de 64 bits en sistemas
X64) y otro para PowerShell Workflow. Comenzando con Windows
Server 2008 R2, hay un cuarto EndPoint predeterminado para las
tareas de Server Manager Workflow.
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Habilitando Remoting

La mayoria de las versiones cliente de Windows, iniciando con
Windows Vista, no habilitan las conexiones remotas entrantes
de forma predeterminada, aunque las versiones de servidor mas
recientes de Windows vienen con Remoting habilitado. El primer
paso con Remoting suele ser habilitarlo en los equipos en que se
desean recibir conexiones entrantes. Hay tres maneras de habilitar
Remoting. La tabla 1.1 compara lo que se puede lograr con cada una

de ellas.

Tabla 1.1 comparando las maneras de habilitar Remoting

Enable- Politica de  Manualmente
PSRemoting grupo paso a
paso
Establecer Si Si Si - utilice
WinRM Set-
para auto- Service y
iniciar e Start-
iniciar el Service.
servicio
Configurar  Si Puede Si - Utilice
el detector configurar  la utilidad
de HTTP el registro de linea de
automatico  comandos
de WSMAN y
Listeners, la unidad
sin crear WSMAN:
Listeners de
personali- PowerShell

zados
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Enable- Politica de = Manualmente
PSRemoting grupo paso a
paso
Configurar  No No Si - Utilice
el detector la utilidad
de HTTPS de linea de
comandos
WSMAN y
la unidad
WSMAN:
de
PowerShell
Configurar  Si No Si - utilice
EndPoints / el Cmdlet
Configurar PSSession-
sesiones Configura-
tion
Configurar  Si* Si* Si* - Utilice
la Cmdlets
excepcion del
de Firewall Firewall o
de la GUI del
Windows Firewall de
Windows

Nota Tenga en cuenta que las versiones existentes de cliente
de Windows, como Windows Vista, no permiten excepciones de
Firewall en una red identificada como “publica”. Las redes deben ser
“casa” o “trabajo/dominio” para permitir excepciones. En PowerS-
hell 3.0, se puede ejecutar Enable-PSRemoting con el modificador
-SkipNetworkProfileCheck para evitar este problema..

Estaremos habilitando la administracién remota en nuestro entorno
de prueba ejecutando Enable-PSRemoting. Es rapido, facil e in-
cluye todo lo necesario. También vera una gran cantidad de tareas
manuales a realizar en las siguientes secciones.
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Entorno de pruebas

Usaremos un entorno de pruebas consistente en las siguientes
secciones. Consiste en seis maquinas virtuales en cloudshare.com
configuradas como se muestra en la figura 1.2.

nCa
10160039 145/ 16
Wind00ER2

CRISETEAE
|aliss: CLIEMTA)
10,160,921 20716
win?

COMPANY loc Domain/
Forest

Dol
10.160.201.3/1&
Win200eR2

o\

CIOHEIE12ET
sligs; CLIENT ]
10.160.60.247716
Win 200882
AD2008R2.loc Domam/. _
. C2I0E1139%3

Forest “+u] alias: MEMBERL
10.160.185.109/16

Win20o2R2

image004.png
Figura 1.2: configuracién del entorno de pruebas

Algunas notas importantes:

« NET Framework v4 y PowerShell 3.0 estan instalados en
todos los equipos. La mayor parte de lo que cubriremos
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también se aplica a PowerShell 2.0.

« Como se muestra, la mayoria de las computadoras tienen
un nombre de computadora numérico (c2108222963, y asi
sucesivamente); El controlador de dominio para cada dominio
(que también es un servidor DNS) tiene registros CNAME con
nombres mas faciles de recordar.

« Cada controlador de dominio tiene un reenviador condicional
configurado para el otro dominio, de modo que las maquinas
de cualquiera de los dominios puedan resolver nombres de
equipos en el otro dominio.

+ Realizamos todas las tareas como miembro del grupo de
administradores del dominio, a menos que se indique lo
contrario.

« Creamos un sexto servidor completamente independiente que
no esta en ningiin dominio. Esto ser4 util para cubrir algunas
de las situaciones que no son de dominio con las que puede
encontrarse en un sistema de comunicacién remota.

Tenga cuidado al abrir PowerShell en un equipo que tenga habi-
litado el control de cuenta de usuario (UAC), asegirese de hacer
clic con el botén derecho en el icono de PowerShell y seleccione
“Ejecutar como administrador”. Si la barra de titulo de la ventana
PowerShell resultante no comienza con la palabra Administrador:
entonces no tiene privilegios administrativos. Puede comprobar los
permisos de forma programatica con esto (whoami /all | select-
string S-1-16-12288) -ne $null en una consola de PowerShell. En
un Shell con permisos de administrador se devuelve True, de lo
contrario sera False.

Primeros pasos con Remoting

Comenzamos ejecutando Enable-PSRemoting en las seis compu-
tadoras. Debemos asegurarnos que el comando finaliza sin errores.
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Cualquier error en este punto es una sefial para se detenga y
resuelva el error antes de intentar continuar. La figura 1.3 muestra
la salida esperada.

Ed rator: Windows PowerShell (3) g

s FouerShe 1l
ght (C> 2012 Microsoft Corporation. All rights reserved.

rs\Adninistrator> enable—psremoting

WinRH Quick Cnnhgm ation
SHanQulckCnnf)y to enable remote management of this computer by using the Windows Remote

tarting (if already started the WinRM service
LT St ok ags ' et

e a 1 pt uests on an
- Enabling Win Hrenaii Shbound suls sncopedons sob Hi-Managenent traffic CFor hetp onlyd.

Do ¥ou vant ta continue?
Yes [A] Yes to ALl [N1 No [L] No to A1l [S1 Suspend [?] Help (default is "¥">: a
heen updated to receive requests
ce started.

een updated for pemote management
Crnens Uionn Tiotener on HITES Sones accept US-Man wequests to any IP on this machine.

th act:\nn
Lguration® on Target e: microsoft.pouershell SDDL:
D <R SR CHON S U5 This arith aiiew obdee 5 to remotely run Windows
B R I
1 [NINo [L] No to A1l [S1 Suspend [?1 Help (default is

11
AL
PS c: \Uaelq\ﬂdnlnlatlatnl >3

image005.png
Figura 1.3: salida esperada de Enable-PSRemoting

Nota: Observara un uso desmedido de capturas de pantalla a lo
largo de esta guia. Me permiten asegurar que no cometo errores
ortograficos o errores del tipo copiar/pegar. Vera exactamente lo
que escribimos y los resultados de su ejecucion.

Ejecutar Get-PSSessionConfiguration debe revelar los tres o cuatro
EndPoints creados por Enable-PSRemoting. La figura 1.4 muestra
la salida esperada en uno de los servidores.
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up type
- Creating a list accept requests on any IP addr
4] Enahling Windows Firewall inbound rale sxceptions For lanagenent traffic CFor http onlyd.
Do _you want to continue?
Y1 Ye. 1 ¥ee to ALl [N1 No [L1 No to A1l [S]1 Suspend [?1 Help <default is "¥">: a
een up(lat:(l to receive requests
ce starte

iHinRM has heen updated For remote managenent
veated a MinRM listener on HITP:/sx to accept US—Man requests to any IP on this machine.

to pexforn this action?
PSSescio igurat get Nane: nicrosoft-pousrshell SDDL:
D <R S enTCHeNs LSS Thie witd aliew sbfectod s to remotely run Windows
B e I

ALL N1 Mo [L1 No to A1l [8] Suspend [?] Help (default iz "¥™): a
: microsoft.pouershell
;3.8

: BUILTIN\Adninistrators AccessAllowed
: microsoft.powershell.uorkflow
33

: BUILTIN\Adninistrators AccessAllowed

: microsoft.povershel132
;3.8

: BUILTIN\Adninistrators AccessAllowed

: microsoft.ServerManager
: 2.8

: BUILTIN\Adninistrators AccessAllowed

image006.png
Figura 1.4: Salida esperada de Get-PSSessionConfiguration

Nota: la figura 1.4 ilustra que se puede esperar que diferentes
EndPoints se configuren en diferentes maquinas. Este ejemplo
fue con un servidor Windows 2008 R2 equipo, que tiene menos
EndPoints que una maquina con Windows 2012.

Vale la pena tomar un momento para comprobar rapidamente la
configuracién de Remoting. Para los equipos que forman parte del
mismo dominio, al iniciar sesion como administrador de dominio
de ese dominio, el sistema de comunicacién remota deberia “fun-
cionar”. Compruébelo rapidamente conectarse de una computadora
a otra usando Enter-PSSession.

Nota: en otros entornos, es posible que una cuenta de administrador
de dominio no sea la Unica que pueda usar Remoting. Si en su
hogar o entorno de trabajo se tienen cuentas adicionales en el grupo
de administradores locales como estandar en su dominio, también
podra utilizar esas cuentas para realizar llamadas remotas.

La figura 1.5 muestra la salida esperada, en la que también ejecu-
tamos un comando dir rapido y luego salimos de la sesion remota.
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Administrator: Windows PowerShell

image007.png

Figura 1.5: comprobacion de la conectividad remota desde el cliente
al controlador de dominio DCA.

Precaucion: si esta configurando su propio entorno de pruebas,
no continile hasta que haya confirmado la conectividad de los
sistemas remotos entre dos equipos del mismo dominio. Por ahora
no necesitamos comprobar otros escenarios.

Tareas “core” de Remoting

PowerShell proporciona dos escenarios principales para el uso de
Remoting. El primero, Remoting 1-a-1, es similar en su naturaleza
al shell SSH disponible en sistemas UNIX y Linux. Con él, obtendra
acceso a una linea de comandos en un tnico equipo remoto. El
segundo, Remoting 1-a-muchos, permite enviar un comando (o
una lista de comandos) en paralelo, a un conjunto de equipos
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remotos. Hay otro par de técnicas secundarias utiles que veremos
mas adelante.

Remoting 1-a-1

El comando Enter-PSSession se conecta a un equipo remoto y
permite el acceso a una linea de comandos en ese equipo. Puede
ejecutar cualquier comando en dicho equipo, siempre y cuando
tenga permiso para realizar esa tarea. Tenga en cuenta que no esta
creando un inicio de sesioén interactivo. La conexién se auditara
como un inicio de sesién de red, al igual que si se estuviera conec-
tando al recurso compartido administrativo C$ de la computadora.
PowerShell no cargara ni procesara las secuencias de comandos
del perfil de usuario en el equipo remoto. Cualquier script que
elija ejecutar (y esto incluye la importaciéon de médulos de script)
solo funcionara si la politica de ejecucion de la maquina remota lo
permite.

Enter-PSSession -computerName DCO1

Nota: Mientras esté conectado a una maquina remota a través de
Enter-PSSession, el “prompt” de la linea de comandos cambia y
muestra el nombre del sistema remoto al que esta conectado entre
corchetes. Si ha personalizado su “prompt”, todas esas personali-
zaciones se perderan porque el “prompt” se creara en el sistema
remoto y se transferira de regreso a usted. Todas las entradas de
teclado se envian a la maquina remota, y todos los resultados son
devueltos a usted. Es importante tener en cuenta esto porque no
puede utilizar Enter-PSSession en un script. Si lo hace, el script
seguiria ejecutandose en su maquina local, ya que no se ingreso
ningdn cdédigo (en el teclado) de forma interactiva.



Fundamentos de Remoting 15

Remoting 1-a-muchos

Con esta técnica, se especifican uno o mas nombres de equipo y un
comando (o una lista de comandos separados por punto y coma).
PowerShell envia los comandos, a través de Remoting, a los equipos
especificados. Esas computadoras ejecutan los comandos, serializan
los resultados en XML y transmiten los resultados de vuelta. El
equipo deserializa el XML de nuevo en objetos y los coloca en la
canalizacion (pipeline) de la sesion de PowerShell. Esto se logra a
través del Cmdlet Invoke-Command.

Invoke-Command -computername DCO1,CLIENT1 -scriptBlock { \
Get-Service }

Si tiene una secuencia de comandos para ejecutar, puede hacer
que Invoke-Command la lea, transmita el contenido a los equipos
remotos y haga que se ejecuten dichos comandos.

Invoke-Command -computername DCO1,CLIENT1 -filePath c:\Sc\
ripts\Task.ps1

Tenga en cuenta que Invoke-Command, de forma predeterminada,
se comunicara con hasta 32 equipos a la vez. Si especifica mas, los
equipos extra se pondran en cola e Invoke-Command comenzara a
procesarlos al terminar los primeros 32. El parametro -ThrottleLimit
puede aumentar este limite. El tinico costo es para su computadora,
ya que debe tener recursos suficientes para mantener una sesion
unica de PowerShell para cada equipo al que esté contactando
simultaneamente. Si espera recibir grandes cantidades de datos de
los equipos remotos, el ancho de banda de red disponible puede ser
otro factor limitante.
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Sesiones

Cuando ejecuta Enter-PSSession o Invoke-Command y utiliza el pa-
rametro -ComputerName, Remoting crea una conexion (o sesion),
hace lo que se le pidi6 y luego cierra la conexion (en el caso de
una sesion interactiva creada con Enter-PSSession, PowerShell sabe
que ha terminado cuando ejecuta Exit-PSSession). Hay algunas
sobrecargas involucradas en esa configuracion y arranque, por lo
que PowerShell también ofrece la opcion de crear una conexioén
persistente, llamada PSSession. Se ejecuta New-PSSession para
crear una sesién nueva y persistente. Entonces, en lugar de usar
-ComputerName con Enter-PSSession o Invoke-Command, utilice
su parametro -Session y pase un objeto PSSession existente y
abierto. Esto permite a los comandos volver a utilizar la conexién
persistente que se habia creado anteriormente.

Cuando utiliza el pardmetro -ComputerName y trabaja con se-
siones “ad hoc”, cada vez que envia un comando a una maquina
remota, hay un retraso significativo causado por la sobrecarga
que se tarda en crear una nueva sesion. Como cada llamada a
Enter-PSSession o Invoke-Command configura una nueva sesion,
tampoco se puede conservar el estado. En el ejemplo siguiente, la
variable $test se pierde en la segunda llamada:

PS> Invoke-Command -computername CLIENT1 -scriptBlock { $\
test =1 }

PS> Invoke-Command -computername CLIENT1 -scriptBlock { $\
test }

PS>

Cuando se utilizan sesiones persistentes, por otro lado, las re-cone-
xiones son mucho mas rapidas, y puesto que se estan manteniendo
y reutilizando las sesiones, se conservara el estado. Asi que aqui, en
la segunda llamada a Invoke-Command todavia podré acceder a la
variable $test que se configuré en la primera llamada.
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PS> $Session = New-PSSession -ComputerName CLIENT4

PS> Invoke-Command -Session $Session -scriptBlock { $test\
:1}

PS> Invoke-Command -Session $Session -scriptBlock { $test\
}

1

PS> Remove-PSSession -Session $Session

Existen otros comandos para verificar el estado de la sesién y recu-
perar sesiones (Get-PSSession), cerrarlos (Remove-PSSession), des-
conectar y volver a conectarlos (Disconnect-PSSession y Reconnect-
PSSession, agregados en PowerShell v3), etc. En PowerShell v3,
también puede pasar una sesién abierta a Get-Module e Import-
Module, lo que le permite ver los médulos listados en una compu-
tadora remota (a través de la PSSession abierta) o importar un
modulo desde una computadora remota a su computadora. Revise
la ayuda de esos comandos para obtener mas informacion.

Nota: Una vez que utilice New-PSSession y cree sus propias sesio-
nes persistentes, es su responsabilidad “hacer el trabajo” y luego
cerrar la sesion cuando haya terminado. Hasta que lo haga, las
sesiones persistentes permanecen activas, consumen recursos y
pueden impedir que otros se conecten. De forma predeterminada,
solo se permiten 10 conexiones simultaneas a una maquina remota.
Si mantiene demasiadas sesiones activas, se encontrara facilmente
al borde de los limites de recursos. Esta linea muestra lo que sucede
si intenta configurar demasiadas sesiones simultaneas:

PS> 1..10 | Foreach-Object { New-PSSession -ComputerName \
CLIENTY }
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Remoting devuelve datos
deserializados

Los resultados que recibe de una computadora remota se han
serializado en XML y luego se han deserializado en su computadora.
En esencia, los objetos colocados en el pipeline de su shell son
instantaneas estaticas y separadas de lo que estaba en el equipo
remoto en el momento en que se completd el comando. Estos obje-
tos deserializados carecen de los métodos de los objetos originales,
y en cambio solo ofrecen propiedades estaticas.

Si necesita acceder a métodos o cambiar propiedades, o en otras
palabras, si debe trabajar con los objetos en vivo, asegurese de
hacerlo en el lado remoto, antes de que los objetos se serialicen
y regresen al llamador. Este ejemplo utiliza métodos de objeto en
el lado remoto para determinar los propietarios de un proceso que
funciona bien:

PS> Invoke-Command -ComputerName CLIENT1 -scriptBlock { G\
et-WmiObject -Class Win32_Process | Select-Object Name, {\
$_.GetOwner().User } }

Una vez que los resultados vuelven a usted, ya no puede invocar
métodos de objetos porque ahora trabaja con objetos “rehidrata-
dos”, diferentes a los “objetos vivos” por lo que ahora ya no pueden
acceder a sus métodos:

PS> Invoke-Command -ComputerName CLIENT1 -scriptBlock { G\
et-WmiObject -Class Win32_Process } | Select-Object Name,\
{ $_.GetOwner().User }

Serializar y deserializar es relativamente costoso. Puede optimizar
la velocidad y los recursos asegurandose de que su cédigo remoto
emita solo los datos que realmente necesita. Por ejemplo, puede



Fundamentos de Remoting 19

utilizar Select-Object y seleccionar cuidadosamente las propiedades
que desea volver en lugar de serializar y deserializar todo.

Enter-PSSession vs.
Invoke-Command

Muchos de los recién llegados pueden confundirse un poco acerca
de la comunicaciéon remota, en parte debido a cémo PowerS-
hell ejecuta los scripts. Tenga en cuenta lo siguiente y asuma
que SERVER2 contiene una secuencia de comandos denominada
C:RemoteTest.ps1:

Enter-PSSession -ComputerName SERVER2
C:\RemoteTest .ps1

Si se sentara y escribiera estos comandos de forma interactiva en la
ventana de comandos de su equipo cliente, funcionaria (suponiendo
que se configurara el sistema, tuvieran permisos y todo eso). Sin
embargo, silos pegd en un script y ejecuto ese script, no funcionaria.
El script intentaria ejecutar C:RemoteTest.ps1 en su equipo local.

El resultado practico de esto es que Enter-PSSession estd realmente
destinado a un uso interactivo por parte de un ser humano, y no
a un uso por lotes de un script. Si desea enviar un comando a una
computadora remota, desde dentro de una secuencia de comandos,
Invoke-Command es la forma correcta de hacerlo. Puede configurar
una sesion de antemano (itil si va a enviar mas de un comando)
o puede utilizar un nombre de equipo si s6lo desea enviar un solo
comando. Por ejemplo:
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$session = New-PSSession -ComputerName SERVER2
Invoke-Command -session $session -ScriptBlock { C:\Remote\
Test.ps1 }

Obviamente, tendra que tener un poco de precaucion. Si esas eran
las dos unicas lineas en el script, entonces cuando el script termine
de ejecutarse, $session dejaria de existir. Eso podria desconectar (en
cierto sentido) de la sesién que se ejecuta en SERVER2. Los resul-
tados dependen mucho de lo que hace y de como lo hace. En este
ejemplo, todo estaria bien, porque Invoke-Command “mantendria”
el script local en ejecucién hasta que el script remoto terminara y
devolviera su salida (si la hubiera).



Acceso a equipos
remotos

Principalmente existen dos escenarios al acceder una computadora
remota. La diferencia entre estos escenarios radica especialmente en
la respuesta a una pregunta: ;Puede WinRM identificar y autenticar
la maquina remota?

Obviamente, la maquina remota necesita saber quién es usted,
porque estard ejecutando comandos en su nombre. Pero usted
necesita saber quién es, también. Esta autenticaciéon mutua, es
un paso de seguridad importante. Significa que cuando escribe
SERVER?, se esta conectando realmente con el SERVER? real, y
no con alguna maquina haciéndose pasar por SERVER2. Mucha
gente ha publicado articulos de blog sobre como deshabilitar las
verificaciones de autenticacion. Hacerlo, hace que Remoting “
funcione” y se deshaga de los molestos mensajes de error, pero
abre brechas de seguridad y hace posible que alguien “secuestre”
o “falsifique” su conexioén y potencialmente capture informacién
confidencial como sus credenciales .

Precaucion: Tenga en cuenta que Remoting implica delegar una
credencial en el equipo remoto. Usted esta haciendo algo méas que
simplemente enviar un nombre de usuario y una contrasefia (que
en realidad no ocurre todo el tiempo). Estd dando a la maquina
remota la capacidad de ejecutar las tareas como si estuviera alli
ejecutandolas usted mismo. Un impostor podria hacer mucho dafio
con ese poder. Es por eso que Remoting se enfoca en la autentica-
ciéon mutua, para que los impostores no tengan esa oportunidad.

En los escenarios de Remoting mas sencillos, usted se conecta a
una maquina que esta en el mismo dominio de AD utilizando su
nombre de equipo real, tal como esta registrado en AD. AD maneja
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la autenticacion mutua y todo funciona de maravilla. Pero las cosas
se pueden poner un poco mas dificiles en otros escenarios:

+ Conectar a una maquina en otro dominio

« Conectar a una maquina que no estd en un dominio en
absoluto

« Conectarse a través de un alias de DNS, o a través de una
direccion IP, en lugar de a través del nombre de equipo real
de la maquina como esta registrado con AD

En estos casos, AD no puede hacer la autenticaciéon mutua, por
lo que tendra que hacerlo usted mismo. En este punto tiene dos
opciones:

« Configurar la maquina remota para aceptar conexiones HTTPS
(en lugar de HTTP) y equiparla con un certificado SSL.
El Certificado SSL debe ser emitido por una Autoridad de
Certificacion (CA) en la que confie la maquina. Esto permite
que el certificado SSL proporcione la autenticacion mutua que
WinRM usara luego.

« O, agregar el nombre de la maquina remota (lo que esté
especificando, ya sea un nombre de equipo real, una direccién
IP 0 un alias CNAME) a la lista de WinRM TrustedHosts de su
equipo local. Tenga en cuenta que esto basicamente inhabilita
la autenticacién mutua, ya que permite a WinRM conectarse
con ese identificador (nombre, direccién IP o lo que sea) sin
utilizar la autenticaciéon mutua. Esto abre la posibilidad para
que una maquina pretenda ser la que usted desea, asi que es
mejor que tenga la debida precaucion.

En ambos casos, también debe especificar un parametro -Credential
en el comando Remoting, aunque solo esté especificando la misma
credencial que esta utilizando para ejecutar PowerShell. Cubrire-
mos ambos casos en las siguientes dos secciones.
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Nota: A lo largo de esta guia, usaremos “Comando Remoting”
para referirnos genéricamente a cualquier comando que implique
la creacion de una conexién Remoting. Estos incluyen (pero no se
limitan a) New-PSSession, Enter-PSSession, Invoke-Command, y
asi sucesivamente.

Configuracion de un HTTPS Listener

Esta es una de las cosas mas complejas que puede hacer con
Remoting, e implicara ejecutar una gran cantidad de utilitarios
externos. Lo siento - es solo que asi se hace- En este momento
no parece haber una manera facil de hacer esto totalmente desde
PowerShell, o al menos no la hemos encontrado. Algunas cosas,
podrian hacerse a través de PowerShell, pero como resulta mas facil
hacerlo de otra forma, asi lo he hecho.

El primer paso es identificar el nombre del host que la gente utiliza-
ra para acceder a su servidor. Esto es muy, muy importante, y no es
necesariamente lo mismo que el nombre de equipo real del servidor.
Por ejemplo, la gente que accede a “www.ad2008r2.loc” podria estar
golpeando un servidor llamado “DC01”, pero el certificado SSL que
creara debe ser emitido para el nombre de host “www.ad2008r2.1oc”
porque eso es lo que la gente estard escribiendo Por lo tanto, el
nombre del certificado debe coincidir con el nombre que la gente
va a escribir para llegar a la maquina - incluso si es diferente de su
verdadero nombre de equipo. ;Lo tiene?

Nota: Nota: Parte de la configuracion de un listener de HTTPS es
obtener un certificado SSL. Utilizaré una Autoridad de Certificacién
(CA) publica llamada DigiCert.com. También puede usar una PKI
interna, si su organizacion tiene una. No recomiendo usar Make-
Cert.exe, ya que los equipos que intentan conectarse no pueden
confiar implicitamente en dicho certificado. Me doy cuenta de que
cada blog en el universo le dice que use MakeCert.exe para crear
un certificado auto-firmado local. Si, es facil, pero esta mal. Usarlo
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requiere que apague la mayor parte de la seguridad de WinRM, asi
que ;por qué molestarse con SSL si planea apagar la mayoria de sus
caracteristicas de seguridad?

También necesita asegurarse de conocer el nombre completo usado
para conectar con una computadora. Si la gente tiene que escribir
“dco1.ad2008r2.loc”, entonces eso es lo que debe aparecer en el
certificado. Si simplemente necesita digitar “dca”, y saber que un
DNS puede resolver eso a una direccion IP, entonces “dca” es lo que
debe llevar el certificado. Estamos creando un certificado que solo
dice “dca” y debemos asegurarnos que nuestros equipos puedan
resolver eso a una direccion IP.

Creacion de una solicitud de certificado

A diferencia de IIS, PowerShell no ofrece una forma amigable y
grafica de crear una Solicitud de Certificado (de hecho no ofrece
ninguna). Entonces, vaya a http://DigiCert.com/util® y descargue
su version gratuita del “Utilitario para certificados”. La Figura 2.1
muestra el utilitario. Tenga en cuenta el mensaje de advertencia.

*http://DigiCert.com/util


http://digicert.com/util
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Figura 2.1: Ejecutando DigiCertUtil.exe

Solo tiene que preocuparse por la advertencia si planea adquirir su
certificado de la CA de DigiCert. Haga clic en el botén Repair para
instalar los certificados intermedios en su computadora, permitien-
do que su certificado sea confiable y se pueda utilizar. La figura 2.2
muestra el resultado de hacerlo. Una vez mas, si planea llevar la
Solicitud de Certificado (CSR) eventual a una CA diferente, no se
preocupe por el boton Repair o por el mensaje de advertencia
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Nota También puede abrir una consola MMC en blanco y agregar el complemento
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Figura 2.2: Después de agregar los certificados intermedios de
DigiCert

Haga clic en “ Create CSR”. Como se muestra en la figura 2.3,
complete la informacién sobre su organizacion. Esto tiene que ser
exacto: El “nombre comtn” es exactamente lo que la gente escribira
para acceder al equipo en el que se instalara este certificado SSL.
Podria ser simplemente “dca”, en nuestro caso, o “dc01.ad20082.1oc”
si se necesita un nombre completo, y asi sucesivamente. El nombre
de su empresa también debe ser preciso: la mayoria de las CA
verificaran esta informacion.
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Figura 2.3: Diligenciar el CSR

Por lo general, se guarda la CSR en un archivo de texto, como se
muestra en la figura 2.4. También puede copiarlo en el Portapapeles.
Cuando vaya a su CA, asegurese de que esta solicitando un certi-
ficado SSL (“Servidor Web”, en algunos casos). Un certificado de
correo electrénico u otro tipo no funcionara.
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Figura 2.4: Guardar el CSR en un archivo de texto

A continuacion, lleve esa CSR a su CA y solicite su certificado. Vera
algo como la figura 2.5 si esta utilizando DigiCert. Obviamente sera
diferente con otra CA, con una PKI interna. Tenga en cuenta que
con la mayoria de las CA comerciales tendra que seleccionar el tipo
de servidor Web que esta utilizando (IIS o el que corresponda).

Nota: El uso del utilitario MakeCert.exe en el SDK de Windows
generara un certificado local en el que solo su maquina confiara.
Esto no es util. Mucha gente le dird que haga esto en varias
publicaciones o blogs, porque es rapido y facil. También le diran
que deshabilite algunas comprobaciones de seguridad para que el
certificado inherentemente inutil funcione. Es una pérdida de tiem-
po. Usted estara utilizando cifrado, pero no tendréa la seguridad de
que la maquina remota es a la que tenia la intencion de conectarse.
Si alguien est4 secuestrando su informacion, ja quién le importa si
se cifr6 antes de enviarla a ellos?
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Figura 2.5: Carga del CSR en una CA

Precaucion: Observe el mensaje de advertencia en la figura 2.5. Mi
CSR necesita ser generado con una clave de 2048 bits. La utilidad
de DigiCert ofrece eso o 1024 bits. Muchas CA tendran un requisito
de bit-alto. Asegtrese de que su RSE cumple con lo que necesita.
Observe también que se trata de un certificado de servidor Web
lo que estamos solicitando. Como escribimos anteriormente, es el
unico tipo de certificado que funcionara.

Eventualmente, la CA emitira su certificado. La Figura 2.6 muestra
el sitio a donde fuimos para descargarlo. Elegimos descargar todos
los certificados. Queriamos asegurarnos de tener una copia del
certificado raiz de la CA, en caso de que necesitaramos configurar
otra maquina para confiar en esa raiz.

Sugerencia: El truco con los certificados digitales es que la maquina
que los utiliza y las maquinas a las que se presentaran, deben
confiar en la entidad emisora de certificados que emitié el mismo.
Es por eso que descarga el certificado raiz de la CA, para que pueda
instalarlo en las maquinas que necesitan confiar en dicha CA. En
un entorno grande, esto se puede hacer a través de una directiva de
grupo, si se quisiera.
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Figura 2.6: Descarga del certificado emitido

Asegurese de hacer una copia de seguridad de los archivos de
certificados. Aunque la mayoria de las CA las publicarian de nuevo
de ser necesario, es mucho mas facil tener una copia de seguridad.

Instalacion del certificado

No intente hacer doble clic en el archivo de certificado para
instalarlo. Si lo hace, lo instalara en el almacén de certificados de su
cuenta de usuario. Lo necesita en el almacén de certificados de su
computadora. Para instalar el certificado, abra una nueva consola
de administracion de Microsoft (mmc.exe), seleccione Agregar o
quitar complementos y agregue el complemento Certificados, como
se muestra en la figura 2.7.
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Figura 2.7: Agregar el complemento Certificados a la MMC

Como se muestra en la figura 2.8, establezca el complemento en la
cuenta de equipo.
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Figura 2.8: Establecer el complemento Certificados en la cuenta de
equipo

A continuacion, como se muestra en la figura 2.9, establezca el
equipo local. Por supuesto, si estd instalando un certificado en
una computadora remota, establezca esa computadora en su lugar.
Esta es una buena forma de instalar un certificado en un ambiente
Windows sin GUI como en un Server Core, por ejemplo.

Nota: Quisiéramos poder mostrarle una forma de hacer todo esto
desde PowerShell. No pudimos encontrar una que no implicara un
montén de pasos mas ademas de complejos. Dado que esto no es
algo que tendra que hacer a menudo o automatizarlo, la GUI es mas
facil y deberia ser suficiente.
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Figura 2.9: Establecer el complemento Certificados en el equipo
local

Con el complemento cargado, como se muestra en la figura 2.10,
haga clic con el botén derecho en el almacén “Personal” y seleccione
“Import”.



Acceso a equipos remotos 34

® Console1 - [Console Root\Certificates (Local Computer)\Personal] ) | 5||
File Acton View Favorites Window Help ‘ —|& 5||

L N = EREEN 7] =

~| Console Root [ Object Type | Actions

=] Certificates (Local Com
a - F— (L There are no items to show in this view.
Bj Person;
| Trusten  Find Certificates... | More Actions »
| ENtErD g e

y »

3 Interm All T: Find Certificates...
| Truster view ¥ RequestNew Certificate...
|l Untrus ey Window from Here Import...
| Third-+
| Truste  Mew Taskpad View... Advanced Operations »
“| Remots
| Certfic REEEE:"U X
| Smart|_ DXPOrtlist..
O Truste el

il | jLa | K1 | &

|contains actions that can be performed on the item. |

image017.png

Figura 2.10: Inicio del proceso de importacion en el almacén Perso-
nal

Como se muestra en la figura 2.11, vaya al archivo de certificado
que descargd de su CA. A continuacién, haga clic en Next.

Precaucion: Si ha descargado varios certificados, tal vez los certifi-
cados raiz de la CA junto con el certificado, asegurese de importar
el certificado SSL que se le entregé. Si hay alguna confusién, PARE.
Vuelva a su CA y descargue sélo su certificado, para que sepa cual
importar. No experimente, necesita realizar bien esto a la primera
vez.
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Note: More than one certificate can be stored in 2 single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (,S5T)

Learn more about certificate file formats

<Back Next > Cancel |

< | _>||<I

TET TR _lof x|
5 Certificate Import x| ‘ a 5”
; File to Import
—] Specify the file you want to import.

| Actions
[
File name: More Actions »
I C:\Users\Administrator\Downloads\AllCerts\certs\dea,ort Browse... I
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Figura 2.11: Seleccién del archivo de certificado SSL recién publi-

cado

Como se muestra en la figura 2.12, asegurese de que el certificado

se ubicara en el almacén Personal.
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Figura 2.12: Asegurese de ubicar el certificado en el almacén Perso-

nal, que debe estar preseleccionado.

Como se muestra en la figura 2.13, haga doble clic en el certificado
para abrirlo. O bien, haga clic con el botén derecho y seleccione
Abrir. No seleccione Propiedades - no le proporcionara la informa-

cién que necesita-.
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Figura 2.13: Haga doble clic en el certificado o haga clic con el boton
derecho del raton y seleccione Open

Finalmente, como se muestra en la figura 2.14, seleccione la huella
digital del certificado. Debera anotar esto o copiarlo en el Portapa-
peles. Asi WinRM identificara el certificado que desea utilizar.

Nota: Es posible listar su certificado en la unidad CERT: de PowerS-
hell, lo que hara que la huella digital sea mas facil de copiar en el
Portapapeles. En PowerShell, ejecute Dir CERT:LocalMachineMy.
Asegurese que selecciona el certificado correcto. Si no se muestra
toda la huella digital, ejecute Dir CERT:LocalMachineMy | FL * en
su lugar.
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Figura 2.14: Validacion de la huella digital del certificado

Configuracién del listener de HTTPS

Los siguientes pasos se llevaran a cabo en el shell Cmd.exe, no en
PowerShell. La sintaxis de la utilidad de linea de comandos requiere
un ajuste significativo y escapar algunas cosas en PowerShell, asi
que es mucho maés sencillo de escribir y entender directamente en
el shell de Cmd.exe (que es donde la utilidad tiene que ejecutarse
de todos modos). Ejecutarlo en PowerShell sélo lanzaria Cmd. Exe

tras bambalinas.

Como se muestra en la figura 2.15, ejecute el siguiente comando:
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Administrator: Command Prompt

C:\>uinrm create winrm/config-Listener?Addr +Iransport=HTIPS E{Hu..tname="dca=
“sCertif 1cateTRumhp1 1nt—"EDDFESDSBBD(:E'6])239'?SB'?DBHSB?C?BBFBEZICD?"} .
t

chemas .xmlsoap. org/uws /200488 /addr ing/role/anonymous

ResourcelURI = i‘ﬂ:tp://schemas.micl‘osuft.com/uben/usman/l/config/listenel-
SelectorSet
Selector: Address = =, Transport = HIIPS
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Figura 2.15: Configuracion del listener de HTTPS WinRM

Winrm create winrm/config/Listener?Address=\*+Transport=H\
TTPS @{Hostname="xxx";CertificateThumbprint="yyy"}

Hay dos o tres piezas de informacién que necesitara colocar en este
comando:

+ Enlugar de *, puede poner una direccion IP individual. El uso
de * hara que el oyente (listener) escuche todas las direcciones
IP locales.

« En lugar de xxx, coloque el nombre de equipo exacto para
el que se emiti6 el certificado. Si eso incluye un nombre de
dominio (como dc01.ad2008r2.loc), péngalo. Lo que esta en
el certificado debe ir aqui, de lo contrario tendra un error
de coincidencia CN. Como nuestro certificado fue emitido a
“dca”, puse “dca”

+ Enlugar de yyy, coloque la huella digital de certificado exacta
que copid anteriormente. Est4 bien si contiene espacios.

Eso es todo lo que debe hacer para que el oyente (listener) funcione.
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Nota: Teniamos el Firewall de Windows deshabilitado en este
servidor, por lo que no necesitamos crear una excepcion. La ex-
cepcién no se crea automaticamente; por lo tanto, si tiene un
firewall habilitado en su computadora, debera crear manualmente
la excepcion para el puerto 5986.

También puede ejecutar un comando equivalente de PowerShell
para realizar esta tarea:

New-WSManInstance winrm/config/Listener -SelectorSet @{Ad\
dress="\*";

Transport="HTTPS'} -ValueSet @{HostName='xxx';Certificate\
Thumbprint="yyy"'}

En ese ejemplo, “xxx” y “yyy” se reemplazan como lo hicieron en
el ejemplo anterior.

Probando el HTTPS Listener

He probado esto desde el equipo C3925954503 independiente, tra-
tando de llegar al controlador de dominio DCA en COMPANY.loc.
He configurado C3925954503 en el archivo HOSTS, de modo que
podria resolver el nombre de host DCA a la direccién IP correcta
sin necesidad del DNS. Estaba seguro de que correria:

Ipconfig /flushdns

Esto asegurd que el archivo HOSTS se ley6 en el caché de nombres
DNS. Los resultados se muestran en la figura 2.16. Tenga en cuenta
que no puedo acceder a DCA utilizando directamente su direccién
IP, porque el certificado SSL no contiene una direccion IP. El
certificado SSL se emiti6 a “dca”, por lo que tenemos que ser capaces
de acceder a la computadora escribiendo “dca” como el nombre de
la computadora. El uso del archivo HOSTS permitira que Windows
resuelva eso a una direccién IP.
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Nota: Recuerde, hay dos cosas que suceden aqui: Windows debe
poder resolver el nombre a una direccién IP, que es lo que hace
el archivo HOSTS, con el fin de hacer una conexion fisica. Pero
WinRM necesita autenticacion mutua, lo que significa que cual-
quier cosa que escribimos en el parametro -ComputerName debe
coincidir con lo que esta en el certificado SSL. Es por eso que no
podemos simplemente proporcionar una direccion IP al comando -
habria funcionado para la conexion, pero no la autenticacion.

-ComputerName DCA -Credential COMPANY\Adwinistrator

edential COMPANY\Administrator

image023.png
Figura 2.16: Prueba del Listener de HTTPS

Comenzamos con esto:
Enter-PSSession -computerName DCA

No funcioné, como se esperaba. Entonces intentamos esto:
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Enter-PSSession -computerName DCA -credential COMPANY\Adm\

inistrator

Proporcionamos una contrasefia valida para la cuenta de adminis-
trador, pero como se esperaba, el comando no funciond. Finalmen-
te:

Enter-PSSession -computerName DCA -credential COMPANY\Adm\
inistrator -UseSSL

Nuevamente proporcionando una contrasefia valida, se mostré el
aviso remoto que esperdbamos. jFunciond! Esto cumple las dos
condiciones que especificamos anteriormente: Estamos utilizando
una conexion HTTPS y proporcionamos una credencial. Ambas
condiciones son necesarias porque el equipo no esta en mi dominio
(ya que en este caso el equipo de origen no esta ni siquiera en un
dominio). Solo para recordar, la figura 2.17 muestra, en verde, la
conexion que creamos y usamos.
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Figura 2.17: La conexién utilizada para la prueba de escucha de
HTTPS

Modificadores

Hay dos modificadores que puede utilizar en una conexion, ya
sea con Invoke-Command, Enter-PSSession o algun otro comando
Remoting, que se relacionan con los oyentes (listeners) HTTPS.
Estos se crean como parte de un objeto de opcién de sesion.

+ -SkipCACheck hace que WinRM no se preocupe si el certi-
ficado SSL fue emitido por una entidad de confianza o no.
Sin embargo, utilizar CAs no confiables en realidad puede
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ser poco fiable. Una CA “pobre” puede emitir un certificado
para una computadora falsa, lo que le lleva a creer que se esta
conectando a la maquina correcta cuando de hecho se esta
conectando a una maquina impostora. Esto es riesgoso, asi
que uselo con precaucion.

« -SkipCNCheck hace que WinRM no se preocupe si el certi-
ficado SSL en la maquina remota se emitioé realmente para
esa maquina o no. Una vez mas, esta es una gran manera de
encontrarse conectado a un impostor. La mitad del punto de
SSL es la autenticaciéon mutua, y este parametro desactiva esa
mitad.

El uso de una o ambas de estas opciones seguiran activando el
cifrado SSL en la conexién, pero habra aniquilado el otro propdsito
esencial de SSL, que es la autenticacion mutua por medio de una
autoridad intermedia de confianza.

Para crear y utilizar un objeto de sesién que incluye ambos para-
metros:

$option = New-PSSessionOption -SkipCACheck -SkipCNCheck
Enter-PSSession -computerName DCA -sessionOption $option
-credential COMPANY\Administrator -useSSL

Precaucion: Si, esta es una manera facil de hacer que los mensajes
de error molestos desaparezcan. Pero esos errores estan intentando
advertirle de un problema potencial y le defienden de riesgos
potenciales de la seguridad que son muy reales, y que estan muy
en uso por los atacantes modernos.

Autenticacion de certificados

Una vez que haya establecido un oyente (listener) de HTTPS,
tendra la opcion de autenticarse con Certificados. Esto le permite



Acceso a equipos remotos 45

conectarse a equipos remotos, incluso aquellos en un dominio o
grupo de trabajo no confiable, sin requerir el ingreso de usuario-
clave, lo que puede ser util cuando se programa una tarea para
ejecutar un script de PowerShell, por ejemplo.

En la autenticacion de certificados, el cliente tiene un certificado
con una clave privada y el equipo remoto asigna la clave publica de
ese certificado a una cuenta de Windows local. WinRM requiere un
certificado que tenga “Client Authentication (1.3.6.1.5.5.7.3.2)” que
aparece en el atributo Enhanced Key Usage, y que tiene un nombre
principal de usuario listado en el atributo Subject Alternative Na-
me. Si utiliza la Autoridad de Certificacién de Microsoft Enterprise,
la plantilla de certificado “Usuario” cumple estos requisitos.

Obtencion de un certificado de autenticaciéon de
cliente

Estas instrucciones asumen que tiene una CA de Microsoft En-
terprise. Si estd utilizando un método diferente de inscripcién de
certificados, siga las instrucciones proporcionadas por su proveedor
o el administrador de CA.

En el equipo cliente, realice los siguientes pasos:

« Ejecute certmgr.msc para abrir la consola “ Certificates -
Current User”.

« Haga clic derecho en el nodo “Personal” y seleccione All Tasks
-> Request New Certificate

« En el cuadro de didlogo Certificate Enrollment, haga clic en
Next. Seleccione “Active Directory Enrollment Policy “y haga
clic en Next de nuevo. Seleccione la plantilla User y haga clic
en Enroll
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Request Certificates

You can request the following types of certificates, Select the certificates you want to request, and then
click Enroll.

Active Directory Enrollment Policy

[[] Administrator _p STATUS: Available Details v
[1Basic EFS ._p STATUS: Available Details v
["JEFS Recovery Agent 1) STATUS: Available Details
User ._p STATUS: Available Details v

[]User 2008 ._p STATUS: Available Details v

[]Show all templates
Learn more about certificates
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Figura 2.18: Solicitud de un certificado de usuario.

Una vez finalizado el proceso de inscripcién (enrolamiento) y
regrese de nuevo a la consola de certificados, deberia ver el nuevo
certificado en la carpeta PersonalCertificates:

File Action View Help

CEYE N

G5 Certificates - Current User Issued To Issued By Expiration Date  Intended Purposes  Friendly Name Status  Certificate Template
“ j;"c“’:‘ﬂ A Z;lDaveWyatt  testdomain-WINZ0T2VM-CA  8/25/2014 Encrypting File Syst.. <Mone> User
ertificates
image026.png

Figura 2.19: El certificado de autenticacion de cliente instalado del
usuario.

Antes de cerrar la consola de Certificados, haga clic con el botén
derecho en el nuevo certificado y seleccione All Tasks -> Export.
En las pantallas siguientes, elija “ do not export the private key” y
guarde el certificado en un archivo en disco. Copie el certificado
exportado al equipo remoto, para utilizarlo en los pasos siguientes.
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Configuracion del equipo remoto para permitir la
autenticacién de certificados

En el equipo remoto, ejecute la consola de PowerShell como Ad-
ministrador e introduzca el siguiente comando para habilitar la
autenticacion del certificado:

Set-Item -Path WSMan:\localhost\Service\Auth\Certificate \
-Value $true

Importar el certificado del cliente en el equipo
remoto

El certificado del cliente debe agregarse al almacén de certificados
de “ Trusted People” del equipo. Para ello, realice los pasos siguien-
tes para abrir la consola “Certificados (equipo local)”:

« Ejecutar “mmc”.

« En el menu Archivo, elija “ Add/Remove Snap-in”.

« Resalte “ Certificates” y haga clic en el boton Add.

« Seleccione la opciéon “ Computer Account” y haga clic en
Next.

« Seleccione “Local Computer”, haga clic en Finish y a conti-
nuacion, haga clic en OK

Nota: Este es el mismo proceso que siguid en la seccion “Instalacion
del certificado” en Configuracion y escucha de HTTPS. Consulte las
figuras 2.7, 2.8 y 2.9 si es necesario.

En la consola de Certificados (Local Computer), haga clic con el
botén secundario “Trusted People” y seleccione All Tasks -> Import.
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Figura 2.20: Inicio del proceso de importacion de certificados.

Haga clic en Next y busque la ubicacién donde copié el archivo de
certificado del usuario.
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Certificate Import Wizard

C:\Users\administrator \Downloads\DaveWyatt. cer

image028.png
Figura 2.21: Seleccién del certificado del usuario.

Asegurese de que el certificado se coloca en el almacén de “Trusted
People™



Acceso a equipos remotos 50

Certificate Import Wizard x|

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specdify a location for
the certificate.

" Automatically select the certificate store based on the type of certificate
{* Place all certificates in the following store

Certificate store:

Trusted People Browse... |

Learn more about certificate stores

< Back I MNext = I Cancel
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Figura 2.22: Colocacion del certificado en el almacén de “Trusted
People”.

Creacion de una asignacion de certificados de cliente
en el equipo remoto

Abra una consola de PowerShell como Administrador en el equipo
remoto. Para el paso siguiente, necesitara la huella digital de certi-
ficado de la CA que emitio el certificado del cliente. Deberia poder
encontrarlo utilizando uno de estos comandos (dependiendo de si
el certificado de la entidad emisora de certificados se encuentra en
las “ Trusted Root Certification Authorities “ o en la “Intermediate
Certification Authorities”):
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Get-ChildItem -Path cert:\LocalMachine\Root
Get-ChildItem -Path cert:\LocalMachine\CA

inistrator: Windows PowerShell
> Get—Childltem —Path cert::\LocalMachine~Root ! Where—Object { $_.Subject —like ’sin2@12UMs=’ >

Directory: Microsoft.PowerShell.SecuritynCertificate::LocalMachine\Root

Thunbprint Subject

1828 EECCBCFADCAECDA?4CATEI 7FB84377A2BABE  CH= tdomain-WIN2B12UM-CA. DC=testdomain. DC=local

image030.png
Figura 2.23: Obtencién de la huella digital del certificado de la CA.

Una vez que tenga la huella digital, emita el siguiente comando para
crear la asignacion de certificados:

New-Item -Path WSMan:\localhost\ClientCertificate -Creden\
tial (Get-Credential) -Subject <userPrincipalName> -URI \\
* -Issuer <CA Thumbprint> -Force

Cuando se le pidan credenciales, ingrese el nombre de usuario y la
contrasefia de una cuenta local con derechos de administrador.

Nota: No es posible especificar las credenciales de una cuenta de
dominio para la asignacion de certificados, incluso si el equipo
remoto es un miembro de un dominio. Debe utilizar una cuenta
local y la cuenta debe ser miembro del grupo Administradores.

=10 x|

YSMan:\localhost\ClientCertificate —Credential (Get—Credential> -Subject dluyattBtestdomain. 1nca1=
"1 823 EECCRCRADCA ECDAIACASEIIREB 43 77A2BABE ~Foree

ntial at_command plpel)ne lln..ll:)nl\ 1
Tl SR T R B
Credential

[Windows PowerShell Credential
2
R

Enter your aredentials.

User name: WinZ008VM\Administrator J

Password:
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Figura 2.24: Configuracion de la asignacién de certificados de
cliente.
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Conexion al equipo remoto mediante la
autenticacién de certificados

Ahora, debe estar listo para autenticarse en el equipo remoto
utilizando su certificado. En este paso, necesitara la huella digital
del certificado de autenticacion de cliente. Para obtenerlo, puede
ejecutar el siguiente comando en el equipo cliente:

Get-ChildItem -Path Cert:\CurrentUser\My

Una vez que tenga esta huella digital, puede autenticarse en el
equipo remoto mediante los Cmdlets Invoke-Command o New-
PSSession con el parametro -CertificateThumbprint, como se mues-
tra en la figura 2.25.

Nota: El Cmdlet Enter-PSSession no parece funcionar con el pa-
rametro -CertificateThumbprint. Si desea introducir una sesion de
acceso remoto interactiva con autenticacion de certificado, utilice
primero New-PSSession y, a continuacion, Enter-PSSession.

Nota: El modificador -UseSSL esta implicito cuando se utiliza -
CertificateThumbprint en cualquiera de estos comandos. Incluso si
no escribe -UseSSL, seguira conectandose al equipo remoto a través
de HTTPS (puerto 5986, de forma predeterminada, en Windows
7/2008 R2 o posterior). La Figura 2.26 muestra esto.

Windows PowerShell -

image032.png
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Figura 2.25: Uso de un certificado para autenticarse con PowerShell
Remoting.

el Windows PowerShell
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Figura 2.26: Demostracién de que la conexion esta sobre el puerto
SSL 5986, incluso sin el modificador -UseSSL.

Modificacion de la lista
TrustedHosts

Como mencioné anteriormente, el uso de SSL es s6lo una opcién
para conectarse a un equipo para el que no es posible la auten-
ticacion mutua. La otra opcién es desactivar selectivamente la
necesidad de autenticacién mutua proporcionando a su equipo una
lista de “hosts de confianza”. En otras palabras, le esta diciendo a su
computadora, “Si intento acceder a SERVER1 [por ejemplo], no se
molesten con la autenticacion mutua. Estoy seguro que SERVER1
no puede ser falsificado o suplantado, por lo que estoy tomando esa
responsabilidad.”

La figura 2.27 ilustra la conexiéon que vamos a intentar.
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Figura 2.27: Prueba de conexion a un TrustedHosts

A partir de un cliente, con una configuracion Remoting completa-
mente predeterminada, intentaremos conectarnos a C3925954503,
que también tiene una configuracién de Remoting por defecto.
La figura 2.28 muestra el resultado. Tenga en cuenta que estoy
conectando a través de la direccién IP, en lugar de al hostname.
Nuestro cliente no tiene ninguna manera de resolver el nombre de
la computadora a una direccion IP, y para esta prueba preferimos
no modificar mi archivo local HOSTS.
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ol x|
‘ C:\> enter-pssession -ComputerName 10.160.123.220 -Credential C3925954503\Admg
jinistrator

image035.png

Figura 2.28: Intentando conectarse al equipo remoto

Esto es lo que esperabamos: El mensaje de error es claro. No
podemos usar una direccién IP (o un nombre de host para un equipo
que no sea de dominio, aunque el error no lo diga) a menos que
utilicemos HTTPS y una credencial o que agregue la computadora
a mi lista de TrustedHosts y use una credencial. Elegiremos esta
ultima opcién. La figura 2.29 muestra el comando que debemos
ejecutar. Si hubiéramos querido conectarnos a través del nombre de
la computadora (C3925954503) en lugar de su direccion IP, habria-
mos afiadido ese nombre de equipo a la lista de TrustedHosts (seria
nuestra responsabilidad asegurar que mi computadora pudiera de
alguna manera resolver ese nombre de equipo a una direccién IP
para realizar la conexion fisica).



Acceso a equipos remotos 56

‘ ol
PS C: \> Set Item -Path WSMan:\localhost\Client\TrustedHosts -Value '10.160.123. 2_
jj20"

WinRM Security Configuration.
This command modifies the TrustedHosts list for the WinRM client. The computers
in the TrustedHosts Tist might not be authenticated. The client might send
\creden§1a1 information to these computers. Are you sure that you want to modify
ist?
[N] No [S] Suspend [?] Help (default s "Y"): y
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Figura 2.29: Agregar la maquina remota a nuestra lista TrustedHosts

Este es otro caso en el que muchos blogs aconsejaran simplemente
poner “*” en la lista de TrustedHosts. ;De verdad? ;No hay nin-
guna posibilidad de que cualquier computadora, nunca, en ningin
lugar, pudiera ser suplantada o falsificada? Preferimos agregar un
conjunto limitado y controlado de nombres de host o direcciones
IP. Utilice una lista separada por comas. Esta bien usar comodines
junto con otros caracteres (como un nombre de dominio, como *
.COMPANY.loc), para permitir un rango amplio pero no ilimitado

de computadoras. La figura 2.30 muestra una conexion correcta.

Sugerencia: Utilice el parametro -Concatenate de Set-Item para
agregar su nuevo valor a los existentes, en lugar de sobrescribirlos.
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PS C: \> Set-Item -Path wSMan:\localhost\Client\TrustedHosts -Value '10.160.123. 2_
jj20"

WinRM Security Configuration.

This command modifies the TrustedHosts list for the WinRM client. The computers
in the TrustedHosts Tist might not be authenticated. The client might send

\crﬁden§1a1 information to these computers. Are you sure that you want to modify
this Tist?

[¥Y] Yes [N] No [S] Suspend [?] Help (default 1is "Y"):

PS C:\> enter-pssession -ComputerName 10.160.123.220 Credent1a1 €3925954503\Adm

inistrator

[10.160.123.220]: PS C:\Users\Administrator\Documents>

image037.png
Figura 2.30: Conexion a la computadora remota

Administrar la lista de TrustedHosts es probablemente la forma mas
facil de conectarse a un equipo que no puede ofrecer autenticacion
mutua, siempre y cuando esté absolutamente seguro de que la
suplantacion no es una posibilidad. En una intranet, por ejemplo,
donde ya tiene buenas practicas de seguridad, la suplantacién puede
ser una posibilidad remota y puede agregar un rango de direcciones
IP o un rango de nombres de host utilizando comodines.

Conexion a través de dominios

La Figura 2.31 ilustra la siguiente conexién que trataremos de
hacer, que se encuentra entre dos equipos en dominios diferentes
de confianza.
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Figura 2.31: Conexién de prueba entre dominios

Nuestra primera prueba esta en la figura 2.32. Tenga en cuenta que
estamos creando una credencial reutilizable en la variable $cred,
para que no tengamos que volver a teclear la contrasefia mientras
lo intentamos. Sin embargo, los resultados de la prueba de Remoting
todavia no tienen éxito.
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=
PS C:\> Scred = Get-Credential -Credential AD2008R2\Administrator [ -
PS C:\> Enter-PSSession -ComputerName memberl -Credential $cred

PS C:\> Enter-PSSession -ComputerName memberl.ad2008r2.loc -Credential $cred

image039.png
Figura 2.32: Intentar conectarse al equipo remoto

¢El problema? Estamos usando un alias CNAME (MEMBER1), no
el nombre de host real de la computadora (C2108222963). Aunque
WinRM puede utilizar un CNAME para resolver un nombre a
una direccion IP para la conexion fisica, no puede utilizar el alias
CNAME para buscar el equipo en AD, ya que AD no utiliza el
registro CNAME (incluso en una Zona AD-DNS integrada). Como
se muestra en la figura 2.33, la solucion es usar el nombre de host
real de la computadora.
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—ioix
PS C:\> Enter-PSSession -ComputerName C2108222963.AD2008R2.Toc -Credential $credE

[€2108222963.AD2008R2.Toc]: PS C:\Users\Administrator.AD2008R2\Documents>
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Figura 2.33: Conectar correctamente a través de dominios

;Qué pasa si necesita usar una direccién IP o alias CNAME para
conectarse? Tendra que volver a la lista de TrustedHosts o a un
detector de HTTPS, exactamente como si se estuviera conectando a
un equipo que no pertenece al dominio. Esencialmente, si no puede
utilizar el nombre de host real de la computadora, tal como aparece
en AD, entonces no puede confiar en el dominio para acelerar el
proceso de autenticacion.

Administradores de otros dominios

Hay una peculiaridad en Windows que tiende a obviar el token
de la cuenta de administrador para las cuentas de administrador
procedentes de otros dominios, lo que significa que terminan eje-
cutandose bajo privilegios de usuario estandar, lo que a menudo
no es suficiente. En el dominio de destino, se puede cambiar ese
comportamiento.



Acceso a equipos remotos 61

Para ello, ejecute esto en el equipo de destino (escriba todo esto en
una linea y pulse Enter):

New-ItemProperty -Name LocalAccountTokenFilterPolicy
-Path HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\
Policies\System -PropertyType Dword -Value 1

Eso deberia solucionar el problema. Tenga en cuenta que esto
desactiva el Control de cuentas de usuario (UAC) en la maquina
donde lo ejecutd, asi que asegurese de lo que estd haciendo antes
de hacerlo.

El segundo salto

Una limitacién predeterminada con Remoting es a menudo referida
como el segundo salto. La Figura 2.25 ilustra el problema basico:
Puede realizar una conexion Remoting de un host a otro (la linea
verde), pero pasar de ese segundo host a un tercero (la linea roja)
simplemente se rechaza. Este “segundo salto” no funciona porque,
de forma predeterminada, Remoting no puede delegar su credencial
por segunda vez. Esto es incluso un problema si realiza el primer
salto y posteriormente intenta acceder a cualquier recurso de red
que requiera autenticacién. Por ejemplo, si accede a otro equipo
y, a continuacidn intenta tener acceso a algin archivo compartido
pero necesita autenticacion, la operacion falla.

La soluciéon CredSSP

Los siguientes cambios de configuracién son necesarios para habi-
litar el segundo salto:

Nota: Esto sélo funciona en Windows Vista, Windows Server 2008
y versiones posteriores de Windows. No funcionara en Windows
XP o Windows Server 2003 o versiones anteriores.
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« CredSSP debe estar habilitado en su computadora de origen
y el servidor intermedio al que se conecta. En PowerShell, en
el equipo de origen, ejecute:

Set-Item WSMAN:\localhost\client\auth\credssp -value $true

« En su (s) servidor (es) intermedio (s), realiza un cambio
similar al anterior, pero en una seccion diferente de la con-
figuracion:

Set-Item WSMAN:\localhost\service\auth\credssp -value $tr\

ue

« Su politica de dominio debe permitir la delegacién de nuevas
credenciales. En un objeto de directiva de grupo (GPO), se
encuentra en Configuracion del equipo> Politicas> Plantillas
administrativas> Sistema> Delegacion de credenciales> Per-
mitir delegaciéon de nuevas credenciales. Debe proporcionar
los nombres de las maquinas a las que se pueden delegar las
credenciales o especificar un comodin como “*.ad2008r2.loc”
para permitir un dominio completo. Asegurese de dar tiempo
para que el GPO actualizado se aplique o ejecute Gpupdate
en el equipo de origen (o reinicielo).

Nota: Una vez maés, el nombre que usted proporciona aqui es
importante. Lo que realmente va a escribir para el parametro -
ComputerName es lo que debe aparecer aqui. Esto hace que sea
realmente dificil delegar credenciales a, digamos, direcciones IP,
sin agregar simplemente “*” como delegado permitido. La adicién
de “*”, por supuesto, significa que puede delegar en CUALQUIER
computadora, lo que es potencialmente peligroso, ya que facilitaria
a un atacante suplantar una maquina y apoderarse de su cuenta
super-privilegiada de administrador de dominio!
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« Al ejecutar un comando Remoting, debe especificar el pa-
rametro “-Authentication CredSSP”. También debe utilizar
el parametro -Credential y proporcionar un valor DOMI-
NIO\Usuario (se le pedira la contrasefa) - incluso si es el
mismo nombre de usuario que utilizé para abrir PowerShell
al inicio.

Después de configurar lo anterior, pudimos utilizar Enter-PSSession
para pasar de nuestro controlador de dominio a mi servidor miem-
bro y, a continuacién, utilizar Invoke-Command para ejecutar un
comando en un equipo cliente: la conexion ilustrada en la figura
2.34.
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Win2008R2

C8956784402
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10.160.92.120/16
Win7

2-Way
Forest Trust
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Win2008R2
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Figura 2.34: Las conexiones para la prueba del segundo salto

(Le parece tedioso y tedioso hacer todos esos cambios? Hay un
camino mas rapido. En el equipo de origen, ejecute esto:

Enable-WSManCredSSP -Role Client -Delegate name

Donde “nombre” es el nombre de los equipos que planea remitir al
siguiente. Esto puede ser un comodin, como *, 0 un comodin parcial,
como *.AD2008R2.loc. A continuacién, en el equipo intermedio
(aquél al que delegara sus credenciales), ejecute lo siguiente:

Enable-WSManCredSSP -Role Server

Entre ellos, estos dos comandos logran casi todos los puntos de
configuracién que enumeramos anteriormente. La tnica excepcién
es que modificaran su politica local para permitir una nueva
delegacion de credenciales, en lugar de modificar la directiva de
dominio a través de un GPO. Puede optar por modificar la direc-
tiva de dominio usted mismo, utilizando la GPMC, para que esa
configuracién particular sea méas universal.

La solucion Kerberos

CredSSP no se considera el protocolo mas seguro del mundo
(vea https://msdn.microsoft.com/en-us/library/cc226796.aspx). Las
credenciales se transmiten en texto claro, lo cual es un proble-
ma. Afortunadamente, dentro de un dominio, hay otra forma de
habilitar el multi-salto Remoting, utilizando el protocolo nativo
Kerberos, que no transmite credenciales. Especificamente, se llama
delegacion de restricciones Kerberos basada en recursos, Ashley
McGlone (@goateePFE) escribi6 sobre ello®.

“https://blogs.technet.microsoft.com/ashleymcglone/2016/08/30/powershell-remoting-
kerberos-double-hop-solved-securely/


https://blogs.technet.microsoft.com/ashleymcglone/2016/08/30/powershell-remoting-kerberos-double-hop-solved-securely/
https://blogs.technet.microsoft.com/ashleymcglone/2016/08/30/powershell-remoting-kerberos-double-hop-solved-securely/
https://blogs.technet.microsoft.com/ashleymcglone/2016/08/30/powershell-remoting-kerberos-double-hop-solved-securely/
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Esta técnica béasica funciona desde Windows Server 2003, por lo
que deberia cubrir cualquier situacion que necesite. La idea aqui
es que se puede permitir a una maquina delegar credenciales
especificas para servicios en otra maquina. Windows Server 2012
simplifico el disefio de esta técnica, anteriormente indocumentada
y compleja, por lo que nos centraremos en eso. Por lo tanto,
cada maquina involucrada necesita tener Windows Server 2012 o
posterior, incluyendo al menos un controlador de dominio Win2012
en el dominio. También necesitara un equipo Windows de tltima
generacion con el RSAT instalado (he usado Windows 10). Sabra
que tiene la version de ejecucion si puede ejecutar esto:

Import-Module ActiveDirectory
Get-Command -ParameterName PrincipalsAllowedToDelegateToA\
ccount

Y obtener algunos resultados de vuelta. Si no obtiene nada, tienes
una version anterior del RSAT - necesitara una mas nueva, lo que
probablemente requerira una version mas reciente de Windows
en su cliente. Por lo tanto, supongamos que estamos en ClientA,
queremos conectarnos a ServerB y que delegue una credencial a
través de un segundo salto a ServerC.

$ClientA = $env:COMPUTERNAME
$ServerB

Get-ADComputer -Identity ServerB

$ServerC = Get-ADComputer -Identity ServerC
Set-ADComputer -Identity $ServerC -PrincipalsAllowedToDel\
egateToAccount $ServerB

Esto permite que ServerC acepte una credencial delegada de Ser-
verB. Si estd prestando atencion, esto significa que el equipo al
final del segundo salto es lo que se necesita modificar, para que
pueda recibir una credencial del intermediario. Ademas, si ya
ha intentado un segundo salto antes de configurar esto, tendra
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que esperar alrededor de 15 minutos para que la “memoria caché
incorrecta” de Active Directory expire y permita que todo funcione
correctamente. También podria reiniciar ServerB, si estd en un
laboratorio o algo asi.

El -PrincipalsAllowedToDelegateToAccount también puede ser una
matriz, como en @($ServerB, $ServerZ, $ ServerX), etc., permitien-
do que varios origenes deleguen una credencial en la cuenta de
equipo que esta actualizando. Puede hacer este trabajo a través de
limites de confianza, también - vea el articulo original de Ashley
para aplicar esta técnica.



Trabajar con Endpoints
(también conocido como
Configuraciones de
Sesion)

Como aprendi6 al principio de esta guia, Remoting esta disefiado
para trabajar con multiples puntos finales distintos en un equipo.
En la terminologia de PowerShell, cada punto final es una configu-
racién de sesion o simplemente una configuracién. Cada uno puede
ser configurado para ofrecer servicios y capacidades especificos, asi
como tener restricciones y limitaciones especificas.

Conexidn a un punto final diferente

Cuando utiliza un comando como Invoke-Command o Enter-PSSession,
normalmente se conecta al punto final predeterminado de un
equipo remoto. Eso es lo que hemos hecho hasta ahora. Pero
puede ver los otros puntos finales habilitados ejecutando Get-
PSSessionConfiguration, como se muestra en la figura 3.1.
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ssionConfiguration

icrosoft.powershell
5 (<]
StartupScript :
RunAsUser 3
Permission : BUILTIN\Administrators AccessAllowed

Name : microsoft.powershell.workflow
PSVersion : 3.0

StartupScript :

RunAsUser

Permission : BUILTIN\Administrators AccessAllowed

: microsoft.powershell32
3.0

: BUILTIN\Administrators AccessAllowed

: microsoft.ServerManager
si ;2.0
StartupScript :
RunAsUser 3
Permission : BUILTIN\Administrators AccessAllowed

image042.png
Figura 3.1: Listando los puntos finales instalados

Nota: Como sefialamos en un capitulo anterior, cada computadora
mostrara puntos finales diferentes por defecto. Nuestra salida era
de un equipo con Windows Server 2008 R2, que tiene menos puntos
finales predeterminados que, por ejemplo, un equipo con Windows
2012.

Cada punto final tiene un nombre, como “Microsoft.PowerShell”
o “Microsoft.PowerShell32”. Para conectarse a un punto final es-
pecifico, agregue el parametro -ConfigurationName al comando
Remoting, como se muestra en la Figura 3.2.
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2 Administrator: Windows PowerShell (3)

ion -ComputerName DCO1 -ConfigurationName 'microsoft.powershell32’
Administrator\Documents>

image043.png

Figura 3.2: Conexién a una configuracién especifica (punto final)
por nombre

Creacion de un punto de extremo
personalizado

Existen varias razones para crear un punto final personalizado (o
una configuracion):

« Puede tener scripts y modulos de carga automatica cada vez
que alguien se conecta.

« Puede especificar un descriptor de seguridad (SDDL) que
determina quién tiene permiso para conectarse.

« Puede especificar una cuenta alternativa que se utilizara para
ejecutar todos los comandos dentro del punto final, en lugar
de utilizar las credenciales de los usuarios conectados.
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+ Puede limitar los comandos que estan disponibles para los
usuarios conectados, restringiendo asi sus capacidades.

Hay dos pasos para configurar un punto final: Crear un archivo de
configuracién de sesion que definira las capacidades de los puntos
finales y luego registrar ese archivo, que habilita el punto final y
define sus configuraciones. La Figura 3.3 muestra la ayuda para el
comando New-PSSessionConfigurationFile, que realiza el primero
de estos dos pasos.

SessionConfigurationFile [-Path] E iasDefini <Hashtable[]>]
[-AssembliesTolLoad ing[]>] [-Autho tr1nt'>] [-Copyright
g>] [-Description ring>] [-EnvironmentVariable ct>] [-ExecutionPolicy
xecutionPolicy>] [-FormatsToProces ng[]>] [-FunctionDefinitic shtable[]>] [-Guid
uid>] [-LanguageMod nguageMode>] [-ModulesToImpi rShellVersion

sion>] [-SchemaVersi i s r nType
onType>] [-TypesToPr s tl‘lng[] 1 [-variabl itions <Obj >] [-VisibleAliases
g[]>] [-VisibleCmdlets ng[1>] [-VisibleFunctions <String[]>] [-VisibleProvide
ing[]>] [<CommonPar

PSSessionConfigurationFile cmdlet creates a file of settings that define a session
configuration and the environment of sessions that are created by using the session
configuration. To use the file in a session configuration, use the Path parameters of the
Register-PSSessionConfiguration or Set essionConfiguration cmdlets.

The session configuration file that New- onConfigurationFile cr s is a human-readable
text file that contains a hash table of the sion configuration properties and values. The
-~ More -

image044.png
Figura 3.3: El comando New-PSSessionConfigurationFile

Aqui algunos de los parametros que le permiten especificar (revise
el archivo de ayuda por los otros parametros):

-Path: El Gnico parametro obligatorio, es la ruta y el nombre
de archivo del archivo de configuracion que creara. Ingrese
un nombre y utilice una extension .PSSC para el nombre de
archivo.
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« -AliasDefinitions: Esta es una tabla hash de alias y sus de-
finiciones. Por ejemplo, @ {Name = ‘d’; Definition = ‘Get-
ChildItem’; Options = ‘ReadOnly’} definiria el alias d. Utilice
una lista separada por comas de estas tablas hash para definir
varios alias.

« -EnvironmentVariables: Una tabla hash unica de variables de
entorno para cargar en el punto final: @{'MyVar’=’SERVERShare’;’MyOtherV:

+ -ExecutionPolicy: Por defecto es Restricted si no especifica
otra cosa. Utilice Unrestricted, AllSigned o RemoteSigned.
Establece la directiva de ejecucién de secuencias de comandos
para el punto final.

« -FormatsToProcess y -TypesToProcess: Cada una de estas es
una lista separada por comas de la ruta de acceso y los
nombres de los archivos a cargar. El primero especifica los
archivos .format.psixml que contienen definiciones de vista,
mientras que el segundo especifica un archivo .psixml para
el ETS (Extensible Type System) de PowerShell.

« -FunctionDefinitions: Una lista separada por comas de tablas
hash, cada una de las cuales define una funcién para aparecer
dentro del punto final. Por ejemplo, @{Name="MoreDir’;Options="ReadOnly’;
Dir | more }}

 -LanguageMode: El modo para el lenguaje de script de Po-
werShell. “FullLanguage” y “NoLanguage” son las opciones.
Este ultimo sdlo permite ejecutar funciones y Cmdlets. Tam-
bién hay “RestrictedLanguage” que permite un subconjunto
muy pequerio del lenguaje de scripting para trabajar - vea la
ayuda para mas detalles.

+ -ModulesToImport: Una lista de nombres de médulos separa-
dos por comas para cargar en el punto final. También puede
utilizar tablas hash para especificar versiones de mddulo
especificas. Lea la ayuda completa del comando para obtener
mas detalles.

« -PowerShellVersion: 2.0’ o ‘3.0, especifica la versiéon de Po-
werShell que desea que el punto final utilice. 2.0 s6lo se puede
especificar si PowerShell v2 se instala independientemente en
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el equipo que aloja el punto final (instalando v3 “en la parte
superior de” v2 permite que v2 continte existiendo).

« -ScriptsToProcess: Una lista separada por comas de nombres
de rutas y archivos de secuencias de comandos que se eje-
cutan cuando un usuario se conecta al punto final. Puede
usar esto para personalizar el espacio de ejecucion del punto
final, definir funciones, cargar médulos o hacer cualquier otra
cosa que un script pueda hacer. Sin embargo, para ejecutar
la directiva de ejecucion de secuencias de comandos debe
permitir la secuencia de comandos.

« -SessionType: “ Empty “ no carga nada por defecto, dejandolo
a usted libre de cargar lo que quiera a través de scripts o los
parametros de este comando. “Default” carga las extensiones
principales de PowerShell normales, ademas de cualquier otra
cosa que haya especificado a través del parametro. “Restric-
tedRemoteServer” agrega una lista fija de siete comandos,
ademas de lo que haya especificado. Consulte la ayuda para
obtener detalles sobre lo que se ha cargado

Precaucion: Algunos comandos son importantes, como Exit-PSSession,
que permite a alguien salir de forma limpia de una sesion de
Remoting interactiva. RestrictedRemoteServer carga estos, pero
Empty no.

-VisibleAliases, -VisibleCmdlets, -VisibleFunctions y -VisibleProviders:
estas listas separadas por comas definen cuéles de los alias, cmdlets,
funciones y PSProviders disponibles seran visibles para el usuario
del punto final. Estos le permiten cargar un médulo completo, pero
s6lo exponen uno o dos comandos, si lo desea.

Nota: No puede utilizar un punto de terminacién personalizado
solo para controlar los parametros a los que un usuario tendra
acceso. Si necesita ese nivel de control, una opcion es sumergirse en
la programacién de .NET Framework, lo que le permite crear una
configuracién remota maés fina. Eso estd més alla del alcance de esta
guia. También puede crear un punto de extremo personalizado que
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s6lo incluya funciones de proxy, otra forma de “integrar” comandos
incorporados y agregar o eliminar parametros, pero eso también
esta fuera del alcance de esta guia.

Una vez que haya creado el archivo de configuracion, estara listo
para registrarlo. Esto se hace con el comando Register-PSSessionConfiguration,
como se muestra en la figura 3.4.

% Administrator: Windows PowerShell (3)

NAME
Register-PSSessionConfiguration

SYNOPSIS
reates and registers a new session configuration.

ring> [-Ac
[-ApplicationBase r r tchParameter>]]
ximumReceivedi : <Double>] [ imumReceivedObjectSi Double>]
dulesToImpo S >] [-NoSe SwitchParameter>]] [-P Architecture
tml:] [-SecurityDescriptorSddl
>>1unTvp»=ﬂptmn>]

[-TransportOption
vitchParameter>]]

<PSTr
[-WhatTf [

Register i -Name] < ng> [-AssemblyName] <String>
[-Configuration pPHamP] > essMode <P sionConfigurationAccessMode>]
[-ApplicationBase ring>] [-Force itchParameter>]] [-MaximumRe dDataSizePerCommandMB
Daubl#)] [ lIa\clmumR#cPl\.mdDM B <Double>] [-ModulesToImport <
itchParameter>]] [-ProcessorArchitectur tring>] [-PSVersion
ng>]
tchParameter>]]
adOptions

image045.png
Figura 3.4: El comando Register-PSSessionConfiguration

Como puede ver, hay mucho que hacer con este comando. Algunos
de los parametros mas interesantes son:

-RunAsCredential: Permite especificar una credencial que se
utilizara para ejecutar todos los comandos dentro del punto
final. Proporcionar esta credencial permite a los usuarios co-
nectarse y ejecutar comandos que normalmente no tendrian
permiso para ejecutarse. Limitando los comandos disponibles
(a través del archivo de configuracion de sesion), puede
restringir lo que los usuarios pueden hacer con este privilegio
elevado.
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« -SecurityDescriptorSddl: Le permite especificar quién puede
conectarse al punto final. El lenguaje de especificacién es
complejo. Considere el uso de -ShowSecurityDescriptorUI
en su lugar, que muestra un cuadro de didlogo grafico para
establecer los permisos de punto final.

« -StartupScript: Especifica un script para ejecutarse cada vez
que se inicia el punto final.

Puede explorar las otras opciones por su cuenta en el archivo
de ayuda. Echemos un vistazo a la creacion y el uso de uno de
estos extremos personalizados. Como se muestra en la figura 3.5,
hemos creado una nueva cuenta de usuario de AD para SallyS del
departamento de ventas. Sally, por alguna razon, debe ser capaz de
enumerar a los usuarios en nuestro dominio de AD - pero eso es
todo lo que debe ser capaz de hacer. Su cuenta no tiene permiso
para hacerlo.

|2 Administrator: Windows PowerShell (3) :

new-aduser -Name SallyS -Sar untName SallyS -Department Sales

image046.png

Figura 3.5: Creacion de una nueva cuenta de usuario de AD para la
prueba

La Figura 3.6 muestra la creacién del nuevo archivo de configura-
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cién de la sesion y el registro de la sesiéon. Observe que la sesiéon
importara automaticamente el médulo ActiveDirectory, pero sélo
hara que el cmdlet Get-ADUser sea visible para Sally. Hemos espe-
cificado un tipo de sesién remota restringida, que proporcionara
algunos otros comandos clave a Sally. También desactivamos el
lenguaje de scripting de PowerShell. Al registrar la configuracion,
especificamos una credencial “Ejecutar como” (se nos pidi6 la
contrasefia), que es la cuenta bajo la qie que todos los comandos
ejecutaran.

ion” on Target “Name: Sally. This
mputer” .

c on c
L] No to ALl [S] Suspend [2] Help (default is "Y"): y

oft.WSMan. Management\WSMan: : localhost\Plugin
Name
Sally

WinRM" .
nd [?] Help (default is "Y"): y

ure you want to perform th:
Performing operation "Restart-Service” on Target "Windows Remote Management (WS-Management) (winrm)".
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Figura 3.6: Creacion y registro del nuevo punto final

Debido a que usamos el parametro “ShowSecurityDescriptorUI”,
tenemos un cuadro de didlogo como el que se muestra en la figura
3.7. Esta es una manera mas facil de establecer los permisos para
quién puede usar este nuevo punto final. Tenga en cuenta que el
punto final ejecutara los comandos bajo una cuenta de adminis-
trador de dominio, por lo que debemos tener mucho cuidado de
a quien realmente dejamos ingresar. Sally necesita, como minimo,
permiso de ejecucion y lectura, que ya se le ha dado.
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8 http://schemas microsoft com/powershell/Sally |

Group or user names:

82, Administrators (AD2008RZ\Adminitrators)
82 INTERACTIVE
35 SalyS (AD2008R2\SalyS)

Pemissions for SallyS

Target “Name: Sally. Thi

[*] Help (default is

Full Cortrol{Al Operations)
Read(Get Enumerate Subseribe)
Wte Put, Delete, Create)
Exeoute(nvoke)

‘Special pemissions

a1host\Plugin

ame

For special pemissions or advanced seltings,
click Advanced

Leam sbout

L]

Adyanced

211y

Yes |A] Yes to ALl |N] No [L] Neo to ALl

sure you want to perform this action?
g operation "Restar

Yes [A] Yes to A1l [N] No

_cacd | wov | [

[S] Suspend

[2] Help (default is "Y™): y

ce” on Target "Windows Remote Management (WS-Management) (winrm)".
1 No to ALl [S] Suspend Ty

[2] Help (default is "Y"): y
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Figura 3.7: Configuracion de los permisos en el punto final
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A continuacion, establecer una contrasefia para Sally y activar
su cuenta de usuario. Todo hasta este punto se ha hecho en el
ordenador DC01.AD2008R2.loc. La figura 3.8 se desplaza al equipo
cliente de Windows 7 de ese dominio, donde iniciamos sesion con
la cuenta de Sally. Como puede ver, no pudo ingresar a la sesién
predeterminada en el controlador de dominio. Pero cuando intent
entrar en la nueva sesion especial que creamos sélo para ella, la
operacion tuvo éxito. También pudo ejecutar Get-ADUser.
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Windows Pc Shell
Copyright (C) 2012 Microsoft Corporation. All rights reserved.

PS C:\Users\SallyS> Enter-PSSession -ComputerName dc@l

PS C:\Users\SallyS> Enter-PSSession -Computerfame dc@1 -ConfigurationName Sally
[dc@1]: PS>get-aduser -filter *

DistinguishedName : CN=Administrator,CN=Users,DC=AD20@8R2,DC=loc
Enabled : True
GivenName

: Administrator

8af77
2828871067-500
rincipalName :

DistinguishedName : Guest, CN=Users ,DC=AD2008R2,DC=1oc
Enabled : False
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Figura 3.8: Prueba del nuevo punto final iniciando sesién como Sally

La Figura 3.9 confirma que Sally tiene un nimero muy limitado de
comandos para ejecutar. Algunos de estos comandos, como Get-
Help y Exit-PSSession, son muy importantes para usar el punto fi-
nal. Otros, como Select-Object, le dan a Sally una cantidad minima
de comodidad no destructiva para que su salida de comandos se vea
como ella necesita. Esta lista de comandos (aparte de Get-ADUser)
se establece automaticamente cuando se especifica el tipo de sesiéon

“restricted remote” en el archivo de configuracion de la sesion.
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ows PowerShell

UserPrincipalName :

DistinguishedName : SallyS,CN=Users,DC=AD20@8R2,DC=1oc
Enabled

-5-21-715778254-1746166839-2828871867-1108
Surname 3
UserPrincipalName :

[dcel]: PS>get-command *

Name ModuleName

Exit-PSSession
Get-Command
Get-FormatData
Get-Help
Meas bject
Cmdlet, Script Out-Default
Cmdlet, Script Select-Object
Cmdlet Get-ADUser ActiveDirectory

[dc01]: PS>
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Figura 3.9: Solamente ocho comandos, incluido el Get-ADUser que
hemos agregado, estan disponibles dentro del punto final.

En realidad, es poco probable que un usuario de ventas como
Sally estuviera ejecutando comandos en la consola de PowerShell.
Lo mas probable es que utilizara alguna aplicacién basada en
GUI que ejecutara los comandos “detréas de escenas”. De cualquier
manera, nos hemos asegurado de que ella tiene exactamente la
funcionalidad que necesita para hacer su trabajo, y nada mas.

Precauciones de seguridad con
puntos finales personalizados

Cuando crea un archivo de configuracién de sesion personalizado,
tal como lo ha visto, puede configurar su modo de idioma. El modo
de idioma determina qué elementos del lenguaje de secuencias
de comandos de PowerShell estan disponibles en el punto final y
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el modo de lenguaje puede ser como una laguna. Con el modo
de lenguaje “Full”, obtendra todo el lenguaje de secuencias de
comandos, incluidos los bloques de secuencia de comandos. Un
bloque de secuencia de comandos es cualquier trozo ejecutable de
codigo de PowerShell contenido dentro de {curly brackets}. Ellos
son la escapatoria. Siempre que permita el uso de bloques de script,
puede ejecutar cualquier comando legal, incluso si su punto final
us6 -VisibleCmdlets o -VisibleFunctions u otro parametro para
limitar los comandos en el punto final.

En otras palabras, si registra un punto final que utiliza -VisibleCmdlets
para exponer solo Get-ChildItem, pero crea el archivo de configu-
racion de sesion del punto final para que tenga el modo de lenguaje
Full, cualquier bloque de secuencia dentro del punto final puede
utilizar cualquier comando. Alguien podria ejecutar:

PS C:\> & { Import-Module ActiveDirectory; Get-ADUser
-filter \* | Remove-ADObject }

iEek! Esto puede ser especialmente peligroso si ha configurado el
punto final para utilizar una credencial de RunAs para ejecutar
comandos bajo privilegios elevados. También es algo facil dejar
que esto suceda por error, ya que se establece el modo de idio-
ma cuando se crea el nuevo archivo de configuraciéon de sesion
(New-PSSessionConfigurationFile), no cuando se registra la sesiéon
(Register-PSSessionConfiguration). Por lo tanto, si est4 utilizando
un archivo de configuracién de sesion creado por otra persona, abra
y confirme su modo de idioma antes de usarlo.

Puede evitar este problema estableciendo el modo de idioma en
NoLanguage, que deshabilita los bloques de secuencia de comandos
y el resto del lenguaje de secuencias de comandos. O bien, vaya a
RestrictedLanguage, que bloquea bloques de secuencia de coman-
dos al mismo tiempo que permite el uso de algunos operadores
basicos si desea que los usuarios del punto final puedan hacer
filtrado y comparaciones basicas.

Es importante distinguir que esto no es un error, pues el comporta-
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miento que estamos describiendo aqui es por disefio. Puede ser un
problema si no lo sabe o no entiende lo que est4 haciendo.

Nota: Muchas gracias al compaiiero MVP Aleksandar Nikolic por
ayudarme a entender la logica de esta laguna!



Diagndstico y solucion de
problemas

La solucion de problemas y diagnéstico de Remoting puede ser
una de las tareas mas dificiles que un administrador tenga que
tratar. Cuando funciona Remoting, funciona. Cuando no lo hace, a
menudo es dificil saber por qué. Afortunadamente, PowerShell v3 'y
suimplementacion adjunta de Remoting tienen mensajes de errores
mucho mas claros y descriptivos que las anteriores versiones. Sin
embargo, incluso v2 incluye un médulo indocumentado y poco va-
lorado llamado PSDiagnostics, que esta disefiado especificamente
para facilitar la solucion de problemas Remoting. Esencialmente,
el modulo le permite activar la informacién detallada del registro
de seguimiento antes de intentar iniciar una conexién remota. A
continuacion, puede utilizar esa informacion de registro detallada
para obtener una mejor idea de donde esta fallando Remoting.

Ejemplos de diagnésticos

Para los siguientes escenarios, comenzaremos por importar el mo-
dulo PSDiagnostics (tenga en cuenta que se implementa como un
modulo de script y requiere una directiva de ejecucion que le per-
mita ejecutarse, como RemoteSigned o Unrestricted). La Figura 4.1
muestra la ejecucion del comando Enable-PSWSManCombinedTrace,
que inicia el registro de diagndstico extendido.
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> import-module PSDiagnostics

“:\> Enable-PSWSManCombinedTrace

The command completed successfully.
PS C:\>

image051.png
Figura 4.1: Carga del médulo de diagnoéstico e inicio de un rastreo

Para cada escenario, seguimos ejecutando uno o mas comandos que
utilizan Remoting, como se muestra en la figura 4.2. A continua-

cion, desactivamos la traza ejecutando Disable-PSWSManCombinedTrace,
de modo que el registro sélo contendra los detalles de ese intento

en particular (borramos el registro entre intentos, para que cada
escenario proporcione un nuevo registro de diagndsticos).
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inistrator: Windows PowerShell
SManCombinedTrace
d successfully.

s\Administrator\Documents> dir

[dco1 sers\Administrator\Documents> cd ..
[dc@1]: PS C:\Users\Administrator> dir

Directory: C:\Users\Administrator

LastWriteTime Length Name

Contacts
Desktop
Documents
Downloads
Favorites

Pictures
Saved Games
Searches
Videos

[dc@1]: PS C:\Users\Administrator> exit
PS C:\> Disable-PSl CombinedTrace
The command completed successfully.
The command completed successfully.

image052.png
Figura 4.2: Ingresando a una sesion y ejecutando un comando

Finalmente, como se muestra en la figura 4.3, recuperamos los men-
sajes del registro. En los escenarios que siguen, proporcionaremos
una version detallada de éstos. Tenga en cuenta que tipicamente
truncaremos gran parte de la salida para poder centrarnos en
las partes mas significativas. Observe también que hay algo de
diferencia al leer la informacién de la arquitectura del registro
de eventos, como lo hacemos en la figura 4.3, y leer el archivo
de seguimiento .EVT directamente, como lo haremos en algunos
de nuestros escenarios. Este ultimo proporcionara informacién
combinada de diferentes registros, lo que a veces puede ser mas
util.
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& Administrator: Windows PowerShell

PS C:\> get-winevent microsoft-windows-winrm/operational

ProviderName: Microsoft-Windows-WinRM

WSMan operation SignalShell failed, error co...
254 Information Activity Transfer
6 Information Closing WSI shell
Information si S command
nformation Running WS command with CommandId: 3836
Information Closing command
nformation Running command with CommandId:
Information Closing command
3 Information Running command with CommandId: 6
Information Closing command
3 Information Running command with CommandId: 8813C6...
Information Closing command
3 Information Running command with CommandId: F34270...
Information Closing command
3 Information Running command with CommandId: 61FC69...
Information Closing command
3 Information Running command with CommandId: AA7365...
Information Closing command
3 Information Running command with CommandId: @A29F2...
Information Closing command
13 Information Running WSMan command with CommandId: 297D4F...

image053.png
Figura 4.3: Examinar la informacién de diagnoéstico registrada

También vamos a hacer uso del Microsoft-Windows-WinRM/analytic
log, que normalmente no contiene informacién facilmente legible
por humanos. Para utilizar el contenido del registro, utilizaremos
un utilitario interno de Microsoft (que se nos ha dado permiso
para distribuir y que encontraremos en la pagina de descargas
en http://ConcentratedTech.com) para convertir el contenido del
registro en algo que podemos leer.

La informacion de rastreo se almacena en la carpeta de instalacion
de PowerShell (ejecute cd $PSHome para llegar alli y luego cambie
a la carpeta Traces). La extension del nombre de archivo es .ETL y
puede usar Get-WinEvent -Path Filename.etl para leer un archivo
en particular. El comando Construct-PSRemoteDataObiject, inclui-
do en el archivo ZIP al que hacemos referencia, puede traducir
partes de la propiedad Message del registro analitico en texto
(Analytic log’s) legible para humanos. Un script de demostracién
incluido en el archivo ZIP evidencia como utilizarlo. Como se
muestra en la figura 4.4, hemos utilizado “dot-sourcing” con el
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archivo Construct-PSRemoteDataObject.ps1 en nuestro shell para
obtener acceso a los comandos que expone.

JRT=TE
S rs\Administrator.AD200@8R2\desktop\PSDiagnostics> . .\Construct-PSRemoteDataObject.psl E
PS C:\Users\Administrator.AD20@8R2\desktop\PSDiagnostics>

image054.png

Figura 4.4 Dot-sourcing del script Construct-PSRemoteDataObject.ps1

También eliminamos el contenido de C:WindowsSystem32WindowsPowerShell\v1.(
antes de iniciar cada uno de los ejemplos siguientes.

Una conexién remota perfecta

Para esta conexion, pasamos del equipo cliente de Windows 7
en el dominio AD2008R2 al controlador de dominio DCO01. En la
DC, cambiamos a la carpeta C:\, ejecutamos el comando dir y
terminamos la sesién. La Figura 4.5 muestra todo el escenario.
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lanCombinedTrace
The command completed successfully.
PS C:\> Ent ion -ComputerName dec@l
[dcB1]: P! sers\Administrator\Documents> cd \
[de@1]: PS C:\> dir

Directory: C:\

LastWriteTime Length Name

IT Structures
PerflLogs

Program Files
Program Files (x86)
Python26

4082 SallysS

[dc@1]: PS C:\> exit

PS C:\> Disable-PSWSManCombinedTrace
The command completed successfully.

The command completed successfully.

PS C:\>

image055.png
Figura 4.5: Ejemplo completo del escenario

A continuacién, leemos el registro en orden cronoldgico. Tiene
que ser cuidadoso. Ejecutando Enable-PSWSManCombinedTrace
y Disable-PSWSManCombined se crearan eventos de registro de
ellos mismos. A menudo ejecutaremos el comando Enable, y lue-
go esperaremos algunos minutos para hacer cualquier cosa con
Remoting. De esa manera, podemos establecer por la marca de
tiempo en el registro cuando comenzd el trafico “real. Esperaremos
unos minutos méas antes de ejecutar el comando Disable, para que
podamos saber facilmente cuando finaliz6 el trafico de registro
“real”. También tenga en cuenta que vamos a obtener informacién
de dos registros, WinRM y PowerShell, aunque leer el archivo .ETL
con Get-WinEvent tomara todo en secuencia.

Nota: hemos experimentado problemas al utilizar Get-WinEvent en
PowerShell v3 en maquinas “non-US English”. Si tiene problemas,
considere ejecutar el comando desde PowerShell v2 o utilice la
aplicacion GUI Event Viewer para ver el registro de eventos.
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La conexion comienza con (en este ejemplo) Enter-PSSession y la
resolucién de nombres, como se muestra en la figura 4.6

4/14,/2012 3:83:39 PM Command Enter-PSSession is Started.

Contesxt;
Severity = Informational
Host Mame = ConsoleHost
Host Yersion = 3.8
Host Il = Bdoaddbe-Bc9d-4eed—ab44-fac?T4eedoof
Engine Veroio - g AR
Runspace 1D = f47488cf -bd95-4ced-acel-e70942106460
Pipeline ID = 294
Command Mame = Enter-PSSession
Command Type = CidLet
Sript Nomp R
Command Path =
Sequence Mumber = 89
User = ADZBBERZ“Administrotor
Shell 1D = Microsoft.PowerShell

User Data:

4/14/2012 3:163:39 PN ComputerNome resolved to localhost
4/14/2012 3:83:39 PM ComputerMome resolved to dc@l
4/14/2012 3:183:39 PM Computeriome resolved to dcAl
4/14/2912 3:83:39 PM ComputerMome resolved to dcAl

image056.png
Figura 4.6: Inicio de la conexién remota

WinRM tiene que “iniciar” un espacio de ejecucion (esencialmente,
un proceso de PowerShell) en el equipo remoto. Esto incluye
establecer varias opciones para la configuracion regional, la tem-
porizacion, etc, como se muestra en la figura 4.7.
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Creating Runspace object
Inztance Id: cd32126b-B290-4857-8909-910002240h37 7

Getting WSMan Session Option (117 - WSMAN_OPTION_MAX_RETRY_TIME.

Setting WSMan Session Option (263 - WSMAN_OPTIOM_UI_LANGUAGE with walue
{en-US% completed successfully.

Setting W3Man Session Option {257 - WSMAN_DOPTION_LOCALE with value (en-US)
comp leted successful Ly,

wolue (1888885 completed successfully.

Setting WSMan Session Option (173 - WSMAN_OPTION_TIMEOUTMS_CLOSE_SHELL with
volue (GABAAY completed successfully.

value (AP completed sucosssfully.
Opening RunspacePool
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Figura 4.7: Inicio del espacio de ejecuciéon remota

Esto puede tomar un tiempo. Eventualmente, vera que WinRM
comienza a enviar “trozos”, que son comunicaciones empaquetadas.
Estos son enviados a través del Protocolo de Acceso a Objetos
Simples, por lo que esperamos ver muchas referencias “SOAP”
(WS-MAN es un servicio Web, recuerde, y SOAP es el lenguaje de
comunicaciones de los servicios Web). La Figura 4.8 muestra un par
de estos trozos de 1500 bytes. Tenga en cuenta que la carga real es
mas o menos ilegible.
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4/14/2612 3:083:39 PM S0AP [client sending index 1 of & total chunks (1568 bytes)] <=:Envelope

X lhs ss="http /A w3 0rg,/20835,/85,/ 00p-gnve Lope "
:0="http://schenas . xmleoop .org vs,/2084,/85 /addressing"
% LS sw="http 1/ /schenas .ot t .org whenwamansL wenan . xsd" xnLns sp="http:/ schem
as .microsoft . com wbenAsmnansLAvsmnan . xsd" =8 tHeader = :Tozhttp o/ /dcBl : 5386 Awana
n7PIYersion=3.8</0:To=w iResourcelR] s:nustUnderstond="true"=http://schemas.ni
crozoft.com/powershe | LMicrozoft .PowerShel Le/w:RezourcelR] = :Rep vy To=—m tAddre
55 simustUnderstand="true"zhttp://schemas.xmlsoap. org/ws/2864,/85, address ing/To
le/unonymousdu Addressz—/a:Rep lyTo=mzéction simustUnderstand="true"=http://s
chemas .xmlsoap..org/ws2884,/89, transf er/Create< o thct ionz—w tMaxEnve lopeSize s:mm
="true" >512000=/w :MaxEnve lopedize=-m:Messagel D=uuid :BEAACAGE-4F 66
—4249-A267-8C287AAB11EL /0 :Message D= iLocale xml:lang="en-US"
simustUnderstand="false" /=<p:Datolocale xml:lang="en-U3"
simustUnderstond="false" /=pidctivityld smustUnderstand="false"-B1911C40-F58
B-BA06-66864-41FCI015C0E1p rdct ivity Id=—piSessionld s:mmustUnderstand="false"=u
id :EEBAB4ED-C7IE-4114-9ABE-BAACTEE7EC42</p s SessionId=p :0perat ionID = :mustUnd
erstaond="folse" »uuid:BA763ER0-Ta92-400A-9F 7C-21 98BEACDAF 2 /p :0perat i onIDe-<p ;5
quenceld s:mustUnderstand="false"=1</p:Sequenceld=—w:0ptionSet

=/w:0pt ionz</w:0pt ionSetzw :0perat ionTinsout>PT158 .ABES < w :0perationT imeout =1
ap:CompressionType s:mustUnderstand="true" xmlns

4/14/2812 3183:33 PM SO0AP [cllent sefding index 2 of & total chunks (1588 bytes)] irsp="http: .r"r"sche

Shel | Id="43580585-BEAB-47EF -ABEG-4BIGETIF 34AE "=arap : Input Streams=atdin pr</rap
InputStreumsMs DutputStreumsmtdoutdrsp OutputStreams=—creationXml xmlnz=

Yy [vbiBOPSIwcn98b2NvbHE L crlpb24 1P TuM jwyimiyc? Lvbj 48VmVyc2 LvbiBOPSIqUAZ lanp
bB241PTuMDwYmiyc2 Lvb j48 v eZ LvbiBOPSITZ R Ip YW pemFBaout by 2 Lvbi T+MS4xL JAUMT
WYy Lvb j480KEGT A1V LEZYpvbnll PkFERUFBOLUNL yEvL AF ROUFBQUFBQUF BRUFROUFBORRU
ZYHOMFRXMHYRMAZEY ZAWAWRGT 1Y M1 D5 Y L Z5e6I5WnF 113420k FBOUFCZHRYMESoWT JobFpF Uk LY3
b § JoMFEyaGh ibWRsY 3cxdF gzUnBZMnREVDNJab WMy JBEL TFmYzNSaG It Unh jbYJPWY cxbEREMWZa
REYLYkdsbmF [UkSZYzF2xdB0kFSeFR IWE4wW LowdVEvDEN 1RLZQZEdsdnIuT Y TRAZEYUhSAF LLtel
x*DUWEDOUFBOUFQZ3BG0W T wLy345ANnUUNBOUFBSEZONWMzUn:: i UzVEY 1 J4c1pikT JBhWZ L1Y3K1SVLY
Ti9k REZp koW SEFEQUFDAShZWWASRLLXT iB iMa L IVmiWeWMybHZ 1 Z2hEY  DedL 1¥Smx jaEJIWWhObL
Ey0WtalkJEY jNacFpHYn L DRYhoYz JoWGF Y oGxCREReZVhNRAZE RNKYA Z60UFBREF 30UZCUXNISEZD
NWMzUme iUZVEY jI4cipsT jBhvz 113k 15 LEvOXR JRAZEY IhJalUzbHpk R1ZATGEOdmIHEG: ZML WY
T4ekxrbE LZWERUTI5a1pWin LM publkdielNPeF JPRORBIUFEIUNRbAREIUFB01FNOUFBOURCOUFE
QUJBREFBQUFBQUFBQUJBRUFBQLIFBQUFBQUFZPTWVQKE+PCQNUZ48L89 ioj4AAAAAAAAEDAALAALLS
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Figura 4.8: Los datos comienzan a transferirse a través de la cone-
xién

Este texto ilegible es lo que el comando Construct-PSRemoteDataObject
puede traducir. Por ejemplo, los mensajes de “envio” tienen un ID

de evento de 32868. Buscando sdlo esos eventos podemos ver lo que

se estd enviando, como se muestra en la figura 4.9.



Diagnostico y solucion de problemas 90

S C: nevent -path $pshome\t ps e $_.id -eq '32868" } | % {
= $_.m ge.indexof("Payload Data: 0x"); $str _.message. su g($idx + ("Payload Data: @x".le
gth));Construct-PSRemoteDataObject $str }

runspaceld
data ] < i "pr c ion" < i ion
S < 1</Version><BA N="
TimeZon > Q3VycmVudFN5c3R1bVRpbWVab251BAAAABd
tXeNhY2h1ZERheWxpZ2h@Q2hhbmdlcwltX3RpY2tzT2Zmc2veDm1fc3RhbmRhcmROYW11Dm1fZGF5bG1naHRO
YW11AwABARXTeXNOZWOUQ29sbGYjdGlvbnMuSGFzaHRhYmx1CQkCAAAAAPEPFIb/ / /8KCEQCAAAAHFNSc3R1b
S5Db2xsZWNOal9ucy5IYXNodGF 1bGUHAAAACKxVYWRGYWNOb3IHVmVyc21vbghDb21wYXJ 1lchBIYXNoQ29kZV

Byb3ZpZGVyCEhhc2hTaXplBEtleXMGVmF s dWVzAAADAWAFBQSTHFNS c3R1bS5Db2xs ZWN@al9ucy53Q29tcGF
yZXTkU31zdGVtLkNvbGx1Y3Rpb! k1TYXNoQ29kZVByb37pZGVyCOxRODSAAAAAC goDAAAACOMAAAATBAAA
ABADAAAAAAAAABAEAAAAAAAAAA:

destination : rver
GetCommandMetadata
60801 11-42a6-9
runspaceld
data

image059.png
Figura 4.9: Traducir los datos enviados

En este caso, el cliente estaba preguntando al servidor (que esta
listado como el destino) acerca de sus capacidades y algunos
metadatos en el comando Exit-PSSession (que es el segundo men-
saje). Asi es como el cliente calcula con qué tipo de servidor esta
hablando, y otra informacién importante de manera preliminar. En
este punto el cliente sabe qué version del protocolo de serializacién
se utilizara para enviar datos de ida y vuelta, en qué zona horaria
esta el servidor y otros detalles.

Nota: Event ID 32868 es trafico de cliente a servidor; ID 32867
representa trafico de servidor a cliente. El uso de estos dos IDs junto
con Construct-PSRemoteDataObject puede revelar la mayoria del
trafico de sesion una vez que se establece la conexién.

Continuando. Como se muestra en la figura 4.10, vera una auten-
ticacion de ida y vuelta, durante la cual se pueden esperar algunos
errores. El sistema acabard por superarlo y, como se muestra,
comenzara a recibir trozos de datos del servidor.
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4/14/2812 38339 PH

4/14,/2812 3:83:39 PH
4/14/2012 3:83:39 PH

4/14/2812 3:83:39 PH

91

An error was encountered while processing on operation.

Error Code: 11AF1

The chozen authentication mechanism iz Kerberos

Sending the request for operation CreoteShell to destinotion machine and port
dofl 5955

AR error was encountered while processing an operation.

Error Code: 11681

4/14,/2012 3:03:39 PN The chosen authentication mechanism iz Kerberos

4/14,/2812 3:83:39 PM Received the response from Network laver; stotus: 288 (HTTP_STATUS_OK}
4/14/2812 3:83:39 PN Received the response from Network laver; stotus: 200 (HTTP_STATUS_OK)
4/14/2012 3:83:39 PM Activity Transfer

4/14/2012 3:83:39 PM Activity Transfer

4/14/2012 3:A3:39 PM SOAP [client receiving index 1 of 2 total chunks (3888 bytes)] -=:Envelope

xmlzlong="en-U5" xmlnz:s="htip:/fwww w3 .0rg/2003,/85/ s00p-enve lope"
"http:/sschenas ool soop . 0rg/we/ 2004 /83 /addressing”
http://schemas .xmlzo0p .org/ws/20084,/89/ transfer”
http:/schemas dntf .org wbem vsnansLAvsmnan . xsd"

="http://zchenas . microsof t.confuben wsman/L v indowsdshel 1" xmilns ip="h

nderstand="false">uuid: 887635507892 -4CBA-OF PC-21 98BEECDAF 2</p :0perat ionID==p:

image060.png
Figura 4.10: Obtencién de la autenticacién

Una cantidad bastante sorprendente de datos de ida y vuelta puede
ocurrir a medida que las dos computadoras intercambian y compar-
ten informacion sobre el otro y como trabajan, y asi sucesivamente.
Vamos a cambiar nuestra salida del registro de eventos, ahora, para
incluir nimeros de ID de evento, porque pueden ser muy Tutiles
al intentar obtener datos especificos. En este punto, el registro
consistira principalmente en el cliente que envia comandos y el
servidor que envia los resultados. Esto es mas legible cuando se
utiliza Construct-PSRemoteDataObject, asi que aqui estan los datos
“de aqui para alla”: Primero aparece la declaracion del cliente y de
sus capacidades de sesion:

destination Server messageType SessionCapability

pipelineld : 0000010 -0V -V -V - VYYD runspaceld

: 4358d585-0eab-4Tef-a0e6-4b98e71f34ab data : <Obj RefId="0"><MS><Version
N="protocolversion">2.2</Version><Version N="PSVersion">2.0</Version><\Vers
N="SerializationVersion">1.1.0.1</Version><BA N="TimeZon e">AAEAAAD/////AQ
3R1bVRpbWVab251BAAAABAtXONhY2h1ZERheWxpZ2h@Q2hhbmdlcwltX 3RpY2tzT2Zmc2VODm
WABARxTeXNOZWOuQ29sbGV jdG1vbnMuSGF zaHRhYmx 1CQkCAAAAAPgpF 9b///8KCgQCAAAAHF
AAACKkxVvYWRGYWNOb3IHVmMVyc21vbghDb21wYXJ1chBIYXNoQ29kZVByb 3ZpZGVyCEhhc2hTaX
S5Db2xsZWN@aWlucy5JQ29tcGFyZXTkU31zdGVELkNVbGx1Y3Rpb25zL k1IYXNoQ29kZVByb3

BADAAAAAAAAABAEAAAAAAAAAAS=</BA> </MS></0bj>
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Entonces el servidor:

destination : Client messageType : SessionCapability
pipelineld : 0000VVW -0V -0V -V -VVYYVYYYYYYY runspaceld
. 00V -VVYY - VYYV - YV -VVVVVVVVVVYV data : <Obj RefId="0"><MS><Version
N="protocolversion">2.2</Version><Version N="PSVersion">2.0</Version><Vers
N="SerializationVersion">1.1.0.1</Version></MS></0bj>

A continuacién se muestra el objeto $PSVersionTable del servidor,
que lista varias informaciones de control de versiones:

destination : Client messageType : ApplicationPrivateData
pipelineld : 00000000 -0 -V -V - VVYYVYYYVYYYY runspaceld

: 4358d585-0eab-4Tef-ale6-4b98e71£34ab data : <Obj RefId="0"><MS><0bj
N="ApplicationPrivateData" RefId="1"><TN RefId="0"><T>System.Management.Au
PSPrimitiveDictionary</T><T>System.Collections.Hashtable </T><T>System.0bj
N="Key">PSVersionTable</S><0Obj N="Value" RefId="2"><TNRef
RefId="@" /><DCT><En><S N="Key">PSVersion</S><Version N="Value">2.0</Versic
N="Key">PSCompatibleVersions</S><0bj N="Value" RefId="3"><TN
RefId="1"><T>System.Version[]</T><T>System .Array</T><T>System.Object</T><
rsion><Version>2.0</Version><Version>3.0</Version></LST> </0bj></En><En><S
N="Key">BuildVersion</S><Version N="Value">6.2.8314.0</Version></En><En><S
N="Key">PSRemotingProtocolVersion</S><Version N="Value">2.2</Version></En>
N="Key">WSManStackVersion</S><Version N="Value">3.0</Version></En><En><S
N="Key">CLRVersion</S><Version N="Value">4.0.30319.261</Version></En><En><
N="Key">SerializationVersion</S><Version N="Value">1.1.0 .1</Version></En>
>

A continuacion, el servidor envia informacion sobre el espacio de
ejecucion que se utilizara:

destination : Client messageType : RunspacePoolStatelnfo
pipelineld : 00000V -0V -V -V - VYOV runspaceld
: 4358d585-0eab-4Tef-a0e6-4b98e71 £34ab data : <Obj RefId="0"><MS><I32
N="RunspaceState">2</I32></MS></0bj>

El cliente envia informacion sobre su comando Exit-PSSession:

destination : Server messageType : GetCommandMetadata
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pipelineld : 03460806-3011-42a6-9843-c54£39ee6fb8 runspaceld

: 4358d585-0eab-4Tef-ale6-4b98e71£34ab data : <Obj RefId="0"><MS><0bj
N="Name" RefId="1"><TN RefId="0" ><T>System.String[]</T><T>System.Array</T>
ct</T></TN><LST><S>0ut-Default</S><S>Exit-PSSession</S>< /LST></0bj><0bj
N="CommandType" RefId="2"><TN ReflId="1"> <T>System.Management.Automation.Cc
m.Enum</T><T>System.ValueType</T><T>System.Object</T></T N><ToString>Alias
Function, Filter, Cmdlet</ToString><I32>15</I32></0Obj><Nil

N="Namespace" /><Nil N="ArgumentList" /></MS></0Obj>

Un poco mas adelante veremos el resultado del comando CD C:\,
que un nuevo mensaje de PowerShell que refleja la nueva ubicacion
de la carpeta:

destination : Client messageType : PowerShellOutput pipelineld
1 c913b8ae-2802-4454-9d9b-926cab032018 runspaceld : 4358d585-0eab-4Tef-a0eb
data : <S>PS C:\&gt; </S> A continuacidn, veremos la salida del
comando Dir. El primer bit define los encabezados de columna para
Mode, LastWriteTime, Length, Name y asi sucesivamente. Todo
esto se envia a nuestro cliente - solo incluiremos las primeras lineas,
cada una de las cuales aparece en su propio bloque:

destination : Client messageType : RemoteHostCallUsingPowerShellHost
pipelineld : c259c891-516a-46a7-b287-27c96f£86d5b runspaceld
: 4358d585-0eab-4T7ef-a0e6-4b98eT71£34ab data : <Obj RefId="0"><MS><I164
N="ci">-100</164><0bj N="mi" RefId="1"><TN Refld="0"><T>System.Management ./
Remoting.RemoteHostMethodId</T><T>System.Enum</T><T>Syst em.ValueType</T><
Line2</ToString><I32>16</132></0bj><0bj N="mp" RefId="2"><TN
RefId="1"><T>System.Collections.ArrayList< /T><T>System.Object</T></TN><LS
LastWriteTime Length Name </S></LST></0bj></MS></0bj> destination

Client messageType : RemoteHostCallUsingPowerShellHost
pipelineld : c259¢c891-516a-46a7-b287-27c96ff86d5b runspaceld
: 4358d585-0eab-4Tef-ale6-4b98e71 £34ab data : <Obj Refld="0"><MS><164
N="ci">-100</164><0bj N="mi" RefId="1"><TN ReflId="0"><T>System.Management ./
Remoting.RemoteHostMethodId</T><T>System.Enum</T><T>Syst em.ValueType</T><
Line2</ToString><I32>16</I132></0bj><0bj N="mp" RefId="2"><TN
RefId="1"><T>System.Collections.ArraylList< /T><T>System.Object</T></TN><LS
_______________________ </S></LST></0bj></MS></0Obj> destination
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Client messageType : RemoteHostCallUsingPowerShellHost
pipelineld : c259c891-516a-46a7-b287-27c96f£86d5b runspaceld
: 4358d585-0eab-4Tef-a0e6-4b98e71 £34ab data : <Obj RefId="0"><MS><164
N="ci">-100</164><0bj N="mi" RefId="1"><TIN ReflId="0"><T>System.Management ./
Remoting.RemoteHostMethodId</T><T>System.Enum</T><T>Syst em.ValueType</T><
Line2</ToString><I32>16</132></0bj><0bj N="mp" RefId="2"><TN
RefId="1"><T>System.Collections.ArraylList< /T><T>System.Object</T></TN><LS
8/25/2010 8:11 AM IT Structures </S></LST></0bj></MS></0bj>
destination : Client messageType : RemoteHostCallUsingPowerShellHost
pipelineld : c259¢c891-516a-46a7-b287-27c96f£86d5b runspaceld
: 4358d585-0eab-4Tef-a0e6-4b98e71f34ab data : <Obj RefId="0"><MS><I164
N="ci">-100</164><0bj N="mi" RefId="1"><TN RefId="0"><T>System.Management ./
Remoting.RemoteHostMethodId</T><T>System.Enum</T><T>Syst em.ValueType</T><
Line2</ToString»<I32>16</I32></0bj><0Obj N="mp" RefId="2"><TN
RefId="1"><T>System.Collections.ArrayList< /T><T>System.Object</T></TN><LS
7/13/2009 11:20 PM Perflogs </S></LST></0Obj></MS></0bj>

Finalmente, el comando finaliza y recibimos el “prompt” de nuevo:

destination : Client messageType : PowerShellOutput pipelineld
: £5c8bcTa-ec54-4180-b2d4-86479f9ea4b9 runspaceld : 4358d585-0eab-4Tef-a0eb
data : <S>PS C:\&gt; </S> También vera intercambios periddicos
sobre el estado de la tuberia (pipeline) - esto indica que el comando
ha finalizado

destination : Client messageType : PowerShellStatelnfo
pipelineld : f5c8bcTa-ec54-4180-b2d4-86479f9ea4b9 runspaceld
: 4358d585-0eab-4Tef-a0e6-4b98e71 £34ab data : <Obj RefId="0"><MS><I32
N="PipelineState">4</I32></MS></0bj>

Definitivamente hay una gran cantidad de datos que pasan de un
lado a otro, pero es posible entenderlo usando estas herramientas.
Francamente, la mayoria de los problemas de Remoting se producen
durante la fase de conexion, es decir, que una vez se haya conecta-
do, es bastante probable que no tenga mas problemas. Asi que en
los proximos escenarios, nos centraremos en errores de conexion
especificos.
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Nota: Para borrar el registro y prepararse para una nueva traza,
usualmente eliminamos los archivos .ETL y entramos en el Visor de
sucesos para borrar los registros de Applications and Services Logs
> Microsoft > Windows > Windows Remote Management. Si esta
recibiendo errores al ejecutar Enable-PSWSManCombinedTrace,
una de esas dos tareas probablemente no se ha completado.

Problema de conexidn: puerto bloqueado

La Figura 4.11 muestra lo que sucede cuando intenta conectarse
a una computadora y el puerto necesario (5985 por defecto) no
esta abierto. Veamos como esto aparece en el registro. Tenga en
cuenta que estamos asumiendo que ya ha comprobado el nombre
del equipo y se asegur6 de que se resuelve a la direccion IP correcta.
Lo que esta viendo es definitivamente un puerto bloqueado (porque
lo configuramos de esa manera) en este ejemplo.

anCombinedTrace

pleted succ
pleted succ

image061.png

Figura 4.11: Error de conexion debido a un cortafuegos u otro
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problema de bloqueo de puertos.

La Figura 4.12 muestra que hemos resuelto satisfactoriamente
el nombre del equipo. Encontramos que las pruebas con Enter-
PSSession son las mas faciles, porque es muy sencillo detectar ese
comando en el registro y ver cudindo empiezan los datos de registro
“reales”.

79537 4/14,/2612 4:81:11 PH Command Enter-PSSession iz Started.

Context:
Severity = Informotional
Host MName = ConzoleHost
Host Yersion = 3.8
Host ID =
Bfd53eL7-bil6-4560-Scte-1740cb300e8e.
Engine Yersion = 3.8
Rur e I =
f4206bbB-43d6-4f 7d-8169-376113063428
Pipeline ID = 66
Command Hame = Enter-PSSession
Conmand Type = Cnd let
Script Mame =
Command Path =
Sequence Number = 255
Uzer = ADZBBERZ“Administrator
Shell ID = Microsoft.PowerShell

Uzer Data:

i
126835 4/14/2812 4:81:11 PM Computerbome resolved to localhost
126835 4/14/2812 4:81:11 PM Computerbome resolved to dcAl
126835 4/14/2812 4:81:11 PM Computerbome resolved to dcAl
126835 4/14/2812 4:81:11 PM Computerbome resolved to dcAl

image062.png
Figura 4.12: Inicio del intento de conexion

Tenga en cuenta que gran parte del trafico de registro inicial sigue
siendo WinRM hablando por si mismo mientras se alista para
el intento de conexién real. Simplemente contintie desplazandose
hasta que comience a ver las indicaciones de problemas. La Figura
4.13 muestra un tiempo de espera - nunca una buena sefial - y el
mensaje de error generado por WinRM. Como puede ver, esto es
exactamente lo que tenemos en la pantalla, por lo que PowerShell
no est4 ocultandonos nada.
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138 4/14/26812 4:81:34 PM The client got o timeout from the network lover

1848 4/14/2812 4:81:34 PM An error wos encountered while processing an
operation.
Error Code: Z1BB559846
Error String:=f :WSManFault xmlns:f="http://schemas.mi
crozoft . conAubemwsman L wsmanf ou LE"
Code="2158559646"
Machine="C3A96161257 . ADZBAGRZ . loc" ==f :Message=X inkM
canhot complete the operation. Merify that the
specified computer nome is walid, that the computer
iz acceszible over the network, and that a firewall
exception for the WinRM service iz enabled and
allows access from this computer. By default, the
WinkM firewall exception for public profiles limits
access to remote computers within the szame local
subnet. «/f :Messages—</f :WSHManFaul t=

1848 4142612 4:81:34 PM An error wos encountered while processing an
operation.
Error Code: Z1BB559846
Error String:=f :WSManFault xmlns:f="http://schemas.mi
crozoft .conAwbemwenanLwenanf ou LL"
Code="2158559646"
Machine="C3A96161257 . ADZBAGRZ . loc" ==f :Message=X inkM
cannot complete the operation. Merify that the
specified computer nome is walid, that the computer
iz acceszible over the network, and that a firewall
exception for the WinkM service iz enabled and I
allows access from this computer. By default, the
WinkM firewall exception for public profiles limits
access to remote computers within the same local
subnet. «/f :Messages—</f :WSHManFaul t=

image063.png

Figura 4.13: El error de tiempo de espera en el registro de diagnos-
ticos

Este es realmente una de las cosas mas dificiles de Remoting. No le
puede decir porqué el servidor no respondio. No se da cuenta que
el puerto no esta abierto. Podriamos haber especificado un nombre
de computadora que no existe. Todo lo que sabe WinRM es que se
envio un mensaje a la red y nadie respondio. Al final, casi todos los
posibles problemas de “nivel bajo” — son una direccién IP errada,
un nombre incorrecto de la computadora, un puerto bloqueado, etc.
Son iguales desde el punto de vista de WinRM. Usted tendra que
solucionar estos problemas.

Hemos encontrado que una técnica util puede ser usar el antiguo
cliente de Telnet de linea de comandos. Tenga en cuenta que WS-
MAN es s6lo HTTP, y HTTP, como muchos protocolos de Internet,
simplemente envia texto de un lado a otro, mas o menos lo mismo
que hace Telnet. HTTP tiene un texto especifico para enviar y
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recibir, pero la transmisién real es Telnet de la vieja escuela. Asi
que vamos a ejecutar algo como telnet dc01 5985 sélo para ver si
podemos conectar. Una pantalla en blanco es normal: pulsa Ctrl +
C para salir, y vera un error HTTP “Solicitud incorrecta”. Eso esta
bien. Al menos confirma que el nombre del equipo, la direccion IP,
el puerto y todo lo demés “de bajo nivel” esta bien.

Problema de conexion: Sin Permisos

Esto puede ser un problema complicado, ya que necesita ser un
administrador para habilitar una traza de diagnoéstico. Por otra
parte, WinRM suele ser bastante claro cuando no se puede conectar
porque su cuenta no tiene permiso para el punto final: “Acceso
denegado” es el mensaje de error, y eso es bastante sencillo.

Pero también puede iniciar sesion como administrador (o abrir un
shell bajo Credenciales de administrador), habilitar una traza y, a
continuacion, hacer que el otro usuario (o la otra cuenta de usuario)
lo intente. Volver atras como administrador y deshabilitar la traza y
a continuacién examinar el registro. La Figura 4.14 muestra lo que
esta buscando.
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1848 4/14/2812 4:15:83 Pl

=

A error was encountered while processing an
operation.

Error Code: &

Error String:=f :WSManFoult xmlns:f="http:/ schenas . mi
crosoft .comswhen wenan/l wsnanfau 1" Code="5"
Machine="dcBl"»=f iMessoge-docess is denied.

=T :Messoge=—/f :WSManFault=

11583 PH Activity Transfer

WSMan operation CreateShell failed, error code &
:18:53 PM Runspace Id Bd¥1c61A-3052-4b15-5055-76d833081303 .
Callback received for WSMan Create Shell

A error was encountered while processing an
operation.

Error Code: 122

Error String:=f :WSManFoult xmlns:f="http:/ schenas . mi
crosoft .com when wsnansl wananfau 1t Code="122"
Machine="C3BD6L61287, ADZBBARZ. Log "~ iMessagesThe
data area possed to a system call is too small.

=T tMessoge=—= T :WSManFau Lt

Getting messoge for error code & completed
successfully. The languageCode porameter wos: en-US

5196 4/14/2812 4:16:53 PH Modifying activity Id and correlating
12839 4/14/2812 PH Modifying activity Id and correlating
32784 4/14/2812 4:18:53 PM Runspoce Id: Bd9lc6lB-3c82-4b15-8858-70d833081303
Pipeline Id: AAGEAAGHA-GHAE-H066-BEE0-HABE0ABGEA6E .
WSMan reported an error with error code: 5.

Error message: Conhecting to remote serwer doAl
foiled with the following error messoge @ Access is
denied. For more information, see the
obout_Remote_Troubleshooting Help topic.

StockTrace:

Runspace Id: Bd91c6l8-3c52-4b16-06855-76d5330015a3
Pipeline Id: BO0HBAE0-6660-06000-06000-000000888008 .
WSMan reported an error with error code: 5. I

Error message: Connecting to remote serwer dofl
failed with the following error messoge @ Access is
denied. For more information, see the
about_Remote_Troubleshooting Help topic.

284 4/14/2812
142 4/14/2812
32786 4/14/2012
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Figura 4.14: “Acceso denegado” en el registro de diagndsticos

Los datos de registro le mostraran la cuenta de usuario que se
utiliz6 para intentar crear la conexién (AD2008R2SallyS, en nuestro
ejemplo, por lo que el comando fall6 - ella no es un administra-
dor). Una comprobacién rapida con Get-PSSessionConfiguration
en el equipo remoto confirmara los permisos en cualquier punto
final de Remoting al que intente conectarse. Ademas, como se
muestra en la figura 4.15, hemos descubierto que ejecutar Set-
PSSessionConfiguration puede ser ttil. Proporcione el -nombre del
punto final que esta comprobando y agregue -ShowSecurityDescriptorUl.
Eso le permitira confirmar los permisos del punto final en un
formulario GUI méas amigable, y puede modificarlo alli mismo si
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es necesario.

n -name micr ft.powe 11 -ShowSecurityDescriptor
ion re g Wi nd all dependent services.
rS ion configurations, such as
e created with the
ted.
hitp://schemas microsaft

Group or user names
¥ iciminisirators

h Target "Name: microsoft.powershell”.
Suspend [?] Help (default is "Y"): y

Pemissions for

Full Cortrol (Al Operations)
Read(Get Enumerate, Subscribe)
Wite{Put, Delete Create)
Exscte{moke)

Special pemissions

For special pemnissions or advanced setfings,
click Advanced

Leam sbout access control and permissions

oK | cacel |

image065.png
Figura 4.15: Comprobacién de los permisos de un punto final

mediante Set-PSSessionConfiguration

Problema de conexion: Host no confiable

La Figura 4-16 muestra la conexién que estamos intentando reali-
zar: Desde el cliente en el dominio AD2008R2 a un equipo indepen-
diente que no forma parte de un dominio.
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Figura 4.16: Tentativa de conexion para este escenario

Como se muestra en la figura 4.17, el error se produce rapidamente,
aunque hemos proporcionado una credencial valida. El problema es
que estamos en una situacion en la que WinRM no puede obtener
la autenticacién mutua que requiere. La parte 2 de esta guia cubre
soluciones para este problema. Pero, ;como se ve el problema en el
registro de diagnosticos?
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SManCombinedTrace
The command comp d successfully.
PS C:\> Enter-PSSession -ComputerName 10.16@.] 20 -Credential C39

PS C:\> Disable-PSWSManCombinedTrace
The command completed successfully.
The command completed successfully.
PS C:\>

4503 \Administrator
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Figura 4.17: El mensaje de error da buenas pistas sobre como

resolver este problema

La Figura 4.18 muestra que WinRM todavia envia su salva inicial
de trafico al servidor. Es cuando la respuesta vuelve que el cliente
se da cuenta que no puede autenticar este servidor, y se genera el
error. Lo que ve en el registro es mas o menos lo que aparece en el

shell, literalmente.
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Figura 4.18: El contenido del registro de diagnostico al intentar
conectarse a un host no confiable

La Figura 4.19 muestra un buen segundo paso: Ejecutar Test-
WSMan. Proporcione el mismo nombre de equipo o direccion IP,
pero deje fuera el parametro -Credential. El Cmdlet puede al menos
indicarle que WS-MAN y WinRM estan funcionando en el equipo
remoto y la version que estan ejecutando. Eso, por lo menos, reduce
el problema a uno de autenticaciéon: o bien sus permisos (que
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habrian resultado en un “Acceso denegado”) o el componente de
autenticacion mutua de Remoting.

| 2 A -ator: Windows PowerShell

j{Ps C:\> test-wsman -ComputerName 16.1608.123.220

wsmid : http://schemas.dmtf vbem/wsman/identity/1/wsmanidentity.xsd
ProtocolVersion : http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd

ProductVendor : Microsoft Corporation

ProductVersion : 0S: 0.0.8 SP: @.0 Stack: 3.0

image069.png
Figura 4.19: Test-WSMan es como un “ping” para Remoting

Nota: Vera practicamente el mismo comportamiento cuando in-
tenta conectarse mediante HTTPS (el conmutador -UseSSL en los
distintos comandos de Remoting) y el nombre del certificado SSL
de la maquina remota no coincide con el nombre que utiliz6 en su
comando. El mensaje de error es inequivoco tanto en pantalla como
en el registro, y discutiremos las soluciones en la parte 2 de la guia.

Metodologia Estandar de Solucién
de Problemas

Solucionar problemas puede ser dificil, especialmente con Remo-
ting ya que hay muchas capas en las que algo puede salir mal. Seguir
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un enfoque sencillo y estandarizado puede ayudarle a identificar
problemas.

1. Probar Remoting con su configuracion predeterminada. Si
ha cambiado algo, deshacer los cambios y empezar de cero.
Comience por intentar conectarse desde la maquina inicia-
dora a la maquina de destino utilizando algo distinto de
Remoting, pero que siga siendo sensible a la seguridad. Por
ejemplo, utilice el Explorador de Windows para abrir la
carpeta compartida C$ de la maquina remota.

2. Si eso no funciona, tiene problemas de seguridad mas ge-
nerales. Anote si necesita 0o no proporcionar credenciales
alternativas - si lo hace, Remoting las necesitara también.

3. Instalar un cliente Telnet en la maquina iniciadora (un simple
cliente de linea de comandos, como el que viene con Win-
dows). Intente conectarse al oyente HTTP WinRM ejecutando
telnet nombre_maquina: 5985. Deberia obtener una pantalla
en blanco y Ctrl + C finalizara la sesion. Si esto no funciona,
hay un problema béasico de conectividad (como un puerto
bloqueado) que necesita resolver.

4. Utilice Test-WSMan como se describié anteriormente, utili-
zando una credencial alternativa si es necesario. Asegurese de
que utiliza el nombre real de la maquina tal como aparece en
Active Directory o que ha tomado uno de los otros enfoques
(TrustedHosts mas una credencial o SSL mas una credencial)
que describimos en la Secciéon 2 de esta guia. Si eso no
funciona, tiene un problema en la configuraciéon de WS-MAN

Simplemente avanzar por estos cuatro pasos, en este orden, puede
ayudarle a identificar al menos la causa general de la mayoria de
los problemas.
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Resumen

Entonces, ;por qué nos molestdbamos en pasar por los registros
cuando, en la mayoria de nuestros ejemplos, los registros simple-
mente hacian eco de lo que estaba en la pantalla? Simple: A medida
que PowerShell se inserta en mas y méas aplicaciones GUI, es posible
que no siempre tenga una consola, con sus mensajes de errores
agradables, en la que confiar. Lo que puede hacer, sin embargo,
es usar la consola para iniciar un seguimiento, ejecutar cualquier
aplicacion GUI que este fallando y luego buscar en el registro para
ver si encuentra algunos de los signos que le hemos mostrado aqui.



Gestion de sesiones

Cuando crea una conexion Remoting entre dos maquinas, esta
creando una sesién en la terminologia de PowerShell. Hay un
numero increible de opciones que se pueden aplicar a estas sesiones,
y en esta parte de la guia los guiaremos a través de ellas.

Sesiones Ad-Hoc vs. Persistentes

Cuando utiliza un comando Remoting, principalmente Invoke-
Command o Enter-PSSession, y especifica un nombre de equipo
utilizando su parametro -ComputerName, esti creando una sesion
Ad Hoc. Basicamente, PowerShell crea una sesion, la utiliza, y luego
ejecuta sus comandos, todo de forma automatica.

De manera alternativa, puede utilizar New-PSSession para crear
explicitamente una nueva sesioén, que luego puede utilizarse pa-
sandola como el pardmetro -Session de Invoke-Command, Enter-
PSSession y muchos otros comandos compatibles con Remoting.
Cuando crea manualmente una sesion, es su responsabilidad des-
hacerse de ella cuando haya terminado de utilizarla. Sin embargo,
si tiene una sesién abierta y cierra su instancia de PowerShell,
esa sesion se eliminara automaticamente por usted, por lo que no
estaria dejando nada pendiente que necesita ser limpiado.

Desconexion y Reconexion de
Sesiones

En PowerShell v3, puede desconectar y volver a conectar sesiones
utilizando Disconnect-PSSession y Connect-PSSession. Estos co-
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mandos aceptan cada uno un objeto de sesion, que normalmente
crearia con New-PSSession.

Una sesion desconectada deja una copia de PowerShell en fun-
cionamiento en el equipo remoto. Esta es una buena manera
de ejecutar una tarea de larga duracion, desconectarse y luego
volver a conectarse mas tarde para comprobar su estado. Incluso
puede desconectar una sesiéon en una computadora, moverse a otra
computadora y volver a conectarse a esa sesién (aunque no puede
conectarse a la sesion desconectada de otro usuario porque esta
limitado a volver a conectarse a la suya).

Por ejemplo, la figura 5.1 muestra una sesién que se esti creando
desde un cliente a un servidor. A la sesion se le asigna una tarea para
realizarla como un trabajo de fondo y, a continuacién, se desconecta
la sesion. Es importante tener en cuenta que el comando y el trabajo
de fondo estan en el servidor (DCO01), no en el cliente.

[ Administrator: Windows Powershell

PS C:\> Session -ComputerName dc@l

Id Name ComputerName State ConfigurationName Availability

Opened Microsoft.PowerShell Available

Name PSJobTypeName  State Command

Job1 BackgroundJob  Running

[dco1]: PS C:\> Exi
PS C:\> Disconnec

image070.png
Figura 5.1: Creacién, uso y desconexion de una sesion

En la figura 5.2, nos hemos trasladado a una maquina diferente.
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Hemos iniciado sesién y ejecutado PowerShell, como el mismo
usuario que estibamos en el equipo cliente anterior. Recuperamos
la sesion desde el equipo remoto y la reconectamos. Luego entramos
en la sesion conectada nuevamente, mostramos ese trabajo en
segundo plano y recibimos algunos resultados del mismo. Final-
mente, salimos de la sesion remota y “apagamos la sesion” mediante
Remove-PSSession.

dows PowerShell (3)
PS C:\> Get- ssion -ComputerName dc@l | Connect-PSSession

Id Name ComputerName State ConfigurationName Availability

5 Session5 dc@1 Opened Microsoft.PowerShell Available
PS C:\> Ente Session -Session (Get-PSSession -ComputerName dc@l)
[dcol]: get-job
Id Name PSJobTypeName  State

1 Job1 Backgroundlob  Completed True localhost

[dc@l]: PS C:\> receive-job -id 1 | select -first 5

Index Time e Source Instancell

0 4634 An account was logged off....
40155 Apr i S sA. Mi Wi . 4624 An account was successful
40154 Apr 20 14:12 S sA. i Wi . 4672 Special privileges assign
40153 Apr 20 14:12 S sA. i Windol . 4624 An account was succ ul
40152 Apr 20 S es Microsoft-Windows. . . 4672 Special privileges assigned...

Session
-ComputerName dc@l | Remove-PSSession

image071.png
Figura 5.2: Reconectar, utilizar y eliminar una sesién

Obviamente, las sesiones desconectadas pueden ser un reto para
los procesos de administracion, porque esta dejando una copia de
PowerShell en funcionamiento en una maquina remota y lo esta
haciendo de una manera que se hace dificil para alguien “verle”.
Ahi es donde entran en juego las opciones de sesion.
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Opciones de Sesién

Cada vez que ejecuta un comando Remoting que crea una sesion, ya
sea persistente o Ad Hoc, tiene la opcidn de especificar un parame-
tro -SessionOption que acepte un objeto PSSessionOption. El objeto
de opcioén predeterminado se utiliza si no especifica uno, y ese
objeto se puede encontrar en la variable global $PSSessionOption.
Se muestra en la figura 5.3.

dows PowerShell (3)
sionOption

MaximumConnectionRedirectionCount : 5
NoCompression : False
NoMachineProfile : False
ProxyAccessType : None
ProxyAuthentication : Negotiate
Credential 2

: False

: False

: False
OperationTimeout
NoEncryption
UseUTF16

rCommand :
: 209715200

ApplicationArguments
OpenTimeout
CancelTimeout
TIdleTimeout

image072.png

Figura 5.3: El objeto PSSessionOption predeterminado almacenado
en $PSSessionOption

Como se puede ver, especifica un nimero de valores predetermi-
nados, incluyendo el tiempo de espera de la operacidn, el tiempo
de espera inactivo y otras opciones. Puede cambiar estos valores
simplemente creando un nuevo objeto de opcion de sesion y asig-
nandolo a $PSSessionOption. Tenga en cuenta que debe realizar
esto en una secuencia de comandos de perfil si desea que los
cambios se conviertan en el nuevo valor predeterminado cada vez
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que abra una nueva copia de PowerShell. La figura 5.4 muestra un
ejemplo..

onOption = New-PSSessionOption -IdleTimeout 2000
sionOption

AccessType
thentication

PerCommand :

MaximumReceivedObjectS
ApplicationArguments
OpenTimeout
CancelTimeout
TdleTimeout

image073.png

Figura 5.4: Creacion de un nuevo objeto PSSessionOption predeter-
minado

Por supuesto, un tiempo de inactividad de 2 segundos probable-
mente no es muy practico (y de hecho no funcionara) por lo que
deberia especificar al menos un tiempo de espera de 60 segundos
para lograr utilizar el objeto de sesion). Sin embargo, notara que
s6lo es necesario especificar los parametros de opciéon que desea
cambiar. Todo lo demas se establecera a sus valores predetermi-
nados. También puede especificar una opcién de sesion tnica para
cada sesion que cree. La figura 5.5 muestra una forma de hacerlo.
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> $MyOption essionOption -IdleTimeout 5000 loCompression
:\> Ent jon -ComputerName dc@1 -SessionOption $MyOption
[dc@l]: PS C:\U Administrator\Documents>

image074.png

Figura 5.5: Creacion de un nuevo objeto PSSessionOption para usar
con una conexién 1-a-1

Mediante la especificacion de valores convenientes para estas op-
ciones, puede ayudar a garantizar que las sesiones desconectadas
no se cierren y funcionen de manera adecuada. Un tiempo de
espera de inactividad razonable, por ejemplo, asegura que la sesién
acabara cerrandose, incluso si un administrador se desconecta y
posteriormente se olvida de ella. Tenga en cuenta que cuando se
cierra una sesion, se perderan todos los datos de esa sesion, inclui-
dos los resultados de los trabajos en segundo plano. Probablemente
sea una buena idea adoptar alguna practica para guardar datos en
un archivo (por ejemplo, utilizando Export-CliXML, por ejemplo),
para que una sesion inactiva no se cierre y se pierda todo su trabajo.



PowerShell, Remoting y
la Seguridad

Aunque PowerShell Remoting ha existido desde aproximadamente
2010, muchos administradores y organizaciones no pueden apro-
vecharse de ello, debido en gran parte a las politicas anticua-
das o desinformadas de seguridad y prevencion de riesgos. Este
capitulo esta disefiado para ayudar a abordar algunos de ellos,
al proporcionar detalles técnicos honestos sobre como funcionan
estas tecnologias. De hecho, presentan un riesgo significativamente
menor que muchos de los protocolos de gestion y comunicaciones
que ya estan en uso generalizado; los protocolos méas antiguos se
benefician principalmente de estar “anclados” en politicas, pero
nunca examinados de cerca.

Ni PowerShell ni Remoting son una
“puerta trasera” para el Malware

Este es un gran error. Tenga en cuenta que de forma predetermina-
da, PowerShell no ejecuta secuencias de comandos. Cuando lo hace,
s6lo puede ejecutar comandos que el usuario ejecutor tiene permiso
para ejecutar - no ejecuta nada bajo una cuenta super-privilegiada,
y tampoco omite ni los permisos existentes ni la seguridad. De
hecho, como PowerShell esta basado en .NET, es improbable que
algiin autor de malware se moleste en utilizar PowerShell. Tal
atacante podria simplemente llamar a la funcionalidad de .NET
Framework directamente mucho mas facilmente.

De forma predeterminada, PowerShell Remoting sélo permite que
los administradores se conecten y, una vez conectados, solo pueden
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ejecutar comandos con permisos para ejecutarlos, sin posibilidad
de omitir permisos o seguridad subyacente. A diferencia de las he-
rramientas anteriores que funcionaban bajo una cuenta altamente
privilegiada (como LocalSystem), PowerShell Remoting ejecuta los
comandos impersonando al usuario que envié los comandos.

Conclusién: Debido a la forma en que funciona, PowerShell Remo-
ting no permite que ningin usuario, autorizado o no, haga algo que
no pueda hacer a través de una docena de otros medios, incluido el
inicio de sesion en la consola. Cualquier proteccion que usted tenga
en su lugar para prevenir ese tipo de ataques (como mecanismos
apropiados de autorizacién y autenticacion) también protegera a
PowerShell y a Remoting. Si permite a los administradores iniciar
sesion en las consolas de servidor, ya sea fisicamente o mediante el
Escritorio remoto, tiene una exposicion de seguridad mucho mayor
que la que realiza a través de PowerShell Remoting.

Ademas, PowerShell ofrece una mejor oportunidad para limitar
incluso a los administradores. Un EndPoint Remoting (o la confi-
guracion de la sesién) se puede modificar para permitir que sélo
los usuarios especificados se conecten a él. Una vez conectado,
el EndPoint puede restringir mas los comandos que esos usuarios
pueden ejecutar. Esto proporciona una oportunidad mucho mejor
para la administraciéon delegada. En lugar de hacer que los admi-
nistradores inicien sesion en las consolas y hagan lo que les plazca,
puede hacer que se conecten a EndPoints restringidos y seguros y
que solo completen las tareas especificas que el EndPoint permite

## PowerShell Remoting no es opcional

A partir de Windows Server 2012, PowerShell Remoting esta habi-
litado de forma predeterminada y es obligatorio para la adminis-
tracion del servidor. Incluso cuando se ejecuta una consola de ad-
ministracion grafica localmente en un servidor, la consola todavia
“envia” y “responde” a través de Remoting para realizar sus tareas.
Sin Remoting, la administracion del servidor es imposible. Por lo
tanto, las organizaciones estan bien informadas para comenzar
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inmediatamente a encontrar una forma de incluir Remoting en
sus protocolos permitidos. De lo contrario, los servicios criticos no
podran ser administrados, ni siquiera a través de Escritorio remoto
o directamente en la consola del servidor.

Este enfoque realmente ayuda a proteger mejor los centros de datos.
Debido a que la administracion local es exactamente la misma que
la administracion remota (a través de Remoting), ya no hay ninguna
razon para acceder fisicamente o de forma remota a las consolas
de servidor. Las consolas pueden asi permanecer mas bloqueadas
y protegidas, y los administradores pueden permanecer fuera del
centro de datos por completo.

Remoting no transmite ni almacena
credenciales

De forma predeterminada, Remoting utiliza Kerberos, un protocolo
de autenticaciéon que no transmite contrasefias a través de la
red. En su lugar, Kerberos se basa en contrasefias con una clave
de cifrado, asegurando que las contrasefias permanezcan seguras.
Remoting puede configurarse para usar protocolos de autenticacion
menos seguros (como Basic), pero también puede configurarse para
requerir el cifrado basado en certificados para la conexion.

Ademas, Remoting nunca almacena credenciales en ningin alma-
cenamiento persistente de forma predeterminada. Una maquina
remota nunca tiene acceso a las credenciales de un usuario. Sélo
tiene acceso a un token de seguridad delegado (un “ticket” de
Kerberos), que se almacena en la memoria volatil que no puede,
por disefio del Sistema Operativo, ser escrito en el disco - incluso
en el archivo de pagina (page file) del Sistema Operativo. El servidor
presenta ese token al Sistema Operativo al ejecutar comandos,
haciendo que el comando sea ejecutado con la autoridad del usuario
original que invoca- y nada mas
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Remoting utiliza el cifrado

La mayoria de las aplicaciones habilitadas para Remoting aplican
su propia encriptacién a su trafico a nivel de aplicacién enviado
a través de Remoting. Sin embargo, Remoting también puede
configurarse para utilizar HTTPS (conexiones con cifrado de cer-
tificado) y puede configurarse para que HTTPS sea obligatorio.
Esto cifra todo el canal utilizando cifrado de alto nivel, al tiempo
que garantiza la autenticacién mutua tanto del cliente como del
servidor.

Remoting es transparente para la
seguridad

Como se ha indicado, Remoting ni afiade nada ni quita nada a
su configuracion de seguridad existente. Los comandos remotos se
ejecutan utilizando las credenciales delegadas de cualquier usuario
que invoque los comandos, lo que significa que s6lo pueden hacer lo
que tienen permiso para hacer, y lo que podrian presumiblemente
hacer con media docena de otras herramientas de todos modos.
Cualquiera que sea la auditoria que tenga en su entorno no puede
ser ignorada por Remoting. A diferencia de muchas soluciones
anteriores de “ejecucion remota”, Remoting no funciona bajo una
cuenta “super-privilegiada” a menos que la configure de esa manera
(lo que requiere varios pasos y no puede lograrse accidentalmente,
ya que requiere la creacion de EndPoints personalizados).

Recuerde: cualquier cosa que alguien puede hacer a través de
Remoting, ya la puede hacer a través de media docena de formas
diferentes. Remoting simplemente proporciona como un medio mas
consistente, controlable y escalable de hacerlo
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Remoting es una sobrecarga menor

A diferencia de Remote Desktop Connection (RDC, que muchos
Administradores utilizan actualmente para administrar servidores
remotos), Remoting es una carga menor. No requiere que el servidor
genere un entorno operativo grafico entero, lo que afecta el rendi-
miento del servidor y la gestion de la memoria. El control remoto
también es mas escalable, permitiendo a los usuarios autorizados
(principalmente administradores en la mayoria de los casos) eje-
cutar comandos contra varios servidores a la vez, lo que mejora la
coherencia y reduce el error, al tiempo que acelera los tiempos de
respuesta y reduce los gastos administrativos.

Remoting es el camino a seguir de Microsoft. No utilizar Remoting
es intentar usar deliberadamente Windows de una manera para
la que no que fue disefiado. Reducira, no mejorara su seguridad,
al mismo tiempo que aumentara la sobrecarga operacional, lo que
permitira mayores errores humanos y reduciré el rendimiento del
servidor. Los Administradores de Microsoft han trabajado durante
décadas bajo un paradigma operacional que estaba mal dirigido
y era miope. Remoting est4 finalmente entregando a Windows el
modelo administrativo que todos los sistemas operativos de red han
utilizado durante anos, si no décadas.

Remoting utiliza autenticacién
mutua

A diferencia de casi todas las demés técnicas de gestiéon remota
- incluyendo herramientas como PSExec e incluso, en algunas
circunstancias, Remote Desktop, PowerShell Remoting por defecto
requiere autenticacién mutua. El usuario que intenta conectarse a
un servidor es autenticado y conocido. El sistema también asegura
que el servidor conectado sea el servidor deseado y no un impostor.
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Esto proporciona una seguridad mucho mejor que las técnicas
anteriores, al mismo tiempo que ayuda a reducir errores ya que no
se puede “iniciar sesion accidentalmente en la consola incorrecta”,
como podria hacerlo si tuviera que ingresar en el centro de datos.

Resumen

En este punto, negar PowerShell Remoting es como negar Ethernet.
Es ridiculo pensar que operara exitosamente su entorno sin él. Por
primera vez, Microsoft ha proporcionado una tecnologia oficial,
soportada, para la administraciéon de servidores remotos que no
utiliza credenciales elevadas, no almacena credenciales de ninguna
manera, que admite autenticacion mutua y que es transparente en
cuanto a seguridad. Esta es la tecnologia de administraciéon que
deberiamos haber tenido todo el tiempo; Moviéndose a Remoting
solamente hara su ambiente mas manejable y mas seguro, no
menos.



Configuracion de
Remoting mediante GPO

La documentacion de About_remote_troubleshooting de PowerS-
hell proporciona un conjunto de pasos para configurar la fun-
cionalidad de Remoting béasica a través de objetos de directiva
de grupo (GPO). Ejecutando Enable-PSRemoting también revela
algunos detalles ttiles, como las cuatro principales configuraciones
necesarias. En esta seccién, cubriremos estos pasos de configura-
cién principales.

Nota: Nada de esto es necesario en Windows Server 2012 y ver-
siones posteriores del sistema operativo de servidor. Remoting
esta habilitado de forma predeterminada y no deberia encontrar
problemas, ya que muchas de las herramientas de administracion
nativas (incluidas las consolas GUIL, como el Administrador de
servidores) dependen de Remoting.

Advertencias de GPO

Una cosa a tener en cuenta es que a través de una GPO sélo se
pueden establecer cambios de configuracién. No se puede cambiar
el estado del ordenador. En otras palabras, mientras una GPO puede
configurar el modo de inicio de un servicio como “Automatico”, no
puede iniciar el servicio. Por lo tanto, en muchos casos, los cambios
que realice a través de GPO (con respecto a Remoting) no surtiran
efecto hasta la préxima vez que se reinicien los equipos afectados,
ya que en la mayoria de los casos la computadora sélo mira la
configuracién durante el arranque. No pierda esto de vista.

Ademas, todo en esta seccion supone que PowerShell ya esta
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instalado en los equipos de destino, algo que también se puede
lograr con una GPO u otro mecanismo de implementacion de
software, por lo tanto no vamos a cubrir eso aqui. Tenga en cuenta
que la mayor parte de esta seccion deberia aplicarse a PowerShell
v2 o v3. En esto ejemplos, vamos a utilizar v2 en un equipo cliente
con Windows 7 perteneciente a un dominio de Windows Server
2008 R2.

Nota: Algunas de las configuraciones de GPO que estaremos revi-
sando estaran disponibles en Windows 2008 y Windows 2008 R2,
por lo que deberia ser capaz de instalar las plantillas administra-
tivas necesarias en cualquier controlador de dominio. El Kit de
herramientas de administraciéon remota (RSAT) de Windows 7 (y
versiones posteriores) contiene las plantillas necesarias.

No sabemos con certeza silos pasos de configuracién de GPO deben
realizarse en el orden en que los presentamos. En la mayoria de los
casos, esperamos que los haga todos a la vez en un solo GPO, por lo
que no deberia importar. Lo llevaremos paso a paso en este orden
para que podamos comprobar los resultados individuales a lo largo
del camino.

Permitir la configuracion
automatica de los escuchas
(Listeners) de WinRM

Como se explico anteriormente en esta guia, el servicio WinRM
configura uno o mas oyentes (listeners) para aceptar el trafico
entrante. Ejecutar Enable-PSRemoting, por ejemplo, configura un
detector de HTTP y ya hemos cubierto como configurar un detector
de HTTPS ademas de, o en lugar de, uno predeterminado.

Encontrara esta configuracion en: Computer Configuration\Administrative
Templates\Windows Components\Windows Remote Management
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(WinRM)\WinRM Service. Habilite la directiva y especifique los
filtros IPv4 e IPv6, que determinan en qué rangos de direcciones
IP se configurara. Puede utilizar el comodin * para designar todas
las direcciones IP, que es lo que hemos hecho en la Figura 7.1.
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[} Allow automatic configuration of listeners

Previous Setting | Next Setting

£ Not Configured
 Enabled

Comment: ’
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Help:
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“
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Figura 7.1: Habilitacién de la configuracion automatica de los
oyentes de WinRM

Configuracion del servicio WinRM
para que se inicie automaticamente

Este servicio esta configurado para iniciarse automaticamente en
los sistemas operativos de servidor mas recientes (Windows Server
2003 y posteriores), pero no en los clientes, asi que este paso s6lo
sera necesario para los equipos cliente. Una vez mas, esto no iniciara
el servicio, pero la préxima vez que se reinicie el equipo, el servicio
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se iniciara automaticamente.

Microsoft sugiere realizar esta tarea ejecutando un comando de Po-
werShell, que no requiere que se habilite Remoting para funcionar:

Set-Service WinRM -computername $servers -startup Automatic

Puede llenar $servers de la forma que desee, siempre que contenga
cadenas que sean nombres de equipos y siempre y cuando tenga
credenciales de administrador en esos equipos. Por ejemplo, para
capturar cada equipo de su dominio, ejecutaria lo siguiente (esto
supone PowerShell v2 o v3, en un equipo con Windows 7 con el
RSAT instalado):

Import-Module ActiveDirectory $servers = Get-ADComputer

-filter \* | Select -expand name

Es probable que desee limitar el nimero de ordenadores especi-
ficando un - Filter distinto de “*” o especificando -SearchBase y
limitando la busqueda a una UO especifica. Lea la ayuda de Get-
ADComputer para obtener mas informacion sobre esos parametros.

Tenga en cuenta que Set-Service devolvera un error si no puede
conectarse a una computadora o aquellas para las que el cambio no
se pudo establecer y luego continuara con la siguiente computadora
en la lista.

También puede configurar esto con una GPO. En Computer Con-
figurationWindows SettingsSecurity SettingsSystem Services, bus-
que “Windows Remote Management “. Haga clic con el boton
derecho y establezca un modo de inicio automaético. Eso es lo que
hicimos en la figura 7.2.
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Figura 7.2: Configuracion del modo de inicio del servicio WinRM

Creacion de una excepcion de
Firewall de Windows

Este paso sera necesario en todos los equipos en los que esté habi-
litado el Firewall de Windows. Estamos asumiendo que s6lo desea
que Remoting esté habilitado en su perfil de firewall de dominio,
de modo que eso es todo lo que haremos en nuestro ejemplo. Por
supuesto, usted puede gestionar cualquier otra excepciéon que desee
en los perfiles que sean apropiados para su entorno.

Encontrara una configuracion Computer ConfigurationAdminis-
trative TemplatesNetworkNetwork ConnectionsWindows Firewall-
Domain Profile. Tenga en cuenta que la directiva “ Windows
Firewall: Allow Local Port Exceptions “ simplemente permite a
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los administradores locales configurar las excepciones de Firewall

mediante el Panel de control. En realidad no crea excepciones.

Entonces, ubicamos la politica “Define inbound port exceptions “y
lo habilitamos, como se muestra en la figura 7.3
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Figura 7.3: Habilitacion de excepciones de Firewall

A continuacion, hicimos clic en “ Show “ y agregamos “ 5985:TCP:*:enabled:WinRM
“ como una nueva excepcién, como se muestra en la ﬁgura 7.4.
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Figura 7.4: Creacion de la excepcién de Firewall

iDarle una oportunidad!

Después de aplicar los cambios de GPO anteriores, reiniciamos
nuestro equipo cliente. Cuando se inicia el servicio WinRM, este
comprueba si tiene oyentes configurados. Cuando descubra que
no lo hace, deberia intentar configurar automéaticamente uno, lo
que ahora le hemos permitido hacer mediante GPO. La excepcién
Firewall debe permitir que el trafico entrante llegue al oyente.

Como se muestra en la figura 7.5, parece que funciona. jHemos
encontrado al oyente recién creado!
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| \> cd .\localhost\Listener\Listener_ 641507380
PS WSMan:\localhost\Listener\Listener_64150788@> 1s

WSManConfig: Microsoft.WSMan.Management\WSMan: :localhost\Listener\Listener 64156788
2]

WARNING: column "Type" does not fit into the display and was removed.

wsman
CertificateThumbprint
ListeningOn_617374577 16.160.60.247
ListeningOn_1770022257 127.0.0.1
ListeningOn_ 1414502963 gl
ListeningOn_1820098841 fe80::100: 7f: fffekll
ListeningOn_1341394794 fe80: :ed46:84e:f5a:c32e%10

PS WSMan:\localhost\Listener\Listener 641567880>

image079.png
Figura 7.5: Comprobacion del escuchador WinRM recién creado

Por supuesto, no se puede saber si algo funciona, hasta que no se
pone a prueba. Asi que intentamos conectar desde otra compu-
tadora y, como se muestra en la figura 7.6, pudimos iniciar una
sesion de Remoting interactiva en nuestro equipo cliente original.
No hemos configurado nada excepto a través de GPO, y todo esta
funcionando.
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FIP: g PSSession -ComputerName C3096161287
[c3@96161287]: PS C:\Users\Administrator.AD2@@8R2\Documents>
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Figura 7-6: Iniciando una sesién de Remoting 1-a-1 con el equipo
cliente configurado mediante GPO

Lo que no se puede hacer con una
GPO

No puede utilizar una GPO para iniciar el servicio WinRM, como
yalo hemos indicado. Tampoco se pueden crear escuchas (listeners)
personalizadas a través de GPO, ni puede crear puntos finales de Po-
werShell personalizados (configuraciones de sesion). Sin embargo,
una vez que se habilita el Remoting basico mediante GPO, puede
utilizar el Cmdlet Invoke-Command de PowerShell para realizar
de forma remota esas tareas. Incluso puede usar Invoke-Command
para deshabilitar remotamente el oyente HTTP predeterminado, si
asi lo desea.

Ademas, tenga en cuenta que el WSMAN PSProvider de PowerShell
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puede asignar la configuracion WinRM de los equipos remotos a la
unidad WSMAN local. Es por eso que, por defecto, la “carpeta” de
nivel superior en esa unidad es “localhost”; De modo que hay un
lugar para agregar otros ordenadores, si lo desea. Eso ofrece otra
forma de configurar oyentes (listeners) y otros ajustes relacionados
con Remoting.

La verdadera clave es utilizar GPO para habilitar Remoting en su
forma basica. A partir de ahi, puede utilizar Remoting en si para
modificar, reconfigurar y/o establecer la configuracion
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