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Chapter One
Soru 1

Sisteme aşağıdaki kullanıcıları ekleyin.

• ares
• zeus
• hades
• athena

Cevap

useradd ve adduser komutları kullanılabilir. Tek komut:

adduser ares && adduser zeus && adduser hades && adduser athena

Soru 2

Sisteme aşağıdaki grupları ekleyin.

• jboss
• jenkins

jboss grubunun GID değeri 1050 olmalıdır.



Chapter One 2

Cevap

Grup oluştururken “groupadd” komutu kullanılır. GID değeri, -g paramatresi ile belirtilir.

groupadd -g 1050 jboss

groupadd jenkins

Soru 3

/home dizini altında “wildfly” isimli bir klasör oluşturun. Klasör, aşağıdaki özelliklere sahip
olmalıdır.

• Grup sahibi “jboss”
• Oluşturulacak dosyalar ve dizinler otomatik olarak “jboss” grubuna ait olmalı

Cevap

Yeni bir klasör “mkdir” komutu ile oluşturulur. Grup sahiplik bilgisi chgrp komutuyla yapılabileceği
gibi, chown komutu kullanılarak da yapılabilir.

mkdir /home/wildfly

chmod g+s /home/wildfly/



Chapter One 3

İkinci seçeneğe göre, /home/wildfly klasörü altında oluşturulacak olan her bir nesnenin grup
sahibinin jboss olması gerekmektedir. Bu işlem grup düzeyinde stick bit verilerek yapılabilir.

Ekran görüntüsünde yeni bir dosya oluşturularak sahiplik bilgisi listelenmiştir.

Soru 4

Aşağıdaki özelliklere göre yeni bir kullanıcı oluşturun.

• Kullanıcı adı: user1
• Kullanıcı ID’si 1071
• Kullanıcıya ait shell zsh olmalı
• Parola byt3m3
• Kullanıcı jenkins grubuna ait olmalı

Cevap

/etc/passwd dosyası manuel olarak değiştirilerek veya grafik arabirimi kullanılarak da bu işlemler
yapılabilir fakat efektif yöntem, bunu adduser komutu ile gerçekleştirmektir.

adduser -u 1071 -s /bin/zsh -p byt3m3 -G jenkins user1



Chapter One 4

-u parametresi UID’yi, -s parametresi kullanıcının kabuk bilgisini, -p parolayı ve -G de dahil olacağı
grubu belirtir. Son olarak “user1” şeklinde kullanıcı adı belirtilmiştir.

Soru 5

Her Pazar günü 17:46’da kök dizin altındaki “run” scriptini çalıştıracak bir cron işi oluşturun.

Cevap

crontab -e

komutu ile yeni bir cron oluşturulur.

46 17 * * 0 bash /run

İlk olarak dakika belirlenir: 46
İkinci sütunda saat belirtilir: 17
Ay veya hafta ile ilgili bir değişiklik istenmediği için, her ayın her haftasında geçerli olacak şekilde
* * yazılır.
Her Pazar günü istendiği için, Pazar gününe denk gelen 0 rakamı yazılır.
Son olarak, kök dizin altında yer alan run scriptinin çalıştırılması için gerekli komut yazılır.

Soru 6

Her ayın 17. gününde başlayıp, 7 dakikada bir tekrar eden, /tmp/logs dizini silen ve user1’e ait olan
bir cron işi oluşturun.



Chapter One 5

Cevap

Bu sefer spesifik bir kullanıcı istenildiği için, -u parametresi ile kullanıcı adı belirtilmelidir.

crontab -e -u user1

İlk olarak “7 dakikada bir” koşulu belirlenir, ikinci koşul ise işlemin her ayın 17. gününde yapılma-
sıdır. Son olarak /tmp/logs dizinin silinmesi “rm -rf” komutu ile belirlenir.

*/7 * 17 * * rm -rf /tmp/logs

Soru 7

denizparlak.dev/linux/kernel adresindeki kernel paketini kurun ve varsayılan kernel olarak ayarla-
yın.

Not: Eski kernel seçilebilir olmalıdır.

Cevap

Soru 8

Sistem saatini xx NTP sunucunu kullanarak senkronize edin.

Soru 9

Aşağıdaki özelliklere sahip olan nesneyi bulan find komutunu yazın.

• Tip: klasör
• Sahibi: athena
• İzin yetkileri: 0750



Chapter One 6

Cevap

find / -type d -user athena -perm 0750

Dosya, dizin, link gibi tip ayrımları -type parametresi ile yapılır, klasör istendiği için “d” seçilmiştir.
Kullanıcı sahipliği için -user kullanılır. Son olarak, chmod değeri bazında arama yapmak için -perm
parametresi uygulanır.

Soru 10

Aşağıdaki özelliklere sahip olan nesneleri /home/zeus/ dizinine kopyalayan find komutunu yazın.

• Tip: dosya
• Grup sahibi: jboss
• Boyut: 100 MB’tan büyük

Cevap

find / -type f -group jboss -size +100M -exec cp -p {} /home/zeus \;

Bu sefer dosya tipi istendiği için -type parametresi “-f” olarak seçilmiştir. Dosya boyutu belirlenirken
-size, grup bazında sahiplik belirtirken -group parametresi kullanılır. Bu soruda ayrıca ilgili özellik-
leri taşıyan dosyaların bir başka dizine kopyalanması istenmiştir, find komutu ile bu tür işlemler
-exec parametresi ile yapılmaktadır.

Soru 11

/tmp/upgrades dizinini /home/ares/ klasörüne backup.bz2 adıyla arşivleyin.



Chapter One 7

Cevap

Soruda bzip2 formatı istenildiği için, öncelikle paket kurulumu yapılır.

yum install bzip2 -y

tar komutunda ayrıca “-j” parametresi kullanılması gereklidir.

tar -cvjf /home/ares/backup.bz2 /tmp/upgrades

Soru 12

Aşağıdaki özelliklere göre sistemin ağ ayarlarını güncelleyin.

Host: myinternal.volkswagen.de
IPA: 210.107.123.12
Gateway: 210.107.123.1
DNS: 8.8.8.8

Cevap

Bu özellikler hem grafik arabirimi üzerinden, hem de komut satırından ayarlanabilir.

Host adı:

hostname -b myinternal.volkswagen.de

IP adresi:

ifconfig eth0 210.107.123.12

Gateway:

route add default gw 210.107.123.1



Chapter One 8

DNS:

echo "nameserver 8.8.8.8" > /etc/resolv.conf

Soru 14

main.repo isimli bir repository dosyası oluşturarak aşağıdaki özelliklere göre düzenleyin.

Repo adı: cuberepo
URL: http://mirror.centos.org/centos/7.7.1908/os/x86_64/

Repo aktif olmalı ve GPG doğrulaması devre dışı bırakılmalıdır.

Cevap

[cuberepo]

name =cuberepo

baseurl =http://mirror.centos.org/centos/7.7.1908/os/x86_64/

enabled =1

gpgcheck =0

Name paramètresi Repo adını, baseurl repo adresini, enabled parametresi “1” olarak ayarlandığında
aktif, “0” olarak ayarlandığında pasif durumda olduğunu ve son olarak gpgcheck parametresi de GPG
doğrulamasının mevcut durumunu belirtir ki soruda devre dışı olması istendiği için “0” değerine
eşitlenmelidir.



Chapter One 9

Soru 15

22. port’a gelen istekleri engelleyen iptables kuralını oluşturun.

Not: drop kullanılmalıdır.

Cevap

Gelen istekler “-A INPUT” ile belirtilir. -p ile protokol tipi, –dport ile hedef port tanımlanır. Son
olarak uygulanacak kural “-j” parametresi ile belirlenir ki soruda DROP olması istenmiştir.

iptables -A INPUT -p tcp --dport 22 -j DROP

Soru 16

168.12.17.* subnetine giden tüm istekleri engelleyen iptables kuralını oluşturun.

Cevap

İlgili blok /24 CIDR’ı ile seçilir. Bu sefer sistemden çıkan istekler ve reject kuralı istenmiştir.

iptables -A OUTPUT -d 168.12.17.0/24 -j DROP



Chapter One 10

Soru 17

200 MB’lık bir swap alanı oluşturun. Bu alan sistem boot edildiğinde otomatik olarak kullanılabil-
melidir ve sadece root yetkileri bulunmalıdır.

Cevap

Yeni bir swap dosyası oluşturmak için fallocate komutu kullanılabileceği gibi, aynı işlem için dd
komutu da kullanılabilir.

dd if =/dev/zero of =/swap count =200 bs =1MiB

Sadece root yetkileri istenildiği ve execute yetkisinin bir işlevi bulunmayacağı için chmod değeri
atanır.

chmod 600 /swap

Dosya üzerinden swap sistemi oluşturulur ve aktif hale getirilir.

mkswap /swap

swapon /swap

Boot sırasında aktif olması için /etc/fstab dosyasına swap ayarları işlenir.

echo "/swap swap swap defaults 0 0" >> /etc/fstab

fstab dosyasının swap alanı eklendikten sonraki hali görüntüdeki gibi olmalıdır.



Chapter One 11

Son olarak, swapon --show ve(ya) free -mh komutlarıyla swap alanının aktif durumda olduğu
kontrol edilebilir.

Soru 18

IP forwarding işlemini aktif hale getirin.

Not: Sadece ipv4

Cevap

Paket yönlendirme işlemi sysctl komutu ile yapılır.

sysctl -w net.ipv4.ip_forward =1



Chapter One 12

Soru 19

“docker3” adresinin host adı ile çözümlenebilmesi için gerekli değişikliği yapın.

Not: IP olarak 172.17.0.1 adresi kullanılmalıdır.

Cevap

/etc/hosts dosyasının “host adı” ve “IP adresi” formatında düzenlenmesi yeterlidir.

172.17.0.1 docker3
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Soru 20

/secrecy klasörünü sadece kullanıcı ve grup sahibi tarafından erişilebilecek şekilde yeniden yetki-
lendirin.

Not: Grup yetkilerinde yazım izni olmamalıdır.

Cevap

Soruya göre “others” yetki dışında bırakılmalıdır. Bu da oktal formatta 750’ye denk gelir.

chmod 750 /secrecy

Soru 21

SELinux’u kalıcı olarak aktif hale getirin.
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Cevap

/etc/selinux/config dosyası herhangi bir metin editörüyle açılarak, SELINUX parametresi “enfor-
cing” olarak ayarlanmalıdır.

Soru 22

Kullanıcı bilgilerinin tutulduğu dosyada içinde “root” olan, fakat “nologin” bulunmayan satırları
listeleyin.

Cevap

cat ile /etc/passwd dosyası okunur, grep ile “root” kelimesi aratılır, “nologin” istenilmediği için -v
parametresi ile bu satırlar arama dışında bırakılır.

cat /etc/passwd | grep root | grep -v nologin
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Soru 23

“poseidon” isimli bir kullanıcı oluşturun ve bu kullanıcı için parola gereksinimi olmayacak şekilde
sudo yetkisini tanımlayın.

Cevap

Önce kullanıcı oluşturulur.

adduser poseidon

Sudo yetkisi için visudo aracı kullanılır. Parola gereksinimi istenmediği için tüm nesneleri kapsaya-
cak şekilde aşağıdaki tanımlama yapılır ve ayarlar kaydedilir.

poseidon ALL =(ALL) NOPASSWD:ALL

Normalde yum aracı kullanırken root yetkisi istenir, bir örnekle yapılan ayarların geçerli olduğunu
görelim.
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Soru 24

“nemesis” kullanıcısını aşağıdaki özelliklere göre konfigüre edin.

• Birincil grubu “hades”.
• UID değeri “777”.
• Kabuk “/bin/ksh”.
• İkincil grup “apache”.
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Cevap

Usermod komutu kullanılırken -g parametresi kullanıcının birincil grubunu değiştirir. -u parametresi
UID değerini, -s yeni kabuğu, -a ve -G ise ikincil grubu belirtir.

usermod -g hades -u 777 -s /bin/ksh -aG apache nemesis

Soru 25

/dev/sdb diskini kullanarak yeni bir physical volume ve “vg” adında yeni bir volume group
oluşturun, oluşturulan nesnelerin bilgilerini görüntüleyin.

Cevap

İlk olarak pvcreate komutu ile physical volume oluşturulur.

pvcreate /dev/sdb

pvdisplay komutu ile physical volume’a ait bilgiler görüntülenir.
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Bu PV üzerinden volume group oluşturmak için vgcreate komutu kullanılır.

vgcreate vg1 /dev/sdb

Yine VG’ye ait bilgiler de vgdisplay komutuyla görüntülenebilir.
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Soru 26

“vg1” üzerinden “lv1” isimli bir logical volume oluşturun. LV boyutu 1 GB olmalıdır.

Cevap

Yeni bir logical volume, lvcreate komutuyla oluşturulur.

lvcreate -n lv1 -L 1G vg1

-n parametresi LV adını, -L parametresi ise kullanıcı tarafından belirlenen boyutu tanımlar.

Soru 27

“lv2” isimli LV’nin boyutunu 500M azaltarak güncelleyin.

Cevap

İlk olarak lv2’nin mevcut boyutunu görüntüleyelim.

lvs

Soruda istenen şekilde azaltmak için lvreduce komutu kullanılır.
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lvreduce -L -500M -r /dev/vg2/lv2

Tekrar görüntüleme yapıldığında boyutun 1.5 GB olarak güncellendiği görülebilir.

Soru 28

“lv1”i ext4 olarak formatlayın ve /home/zephyrus klasörüne mount edin.

Cevap

Önce mkfs komutu ile ext4 formatında file system oluşturulmalıdır.

mkfs.ext4 /dev/vg1/lv1
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Sonra mount komutu ile ilgili dizinler belirtilir.

mount /dev/vg1/lv1 /home/zephyrus/

Soru 29

/home/hermes/hp.iso dosyasını /media/cdrom üzerine mount edin.

Not: boot sonrası değişiklikler geçerli olmalıdır.



Chapter One 22

Soru 30

PID değeri 7 olan process’in öncelik değerini -7 olarak güncelleyin.

Cevap

“Process schedule” işlemleri nice ve renice komutları ile yapılır. -n parametresi ile yeni değer, -p
parametresi ile PID değeri belirtilir.

renice -n -7 -p 7

Soru 31

/home/artemis/1 dosyasını hard link olarak /tmp/2 üzerinde oluşturun.

Cevap

ln /home/artemis/1 /tmp/2

Soru 32

Aşağıdaki özellikleri kullanarak “iris” isimli bir kullanıcı oluşturun.

• Kullanıcının kabuk erişimi engellenmelidir.
• Kullanıcı parolası “t0s3crecy”.
• Parola kullanıcıya sormayacak şekilde oluşturulmalıdır.
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Cevap

Kabuk erişiminin engellenmesi, adduser komutunda “-s” parametresi ile “/bin/false” veya “/sbin/-
nologin” kullanılarak gerçekleştirilir.

adduser -s /bin/false iris

Normalde “passwd” komutuyla kullanıcı parolası değiştirilir fakat soruda interaktif modda olmadan
bu işlemin yapılması istenmiştir. Bu işlem “Standart input” metodu ile şu şekilde yapılabilir:

echo "t0s3crecy" | passwd --stdin iris

Soru 33

read.me dosyasında içinde “about” kelimesi geçen satırları /home/artemis/all dosyasına tek komutta
aktarın.

Cevap

Bu tarz kelime manipülasyon işlemlerinde genellikle grep komutu kullanılır.

cat read.me | grep about > /home/artemis/about

Soru 34

/dev/sdd diski üzerinden yeni bir swap partition’ı oluşturun.
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• Tip “primary” olmalıdır.
• Boyut 145 MB olmalıdır.
• Hex kodu olarak Swap seçilmelidir.

Cevap

fdisk /dev/sdd komutu ile ilgili disk seçilir.

N ile yeni bir partition oluşturulur.

P ile primary olarak belirlenir.

Birincil sector varsayılan olarak bırakılır, bitiş bölümü 300000 veya +145M ile 145 MB olarak
tanımlanır.

Swap’a denk gelen hex kodu 82’dir. T tuşuna bastıktan sonra kod girilir.

Değişiklikler diske yazılır ve partprobe komutu ile sistem reboot edilmeden değişikliklerin geçerli
olması sağlanır.
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Son olarak oluşturulan /dev/sdd1 partition’ı swap olarak ayarlanır ve aktif hale getirir.

mkswap /dev/sdd1

swapon /dev/sdd1

Soru 35

Apollo kullanıcısının kabuk erişimini engelleyin.

Cevap

Manuel olarak /etc/passwd dosyasında gerekli değişiklik yapılabileceği gibi, usermod komutu da
kullanılabilir.

usermod -s /sbin/nologin apollo

Kabuk üzerinde kullanıcıya geçiş yapılmaya çalışıldığında görüntüdeki gibi hata mesajıyla karşıla-
şılmalıdır.
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Soru 36

/dev/sdc üzerinden 400 MB’lık yeni bir partition oluşturun.

• Partition tipini FreeBSD olarak değiştirin.
• XFS olarak formatlayın.
• /home/nike klasörüne mount edin.

Cevap

fdisk /dev/sdc komutu ile ilgili disk seçilir.

N ile yeni bir partition oluşturulur.

P ile primary olarak belirlenir.

Birincil sector varsayılan olarak bırakılır, bitiş bölümü +400M ile 400 MB olarak tanımlanır.

FreeBSD’ye denk gelen hex kodu a5’tir. T tuşuna bastıktan sonra kod girilir.
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Değişiklikler diske yazılır ve partprobe komutu ile sistem reboot edilmeden değişikliklerin geçerli
olması sağlanır.

mkfs.xfs /dev/sdc1

komutu ile partition XFS olarak formatlanır.

Son olarak,

mount /dev/sdc1 /nike

komutu lie mount işlemi tamamlanır.

Soru 37

SSH konfigürasyonunu aşağıdaki şekilde yeniden yapılandırın.

• root kullanıcısının erişimi engellenmeli.
• Sadece nemesis ve tyche kullanıcılarına izin verilmeli.
• Port 147 olmalı.
• Parola yetkilendirmesi devre dışı olmalı.
• X11 yönlendirmesi devre dışı olmalı.
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Cevap

/etc/ssh/sshd_config dosyası uygun şekilde ayarlandıktan sonra sshd servisi yeniden başlatılır.
Soruda istenen özellikleri kontrol eden parametreler sırasıyla:

PermitRootLogin
AllowUsers
Port
PasswordAuthentication
X11Forwarding

Soru 38

Yeni bir Apache sunucusu kurun ve başlangıç sayfası olarak /home/aphrodite/index.html dosyasını
kullanın.

Cevap

Apache web sunucusu, Redhat / CentOS 7 repolarında “httpd” adıyla yer almaktadır.

yum install httpd
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/etc/httpd/conf/httpd.conf dosyasına bakılarak DocumentRoot direktifinin değeri kontrol edilir.
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Varsayılan olarak /var/www/html dizininin kullandığı görülmektedir.

Mevcut dosyasının üzerine yazarak veya orijinal dosya silinerek, soruda istenen dosya kullanılır.
“httpd” servisi yeniden başlatıldıktan sonra curl ile kontrol sağlanır.

Soru 39

Docker servisini boot sonrası aktif olarak şekilde yapılandırın.

Cevap

İlk olarak docker servisinin mevcut durumunu görüntüleyelim.

systemctl list-unit-files | grep docker
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Docker’la ilgili tüm servislerin başlangıçta devre dışı olduğu görülmektedir. Burada önemli olan
servis “docker.service”tir.

systemctl enable docker.service

komutu ile servis aktif hale getirilir.

Soru 40

Kök dizin altında “moby” isimli 1 Gb boyutlu bir dosya oluşturun.

Not: BS değeri 1 MB olmalıdır.

Cevap

Bu tarz işlemler genellikle dd komutuyla yapılır. Block size değeri byte cinsinden 1048576’ya denk
geldiğinde, count parametresi 1024 olmalıdır.

dd if =/dev/zero of =/moby count =1024 bs =1048576
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