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Sobre el libro

FortiGate — Guia de resolucidn de problemas presenta técnicas y métodos sencillos sobre
la resolucion de fallos en plataformas FortiGate. En el libro intento hacer uso de distintos
ejemplos de comandos debug que sirven para explicar como leer y entender toda la
informacién que nos pueda ofrecer. El objetivo de este libro no es ensenar o explicar
cémo funciona en si el dispositivo. No se explican ejemplos de configuracion o disefio ya
gue se dan por entendido que son conocidos por el lector. Si no te sientes seguro sobre
como actuar ante una incidencia, entonces, este libro es para ti.






Contenido

1
2

PrEfACIO. ettt s 14
TrAFFIC FIOW .o et 17
2.1 Sesion de diagnOStiCO...cuuiiiiiciiii it 17
2.2 Reverse Path FOrWarding .......cccccovcuieeeeciiiee ettt e e e e e 32
2.3 FIireWall POIICY NAT oottt tee e e e aae e e e e aree e e eareee e ennres 33
2.3 1 SOUICE NAT e 33
2.3.2  NAT DESEINO «.eeeeieieiiiieeeiiete ettt ettt et e st e e st e e s st e e s s nree e s e nrees 38
2.3.3  Errores de configuracion NAT .....ccccuiiiiiiiieee et 41
2.4 Central NAT ottt ettt et he e sttt et e b e e s bt e sae e sare e 43
2.4 1 NAT OFIZON ceeitiiiiiiiieiieiietteeeeteeeeeteeeeeeeeetereeereretatee—.—. 44
2.4.2  NATDESHINO .eeiiiiiiiiiiiiccrcrtc e 45
D2 S o [TV Yo U T o T PRSP 47
RN i (1ol [ 1Y o T=Totu o o ISR 49
K 20t A [ Y o 1Tt o 1 a 0 [o Yo [T PURPR 49
VY o a1 =T T o = USSP 54
3.3 ANTIVIFUS o 58
3.3.1 Flow-based inspection MOde .........cccueiiiciiiiiiciiee e 58
3.3.2  Proxy-based inspection MOde........ccooecuriiiieei i 60
K | TSP PP PP OPPUPPPPPTPO 61
VPN L e 65
A1 IPSEC ceiiiiiiiiiii ittt e e san 65
O R =T oo Lo T - 1 P PPRRN 65
4.1.2 Ejemplo #2 — pre-share secret mismatch .......cccccooeciiiieeii i, 77
4.1.3 Ejemplo #3 — phasel mismatch settings (authentication, encryption)....... 78
4.1.4 Ejemplo #4 — phase2 mismatch settings (selectors).......cccocveivciveeercieeennnns 82

10



4.1.5 Ejemplo #5 — mismatch IKE mode (aggressive vs main mode).................... 85

4.1.6 Ejemplo 6 — mismatch IKE versions (IKEV1 vS IKEV2) ......cccovvveevciieeencineeenns 88
4.2 SSL-VPNN ettt ettt bttt e et b e —e bttt bt b ebebebeberebarerabanenerenenenen 89
4.2.1 Ejemplo #1 —web-based MOde........ccocviirciiiiiiciiie e 90
4.2.2 Ejemplo #2 —tunnel-based Mode.........cccocvieiirciiiiiccec e 91
4.2.3 Ejemplo #3 — usuario inVAlIdo .........cccveeeiiiiiiiieieee e 93
4.2.4  Ejemplo #4 — usuario no permitido para el modo web .........cccccvvverrcinnnnns 94
4.2.5 Ejemplo #5 — usuario no permitido en el modo tunel.........cccecveeeircieennnns 94
ENrULAMIENTO .. et 96
5.1 ESTATICO ettt et 96
5.1.1  Policy Bas@ ROULING ....ccceccuiiiiieiiiee ettt et e ettt e e evtee e e nte e e e earae e 100
5.1.2  Link HEalth MONITOr ...coocuiiiiiieiieeceee ettt 102
T A © 15 S PP PPPPPPPPPPPPPPPPPRt 104
5.3 BGP e n et 120
Alta Disponibilidad.........ccueiiieiiiie e et 131
6.1 FortiGate Clustering ProtoCol (FGCP)......cuveeeeciiee ettt 131
6.2  Virtual Router Routing Protocol (VRRP) ....cceeecueieiieeeieeecieecciee et ecre et 135
2] alol= o [o] gle (Sl or- T4 - PSPPSR 139
AAMIN @CCESS .eeenetieiiieeiiee ettt s e st sa e s b e e e s e s ne e e sneeesareeesaneesanes 145
0 A o Yot | BT ol = [ oy UUSRPRt 145
8.2 TrUSLEA SOUICE ..eueiieieeiiie ettt ettt st e e s e s e s sne e e s b e e snneeens 147
8.3  HTTPS access VS SSL-VPN.....coiviiiiiiiiiiiiiiiiiiiiccinicnecc e 147
Hardware (CPU, memory, disk, flash)........ccccocviiiiieiiiieeececcee e, 148
9.1  Hardware STAtUS .....ccocueeeiiieiiee ettt e 148
9.2 Network Interface Card........oocieeeiieiieniee et 149
9.3 NETWOIrK PrOCESSON ...eiuiiiiiiiiiieieteeteet ettt 153
9.4 TFANSCEIVEN weeiiiiiiiiiiiiiie ittt bbb e e s sba s e e s sbaa e e s sans 156

11



10

11

9.5 SyStem PEIrfOIrMANCE ..cccociiiee ettt e e e te e e e e sbte e e s e bta e e e erreeeeeaes 157

1S I S VL3 (o] « PP PPPPPPPPPPPPPPPRE 159
9.7 FIash @nd disk ......c.ceeriiiiiiiiiieee e 161

(01 o IR [ I o= LY=o T S - PSPPSR 163
10.1 ARP e ettt b e s ae et nre e 163
10.2 LAG -ttt e et e b b st st s b e neennees 164
10.3 Configuration Management Database (CMDB) ........cccceecveeevieeeiieeecveeenen, 167
10.4 (G =] OO P PP PP PP PP P UPPPPPUPPPPPPPPPN 167
10.5 (01T ] (o -SSP 169
10.6 TAC ettt ettt e b e bt s ae e st sb e e b e b e nneas 169

INAICE cuvtieeectcte ettt ettt bbbttt ettt aees 171

12



13



1 Prefacio

La resolucién de fallas o troubleshooting es un elemento clave junto con el disefio de redes
e implementacién y una de las habilidades mas solicitadas hoy en la industria IT. Una de las
principales diferencias es el tiempo que Illeva completar una tarea en cada uno de estos
trabajos. No podemos comparar lo que nos llevaria disefiar una red entera con intentar
solucionar una incidencia. Ademads, en este Ultimo, siempre trabajamos con presion, ya
que, al ser un problema, todo el mundo quiere saber el porqué del fallo y, sobre todo,
como resolverlo ya. En mis mdas de 20 afios de experiencia, he participado en cientos de
llamadas de tickets que afectaban a uno u otro servicio, y he aprendido los siguientes
‘principios’ que debes saber antes de empezar:

- Cual es el problema

- Entender el disefio o el diagrama sobre la red

- Tener un entendimiento minimo sobre los protocolos/aplicacion

- Disponer de un enfoque bien estructurado sobre la resoluciéon de fallas
- Conocimientos de los comandos necesarios

El primer punto puede parecer ciertamente obvio, pero creedme que, tras 10 horas en una
llamada donde cada uno tiene una visidon o punto de vista bastante parcelado sobre el
problema, a veces se puede convertir en algo muy abstracto, con demasiadas
ramificaciones y al final te puedes perder con toda esa informacién. Mi consejo es, no
tengas miedo a preguntar, aunque con ello pueda parecerte que no dominas la materia o la
situacion. Es mucho peor, tras varias horas de llamada, que no sepas de qué va el
problema. Las redes hoy dia pueden ser muy complejas, se mezclan diversos elementos
como virtualizacion, VRFs, contextos, etc. Y las aplicaciones también pueden serlo. Hay que
tener en cuenta que nosotros, como Ingenieros de Redes o Seguridad, no somos
especialistas en sistemas, o aplicaciones o base de datos. jCiertamente no se puede saber
de todo! Debemos saber racionalizar la informacién que nos dan y conocer los sintomas,
gue se puedan extrapolar en algo tan sencillo como: no hay acceso entre este origen vy el
destino”, con lo que ello conlleva, direcciones IPs, puertos o aplicaciones que se usan, etc.
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El Segundo punto de la lista trata sobre el disefio de redes. Con esto me refiero sobre todo
a entender todos los componentes que puedan estar involucrados, esto es, que sean
relevantes al flujo de informacion o traffic Flow, tipo VRFs, VLAN, los citados contextos,
tablas de enrutamiento, etc. Lamentablemente, a veces no tenemos el privilegio de
conocer toda esa informacién antes de que surja cualquier incidencia. Puede pasar que a
veces nos tengamos que meter en una llamada para resolver un problema en un entorno
gue nos sea completamente desconocido. No pasa nada, simplemente necesitaremos algo
mas de tiempo para entenderlo.

Los primeros dos elementos de la lista los podemos aprender antes o durante la llamada.
Evidentemente, es légico que dediquemos tiempo al principio para recabar toda la
informacioén posible.

Sobre los otros tres puntos, los necesitaremos conocer o manejar antes de que el problema
surja. Una vez conozcas toda la informacién minima, como lps, protocolos, etc., podremos
empezar cuanto antes a realizar una investigacién para intentar determinar dénde esta la
falla. Es necesario disponer de un conocimiento minimo para no divagar demasiado entre
uno u otro apartado. Sino entendemos con lo que estamos trabajando, vamos a acabar
saltando de un elemento a otro, perdiendo tiempo y la paciencia de los clientes. Una vez
tengamos la experiencia suficiente, todo serd mas sencillo, hasta a veces resultara obvio el
método a utilizar. Por ejemplo, si entendemos las fases de IPsec y sus variaciones (fase 1,
agresivo contra modo main), tiene sentido que verifiqguemos la fase 1 como primera
opcidn. Si esta falla, no se puede establecer la negociacion IPsec SAs. Si la conexidon de
internet falla cada varios minutos, haciendo que la interfaz tunnel VPN caiga, no tiene
mucho sentido que revisemos primero la aplicacidn, que corre sobre dicha VPN. Si algo no
funciona, verifica que la tecnologia subyacente estd bien: conexion a internet -> VPN fase 1
-> VPN fase 2 -> Conectividad entre los equipos, etc.

Hay varios métodos de troubleshooting que puedes seguir (de abajo a arriba -down level
up-, de arriba abajo —up level down-, sigue al path —follow the path-, etc.), pero,
personalmente, prefiero elegir cual de ellos tomar una vez tenga toda la informacién sobre
el incidente en el que trabajo.
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El ultimo punto (Conocimientos de los comandos necesarios) se basa en saber los
comandos y distintas herramientas de las que disponemos para realizar el troubleshooting.
Si no estamos familiarizados con la plataforma, puede ser que pasemos mas tiempo
intentando averiguar como podemos acceder a informacion relevante que nos puedan
pedir en la llamada, mas que en resolver la incidencia en la que nos encontremos.
Evidentemente, esto no es aceptable. Uno no puede memorizar todos los comandos, sobre
todo si trabajamos con diferentes plataformas, pero si es Gtil tenerlos a mano. Los
conocidos cheat list son un buen ejemplo para tener la informacion a nuestra disponibilidad
de manera esquematica. Hoy dia, con la cantidad de sistemas, con una sintaxis diferente
cada uno, ya ni intento recordar todos los comandos. Es por esto precisamente que me
decidi a escribir este libro para ayudarte con esto. Espero que encuentres la informacion
que he recapitulado y escrito en este libro Util durante tus sesiones de troubleshooting.
iBuena Suerte!
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2 Traffic flow

Traffic flow hace referencia al flujo de informacién o de comunicacion entre dos equipos. El
problema mas comun con el que nos vamos a enfrentar es la falta de conectividad entre
dos equipos o hosts. La mayoria de las veces oiremos a nuestro cliente decir “la aplicacion
ha dejado de funcionar” o “ya no hay acceso a..”. A veces, si no ha habido ningliin cambio
reciente, puede ser debido al fallo de un enlace o un nodo (relacionado con la capa 1 de
OSl). Puede que un equipo, como el Firewall, este blogueando ese trafico de manera
intencionada. De una manera u otra tenemos que averiguar por qué estd sucediendo. Con
la plataforma Forgitate podemos hacer uso de multitud de herramientas que nos pueden
ayudar durante la investigacion. Durante los siguientes episodios 0os mostraré como y
cuando usarlas.

2.1 Sesion de diagndstico

Antes de empezar a meternos en el troubleshooting, vamos a echarle un vistazo a cdmo
verificar si el trafico simplemente estd permitido o denegado. Existen un par de
meétodos:

a) Verificar la tabla de sesiones —vista simplificada:

Ejemplo 2.1

forti (test) # get system session list

PROTO  EXPIRE SOURCE SOURCE-NAT  DESTINATION DESTINATION-NAT
tcp 3559 10.0.48.139:55506 - 192.168.40.20:27017 -

udp 132 172.16.52.11:36094 - 172.16.161.22:53 -

tcp 4 192.168.134.152:60655 - 10.2.3.45:135 -

udp 118 192.168.134.87:52408 - 10.2.3.20:53 -

tcp 9 172.16.105.252:3178 - 192.168.2.188:443 -
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En la figura 2.1 podemos comprobar que, efectivamente, el trafico esta permitido. Vamos a
analizar mas en detenimiento la informacién que nos ofrece el comando:

- PROTO es el protocolo, y en dicho ejemplo podemos ver sesiones TCP y UDP.

- EXPIRE, es un temporizador TTL de cuenta atras (TTL session timer). Su valor
por defecto para TCP es 3600 segundos.

- SOURCE —En la tercera columna, es la IP y el puerto origen.

- SOURCE-NAT — Al no haber ningln valor en esta columna, significa que no hay
source NAT configurado.

- DESTINATION — En la quinta columna, IP y puerto destino.

- DESTINATION-NAT — Tampoco hay NAT para el destino.

M3ds adelante explicaré Source y Destination NAT

En produccion, la lista con las sesiones puede ser muy larga. No existe un subcomando
para poder filtrarlo (built-in), pero grep nos valdra para dicho propdsito:

Ejemplo 2.2

forti (test) # get system session list | grep tcp

b) Verificar la tabla de sesiones — vista detallada

Existe una version del comando session list con mas opciones. En este caso he sefialado los
mas importantes en el ejemplo de abajo.

Ejemplo 2.3

forti (test) # diagnose sys session list

session info: proto=6 proto_state=05 duration=2 expire=0 timeout=3600 flags=00000000
sockflag=00000000 sockport=0 av_idx=0 use=5

origin-shaper=
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