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前 言

2018年学院成立了信息安全专业，同年开始第一次招生，2020年春季学期
开始上“现代密码学”一课，后将课程名称改为“密码学基础”，在备课中形成

此讲义。内容是在参考已有教材的基础上，按照自己对课程理解组织而成，希望

符合本科生的特点。

本科密码学重点应该使学生了解各类密码算法和协议设计的基本思想，了解

密码发展的脉络，能够看懂设计好的密码算法，能够编程实现基本密码算法，了

解常用的几种密码分析方法。同时学生也应该了解与密码应用有关的法律、法规、

标准 (特别是一些评价和测评标准)等内容。
在编写此讲义的过程中，基本思路，预期达到的目的是：

1. 学生能够通过查阅相关基础材料，看懂一个密码算法、协议。
2. 学生能够编程实现一个密码算法、协议。算法的实现应该是基本能力要
求，所以在授课中特别注意了实验课程的安排，本课程实验让学生通过码

云（gitee）提交，主要是让同学们能够熟悉一些常用的工程工具。通过使
用 GNU MP库来实现基本算法，一是让学生了解如何使用第三方库来实现
算法，二是没有用封装粒度更大的库，是想让学生了解一下算法底层实现

细节。。

3. 学生了解常用的密码分析方法，并能够编程实现常见的分析算法。
4. 在讲义中有时会直接拷贝原始文献的内容，主要目的是想通过原始文献
的内容，让学生更多了解、体会解决问题的思路和过程，而不是只了解

结论。鼓励学生去看原始文献。考虑到由于时间的限制，阅读原始文献

在语言上会对学生造成一定的障碍，产生找一些志愿者一起将经典文献

翻译为中文的想法，目前已经翻译几篇，可公开下载，项目网页为http:

//uisu.gitee.io/infsecclat，或者 github上的镜像https://yes-uisu.

github.io/InfSecClaT/，欢迎大家参加。

5. 对密码相关法律、法规、标准 (特别是一些评价和测评标准)有所了解。
在整理本书的过程中，我将觉得帮助大的资料直接放到本书里，并且给出了

链接，这些资料在学习相关概念时应该有点帮助，有兴趣的同学可从这些点上扩

展开来。

还有些资料没有放在正文里面，放在附录，这些资料的目的是希望能够扩展

一下阅读，扩展启发一下思路，特别是对英文的一些术语有所了解，因为毕竟很

多原始文献是来自于英文，在学习中积累一些专业词汇，有利于大家后面开展深

入研究。

我在讲此课时的内容编排，可以看我的课程网页https://uisu.gitee.io/

lxf/moderncrypto.html，或者 github上的镜像https://yes-uisu.github.io/

lxf/moderncrypto.html

http://uisu.gitee.io/infsecclat
http://uisu.gitee.io/infsecclat
https://yes-uisu.github.io/InfSecClaT/
https://yes-uisu.github.io/InfSecClaT/
https://uisu.gitee.io/lxf/moderncrypto.html
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https://yes-uisu.github.io/lxf/moderncrypto.html
https://yes-uisu.github.io/lxf/moderncrypto.html


– 2/345 –

本讲义的 PDF格式的最新版可以从课程主页下载。为了方便大家在讲课、学
习中使用本讲义，本讲义的 tex文件上传到码云上 (https://gitee.com/uisu/m
odern_cryptography_free_book)，希望对大家有所帮助。

这本书也期望能够和上类似课的老师进行交流，这门课的理论作业和编程作

业、编程作业评价标准也同时共享，通过几年的教学实践，让学生用 C语言的标
准库动手实现一些基本算法，对于学习者对算法理解和能力的培养很有帮助。

另外，我把每次上课的录音上次到 B站，希望对一些学习者有点帮助，共享
其中一个录音的链接：https://www.bilibili.com/video/BV1QdfFYrEAP/，其

他的可以在我这个号里找。

由于水平有限，在整理此讲义过程中，难免会出现错误，请大家不吝赐教。

邮箱：cy_lxf@163.com

2025年 4月

https://gitee.com/uisu/modern_cryptography_free_book
https://gitee.com/uisu/modern_cryptography_free_book
https://www.bilibili.com/video/BV1QdfFYrEAP/
cy_lxf@163.com
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术语表

中间人攻击 man-in-the-middle attack 一种拦截并有选择地修改通信数据以冒充
通信中实体的攻击方法。

假冒攻击 masquerade attack 攻击者假冒用户，欺骗验证者的攻击方法。

假冒验证者攻击 verifier impersonation attack 攻击者假冒验证者，欺骗被验证者的
攻击方法。

公钥 public key 非对称密码算法中可以公开的密钥。

分组密码算法 block cipher algorithm 将输入数据划分成固定长度的分组进行加
解密的一类对称密码算法。

分组密码算法工作模式 block cipher operation mode 分组密码算法的使用方式，主
要包括电码本工作模式（ECB）、密码分组链接工作模式（CBC）、密码反
馈工作模式（CFB）、输出反馈工作模式（OFB）、计数器工作模式（CTR）
等。

可认证 Authentication 提供某个实体（人或系统）的身份的保证。

唯密文攻击 ciphertext-only attack 一种密码分析者只拥有密文进行密码攻击的方
法。

在线攻击 on-line attack 一种在协议进行过程中对交互数据进行窃听、篡改、替
换、插入等的攻击方法。

字典攻击 dictionary attack 一种由可能的密钥或口令组成字典，遍历字典中的所
有条目以猜测密钥或口令的攻击方法。

密文 ciphertext 加密后的数据。

密钥 key 控制密码算法运算的关键信息或参数。

密钥空间 key space 所有可能的密钥组成的集合。

对称密码算法 symmetric cryptographic algorithm 加密和解密使用相同密钥的密
码算法。
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差分密码分析 differential cryptanalysis 一种选择明文攻击，通过分析特定明文差
分对相应的密文差分的影响，以获得可能性最大的密钥。

差分能量分析 differential power analysis（DPA） 一种密码分析方法，使用统计方
法和纠错技术等对密码设备功耗的变化进行分析，以提取密钥的有关信

息。

已知明文攻击 known-plaintext attack 一种利用大量互相对应的明文和密文进行分
析的密码攻击方法。

序列密码算法 stream cipher algorithm 将明文逐比特/字符运算的一种对称密码算
法。

抗抵赖性 non-repudiation 也称不可否认性，证明一个已经发生的操作行为无法否
认的性质。

数字签名 digital signature 签名者使用私钥对待签名数据的杂凑值做密码运算得
到的结果，该结果只能用签名者的公钥进行验证，用于确认待签名数据的

完整性、签名者身份的真实性和签名行为的抗抵赖性。

数字证书 digital certificate 也称公钥证书，由证书认证机构（CA）签名的包含公
开密钥拥有者信息、公开密钥、签发者信息、有效期以及扩展信息的一种

数据结构。按类别可分为个人证书、机构证书和设备证书，按用途可分为

签名证书和加密证书。

数据完整性 data integrity 数据没有遭受以非授权方式所作的篡改或破坏的性质。

明文 plaintext 未加密的数据或解密还原后的数据。

机密性 confidentiality 保证信息不被泄露给非授权的个人、进程等实体的性质。

生日攻击 birthday attack 一种主要针对密码杂凑算法的攻击方法，试图找出两个
具有相同杂凑值的消息（即找到一个碰撞）。

离线攻击 off-line attack 一种利用已经获取的数据进行分析的密码攻击方法。

私钥 private key 非对称密码算法中只能由拥有者使用的不公开密钥。

穷举攻击 exhaustive attack 通过尝试口令或密钥所有的可能值以获得真实口令或
密钥的攻击方法。

线性密码分析 linear cryptanalysis 一种分析明文、密文和密钥之间的若干比特的
线性关系进行密码攻击的方法。


