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1. OBJETIVO: Garantizar que los incidentes registrados en la aplicacién mesa de servicio sean
resueltos de la forma mas rapida posible, cumpliendo los acuerdos de niveles de servicio

(ANS).

2. ALCANCE: Este proceso aplica los usuarios de la coordinacion técnica de sefales
desde que se establece un incidente, registro, categorizacion hasta la solucién y/o el

restablecimiento del servicio.

DEFINICIONES Y TERMINOS:

Termino

Definicion

Acuerdo de Nivel de Servicio -= ANS

Es un acuerdo entre el proveedor de servicios y un
cliente. Un acuerdo de niveles de servicio describe los
servicios a prestar, documenta los objetivos de nivel de
servicio, y especifica las responsabilidades del
proveedor y el cliente. Un acuerdo unico puede cubrir
multiples servicios 0 varios clientes.

Consiste en afadir, modificar o eliminar cualquier cosa
que pudiera tener un efecto en los servicios ofrecidos.
El alcance debe incluir cambios en todas las

Cambio . ) "
arquitecturas, procesos, herramientas, métricas y
documentacion, asi como cambios en los servicios y
otros elementos de configuracién.
, Es la causa subyacente u original de un incidente o
Causa raiz

problema.

Categorizar por nuevo modelo

El asesor puede realizar el cambio de categoria cuando
el motivo de la solicitud no corresponde con la
categoria dispuesta por el usuario.

Cliente

Es un término genérico que significa un cliente, el
negocio o0 un cliente del negocio. Por ejemplo, el
gerente de clientes puede ser utilizado como un
sinonimo para el gerente de relaciones del negocio. El
término  también  se  utiiza para  decir:
Un(a) computador(a) que es utilizado(a) por un usuario
- por ejemplo, un(a) PC, un(a) computador(a) de mano
0 una estacion de trabajo
La porcidn de una aplicacion cliente-servidor con la cual
el usuario interactia directamente - por ejemplo, un
cliente de correo electrdnico.

Control

Es un medio para gestionar un riesgo, asegurar que se




RTVCSS

GESTION DE LA INFRAESTRUCTURA Codigo: T-P-6
TECNOLOGICA y——

PROCESO SEGUNDO NIVEL

GESTION DE INCIDENTES ASEGURAMIENTO

Fecha: 21-09-2023

Pagina2de7

alcance un objetivo de negocio o que se siga un
proceso. Ejemplos de control incluyen las politicas,
procedimientos, roles, RAID, cerraduras en puertas etc.
A veces a un control se le llama contramedida o
salvaguarda. Control también significa gestionar la
utilizacion o el comportamiento de un elemento de
configuracion, sistema o servicio.

Diagnéstico

Es una etapa en el ciclo de vida de incidentes y
problemas. El propésito del diagndstico es identificar
una solucion temporal para un incidente o la causa raiz
de un problema.

Disponibilidad

Habilidad de un Elemento de Configuracion o de un
servicio para realizar las funciones acordadas cuando
se requiere. La disponibilidad la determinan la certeza,
mantenibilidad, servicio, rendimiento, y seguridad.
Normalmente la disponibilidad se calcula en
porcentajes. Este calculo se basa normalmente en el
tiempo acordado para el servicio y el tiempo de parada.
Es una buena practica calcular la disponibilidad usando
métricas de las salidas del negocio respecto del
Servicio ofrecido.

Escalamiento
funcional

Es la transferencia de un incidente, problema o cambio
a un equipo técnico con un mayor nivel de
conocimientos  especializados para ayudar en el
escalamiento.

Escalamiento
jerarquico

Es informar o involucrar a niveles mas altos de la
gerencia para ayudar en un escalamiento.

Impacto

Es una medida del efecto de un incidente, problema o
cambio en los procesos de negocio. A menudo, el
impacto se establece en funcion de como los niveles de
servicio se veran afectados. El impacto y la urgencia se
utilizan para asignar la prioridad.

Incidente

Es una interrupcion no planificada de un servicio o la
reduccion en la calidad de este. La falla de un elemento
de configuracion que no ha afectado aun el servicio es
también un incidente - por ejemplo, la falla en un disco
de un conjunto de discos espejos.

Infraestructura

Comprende el hardware, software, redes, instalaciones
etc. requeridas para desarrollar, probar, proveer,
monitorear, controlar o soportar los Servicios.

OLA - Acuerdo
Operacionales

de

Niveles

Se trata de un acuerdo entre un proveedor de servicios
y otra parte de la misma organizacion. Un Acuerdo de
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Nivel Operacional (Operational Level Agreement, OLA)
brinda apoyo en la prestacion de servicios al cliente por
parte de proveedor de servicios. EI OLA define los
bienes y servicios que se proveen Yy las
responsabilidades de ambas partes.
Por ejemplo, podria haber un acuerdo de nivel
operativo entre: El proveedor de servicios y un
departamento de compras para adquirir hardware en
los tiempos acordados.

Peticion de Cambio - (Request for
Change- RFC)

Es una propuesta formal para hacer un cambio. Incluye

los detalles del cambio propuesto, y puede ser
registrado en papel o electronicamente. A menudo, el
término es mal utilizado para referirse a un registro de
cambio, o al propio cambio.

Prioridad

Es una categoria utilizada para identificar la importancia
relativa de un incidente, problema o cambio. La
prioridad esta basada en el impacto y la urgencia, y se
utiliza para identificar los tiempos requeridos para tomar
acciones.

Problema

Es una causa de uno 0 mas incidentes. Usualmente no
se conoce la causa al momento de crear el registro del
problema, y el proceso de gestion de problemas es
responsable de la investigacidn posterior.

Proveedor de servicios

Es una organizacion u organismo que proporciona los
servicios solicitados por el cliente, internos o externos.

Recovery o recuperacion

Es devolver a un elemento de configuracion (CI's) o un
servicio a un estado de funcionamiento. A menudo, la
recuperacion de un servicio incluye la recuperacion de
datos a un estado consistente conocido. Después de la
recuperacion, puede ser necesario ejecutar otros pasos
antes de poner el servicio a disposicion de los usuarios
(restauracion).

Responsable de Primer nivel de
servicio

Responsable de atender los incidentes en primera
instancia, y escalar al segundo nivel en caso de que el
incidente registrado no sea solucionado y requiera de
una atencion mas especializada para su solucion.
Realiza la validacién con el usuario respecto a la
solucion del incidente registrado y solicita la creacion de
un nuevo incidente (si aplica).

Responsable de segundo nivel de
servicio

Brinda solucidén de los incidentes que no pueden ser
resueltos por el primer nivel de soporte. En caso de no
encontrar la soluciéon al incidente registrado, este
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asesor puede escalar a Gestion de Problemas o al
proveedor. Los asesores de segundo nivel de servicios
estan conformados por grupos de especialistas.

Servicio

Conjunto de actividades realizadas por la entidad para
satisfacer las exigencias de sus clientes y/o ciudadanos
entregando resultados planificados.

Solucién temporal o work-around

Es reducir o eliminar el impacto de un incidente o
problema, en caso de que aun no esté disponible una
solucién completa - por ejemplo, reinicializando un
elemento de configuracion que ha fallado. Las
soluciones  temporales de  problemas estan
documentadas en los registros de errores conocidos.
Las soluciones temporales para los incidentes que no
tienen registros de problemas asociados se
documentan en el registro de incidentes.

Urgencia

Es una medida de cuanto tiempo pasara hasta que un
incidente, problema o cambio tenga un impacto
significativo en el negocio. Por ejemplo, un incidente de
alto impacto puede tener una baja urgencia si el
impacto no afectara el negocio sino hasta el final del
afo fiscal. El impacto y la urgencia se utilizan para
asignar la prioridad.

Ventana de cambios

Es un espacio de tiempo regular acordado durante el
cual pueden implementarse cambios o liberaciones con
un minimo de impacto en los servicios. Las ventanas de
cambios suelen estar documentadas en los acuerdos
de niveles de servicio.

Sistema de gestion

Es el marco de politicas, procesos, funciones, normas,
directrices y herramientas que aseguran que una
organizacion o parte de una organizacidn puede
alcanzar sus objetivos. Este término también se utiliza
con un alcance mas pequefio para dar soporte a un
proceso o actividad especifica.
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DESARROLLO DE PROCEDIMIENTO:

a. Desarrollo del proceso de segundo nivel:

reporte externo

Nota: este servicio esta dispuesto
Unicamente para los canales
regionales.

Continuar con la actividad No. 3

# Nomb_rg de la Descripcion de la Actividad Responsable Documento_s Yy Registros
Actividad Relacionados
Realizar el reporte del incidente
en la herramienta designada para .
. . - Servidores
Realizar el  |tal fin de acuerdo con los servicios . ,
1 : . . publicos y Matriz de novedades
reporte interno | que utiliza y estan dispuestos.
colaboradores
Continuar con la actividad No. 3
Realizar el reporte externo de los Usuarios
servicios que la entidad tiene externos
habilitados en la herramienta,
realiza el reporte del incidente.
2 Realizar el Matriz de novedades

Recibir la
solicitud de
Servicio

Recibir la solicitud por parte de los

servidores publicos,
colaboradores y usuarios
externos, los incidentes

presentados durante el desarrollo
de la prestacion del servicio en la
herramienta.

Nota: Los reportes son recibidos
en su mayoria a través de la
herramienta destinada para tal fin.
Sin embargo, también se cuenta
con un correo electronico y una
linea telefénica de servicio para
realizar reportes en  casos
especiales.

Coordinador  (a)
Gestion Técnica
de Sefales

Caso registrado en la

matriz de novedades

atender

Analizar y

Analizar y atender el incidente
dependiendo de:

Coordinador  (a)
Gestion Técnica

Se documenta el caso en
la matriz de novedades




RTVCSS

GESTION DE LA INFRAESTRUCTURA
TECNOLOGICA

PROCESO SEGUNDO NIVEL

GESTION DE INCIDENTES ASEGURAMIENTO

Cadigo: T-P-8
Version: 5
Fecha: 21-09-2023

Pagina 6 de 7

Nombre de la
Actividad

Descripcion de la Actividad Responsable

Documentos y Registros
Relacionados

incidente

Investigacion: de Sefiales

En este paso se debe realizar el
primer contacto con el usuario y
validar la informacion entregada la
explicacion dada por el mismo
para iniciar el diagnostico.

Diagnostico:

Se deben identificar, analizar y
documentar todos los sintomas,
validar la informacién registrada
en la hoja de vida e investigar que
ha fallado en la infraestructura,
definir el impacto potencial y
buscar la manera de realizar una
solucién del incidente, en caso de
no tener una solucion se debe:

Escalar al proveedor o fabricante,
se debe enviar un correo y/o crear
un caso en la mesa de servicio del
fabricante, para este caso se debe
documentar en la herramienta el
corre0 0 numero de caso
asignado y toda la trazabilidad con
el proveedor o fabricante.

Solucion:

Se ejecutan las actividades para
dar solucion al incidente.

Se debe informar al usuario la
correcta solucion del incidente o el
“workaround” implementado.

Si no tiene solucidn el incidente se
realizan los pasos del
"Diagnostico” para que se
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Nombre de la s - Documentos y Registros
# Actividad Descripcion de la Actividad Responsable Relacionados
contintie con el mismo.
Realizar El  proveedor realiza las|Proveedor 0| Correo electronico o caso
5 actividades para | actividades correspondientes para | Fabricante en la mesa de servicio del
generar una | generar una respuesta. proveedor
respuesta
Cerrar el ggz’[i(:';rr:ad'lc')gcni(:a) Se documenta el caso en
6 |requerimiento | cerrar el incidente de Sefiales la matriz de novedades el
cierre del caso

Nota1: El flujograma se validara en la Coordinacién de Planeacion si esta vigente el programa Bizagi Modeler, asi mismo se debera
publicar todo el proceso de segundo nivel en Kawak en los formatos dispuestos (Pdf y Word), para consulta e implementacion por los
usuarios de la Entidad.

Nota 2: Para visualizar el control de cambios del presente documento, por favor dirijase al sistema KAWAK en el modulo de
informacién documentada, consultando por el documento (nombre, proceso, codigo), en donde encontrara los cambios realizados al
mismo.




