GESTION POR PROCESO Y LA INNOVACION

Caodigo: E-G-2

Version: 10

RTVCSS GUIA

ADMINISTRACION DE RIESGOS

Fecha:18 -12-2024

Pagina 1 de 39

DE RIESGOS

GUIA DE ADMINISTRACION

RTVC

Sistema de Medios Publicos

O Sefial \SE canst  RADIO @B 5 Q.
RTVC Colombia 'Sj@ et RSl e radIoNIca |,y oAk

5 RTVCPlay




GESTION POR PROCESO Y LA INNOVACION

Caodigo: E-G-2

Version: 10

RTVCSS GUIA

ADMINISTRACION DE RIESGOS

Fecha:18 -12-2024

Pagina 2 de 39

Tabla de contenido
1. Introduccion 3
2. Objetivo General 4
2.1 Objetivos especificos 4
3. Alcance 5
4. Glosario 5
5. Clasificacion de Riesgo 13
6. Metodologia Identificar Riesgos_ 14
6.1 Identificar Riesgos De Gestion . - 14
6.2 Identificar Riesgos De Coffupcion __ . 16
6.3 Identificar Riesgos Fisgales_ o 18
6.4 Identificar Rlesgos de Segurldad dela Informacion y Seguridad Dlgltal 21
4.7 Evaluacion Del Rlesgp i 31
4.7.1 Riesgo de Gesj._on, Fiscal, Seguridad de la Informacion y Segutidad Digital 31
. % 32
4.7.2 Riesgo de Corrupcion. 32
4.8 Valoracion De Controles 35
4.8.1 Riesgos de Gestion, Fiscal, Seguridad de la Informacién y Seguridad Digital. 35
4.8.2 Riesgos de Corrupcion. 37
7. Referencias y anexos 39

\ . : Senal g — Canal RADIO _ »
RTVC Colombia 'S}& P tcuetoral 5o radionica |,

& RTVCPIay




GESTION POR PROCESO Y LA INNOVACION Cédigo: E-G-2

RIVC );% GUIA Version: 10

ADMINISTRACION DE RIESGOS Fecha:18 -12-2024

Pagina 3 de 39

1. Introduccion

El riesgo es un concepto que se puede considerar fundamental, por su vinculo con todo el que hacer.
Casi se podria afirmar que no hay actividad de la vida, los negocios, o de cualquier asunto, que no
incluya la palabra riesgo. Es por ello por lo que la humanidad desde sus inicios buscé maneras de
protegerse contra las contingencias y desarrollé6 mecanismos para evitar, minimizar o asumir riesgos
a través de acciones preventivas.

Es asi como se encuentra que existen diferentes formas de abordar el tema de los riesgos,
dependiendo por ejemplo del tamafio de una empresa, los objetivos que persigue, la cultura
administrativa, la complejidad de sus operacignes y la disponibilidad de recursos, entre otros.
A partir de la Direccion Moderna se concibio una d|$C|pI|na denommada ‘Administracion de Riesgos”
0 “Gerencia de Riesgos” sierido una funcion-de muy alto nivel dentro.de una organizacion por ser un
elemento de gran valor metodologicay estratégico, que defineun conjunto de estrategias que a partir
de los recursos fisicos,'hyménos y financieros busca brindar herramientas que le den un manejo
adecuado a los riesggs:con -elafin de‘lograr, de la manera mas eficiente:

« El cumplimiento de fa. misién y objetivos institucionales en el corto, mediano y largo plazo.

* La garantiaide'la supervivencia y estabilidad de la empresa:

« El fortalecimiento continuo de la credibilidad misma ante el ciudadano, clientes, aliados o
cualquier grupo de interes.

* La preparaciénspara enfrentar cualquier contingencia que se pueda presentar y de esta
manera garantizar [a-continuidad del negocio.

Para todas las empresas, es fundamentallaiintroduccion del concepto de la Administracion del Riesgo
como objetivo primordial dentro su funcionamiento, en donde se puedan identificar, caracterizar y
jerarquizar los riesgos que atenten contra el buen desempefio de la Institucion, aplicando acciones
que eliminen o en su defecto minimicen de manera controlada los riesgos que hayan sido previamente
identificados y asi puedan alcanzar sus objetivos y metas propuestas, minimizando pérdidas y
maximizando oportunidades.

Para alcanzar este objetivo se requiere un marco legal, institucional y técnico que permita
instrumentalizar y hacer efectiva la coordinacién de las acciones con resultados en el corto, mediano
y largo plazo. Para esto se cuenta con instrumentos como; la matriz de riesgos de corrupcion, la matriz
de riesgos de proceso, el andlisis de riesgos en seguridad y salud en el trabajo, el plan de continuidad
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de negocio, la politica de administracion de riesgos, la alineacién entre los procesos y controles
establecidos, entre otros.

Para RTVC, partiendo de la base de su razén de ser y su compromiso con la sociedad, es preciso
identificar y precisar los procesos, procedimientos, instancias y controles dentro de los cuales puede
actuarse e incurrirse en riesgos que atentan contra la buena gestion y la obtencion de resultados para
tener un manejo adecuado del riesgo.

Esta guia de administracion del riesgo establece los lineamientos por parte de RTVC para dar
cumplimiento con la mision de renovar, consolidar, racionalizar y mejorar las condiciones de operacion
y funcionamiento, generando desarrollo y posibilidades de sostenibilidad. La importancia de entender,
analizar y comprender los impactos..generados por ‘lgs. riesgos permite establecer los planes
preventivos que facilitan el control de “los resgos y tener capacidad de respuesta ante su
materializacion. i 4 ! .

;.
2. Objetivo General® . "
Garantizar el cumplimié:n.to de lamisién y objetivos de la entidad a través de la identificacion, el analisis,
el control y el seguimiento de fos riesgos por procesos o gestion, de corrupcion, fiscal y de seguridad
de la informacion y seguridad digital, tomando como modelo las “Guias ‘para la administracion del

riesgo y el disefio de gontroles en entidades publicas del Departamento Administrativo de la Funcidn
Publica”. '

2.1 Objetivos especificos

e Generar una vision general acerca de la administracion y evaluacion de riesgos, asi como el
compromiso y/o declaracidn de la alta direccion en coordinacion con control interno, con relacion
a los mismos.

e Articular la administracion del riesgo con la gestion de procesos.

e Hacer participes a todos los servidores publicos y colaboradores de la entidad en la busqueda de
acciones encaminadas a prevenir los riesgos de procesos, de corrupcion, fiscal; de seguridad de
la informacién y seguridad digital.

e Socializar el aplicativo dispuesto por la entidad y demas herramientas disefiadas por la
Coordinacién de Planeacion y la Coordinacién de Tl para facilitar a la entidad una adecuada
identificacién, valoracién y analisis de los riesgos de procesos, corrupcion, fiscal; seguridad de la
informacion y seguridad digital.
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3. Alcance

Aplica a todos los procesos, programas, proyectos, planes, procesos, tramites y servicios conforme a
cada tipo y clasificacion de riesgo, inicia desde el analisis de contextos alineados a los objetivos
estratégicos y/o de procesos, la identificacion, el andlisis, valoracion de controles, tipo de manejo hasta
el seguimiento o monitoreo de estos de acuerdo con el rol y responsabilidad del esquema de lineas
de defensa.

Nota: los riesgos y peligros identificados en el marco del sistema de seguridad y salud en el trabajo
seran gestionados con los lineamientos definidos por la Coordinacion de Talento Humano y
normatividad legal vigente, asi como los aspectos e impactos identificados en el marco del sistema
Gestion Ambiental seran gestionados con los lineamientos definidos por grupos de interés y
normatividad legal vigente. _ . o

4. Glosario 4

e Aceptar el Riesgo: Np_ s_é adopta ninguna medida que afecte la probabilidad o el impacto del
riesgo. (Ningun fiesgo de‘eorrupcion podra ser aceptado).’

e Activo: Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y
comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados con
el manejo de los datos y la informacion misional, operativa y administrativa de cada entidad,
drgano u organismo.2

e Afectacion economica y reputacional: son aspectos principales frente a la posible
materializacion de los fiesgos que impacten la imagen de la entidad y/o presupuestalmente, en
tal sentido, se ajusta la matriz de calor de acuerdo con la escala de severidad definida en 5 zonas
(baja, moderada, alta y extrema)

e Amenaza: Causa potencial de un incidente no deseado el cual puede causar dafios a un sistema
u organizacion?,

e Amenaza cibernética: Aparicion de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion, el territorio y la organizacién
politica del Estado.4

" DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pblicas. 2018. Pagina 68
2 CONPES 3854:2016, , pagina 56

3 Norma 1SO 27000:2018 - Términos y definiciones

4 CONPES 3854 pagina 87
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e Analisis de riesgo: en este punto se busca establecer la probabilidad de ocurrencia del riesgo y
sus consecuencias o impacto, con el fin de estimar la zona de riesgo.5

e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar. 8

e Ataque cibernético: Accion organizada y premeditada de una o0 mas agentes para causar dafio
0 problemas a un sistema informatico a través del ciberespacio.”

e Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcion publica a cargo
de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

e a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional. Ejemplos: Las callés, plazas, puentes, vias, parques etc.

e b) Bienes fiscales: aquélios que estan destinados al cumplimiento de las funciones o servicios
publicos (Consejo de Es_tado,'2012), es decir, afectos al desarrollo de su mision y utilizados para
sus actividades. lEje;m'p[os: Los terrenos, edificios, oficinasy, colegios, hospitales, otras
construcciones, ﬁqgaé,_grénjas, equipos, enseres, mobiliario etc.

e Capacidad de riesgos: Es el-maximo valor del nivel de riesgo que, una Entidad puede soportar
y a partir del cual e considera por la Alta Direccién y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.®

e Causa: todos aquellos factores internos y externos que solo 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.®

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo. 10
Nota: Tratandose de riesgo fiscal,.se usa el término circunstancia inmediata (Causa Inmediata,
pero se asocia a la misma causa inmediata.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo'".

e Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (accién u omision) que de
presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o intereses

5 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades ptiblicas. 2018. Pagina 36

8 Norma 1SO 27000 Términos y definiciones, DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pblicas version 5.
2020. Pagina 13

7 CONPES 3854:2016, pagina 88

8 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Péagina 13

9 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12

10 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12

" DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pablicas version 5. 2020. Pagina 12

RTVC .' Colormpia 50 it Lo0ND 5 radionica ., |5 RTVCPlay




GESTION POR PROCESO Y LA INNOVACION Cédigo: E-G-2

RIVC );% GUIA Version: 10

ADMINISTRACION DE RIESGOS Fecha:18 -12-2024

Pagina 7 de 39

patrimoniales de naturaleza publica. Es la condicidn necesaria, de tal forma que, si ese hecho no
se produce, el dafio no se genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial
generador del dafio.
CICCI: Comité Institucional de Coordinacién de Control Interno
CIGD: Comité Institucional de Gestién y Desempefio
CCOC: Comando Conjunto Cibernético, grupo de ciberseguridad y ciberdefensa creado por el
Ministerio de Defensa para apoyar todos los aspectos relacionados con seguridad cibernética en
conjunto con el CCP y el Grupo de Respuestas a Emergencias Cibernéticas de Colombia
ColCERT."2

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas. '3
Nota: Tratdndose de riesgo fiscal, el impacto siempre-sera economico y se identificara en la
redaccion de riesgos como gfecto danoso, sobre biené§"pt]blicos, recursos publicos o intereses
patrimoniales publicos. . ' e

e Compartir el riesgo: ' Se reduce a probabilidad o elvimpacto del riesgo transfiiendo o
compartiendo una Iparte'-(je este. Los riesgos de corrupcion se pueden compartir, pero no se
puede transferir Stﬂj__reisppn'sabilidad.14

° Confidencialidadi'propiédad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.®
Contingencia: posible evento futuro, condicién o eventualidad
Continuidad delnegocio: capacidad de una organizacion para continuar la entrega de productos
0 servicios a niveles aceptables después de una crisis
Control: Medida que permite reducir 0 mitigar un riesgo.
Declaracion de apliéabilidad: Documento que describe los objetivos de control y los controles
pertinentes y aplicables para el mismo. (Inglés: Statement of Applicability; SOA). Documento que
enumera los controles aplicados porel. SGSIde la organizacion -tras el resultado de los procesos
de evaluacién y tratamiento de riesgos- y su justificacion, asi como la justificacién de las
exclusiones de controles del anexo A de la norma ISO 27001:2013
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad autorizada. '8
DAFP: Departamento Administrativo de la funcién Publica

2 CONPES 3854. Pag.13

'3 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12
4 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 68

5 NTC-ISO/IEC 27000:2017 - Términos y definiciones

6 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pblicas version 5. 2020. Pagina 12
7 Norma ISO 27000

8 NTC-ISO/IEC 27000:2017 - Términos y definiciones
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Evaluacion del riesgo: Su objetivo es comparar los resultados del andlisis de riesgos inherentes
con los controles establecidos, para determinar la zona de riesgo final.'®

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o0 no
continuar con la actividad que lo provoca.20

Factores de Riesgo: Son las fuentes generadoras de riesgos?'.

Gestion del riesgo: proceso efectuado por la alta direccién de la entidad y por todo el personal
para proporcionar a la administraciéon un aseguramiento razonable con respecto al logro de los
objetivos.?2

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los
riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses
patrimoniales de naturaleza publlca a causa de un evento potencial).

Gestor Fiscal: Son los semidores pdblicos y las perso‘nas de derecho privado que manejen o
administren recursos offondds publicos, desarrollando actividades economicas, juridicas y
tecnologicas, tendientes a la_adecuada y correcta jadquisicion, planeacion, conservacion,
administracion, cuétodia' explotécién enajenacion, consumo,-adjudicacion, gasto, inversion y
disposicion de los blehes pubhcos asi como, a la recaudacion, manejo e inversion de sus rentas,
enorden a cumthos fines esenciales del Estado (articulo 3 dela.Ley 610 de 2000 o la norma
que lo sustituya 0 modifique)4 * . A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio
de las particularidades de cada entidad): representante legal, ordenador del gasto, autorizado
para contratar, pagador, tesorero, almacenista.

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo 0 administracion de bienes, recursos o intereses patrimoniales de
naturaleza publica, seanono gestores fiscales, por lo tanto, son todos los gestores publicos y no
solo los que desarrollan gestion fiseal, los llamados a prevenir riesgos fiscales, A titulo de ejemplo,
ademas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general
todos los servidores publicos.

Identificacion del Riesgo: en esta etapa se debe establecer las fuentes o factores del riesgo,
los eventos o riesgos, sus causas o0 consecuencias. Para el analisis se puede tener involucrara
datos histdricos, anélisis teéricos, opiniones informadas y expertas y las necesidades de las
partes interesadas. 23

"9 Norma ISO 31000 numeral 2.24
20 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 68

21 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Péagina 12
22 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8
23 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 18
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e Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo. 4

e Incidente de Seguridad de la informacion: evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.2

e Infraestructura critica cibernética nacional: aquella soportada por las TIC y por las tecnologias
de operacion, cuyo funcionamiento es indispensable para la prestacion de servicios esenciales
para los ciudadanos y para el Estado. Su afectacion, suspension o destruccion puede generar
consecuencias negativas en el bienestar econémico de los ciudadanos, o en el eficaz
funcionamiento de las organizaciones e instituciones, asi como de la administracion publica. 28
Integridad: Propiedad de exactitud y completitud.??
Intereses patrimoniales de naturaleza puiblica: Son expectativas razonables de beneficios, que
en condiciones normales sefespera-obtener o recibifsy. que sean susceptible de estimacion
econdmica. A diferencia/del recurso publico, los intereses patrlmonlales de naturaleza publica
son expectativas. Ejemplos 'Son_algunos ejemplos de intereses patrimoniales de naturaleza
publica, la rentabllld_ad proyectadade cualquier inversion publica;es decir antes de que se causen
0 generen efectivamente; 1a cobertura de garantias y polizas; la participacion accionaria publica
en una empresa'dé economia mixta-o-en una empresa de servicios publicos con socio 0 socios
publicos; los rendimientos financieros y frutos de recursos publicos cuando se proyectan, es decir
antes de que |s€ causen-o0 generen efectivamente; asi como, los intereses moratorios,
indexaciones, agfualizacion deldinero en el tiempo, estimacion de pérdida de costo de
oportunidad, cuando se trata de cobrar recursos publicos que un tercero debe; explotacion de
bienes publicos y/o recaudo de recursos publicos por un particular sin contrato o habilitacion legal.
Mapa de riesgos: documento con la informacion resultante de la informacion del riesgo.
MIPG: Modelo Integrado de Planeacién y Gestién
Monitorear: en concordancia conla cultura del autocontrol al interior de la entidad, los lideres de
los procesos junto con su equipo realizaran monitoreo y evaluacion permanente a la gestion de
riesgos de corrupcion.28

e Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder
ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras

24 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8 y DAFP. Guia para la administracion de
riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12

25 Norma ISO 27000:2018 Términos y definiciones

2 CONPES 3854:2016 Pag.29

27 NTC-ISO/IEC 27000:2017 - Términos y definiciones

28 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pUblicas. 2018. Pagina 26

RTVC .' Colormpia 50 it Lo0ND 5 radionica ., |5 RTVCPlay




GESTION POR PROCESO Y LA INNOVACION Cédigo: E-G-2

RIVC );% GUIA Version: 10

ADMINISTRACION DE RIESGOS Fecha:18 -12-2024
Pagina 10 de 39

maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto. 2°

e Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses patrimoniales
de naturaleza publica, susceptibles de estimacion econdmica (articulo 6 Ley 610 de 2000 y
sentencia C340-07).

e Politica de administracion del riesgo: declaracion de las intenciones generales de una
organizacion con respecto a la gestion del riesgo (NTC ISO 31000, numeral 2.4). La gestion del
riesgo establece lineamientos acerca del tratamiento, manejo y seguimiento del riesgo.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo.

Estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el numero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio0.%0 .

Recurso publico: Para efectos del capitulo de riesgos flscalés entiéndase como recurso publico,

los dineros comprometidos yéjecutados en ejercicio de la funcion ‘Ppublica. Ejemplos: Los recursos

de inversion y recursos de fu_ncion:a\miento de cada entidad; los recursos generados por actividades

comerciales, industriales Y de’ prestaci()n de servicios, por parte de entidades estatales; los recursos
parafiscales; los recursos que resultan del ejercicio de-funciones publicasipor particulares.

Punto de Riesgo: Actmdades en-las que potencialmente se generariesgo. Tratdndose de riesgo

fiscal los puntos de riesgo son.todas las actividades que representen gestion fiscal, por ejemplo,

aquellas de administracion, gestion, ordenacién, ejecucion, manejo, adquisicion, planeacion,

conservacion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y

disposicion de los bienes 0 recursos publicos o intereses de naturaleza publica. Para la identificacion

y priorizacién de los puntos de riesgo, la entidad debera tener en cuenta aquellas actividades en las

cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad

fiscal, asi como, aquellas actividades que la organizacion identifique que pueden generar riesgos
fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo: Catalogo

Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

e Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o
ambos; por lo general conlleva a la implementacion de controles.3!

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos32

29 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 13
30 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pUblicas version 5. 2020. Pagina 12
31 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 68

32 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12
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e Riesgo de corrupcion: posibilidad de que, por accion u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado33.

e Riesgo de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica
de la organizacion debido a su incumplimiento a la normatividad legal vigente y las obligaciones
contractuales.®* Al interior de RTVC esta categoria de procesos también es denominado como
riesgos de gestion o riesgos de proceso.

e Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.®® Al
interior de RTVC esta categoria de procesos también es denominado como riesgos de proceso.

e Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecten la
imagen, buen nombre o reputacién de una organizacion, ante sus clientes y partes interesadas.36
Al interior de RTVC esta categorla de procesos también es denominado como riesgos de gestion
0 riesgos de proceso T

e Riesgos estratégicosi p03|b|I|dad de ocurrencia de evéntos que afecten los objetivos
estratégicos de la o_rgan_lza0|on y por tantoimpactan a toda‘la.entidad.3” Al interior de RTVC esta
categoria de proceéos también es denominado como riesgos de gestion o riesgos de proceso.

e Riesgos financieﬁr_ps;: poéibilidad de ocurrencia de eventos que afecten los estados financieros
y todas aquellag @reas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.38 Al interior'de RTVC esta categoria de
procesos también es denominado como riesgos de gestion o riesgos de proceso, se asocian
principalmente a'los fiesgos identificados por los lideres de los procesos clasificados como de
apoyo especificamente el proceso de gestion financiera, recaudo y gasto publico .

e Riesgo gerencial: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales
y/o de laalta direccion’@ Al interior de RTVC esta categoria de procesos también es denominado
como riesgos de gestion o riesges de proceso, identificados por los lideres de los procesos
clasificados como estratégicos cuando aplica; principalmente el proceso de Direccionamiento
estratégico y planeacion.

e Riesgo de seguridad digital: posibilidad de combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdémicos y sociales, afectar la soberania

33 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pblicas version 5. 2018. Pagina 12 y DAFP. Guia para la administracién de
riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12

34 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 28
5. DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8
6 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 28

37 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pUblicas. 2018. Pagina 28
8 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pUblicas. 2018. Pagina 28

39 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 28
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nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.40

e Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

e Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica

e Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.4! El anélisis se realiza bajo un escenario hipotético, cuando el riesgo a analizar no se
ha materializado en la historia de la.entidad. R

e Riesgos operativos: posibili'd'ad de ocurrencia de eventos que afecten los procesos misionales
de la entidad.42 Al interior de RTVC esta categoria 'de proceses también es denominado como
riesgos de gestion g riesgos de proceso, identificados por los lideres de los procesos clasificados
como misionales. T\ :

e Riesgo Residual: pi\fe_l _dé resgo que permanece luego de tomar sus correspondientes medidas
de tratamiento*3 El resultado-de aplicar la efectividad de los controles al riesgo inherente44.

e Riesgos tecnolagicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de
la infraestructura teenologica-(hardware, software, redes, etc.) de una entidad.> Al interior de
RTVC esta categoriade procesos también es denominado como riesgos de gestion o riesgos de
proceso, identificados por los lideres de los procesos clasificados como misionales.

e Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la ‘informacion; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad (Accountability), no repudio y confiabilidad. 46

e Tolerancia al riesgo: Es el valor'de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad. 47

40 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 28
41 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12
42 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 28

43 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8
44 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 12

45 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 28
48 Norma SO 27000:2018 Términos y definiciones
47 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas version 5. 2020. Pagina 13
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e Tratamiento al riesgo: es la respuesta establecida en la aplicacion de controles para la
mitigacion de los riesgos.4

e Valoracion de los riesgos: establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgos inicial (riesgo inherente)*°.

5. Clasificacion de Riesgo

La clase de riesgos se clasifican en las siguientes categorias:

Clasificacion del riesgo Descripcion
Ejecuciony _ad : . -
= -'_ , =g oy L. .,
administracion de los Pérdidllas derivadas de errores en la gjecucién y.administracion de procesos.
B T L
procesos N | "

E’é._rdida derivada deactos de fraude por personas ajenas a la organizacion (no

. o )
raude externo [ ;-E)aﬁtlmpa' personal de la entidad).

| Pérdida debido.a actos de fraude, actuaciones irregulares, comision de hechos
delictives abuso de confianza, apropiacién indebida, incumplimiento de

Fraude interno I | regulaciones legales o'internas de la entidad en las cuales estan involucrado por lo
I'menos 1 participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.

_—

Errores en hardware, software, telecomunicaciones, interrupcién de servicios

Fallas tecnologicas o
bésicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
Relaciones laborales | salud o seguridad, del pago de demandas por dafios personales o de
discriminacion

Usuarios, productos y | Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
practicas impiden satisfacer una obligacién profesional frente a éstos

Dafios a activos fijos/ | pardida por dafios o extravios de los activos fijos por desastres naturales u otros
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

Tabla 1. Clasificacion del Riesgo

48 Norma 1SO 31000 numeral 2.25

4% DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 36
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestidn y Desempefio Institucional de
Funcién Publica, 2020.

Clasificacion del riesgo Descripcion

Es la posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado. “Esto implica que las précticas
corruptas son realizadas por actores publicos y/o privados con poder e incidencia
en la toma de decisiones y la administracion de los bienes publicos” (Conpes N°
167 de 2013).

Corrupcion

Es el efecto dafioso sapre los.recursos publicos y/o los bienes y/o intereses
patrimoniales:-de'naturaleza publicaya.causa de un evento potencial.
i - 1 -.'-

Fiscal

Positgl'idaa dé que una amenaza cdncrété pueda explotar una vulnerabilidad para
Seguridad de la causar una perdida o dafo en un activo.de.informacion. Suele considerarse como
Informacidn \Una combinacién-de-a probabilidad de un‘evento.y sus consecuencias. (ISO/IEC
27000): .

ik B
Tabla 2. Tipologia de Riesgos "=
Fuente: Adaptado Guia del DAFPVersion'5 y 6

Nota: Una vez la alta direccion, el representante legal, la-coordinacion de planeacion y el comité institucional de control interno han
definido (aprobado) la politica operacional de administracion de riesgos se socializara al Comité Institucional de Gestion y Desempefio
para conocimiento de los presentes.

-

6. Metodologia Identificar Riesgos

6.1 Identificar Riesgos De Gestion

De acuerdo como se indica en la politica operacional de gestion del riesgo se cre6 el formato E-F-12
“‘Analisis de Contextos e Identificacion de Riesgos” como una de las fuentes generadoras, en donde
se analiza el contexto externo, interno y del proceso con base a la herramienta PESTAL, asi como la
alineacion al objetivo del proceso, el Plan Estratégico Institucional y demas factores considerados
dentro del documento asi como el conocimiento de situaciones del entorno de la entidad,
antecedentes, registros historicos, experiencias significativas registradas, informes internos vy
externos, puntos y/o actividades de posibles riesgos, los cuales pueden proporcionar informacion
importante.

A\ C » Sefal (&5 Canal RADIO _ » =] P
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Asi mismo se debe verificar que no esté ya definido en otra categoria de riesgos o por otro proceso,
para evitar duplicidad, esta actividad se debe realizar con el lider de cada proceso, con el enlace y/o
su equipo de trabajo.

Identificacion de areas de impacto: el area de impacto es la consecuencia econémica o reputacional
ala cual se ve expuesta la organizacidn en caso de materializarse un riesgo. Los impactos que aplican
son afectacién econdmica (o presupuestal) y reputacional.

Identificacion de areas de factores de riesgo: son las fuentes generadoras de riesgos. En la Guia
de Administracion del Riesgo y el Disefio de Controles en Entidades Publicas de la Funcion Publica
en la version vigente esta el listado de factores de riesgo que puede tener la entidad, asi mismo pueden

crear otros factores aplicables de acuerdo con la necesidad del analisis realizado.
e i,

L

Descripcion del riesgo: debe éohtelner los detalles necesarios y qij'éwsea facil de entender. Debe iniciar
con la frase “POSIBILIDAD DE’ y se analizan los siguientes aspectos:

.
LQué? LCémo? &éPor qué?
H 5 . «=# Subcauss 1
Riesgo = Jo---» Subcausa 2
I \ Los
Lo que puade Ocurrir controles entran a
alacar astas

causan

Fuente: Adaptado del Curso Riesgo O;')'e.rativo de la Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcion Publica,
2020

Desglosando la estructura propuesta tenemes:

v" Impacto: las consecuencias gue puede ocasionar a la organizacién la materializacion del
riesgo.

v' Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

v’ Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa
0 subcausas que pueden ser analizadas.
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Por ejemplo:

Objetivo del proceso: Brindar asesoria juridica para la toma de decisiones con respaldo en el
ordenamiento juridico; propender por la adecuada y oportuna defensa de los intereses de la Entidad
en los procesos judiciales, administrativos y extrajudiciales en los que sea parte o vinculada; asi como
realizar el cobro juridico de la cartera comercial y de cobro coactivo, previa remision por el area
responsable.

Nombre del riesgo: Posibilidad de afectacién econdémica por sentencia o imposicion de multas o
sanciones como consecuencia de la intervencion ante autoridades administrativas, judiciales y
extrajudiciales en la defensa de los intereses de RTVC S.A.S., debido al incumplimiento de
lineamientos normativos, o extemporangos. .

Redaccion ol "
inicial Posibilidad de L

iqué? Afectacién econdmica - Impacto

por sentencia 6-i_mposicic'>n de multas o sanciones como consecuencia de la
¢Como? interve.q_cién_qnte autoridades administrativas; judiciales y-extrajudiciales en la Causa inmediata
defensaide losiintereses de RTVC

Causa raiz

¢Porqué?

Debido al incumplimiento de lineamientos normativos, 0 extemporaneos

Tabla 3. Ejemplo Riesgo de Gestion

6.2 Identificar Riesgos De Corrupgion

De acuerdo como se indica en la politica operacional de gestion del riesgo se cre6 el formato E-F-12
‘Analisis de Contextos e Identificacion:de Riesgos”.como una de las fuentes generadoras, en donde
se analiza el contexto externo, interno y del proceso con base a la herramienta PESTAL, asi como la
alineacion al objetivo del proceso, el Plan Estratégico Institucional y demas factores considerados
dentro del documento asi como el conocimiento de situaciones del entorno de la entidad,
antecedentes, registros histdricos, experiencias significativas registradas, informes internos y
externos, puntos y/o actividades susceptibles de actos de corrupcion, los cuales pueden proporcionar
informacién importante.

Asi mismo se debe verificar que no esté ya definido en otra categoria de riesgos o por otro proceso,

para evitar duplicidad, esta actividad se debe realizar con el lider de cada proceso, con el enlace y/o
su equipo de trabajo.
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El riesgo de corrupcion es la posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

“Esto implica que las préacticas corruptas son realizadas por actores publicos y/o privados con poder
e incidencia en la toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de

2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:

1. ACCION U OMISION

+
2. USO DEL PODER
+ - -\l‘..l-.' =
3. DESVIACION DE LA C}ESTIéN DE LO PUBLICO s
+ L i g

4. EL BENEFICIO PI.RIVADO.

Los riesgos de corrupgion.se establecen sobre procesos.

-

Por ejemplo:

Objetivo del proces@: Administrar, controlar y realizar seguimiento eficiente a los recursos financieros
de la Entidad, garantizando el cumplimiento oportuno de las obligaciones, el cobro de los servicios
prestados por RTVC y la confiabilidad de la informaciéon reflejada en los estados financieros.

Nombre del riesgo: Posibilidad de realizar transacciones de recursos a nombre propio o de un tercero
interno o externo a RTVC.

Redaccion inicial Posibilidad de

Accion U Omisién Accion: realizar transacciones

Uso Del Poder de recursos

Desviacion De La Gestion De Lo

Publico Tiene el rol y la responsabilidad para desviar el recurso pubico

El Beneficio Privado A nombre propio o de un tercero interno o externo a RTVC.
Tabla 4. Ejemplo Riesgo de Corrupcion
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6.3 Identificar Riesgos Fiscales

Se pone a disposicion, como insumo de referencia, un catalogo indicativo y enunciativo de puntos de
riesgo fiscal y circunstancias inmediatas (ver anexo), el cual ha sido construido como resultado del
analisis de precedentes (aproximadamente 130 fallos con responsabilidad fiscal de contralorias
territoriales y de la Contraloria General de la Republica) y debe ser utilizado como marco de referencia
para la identificacion y valoracién de riesgos fiscales, siempre atendiendo las particularidades,
naturaleza, complejidad, recursos, usuarios o grupos de valor, portafolio de productos y servicios,
sector en el cual se desenvuelva (contexto), asi como otras condiciones especificas de la entidad. En
consecuencia, se debera analizar si existen, de acuerdo con el contexto y particularidades puntos de
riesgos Yy circunstancias inmediatas diferentes a los identificados en dicho catalogo y tenerlas en
cuenta en la identificacion de los riesges fiscales. L
Asi mismo se debe verificar qbe no esté ya definido en otra cate.é"oriia de riesgos 0 por otro proceso,
para evitar duplicidad, el§ta actividad se debe-realizar con elliderde.cada proceso, con el enlace y/o
su equipo de trabajo. "L

e 5

El Riesgo Fiscal es el efecto dafioso_sobre recursos publicos o bienes:o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial. A continuacion, se describen los elementos que
componen la definicion de riesgo fiscal:

Efecto: es el dafio que 'se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o.ncertidumbres, refiriéndonos a riesgo fiscal, se relaciona con
una potencial accidén u omision que podria generar dafio sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica.

El evento potencial es equivalente a la causa raiz. Lo anterior se puede resumir de la siguiente
manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

Nota: Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto, la definicion debe estar orientada
hacia el efecto de un evento potencial (potencial accion u omision) sobre los recursos publicos y/o los bienes o intereses patrimoniales
de naturaleza publica.

Para mayor detalle en la identificacion del riesgo fiscal ver la Guia de Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas de la Funcion Publica en la version vigente.
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Ejemplo:

Una entidad X se atras6 en el pago del canon de arriendo de una de sus sedes, por 6 meses,
generandose intereses moratorios por $30 millones. Cuando llega un nuevo director este encuentra la
deuda por concepto de canon y los intereses generados y procede a gestionar los recursos para el
pago de capital e intereses y al mes de su posesién efectla el pago.

¢, Cual es el dafio? El dafio fiscal corresponde al monto pagado por concepto de intereses moratorios
¢ Cual es el hecho generador? La omisién de pagd oportuno del canon de arrendamiento.

Conclusion: El hecho generador del dafio no es el pago de los intereses moratorios, ya que el pago es
una accion diligente que da cumpllmlento a.una obhgacmn adqumda y evita que se sigan generando
intereses. g
A continuacion, se presenta la estructura de redaccion de riesgosfiscales en la que se conjugan los
elementos antes descntos asf mlsmo se presentan algunos ejemplos de riesgos fiscales identificados

como resultado del estudlo de fallos de contralorias territoriales y Contraloria General de la Republica.

-'

Para redactar un riesgo fiscal-se debe tener en cuenta:

Y Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos
publicos y/o los bienes y/6iintereses patrimoniales de naturaleza publica (area de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que se presenta
el riesgo; pero no constituye la causa principal 0 basica -causa raiz- para que se presente el riesgo.
v Causa Raiz: Corresponde al por qué; que es el evento (accidén u omisién) que de presentarse es

causante, es decir, generador directo, causa eficiente 0 adecuada. Es la condicion necesaria, de tal
forma que, si ese hecho no se produce, el dafio no se genera.

De acuerdo con lo indicado, la estructura es la siguiente:
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£Qué? iComo? ¢Por qué?
i Il’

i

Riesgo
. - -*_ Chrzunstancia o Caids sk
Fiscal ’ Inmediata |
Lo que puede Ocurrir I
Los controles
Enlren & Btadar esta
Ejemplo:
Le - - - “.-'-
Proceso: Gestion de Recursos 8 == i,

Objetivo: Gestionar los bien,g's',-' obras y servicios adm‘inistréifi\'raq, de mantenimiento y asistencia
logistica para el cumplimienta de la misioninstitucional. 3

Alcance: Inicia con la _cong__t'iiidéciérj y depuracion del plan de necesidades de bienes, obras y servicios
que requieran los prolcégos"l'risfitucionales en cadavigencia fiscal'y culmina‘con el suministro de bienes
y la prestacion de los senvicios, acorde con la disponibilidad de recursos.

Riesgo: Posibilidad c;‘e,-E'fectos dafoses sobre bienes publicos Por pérdida, extravio o hurto de bienes
muebles de la entidad ‘a causa de la omision en la aplicacion de procedimiento para el ingreso y salida

de bienes del almacén.

REDACCION INICIAL . Posibilidad de

IMPACTO Efectos dafiosos sobre bienes publicos ¢ Qué?

CIRCUNSTANCIA INMEDIATA Por pérdida, extravio o hurto de bienes muebles de la +Como?
entidad.

CAUSA RAIZ A causa de la omision en la aplicacion de procedimiento para | ¢Por que?

el ingreso y salida de bienes del almacén

Tabla 5. Ejemplo de Riesgo Fiscal
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6.4 Identificar Riesgos de Seguridad de la Informacién y Seguridad Digital

Se refiere a la identificacion de los riesgos que puedan generar consecuencias negativas a la entidad
provocadas por la pérdida de la confidencialidad, integridad y/o disponibilidad de la informacion.

La gestion de riesgos de seguridad de la informaciéon y seguridad digital incluye entonces la
identificacion de los riesgos, la probabilidad de su ocurrencia y la valoracion de las consecuencias de
su materializacion (impacto), asi como, la definicion de controles y, en caso de que aplique, el plan de
tratamiento para mitigar los mismos.

La siguiente figura muestra el esquema en elque RTVC, a traves de la Coordinacion de T.1., realiza
la gestion de los riesgos de segyrldad “de la mformacwn‘:y ;seguridad digital de acuerdo con lo
estipulado en el Modelo de Segurrldad y Privacidad de la mformacmm MSPI propuesto por el MinTIC.

. -
. =
Segunidad de la Informacién
Plan de Gestion de Riesgos
Proceso 1
Proceso 2
Procedimiento de Inventario de —_— ldentificacidn ¥ | Plan de
Identificacitn y ._, Activos e:‘re - Procesas - E'.rali:lacmn de o TiﬂtafﬂFEﬂto de
Clasificacion de Activos Infermacién C— Riesgos Riesgos
ProcesoN | Metadologia de -
L : Gestidn de ;
Estado de Implementacion Controles Rigsgos D‘e“amc_‘?"‘ de
Seguridad de la informacidn Aplicabilidad
14 Dominios
35 Objetivas de Control 4B
114 Controles r
Plan de Control
Operacional

llustracién 1. Plan de Gestion de Riesgos de Seguridad de la Informacién y Seguridad Digital
Fuente: Coordinacion de T.I. - RTVC

La interaccion entre ambos modelos se ve reflejada de la siguiente manera (tomado del Modelo

Nacional de Gestion de Riesgo de Seguridad de la Informacidn en Entidades Publicas - 2021):

1. La identificacion de activos y riesgos se alinean con la fase de Planificacion del MSPI.
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2. Las actividades de implementacion de los planes de tratamiento de riesgos se alinean con la fase
de Implementacién del MSPI.

3. Las actividades de monitoreo, revision de los riesgos residuales, efectividad de los controles y
planes de tratamiento, asi como el tema de auditoria, se alinean con la fase de Evaluacién del
desempefio del MSPI.

4. Las actividades de mejoramiento continuo en ambos modelos son similares.

Los riesgos de Seguridad de la Informacién y Seguridad Digital se establecen sobre procesos y su
estructura de redaccion se encuentra en la politica operaciones de gestion del riesgo. Asi mismo, es
importante destacar que las actividades para la gestion de riesgos de seguridad de la informacion y
seguridad digital cumplen con lo establecido-en la Politica operacional de Administracion de riesgos
de RTVC. = E-

|'.I
||

6.4.1 Identificacion Dejkos Activos De Informacion

e 5

Se identifican, clasificany.valoran-os.activos de informacion teniendo en cuenta que en el contexto
de seguridad de la informaciény seguridad digital estos se refieren a informacion, software, hardware,
servicios, redes, informacion fisica 'y digital, que se utilizan para el funcionamiento de la entidad.

La identificacion, clasificacién y valoracion de los activos sera realizada por los lideres de proceso
orientados por los colaboradores del Equipo de Seguridad de la informacién.

La clasificacion y valoracién de los activos de informacién se realiza segun lo establecido en la ley
1712 de 2014, el Modelo de Seguridad“y“Privacidad de la informacién del MinTIC en su Guia de
Gestion de Activos y el Modelo de Gestion de riesgos de Seguridad Digital del MinTIC.

Para la realizacion de esta actividad se establece el formato “Matriz de inventario y clasificaciéon de
activos de informacion” en el cual se detallan cada uno de los activos de informacion de la entidad,
por proceso, teniendo en cuenta los aspectos mencionados anteriormente. Los campos de la matriz
son los siguientes:
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Campo Descripcion

ID NUmero consecutivo unico que identifica al activo en el inventario

Proceso /

Oficina Nombre del proceso y area al que pertenece el activo

Productora

E;T/Zre Del Nombre de identificacién del activo dentro del proceso al que pertenece

Clasificacion . . , A

Documental - Serie y sut’>se.rlle dehtro de la TRD ala qug ’pertenece el activo, si aplica. Este

Trd campo sera diligenciado por el area de Gestién documental.

Descripcion Es un espacio para describir el activo de manera que sea claramente identificable

Del Activo por todos los miembres del proceso g
Informaciéna datos e informacion 'al?hagenada 0 procesada fisica o
electronicAmenté  tales .como: bases.y archivos de datos, contratos,
documentacion “del sistema, investigaciones;.acuerdos de confidencialidad,
man aﬂgs'dg usuario, procedimientos operativos 0.de soporte, planes para la
coﬁ;j.pufd.ad_d"e‘l-negocio, acuerdos sobre retiro y pruebas de auditoria, entre otros.
Hardware’“equipos de computo y de comunicaciones que por su criticidad son
considerados activos de informacién.
Software / Sistema de informacion: aplicaciones, software del sistema,

Tipo De Activo | heframientas de desarrollo y otras utilidades relacionadas
Servicio: - Servicios de computacion y comunicaciones, tales como Internet,
paginas de consulta, directorios compartidos e Intranet
Recurso Humano: Aquellas personas que, por su conocimiento, experiencia y
criticidad para el proceso, son consideradas activos de informacién
Otro: activos de informacion que no corresponden a ninguno de los tipos descritos
anteriormente, pero deben ser valorados para conocer su criticidad al interior del
proceso

|dioma El idioma en el cual se encuentra el activo
Medio de conservacién y soporte:

Ubicacion Y Ml(p.apel, D.isco.s duros, CD, DVD), N

Formato Del E!e.ctronlco (ap’)llc.:amones, documentos digitales.),

. Fisico y electrénico
Activo

Formato: Texto, hojas de calculo, presentaciones, bases de datos, audio, video
(.doc, .txt, .rtf, .pdf, xls, Xlt, .csv, .ppt, .pps, .jpg, etc)

senal e gansl 0 Gk s o= Dl
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Campo Descripcion

Estado:

Publicada - Internet (se encuentra en la pagina Web oficial de la Entidad)
Publicada — Intranet (se encuentra en la pagina de la intranet de la Entidad)
Disponible (se encuentra en los archivos de gestion o Archivo Central y que la
ciudadania puede consultar o solicitar)

Ubicacion fisica: describe la ubicacion fisica del activo de informacion

Ubicacion electronica: describe la ubicacion electronica del activo de informacion

Responsable de la produccién de la informacion (propietario del activo): Es una
parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene la
responsabilidad;de garantizar que la Tﬁfotmacién y los activos asociados con el
proceso sejclasifiean adecuadamente, .

Responsa@le de la informacion (custodio del-active): Es una parte designada de
la entidad; un cargo,-proceso, 0 grupo de trabajo.encargado de hacer efectivos
Propiedad Y las rés“_&iccibnes y clasificaciones de acceso definides por el propietario. (Para
Uso sis't_é_maS' de informacién o informacion consignada. o respaldada, generalmente
es Tl 0:para informacion fisica, los custodios pueden ser los funcionarios o el
proceso de archivo o correspondencia, el custodio generalmente se define donde
reposa el.activo original)

UsUarios: Son quienes generan, obtienen, transforman, conservan, eliminan o
utilizan fa‘informacion, en papel o en medio digital, fisicamente o a través de las
redes de datos y los sistemas de informacion

Fecha de ingreso en el inventario: Fecha en la que se registrd el activo en el
Gestion Del Inventario (DD/MM/AAAA)

Activo Fecha de salida del inventario: Fecha en la que se retir6 el activo en el Inventario
(DD/IMM/AAAA)

Confidencialidad de la informacién:

Publica: informacién que puede ser entregada o publicada sin restricciones a
cualquier persona dentro y fuera de la entidad, sin que esto implique dafios a
terceros ni a las actividades y procesos de la entidad.

Publica clasificada: Informacion disponible para todos los procesos de la entidad
y que en caso de ser conocida por terceros sin autorizacion puede conllevar un
impacto negativo para los procesos de esta.

Clasificacion
Del Activo

@ Sefal ©& Canal RADIO @GE . ©: Ol
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Campo Descripcion

Publica reservada: Informacién disponible sélo para un proceso de la entidad y
que en caso de ser conocida por terceros sin autorizacién puede conllevar un
impacto negativo de indole legal, operativa, de pérdida de imagen o economica.
Integridad de la informacion: la susceptibilidad a la pérdida de integridad se
clasifica, segun el impacto que puede generar, de la siguiente manera:

ALTA: impacto negativo de indole legal o econdmica, retrasar funciones o generar
pérdidas de imagen severas a la entidad.

MEDIA: un impacto negativo de indole legal o econdmica, retrasar funciones o
generar pérdida de imagen moderado a funcionarios de la entidad.

BAJA: impacto no significativo para la entidad o entes externos.

NO CLASIFICADA: ALTA™ e

Disponibilidad @e 1a informacion:  Ia SUSGGp‘thIhdad a la pérdida de disponibilidad
se clasifica, segun el impacto que puede generar, de la siguiente manera:

ALTA: impacto negatlvo de indole legal o econémica, retrasar funciones o generar
pérdihas_ de imagen severas a entes externos.

MEDIA; i_mpécto negativo de indole legal 0 economica, retrasar sus funciones o
generar pérdida.de imagen moderada de la entidad.

BAJA: puede afectar la operacion normal de la entidad o entes externos, pero no
conlleva implicaciones legales, economicas o de pérdida de imagen.

NO CLASIFICADA: ALTA

Nivel de criticidad:

ALTO:; activos de informacion en los cuales la clasificacion de la informacién en
dos (2)~o todas las propiedades (confidencialidad, integridad, y disponibilidad) es
alta

MEDIO: activos de‘informacién en los cuales la clasificacion de la informacion es
alta en una (1) de sus propiedades o al menos una de ellas es de nivel medio.
BAJO: activos de informacion en los cuales la clasificacion de la informacion en
todos sus niveles es baja.

Ley 1581 De
2012

Tabla 6. Matriz de inventario y clasificacion de activos de informacion
Fuente: Coordinacion T.I. - RTVC

Documentar si el activo contiene datos personales, posibles respuestas SI/NO
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6.4.2 Identificacion De Los Riesgos Inherentes De Seguridad De La Informacion Y
Seguridad Digital

Se identifican tres (03) riesgos de seguridad de la informacién y seguridad digital:

1. Pérdida de confidencialidad (la confidencialidad se refiere a la propiedad de la informacién
que la hace no disponible o sea divulgada a individuos, entidades o procesos no autorizados)
2. Pérdida de integridad (la integridad de la informaciéon garantiza que no se produzca su
alteracién, pérdida o destruccion, ya sea de forma accidental o intencionada)
3. Pérdida de disponibilidad (la disponibilidad hace referencia a que la informacion debe estar
disponible en el momento, lugar y formato que se requiera por personas autorizadas)
- e,
Para cada riesgo se debe asociar'él activo-o grupo de acti\}"c')'s'especificos del proceso y
conjuntamente se debe anallzar Ias posibles amenazas y vulnerabilldades que podrian causar su
materializacion. ,
A continuacion, se meqcmna un fistado de amenazas y-vulnerabilidades que podrian materializar los
tres (3) riesgos prewar!nénte mencionados y que estan descritas en el Modelo Nacional de Gestion
de Riesgo de Seguridad dela.Informacion en Entidades Publicas y complementadas en la Guia de
gestion de riesgos emitida por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
o

Deliberadas (IZ')), fortuitas (F) o ambientales (A)

AMENAZAS COMUNES?®®
TiPO AMENAZA ORIGEN
Fuego : F,D,A
Agua F,D,A
Contaminacion F,D,A
Accidente Importante F,D,A
Daiio fisico | Destruccion del equipo o medios F,D,A
Polvo, corrosion, congelamiento F,D,A
Fenémenos climaticos A
Fenomenos sismicos A
Eventos Fendémenos volcanicos A
naturales
Fendmenos meteoroldgicos A

50 Fuente: Modelo para la gestion de riesgos de seguridad digital en entidades publicas
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AMENAZAS COMUNES?®
TIPO AMENAZA ORIGEN
Inundacion A
Fallas en el sistema de suministro de agua o aire acondicionado A
Perdida de Perdida de suministro de energia A
los servicios |k 2"on aquipo de telecomunicaciones D, F
esenciales
Perturbacion | Radiacion electromagnética D, F
debidaala Radiacion térmica D,F
radiacion Impulsos electromagnéticos D,F
Interceptacion de sefiales  de interferencia Comprometida D
Espionaje remoto D
Escucha encubierta 2 D
Hurto de medio_s.qdoéumqntos "".".-_-.__ D
Compromiso |_Hurto de eqb{jﬁd i T D
dela Recuperacion de medios reciclados o desechades. ™ D
informacion Divulgacion, 3 D,F
Datos prgyeniegtes de fuentes no confiables D, F
Manipulaein.con hardware D
Manipulacion-con software D
Deteccion de:la posicion D, F
Fallasdel equipo F
Mal'{imcionamiento del equipo F
Fallas Saturacion del sistema de informacion F
técnicas Mal funcionamiento del software F
Incumplimiento en el mantenimiento del sistema F
de informacion.
Uso no autorizado delequipo D
Copia fraudulenta del software D
Acciones no Uso de software falso o copiado D
autorizadas Corrupcion de los datos D
Procesamiento ilegal de datos D
Error en el uso D, F
. Abuso de derechos D
Compromiso Falsificacion de derechos D
delas ~ .
funciones Negacion de acciones D
Incumplimiento en la disponibilidad del personal D
Tabla 7. Amenazas Comunes
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Amenazas dirigidas por el hombre: empleados con o sin intenciéon, proveedores y piratas
informaticos, entre otros.

TABLA DE AMENAZAS DIRIGIDA POR EL HOMBRE®'!

FUENTE DE MoOTIVACION ACCIONES AMENAZANTES
AMENAZA
e Reto e Pirateria
L » e Ego e Ingenieria Social
Pirata informatico, . Rgb lién Ig . forzados al
intruso legal ebelio ° ptruswn,accesos orzados a
o Estatus sistema
e Dinero e Acceso no autorizado
* B_estlrucqf)n-?e Ialéq_f(irmamon e Crimen por computador
. * _|vung<_:!(,JrL|ega o ".| e Acto fraudulento
Criminal de la informacion - - . o
2 o : ~e_Soborno de la informacion
computacion e Gananciaimonetaria L
"R ] e Suplantacion de identidad
o Alteracion no autorizada de los o .
F X & Intrusion en el sistema
||| datos i
L ()
e, Chantaje .
bl N '--J 5 o._BombalTerrorismo
H o Pestruceion . .
N ; - o Guerra de la informacion
B —Hgiacin o Ataques contra el sistema
Terrorismo
° ‘\(/sengan;a ¢ DDoS
o - Caggnqa po Idlcal i o Penetracion en el sistema
LIk ”m.'e“t.‘? s 1105 €6 e Manipulacién en el sistema
comunicacion
e \/entaja de defensa
o _ b e \entaja politica
Espionaje industrial e Explotacion econdmica
(inteligencia, : o . y
. o \/entaja competitiva e Hurto de informacion
empresas, gobiernos Espional . Intrusio vacidad |
extranjeros, otros o Espionaje econémico ° nrus!on,en pl‘I.V&ICI ad persona
e Penetracion en el sistema
e Acceso no autorizado  al sistema
5 Fuente: Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades Publicas
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TABLA DE AMENAZAS DIRIGIDA POR EL HOMBRES!

FUENTE DE MOTIVACION ACCIONES AMENAZANTES
AMENAZA

o Asalto a un empleado
e (Chantaje
e Observar informacion reservada
Intrusos (Empleados | & Curiosidad e Uso inadecuado del computador
L e Ego e Fraude y hurto
gn;rgnatnllento e Inteligencia e Soborno de informacion
dzslgfr:l :ﬁt 0s e Ganancia monetaria e Ingreso de datos falsos o corruptos
malintenciona{dos, e \enganza * Interceptacion
negligentes, e Errores y omisiones no e Codigo malicioso
deshonestos o intencionales (ej. Evror en el e Venta de informacion
despedidos) ingreso ._d_e datos, error de sl personal
programacion) 1. Errores en el sistema
8 e Intrusion al sistema
" 2 e Sabotaje del sistema
; b e Acceso no autorizado al sistema.

Tabla 8. Amenazas dirigig_-aéjoor el hombre

Identificacion de vulnerabilidades: la entidad publica puede identificar vulnerabilidades
(debilidades) en las Siguientes areas:

TABLA DE VULNERABILIDADES COMUNES?®2

Tipo Vulnerabilidades
Mantenimiento insuficiente
b Ausencia de esquemas de reemplazo periodico
Sensibilidad a la radiacién electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja
Software Pe)

Ausencia de documentacion

Fechas incorrectas

52 Fuente: Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en Entidades Publicas
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TABLA DE VULNERABILIDADES COMUNES52
Tipo Vulnerabilidades
Ausencia de mecanismos de identificacion y autenticacién de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcion de mensajes

Lineas de comunicacion sin proteccion

Red Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla

Ausencia del personal

= Entrenamiento insuficiente

Personal =0 Falta de conciengia en seguridad

F Ausencia de politicas‘de.uso aceptable

I

" Trabajo no supervisado de personal'externo o de limpieza

Uso inadecuado de los controles de acceso al edificio

R, W Areas susceptibles a inundacion

Lugar k. " . Red eléctrica inestable

Ausencia de proteccion en puertas:o ventanas

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

%' Ausencia de control de los activos que se encuentran fuera de las
instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Organizacion - . : . .
g Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas
como uso aceptable de activos, control de cambios, valoracién de riesgos,

escritorio y pantalla limpia entre otros)

Tabla 9. Vulnerabilidades comunes

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio,
es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una
amenaza puede no requerir la implementacion de un control.
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4.7 Evaluacion Del Riesgo

4.7.1 Riesgo de Gestion, Fiscal, Seguridad de la Informacién y Seguridad Digital

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y valorandolos, con el fin, de obtener informacién para establecer el
nivel de riesgo y las acciones que se van a implementar. El anélisis del riesgo dependera de la
informacion obtenida en la identificacion de riesgos y de la disponibilidad de datos historicos y aportes
de lideres y colaboradores de proceso.

Se han establecido dos aspectos para tener en cuenta en el analisis de los riesgos identificados,
Probabilidad e Impacto. 2

ﬁ."‘-'-- ; g ‘\.C:':.'?.r
r - . .

- Riesgo _ inherente:  Para

Frecuencia de la Actividad Probabilidad : .
. determinar la probabilidad

Muy Baja la actvidad que conlleva el riesgo se eeculs 200% - 4 de | -

GOMO MaKinos 2 aces por 8l ) e ocurr_enma g 0S riesgos
La actividad que conlleva el riesgo se ejecuta de 40% 5 gestlon y fiscal . ('e'stara
3 a 24 veces por afo asociada a la exposicién al
B . _ riesgo del proceso o actividad
fcll 7 2Batad 0 cortiend o iNagy 9% RO 09 B0% que se esté analizando. De

24 a 500 veces por & .
este modo, la probabilidad
La actncal g ol of fego s ek inherente sera el nimero de
Alta minamo 500 veces &l afic y maxdimo 5000 veces 8% |
por &g veces qug se pasa po'r e
La actividad que conlleva el riesgo & ejecita mas punto de riesgo en el periodo

Muy Alta : 100% . L

de 5000 veces por afio de 1 afio. El criterio de
calificacion se realizara

conforme la ilustracion 2.

llustracion 2. Criterios para definir el nivel de probabilidad

Para determinar el impacto de ocurrencia de los riesgos de gestion y fiscal se definen con base en
dos variables la econdmico y reputacional. Cuando se presenten ambos impactos para un riesgo, tanto
econdémico como reputacional, con diferentes niveles se debe tomar el nivel mas alto, es decir,
economico.
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Rlectacion Econdmica 000 [Repulacional

Bl fiadge alects la imagen da slgin des de &

. “. : 4
Leve 205 " Alectacion menod 8 10 SMLMY org e

B desgo shecls la imagen de b enldsd
inlernamenie, de conccimienda general nived
inlerno, de unts dirediva y acoonistas yio de
provesdans.

Erfre 10 y S0 SMLMY

El resgo slecds |8 imagen o= 18 enfdad con
Moderadn 6% Erfre-50 y 100 SMLMY alguncs wsuanos da ielevancis fenle &l logro
ilé ks ahjelas

5 B iesge abeila la imagen de 1 ednlidad con
< haryor B0 Erfre 100y 500 SMLMV eledhs publiciar sosdenido & nwel de secior
adiminisieatieg, nivel depariamental o municipsl

B i afectn by magen de bs enfited o nvel
Marul & 500 SV nacienal, con elethe publiciano sosfenida &
nivel paE

llustracion 3. Criterios para definir el nivel de impacto
Analisis preliminar (riesgo i

e): Se trata de determinar.los niveles de severidad a través de
la combinacion entre la pro ||d|q;6f.'y el impacto. Se definen 4 zonas de severidad en la matriz de
calor: '4.[:__- ’ i

Impacto
Ll
My Al n
100
Medemd:

-

Frobabilidad
e

Lz Wanar Moderadg Margar Calnsinthon
% Llie % B 0%

llustracion 4. Matriz de calor para riesgos de gestion y fiscal

4.7.2 Riesgo de Corrupcion

La valoracién del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de
sus consecuencias, calificandolos y valorandolos, con el fin, de obtener informacion para establecer
el nivel de riesgo y las acciones que se van a implementar. El analisis del riesgo dependera de la
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informacion obtenida en la identificacion de riesgos y de la disponibilidad de datos historicos y aportes
de lideres y colaboradores de proceso.

Se han establecido dos aspectos para tener en cuenta en el analisis de los riesgos identificados,
Probabilidad e Impacto.

Riesgo inherente: Para determinar la probabilidad Se analiza qué tan posible es que ocurra el
riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica analizar el
numero de eventos en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado pero.es poéible que suceda. El criterio de calificacion se realizara

. .y _ iy - o
conforme a lailustraciéon 5. &~ 2=
NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
: . Se espera gue el evento occurra en . _
8 Casi seguro e Mas de 1 vez al afo.
la mayoria de las circunstancias.
P e Es viaL:-Le_quc— el evento ocurra en Al menos 1 v-::z en el
la mayoria de las circunstancias. ultimo ano.
3 Posible El evento podra ocurrir en algun Al nje!n:-s l.\-'E'Z_ en Llos
momento, ultimos 2 afios
El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable ¥ 9 Sk ViR
momento. ultimos 5 anos
El evento puede ocurrir solo en
. . P MNo se ha presentado en
1 Rara vez circunstancias excepcionales {poco i B
) los dltimos 5 anos
comunes o anormales).
e

llustracion 5. Criterios para definir el nivel de probabilidad

Para determinar el impacto de ocurrencia de los riesgos de corrupcion frente a posibles
materializaciones se analizaran Unicamente los siguientes niveles:

Responder afirmativamente de UNA a CINCO preguntas genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

Dado que estos riesgos siempre seran significativos, en tal sentido, no aplican los niveles de impacto
insignificante y menor, que si aplican para las demas tipologias de riesgos. Para determinar el impacto
de los riesgos de corrupcion, se debe aplicar las siguientes preguntas de la tabla 12:
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IMPACTO RIESGOS DE CORRUPCION

PREGUNTA

¢ Afectar al grupo de funcionarios del proceso?
¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
¢ Afectar el cumplimiento de la mision de la Entidad?
¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
¢, Generar pérdida de confianza de la Entidad, afectando su reputacion?

¢, Generar pérdida de recursos econoémicos?
¢ Afectar la generacion de los productos o la prestacion de servicios?

¢ Dar lugar al detrimento de la calidad de vida de la comunidad por la pérdida del bien o servicios

0 los recursos publicos?
¢ Generar pérdida de informacion de la Entidad?

¢ Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?

¢ Dar lugar a procesos sancionatorios?
¢Dar lugar a procesos disciplinarios?
¢ Dar lugar a procesos fiscales?
¢ Dar lugar a procesos penales?
¢, Generar pérdida de credibilidad del sector?
¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
¢ Afectar la imagen regional?
¢ Afectar la imagen nacional?
¢ Generar dafio ambiental?
Tabla 10. Preguntas para definir impacto

-

RESPUESTA

Nota: si se responde de formaafirmativatla pregunta No. 16 se debe considerar materializacion del riesgo.
1

Anélisis preliminar (riesgo inherente): en esta etapa se define el nivel de severidad para el riesgo de
corrupcion identificado, para lo cual se aplica la matriz de la guia de riesgos del DAFP, teniendo en

Muy Al

100%

Alla
80%

Impacto

Meadia
0%

Moderado

Probabilidad

Bam
A0%

| o

Muy Baja
W%

Lave

0%

Manor Moderado Mayor Cabsirdfon
40% 0% 0% 100%

Desempefo Institucional de Funcidn Plblica y

llustracién 7. Matriz de calor para riesgos de corrupcion

RTVCS
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cuenta el ajuste frente a los niveles
de impacto insignificante y menor
mencionados en la determinacién
del impacto, lo que implica que las
zonas de severidad para este tipo de
riesgos se delimitan como se
muestra en la ilustracion 6.

Determinacion del nivel de riesgo
inherente: A partir del analisis de la
probabilidad de ocurrencia del riesgo
y Sus consecuencias 0 impacto, se
busca determinar la zona de riesgo
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inicial (riesgo inherente), se trata de determinar los niveles de severidad, para lo cual se aplica la
ilustracion 7.

4.8 Valoracion De Controles

4.8.1 Riesgos de Gestion, Fiscal, Seguridad de la Informacion y Seguridad Digital.

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la
valoracién de controles se debe tener en cuenta:

v' La identificacién de controles se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos o servidores expertos en.su quehacer En este caso si aplica el criterio
experto. = . s,

v" Los responsables d$.1mplementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo detrabajo (primera linea de defensa):

v' Eltipo de contrﬁl pue'de ser preventivo, detectivo y/o correctivo

Asi mismo se recorrnﬁndb aI ‘momento de realizar-el disefio-del control tener en cuenta como
informacion adicional'lo SlgUlente

=
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e Debe tener la autoridad, competencias y conocimientos
> para ejecutar el control dentro del proceso y sus
) PASO 1 Debe tener definido el responsable de Llevar a responsabilidades deben ser adecuadamente segregadas
cabo (a actividad de control. o redistribuidas entre diferentes individuos.
/ Debe tener una periodicidad especifica para su realizacion
PASU 2 Debe tener una periodicidad definida para su (diario, mensual,hlmestal, anual, etc-..)ysy'ejecuc-lon debe
) ejecucidn ser consistente y oportuna para la mitigacion del riesgo.
7 — Que indique para qué se realiza, y que ese propdsito
/ W conlleve a prevenir las causas que generan el riesgo
VARIABLES o3| PASO 3 | Debe indicar cudl es el propésito del control SIS R REACLR, DROpaIN DA R
: detectar la materializacion del riesgo.
AEVALUARPARAEL |
S ' Debe indicar el como se realiza, de tal forma que se pueda
ADECUADO DISENO z . " evaluar si la fuente u origen de la informacién que sirve
OF CONTROLES | ) PASO 4 Debe establecer el como se realiza a actvidad para ejecutar el control es confiable para la mitigacion del
: de control. riesgo.
\ y
Debe indicar qué pasa con las observaciones o
PASU 5 Debe indicar qué pasa con |as observaciones o desviaciones como resultado de ejecutar el control, como
) desviaciones resultantes de ejecutar el control. el plan B.
Debe dejar evidencia de su ejecucion. Esta evidencia
. ayuda a que se pueda revisar la misma informacion por
«> PASO 6 R o parte de un tercero y llegue a la misma conclusion de
Debe dejar evidencia de la ejecucidn del control. quien ejecuto el control y se pueda evaluar que el control

li[l.

realmente fue ejecutado de acuerdo con los parametros
establecidos y descritos anteriormente.

llustracion 8. Pasos para disefiar un control

Calificacion del control:"¢on el desarrollo de esta actividad se determina el RIESGO RESIDUAL,
Peso o participacion de cadavariable en el disefio del control para la mitigacién del riesgo:

=

=

Caracteristicas

Descripcion

Peso

Atributos de
eficiencia

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

25%

Detectivo
Tipo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos.
Se pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir elimpacto
de la materializacion del riesgo, tienen
un costo en suimplementacion.

10%
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Caracteristicas

Descripcion

Peso

Implementacion

Automatico

Son actividades de procesamiento o
validacién de informacion que se
ejecutan por un sistema y/o aplicativo
de manera automatica sin la
intervencion de personas para su
realizacion.

25%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error
humano.

15%

Atributos
informativos

Documentaci()rl]_ i
|

.'__.-'

Docurr_lentadd-

Controles que estan documentados en
el proceso, ya sea en manuales,
procedimientos, flujogramas o

.o .
cualquier otre:documento propio del
proceso.;

0%

||
Sin
documentar

-'-

Identifica a los contreles que pese a
que se ejecutan ensel proceso no se
encuentran documentados en ningun
documento propio-del proceso

0%

Frecuencia

e
'.lI
1

Continua

Elcontrol se aplica siempre que se
realiza la actividad que con lleva el
riesgo.

0%

Aleatoria

Elcontrol se aplica aleatoriamente a la
actividad que conlleva el riesgo

0%

. -
Evidencia:

Con registro

El control deja un registro permite
evidencia la ejecucion del control

0%

Sin registro

El control no deja registro de la
gjecucion del control.

0%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

Nota: ver el instructivo para la implementacién de la metodologia en la herramienta dispuesta por la
entidad, asi mismo tener en cuenta la politica operacional para el monitoreo por parte de la primera
linea de defensa, el seguimiento por parte de la segunda linea de defensa y la evaluacion
independiente por parte de la tercera linea de defensa.

4.8.2 Riesgos de Corrupcion.

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la
valoracion de controles se debe tener en cuenta:
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v' La identificacién de controles se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto.

v" Los responsables de implementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo de trabajo (primera linea de defensa).

v" Eltipo de control puede ser preventivo y/o detectivo

Asi mismo se recomienda al momento de realizar el disefio del control tener en cuenta como
informacion adicional en la ilustracién No. 8.

Calificacion del control: con el desarrollo de esta actividad se determina el RIESGO RESIDUAL,
Peso o participacion de cada variable en el disefio del control para la mitigacion del riesgo:

e

P " 2| PESO EN LA EVALUACION

CRITERIO DE EVALUA%ION OPCIONES DE RESPUESTA ':'-DJEL DISENO DEL CONTROL
1.1 Asignacig‘l dell Asignado 15
responsablé’, " - No asignado 0
1.2, Segregaciéh"y-ahtbri_dad | Adecuado 15
del responsable IRadecuado 0
Oportuna 15

2. Periodicidad
B Inoportuna 0
Prevenir 15
3. Proposito;, Detectar 10
' No es un control 0
4. Como se realiza Confiable 15
|a actividad de control No Confiable 0
Se investigan y resuelven 15
5. Qué pasa con las oportunamente
observaciones o desviaciones | No se investigan y resuelven 0
oportunamente
S Completa 10
6. Evidencia de la

ejecucion del control Incompleta 5
No existe 0
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7. Referencias y anexos

-Politica de Gestion del riesgo Codigo E-A-4

-Instructivo explicativo de la herramienta para la gestion del riesgo Codigo E-I-6

-Guias de administracion del riesgo emitidas por DAFP vigentes

Nota: Para visualizar el control de cambios del presente documento, por favor dirijase al sistema
KAWAK en médulo de informaciéon documentada, consultando por el documento (hombre, proceso,
codigo) en donde encontrara los cambios realizados al mismos.
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