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INTRODUCCION

Este plan de tratamiento de riesgos se enfoca en la seguridad de la informacion, la seguridad
digital y la continuidad de las operaciones de RTVC. Adopta un enfoque preventivo, basado
en la comprension del riesgo y el contexto de los procesos, para minimizar el impacto de
posibles eventos adversos. Ademas, establece estrategias para la identificacion, andlisis,
tratamiento, evaluacién y monitoreo de riesgos, permitiendo una gestibn mas objetiva y
eficiente.

En RTVC reconocemos la importancia critica de la gestidén de riesgos en todas las areas de
la organizacién. Este plan se alinea con la "Direccion Moderna" al concebir la administracién
de riesgos como una disciplina de alto nivel, clave para:

e Cumplirlamisiény los objetivos institucionales: Asegurando la continuidad de las
operaciones y la prestacién de servicios a la ciudadania.

e Garantizar la estabilidad: Fortaleciendo la capacidad de respuesta ante
contingencias y protegiendo la informacion critica.

e Mantener la credibilidad: Generando confianza en los ciudadanos, clientes y aliados
al demostrar una gestion responsable de los riesgos.

Para lograr estos objetivos, el plan integra un marco legal, institucional y técnico que facilita
la coordinacién de acciones preventivas y de control. Se utilizan instrumentos como la matriz
de riesgos de corrupcion, la matriz de riesgos de proceso, el analisis de riesgos en seguridad
y salud en el trabajo, el plan de continuidad de negocio y la politica de administracién de
riesgos, entre otros.

En RTVC, comprometidos con la sociedad y la buena gestién, identificamos y analizamos los
riesgos que puedan afectar el logro de nuestros objetivos. Este plan establece lineamientos
para renovar, consolidar y mejorar las condiciones de operacion, garantizando la
sostenibilidad y la capacidad de respuesta ante la materializacion de riesgos.

La comprension profunda de los impactos generados por los riesgos nos permite establecer
planes preventivos y de control, asegurando la continuidad de las operaciones y el
cumplimiento de la mision de RTVC.

OBJETIVO

e Definir e implementar lineamientos para la gestién integral de los riesgos de seguridad,
privacidad, seguridad digital y continuidad de la operacion, con el fin de proteger la
informacion, garantizar la prestacion de los servicios de RTVC y cumplir con los
objetivos, la mision y la vision institucional.

e Cumplir con todos los requisitos legales, reglamentarios y normativos aplicables a la
seguridad, privacidad y seguridad digital de la informacion, incluyendo la proteccién de
datos personales.
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e Implementar un proceso de gestion de riesgos de seguridad, privacidad, seguridad
digital y continuidad de la operacién que se adapte a los diferentes contextos y
procesos de RTVC.

e Fortalecer la cultura de seguridad de la informacion en RTVC a través de la
capacitacion y la concientizacion sobre la importancia de la gestion de riesgos de
seguridad, privacidad, seguridad digital y continuidad de la operacion.

MARCO NORMATIVO

El PLAN DE tratamiento de Riesgos de seguridad de la informacidn de RTVC se basa, principalmente,
en las siguientes leyes, normas o decretos:

Ley, norma o decreto Ambito de aplicacién
Ley No 2294 19 de mayo de 2023 Plan Nacional de Desarrollo
Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,

parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestién Documental
para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
¢ Decreto 886 de 2014. Por el cual se reglamenta el Registro
Nacional de Bases de Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones
sobre el Registro Nacional de Bases de Datos. Articulos 25y
26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién vy las
Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Presidencia.
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Ley, norma o decreto Ambito de aplicacién
Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Funciéon Publica”, el cual
establece las politicas de Gestion y Desempefio Institucional,
entre las que se encuentran las de “11. Gobierno Digital,
antes Gobierno en Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
CoNexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes

institucionales y estratégicos al Plan de Accidon por parte de
las entidades del Estado.

Decreto 2106 de 2019. establece que las autoridades que realicen trdmites, procesos

y procedimientos por medios digitales, deberan disponer de
una estrategia de seguridad digital siguiendo los lineamientos
gue emita el Ministerio de Tecnologias de la Informaciény las
Comunicaciones.

Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario

CONTEXTO ESTRATEGICO

RTVC, como entidad estatal de indole nacional y Sistema de Medios Publicos de Colombia, reconoce
la importancia critica de la informaciéon como activo estratégico para el cumplimiento de su mision y
vision. En este contexto, la seguridad y privacidad de la informacion se convierten en pilares
fundamentales para garantizar la continuidad de las operaciones, mantener la confianza publica y
cumplir con el marco normativo vigente.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de RTVC se enmarca
en un entorno dinamico y en constante evolucion, caracterizado por:

Creciente sofisticacion de las amenazas: El panorama de amenazas a la seguridad de la
informacion se vuelve cada vez mas complejo, con ciberataques mas sofisticados y frecuentes
que buscan comprometer la confidencialidad, integridad y disponibilidad de la informacién.
Aumento en el volumen y la complejidad de la informacién: RTVC gestiona un volumen
creciente de informacion, incluyendo datos sensibles de la ciudadania, lo que exige una gestion
eficiente y segura.

Transformacién digital: RTVC se encuentra en un proceso de transformacion digital,
adoptando nuevas tecnologias y modelos de trabajo que requieren una gestion adecuada de
los riesgos asociados a la seguridad y privacidad de la informacion.

Marco normativo: RTVC debe cumplir con un marco normativo cada vez mas exigente en
materia de proteccion de datos personales y seguridad de la informacién, como la Ley 1581 de
2012, la Ley 527 de 1999 y las directrices del MinTIC.

En este contexto, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de
RTVC busca:
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e Proteger la informacion: Implementando medidas de seguridad que garanticen la
confidencialidad, integridad y disponibilidad de la informacion, incluyendo los datos personales
de los ciudadanos.

e Garantizar la continuidad de las operaciones: Previniendo y mitigando los riesgos que
puedan afectar la prestacion de los servicios de RTVC.

e Cumplir con lanormativa: Asegurando el cumplimiento de las leyes y regulaciones en materia
de proteccion de datos personales y seguridad de la informacion.

e Fortalecer la cultura de seguridad: Promoviendo la conciencia y la responsabilidad en el
manejo de la informacién entre los colaboradores de RTVC.

El plan se basa en un enfoque preventivo, que busca anticiparse a los riesgos y minimizar su impacto.
Para ello, se implementan estrategias de identificacion, analisis, tratamiento, evaluacién y monitoreo
de riesgos, utilizando herramientas e instrumentos que permiten una gestion eficiente y objetiva.

En resumen, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon de RTVC
es un componente esencial para la proteccién de la informacion, la continuidad de las operaciones y el
cumplimiento de la misién de la entidad en un entorno digital cada vez mas complejo y demandante.

PROCESO DE FORMULACION

Situacioén actual

Actualmente, RTVC cuenta con una Guia de Gestidn de Riesgos que contempla la identificacion,
evaluacion y valoracién de los controles de los riesgos de seguridad de la informacion. Se ha
realizado un trabajo exhaustivo con todos los procesos de la entidad para identificar los activos de
informacion, los riesgos que los amenazan y los controles aplicables.

Como resultado de este andlisis, se han identificado 272 activos de informacién y 135 riesgos
asociados. La evaluacién de estos riesgos indica que se encuentran en niveles bajo o
moderado, lo que significa que, en este momento, no se requieren planes de tratamiento
especificos.

Si bien esta situacién es positiva, es importante que RTVC mantenga una gestidon proactiva de
los riesgos, lo que implica:

e Monitoreo continuo: Realizar un seguimiento periédico de los riesgos identificados para
detectar cualquier cambio en su nivel de impacto o probabilidad de ocurrencia.

e Actualizacion de la informacion: Mantener actualizada la informacion sobre los activos
de informacion, los riesgos y los controles, especialmente ante cambios en los procesos,
la tecnologia o el entorno de la entidad.

e Evaluacién de nuevos riesgos: Estar atentos a la aparicion de nuevos riesgos, como los
derivados de la adopcion de nuevas tecnologias o cambios en el panorama de amenazas.

o Fortalecimiento de lacultura de seguridad: Promover la conciencia sobre laimportancia
de la gestion de riesgos entre los colaboradores de RTVC.
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En resumen, si bien RTVC no requiere planes de tratamiento de riesgos en este momento, es
fundamental que mantenga una gestion proactiva que le permita anticiparse a posibles eventos
adversos y garantizar la seguridad de la informacion y la continuidad de las operaciones.

Situacion deseada

Para el 2025, RTVC busca fortalecer su gestion de riesgos de seguridad y privacidad de la
informacién a través de las siguientes mejoras:

1. Integracion del sistema de gestion de riesgos:

e Objetivo: Migrar el sistema de gestion de riesgos de seguridad y privacidad de la
informacion, actualmente gestionado en hojas de célculo Excel, al sistema de informacion
que utiliza la entidad para la gestidn de riesgos de gestién y corrupcion.

e Beneficios:

o Centralizar la gestion de los diferentes tipos de riesgos en una Unica plataforma.
o Automatizar la actualizacion de la informacioén y el seguimiento de los riesgos.
o Facilitar el analisis y la generacion de informes sobre los riesgos.
o Mejorar la eficiencia y la eficacia de la gestion de riesgos.
2. Actualizacion de lainformacién sobre riesgos:

e Objetivo: Actualizar el inventario de activos de informacion y los riesgos asociados,
considerando los cambios en los procesos y la gestién de la informaciéon en RTVC.

e Beneficios:

o Contar con una visidn precisa y actualizada de los riesgos de seguridad y
privacidad de la informacion.
o Asegurar que los controles de seguridad sean efectivos y se adapten a los cambios
en la entidad.
o Priorizar los riesgos de mayor impacto y probabilidad de ocurrencia.
3. Fortalecimiento de la cultura de seguridad:

e Objetivo: Sensibilizar y capacitar a los colaboradores de RTVC sobre la importancia de la
seguridad y privacidad de la informacion.

e Beneficios:

o Promover la adopciéon de buenas practicas de seguridad en el manejo de la
informacion.
o Fomentar la participacion activa de los colaboradores en la identificacion y gestion
de riesgos.
o Reducir la probabilidad de incidentes de seguridad causados por errores humanos.
En resumen, la situacién deseada del plan de tratamiento de riesgos de RTVC para el 2025
se centra en la modernizacién del sistema de gestién de riesgos, la actualizacién de la
informacidn sobre los riesgos y el fortalecimiento de la cultura de seguridad. Estas mejoras
permitiran a RTVC gestionar los riesgos de seguridad y privacidad de la informacion de forma mas
eficiente y eficaz, garantizando la proteccién de la informacién y la continuidad de las operaciones.
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ITEM | DOCUMENTO | ACTIVIDADES | _DETALLE DE ACTIVIDAD INICIO | FIN
PLANIFICACION
Actualizacion “Guia para
la Gestion y Clasificacion | Actualizacion de la guia y realizacion de ajustes de ser 5.feb-25 18-mar-25
de activos de necesarios
Guia para la Gestion y Informacion”
Clasificacion de activos Gestion de la infraestructura tecnolégica 1-mar-25 30-abr-25
de Informacion .
Control de Asuntos disciplinarios 1-mar-25 30-abr-25
Gestion del Talento Humano 1-mar-25 30-abr-25
Gestion Documental 1-mar-25 30-abr-25
Gestion de relaciéon con grupos de interés 1-mar-25 30-abr-25
Atencion al ciudadano y gestion del cliente 1-mar-25 30-abr-25
ACTIVOS DE — - o) — -
INFORMACION Direccionamiento estratégico y planeacion 1-may-25 30-jun-25
L Gestion por proceso y la innovacion 1-may-25 30-jun-25
inc:rtmltl:rliltz)agéo:c:’islos Control Interno 1-may-25 30-jun-25
Gestion Juridica 1-may-25 30-jun-25
Inventario y clasificacion Gestion de proveedores 1-may-25 30-jun-25
de Activos de L . - . .
informacién Gestion de infraestructura fisica 1-jul-25 30-jul-25
Gestion financiera, recaudo y gasto publico 1-jul-25 30-jul-25
Aprovisionamiento para la prestacion de productos y servicios 1jul-25 30-jul-25
convergentes
Gestion de tecnologias de la informacién 1-jul-25 30-jul-25
Gestion de la infraestructura tecnoldgica 1-mar-25 30-abr-25
Control de Asuntos disciplinarios 1-mar-25 30-abr-25
Gestion del Talento Humano 1-mar-25 30-abr-25
Gestion Documental 1-mar-25 30-abr-25
Gestion de relacién con grupos de interés 1-mar-25 30-abr-25
Atencion al ciudadano y gestion del cliente 1-mar-25 30-abr-25
Direccionamiento estratégico y planeacion 1-may-25 30-jun-25
. . Actualizacion de la matriz
SEgS;slggg gg LA g:;::%ig%:';sg“ de | 4o riesgos y definicion de | Gestion por proceso y la innovacién 1-may-25 30-jun-25
INFORMACION informacién plan de tratamiento de | Control Interno 1-may-25 30-jun-25
riesgos Gestion Juridica 1-may-25 30-jun-25
Gestion de proveedores 1-may-25 30-jun-25
Gestion de infraestructura fisica 1-jul-25 30-jul-25
Gestion financiera, recaudo y gasto publico 1-jul-25 30-jul-25
Aprovisionamiento para la prestacion de productos y servicios 1-iul-25 30-iul-25
convergentes j ]
Gestion de tecnologias de la informacion 1-jul-25 30-jul-25




SEGUIMIENTO Y CONTROL

Indicador asociado

Nombre del Frecuencia Meta Tipologia
indicador
Avance del plan de | Trimestral Porcentaje Eficacia

tratamiento de riesgos
de seguridad y
privacidad de la

informacion
Tabla 2: Ficha del indicador del plan
Estado de avance Descripcion
MEDIO 60%-89%

Tabla 3: Escala de medicién del indicador

Se realizar un seguimiento al plan de implementacién el cual presentara un avance segun la
planeacion de las actividades, este avance se presentara en forma de seguimiento del plan y se
presentara en el la reunién de seguimiento de la direccion de tecnologias convergentes, de manera
trimestral, la comprobacion sera el informe presentado.

CONTROL DE CAMBIOS

Version Descripcion de ajuste Fecha de publicacion

Javier Cerquera Dussan
Director de tecnologias convergentes

Elaboro: Javier Andrés Garzon - Coordinacion de TI
Revis6: Nombre del profesional que revisé el documento técnico — Coordinacién de xxxxx



© " =
R I ‘ > Sefal o Canl RADIO EE 2 X
AN V ' k Colombia W ( T'G“M sxal  NACIOWAL ,"(? PQdIOﬂICO MEMORIA ’;J\"‘)o. RTVCDIOV.

'y .
¢\ —

Sistema de Medios Publicos

Y/

Seﬁal — Cama RADIO ‘_’::.L: . bé Ot
Colombia e | v oo e radidnica MEMERIASIE RTVCDJ{

~odigo Postal: 111321

Teléfonos: (+S7)(E01) 2201
/ Linea gratuita nacional: 018
Linea preferencial para personas sordas: (+5/7)(601) 2200703

WWW.I"tVC.gOV.CO 00123414

D0




