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PLAN DE TRABAJO SEGURIDAD DE LA INFORMACION 2023

Planificacion

Item Do Actividades Detalle de actividad Responsable Inicio Fin
Manual del SGSI Actualizacién Manual del SGSI Actualizar el documento Manual del SGSI Oficial de Seguridad de la informacion 14-02-23 13-05-23
Declaracién de Elaborar Declaracién de Revisar el documento con los 114 controles de la norma ISO
aplicabilidad aplicabilidad 27001 y su aplicabilidad para RTVC Oficial de Seguridad de lainformacion 14-02:23 13-05-23
Documentar las actividades a realizar:
- Coordinacién de Tl
. - Feria de Seguridad
Plan de cambio y cultura . . N .
en Seguridad Elaboracion Plan de cambio y - Ejercicios de phishing Oficial de Seguridad de la informacion
' Seg y cultura en Seguridad y Privacidad | - Socializacién de la Politica de Seguridad de la informacién 9 07-02-23 04-03-23
Privacidad de la P - o P
Informacion de la Informacién - Socializar el procedimiento de Gestion de incidentes
- Sensibilizar via los canales internos de RTVC - Quincenal
- Capacitacion a usuarios - Fortinet
- Asistencia a capacitaciones MinTIC
Politica Operacional
Revisién y Actualizacién Politica . . B
Segurlda_d'de 12 " Operacional Seguridad de la Revision y Actualizacion Politica Operacional Seguridad de la Oficial de Seguridad de la informacién 04-07-23 30-09-23
Informacién y Seguridad Informacién y Sequridad Digital Informacién y Seguridad Digital
Documentacion del SGSI Digital ¥ Seg 9
Politica de Desarrollo Revision y Actualizacion de la Rev'lslon ¥ Actualizacion de la politica de desarrollg seguro en la Oficial de Seguridad de la informacion
Politica Operacional de Desarrollo e implementacién de 21-02-23 04-04-23
Seguro Politica de Desarrollo Seguro Féabrica de Software
software para RTVC
Contacto con autoridades Revisar y actualizar documento
Contacto con autoridades y Revisar el documento existente y actualizarlo de ser necesario |Equipo de Seguridad de la informacién 01-06-23 29-07-23
y grupos de interés N
arunos de interés
Gestion (_:h_a Elabg[ar procedlm\e_n_to parala Elaborar gpcumento con los lineamientos para la Gesti6n de Equipo de Seguridad de la informacién 01-06-23 29.07-23
vulnerabilidades Gestién de vulner Vulner
Gestion de la capacidad Elaborar_gula para la Gestion de Elabo(ar documento con los lineamientos para la Gestion de la Equipo de Seguridad de la informacién 04-07-23 31.08-23
la capacidad capacidad
Gestion de medios Elaborar guia para la Gestion de |Elaborar documento con los lineamientos para la Gestién de Equipo de Seguridad de la informacién 01-08-23 30-09-23
removibles medios removibles medios removibles
Solciitar y acompaiiar la Solicitar y acompafiar a las areas de Control de asuntos . : .
h M P N Equipo de Seguridad de la informacién
I elaboracion del "Proceso disciplinarios y Talento Humano en la elaboracién del P
Proceso disciplinario S . . . " P, . Control de Asuntos disciplinarios 06-07-23 30-11-23
disciplinario” frente a violaciones |documento "Proceso disciplinario” frente a violaciones de
: : : : Talento Humano
de Seguridad de la informacién Seguridad de la informacién
Revision y actualizacion de la
"Guia para la Gestion y Revision y actualizacién de la guia y realizacién de ajustes de Oficial de seguridad de la informacion y
PP . N s 03-02-23 15-03-23
Clasificacion de activos de ser necesarios Gestiéon Documental
Informacién”
Gestion de la infraestructura tecnoldgica Enlacg de cadglpruceso, Equipo de seguridad 03-02-23 04-03-23
de lainformacién
Control de Asuntos disciplinarios Enlacg de cadglpruceso, Equipo de seguridad 07-02-23 11-03-23
de lainformacién
Gestion del Talento Humano Enlace de cada proceso, Equipo de seguridad | o7 55 53 | 11.03.23
de lainformacién
Gestion Documental Enlace de cada proceso, Equipo de seguridad | o7 5 53 | 18.03.23
de lainformacién
Gestion de relacion con grupos de interés Enlacg de cadglpruceso, Equipo de seguridad 07-02-23 11-03-23
de lainformacién
Guia para la Gestion y Atenci6n al ciudadano y gestion del cliente S”'Iac.e fde cada proceso, Equipo de seguridad | 7 5 55 | 130303
Clasificacion de activos ¢ 1a informacion
de Informacion i i
Activos de informacion Direccionamiento estratégico y planeacion Sgllzcﬁ]fd;;ﬁ?épnmcesu, Equipo de seguridad 14-03-23 22-04-23
Inventario y clasificacion o . X
qe AC“"Q% de Actualizacién qel inventario de Gestién por proceso y la innovacién Enlacg de cadglprocesu, Equipo de seguridad 14-03-23 22.04-23
informacién activos de lainformacién
Control Interno Enlacg de cadglprocesu, Equipo de seguridad 22.03-23 29.04-23
de lainformacién
Gestion Juridica Enlacg de cadglprocesu, Equipo de seguridad 07-02-23 25.03-23
de lainformacién
Gestion de proveedores Enlacg de cadglpruceso, Equipo de seguridad 07-02-23 11-03-23
de lainformacién
Gestion de infraestructura fisica Enlacg de cadglprucesu, Equipo de seguridad 07-02-23 11-03-23
de lainformacién
Gestion financiera, recaudo y gasto plblico Enlac,e de Cadif‘,pmcesu' Equipo de seguridad 25-04-23 03-06-23
de lainformacién
Aprovisionamiento para la prestacion de productos y servicios Enlacg de cadi{prucesu, Equipo de seguridad 18-04-23 17-06-23
convergentes de lainformacién
Gestion de tecnologias de la informacién Enlacg de cadglprucesu, Equipo de seguridad 18-04-23 17-06-23
de lainformacién
Gestion de la infraestructura tecnolégica Enlac,e de Cadif‘,pmcesu' Equipo de seguridad 07-02-23 25-03-23
de lainformacién
Control de Asuntos disciplinarios Enlace de cada proceso, Equipo de seguridad 14-03-23 | 13-05-23
de lainformacién
Gestion del Talento Humano Enlace de cada proceso, Equipo de seguridad 14-03-23 | 06-05-23
de lainformacién
Gestién Documental Enlace de cada proceso, Equipo de seguridad | 5, 43 53 | 50.05.23
de lainformacién
Gestion de relacion con grupos de interés Enlac,e de Cadif‘,pmcesu' Equipo de seguridad 14-03-23 06-05-23
de lainformacién
Atencion al ciudadano y gestion del cliente Enlac,e de Cadif‘,pmcesu' Equipo de seguridad 14-03-23 13-05-23
de lainformacién
Direccionamiento estratégico y planeacion Enlacg de cadi{prucesu, Equipo de seguridad 25-04-23 17-06-23
de lainformacién
: : Matrices de Riesgos de  |Actualizacién de la matriz de
Ri de Si dad de | n A M . : . i i
inlf?;gmoasciéen eouniaad a8 18 | sequridad de la riesgos y definicién de plan de  |Gestién por proceso y la innovacién Snllage ;ie cada proceso, Equipo de seguridad 25-04-23 24-06-23
informacion tratamiento de riesgos € 1a informacion
Control Interno Enlacg de cadi{prucesu, Equipo de seguridad 02-05-23 24-06-23
de lainformacién
Gestion Juridica Enlacg de cadi{prucesu, Equipo de seguridad 28-03-23 03-06-23
de lainformacién
Gestién de proveedores Enlace de cadalprucesu, Equipo de seguridad 14-03-23 13-05-23
de lainformacion
Gestion de infraestructura fisica Enlace de Cada,proceso' Equipo de seguridad 14-03-23 13-05-23
de lainformacion
Gestion financiera, recaudo y gasto publico Enlace de cadalproceso, Equipo de seguridad 06-06-23 05-08-23
de lainformacion
Aprovisionamiento para la prestacién de productos y servicios |Enlace de cadalproceso, Equipo de seguridad 21-06-23 31.08-23
convergentes de lainformacion
Gestion de tecnologias de la informacién Enlace de Cada,proceso' Equipo de seguridad 21-06-23 31-08-23
de lainformacion
— —Z
Implementacion v Operacion
Seguimiento ejecucién de los controles (2022) Equipo de Seguridad de la informacién 01-02-23 31-03-23
Enlace de cada proceso
Seguimiento al estado de los
Seguimiento a la planes de tratamiento de riesgos |Seguimiento ejecucion de los controles 02 (Primer semestre Equipo de Seguridad de la informacién 02-06-23 30-07-23
Controles implementacion y identificados y verificacién de Enlace de cada proceso
ejecucion de controles evidencias de la ejecucion e s . i6n del | d d idad de lainf A
implementacion de controles Seguimiento ejecucion de los controles 03 (Segundo semestre |Equipo de Seguridad de la informacién 01-11-23 15-12-23
2 Enlace de cada proceso
Seguimiento implementacion de los controles Equipo de Seguridad de |a informacion 01-08-23 16-12-23
Enlaces de los procesos reaueridos
Concientizacion y . Ejecutar el Plan de cambio y .
formacién en Seguridad de Ejecu_clon del plan de cultura en Seguridad de la Ejecutar las actn{ldades es@bleclda_s'en el Plan de cambio y Equipo de Segurldaq de lainformacién, Talento 07-03-23 16-12-23
. cambio y cultura h e cultura en Seguridad de la informacion Humano, Coordinacion de TI
la Informacion informacién
L y " . e Equipo de Seguridad de la informacién,
Gestion de vulner Gestion de Identificacion de vulnerabilidades Idenuflcacllon de vulnerabilidades y seguimiento a la Coordinacién de Tl y Responsables de 15.02-23 15-12.23
ulner ytr remediacion . .
Administrar tecnologia
Equipo de Seguridad de la informacién
sSocC Andlisis de los reportes mensuales del SOC Monitoreo 07-04-23 16-12-23
Seguridad Informética Ms]orals en la seguridad Redes
informatica Recomendaciones ajustes en el Equipo de Seguridad de la informacién
J Recomendaciones para la realizacion de ajustes en el Firewall Monitoreo 15-02-23 16-12-23

Firewall

Redes




Evaluacién

Resultados Marzo 04-04-23 08-04-23
Resultados Junio 04-07-23 08-07-23
MIPG Eﬁgi\rgenlos MIPG y Esﬂxglemo y reporte aMIPG y Oficial de Seguridad de la informacion
Resultados Septiembre 03-10-23 07-10-23
Resultados Diciembre 05-01-24 13-01-24
Resultados Marzo 04-04-23 08-04-23
.. . . - . o 07- -07-
Seguimiento el MsPI Herramlen'Ia de i | 1to 1tacion del |Resultados Junio Oficial de Seguridad de la informacién 04-07-23 08-07-23
P 1tacion del 10stico Min Resultados Septiembre 03-10-23 07-10-23
Resultados Diciembre 28-12-23 13-01-24
Segulml_emo alagestion de Seguimiento ala
la seguridad de la seguridad de la Seguimiento implementacién de [Revision de la gestion realizada con respecto a Seguridad de la
informacién en g i g P 9 N P! 9 Oficial de Seguridad de la informacion 01-09-23 31-12-23
. informacién en la IPv6 informacion en laimplementacion del protocolo IPv6
infraestructura de red implementacion de IPv6
IPV4/IPVE P
Realizar seguimiento a Realizar seguimiento a los
Andlisis de eventos los |nforr_r|_es de eventos, |nf0rmes_t_je eventos, Seguimiento continuo Oficial de Seguridad de la informacion 07-02-23 16-12-23
vulnerabilidades, vulnerabilidades, reportes del
reportes del SOC socC
Oportunidades de mejora
identificadas en el SGSI Revision delos avances en la Revision de avances y determinacion de la brecha para su
Auditoria Interna preparacion del SGSI para la . L H P Oficial de Seguridad de la informacion 04-10-23 23-12-23
para el cumplimiento de . incorporacién en el plan 2023
ejecucion de auditoria
lanorma ISO 27001
Resultados Marzo Oficial de Seguridad de la informacion 04-04-23 08-04-23
Documento registro de Resultados Junio Oficial de Seguridad de la informacion 04-07-23 08-07-23
Indicadores Consolidar indicadores - — - —
indicadores Resultados Septiembre Oficial de Seguridad de la informacion 03-10-23 07-10-23
Resultados Diciembre Oficial de Seguridad de la informacion 28-12-23 13-01-24
Seguimiento ala
Seguridad Informéatica reallzacuﬁl? de los ajustes Segu»lmlenlo ala realizacion de Seguimiento a la realizacion de los ajustes en el firewall Oficial de Seguridad de la informacion 01-09-23 31-12-23
ala Seguridad los ajustes en el firewall
informatica
Mejora Continua
Presentacién Avances de Socializacion avances de la
Seguimiento la implementacion del |mp|ervenlac|on de SGSI al i Socializacién avances de Ialmplemgnlac\on de SGSI al Comité Oficial de Seguridad de la informacion 01-10-23 31-12.23
implementacién del MSPI sGs| Comité Institucional de Gestién y |Institucional de Gestién y Desempefio
D fio
Identificacién de mejoras R .
identificadas para el Identificacion de mejoras i 6n de mejoras ara el i
Auditoria Interna \cadas p: identificadas para el oer ! ) P Oficial de Seguridad de la informacion 03-10-23 23-12-23
cumplimiento con la ISO S con la ISO 27001
cumplimiento con la ISO 27001
27001
Implementaciéon de Mejoras |Plan de trabajo 2024 Plan de trabajo Plan de trabajo a partir de las mejoras Identificadas Oficial de Seguridad de la informacion 16-12-23 15-02-24
Seguridad Informatica Mejoras y ajustes a las Mejoras y ajustes a las politicas Mejoras y ajustes a las politicas implementadas Oficial de Seguridad de la informacion 01-10-23 31-12-23

politicas implementadas

implementadas




