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Sistema de Medios Piblicos

PLAN DE TRABAJO SEGURIDAD DE LA INFORMACION 2022

. po . 2
Planificacion
Item Documento Actividades Detalle de actividad Responsable Inicio Fin
Manual del SGSI Elaborar Elaborar el documento Manual del SGSI Oficial de Seguridad de la 14/02/2022 | 13/05/2022
informacién
Declaracién de Revisar el documento con los 114 controles de la Oficial de Seguridad de la
aplicabilidad Elaborar norma ISO 27001 y su aplicabilidad para RTVC informacién 14/02/2022 | 13/05/2022
Documentar las actividades a realizar:
- Coordinacién de Ti
Plan de cambio - Capacitaciones en Seguridad contratos
cultura en Se. Ulﬂddd Elaboracién Plan de cambio y - Campafias de Seguridad con Xertica Oficial de Seguridad de la
privacidad degla Yl cultura en Seguridad y - Socializacién del MSPI informacién, Talento Humano, 7/02/2022 | 4/03/2022
o Privacidad de la Informacién - Sensibilizaciones via los canales internos de RTVC - |Coordinacion de TI
Informacién .
Quincenal
-Talento Humano
- Capacitaciones en Seguridad de la Informacién
Politica Operacional
Documentacién del SGSI Segurldat_ﬂyde la Revisién y Actualizacién Revisién general y ajustes de ser requeridos Pﬁcml de. §egur|dad dela 4/07/2022 |30/09/2022
Informacién y informacién
Seguridad Digital
Contacto con . : : . .
autoridades y grupos |Revisar y actualizar Revisar gl documento existente y actualizarlo de ser Fqulpo dg‘Segurldad dela 1/06/2022 |29/07/2022
. . necesario informacion
de interés
Gestién de Elaborar documento con los lineamientos para la Equipo de Seguridad de la
vulnerabilidades Elaborar Gestién de Vulnerabilidades informacién 1/06/2022 | 29/07/2022
Gestién de la Elaborar documento con los lineamientos para la Equipo de Seguridad de la
capacidad Elaborar Gestién de la capacidad informacién 4/07/2022 | 51/08/2022
Gestlorl de medios Elaborar EIabt_)lrcr docum_ento con !os lineamientos para la _Equlpo dg Seguridad de la 1/08/2022 |30/09/2022
removibles Gestién de medios removibles informacién
Equipo de Seguridad de la
e Acompaiiar la elaboracién del Proceso disciplinario  |informacién
Proceso disciplinario |Elaborar frente a violaciones de Seguridad de la informacién  |Control de Asuntos disciplinarios 6/07/2022 | 30/11/2022
Talento Humano
Revisién de la "Guia para la . . L . - .
Gestién y Clasificacion de Flewsnén_ de la guia y realizacién de ajustes de ser _OflClaI dg segurldafl dela 31/01/2022 | 28/02/2022
N N necesarios informacién y Gestién Documental
activos de Informacién”
. . . Enlace de cada proceso, Equipo de
Gestién de la infraestructura tecnolégica seguridad de la informacisn 17/01/2022 | 4/02/2022
Control de Asuntos disciplinarios Enlace de cada proceso, Equipo de |, /05 /509 | 11/03/2022
seguridad de la informacién
Gestién del Talento Humano Enlace de cada proceso, Equipo de |, /05 /2025 11/03/2022
seguridad de la informacién
. Enlace de cada proceso, Equipo de
Gestién Documental seguridad de la informacisn 07/02/2022|18/03/2022
L. . . . Enlace de cada proceso, Equipo de
Guia para la Gestion y Gestién de relacién con grupos de interés seguridad de la informacién 07/02/2022| 11/03/2022
Clasificacién de . . . . Enlace de cada proceso, Equipo de
activos de Atencién al ciudadano y gestién del cliente seguridad de la informacién 07/02/2022| 11/03/2022
Informacién " . . . . Enlace de cada proceso, Equipo de
Activos de informacién Direccionamiento estratégico y planeacién seguridad de la informacisn 14/03/2022 (22/04/2022
Inventario y Actualizacién del inventario de " . . Enlace de cada proceso, Equipo de
clasificacion de activos Gestién por proceso y la innovacién sequridad de la informacion 14/03/2022 | 22/04/2022
Activos de Enlace de cada proceso, Equipo de
informacién Control Interno seguridad de la informacién 22/03/202229/04/2022
L. " Enlace de cada proceso, Equipo de
Gestién Juridica seguridad de la informacisn 7/02/2022 |25/03/2022
" Enlace de cada proceso, Equipo de
Gestién de proveedores seguridad de I informacién 07/02/2022| 11/03/2022
Gestién de infraestructura fisica Enlace de cada proceso, Equipo de | 4, /05 /509 | 11/03/2022
seguridad de la informacién
A, . . Enlace de cada proceso, Equipo de
Gestién financiera, recaudo y gasto publico seguridad de la informacisn 25/04/2022| 3/06/2022
Aprqv!slonamlentc para la prestacién de productos y Enluc&_e de cada proceso, _Egulpo de 18/04/2022 | 17/06/2022
servicios convergentes seguridad de la informacién
. . . . Enlace de cada proceso, Equipo de
Gestién de tecnologias de la informacién seguridad de la informacisn 18/04/2022 | 17/06/2022
Gestidn de la infraestructura tecnolégica Enlac'e de cada proceso, F,quo de 7/02/2022 | 4/3/2022
seguridad de la informacién
Control de Asuntos disciplinarios Enlucc_e de cada proceso, .EQUIPO de 14/03/2022 | 13/5/2022
seguridad de la informacién
. Enlace de cada proceso, Equipo de
Gestién del Talento Humano seguridad de la informacisn 14/03/2022 | 6/5/2022
Gestién Documental Enlace de cada proceso, Equipo de |5, /03 /507 | 20/05/2022
seguridad de la informacién
" " . . Enlace de cada proceso, Equipo de
Gestién de relacion con grupos de interés seguridad de la informacién 14/03/2022 | 6/05/2022
" . . " Enlace de cada proceso, Equipo de
Atencién al ciudadano y gestién del cliente seguridad de la informacisn 14/03/2022 | 13/05/2022
Direccionamiento estratégico y planeacién Enloc'e de cada proceso, 'EquIpO de 25/04/2022|17/06/2022
. " PN . seguridad de la informacién
Riesgos de Sequridad de la Matrices de Riesgos  |Actualizacién de la matriz de Enlace de cada proceso. EQUIno de
Riesgos c gurt de Seguridad de la riesgos y definicién de plan de |Gestién por proceso y la innovacién N P - Equip 25/04/2022|24/06/2022
informacién . . . n seguridad de la informacién
informacién tratamiento de riesgos Enl d d Equipo d
Control Interno nlace de cada proceso, EQuipo de | 5 /052022 |24/06/2022
seguridad de la informacién
Gestién Juridica Enlace de cada proceso, Equipo de |4 /05 /2025 | 3/06/2022
seguridad de la informacién
. Enlace de cada proceso, Equipo de
Gestién de proveedores seguridad de I informacién 14/03/2022 [ 13/05/2022
Gestién de infraestructura fisica Enlccg de cada proceso, Fgunpo de 14/03/2022 | 13/05/2022
seguridad de la informacién
s . - Enlace de cada proceso, Equipo de
Gestién financiera, recaudo y gasto publico seguridad de I informacién 6/06/2022 | 5/08/2022
Aprqv!smnamlento para la prestacién de productos y Enlucz_a de cada Proceso, _Equo de 21/06/2022 | 31/08/2022
servicios convergentes seguridad de la informacién
Gestién de tecnologias de la informacién Enlccg de cada proceso, !E‘qulpo de 21/06/2022 | 31/08/2022
seguridad de la informacion
.2 .2
Implementacién y Operacién
Equipo de Seguridad de la
- Seguimiento ejecucién de los controles 01 informacion 1/02/2022 | 31/03/2022
Seguimiento al es_tado de los Enlace de cada proceso
planes de tratamiento de . —
riesgos identificados y Equipo de Seguridad de la
Controles verificacién de evidencias de la |S€guimiento ejecucién de los controles 02 informacién 1/09/2022 | 29/10/2022
ejecucion e implementacién de Enlace de cada proceso
controles Equipo de Seguridad de la
Seguimiento implementacién de los controles informacién 1/08/2022 | 16/12/2022
Enlaces de los procesos requeridos
Concientizacién y Evidencias y Ejecutar el Plan de cambio y . . . Equipo de Seguridad de la
formacion en Seguridad de |resultados de la cultura en Seguridad de la EjeCUthl’ las actividades es.tableodus‘ en el Pla.", de informacién, Talento Humano, 7/03/2022 | 16/12/2022
. y L. . L. cambio y cultura en Seguridad de la informacién L
la Informacién ejecucién del plan informacién Coordinacion de TI
Equipo de Seguridad de la
Resultado de la Identificacién de Identificacién de vulnerabilidades y seguimiento a la  |informacién, Coordinacién de TI
Gestién de vulnerabilidades |gestion de L . s yseg ’ L Yy 15/02/2022 | 15/12/2022
. vulnerabilidades y tratamiento [remediacién Responsables de Administrar
vulnerabilidades .
tecnologia
Equipo de Seguridad de la
soc Andlisis de los reportes mensuales del SOC informacion 7/02/2022 | 16/12/2022
Monitoreo
" . Redes
Seguridad Informatica Equipo de Seguridad de la
Recomendaciones ajustes en el |Recomendaciones para la realizacién de ajustes en el |informacién
Firewall Firewall Monitoreo 7/02/2022 | 16/12/2022

Redes




Evaluacién

Resultados Marzo 4/04/2022 | 8/04/2022
MIPG Documentos MIPG y Seguimiento y reporte a MIPG y Resultados Junio Oficial de Seguridad de la 4/07/2022 | 8/04/2022
FURAG FURAG Resultados Septiembre informacion 03/10/2022 | 7/10/2022
Resultados Diciembre 2/01/2023 | 13/01/2023
Resultados Marzo 4/04/2022 | 8/04/2022
Seguimiento :3:;3?;5:;:&2 Seguimiento implementacién |Resultados Junio Oficial de Seguridad de la 4/07/2022 | 8/04/2022
Implementacion del MSPI | ;7 del MSPI Resultados Septiembre informacién 03/10/2022 | 7/10/2022
Resultados Diciembre 28/12/2022 | 13/01/2023
Seguimiento a la gestién de
la seguridad de la . . . Revisidn de la gestion realizada con respecto a . .
informacién en Seguimiento implementacién Seguridad de la informacién en la implementacién del Qﬂcml de. §egur|dad dela 1/09/2022 | 31/12/2022
. de IPv6 informacién
infraestructura de red protocolo IPvé
1Pv4/IPv6
Realizar seguimiento a los
Andlisis de eventos mformes}ge eventos, Seguimiento continuo 9f|C|oI de. §egur|dad dela 7/02/2022 | 16/12/2022
vulnerabilidades, reportes del informacién
SOC
Oportunidades de
mejora identificadas  |Revisién de los avances en la - L - .
Auditoria Interna en el SGSI para el preparacién del SGSI para la Rewslon_de cvunce_slg detelrnlunc;l:;ade la brecha .O‘;'CIGI de_ §egur|dud dela 4/10/2022 | 23/12/2022
cumplimiento de la ejecucién de auditoria para suincorporacion en el plan infermacion
norma ISO 27001
Resultados Marzo Oficial de Seguridad de la 4/04/2022 | 8/04/2022
: Oficial de Seguridad de la
Indicadores Documento registro |- idar indicadores Resultados Junio informacién 4/07/2002 | 8/04/2022
de indicadores Resultados Septiembre Oficial de Seguridad de la 03/10/2022 | 7/10/2022
Resultados Diciembre Oficial de Seguridad de la 28/12/2022 | 13/01/2023
informacién
Seguridad Informética Segu'lmlento ala reahzaqén de Sggwmnento a la realizacién de los ajustes en el 9f|C|aI dg Seguridad de la 1/09/2022 | 31/12/2022
los ajustes en el firewall firewall informacién
Mejora Continua
Presentacion Avances Socializacién avances de la
Seguimiento de la implementacion implementacién de SGSI al Socializacién avances de la implementacién de SGSI al|Oficial de Seguridad de la 1/11/2022 | 31/12/2022
implementacién del MSPI del SGSIp Comité Institucional de Gestién |Comité Institucional de Gestién y Desempefio informacion
y Desempeiio
Identificacién de mejoras e . . i - .
. . . Identificacién de mejoras identificadas para el Oficial de Seguridad de la
Auditoria Interna |dent|f|cgdas para el cumplimiento con Ia ISO 27001 informacion 3/10/2022 | 23/12/2022
cumplimiento con la ISO 27001
Implementacién de Mejoras|Plan de trabajo Plan de trabajo Plan de trabajo a partir de las mejoras Identificadas ﬁ::;::s;és:gundud dela 16/12/2022 | 15/02/2023
Mejoras y ajustes a las . " . . .
Seguridad Informdtica politicas Mejoras y ajustes a las politicas Mejoras y ajustes a las politicas implementadas Oficial de Seguridad de la 1/10/2022 | 31/12/2022

implementadas

implementadas

informacién




