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INTRODUCCION

Para RTVC la informacion es un activo estratégico que requiere proteccion especial. Elaborar
e implementar un Plan de Seguridad y Privacidad de la Informacién no solo es una buena
practica, sino una obligacion contemplada en el marco normativo colombiano, incluyendo la
Ley 1581 de 2012 (proteccién de datos personales), la Ley 527 de 1999 (comercio electrdnico)
y las directrices del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC).

Este plan es fundamental para:

e Garantizar la continuidad de las operaciones y la prestacién de servicios a la
ciudadania: Protegiendo la informacion de ciberataques, desastres naturales y
errores humanos.

e Preservar la confianza publica: Asegurando la confidencialidad, integridad y
disponibilidad de la informaciéon, especialmente aquella relacionada con datos
personales de los ciudadanos.

e Cumplir con el marco legal vigente: Evitando sanciones y responsabilidades legales
derivadas del incumplimiento de la normativa.

e« Promover la transparencia y la rendicién de cuentas: Facilitando el acceso a la
informacion publica y protegiendo la informacién sensible.

En resumen, el Plan de Seguridad y Privacidad de la Informacién es esencial para el
cumplimiento de la misién institucional, la proteccion de los datos ciudadanos y la gestién
responsable de la informacién puablica.

OBJETIVO

El PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE RTVC tiene como
objetivos:

. Identificar las acciones concretas que permitan un avance significativo del porcentaje
de cumplimiento de la autoevaluacion del MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI) del 2025.

. Crear una hoja de ruta con las acciones mencionadas incluyéndolas en un cronograma
de actividades y entregables
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MARCO NORMATIVO

El PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION de RTVC se basa, principalmente, en las
siguientes leyes, normas o decretos:

Ley, norma o decreto Ambito de aplicacién
Ley No 2294 19 de mayo de 2023 Plan Nacional de Desarrollo
Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,

parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestién Documental
para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
¢ Decreto 886 de 2014. Por el cual se reglamenta el Registro
Nacional de Bases de Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones
sobre el Registro Nacional de Bases de Datos. Articulos 25y
26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion vy las
Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, el cual
establece las politicas de Gestion y Desempeiio Institucional,
entre las que se encuentran las de “11. Gobierno Digital,
antes Gobierno en Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
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Ley, norma o decreto Ambito de aplicacién
Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
conexos.
Decreto 612 de 2018. Por el cual se fijan directrices para la integracidn de los planes

institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado.

Decreto 2106 de 2019. establece que las autoridades que realicen tramites, procesos
y procedimientos por medios digitales, deberan disponer de
una estrategia de seguridad digital siguiendo los lineamientos
gue emita el Ministerio de Tecnologias de la Informacidny las
Comunicaciones.

Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario

CONTEXTO ESTRATEGICO

El Plan de Seguridad y Privacidad de la Informacién de RTVC hace parte del Modelo de Seguridad y
privacidad (MSPI) y hace parte de los planes institucionales y estratégicos definidos en el marco del
decreto 612 de 2018.

D

N

DECRETONUMERO 6172 DE 2018 HOJANo 3

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado

deberan integrar los planes institucionales y estratégicos que se relacionan a continuacién y
publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada aio:

Plan Institucional de Archivos de la Entidad —PINAR

Plan Anual de Adquisiciones

Plan Anual de Vacantes

Plan de Previsién de Recursos Humanos

Plan Eslratégico de Talento Humano

Plan Institucional de Capacitacion

Plan de Incentivos Institucionales

Plan de Trabajo Anual en Seguridad y Salud en el Trabajo
Ta¥

PNONRWN

11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI
12. Plan de Seguridad y Privacidad de la Informacion

llustracion 1. Vista del decreto 612 de 2018 e identificacion del plan de seguridad y privacidad

Tanto el modelo como el plan de seguridad y privacidad de RTVC se articulan y resultan de la aplicacion
de la Politica de Gobierno Digital, de sus componentes, propdsitos y habilitadores. A continuacién, se
muestra esta articulacion:
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llustracidn 2. Politica de gobierno digital

La ilustracion a continuacion se muestra el Modelo de Seguridad y Privacidad de la
Informacion de RTVC y cada uno de sus componentes, entradas y salidas. El modelo se basa
en el habilitador de la politica Gobierno Digital del Ministerio de Tecnologia de la Informacion:

Componentes y
propositos de LINEAS ESTRATEGICAS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE RTVC

. Y OBJETVOS
laestrategiade ="~ gsrrarecicospeL =gl " FASES
GBb'etn‘I]o PE“ , lanificacion \ POUTICAS
igital PLANES
— PROCEDIMIENTOS
: n | INTEGRACIONES
B IMPLEMENTACIONES
\ / INDICADORES
- valiacion OTROS
Habilitador —
transversal:
Seguridad

Privacidal
Gobierno Digital ﬁ MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD

llustracion 2. Modelo de privacidad y seguridad de la informaciéon RTVC
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PROCESO DE FORMULACION

Situacioén actual

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion el
porcentaje de efectividad en la implementacion de los controles de la Norma NTC/ISO 27001:2022 es

de:
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B Contexto de la organizacién M Liderazgo H Planificacion
i Soporte B Operacién M Evaluacién del desempefio
@ Mejora
Grafico 1. Resultado de la evaluacion cuantitativa de los requisitos obligatorios de la Norma 1SO 27001:2022
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CONTROLES ANEXO A
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Grafico 2. Resultado de la evaluacion cuantitativa de los controles del anexo A de la Norma ISO 27001:2022

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion el
porcentaje de efectividad en la implementacion de los controles de la Norma de Ciberseguridad NIST
CFS 2.0 es de:
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CIBERSEGURIDAD NIST CSF 2.0
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Grafico 3. Resultado de la evaluacion cuantitativa de los requisitos de ciberseguridad NIST CFS 2.0

Situaciéon deseada

REQUISITOS OBLIGATORIOS
En cuanto a los requisitos obligatorios (71%) Se debe trabajar en los siguientes items:

e Se debe determinar los limites y la aplicabilidad del SGSI para establecer su alcance.

e '"lLa informacion documentada se debe controlar para asegurar que: Esté disponible y
adecuado para su uso, cuando y donde se requiere Esté protegida adecuadamente."

e Losriesgos deben ser tratados para mitigarlos y llevarlos a niveles tolerables por la Entidad.

e Todos los empleados de la Entidad, y en donde sea pertinente, los contratistas, deben recibir
la educaciény la formacién en toma de conciencia apropiada, y actualizaciones regulares sobre
las politicas y procedimientos pertinentes para su cargo.

e Estrategia que se debe ejecutar con las actividades para lograr la implementacién y puesta en
marcha del MSPI de la entidad.

e Plan de auditoria interna.

e Evaluacién y seguimiento a los compromisos establecidos para ejecutar el plan de tratamiento
de riesgos.
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e Determinar el impacto que generan los eventos que atenten contra la integridad,
disponibilidad y confidencialidad de la informacién de la Entidad.

e Aprobacién de la alta direccidon, documentada y firmada, para la Implementacion del Modelo
de Seguridad y Privacidad de la Informacidn.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion, datos de prueba.

e Indicadores de cumplimiento para establecer si las politicas de seguridad y privacidad de la
informacion y las clausulas establecidas por la organizacidn en los contratos de trabajo, son
acatadas correctamente.

e Informes del desempefio de la operacidon del MSPI, con la medicidon de los indicadores de
gestion definidos.

e Pruebasy ventanas de mantenimiento (simulacro), para determinar la efectividad de los planes
de respuesta de incidentes.

e Seguridad en operativa, registro de actividad y supervision.

EFECTIVIDAD DE LOS CONTROLES

En cuanto al frente de Efectividad de los controles (75%), es necesario aumentar los indicadores
relacionados con los siguientes items:

e Organizacion de la seguridad

e Gestidn de activos

e Criptografia

e Seguridad de la operacién y de las comunicaciones
e Desarrollo y mantenimiento de sistemas

e Incidentes de seguridad

o Elaboracién de los informes de TODOS los incidentes de seguridad y privacidad de la
informacion. Definicion de los controles y medidas necesarias para disminuir los
incidentes y prevenir su ocurrencia en el futuro.

o Controles y medidas identificados para disminuir los incidentes implementados
e Continuidad del negocio

MEJORES PRACTICAS EN CIBERSEGURIAD (NIST)

En cuanto a la calificacidn de las “mejores prdcticas en ciberseguridad” (Framework de ciberseguridad
NIST), es necesario llevar a cabo las siguientes acciones relacionadas (Calificaciones iguales o menores
a 60):

e Funciones asociadas a la etapa IDENTIFICAR
e Funciones asociadas a la etapa DETECTAR

Teléfonos: (¢ (60 ( 00
~ Linea gratuita nacional: 018000123414
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e Funciones asociadas a la etapa RECUPERAR

CRONOGRAMA

A continuacién, se muestra el cronograma del plan de seguridad y privacidad para las acciones de
mejora (Iniciativas o proyectos) que permitirdn un avance significativo de en el porcentaje de
cumplimiento de la autoevaluacién del MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

(MSPI):
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ITEM | DOCUMENTO | ACTIVIDADES | _DETALLE DE ACTIVIDAD | INICIO | FIN
PLANIFICACION
Declaracion de Szil::::;g':zge Revisar el documento con los 93 controles de la norma ISO 1-feb-25 30-iun-25
aplicabilidad aplicabilidad 27001:2022 y su aplicabilidad para RTVC ]
Documentar las actividades a realizar:
" . L - Oficina TIC
Plan de cambio y cultura Egbt::‘c:‘zncgnliﬁguclon - Ejercicios de phishing
en Seguridad y P 0y - Socializacion de la Politica de Seguridad de la informacion
AR cultura en Seguridad y o L - o 1-feb-25 30-nov-25
Privacidad de la Privacidad de la - Socializar el procedimiento de Gestion de incidentes
Informacién Informacién para 2025 - Sen5|b_|llza_1!' via los ca{nales mt_ernos de RTVC
- Capacitacion a usuarios - Fortinet
- Asistencia a capacitaciones MinTIC
. . Actualizacion de la
Politica Operacional Politica Operacional
Seguridad de la Sequridad de la Elaboracion de la Politica Operacional Seguridad de la 1-iul-25 30-s6p-25
DOCUMENTOS Informacion y Seguridad Infgrmacién y Seguridad Informacion y Seguridad Digital ] P
Digital Digital
. Actualizacion de la Revision y Actualizacion de la politica de desarrollo seguro en
g:"ﬂ:: de Desarrollo Politica de Desarrollo la Politica Operacional de Desarrollo e implementacion de 1-jul-25 30-sep-25
9 Seguro software para RTVC
Actualizar el documento
Contacto con . . .
autoridades y grupos de Conta_cto con Actuallzlar el documento existente y actualizarlo de ser 1-feb-25 30-un-25
o autoridades y grupos de | necesario
interes interés
Gestion de Revision de las
e Vulnerabilidades Realizar seguimiento a las Vulnerabilidades 1-feb-25 30-nov-25
vulnerabilidades presentas
Actualizacion “Guia para
la Gestion y Clasificacion | Actualizacion de la guia y realizacién de ajustes de ser e —
de activos de necesarios 5-feb-25 18-mar-25
Guia para la Gestion y Informacion”
Clasificacion de activos Gestion de la infraestructura tecnolégica 1-mar-25 30-abr-25
e Informacion
Control de Asuntos disciplinarios 1-mar-25 30-abr-25
Gestion del Talento Humano 1-mar-25 30-abr-25
ACTIVOS DE
INFORMACION Gestion Documental 1-mar-25 30-abr-25
o Gestion de relacion con grupos de interés 1-mar-25 30-abr-25
) Actual_lzajlon del Atencion al ciudadano y gestion del cliente 1-mar-25 30-abr-25
inventario de activos Direccionamiento estratégico y planeacion 1-may-25 30-jun-25
Inventario y clasificacion Gestion por proceso y la innovacion 1-may-25 30-jun-25
de Activos de Control Interno 1-may-25 30-jun-25
informacion Gestion Juridica 1-may-25 30-jun-25
Gestion de proveedores 1-may-25 30-jun-25
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ITEM DOCUMENTO ACTIVIDADES DETALLE DE ACTIVIDAD INICIO FIN
Gestion de infraestructura fisica 1-jul-25 30-jul-25
Gestion financiera, recaudo y gasto piblico 1-jul-25 30-jul-25
Aprovisionamiento para la prestacion de productos y servicios il Ty
convergentes 1ul-25 30-jul-25
Gestion de tecnologias de la informacion 1-jul-25 30-jul-25
Gestion de la infraestructura tecnolégica 1-mar-25 30-abr-25
Control de Asuntos disciplinarios 1-mar-25 30-abr-25
Gestion del Talento Humano 1-mar-25 30-abr-25
Gestion Documental 1-mar-25 30-abr-25
Gestion de relacién con grupos de interés 1-mar-25 30-abr-25
Atencion al ciudadano y gestion del cliente 1-mar-25 30-abr-25
Actual sl Direccionamiento estratégico y planeacion 1-may-25 30-jun-25
. . ctualizacion de la matriz
SEgLIJEQSIggg SE LA g:éﬂ:;sag%:';sg“ de | 4o riesgos y definicion de | Gestion por proceso y la innovacién 1-may-25 30-jun-25
INFORMACION informacién plan de tratamiento de | Control Interno 1-may-25 30-jun-25
riesgos Gestion Juridica 1-may-25 30-jun-25
Gestion de proveedores 1-may-25 30-jun-25
Gestion de infraestructura fisica 1-jul-25 30-jul-25
Gestion financiera, recaudo y gasto publico 1-jul-25 30-jul-25
Aprovisionamiento para la prestacion de productos y servicios 1-jul-25 30-jul-25
convergentes
Gestion de tecnologias de la informacion 1-jul-25 30-jul-25
IMPLEMENTACION Y OPERACION
Seguimiento al estado de
loo plance do tratamients | Seguimiento ejecucion de los controles (2024) 1-mar-25 30ul-25
Seguimiento a la de riesgos identificados y
CONTROLES implementacion y ‘é‘e“’('ifécnacf'a‘;" diel .
ejecucion de controles sjecucion e Seguimiento ejecucion de los controles (2024) 1-mar-25 30-jul-25
implementacion de
controles
CONCIENTIZACION Y Ejecutar el Plan de
FORMACION EN Ejecucion del plan de cambio y culturaen Ejecutar las actividades establecidas en el Plan de cambio y
1-feb-25 30-nov-25
SEGURIDAD DE LA cambio y cultura Seguridad de la cultura en Seguridad de la informacion
INFORMACION informacion
5 " Identificacion de e - -
GESTION DE Gestion de - Identificacion de vulnerabilidades y seguimiento a la
VULNERABILIDADES | vulnerabilidades yanarabilidades y remediacion 1-feb-25 30-nov-25
9 111321
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ITEM DOCUMENTO ACTIVIDADES DETALLE DE ACTIVIDAD INICIO FIN
SEGURIDAD Mejoras en la seguridad | Recomendaciones . N . .
INFORMATICA informatica ajustes en el Firewall Recomendaciones para la realizacion de ajustes en el Firewall 1-feb-25 30-nov-25
EVALUACION
Documentos MIPG y Seguimiento y reporte a . . .
MIPG FURAG MIPG y FURAG Plan de Mejoramiento de Furag 1-abr-25 30-dic-25
Resultados Marzo 4-abr-25 8-abr-25
SEGUIMIENTO Herramienta de Seguimiento Resultados Junio 4-qu-25 8-qu-25
IMPLEMENTACION DEL todiaanéstico MinTIC | imol tacion del MSPI
MSPI autodiagnostico Min Implementacion de Resultados Septiembre 3-oct-25 7-oct-25
Resultados Diciembre 28-dic-25 13-ene-25
INDICADORES !Jot_:umento registro de Consolidar indicadores Resultados Junio 4-jul-25 8-jul-25
indicadores Resultados Noviembre 28-dic-25 13-ene-25
MEJORA CONTINUA
Socializacion avances de
SEGUIMIENTO Prgsentacmn A}/’a nces de | la |mp|ement'a cion de Socializacion avances de la implementacion de SGSI al Comité .
IMPLEMENTACION DEL | laimplementacion del SGSI al Comité Institucional de Gestion v Desempefio 1-oct-25 6-dic-25
MSPI SGS! Institucional de Gestion y y P
Desempeio
Documentos MIPG y Seguimiento y reporte a - . . .
MIPG FURAG MIPG y FURAG Seguimiento al Plan de Mejoramiento de Furag 1-abr-25 30-dic-25
Tabla 1: Cronograma de actividades 2025
| Dorado r.45 i B
Q- gota D.C. Colombia - ¢ 111321
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SEGUIMIENTO Y CONTROL

Indicador asociado

seguridad y privacidad
de la informacioén.

Nombre del Frecuencia Meta Tipologia
indicador
Avance del plan | Trimestral Porcentaje Eficacia

Estado de avance

Tabla 2: Ficha del indicador del plan

MEDIO

60%-79%

Tabla 3: Escala de medicion del indicador

Se realizar un seguimiento al plan de implementacion el cual presentara un avance segun la
planeacion de las actividades, este avance se presentara en forma de seguimiento del plan y se
presentara en el la reunién de seguimiento de la direccion de tecnologias convergentes, de manera

Descripcion

trimestral, la comprobacion sera el informe presentado.

CONTROL DE CAMBIOS

Versiéon

Descripcion de ajuste

Javier Cerquera Dussan
Director de tecnologias convergentes

Elabord: Javier Andrés Garzon — Coordinacion de TI
Revisd: Nombre del profesional que revisé el documento técnico — Coordinacion de xxxxx

Fecha de publicacién
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