
Fecha Inicio Fecha Final 

Definir lineamientos para el 

levantamiento de activos de 

información 

Actualización de la  metodología e instrumento de levantamiento de activos 

de información

Oficial de seguridad de la información y Gestión 

Documental 
3-feb-20 30-mar-20

Socializar la guía de activos de Información.
Oficial de seguridad de la información y Gestión 

Documental 
1-abr-20 30-jun-20

Validar activos de información en el instrumento levantado en la vigencia 

anterior

Enlace de cada proceso, Oficial de seguridad de la 

información y Gestión Documental 
1-abr-20 30-jun-20

Identificar nuevos activos de información en cada dependencia
Enlace de cada proceso, Oficial de seguridad de la 

información y Gestión Documental 
1-abr-20 30-jun-20

Revisar los instrumentos de activos de Información y realimentar a las áreas 

con las modificaciones.

Oficial de seguridad de la información y Gestión 

Documental 
1-jul-20 30-jul-20

Realizar correcciones a los instrumentos de activos de Información, 

Cambios físicos de la ubicación de activos de información
Enlaces de cada proceso 1-jul-20 30-jul-20

Realizar informe de actualización a los activos de información por alguna de 

las siguientes novedades: Actualizaciones al proceso al que pertenece el 

activo, Adición de actividades al proceso, Inclusión de un nuevo activo, 

Cambios o migraciones de sistemas de información en donde se almacenan 

o reposan activos de la ubicación ya inventariados, Materialización de 

riesgos que cambien la criticidad del activo. 

Enlaces de cada proceso NA NA

Validar y aceptar los activos de información para su publicación por cada 

líder de proceso.

Enlace de cada proceso, Oficial de seguridad de la 

información y Gestión Documental 
1-jul-20 30-jul-20

Consolidar el instrumento de activos de Información.
Oficial de seguridad de la información y Gestión 

Documental 
1-jul-20 30-jul-20

Publicar los instrumentos de activos de información consolidado Planeación y Oficial de seguridad de la información 1-ago-20 30-ago-20

Actualizar el instrumento de Registro Activos de Información con el insumo 

de los instrumentos de activos de Información.

Oficial de seguridad de la información y Gestión 

Documental 
1-jul-20 30-jul-20

Enviar a control de legalidad el instrumento de Registro Activos de 

información.

Oficial de seguridad de la información y Gestión 

Documental , Oficina Asesora Jurídica.
NA NA

Publicación del Registro Activos de Información en el sitio web de la 

Entidad.
Gestión Documental 1-ago-20 30-ago-20

Reporte Datos Personales

Reportar al Oficial de Datos personales o Seguridad de la Información la 

información recolectada en el instrumento de activos de información, 

correspondiente a bases de datos .

Oficial de seguridad de la información y Gestión 

Documental 
1-abr-20 30-jun-20

Actualización de lineamientos de 

riesgos
Actualizar política y metodología de gestión de riesgos Oficial de seguridad de la información 3-feb-20 30-mar-20

Sensibilización

Socialización Guía y Herramienta - Gestión de Riesgos de Seguridad y 

privacidad de la Información, Seguridad Digital y Continuidad de la 

Operación

Oficial de seguridad de la información 3-feb-20 31-dic-20

Identificación, Análisis y Evaluación de Riesgos - Seguridad y Privacidad de 

la Información, Seguridad Digital y Continuidad de la Operación 
Oficial de seguridad de la información 3-feb-20 31-dic-20

Realimentación, revisión y verificación de los riesgos identificados(Ajustes) Oficial de seguridad de la información 3-feb-20 31-dic-20

Aceptación de Riesgos Identificados Aceptación, aprobación Riesgos identificados y planes de tratamiento Oficial de seguridad de la información 3-feb-20 31-dic-20
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Gestión Actividades Tareas Responsables

Fechas Programación Tareas

Activos de Información

Levantamiento Activos de Información

Publicación de Activos de Información

Registros activos de información ley 
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Gestión de Riesgos

Identificación de Riesgos de Seguridad 

y Privacidad de la Información, 

Seguridad Digital y continuidad de la 

Operación  



Publicación Publicación Matriz de riesgos, Oficial de seguridad de la información 3-feb-20 30-may-20

Seguimiento Fase de Tratamiento
Seguimiento Estado planes de tratamiento de riesgos identificados y 

verificación de evidencias
Oficial de seguridad de la información 3-feb-20 31-dic-20

Evaluación de riesgos residuales Evaluación de riesgos residuales Oficial de seguridad de la información 3-feb-20 31-dic-20

Identificación de oportunidades de mejora acorde a los resultados obtenidos 

durante la evaluación de riesgos residuales
Oficial de seguridad de la información NA NA

Actualización Guía Gestión de Riesgos Seguridad de la información, de 

acuerdo a los cambios solicitados.
Oficial de seguridad de la información NA NA

Monitoreo y Revisión Generación, presentación y reporte de indicadores Oficial de seguridad de la información 3-feb-20 30-mar-20

Elaboración de procedimiento de 

gestión de incidentes de seguridad

Elaboración del procedimiento de gestión de incidentes basados en la ISO 

27035
Oficial de  seguridad de la información 1-abr-20 30-may-20

Publicar el procedimiento de gestión de incidentes de Seguridad de la 

Información
Oficial de  seguridad de la información 1-jun-20 30-ago-20

Socializar el procedimiento a los especialistas de la OTI, indicando los 

cambios en el procedimiento
Oficial de  seguridad de la información 

Socializar el procedimiento a los soportes en sitio y Mesa de Servicios, 

indicando los cambios en el procedimiento
Oficial de  seguridad de la información 

Socializar el procedimiento a los colabores de la Entidad. Oficial de  seguridad de la información 22-oct-20 20-nov-20

Gestionar los incidentes de Seguridad 

de la Información identificados

Gestionar los incidentes de seguridad de la información de acuerdo a lo 

establecido en el procedimiento definido. 
Especialistas OTI - Gestión de la Información 1-oct-20 20-dic-20

CSIRT
Socializar los boletines informativos de seguridad, Integrar con CSIRT de 

Gobierno

Oficial de Seguridad de la Información, coordinación 

de TI
1-oct-20 20-dic-20

Eventos/vulnerabilidades
Realizar seguimiento a los informes de eventos y vulnerabilidades 

asociados a SGSI
Oficial de seguridad de la información 1-abr-20 30-jun-20

Elaborar el documento del Plan de Gestión de Cultura Organizacional en 

Apropiación del SGSI

Oficial de Seguridad de la Información, Gestión 

Humana 
1-ene-20 30-mar-20

Publicar y Socializar el Plan de Gestión de Cultura Organizacional en 

Apropiación del SGSI con los gestores de procesos 
Oficial de Seguridad de la Información 1-ene-20 30-mar-20

Ejecutar el Plan de Cambio y Cultura 

de Seguridad y Privacidad de la 

Información, Seguridad Digital y 

Continuidad de la Operación

Implementar las estrategias del Plan de Gestión de Cultura Organizacional 

en Apropiación del SGSI
Gestor de procesos 1-abr-20 20-dic-20

Analizar el Plan de Cambio y Cultura 

de Seguridad y Privacidad de la 

Información, Seguridad Digital y 

Continuidad de la Operación

Analizar los instrumentos de medición del Plan de Gestión de Cultura 

Organizacional en Apropiación del SGSI
Oficial de Seguridad de la Información 1-abr-20 20-jun-20

Creación de la Matriz de verificación de 

Requisitos Legales de Seguridad de la 

Información

Crear la Matriz de verificación de Requisitos Legales de Seguridad de la 

Información

Oficina Asesora Jurídica, Oficial de Seguridad de la 

Información 
2-ago-20 30-oct-20

Revisión de la Matriz de verificación de 

Requisitos Legales de Seguridad de la 

Información

Evidenciar el cumplimiento de los Requisitos Legales de Seguridad de la 

Información

Oficina Asesora Jurídica, Oficial de Seguridad de la 

Información 
NA NA

Actualización del Análisis de Impacto del Negocio Equipo de Continuidad del Negocio

Publicación del Análisis de Impacto del Negocio Equipo de Continuidad del Negocio

Gestión de Riesgos

Mejoramiento

Gestión de Incidentes de Seguridad de 

la Información

Publicar y Socializar el procedimiento 

actualizado de incidentes de seguridad 

de la información

Plan de Continuidad de la Operación 

Documentación del Análisis de Impacto 

de la Operación

NA NA

1-sep-20 30-sep-20

Plan de Cambio y Cultura de Seguridad 

y Privacidad de la Información, 

Seguridad Digital y Continuidad de la 

Operación

Elaborar el Plan de Cambio y Cultura 

de Seguridad y Privacidad de la 

Información, Seguridad Digital y 

Continuidad de la Operación

Matriz de verificación de Requisitos 

Legales de Seguridad de la Información



Actualización del documento Valoración de  Riesgos de interrupción para el 

plan de continuidad de la operación
Equipo de Continuidad del Negocio

Publicación Valoración de Riesgos de interrupción Equipo de Continuidad del Negocio

Actualización del documento Estrategias de Continuidad de la Operación Equipo de Continuidad del Negocio

Publicación Estrategias de Continuidad de la Operación Equipo de Continuidad del Negocio

Crear Documentación del Plan de continuidad de la Operación Equipo de Continuidad del Negocio

Aprobación del Plan de continuidad de la Operación Equipo de Continuidad del Negocio

Generar reporte del estado actual de las AC y OM Oficial de seguridad de la información, Planeación 3-feb-20 31-dic-20

Solicitar el cargue del análisis de causas o plan de tratamiento según sea 

requerido.
Oficial de seguridad de la información, Planeación 3-feb-20 31-dic-20

Generar observaciones o 

recomendaciones a los 

acompañamientos realizados a los 

Procesos

Hacer seguimiento a las observaciones o recomendaciones dejadas a los 

acompañamientos realizados a los Procesos
Oficial de seguridad de la información, Planeación 3-feb-20 31-dic-20

Actualizar Manual Políticas de Seguridad de la Información y Resolución de 

Seguridad de la Información.
Oficial de Seguridad de la Información 3-feb-20 30-jul-20

Informe cumplimiento de los controles por dominios asignados (Políticas, 

Manual, etc.)
Oficial de Seguridad de la Información 3-feb-20 30-jul-20

Formular, Implementar y actualizar los indicadores del SGSI Oficial de Seguridad de la Información 3-feb-20 30-jul-20

Reportar indicadores Gestores de procesos 3-feb-20 30-jul-20

Recolectar bases de datos 
Elaborar y emitir un memorando para la recolección de bases de datos 

personales de acuerdo a los estándares emitidos por la SIC
Jurídica 3-feb-19 30-mar-19

Revisión de bases de datos
Revisar y realimentar la información recolectada por las áreas para el 

registro de las bases de datos 
Jurídica y Oficial de Seguridad de la información 1-abr-19 30-jun-19

Registro y actualización de las bases 

de datos

Registrar o actualizar las bases de datos teniendo en cuenta la información 

suministrada por las áreas y el levantamiento de activos de información 
Coordinación de TI 3-feb-20 31-dic-20

Protección de datos personales 

Indicadores SGSI
Provisión de información a los 

indicadores de medición del SGSI

Acciones correctivas y Notas de mejoras 

SGSI

Reporte del estado de las Acciones 

Correctivas y Oportunidades de Mejora

Plan de Continuidad de la Operación Documentación de Valoración de 

Riesgos de Interrupción

Documentación de Estrategias de 

Continuidad

Documentación del Plan de continuidad 

de la Operación 

NA NA

Planeación

Revisión Manual Políticas de 

Seguridad de la Información y 

Resolución de Seguridad de la 

Información


