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PLAN DE IMPLEMENTACION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2020

Fechas Programacion Tareas

Gestion Actividades Tareas Responsables
Fecha Inicio Fecha Final
Defini Ilqeamlentos para el Actualizacién de la metodologia e instrumento de levantamiento de activos | Oficial de seguridad de la informacion y Gestion
levantamiento de activos de . - 3-feb-20 30-mar-20
. " de informacion Documental
informacion
Socializar la guia de activos de Informacion. Oficial de seguridad de la informacin y Gestion 1-abr-20 30-jun-20
Documental
Validar activos de informacion en el instrumento levantado en la vigencia | Enlace de cada proceso, Oficial de seguridad de la ;
) ) - ” 1-abr-20 30-jun-20
anterior informacion y Gestion Documental
Identificar nuevos activos de informacién en cada dependencia Enlace d.e cada pjoceso, O.f I,Clal de seguridad de la 1-abr-20 30-jun-20
informacion y Gestion Documental
Revisar los instrumentos de activos de Informacion y realimentar a las areas|  Oficial de seguridad de la informacion y Gestion . .
. 1-jul-20 30-jul-20
con las modificaciones. Documental
Levantamiento Activos de Informacion Realizar correcciones a los instrumentos de activos de Informacion, . .
e L ) . " Enlaces de cada proceso 1-jul-20 30-jul-20
Cambios fisicos de la ubicacion de activos de informacidn
Realizar informe de actualizacion a los activos de informacion por alguna de
las siguientes novedades: Actualizaciones al proceso al que pertenece el
activo, Adicion de actividades al proceso, Inclusién de un nuevo activo,
) N ) ) - Enlaces de cada proceso NA NA
) " Cambios 0 migraciones de sistemas de informacion en donde se aimacenan
Activos de Informacion ) o ) ) s
0 reposan activos de la ubicacion ya inventariados, Materializacion de
riesgos que cambien la criticidad del activo.
Validar y aceptar los activos de informacion para su publicacion por cada | Enlace de cada proceso, Oficial de seguridad de la . )
. ) " ) 1-jul-20 30-jul-20
lider de proceso. informacion y Gestion Documental
Publicacion de Activos de Informacion Consolidar el instrumento de activos de Informacion. Oficial de seguridad de la informacin y Gestion 1-jul-20 30-jul-20
Documental
Publicar los instrumentos de activos de informacion consolidado Planeacion y Oficial de seguridad de la informacion 1-ago-20 30-ago-20
Actualizar el instrumento de Registro Activos de Informacion con el insumo | Oficial de seguridad de la informacion y Gestion . .
) ) . 1-jul-20 30-jul-20
de los instrumentos de activos de Informacién. Documental
Registros activos de informacion ley Enviar a control de legalidad el instrumento de Registro Activos de Oficial de seguridad de la informacion y Gestion
) - - o NA NA
1712 informacion. Documental , Oficina Asesora Juridica.
Publicacion del Registro ActlvoEsn jgalgformamon en el sitio web de la Gestién Documental 1-ag0-20 30-890-20
Reportar al Oficial de Datos personales o Seguridad de la Informacién la Oficial de seauridad de Ia informacién v Gestion
Reporte Datos Personales informacion recolectada en el instrumento de activos de informacion, 9 y 1-abr-20 30-jun-20
) Documental
correspondiente a bases de datos .
Actual|zaC|onri:z;(r;seam|entos de Actualizar politica y metodologia de gestion de riesgos Oficial de seguridad de la informacién 3-feb-20 30-mar-20
Socializacién Guia y Herramienta - Gestion de Riesgos de Seguridad y
Sensibilizacion privacidad de la Informacion, Seguridad Digital y Continuidad de la Oficial de seguridad de la informacién 3-feb-20 31-dic-20
Operacion
Identificacion de Riesgos de Seguridad | Identificacion, Analisis y Evaluacion de Riesgos - Seguridad y Privacidad de . . . - )
y Privacidad de la Informacion, la Informacién, Seguridad Digital y Continuidad de la Operacion Oficial de seguridad de [a informacion $1eb-20 $1-dic-20
Seguridad Digital y continuidad de la
Operacion Realimentacion, revision y verificacion de los riesgos identificados(Ajustes) Oficial de seguridad de la informacion 3-feb-20 31-dic-20
Aceptacion de Riesgos Identificados Aceptacion, aprobacion Riesgos identificados y planes de tratamiento Oficial de seguridad de la informacién 3-feb-20 31-dic-20




LVESUVIT UE RIESYUS

Publicacion Publicacion Matriz de riesgos, Oficial de seguridad de la informacién 3-feb-20 30-may-20
Seguimiento Fase de Tratamiento Seguimiento Estado plaqes dgltratam|elnto d.e riesgos identiicados y Oficial de seguridad de la informacion 3-feb-20 31-dic-20
verificacion de evidencias
Evaluacion de riesgos residuales Evaluacion de riesgos residuales Oficial de seguridad de la informacion 3-feb-20 31-dic-20
Identificacion de oportunidades de plwejora ?corde El Igs resultados obtenidos Oficial de seguridad de la informacion NA NA
Mei . durante la evaluacion de riesgos residuales
lejoramiento — - — - - - =
Actualizacion Guia Gestion de Riesgos Seguridad de la informacion, de - . . "
. - Oficial de seguridad de la informacion NA NA
acuerdo a los cambios solicitados.
Monitoreo y Revision Generacion, presentacion y reporte de indicadores Oficial de seguridad de la informacién 3-feb-20 30-mar-20
Elalbloramo'n Qe proced|m|ento'de Elaboracion del procedimiento de gestion de incidentes basados en la ISO Oficial de seguridad de la informacion 1-abr-20 30-may-20
gestion de incidentes de seguridad 27035
Publicar el procedimiento de gestion de incidentes de Seguridad de la Oficial de seguridad de la informacion 14un-20 30-ag0-20
Informacion
Publicar y Socializar el procedimiento Socializar el procedimiento a los especialistas de la OTI, indicando los - . . "
walizado de incidentes d idad bi | dimient Oficial de seguridad de la informacion
actualiza od eI |n.0|f entes de segurida cambios en el procedimiento 1-sep-20 30-5p-20
e la informacion — — — —
Gestion de Incidentes de Seguridad de Socializar el procgdlmlento alos goportes en smoly Mesa de Servicios, Oficial de seguridad de la informacién
la Informacin indicando los cambios en el procedimiento
Socializar el procedimiento a los colabores de la Entidad. Oficial de seguridad de la informacion 22-oct-20 20-nov-20
Gestionar los |nC|q§ntgs de. Seguridad [ Gestionar los |nC|dentesl de seguridad dg Ig |nformalC|lon de acuerdo a lo Espedialistas OTI - Gestién de la Informacion 1-0ct:20 20-dic-20
de la Informacion identificados establecido en el procedimiento definido.
CSIRT Socializar los boletines informativos lde seguridad, Integrar con CSIRT de | Oficial de Seguridad de la Informacién, coordinacion 1-0ct:20 20-dic-20
Gobierno deTl
Eventos/vulnerabilidades Realizar seguimiento a los |nformes de eventos y ulnerabilidades Oficial de seguridad de la informacién 1-abr-20 30-jun-20
asociados a SGSI
Elaborar el Plan de Cambio y Cultura Elaborar el documento del PIanlde”Gestlon de Cultura Organizacional en Oficial de Seguridad de la Informacién, Gestion 1-en6-20 30-mar-20
) L Apropiacion del SGSI Humana
de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Pubii Social | Plan de Gestion de Cultura Oraanizacional
Continuidad de la Operacién Ay e 'Z.a,rz | ggs? e, et u “;a rganizaciona’ en Oficial de Seguridad de la Informacion 1-ene-20 30-mar-20
Plan de Cambio y Cultura de Seguridad propiacion de con los geslores de procesos
y Privacidad de la Informacion, Ejecutar el Plan de Cambio y Cultura
Seguridad Digital y Continuidad de la de Seguridad y Privacidad dela | Implementar las estrategias del Plan de Gestion de Cultura Organizacional Gestor de brocesos 1-abr-20 20-gi6-20
Operacion Informacién, Seguridad Digital y en Apropiacion del SGSI P
Continuidad de la Operacién
Analizar el Plan de Cambio y Cultura
de Segurlldad y Pm{amdaq (lie la Analizar los mstrumelntosl de medicion dgl Elan de Gestion de Cultura Oficial de Seguridad de la Informacién 1-abr-20 204un-20
Informacion, Seguridad Digital y Organizacional en Apropiacion del SGSI
Continuidad de la Operacion
Crea9|qn dela Matriz de venﬁcamon de Crear la Matriz de verificacion de Requisitos Legales de Seguridad de la | Oficina Asesora Juridica, Oficial de Seguridad de la
Requisitos Legales de Seguridad de la - " 2-ago-20 30-oct-20
) I - » Informacion Informacion
Matriz de verificacion de Requisitos Informacion
Legales de Seguridad de la Informacion | Revision de la Matriz de verificacion de N - - . . - - .
Requisitos Legales de Sequridad de la Evidenciar el cumplimiento de los Requisitos Legales de Seguridad de la | Oficina Asesora Juridica, Oficial de Seguridad de la NA NA

Informacion

Informacién

Informacién

Documentacion del Anélisis de Impacto
de la Operacion

Actualizacién del Andlisis de Impacto del Negocio

Equipo de Continuidad del Negocio

Publicacion del Andlisis de Impacto del Negocio

Equipo de Continuidad del Negocio




Actualizacion del documento Valoracion de Riesgos de interrupcion para el

Plan de Continuidad de la Operacion Docu';?::tit;l(;r; clﬂ:tg/riljorcaicélr?n de plan de continuidad de la operacion Equipo de Continuidad del Negocio NA NA

9 P Publicacion Valoracion de Riesgos de interrupcion Equipo de Continuidad del Negocio

Documentacion de Estrategias de Actualizacion del documento Estrategias de Continuidad de la Operacion Equipo de Continuidad del Negocio

Confinuidad Publicacion Estrategias de Continuidad de la Operacion Equipo de Continuidad del Negocio

Documentacion del Plan de continuidad Crear Documentacion del Plan de continuidad de la Operacion Equipo de Continuidad del Negocio

de la Operacion Aprobacion del Plan de continuidad de la Operacion Equipo de Continuidad del Negocio
Reporte del estado de las Acciones — Generadr rlepo!’:e lde(; estado actue:l dedla:: AtC lel\tA ' Oficial de seguridad de la informacion, Planeacion 3-feb-20 31-dic-20
Correciivas y Oportunidades de Mejora | SC1C1EI €] CATGHE GETANEISS 2 o21828 0 pan €& HEIAMEo S0 %62 | ofiial e seguridad de Ia informacion, Planeacion 3-feb-20 31-dic-20

Acciones correctivas y Notas de mejoras - requerido.
SGSI Generar observaciones o
rec~om§ndaC|one§ alos Hacer seguimiento a Ia~s opservacmngs o recomendaciones dejadas a los Oficial de sequridad de la informacién, Planeacion 3-feb-20 31-dic-20
acompafiamientos realizados a los acompafiamientos realizados a los Procesos
Procesos
Revision Manual Politicas d i it i i6 6
ewsyon anual Poli |ca's' e Actualizar Manual Politicas dg Seguridad de la Invf'ormamon y Resolucién de Oficial de Seguridad de la Informacién 3-feb-20 304ul-20
. Seguridad de la Informacion y Seguridad de la Informacion.
Planeacion Resolucion de Seguridad dela | Informe cumplimiento de los controles por dominios asignados (Polt
g, orme cumplimiento de 1os contro’es por dominios asignados {Folllicas, Oficial de Seguridad de la Informacién 3-feb-20 30-jul-20
Informacion Manual, etc.)
. Provision de informacion a los Formular, Implementar y actualizar los indicadores del SGSI Oficial de Seguridad de la Informacion 3-feb-20 30-jul-20
Indicadores SGSI o - — -
indicadores de medicion del SGSI Reportar indicadores Gestores de procesos 3-feb-20 30-ul-20
Recolectar bases de datos Elaborar y emitir un memorando para !a recolecmgn de bases de datos Juridica 3feb-19 30-mar-19
personales de acuerdo a los estandares emitidos por la SIC
" Revision de bases de datos Revisar y realimentar Ig informacion recolectada por as areas para el Juridica y Oficial de Seguridad de la informacién 1-abr-19 30-jun-19
Proteccion de datos personales registro de las bases de datos

Registro y actualizacion de las bases | Registrar o actualizar las bases de datos teniendo en cuenta la informacion Coordinacion de TI 3f6b-20 31-dic-20

de datos

suministrada por las areas y el levantamiento de activos de informacion




