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MEMORANDO

Radicado N0:202301200025233

Bogota D. C., viernes, 06 de octubre de 2023

PARA: NORIDA RODRIGUEZ MUNOZ
Gerente RTVC

DE: LUIS FRANCISCO GARCIA MARTINEZ
Asesor Control Interno

Asunto: Informe Seguimiento a la Gestion de Riesgos - corte 31 de agosto de
2023

Cordial saludo doctora Norida

La Oficina de Control Interno en su rol de Evaluacién de la Gestidn del Riesgo, segun lo
dispuesto por la Secretaria de Transparencia, en cumplimiento de las politicas descritas en
el articulo 73 delaLey 1474 de 2011, el Modelo Integrado de Planeacién y Gestion, Decreto
1499 de 2017 y normas orientadas a la lucha contra la corrupcién, remite el informe de

seguimiento a la gestion de riesgos, con corte al 31 de agosto de 2023, de Radio Televisidon

Nacional de Colombia - Sistema de Medios Publicos.
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Bogota D.C, Colombia - Cédigo Postal: 111321
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OBJETIVO GENERAL

Verificar la identificacidon y andlisis de los riesgos de la entidad, evaluando los aspectos
tanto internos como externos que puedan llegar a representar una amenaza para la
consecucion de los objetivos organizacionales a través de la evaluacion realizada por la

Oficina de Control Interno, como tercera linea de defensa.

OBJETIVOS ESPECIFICOS

e Evidenciar el disefio y ejecucion de los controles en los riesgos identificados por los

procesos en cumplimiento a la gestion de riesgos de corrupcion.

e Comprobar el disefio y ejecucién de los controles en los riesgos identificados por los

procesos en cumplimiento a los riesgos de gestidn y/o proceso.

ALCANCE

Informacidn inherente al mapa de riesgos institucional - 2023, con corte al 31 de agosto de

2023.

CONTEXTO DE LA GESTION DEL RIESGO

Radio Televisién Nacional de Colombia, implementd a través del Sistema Integrado de
Planeacién y Gestién - Kawak, la politica operacional de Administracidén de Riesgos Version
6 de diciembre 2022, estableciendo los lineamientos para la gestion de riesgos que
comprende las actividades de las lineas de defensa, valoracidon de los riesgos (reducir,

aceptar y/o evitar), definicidon de controles para el tratamiento, monitoreo y seguimiento.
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Asi mismo, la entidad a través del Plan Anticorrupcién y de Atencién al Ciudadano vigencia
2023, definié el Componente #1: Gestion del Riesgo de Corrupcidon - Mapa de Riesgos de
Corrupcion, el cual permite a la Entidad identificar, analizar y controlar los posibles hechos
generadores de corrupcion, tanto internos como externos, estableciendo las acciones y

medidas orientadas a controlarlos.

Por lo anterior, la Oficina de Control Interno debe adelantar el seguimiento a la gestién de
riesgos, analizando las causas y la efectividad de los controles incorporados en el Mapa de
Riesgos Institucional, tomando como referentes los pardmetros establecidos y vigentes a

la fecha de su elaboracion, como son los siguientes:

e Guia para la administracidn del riesgo y el disefio de controles en entidades publicas,
Riesgos de Gestion, Corrupcion y Seguridad Digital. Versidn 4,5 y 6 noviembre 2022 y
sus actualizaciones, emitida por la Secretaria de Transparencia - Presidencia de la
Republica; Ministerio de las Tecnologias de la Informacién y las Comunicaciones y el

Departamento Administrativo de la Funcién Publica.
e Politica Operacional Administracion de Riesgos, versién 6 del 20 diciembre 2022

e Guia de Administracion de Riesgos de RTVC, version 9 del 29 junio 2022

MARCO LEGAL

e Ley 1474 de 2011 Estatuto Anticorrupcion

e Ley 1712 de 2014 Transparencia y Acceso a la Informacién Publica

e Decreto 1081 de 2015 Reglamentario Unico del Sector Presidencia de la Republica, en
su articulo 2.1.4.2. Mapa de Riesgos de Corrupcion

e Decreto 1499 de 2017 Modelo Integral de Planeacion y Gestion. 72. Dimensién Control

Interno.
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SEGUIMIENTO RIESGOS Y CONTROLES

Los resultados presentados a continuacion, tienen como fuente de informacién el Sistema
de Planeaciéon y Gestion - Kawak - Modulo de riesgos y oportunidades.

https://www.kawak.com.co/RTVC/main/home.php.

Los procesos objeto del seguimiento de acuerdo con la informacién alineada con la

Coordinacién de Planeacién como segunda linea de defensa son los siguientes:

° Direccionamiento Estratégico y planeacion

° Aprovisionamiento para la Prestacion de Productos/ Servicios Convergentes
. Gestion de la Infraestructura Tecnoldgica

° Gestidn Financiera, Recaudo y Gasto Publico
° Gestion de Proveedores

. Gestion de la Infraestructura Fisica

° Control Interno

. Gestion del Talento Humano

° Gestion Documental

° Gestion de Relacidon con los Grupos de Interés
° Gestion Juridica

. Gestion de Proveedores

El presente informe detalla la gestién, oportunidades de mejora, recomendaciones y

conclusiones al mapa de riesgos institucional y se identifican las siguientes observaciones:
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A. Avance de la gestion del seguimiento riesgos de corrupcién y de gestion RTVC

1. Producto del seguimiento realizado a los resultados del Il cuatrimestre 2023, se

pudo constatar que los lideres de los procesos implementaron las oportunidades de

mejora identificadas, con el acompafiamiento de la segunda linea de defensa

(Coordinaciéon de planeacion). ver

https://s3.amazonaws.com/rtvc-assets-qa-

sistemasenalcolombia.gov.co/archivos/informe riesgos ii cuatrimestre 2023.pdf

2. A continuacion, se presentan 43 controles de 11 procesos en donde los resultados

de evaluacion de los controles estan presentes y funcionando con efectividad.

Controles presentes y funcionando con efectividad con corte a 31 de agosto de 2023

Proceso

Control Asociado

Descripcion del Riesgo

Aprovisionamiento para la
prestacién de productos y
servicios convergentes
(Produccién de contenidos
de audiovisuales)

Control 1. \Verificar el
desarrollo de los contratos a
través de la herramienta
Excel formulada para
monitorear el avance de los
proyectos en ejecucién por
parte del Canal Institucional.

Por factores tales como la falta de
conocimiento y/o rigor en la ejecuciéon de
controles para el manejo de recursos de las

producciones, la falta de claridad,
disponibilidad y/o seguridad de |Ia
informacion relacionada con los

presupuestos aprobados para realizar cada
produccion se puede generar el manejo
indebido de los recursos tales como
financiero, tecnoldgico, de informacién y
tiempo, entre otros, en las producciones,
para beneficio propio o de un tercero lo cual
puede ocasionar investigaciones
disciplinarias, fiscales y penales, pérdida de
credibilidad de las marcas y de la entidad
y/o pérdida de la calidad del producto y
cumplimiento de objetivos de cada Canal

Aprovisionamiento para la
prestacién de productos y
servicios convergentes
(Produccién de contenidos
de audiovisuales)

Control 2. Validar el
presupuesto que dio origen a
la oferta en gestion
comercial de RTVC.

Por factores tales como la falta de
conocimiento y/o rigor en la ejecucién de
controles para el manejo de recursos de las

producciones, la falta de claridad,
disponibilidad y/o seguridad de |Ia
informacion relacionada con los

presupuestos aprobados para realizar cada
produccion se puede generar el manejo
indebido de los recursos tales como
financiero, tecnoldgico, de informacién vy
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Proceso

Control Asociado

Descripcion del Riesgo

tiempo, entre otros, en las producciones,
para beneficio propio o de un tercero lo cual
puede ocasionar investigaciones
disciplinarias, fiscales y penales, pérdida de
credibilidad de las marcas y de la entidad
y/o pérdida de la calidad del producto y
cumplimiento de objetivos de cada Canal

Aprovisionamiento para la
prestacién de productos y
servicios convergentes
(Produccién de contenidos
de audiovisuales)

Control 3. Verificar que los
controles de seguridad vy
privacidad de la informacién
relacionada con las ofertas
comerciales, proceso
contractual y ejecutivo de las
producciones activas del
Canal Institucional se asignen
a los colaboradores que
prestan servicios  como
productor delegado, segun
corresponda.

Por factores tales como la falta de
conocimiento y/o rigor en la ejecucién de
controles para el manejo de recursos de las

producciones, la falta de claridad,
disponibilidad y/o seguridad de |la
informacion relacionada con los

presupuestos aprobados para realizar cada
produccion se puede generar el manejo
indebido de los recursos tales como
financiero, tecnoldgico, de informacién vy
tiempo, entre otros, en las producciones,
para beneficio propio o de un tercero lo cual
puede ocasionar investigaciones
disciplinarias, fiscales y penales, pérdida de
credibilidad de las marcas y de la entidad
y/o pérdida de la calidad del producto y
cumplimiento de objetivos de cada Canal

Aprovisionamiento para la
prestacién de productos y

servicios convergentes
(Produccién de contenidos
de Radio)

Control 1. Verificar el
cumplimiento del plan de
accion de la Subgerencia de
radio de acuerdo con los
recursos asignados para cada
vigencia.

La Inadecuada definicion de los proyectos
y/o deficiencias en la planeacién de las
actividades a financiar para las emisoras de
la Subgerencia de Radio y sus diferentes
plataformas ocasionan la Posibilidad de
utilizacion indebida de recursos para las
producciones de Radio a través de un
operador y/o administracion técnica vy
logistica, lo anterior puede ocasionar
consecuencias legales, econdémicas vy
reputacionales

Aprovisionamiento para la
prestacién de productos y

servicios convergentes
(Produccién de contenidos
de Radio)

Control 2. Verificar el
cumplimiento de las tarifas
de servicios contratados por
la administracion delegada

La Inadecuada definicidon de los proyectos
y/o deficiencias en la planeacion de las
actividades a financiar para las emisoras de
la Subgerencia de Radio y sus diferentes
plataformas ocasionan la Posibilidad de
utilizacion indebida de recursos para las
producciones de Radio a través de un
operador y/o administracion técnica y
logistica, lo anterior puede ocasionar
consecuencias legales, econdmicas vy
reputacionales

Aprovisionamiento para la
prestacién de productos y

Control 2. Validar que un
contenido cedido o]

Situaciones tales como la inexistencia de un
manual de produccién y/o manual de estilo
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servicios convergentes | licenciado propuesto paraser | parala produccidn de contenidos, el carecer

(Programacion de | incluido en la parrilla de | de servidores publicos y contratistas con las

Contenidos TV- radio vy | programacién Sefial | competencias y/o nivel de autoridad de

rtvcplay) Colombia, cumpla con las | acuerdo con el manual de funciones o
condiciones de  calidad | compromisos contractuales, para realizar la
técnica y narrativa | programacién del Sistema de Medios

establecidas por el canal

Publicos, la falta de mecanismos de
veeduria por parte de las audiencias y/o la
ausencia de instancias y/o procesos para

Aprovisionamiento para la
prestacién de productos y

servicios convergentes
(Programacion de
Contenidos TV- radio vy
rtvcplay)

Control 5. Verificar que en el
marco de la ejecucion del
subproceso de adquisicién y
control de licencias de
emisién del canal Sefal
Colombia, se cumplan los
controles necesarios para la
compra o recompra de
materiales audiovisuales
terminados, su curaduria vy
cumplimiento del proceso
para su adquisicion.

Situaciones tales como la inexistencia de un
manual de produccién y/o manual de estilo
para la produccidon de contenidos, el carecer
de servidores publicos y contratistas con las
competencias y/o nivel de autoridad de
acuerdo con el manual de funciones o
compromisos contractuales, para realizar la
programaciéon del Sistema de Medios
Publicos, la falta de mecanismos de
veeduria por parte de las audiencias y/o la
ausencia de instancias y/o procesos para

Aprovisionamiento para la
prestacién de productos y

servicios convergentes
(Programacién de
Contenidos TV- radio vy
rtvcplay)

Control 6. Validar que un
producto audiovisual propio,
de terceros o producto de un
convenio de cooperacion
propuesto para ser incluido
en la parrilla de
programacion de  Canal
Institucional, cumpla con las
condiciones de acuerdo con
las especificaciones técnicas
para RTVC S.AS y realizar
curaduria de contenidos
(excepto a las transmisiones
en directo) establecida en el
proceso de gestion de la
programacion de  Canal
Institucional, y bajo Ia
normatividad que rige a la
marca (Resolucion No. 6383 d

Situaciones tales como la inexistencia de un
manual de produccién y/o manual de estilo
para la produccidn de contenidos, el carecer
de servidores publicos y contratistas con las
competencias y/o nivel de autoridad de
acuerdo con el manual de funciones o
compromisos contractuales, para realizar la
programacién del Sistema de Medios
Publicos, la falta de mecanismos de
veeduria por parte de las audiencias y/o la
ausencia de instancias y/o procesos para

Aprovisionamiento para la
prestacién de productos y
servicios convergentes

(Sefial Memoria)

Control 2. Verificar el
cumplimiento de la Politica
operacional de acceso al
Archivo de Sefial Memoria

Por ausencia de controles efectivos que
prevengan el acceso y manipulacién no
autorizado al master analdgico y digital de
los archivos de Sefial Memoria, se puede
presentar el acceso y uso no autorizado de
los soportes y documentos audiovisuales,
sonoros, filmicos y fotograficos para
beneficio propio o de un tercero, por parte
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de los colaboradores del proceso o personas
externas a sefial memoria,

Aprovisionamiento para la
prestacién de productos y
servicios convergentes
(Sefial Memoria)

Control 3. Verificar el
cumplimiento de los
lineamientos de

conservacion y preservacion
de contenidos sonoros y
conexos

Por ausencia de controles efectivos que
prevengan el acceso y manipulacién no
autorizado al master analdgico y digital de
los archivos de Sefial Memoria, se puede
presentar el acceso y uso no autorizado de
los soportes y documentos audiovisuales,
sonoros, filmicos y fotograficos para
beneficio propio o de un tercero, por parte
de los colaboradores del proceso o personas
externas a sefial memoria,

Control interno

Control 1. Verificar Ia
planeacidon, ejecucién e
informe a través de las
reuniones primarias de la
oficina de control interno

Debido a una injerencia inadecuada de un
tercero en la planeacidn, ejecucién vy
verificaciéon de las auditorias internas,
seguimientos e informes, existe la
posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros, por ocultar y/o suministrar
informaciéon producto de la gestidn
realizada por la oficina de control interno, lo
que conlleva a desgaste administrativo,
investigaciones, afectacion en la imagen
institucional, credibilidad de la empresa por
cuanto lesiona la transparencia y probidad
de RTVC, pérdida de trazabilidad de la
informacion y sanciones por parte de entes
de control.

Control interno

Verificar que el programa
anual de auditoria esté
acorde con la normatividad
vigente y esta ajustado a las
necesidades de la alta
direccion

Posibilidad de tener afectacién reputacional
de construir o actualizar inadecuadamente
el programa anual de auditoria de cada
vigencia.

Direccionamiento
estratégico y planeacion

Ejecutar el proceso de
seguimiento al cumplimiento
del Plan Estratégico
Plan de

Institucional y el
Accidn (ID1034)

Posibilidad de que debido a la falta de
conocimiento de la metodologia y de
aspectos internos o externos que puedan
afectar el disefio, la formulacion y el
seguimiento del Plan de Accién asi como
una inadecuada alineacién con el Plan
Estratégico Institucional, pueda ocasionar la
generacion de lineamientos que no
contribuyan al logro de los objetivos
institucionales establecidos para la Entidad.
Asimismo, se puede presentar debido a que
se evidencien resultados insatisfactorios
(rezago o incumplimiento de las metas
establecidas en un periodo de tiempo) de
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Descripcion del Riesgo

los indicadores establecidos dentro del PEl y
PA.

Direccionamiento
estratégico y planeacion

Realizar la actualizacion del
proceso de direccionamiento
estratégico cada vez que se
identifiquen necesidades de
inclusion de nuevas
actividades

Inobservancia de los procedimientos,
directrices y puntos de control establecidos
dentro la Entidad para ejecutar las
actividades que lleven a una manipulacion
inadecuada de la informacién que se
produce al interior del proceso con el fin de
obtener un beneficio propio o de un tercero,
conllevando a ello a una afectacién de la
imagen y/o credibilidad interna o externa de
RTVC acarreando posibles sanciones o
investigaciones.

Direccionamiento
estratégico y planeacion

Validar la trazabilidad del aval
de la informacion
suministrada por el area.

Inobservancia de los procedimientos,
directrices y puntos de control establecidos
dentro la Entidad para ejecutar las
actividades que lleven a una manipulacién
inadecuada de la informacién que se
produce al interior del proceso con el fin de
obtener un beneficio propio o de un tercero,
conllevando a ello a una afectacién de la
imagen y/o credibilidad interna o externa de
RTVC acarreando posibles sanciones o
investigaciones.

Direccionamiento
estratégico y planeacion

Verificar y socializar la
informacion  metodoldgica,
lineamientos normativos y
actividades que se
desarrollaran en el marco de
la preparacidn de la audiencia
publica de Rendicion de
Cuentas

Inobservancia de los procedimientos,
directrices y puntos de control establecidos
dentro la Entidad para ejecutar las
actividades que lleven a una manipulacién
inadecuada de la informacién que se
produce al interior del proceso con el fin de
obtener un beneficio propio o de un tercero,
conllevando a ello a una afectacién de la
imagen y/o credibilidad interna o externa de
RTVC acarreando posibles sanciones o
investigaciones.

Gestidn de la
infraestructura fisica

Control 1. Revisar vy verificar
que la asignacion de los
bienes esté acorde con la
informacion del sistema.

Por no hacer uso de las herramientas para
realizar la toma fisica de inventarios, se
podria  presentar una  manipulacion
indebida en el momento de ejecutar esta
actividad favoreciendo a terceros o en
beneficio propio del responsable, lo que
conllevaria a generar desgaste
administrativo, perjuicio econémico a la
empresa e investigaciones disciplinarias.

Gestidn de la
infraestructura tecnoldgica

Revisar informe de
cumplimiento de las
obligaciones contractuales de
manera formal a los

Posibilidad de afectacidon reputacional y
econdmica, por  subdimensionar o
sobredimensionar las necesidades de los
proyectos, basados en los requerimientos o
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responsables del
dimensionamiento de Ia
infraestructura tecnoldgica
(ID1105)

necesidades plasmados en el PTF (Plan
Técnico Fundamental) debido a Informacion
de entrada errénea, desactualizada y/o
incompleta para la elaboracién del PTF que
puede conllevar a la mala planificacién de
los proyectos de infraestructura
tecnoldgica, ocasionando afectacion en la
prestacién de los servicios de forma parcial
o total en cualquier momento de su
operacién, generando infraestructura
tecnoldgica obsoleta, detrimento
patrimonial y sobrecostos operativos o de
mantenimiento, investigacion y/o sancion
por parte de un ente regulador, reprocesos
y afectaciones ambientales.

Gestién

de

la

infraestructura tecnoldgica

Revisar y/o enviar que la
contratacion de pdlizas de
seguros que cubran los
riesgos a que estan expuestos
los bienes de la empresa sean
constituidas (1D 1128)

Teniendo en cuenta la indisponibilidad de la
infraestructura que soporta los servicios
misionales que presta RTVC, que se
presentan debido a diversas causas (fallas
en el grupo electrégeno y equipos
electrénicos, por eventos naturales, por
obsolescencia de la infraestructura) lo que
podria ocasionar ausencia de la emision o
difusion de la radio, la televisién u otros
servicios, incumplimiento de metas y/o
compromisos (estratégicas, con aliados),
investigacion y/o sancién por parte de un
ente regulador y afectacion del entorno
ambiental.

Gestidn

de

la

infraestructura tecnolégica

Verificar el estado de los
sitios web posterior a la
configuracion y/o
parametrizacion (ID 1121)

Posibilidad de afectacién reputacional
debido a la combinacién de factores como la
mala configuracion y/o parametrizacién de
los sitios web o aplicaciones ocasionado por
errores del desarrollador del sitio web,
desatencién a las practicas sugerida por la
comunidad de drupal y de la comunidad de
desarrolladores sobre la seguridad general
de servidores, ataques de hacking sobre los
sitios web y sobrecarga de la infraestructura
nube debido a alta concurrencia de
usuarios, pueden ocasionar, posibles fallas
en el funcionamiento, no disponibilidad o
degradacion del sitio web o aplicaciones vy,
en consecuencia, incorrecta visualizacion de
los sitios web, no disponibilidad del servicio
para la usuarios, altas incidencias de soporte
a la coordinacién de Tl por parte de los
editores web de los sitios y afectacion de la
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imagen de los servicios o productos de la
entidad.

Gestidn de la
infraestructura tecnolégica

Verificar el registro de la
antena (ID 1132)

Posibilidad de afectacidn econdmica debido
a que el cliente al no utilizar de manera
adecuada los equipos de la Fly Away
(Equipos que componen un sistema de
transmision satelital movil, la operacion
consiste en hacer el montaje, armado de la
antena en el lugar de la transmisidn
apuntamiento hacia el satélite a transmitir y
la conexion de los equipos de transmision),
0 no tener conocimiento de los parametros
para realizar el enlace satelital,
posiblemente podria afectar o interferir
otro servicio ya sea en frecuencia o en
satélite, lo que podria generar que los
operadores satelitales inicien acciones ante
RTVCy la entidad quede inhabilitada para la
distribucion de servicios satelitales.

Gestion de la
infraestructura tecnolégica

Verificar la  informacién
contenida en el tablero de
control sobre el nivel de
ejecucion de los proyectos en
diversas etapas. (No incluye
contratos de personal)

Debido a fallas presentadas en la fase de
planeacién (tiempos, recursos, mercado,
entre otros), se puede presentar el
escenario de favorecer a proveedores con la
adicion de sus contratos, omitiendo las
condiciones establecidas en el manual de
contratacion de RTVC, lo que podria
conllevar a investigaciones disciplinarias y/o
sanciones por parte de los entes de control,
mala imagen y falta de confiabilidad para la
empresa.

Gestion de la
infraestructura tecnolégica

Verificar técnicamente los

equipos que seran utilizados
en el enlace (1D 1133)

Posibilidad de afectacidon econdmica debido
a que el cliente al no utilizar de manera
adecuada los equipos de la Fly Away
(Equipos que componen un sistema de
transmisiéon satelital mdvil, la operacion
consiste en hacer el montaje, armado de la
antena en el lugar de la transmisidn
apuntamiento hacia el satélite a transmitir y
la conexion de los equipos de transmision),
0 no tener conocimiento de los parametros
para realizar el enlace satelital,
posiblemente podria afectar o interferir
otro servicio ya sea en frecuencia o en
satélite, lo que podria generar que los
operadores satelitales inicien acciones ante
RTVCy la entidad quede inhabilitada para la
distribucion de servicios satelitales.
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Gestion de proveedores

Verificar que la informacién

presentada en el estudio
previo se encuentre
completa, justificada y

acorde con la informacion
suministrada en los estudios
de mercado y/o estudios del
sector para avalar la
conformidad de la
informacion y dar viabilidad
al proceso de contratacion.
(ID1097)

Posibilidad de afectacién reputacional por
desconocimiento de la normatividad para la
contratacion en RTVC o falta de claridad de
los requerimientos o caracteristicas de los
bienes o servicios a contratar, debido al
desconocimiento de la modalidad de
contratacién y/o deficiencia en la
estructuracion asociado al bien o servicio a
contratar por parte del area donde surge la
necesidad, o deficiencias en el disefio del
anteproyecto de presupuesto y por ende en
el Plan Anual de Adquisiciones por parte del
area donde surge la necesidad, o a la falta
de planes de contingencia ante situaciones
imprevisibles a las que se expone RTVC que
afectan la contratacién, o la falta de
experiencia y/o idoneidad de los
contratistas o servidores publicos que
prestan  servicios juridicos 'y que
pertenezcan a la Coordinacién de Procesos
de Seleccién y Contratacion, o fallas en la
planeacién y/o distribucion en las
actividades de la Coordinacion de Procesos
de Seleccion y Contratacion RESPONSABLES
DEL RIESGOS COORDINADOR DE PROCESOS
DE  SELECCION Y  CONTRATACION
COORDINADOR DE PLANEACION
COORDINADOR DE PRESUPUESTO DE
ACUERDO CON LA ACTIVIDAD DE CONTROL
ESTABLECIDA

Gestion de proveedores

Control 1. Revisar en el marco
del Comité de contratacion
los procesos que requieran
aprobacién y/o
recomendacién por parte de
esta instancia.

Situaciones como tales como el control
inadecuado al proceso de seleccion, la
aplicacién errénea del régimen contractual,
la aplicacién errénea de la modalidad de
seleccion y/o la aplicacién indebida del
criterio de selecciéon objetiva pueden
generar la posibilidad de procesos de
seleccion sin el lleno de los requisitos legales
para favorecer intereses particulares,
trayendo como consecuencia
investigaciones de entes de control (fiscales,
penales, disciplinarios), que se presenten
incumplimientos durante la ejecucion del
contrato y/o sanciones econémicas para las
partes y/o acciones de repeticion,
inhabilidad para contratar con el Estado o
Afectacién en la imagen institucional y
credibilidad de RTVC, por cuanto lesiona la
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transparencia y integridad de la empresa y
del Estado.

Gestion de proveedores

Control 2. Revisar y/o
verificar la aplicacion de los
parametros del Manual de
contratacion, estatuto
general de contratacion y la
normativa aplicable.

Situaciones como tales como el control
inadecuado al proceso de seleccion, la
aplicacién errénea del régimen contractual,
la aplicacidn errénea de la modalidad de
seleccion y/o la aplicacién indebida del
criterio de seleccion objetiva pueden
generar la posibilidad de procesos de
seleccion sin el lleno de los requisitos legales
para favorecer intereses particulares,
trayendo como consecuencia
investigaciones de entes de control (fiscales,
penales, disciplinarios), que se presenten
incumplimientos durante la ejecucion del
contrato y/o sanciones econdmicas para las
partes y/o acciones de repeticion,
inhabilidad para contratar con el Estado o
Afectacion en la imagen institucional y
credibilidad de RTVC, por cuanto lesiona la
transparencia y integridad de la empresa y
del Estado.

Gestion de proveedores

Control 3. Verificar el
cumplimiento de los
requisitos normativos,
financieros y técnicos
descritos en los estudios
previos, y en caso de
proyectar las reglas de
participacion o pliego de
condiciones someter a
aprobacioén por parte
Coordinador de Presupuesto
y al responsable de Ila
dependencia interesada, en
realizar la contratacién.

Situaciones como tales como el control
inadecuado al proceso de seleccion, la
aplicacién errénea del régimen contractual,
la aplicacidon errénea de la modalidad de
seleccion y/o la aplicacién indebida del
criterio de selecciéon objetiva pueden
generar la posibilidad de procesos de
seleccidn sin el lleno de los requisitos legales
para favorecer intereses particulares,
trayendo como consecuencia
investigaciones de entes de control (fiscales,
penales, disciplinarios), que se presenten
incumplimientos durante la ejecucion del
contrato y/o sanciones econdmicas para las
partes y/o acciones de repeticion,
inhabilidad para contratar con el Estado o
Afectacién en la imagen institucional y
credibilidad de RTVC, por cuanto lesiona la
transparencia y integridad de la empresa y
del Estado.

Gestion de proveedores

Validar que los colaboradores
asignados para la
estructuracion de los
estudios previos conozcan las
directrices establecidas por la
Coordinacién de Procesos de

Posibilidad de afectacion reputacional por
desconocimiento de la normatividad para la
contratacion en RTVC o falta de claridad de
los requerimientos o caracteristicas de los
bienes o servicios a contratar, debido al
desconocimiento de la modalidad de
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Seleccion 'y Contratacion,
para la correcta elaboracion
de los mismos. (ID1098)

contratacion y/o deficiencia en la
estructuracion asociado al bien o servicio a
contratar por parte del area donde surge la
necesidad, o deficiencias en el disefio del
anteproyecto de presupuesto y por ende en
el Plan Anual de Adquisiciones por parte del
area donde surge la necesidad, o a la falta
de planes de contingencia ante situaciones
imprevisibles a las que se expone RTVC que
afectan la contratacion, o la falta de
experiencia y/o idoneidad de los
contratistas o servidores publicos que
prestan  servicios juridicos 'y que
pertenezcan a la Coordinacién de Procesos
de Seleccidn y Contratacion, o fallas en la
planeacién y/o distribucion en las
actividades de la Coordinacion de Procesos
de Seleccion y Contratacion RESPONSABLES
DEL RIESGOS COORDINADOR DE PROCESOS
DE  SELECCION Y  CONTRATACION
COORDINADOR DE PLANEACION
COORDINADOR DE PRESUPUESTO DE
ACUERDO CON LA ACTIVIDAD DE CONTROL
ESTABLECIDA

Gestion de proveedores

Verificar el desarrollo
organizado de las acciones
planeadas por el Coordinador
de Procesos de Seleccion y
Contratacion, en cuanto a la
asignacion de metas a
cumplir por los prestadores
de servicios profesionales y/o
especializados juridicos,
prestadores de servicios

técnicos y/o profesionales
administrativos. (ID1100)

Posibilidad de afectacién reputacional por
desconocimiento de la normatividad para la
contratacion en RTVC o falta de claridad de
los requerimientos o caracteristicas de los
bienes o servicios a contratar, debido al
desconocimiento de la modalidad de
contratacion y/o deficiencia en la
estructuracion asociado al bien o servicio a
contratar por parte del area donde surge la
necesidad, o deficiencias en el disefio del
anteproyecto de presupuesto y por ende en
el Plan Anual de Adquisiciones por parte del
area donde surge la necesidad, o a la falta
de planes de contingencia ante situaciones
imprevisibles a las que se expone RTVC que
afectan la contratacién, o la falta de
experiencia y/o idoneidad de los
contratistas o servidores publicos que
prestan  servicios juridicos 'y que
pertenezcan a la Coordinacién de Procesos
de Seleccién y Contratacion, o fallas en la
planeacién y/o distribucién en las
actividades de la Coordinacion de Procesos
de Seleccion y Contratacion RESPONSABLES
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DEL RIESGOS COORDINADOR DE PROCESOS
DE  SELECCION Y  CONTRATACION
COORDINADOR DE PLANEACION
COORDINADOR DE PRESUPUESTO DE
ACUERDO CON LA ACTIVIDAD DE CONTROL
ESTABLECIDA

Gestion de proveedores

Verificar la idoneidad
(educacion) y experiencia de
los contratistas que prestan
servicios profesionales y/o
especializados juridicos de
RTVC. (ID1099)

Posibilidad de afectacion reputacional por
desconocimiento de la normatividad para la
contratacién en RTVC o falta de claridad de
los requerimientos o caracteristicas de los
bienes o servicios a contratar, debido al
desconocimiento de la modalidad de
contrataciéon y/o deficiencia en la
estructuracién asociado al bien o servicio a
contratar por parte del drea donde surge la
necesidad, o deficiencias en el disefio del
anteproyecto de presupuesto y por ende en
el Plan Anual de Adquisiciones por parte del
area donde surge la necesidad, o a la falta
de planes de contingencia ante situaciones
imprevisibles a las que se expone RTVC que
afectan la contratacion, o la falta de
experiencia y/o idoneidad de los
contratistas o servidores publicos que
prestan  servicios juridicos 'y que
pertenezcan a la Coordinacién de Procesos
de Seleccién y Contratacion, o fallas en la
planeacion y/o distribucion en las
actividades de la Coordinacion de Procesos
de Seleccion y Contratacion RESPONSABLES
DEL RIESGOS COORDINADOR DE PROCESOS
DE  SELECCION Y  CONTRATACION
COORDINADOR DE PLANEACION
COORDINADOR DE PRESUPUESTO DE
ACUERDO CON LA ACTIVIDAD DE CONTROL
ESTABLECIDA

Gestion de relacién con
grupos - Comunicaciones 2

Trimestralmente se realiza la
verificaciéon al cumplimiento
de las actividades
establecidas en el Plan
Institucional de  gestidon
ambiental para la sede CAN,
con el objetivo de llevar a
cabo los ajustes y correctivos
en la ejecucion de los planes
para la gestion ambiental de
RTVC en la sede can

Posibilidad de afectacidn reputacional, por
desconocimiento del proceso, a que no
estdn capacitados o no tengan la
competencia para realizar el proceso o a
incumplimientos o desconocimiento en la
cadena de toma de decisiones, debido a la
falta de implementacién de los controles del
proceso para la difusion de informacion en
los diferentes medios establecidos por RTVC
y terceros aliados por parte de los
servidores publicos y/o contratistas de la
Coordinacién de Gestién Comunicaciones.
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Gestién de relacién con
grupos - Gestion Ambiental

Control 3 Trimestralmente se
realiza la verificacion al
cumplimiento de las
actividades establecidas en el
Plan Institucional de gestién
ambiental para la sede CAN,
con el objetivo de llevar a
cabo los ajustes y correctivos
en la ejecucién de los planes
para la gestion ambiental de
RTVC en la sede can.

Afectacién reputacional por falta de
competencia de las personas que lideran la
gestion ambiental, o falta de interés en
temas ambientales en la ejecucién diaria de
las actividades por parte de los servidores
publicos y contratistas de RTVC o a
desconocimiento de los procesos de RTVC
debido al desconocimiento de las normas
vigentes aplicables al proceso, a la falta de
presupuesto o al a retrasos en la
implementacion y seguimiento de la gestidn
Ambiental de RTVC.

Gestion de relacién con
grupos - Gestion Ambiental

control 1  Verificar el
cumplimiento de los
requisitos de la normativa
ambiental vigente aplicable a
RTVC

Afectacion reputacional por falta de
competencia de las personas que lideran la
gestion ambiental, o falta de interés en
temas ambientales en la ejecucion diaria de
las actividades por parte de los servidores
publicos y contratistas de RTVC o a
desconocimiento de los procesos de RTVC
debido al desconocimiento de las normas
vigentes aplicables al proceso, a la falta de
presupuesto o al a retrasos en la
implementacion y seguimiento de la gestion
Ambiental de RTVC.

Gestion de relacién con
grupos - Gestion Ambiental

control 2 Validar la
disponibilidad presupuestal
para la gestion ambiental de
RTVC respecto a los planes
definidos por la coordinacion
de gestion administrativa

Afectacién reputacional por falta de
competencia de las personas que lideran la
gestion ambiental, o falta de interés en
temas ambientales en la ejecucion diaria de
las actividades por parte de los servidores
publicos y contratistas de RTVC o a
desconocimiento de los procesos de RTVC
debido al desconocimiento de las normas
vigentes aplicables al proceso, a la falta de
presupuesto o al a retrasos en la
implementacion y seguimiento de la gestidn
Ambiental de RTVC.

Gestidn de talento humano

Revisar vy
actualizaciones
correspondientes en cuanto a
la normatividad relacionada
al pago de némina (D1045)

aplicar las

Posibilidad de afectacion econdmica y
reputacional por mal interpretacién de la
normatividad por parte de los
colaboradores de la Entidad y/o reporte de
novedades extemporaneos debido al
ingreso de datos de forma errénea en el
software liquidador de némina y/o error en
la informacidn respecto a modificaciones o
actualizaciones normativas.

Gestién documental

Verificar la
proceso de

Control 1.
ejecucion del

Por situaciones tales como la ausencia o
incumplimiento de controles en el proceso
de radicacion de comunicaciones oficiales,
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radicacion
comunicaciones oficiales.

de

especificamente comunicaciones oficiales
de entrada que ingresan fisicamente o se
reciben a través del correo
correspondencia@rtvc.gov.co, el interés
particular de  terceros, contratista,
servidores publicos y/o directivos de RTVC
para beneficio propio, interviniendo en el
ciclo normal del proceso, manejo
inadecuado o no utilizacidn de herramientas
tecnoldgicas para la aplicacién del proceso
de radicacion de comunicaciones oficiales,
especificamente las comunicaciones de
entrada que ingresan fisicamente o se
reciben a través del correo
correspondencia@rtvc.gov.co y/o
Novedades y/o fallas parcial o total en el
sistema de radicacion que impidan radicar,
o digitalizar imagenes, o enviar a las areas, o
generar el consecutivo de comunicaciones
de entrada por parte de los contratistas del
Grupo de Gestién Documental

Gestién documental

Control 2. Concientizar al
personal de gestion

documental
responsabilidad

(autocontrol), principios de la

informacion y del riesgo

en

Por situaciones tales como la ausencia o
incumplimiento de controles en el proceso
de radicacion de comunicaciones oficiales,
especificamente comunicaciones oficiales
de entrada que ingresan fisicamente o se
reciben a través del correo
correspondencia@rtvc.gov.co, el interés
particular de  terceros, contratista,
servidores publicos y/o directivos de RTVC
para beneficio propio, interviniendo en el
ciclo normal del proceso, manejo
inadecuado o no utilizacién de herramientas
tecnoldgicas para la aplicacién del proceso
de radicacion de comunicaciones oficiales,
especificamente las comunicaciones de
entrada que ingresan fisicamente o se
reciben a través del correo
correspondencia@rtvc.gov.co y/o
Novedades y/o fallas parcial o total en el
sistema de radicacion que impidan radicar,
o digitalizar imagenes, o enviar a las areas, o
generar el consecutivo de comunicaciones
de entrada por parte de los contratistas del
Grupo de Gestién Documental

Gestién documental

Validar la ejecucidon
cronograma anual

Transferencias Documentales

del
de

Atendiendo el objetivo de la caracterizacion
del proceso que es planear, gestionar,
organizar y administrar los documentos de
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archivo producidos y recibidos por RTVC
SAS,con el fin de evitar pérdida de la
informacion o manejo inadecuado de las
Tablas de Retencion Documental,
dificultando el acceso y la disponibilidad de
la informacidn de la entidad.

Gestién financiera recaudo
y gasto publico

Control 1.Validar y aplicar las
disposiciones de seguridad
establecidas en el manual de
tesoreria, relacionadas con el
control dual (existencia de
usuarios preparadores 'y
aprobadores
independientes) para el
manejo de pago a terceros, a
través de las plataformas
financieras.

Los intereses particulares y la asignacion o la
extralimitacion de permisos a un solo
usuario para realizar transacciones en las
plataformas financieras o el manejo de
efectivo, podria ocasionar el giro de
recursos a nombre propio o de un tercero
interno o externo a RTVC, ocasionando
detrimento patrimonial, investigaciones
disciplinarias, fiscales y penales,
incumplimiento de metas de RTVC vy
afectacion de la imagen institucional.

Gestién financiera recaudo
y gasto publico

Revisar el contenido
diligenciado en el formato de
solicitud de certificado de
disponibilidad presupuestal
(ID1116)

Posibilidad de afectacién debido a en el
momento de expedir un certificado de
disponibilidad presupuestal y debido a
errores operativos involuntarios o por un
diligenciamiento inadecuado dentro de los
componentes del sistema ERP, en el caso
que se presente diferencias frente a la
solicitud de CDP enviadas por las areas,
ocasionando un reproceso administrativo
con respecto al incumplimiento de los
cronogramas, generacion de informes
erréneos y llevando a posibles hallazgos en
proceso de auditorias internas y externas.

Gestidn financiera recaudo
y gasto publico

Revisar 'y comparar las
cuentas cargadas por medio
de archivo plano en el banco
con los documentos soporte.
(ID1118)

Posibilidad de afectacién reputacional
debido a que se elaboran drdenes de
comprobantes de pago de manera manual o
se realiza la digitacion errada de la
informacion en la base de datos de las
cuentas bancarias o en los archivos planos,
podria conllevar a que el pago se realice de
forma incorrecta a terceros que no son
beneficiarios de la cuenta o por valores
incorrectos afectando el término oportuno
y de calidad en los pagos, generando
desgaste administrativo, demoras en la
recuperacién del dinero, demoras en el
pago al tercero e investigaciones y/o
sanciones disciplinarias.

Gestion juridica

Control 1. Controlar
permanentemente los
archivos correspondientes a

Por factores tales como intereses creados
para obtener un beneficio para si o para un
tercero o presentarse insuficiente niveles de
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los procesos y actividades
que adelanta la Oficina
Asesora Juridica a través de la
coordinacién de  gestidn
juridica, permitiendo
Unicamente el acceso de los
mismos a los apoderados
judiciales, funcionarios 'y
colaboradores de la Oficina
Asesora Juridica que
participen en el proceso.

seguridad para el acceso a la informacion
que actualmente soportan la gestion
juridica de RTVC, es posible que los
colaboradores involucrados en dicha
gestidn se vean vinculados a acciones como
la sustraccion, concentracion %
manipulacion de la informacidn relacionada
con los procesos judiciales y extrajudiciales
y procesos administrativos con el fin de
recibir algun beneficio, lo anterior puede
ocasionar investigaciones disciplinarias,
afectacion en la imagen institucional y
credibilidad de RTVC, por cuanto lesiona la
transparencia y probidad de la empresa y
del Estado, pérdida o alteracion de la
informacion y/o su trazabilidad,
investigaciones y/o sanciones por parte de
entes de control y/o detrimento patrimonial
para la empresa

Gestion juridica

Control 2. Verificar el
establecimiento de cldusulas
de confidencialidad sobre el
manejo de la informacién en
los contratos de los
apoderados judiciales y en los
contratistas que prestan sus
servicios para la
representacion judicial vy
extrajudicial de la entidad.

Por factores tales como intereses creados
para obtener un beneficio para si o para un
tercero o presentarse insuficiente niveles de
seguridad para el acceso a la informacion
que actualmente soportan la gestidn
juridica de RTVC, es posible que los
colaboradores involucrados en dicha
gestidn se vean vinculados a acciones como
la sustraccion, concentracion y
manipulaciéon de la informacion relacionada
con los procesos judiciales y extrajudiciales
y procesos administrativos con el fin de
recibir algun beneficio, lo anterior puede
ocasionar investigaciones disciplinarias,
afectacion en la imagen institucional y
credibilidad de RTVC, por cuanto lesiona la
transparencia y probidad de la empresa y
del Estado, pérdida o alteracidon de la
informacion y/o su trazabilidad,
investigaciones y/o sanciones por parte de
entes de control y/o detrimento patrimonial
para la empresa

Fuente: Coordinacion de Planeacion.

Diagramo OCI
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3. Acontinuaciodn, se presentan 22 controles de 5 procesos en donde los resultados de
evaluacidn a la ejecucién determinaron que se encuentran presentes y funcionando
con observaciones

Controles funcionando con recomendaciones con corte a 31 de agosto de 2023

Proceso Control Asociado Descripcion del Riesgo

Por factores tales como intereses
personales  (politicos, econdmicos,
ideoldgicos, familiares, regionales,
culturales y musicales, entre otros),
equipo humano no idéneo que gestiona
el proceso de produccidn de contenidos
de radio o deficientes controles en la
planeacién, verificacion y seguimiento
del contenido que se emite, pueden
generar una posible injerencia indebida
en los contenidos de las producciones

Aprovisionamiento para la | Control 1. Verificar que Ia

prestaciéon de productos vy
servicios convergentes
(Produccién de contenidos de
Radio)

programacion se encuentre en
coherencia con el Manual para
la practica informativa y de
contenidos de la radio publica

de radio y/o sus plataformas digitales de
la Subgerencia de radio de RTVC para
favorecer intereses personales,
ideoldgicos, regionalistas, partidarios,
religiosos, comerciales, particulares,
culturales y musicales, entre otros. Lo
anterior puede traer como
consecuencia el Dafio reputacional a la
Entidad y pérdida de credibilidad de la
marca, acciones legales (demandas vy
denuncias penales), investigaciones
disciplinarias, penales y fiscales
cancelacion de contrato de la persona

Aprovisionamiento para la
prestacién de productos vy
servicios convergentes
(Produccién de contenidos de
Radio)

Control 2. Cotejar que los
productos emitidos en las
emisoras corresponden a los
lineamientos establecidos en
las fichas técnicas de
programas de radio.

implicada.

Por factores tales como intereses
personales  (politicos, econdmicos,
ideoldgicos, familiares, regionales,

culturales y musicales, entre otros),
equipo humano no idéneo que gestiona
el proceso de produccion de contenidos
de radio o deficientes controles en la
planeacién, verificacion y seguimiento
del contenido que se emite, pueden
generar una posible injerencia indebida
en los contenidos de las producciones
de radio y/o sus plataformas digitales de
la Subgerencia de radio de RTVC para
favorecer intereses personales,
ideoldgicos, regionalistas, partidarios,
religiosos, comerciales, particulares,
culturales y musicales, entre otros. Lo
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anterior puede traer como
consecuencia el Dafio reputacional a la
Entidad y pérdida de credibilidad de la
marca, acciones legales (demandas vy

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Produccién de contenidos de
Radio)

Control 3. Verificar que los
procesos de contratacién de la
Subgerencia de Radio estén
acordes a los criterios y
lineamientos para la seleccién
de los contratistas que haran
parte del equipo de Radio.

denuncias penales), investigaciones
disciplinarias, penales y fiscales
cancelacién de contrato de la persona
implicada.

Por factores tales como intereses
personales  (politicos, econdmicos,
ideoldgicos, familiares, regionales,

culturales y musicales, entre otros),
equipo humano no idéneo que gestiona
el proceso de produccién de contenidos
de radio o deficientes controles en la
planeacién, verificacion y seguimiento
del contenido que se emite, pueden
generar una posible injerencia indebida
en los contenidos de las producciones
de radio y/o sus plataformas digitales de
la Subgerencia de radio de RTVC para
favorecer intereses personales,
ideoldgicos, regionalistas, partidarios,
religiosos, comerciales, particulares,
culturales y musicales, entre otros. Lo
anterior puede traer como
consecuencia el Dafio reputacional a la
Entidad y pérdida de credibilidad de la
marca, acciones legales (demandas vy
denuncias penales), investigaciones
disciplinarias, penales y fiscales
cancelacion de contrato de la persona
implicada.

Aprovisionamiento para la
prestaciéon de productos vy

Control 1. Validar e
implementar la estrategia de

Situaciones tales como la inexistencia
de un manual de produccién y/o manual
de estilo para la produccidon de
contenidos, el carecer de servidores
publicos y contratistas con las
competencias y/o nivel de autoridad de

servicios convergentes ., o acuerdo con el manual de funciones o
., . programacion de Sefial .
(Programacién de Contenidos . compromisos  contractuales, para
. Colombia . - .

TV- radio y RTVCPlay) realizar la programacion del Sistema de
Medios Publicos, la falta de mecanismos
de veeduria por parte de las audiencias
y/o la ausencia de instancias y/o
procesos para

Aprovisionamiento para la | Control 3. Validar que un | Situaciones tales como la inexistencia

prestaciéon de productos vy

contenido cedido o licenciado

de un manual de produccién y/o manual
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servicios convergentes | yo contrato de contenido | de estilo para la produccion de

(Programacion de Contenidos
TV- radio y RTVCPlay)

propuesto para ser incluido en
el cronograma de
publicaciones RTVCPlay

contenidos, el carecer de servidores
publicos y contratistas con las
competencias y/o nivel de autoridad de
acuerdo con el manual de funciones o
compromisos  contractuales, para
realizar la programacién del Sistema de
Medios Publicos, la falta de mecanismos
de veeduria por parte de las audiencias
y/o la ausencia de instancias y/o
procesos para

Aprovisionamiento para la
prestacion de productos vy
servicios convergentes
(Programacion de Contenidos
TV- radio y RTVCPlay)

Control 4. Verificar que Ia
programacion se encuentre en
coherencia con el Manual para
la practica informativa y de
contenidos de la radio publica

Situaciones tales como la inexistencia
de un manual de produccién y/o manual
de estilo para la produccion de
contenidos, el carecer de servidores
publicos y contratistas con las
competencias y/o nivel de autoridad de
acuerdo con el manual de funciones o
compromisos  contractuales, para
realizar la programacién del Sistema de
Medios Publicos, la falta de mecanismos
de veeduria por parte de las audiencias
y/o la ausencia de instancias y/o
procesos para

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes (Sefial
Memoria)

Control 1.  Verificar el
funcionamiento de la
Infraestructura para la

preservacién de los archivos
de Sefial Memoria

Por ausencia de controles efectivos que
prevengan el acceso y manipulaciéon no
autorizado al master analdgico y digital
de los archivos de Sefial Memoria, se
puede presentar el acceso y uso no
autorizado de los soportes 'y
documentos audiovisuales, sonoros,
filmicos y fotograficos para beneficio
propio o de un tercero, por parte de los
colaboradores del proceso o personas
externas a sefial memoria,

Aprovisionamiento para la
prestacién de productos vy
servicios convergentes (Sefial
Memoria)

Control 4.  Verificar Ia
ejecucion del traslado del
material audiovisual, sonoro,
filmico, fotografico y conexos

Por ausencia de controles efectivos que
prevengan el acceso y manipulacién no
autorizado al master analdgico y digital
de los archivos de Senal Memoria, se
puede presentar el acceso y uso no
autorizado de los soportes 'y
documentos audiovisuales, sonoros,
filmicos y fotograficos para beneficio
propio o de un tercero, por parte de los
colaboradores del proceso o personas
externas a sefal memoria,

Aprovisionamiento para la
prestaciéon de productos vy

Control 5. Revisar la aplicacion
de formatos de uso de los

Por ausencia de controles efectivos que
prevengan el acceso y manipulacién no

www.rtvc.gov.co
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servicios convergentes (Sefial | documentos  audiovisuales, | autorizado al master analdgico y digital
Memoria) sonoros, filmicos y | de los archivos de Sefial Memoria, se
fotograficos puede presentar el acceso y uso no
autorizado de los soportes 'y
documentos audiovisuales, sonoros,
filmicos y fotograficos para beneficio
propio o de un tercero, por parte de los
colaboradores del proceso o personas
externas a sefial memoria,

Por ausencia de controles efectivos que
prevengan el acceso y manipulacién no
autorizado al master analdgico y digital
Control 6. Validar la aplicacion | de los archivos de Sefial Memoria, se
de los lineamientos frente al | puede presentar el acceso y uso no
tramite de solicitudes de | autorizado de los soportes 'y
acceso del contenido | documentos audiovisuales, sonoros,
audiovisual y sonoro. filmicos y fotograficos para beneficio
propio o de un tercero, por parte de los
colaboradores del proceso o personas
externas a sefial memoria,

Afectacion reputacional por Falta de
competencia de los servidores publicos
0 contratistas que participan en el
Verificar que la temperaturay | proceso, o Falta de presupuesto o Falta
humedad del depdsito del | de definicion de procesos claros, Debido
archivo sonoro se encuentre | al mal manejo del soporte fisico del
en los rangos definidos por el | material audiovisual y/o sonoro, Debido
AGN (acuerdo 049 de 2000) | a las inadecuadas condiciones de
para la conservacion de los | almacenamiento del material
archivos. (ID1090) audiovisual y/o sonoro o Debido a la
ausencia de lineamientos de seleccidn y
descarte de los soportes analégicos y de
los archivos nativos digitales

Posibilidad de afectacién econdmica
debido a que el cliente al no utilizar de
manera adecuada los equipos de la Fly
Away (Equipos que componen un
sistema de transmision satelital movil,
la operacién consiste en hacer el
montaje, armado de la antena en el
lugar de la transmisién apuntamiento
hacia el satélite a transmitir y la
conexion de los equipos de
transmision), o no tener conocimiento
de los parametros para realizar el enlace
satelital, posiblemente podria afectar o
interferir otro servicio ya sea en
frecuencia o en satélite, lo que podria

Aprovisionamiento para la
prestacion de productos vy
servicios convergentes (Sefial
Memoria)

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes (Sefial
Memoria)

Gestidén de la Infraestructura
Tecnoldgica
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generar que los operadores satelitales
inicien acciones ante RTVC y la entidad
guede inhabilitada para la distribucion
de servicios satelitales.

Teniendo en cuenta la indisponibilidad
de la infraestructura que soporta los
servicios misionales que presta RTVC,
que se presentan debido a diversas
Monitorear el cumplimiento | causas (fallas en el grupo electréogeno y
de las obligaciones | equipos electrdnicos, por eventos
contractuales, a través de la | naturales, por obsolescencia de la
revision y andlisis de los | infraestructura)lo que podria ocasionar
informes  periddicos  del | ausencia de la emisidn o difusidn de la
proveedor presentados a su | radio, la television u otros servicios,
Gestidon de la Infraestructura | supervisor (ID 1192) incumplimiento de  metas y/o
Tecnoldgica compromisos (estratégicas, con
aliados), investigacién y/o sancion por
parte de un ente regulador y afectacion
del entorno ambiental.

Teniendo en cuenta la indisponibilidad
de la infraestructura que soporta los
servicios misionales que presta RTVC,
que se presentan debido a diversas
causas (fallas en el grupo electrégeno y
Monitorear y controlar las | equipos electrénicos, por eventos
fallas y reparaciones de | naturales, por obsolescencia de Ia
componentes de la | infraestructura) lo que podria ocasionar
Infraestructura  Tecnoldgica | ausencia de la emisién o difusién de la
(ID1129) radio, la television u otros servicios,
incumplimiento de  metas y/o
compromisos (estratégicas, con
aliados), investigacion y/o sancion por
parte de un ente regulador y afectacion
del entorno ambiental.

Posibilidad de afectacién reputacional y
econdmica por subdimensionar o
sobredimensionar las necesidades de
los proyectos, basados en los
requerimientos o necesidades
Revisar los planes subsidiarios | plasmados en el PTF (Plan Técnico
Gestion de la infraestructura | correspondientes a la | Fundamental) debido a Informacién de
tecnoldgica metodologia de gestion de | entrada errénea, desactualizada y/o
proyectos (ID1106) incompleta para la elaboracién del PTF
que puede conllevar a la mala
planificacion de los proyectos de
infraestructura tecnoldgica,
ocasionando afectacion en la prestacion
de los servicios de forma parcial o total

Gestién de la Infraestructura
Tecnoldgica
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en cualquier momento de su operacion,
generando infraestructura tecnoldgica
obsoleta, detrimento patrimonial y
sobrecostos operativos o de
mantenimiento,  investigacion  y/o
sancién por parte de un ente regulador,
reprocesos y afectaciones ambientales.
Posibilidad de afectacidn reputacional y
econdmica por subdimensionar o
sobredimensionar las necesidades de
los proyectos, basados en los
requerimientos o necesidades
plasmados en el PTF (Plan Técnico
Fundamental) debido a Informacidén de
entrada errénea, desactualizada y/o
Revisar 'y consolidar la | incompleta para la elaboracién del PTF
informacion paralaentradade | que puede conllevar a la mala

la planificacion de | planificacion de los proyectos de
infraestructura tecnoldgica (ID | infraestructura tecnoldgica,
1107) ocasionando afectacion en la prestacion

de los servicios de forma parcial o total
en cualquier momento de su operacion,
generando infraestructura tecnoldgica
obsoleta, detrimento patrimonial y
sobrecostos operativos o de
mantenimiento, investigacién y/o
sancién por parte de un ente regulador,
reprocesos y afectaciones ambientales.
Teniendo en cuenta la indisponibilidad
de la infraestructura que soporta los
servicios misionales que presta RTVC,
que se presentan debido a diversas
causas (fallas en el grupo electrégeno y
equipos electronicos, por eventos
naturales, por obsolescencia de la
infraestructura) lo que podria ocasionar
ausencia de la emision o difusion de la
radio, la television u otros servicios,
incumplimiento de metas  y/o
compromisos (estratégicas, con
aliados), investigacion y/o sancion por
parte de un ente regulador y afectacion
del entorno ambiental.

Posibilidad de afectacién reputacional
debido a la combinacién de factores
como la mala configuracion y/o
parametrizacion de los sitios web o
aplicaciones ocasionado por errores del

Gestidén de la infraestructura
tecnoldgica

Gestion de la Infraestructura | Validar la ejecucion del plan de
Tecnoldgica mantenimiento (ID 1127)

Validar que el versionamiento
Gestion de la Infraestructura | recomendado por la
Tecnoldgica comunidad de drupal se
cumple en los productos y/o
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aplicaciones desarrolladas por
RTVC (ID 1122)

desarrollador del sitio web, desatencion
a las practicas sugerida por la
comunidad de drupal y de la comunidad
de desarrolladores sobre la seguridad
general de servidores, ataques de
hacking sobre los sitios web vy
sobrecarga de la infraestructura nube
debido a alta concurrencia de usuarios,
pueden ocasionar, posibles fallas en el
funcionamiento, no disponibilidad o
degradacion del sitio web o aplicaciones
Y, en consecuencia, incorrecta
visualizacién de los sitios web, no
disponibilidad del servicio para la
usuarios, altas incidencias de soporte a
la coordinacién de Tl por parte de los
editores web de los sitios y afectacion
de la imagen de los servicios o
productos de la entidad.

Gestién de talento humano

Reportar los eventos en el
manejo del aplicativo Kactus
para que se realicen los ajustes
requeridos.(D1046)

Posibilidad de afectacién econdmica y
reputacional por mal interpretacion de
la normatividad por parte de los
colaboradores de la Entidad y/o reporte
de novedades extemporaneos debido al
ingreso de datos de forma errénea en el
software liquidador de ndmina y/o error

en la informacion respecto a
modificaciones o actualizaciones
normativas.

Gestidn de talento humano

Validar con la Oficina Asesora
Juridica el analisis juridico
previo y Vo.Bo. del documento
generado para la
desvinculacion (D1047)

Posibilidad de afectacidn reputacional y
econdémico, por falta de soportes
suficientes que permitan evidenciar las
justificaciones que conlleven a un retiro
de un trabajador oficial con justa causa,
debido a interpretaciones inadecuadas
de la normatividad aplicable frente la
posibilidad de terminar unilateralmente
el contrato. Esto genera una mala
imagen, demandas y condenas en
contra de la empresa por Ente de
control.

Gestién documental

Verificar el cumplimiento de
las actividades planeadas para
la vigencia en el PINAR Y PGD.

El riesgo puede generar una afectacion
reputacional, teniendo en cuenta el
desconocimiento y/o falta de aplicacion
de los instrumentos archivisticos PINAR
- Plan Institucional de Archivos y el PGD
- Programa de Gestién Documental, por
parte de los servidores publicos y/o
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Gestion financiera recaudo y
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contratistas de las unidades
productoras.
Los intereses particulares y la

por RTVC.

Control 2. Verificar que los

pagos realizados | financieras o el manejo de efectivo,
correspondan a las | podria ocasionar el giro de recursos a
obligaciones derivadas de | nombre propio o de un tercero interno

bienes o servicios adquiridos | o

asignacion o la extralimitacion de
permisos a un solo usuario para realizar
transacciones en las plataformas

externo a RTVC, ocasionando
detrimento patrimonial, investigaciones
disciplinarias, fiscales y penales,
incumplimiento de metas de RTVC y
afectacion de la imagen institucional.

Fuente: Coordinacion de Planeacion.

Diagram¢ OCI

B. Oportunidades de mejora

1. A continuacidn, se presentan 22 controles de 5 procesos en donde la OCl da las

siguientes observaciones:

Controles funcionando con debilidades con corte a 31 de agosto de 2023.

Proceso

Control Asociado

Observaciones OCI

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Produccién de contenidos
de Radio)

Control 1. Verificar que la
programacion se encuentre
en coherencia con el Manual
para la practica informativa
y de contenidos de la radio
publica

El URL suministrado en el sistema KAWAK
no permite evidenciar el cumplimiento del
control correspondiente. Se recomienda
suministrar links los cuales permitan tener
acceso a las evidencias para realizar el
control respectivo

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Produccién de contenidos
de Radio)

Control 2. Cotejar que los
productos emitidos en las
emisoras corresponden a los
lineamientos establecidos
en las fichas técnicas de
programas de radio.

El URL suministrado en el sistema KAWAK
no permite evidenciar el cumplimiento del
control correspondiente. Se recomienda
suministrar links los cuales permitan tener
acceso a las evidencias para realizar el
control respectivo

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Produccién de contenidos
de Radio)

Control 3. Verificar que los
procesos de contratacion de
la Subgerencia de Radio
estén acordes a los criterios
y lineamientos para la

El URL suministrado en el sistema KAWAK
no permite evidenciar el cumplimiento del
control correspondiente. Se recomienda
suministrar links los cuales permitan tener

www.rtvc.gov.co
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Proceso

Control Asociado

Observaciones OCI

seleccién de los contratistas
que haran parte del equipo
de Radio.

acceso a las evidencias para realizar el
control respectivo

Aprovisionamiento para la
prestaciéon de productos y
servicios convergentes
(Programacién de
Contenidos TV- radio y
RTVCPlay)

Control 1. Validar e
implementar la estrategia
de programacion de Sefial
Colombia

No se evidencia la ejecucidon del control
para la vigencia 2023

Aprovisionamiento para la
prestacion de productos vy

servicios convergentes
(Programacién de
Contenidos TV- radio vy
RTVCPIlay)

Control 3. Validar que un
contenido cedido o
licenciado yo contrato de
contenido propuesto para
ser incluido en el
cronograma de
publicaciones RTVCPlay

No se evidencia ejecucidn de los controles
para el bimestre (Julio-agosto).

Aprovisionamiento para la
prestacion de productos vy

Control 4. Verificar que la
programacion se encuentre

El URL suministrado en el sistema KAWAK
no permite evidenciar el cumplimiento de

servicios convergentes
(Sefial Memoria)

servicios convergentes | en coherencia con el Manual | control correspondiente. Se recomienda
(Programacion de | para la practica informativa | suministrar links los cuales permitan tener
Contenidos TV- radio vy |y de contenidos de la radio | acceso a las evidencias para realizar el
RTVCPIlay) publica control respectivo

L . Control 1. Verificar el
Aprovisionamiento para la . .

.. funcionamiento de la . . .
prestacién de productos y No se puede verificar la evidencia

Infraestructura para la

preservacion de los archivos
de Sefal Memoria

reportada en el sistema KAWAK.

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Sefial Memoria)

Control 4. Verificar la
ejecucion del traslado del
material audiovisual,
sonoro, filmico, fotograficoy
conexos

No se evidencia la ejecucion del control
para la vigencia 2023

Aprovisionamiento para la
prestacién de productos vy
servicios convergentes
(Sefrial Memoria)

Control 5. Revisar |la
aplicacién de formatos de
uso de los documentos
audiovisuales, sonoros,

filmicos y fotograficos

No se evidencia la ejecucion del control
para el periodo evaluado.

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Sefial Memoria)

Control 6. Validar la
aplicacién de los
lineamientos  frente  al
trdmite de solicitudes de
acceso del contenido

audiovisual y sonoro.

No se puede verificar la evidencia

reportada en el sistema KAWAK.

Aprovisionamiento para la
prestaciéon de productos vy
servicios convergentes
(Sefial Memoria)

Verificar que la temperatura
y humedad del depdésito del
archivo sonoro se encuentre
en los rangos definidos por
el AGN (acuerdo 049 del

No se observa la evaluacién del control en
el sistema KAWAK, correspondiente al
periodo evaluado.
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Proceso

Control Asociado

Observaciones OCI

2000) para la conservacion
de los archivos. (ID1090)

Gestidn de la Infraestructura
Tecnoldgica

Se observa que la causa 1 Debido a
desconocimiento de la operacidon de la fly
(origen: Interno, factor: Sin definir) definida
para el riesgo, no tiene asociado un control
de los establecidos en el sistema de gestion
y planeacién Kawak

Gestién de la Infraestructura
Tecnoldgica

Monitorear el cumplimiento
de las obligaciones
contractuales, a través de la
revision y analisis de los
informes  periddicos del
proveedor presentados a su
supervisor (ID 1192)

Verificados los documentos que dan
soporte a la ejecucién del control, se
observa que éstos no estan acordes con la
indicada en la matriz de riesgo, dado que en
la evidencia aportada no se observa
informes de gestion.

Gestidn de la Infraestructura

Monitorear y controlar las
fallas y reparaciones de

Verificados los documentos que dan
soporte a la ejecucién del control, se
observa que éstos no estan acorde con la
indicada en la matriz de riesgo, dado que la

TECNOLOGICA

metodologia de gestién de
proyectos (ID1106)

Tecnolégica componentes de la evidencia aportada es un reporte de
Infraestructura Tecnoldgica | indicador de disponibilidad del servicio y
(ID 1129) cobertura de la totalidad de la red y no un
informe como se indica en la descripcidn
del control
Revisar los planes
GESTION DE LA | subsidiarios En la descripcién del disefio del control no
INFRAESTRUCTURA correspondientes a la | seindica el documento que da soporte a la

ejecucion del control.

GESTION DE LA
INFRAESTRUCTURA
TECNOLOGICA

Revisar y consolidar la
informacion para la entrada
de la planificacion de
infraestructura tecnoldgica
(ID 1107)

Al revisar los documentos que dan soporte
al control no se observan los formatos de
informaciéon de recursos de red para
planificacién como se indica en |la
descripcion del control de la matriz del
mapa de riesgos, en la que se relaciona: ...a

través del formato lista de chequeo
informacion de entrada para la
Planificacion de la  Infraestructura

Tecnoldgica de la empresa y el formato de

Gestidn de la Infraestructura
Tecnoldgica

Validar la ejecucién del plan
de mantenimiento (ID 1127)

informaciéon de recursos de red para
planificacion...
Verificados los documentos que dan

soporte a la ejecucién del control, se
observa que éstos no estan acordes con la
indicada en la matriz de riesgo, dado que la
evidencia aportada es un reporte de
indicador de disponibilidad del servicio y
cobertura de la totalidad de la red y no un
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informe como se indica en la descripcidon
del control

Gestién de la Infraestructura
Tecnoldgica

Validar que el
versionamiento
recomendado por la

comunidad de drupal se
cumple en los productos y/o
aplicaciones desarrolladas
por RTVC (ID 1122)

Verificada la informacidon referente al

control en el sistema de gestion y
planeacién Kawak, se observa: - El disefio
del control no tiene indicada su
periodicidad.

Gestion de talento humano

Reportar los eventos en el
manejo del aplicativo Kactus
para que se realicen los
ajustes requeridos. (D1046)

No se encuentra evidencia para el periodo
evaluado.

Gestién de talento humano

Validar con la Oficina
Asesora Juridica el analisis
juridico previo y VoBo del
documento generado para
la desvinculacion (D1047)

No se encuentra evidencia para el periodo
evaluado.

Gestién documental

Verificar el cumplimiento de
las actividades planeadas
para la vigencia en el PINAR
Y PGD.

Las  evidencias aportadas, Politica
Operacional _GD_ Aprobaciones.pdf no
guardan relacién con el control, Verificar el
cumplimiento de las actividades planeadas
para la vigencia en el PINARY PGD.

Gestion financiera recaudo y
gasto publico

Control 2. Verificar que los
pagos realizados
correspondan a las
obligaciones derivadas de
bienes o servicios adquiridos
por RTVC.

Al verificar el cumplimiento al control, se
observa que los reportes de boletin diario
de caja y bancos generado desde el sistema
SEVEN corresponden al mes de mayo, por
lo tanto, para el momento de la medicién
no se encontré evidencia del 2
cuatrimestre.

Fuente: Coordinacion de Planeacion.

Diagramé OCI

RESPUESTAS DE LOS PROCESOS Y ANALISIS DE CONTROL INTERNO

Proceso

Control Asociado

Analisis OCI

Gestidn de talento humano

Reportar los eventos en el
manejo del aplicativo Kactus
para que se realicen los
ajustes requeridos. (D1046)

De acuerdo con la informacion reportada
por el proceso, se verificd en el sistema de
planeacién y gestion — kawak que la
observacion identificada ya cuenta con las
evidencias relacionadas para el periodo
evaluado, atendiendo las recomendaciones
de la Oficina de Control Interno.
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Gestion de talento humano

Validar con la Oficina
Asesora Juridica el analisis
juridico previo y VoBo del
documento generado para
la desvinculacién (D1047)

De acuerdo con la informacion reportada
por el proceso, se verificd en el sistema de
planeacién y gestion — kawak que la
observacion identificada ya cuenta con las
evidencias relacionadas para el periodo
evaluado, atendiendo las recomendaciones
de la Oficina de Control Interno.

Gestion financiera recaudo y
gasto publico

Control 2. Verificar que los
pagos realizados
correspondan a las
obligaciones derivadas de
bienes o servicios adquiridos
por RTVC.

Se mantiene la observacién, con el
propdsito de que se generen las evidencias
de la ejecucidn del control de acuerdo con
su descripcion.

Aprovisionamiento para la
prestaciéon de productos y

servicios convergentes
(Programacién de
Contenidos TV- radio vy
RTVCPlay)

Toda vez que la periodicidad
indicada en la matriz de
riesgos de corrupcion esta
sujeta a lo contenido en las
resoluciones 081 y 181 de
2019, la cual precisa que el
comité de programacion de
canal Sefial Colombia
sesionara a discrecidon del
Gerente de RTVC o por los

integrantes del comité
cuando asi se requiera, en
ese sentido, el primer

comité de programacion del
2023 fue convocado para
este mes de octubre. Por lo
anterior, se estd dando
cumplimiento en debida
forma al control establecido

De acuerdo con la respuesta del proceso, a
la fecha se sigue evidenciando la no
ejecucion del control para la vigencia 2023,
por lo anterior se mantiene la oportunidad
de mejora.

Aprovisionamiento para la
prestacién de productos y

servicios convergentes
(Programacion de
Contenidos TV- radio vy
RTVCPlay)

Permisos a la carpeta:
https://drive.google.com/dr
ive/folders/17VU4w4h8KQq
TWeZ5N-SsblbwfeAzaigv

Verificada la informacidon y segun los
accesos concedidos a las respectivas
carpetas, se evidencia la ejecucion del
control asociado a los contenidos cedidos o
licenciados propuestos para ser incluido en
el cronograma de publicaciones RTVCPlay,
por lo anterior, se retira la oportunidad de
mejora.

C. Recomendaciones

Revisar por parte de la Coordinacion de Planeacidn, los valores de calificacion asignados para

evaluar el control del riesgo de gestion y/o proceso, al observarse en las siguientes variables:
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Documentacién, Frecuencia y Evidencia, solo asignado valor cero (0), en el sistema de

planeacion y gestion - kawak.
D. Conclusiones

1. EI67,6% de los controles se encuentran presentes y funcionando efectivamente, es
decir, que de 68 actividades programadas se dio cumplimiento a 46 actividades en

el periodo evaluado.

2. ElI 77% de los 35 controles asociados a los riesgos de corrupcién, cumplen con los
parametros establecidos para el “Disefio de controles” de acuerdo con la Guia de
administracion del riesgo de RTVC, es decir, se dio cumplimiento a 27 actividades

en el periodo evaluado.

3. ElI 70% de los 30 controles asociados a los riesgos de gestion y/o proceso, cumplen
con los parametros establecidos para el “Disefio de controles” de acuerdo con la

Guia de administraciéon del riesgo de RTVC, es decir, se dio cumplimiento a 21

actividades en el periodo evaluado.
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Este informe se da a conocer a través del gestor documental ORFEO a cada uno de los
integrantes del Comité Institucional de Coordinacién de Control Interno (CICCI) y al Comité

Institucional de Gestién y Desempeiio (CIGD).
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