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POLITICAS INFORMATICAS SOPORTE INFORMATIVO

POLITICAS PARA LA INFRAESTRUCTURA DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES

1. Alcance de la politicas

Las politicas estipuladas en el presente documento rigen para todos las unidades de negocio y
personas que adelanten procesos relacionados con la infraestructura de tecnologias de

informacién y comunicaciones de rtvc.

1.1. Definiciones

HELP DESK (MESA DE AYUDA): es la herramienta que permite el manejo centralizado de
las incidencias y requerimientos que pueden hacer los diferentes usuarios en red de
equipos de computo en rtvc.

Custodio: persona que se hace responsable de los recursos entregados como
herramientas de apoyo para el desarrollo de sus actividades.

Outsourcing: es el proceso por el cual una firma contrata a una agente externo
especializado para realizar tareas sobre las cuales no se estd especializado.

Anti-virus: es una herramienta cuyo objetivo es detectar y eliminar virus informaticas.
Anti-spam: es una herramienta cuyo objetivo es prevenir el corre no deseado.

Sistema de deteccion de intrusos: es un programa usado para detectar accesos no
autorizados a un computador o a una red.

LAN (local area network): red de area local.

WAN (wide area network): red de drea extendida.

1.2.0bjetivo
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El objetivo principal de las politicas para infraestructura de tecnologias de informacién y
comunicaciones es garantizar el funcionamiento de la plataforma tecnolégica actual de rtvc, su
crecimiento, desarrollo, incorporacién de nuevos productos y servicios atendiendo a las
tendencias tecnoldgicas y del mercado, y la compatibilidad con los estandares tecnolégicos y con
la infraestructura instalada.

2. Descripcion de las politicas

2.1. Politica para la adquisicidn de equipos informaticos

Toda solicitud de compra, adquisicion o actualizaciéon de equipos informaticos y/o partes de estos
equipos, debe contar con un concepto técnico por parte del drea de informatica en el que se
indique que se cumplen con los estandares tecnolédgicos aceptables para la empresa, vigilando,
particularmente, su compatibilidad con la infraestructura instalada y su posibilidad de
mantenimiento y soporte técnico por parte de los fabricantes o de los representantes locales de
las marcas en el pais.

2.2. Politica de mantenimiento preventivo

El mantenimiento técnico preventivo de todos los activos de infraestructura de tecnologia de
informacién de la entidad, debera ser planeado y supervisado por el area de informatica.

2.3. Politica de mantenimiento correctivo

El mantenimiento técnico correctivo de todos los activos de infraestructura de tecnologia de
informacién de la entidad, debe ser planeado y supervisado de acuerdo a:

- Los requerimientos realizados a través del Help Desk, los cuales seran atendidos de
acuerdo al ingreso a la aplicacién del requerimiento, sin embargo dependiendo de la
criticidad del requerimiento se maneja la prioridad del mismo.

En algunos casos dependiendo el tipo de garantia que cubra un fallo en el equipo, el soporte sera
brindado por compaiiias previamente calificadas y contratadas para tal fin.

Los activos informaticos de mision critica (servidores, equipos de comunicaciéon, etc.) deberan
estar ubicados en areas que cumplan con los requerimientos de seguridad fisica, condiciones
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ambientales (aire acondicionado, control de humedad, etc.) apropiados, alimentacién eléctrica
controlada y regulada, servicio de energia eléctrica ininterrumpida, detecciéon y alarmas contra
incendios, etc.

2.4. Politica de licenciamiento de software

Todo el software instalado en rtvc deberd estar legalmente licenciado. No se permitird la
instalacion de software que no conste con la respectiva licencia de uso.

La custodia y almacenamiento de todos los medios que contengan componentes de software se
hard en el area de informatica. Solamente en casos debidamente justificados se podria permitir
gue copias de los medios se entreguen y estén en custodia de los usuarios finales.

El area de informatica deberd propender a realizar contratos de licenciamiento de software a nivel
corporativo, obteniendo las mejores condiciones econdmicas para la entidad. Salvo casos
emergentes debidamente justificados lo deba realizar un area en particular, siempre y cuando las
adquisiciones estén contempladas en el plan de compras.

La entidad no es responsable por el licenciamiento de los equipos personales de funcionarios o
contratistas.

El software adquirido debera ser siempre a través del licenciamiento legal del mismo. Este tipo de
software siempre debera incluir informacién para su instalacién, la cual debera ser usada por el
personal de soporte técnico. Ademds debe exigirse al proveedor o a través de terceros, el
entrenamiento en el uso y aplicabilidad del software, para el personal usuario al cual esta
destinado el mismo.

La instalacion de software en los equipos de cémputo de la entidad debe ser realizada Unicamente
por el personal de informdtica. Sin embargo para proyectos especiales como el Centro de Emisién,
TDT vy los que se implementen a futuro, atendiendo a la particularidad de estos equipos, estas
instalaciones de software son responsabilidad del lider del proyecto.

2.5. Politica de custodia y tenencia de activos informaticos

Los activos informaticos y de comunicaciones solo podran ser utilizados por funcionarios o
contratistas que los requieran para el desarrollo de sus actividades diarias.
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Los activos informaticos de usuario final (PC’s, monitores, teclados, impresoras, etc.) seran
custodiados por el funcionario o contratista encargado de su operacidn.

Los custodios deberdn ser empleados regulares de la empresa, a quienes se asignan los activos
informaticos y son responsables pecuniariamente de su buen uso e integridad. Los usuarios son
quienes utilizan para su labor diaria o eventual el activo informatico y pueden ser empleados
regulares de la empresa o no (empleados de outsourcing, contratistas externos, consultores, etc.)

La asignacion de equipos informaticos a Custodios/Usuarios la hace el drea de informatica en base
a los requerimientos que reciba de las otras areas de la empresa para incluirlas en el plan de
compras anual.

Una vez que un activo informatico ha sido asighado a un Custodio/Usuario no puede ser asignado
a ningun otro usuario.

Los recursos informaticos se brindaran en funcién de los recursos disponibles y las prioridades
establecidas.

2.6. Politica de software

El software desarrollado en rtvc se hard dentro del ambito de competencia del area de
informdtica. Ningun proyecto de desarrollo local de software se podra hacer en cualquier otra
dependencia de la empresa. El desarrollo local de software debera cumplir los estandares técnicos
gue determine el area de informatica.

Todas las modificaciones, cambios y ampliaciones a la funcionalidad actual de las aplicaciones
informaticas, se haran por solicitud exclusiva de los responsables de las areas que tengan relaciéon
con la funcionalidad de los sistemas.

Las dreas usuarios de menor nivel podrdn identificar necesidades de cambios, y deberan
canalizarlos dentro de sus estructuras organizacionales, esto es, siguiendo el drgano regular hasta
llegar al nivel de responsable de area. Solamente el nivel responsable de area podra interactuar
con el responsable del area de informatica para exponer y solicitar los cambios.

El area de informatica evaluarad los requerimientos de cambios y procurard atenderlos todos,
siempre y cuando sean razonables, necesarios y justificados, no causen incompatibilidades
funcionales o de datos con otras aplicaciones en funcionamiento y su relacién costo-beneficio sea
conveniente para la entidad. El drea de informatica atendera los cambios requeridos de acuerdo a
la prioridad en el tema a desarrollar.
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El software desarrollado por el cual rtvc contrate este servicio, serd propiedad intelectual de rtvc.

Cuando se adquiere software especializado a terceros o desarrollado por terceros, debera siempre
cumplir con los estandares corporativos en cuanto a sistema de base de datos, herramienta de
desarrollo de la aplicacion y sistema operativo base.

La custodia y almacenamiento de todos los medios que contengan componentes de este tipo de
software se hard en el drea encargada de su operacion. En casos de que el drea de informatica lo
solicite se podra entregar copias con fines de respaldo.

En los casos en que en otras areas, como parte componente de contratos de adquisicion de bienes
y/o servicios, se incluya software, como parte integrante o complementaria los equipos, o0 como
parte componente de los servicios, el area contratante deberd contar con la participacion del area
de informatica en el proceso de adquisicion.

Para los contratos de soporte y/o mantenimiento de sistemas de informacién se debe involucrar al
area de informatica para apoyar la interventoria de los mismos.

2.7. Politica de software antivirus, anti-spam, deteccién de intrusos

Es responsabilidad del area de informatica el mantener activo, vigentes sus licencias y actualizado
todo el software de proteccidén tal como antivirus, antispam, deteccidon de intrusos, etc., que
protejan las instalaciones y activos informaticos de rtvc, asi como también procuren una operacién
expedita y sin sobrecargas de la red de datos.

2.8. Politica de plan de contingencia

El drea de informatica deberd tener un Plan de Contingencia que permita recuperar su operacién
en corto tiempo, en caso de fallas o inoperabilidad de su infraestructura informatica.

2.9. Politica de red de datos

La instalaciéon de puntos de red conectados a las redes LAN o WAN de la empresa la hara
exclusivamente el drea de informatica, de manera directa, con sus propios técnicos o a través de la
contratacion externa del servicio de instalacion.

El drea de informatica tendra la responsabilidad de llevar un control de inventario de los puntos de
red instalados en todos los edificios y oficinas de la entidad. Esto incluye la certificacidn rotulacién
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de los mismos de acuerdo al estdndar previamente establecido, y el uso de un sistema informatico
de control de este inventario.

En caso de requerirse un punto de red se debe canalizar y sustentar el requerimiento ante el
responsable de area. De encontrar justificada la necesidad, cada responsable deberd hacer llegar
al area de informatica el requerimiento para ser atendido.

Para proyectos de cableado estructurado se utilizaran los estandares definidos internacionalmente
para este fin cumpliendo toda la normatividad vigente, para la planeacién, implementacién y
seguimiento de estos proyectos se debe contar con el aval técnico del drea de informatica.

Para ingresar un equipo de cédmputo a la red de datos de rtvc el equipo debe tener todas las
actualizaciones al dia en sistema operativo y debe tener instalado el antivirus con todos sus
paquetes actualizados.

2.10. Politica de plataforma tecnoldgica

Se debera orientar la expansidon de la plataforma tecnoldgica de la entidad hacia redes y
equipamiento de ultimas tecnologias; a fin de que se beneficie de sus altas prestaciones,
capacidades, economias de escala y de la inter-operatividad con otras marcas y tecnologias.
Cumpliendo con los estandares y normas técnicas vigentes a la fecha de la implementacién.

La entidad orientara el desarrollo de su plataforma tecnolédgica hacia redes convergentes, que
permitan la prestacion de servicios de voz, video, datos y otros de manera integrada.

Para la expansién de su infraestructura actual se debera considerar las tecnologias existentes, sus
areas de incidencia y disponibilidad, de manera de evitar costos adicionales en la entidad.

2.11. Politica de operaciones

Todos los trabajos de mantenimiento preventivo y correctivo que se planifiquen realizar en los
sistemas de operacion deben ser ejecutados en horarios de menor impacto en el servicio a
nuestros clientes.
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POLITICAS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

1. Alcance de la politicas

Las politicas estipuladas en el presente documento rigen para todos las unidades de negocio y

personas que manejen informacion de la entidad.
1.1.Definiciones
Confidencialidad: es la propiedad de la informacién por la que se garantiza que esta sea
accesible Unicamente por personal autorizado.
Integridad: es la propiedad de la informacidn por la que se garantiza que esta sea
modificable Unicamente por personal autorizado.

1.2.0bjetivo

El objetivo principal de las politicas para seguridad de los sistemas de informacion es proteger la
informacidn estratégica y determinar los niveles de acceso y confidencialidad.

2. Descripcion de las politicas

1.1. Politica de confidencialidad en los datos

El drea de informatica no violara el derecho a la privacidad y la confidencialidad de los datos
colocados en los sistemas de informacion. Solo se permitird el acceso de manera formal cuando
este sea solicitado por un funcionario que tenga la autoridad competente con la respectiva
justificacion.

1.2. Politica de seguridad de los sistemas de informacion
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Las personas y dependencias que tengan bajo su responsabilidad informacién confidencial de rtvc
deben tomar las medidas necesarias para protegerla y serdn responsables de las consecuencias en
caso de ausencia de esa proteccion.

Los duefios de la informacidon serdn los responsables de verificar que existan procedimientos y
procesos de seguridad para asegurar el manejo y la integridad de la informacidn que reside en
medios magnéticos o en documentos.

Las contrasefias, claves, cddigos de acceso, llaves, combinaciones y cualquier elemento de
seguridad de similares caracteristicas que permiten acceder a servicios, sistemas, redes, y a
ubicaciones fisicas con control de acceso son personales e intransferibles. Su uso, administracién y
reserva serd responsabilidad del usuario asignado.

A través de las Directivas de seguridad de dominio, se mantendrdn configurados cambios
periddicos que obliguen a cada usuario a restablecer la contrasefia de ingreso cada (60) dias
cumpliendo con requisitos como:

La longitud minima de cada contrasefia debe ser de 5 caracteres

El usuario no podra reutilizar las (2) dos ultimas contrasefias almacenadas

Estas directivas aplican también para el ingreso al sistema de gestién documental Orfeo puesto
gue se autentica mediante el directorio activo.

En cuanto al sistema administrativo y financiero Seven se configuran cambios periddicos de la
contrasefia cada 6 meses, cumpliendo con los siguientes requisitos:

La longitud minima de cada contrasefia debe ser de 10 caracteres y la maxima de 15 caracteres
alfa numéricos

El usuario se inactiva en el momento de ingresar en tres oportunidades contrasefias que no
corresponden.

Bajo ninguna circunstancia personal contratado por rtvc puede hacer uso de los recursos
informdticos para realizar actividades de vulnerabilidad de otros sistemas de informacién o
ataques a redes y aplicaciones externas, ni para contravenir normas juridicas nacionales o
internacionales.

El uso de los recursos logicos de la entidad deben ser destinados exclusivamente para fines
institucionales.

Los permisos de acceso a todos los sistemas sean estos de las plataformas informaticas, de
telecomunicaciones, financieras, y cualquier otra plataforma que existiere, tendran un tiempo de
expiracién de acuerdo a la aplicacién.
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En el momento que una persona se desvincule de rtvc bien sea funcionario o contratista debe
informarse al drea de informatica de manera inmediata y por escrito para proceder a la
inactivaciéon de las cuentas que esta persona tenia asociadas.
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POLITICAS DE RESPALDO DE INFORMACION - BACKUP

1. Alcance de la politicas

Las politicas estipuladas en el presente documento rigen para todos los equipos servidores de

nuestra entidad:
1.1. Definiciones
Backup: También conocidas como copia de seguridad. Un backup es la copia total o
parcial de la informacidn o de segmentos de informacién almacenados en un medio de
almacenamiento. Esta copia de respaldo debe ser guardada en algun otro sistema de
almacenamiento, con el fin de salvaguardar la informacién y en el caso de pérdida de
la informacion original, poder restaurarla.

1.2. Objetivo

El objetivo principal de las politicas de backup es garantizar la disponibilidad de la informacion

gue ha sido almacenada atendiendo a la importancia de la misma.

2. Descripcidn de las politicas

2.1. Politica de copias de respaldo localmente

Semanalmente se deben hacer copias de la informacién de las unidades dispuestas en los discos

duros de los equipos servidores de rtvc.

Cada usuario es responsable de ubicar la informacion de la cual se debe hacer copia de respaldo

en la unidad publica del drea destinada para tal fin.
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2.2. Politica de copias de respaldo externo

La entidad debe contar con un servicio para custodia y resguardo de los medios donde estan

almacenadas las copias de respaldo de datos en forma semanal.

2.3. Politica de revision de las copias de seguridad

Semestralmente se debe hacer la restauracion de una copia de seguridad seleccionada en forma

aleatoria para asegurar que las copias se estan realizando de manera adecuada.
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POLITICAS DE SEGURIDAD PARA LOS SITIOS WEB DE RTVC

2. Alcance de la politicas

Las politicas estipuladas en el presente documento rigen para todos los sitios web de nuestra
entidad y todas sus unidades de negocio y que en adelante nombraremos de forma genérica como

sitios web corporativos, los cuales son:

Sitio Web Institucional: http://www.rtvc.gov.co

Sitio Web de la Intranet: http://sites.google.com/a/rtvc.gov.co/rtvc-intranet/

Sitio Web de Radidnica: http://www.radionica.gov.co

Sitio Web de Radio Nacional de Colombia: http://www.radionacionaldecolombia.gov.co

Sitio Web de Bicentenario: http://www.bicentenario.gov.co

Sitio Web de Sefial Colombia: http://www.senalcolombia.gov.co

Sitio Web de Institucional: http://www.institucional.gov.co

2.1.Definiciones

Backup: También conocidas como copia de seguridad. Un backup es la copia total o
parcial de la informacidn o de segmentos de informacién almacenados en un medio de
almacenamiento. Esta copia de respaldo debe ser guardada en algun otro sistema de
almacenamiento, con el fin de salvaguardar la informacion y en el caso de pérdida de
la informacion original, poder restaurarla.

CMS (Content Management System): Sistema gestor de contenidos es un programa
gue permite crear una estructura de soporte para la creacion y administracion de

contenidos de un sitio web. EI CMS es una interfaz que controla una o varias bases de

“Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version vigente
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datos donde se aloja el contenido del sitio. El sistema permite manejar de manera
independiente el contenido y el disefio. Asi, es posible manejar el contenido y darle en
cualquier momento un disefio distinto al sitio sin tener que darle formato al contenido

de nuevo.

CVS (Concurrent Versions System): El CVS es una aplicacion informatica que
implementa un sistema de control de versiones: mantiene el registro de todo el
trabajo y los cambios en los ficheros (cédigo fuente principalmente) que forman un
proyecto (de programa) y permite que distintos desarrolladores (potencialmente

situados a gran distancia) colaboren.

Cifrado: Se define como cifrado al proceso de convertir una informacién generada por
una aplicacién de red en una informacion ilegible para un intruso que trate de
interceptarla en la red por donde viaja. La aplicacion destino podra recuperar la
informacidn original realizando un proceso de descifrado y con una o mas claves de

cifrado.

Intruso: Se conoce con este nombre cualquier usuario que trate de acceder
informacién a la cual no tiene permiso, haciendo uso de vulnerabilidades de

seguridad, de protocolos o por ingenieria social.

Log: Es un archivo que almacena un registro oficial de eventos durante un periodo de
tiempo en particular. Este archivo es usado para registrar datos o informacion sobre
quién, qué, cuando, dénde y por qué un evento ocurre para una aplicacion, un servicio

o un dispositivo.
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Vulnerabilidad: Se conoce con este nombre cualquier debilidad que puede tener un
sistema que permita a un intruso violar la confidencialidad, integridad, disponibilidad,

control de acceso y consistencia de un sistema o de sus datos y/o de sus aplicaciones.

2.2. Objetivo

El objetivo principal de las politicas de seguridad de los sitios web es garantizar la confidencialidad,
integridad y disponibilidad de la informacién que se socializa en los sitios web y de los servicios
que se prestan a los usuarios que las visitan. También debe garantizar la implementacién de
herramientas que permitan controlar el acceso a recursos y servicios y dispositivos de nuestra

infraestructura web.

3. Descripcion de las politicas

3.1. Politica de uso de registro de usuarios

Los sitios web corporativos deben manejar un componente de registro de usuarios, el cual debe
permitir la administracién de las cuentas para prestar servicios de acuerdo al perfil de cada una.
Este registro de usuario debe validar a los mismos mediante una contrasefia, la cual tiene que
viajar cifrada por la red. El usuario debe tener la posibilidad de recuperar la contrasefia a través

del correo electrénico.

Sélo se permite el acceso al sitio web de la Intranet a usuarios registrados y con alguna vinculacién
demostrable con nuestra entidad. El usuario de acceso a la Intranet sera creado por el
administrador de la red, en el momento que se cree su cuenta de correo electrénico y dicho

usuario debe ser eliminado en el momento en que el vinculo de la persona con la entidad termine.

3.2. Politica de gestion de sesiones seguras
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Los usuarios del servidor dedicado que aloja nuestros sitios web sélo pueden acceder al mismo
haciendo uso de sesiones seguras a través de ssh, garantizando que tanto las contrasefias como la
informacién viaje cifrada por la red. Esta prohibido el acceso desde equipos publicos como café
internet, equipos de universidades y desde cualquier equipo donde puedan estar instalados

programas por los cuales pueda capturarse la contrasefia antes del cifrado de la misma.

Para los usuarios de los sitios web corporativos no se aplica esta politica, ya que por las
caracteristicas de la informacién y los servicios que tienen acceso, no se hace necesario que las

sesiones viajen cifradas por la red.

3.3. Politica de backups

El administrador del servidor web debe preparar, actualizar de manera periddica y revisar el
funcionamiento de unos actividades para realizar los backups de los sitios web, los cuales deben
garantizar la disponibilidad de los sitios en caso de alguna eventualidad como un desastre, o de

ataques contra la integridad de la informacién realizados por algun intruso.

El administrador del servidor web debe entregar un documento donde se resuma la actividad de

copias de seguridad realizadas durante el mes.

El administrador del servidor web debe permitir el acceso a la ultima copia de seguridad de los
sitios y las bases de datos correspondientes al personal encargado de administrar cada unos de los

sitios.

Es labor del administrador del servidor web y de los ingenieros desarrolladores web de cada uno

de los sitios revisar de manera periddica las copias de seguridad generadas.

El administrador del servidor debe garantizar que el servidor de respaldo del servidor dedicado se

mantenga actualizado con las uUltimas copias de seguridad, ya sean totales o incrementales.

3.4. Politica de generacidn de logs de auditoria
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Todas las aplicaciones de servidor implementadas deben tener la posibilidad de hacer seguimiento
de las actividades de los usuarios a través de logs de auditoria. El administrador de cada aplicacion
debe realizar una revisidn periddica de dichos logs para verificar tanto el buen funcionamiento de
dichas aplicaciones como para estudiar los problemas de vulnerabilidad que pueden tener

nuestros servicios.

Asi mismo se deben generar logs para hacer seguimiento estadistico de los usuarios, de acuerdo a

los requerimientos de nuestra organizacion o de entidades externas.

3.5.Politica de acceso al servidor dedicado

Los usuarios del servidor dedicado sdlo pueden acceder al mismo mediante el uso de sesiones
seguras, desde computadores confiables y es responsabilidad de dichos usuarios las
consecuencias de los eventos que se puedan realizar con el uso de la cuenta que le ha sido

asignada.

En este servidor solamente pueden tener cuenta de acceso por sesidn segura las siguientes

personas:

e E| Jefe de la Oficina de Informatica
e Eladministrador del servidor dedicado

e Losingenieros Web de cada uno de los sitios

El control de acceso a recursos y servicios a través de las cuentas creadas es responsabilidad del

administrador del servidor dedicado.

3.6. Politica de privacidad de los usuarios registrados en los sitios corporativos

Es responsabilidad del grupo Web de las dreas misionales velar por la confidencialidad y

privacidad de la informacion de los usuarios que se registren en los sitios Web. Estd
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completamente prohibido entregar esta informacién a terceros que quieran obtener algin

lucro de las mismas

En los términos y condiciones de cada sitio Web debe ir publicado un item de privacidad con
el objetivo que los usuarios que se registren tengan la garantia que la informacion que han

entregado no va a ser usada sin su consentimiento.

Como excepcidén a esta politica se pueden entregar datos estadisticos de campafias conjuntas
o de concursos que asi lo requieran. Los datos entregados no deben violar los términos y
condiciones, ni las politicas de seguridad publicados en cada uno de los sitios web y aceptados

por los usuarios en el momento del registro.

RTVC puede hacer uso de la informacion para verificacion de datos, campanias, para estudios
de mercado y manejo de estadisticas, pero sin violar los acuerdos estipulados en los términos

del servicio que el usuario obtiene cuando se registra.
3.7. Politica de instalacion y actualizacion de software en el servidor Web dedicado

El administrador del servidor Web es el responsable de la instalacion, actualizacion y revision de
las vulnerabilidades del software instalado inherente a su labor: sistema operativo, servidor web
Apache, servidor de base de datos, herramientas estadisticas y de medicion de desempeiio y

gestion.

Los ingenieros Web de los sitios de la entidad son los responsables de la instalacidn, actualizacion
y revision de las vulnerabilidades del software instalado inherente a su labor: sistema gestor de

contenidos de los sitios a su cargo.

El administrador del servidor web debe entregar un informe peridédico de actualizacion de
software, a través de una plantilla que sera el documento de soporte, evidencia y trazabilidad de

esta tarea.
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Los ingenieros Web deben generar un informe periddico referente a las actividades realizadas bajo

su cargo, con el fin de generar la documentacidn respectiva.

El administrador del servidor web debe encargarse de la administracion del CVS 6 sistema de

gestion de versiones. Este sistema debe ser accedido por los miembros del grupo web que

necesiten revisar las actualizaciones de cada sitio web.
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