CRISE &

RESILIENCE ,\w

L'ART DE SURVIVRE AUX CRISES ™ z

CRISE & RESILIENCE




Rester debout et
assurer votre continuité!
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Normes et bonnes pratiques

e |SO 22301 -Management de la continuité des activites
e [SO 22361- Gestion de crise \




Mise en situation

Votre organisation a eté toucheée
par une cyberattaque via un

fournisseur de logiciels.




Impacts

Blocage de vos systemes
* Messagerie
* Teléephonie
* Qutils collaboratifs
* Etc...

Fuite de donnees



Votre sentiment...

Comment vous sentez-vous face a cette

situation et comment reagissez-vous?



Objectifs de la formation

e Meémoriser les notions clés de continuité d’activité
e |dentifier les activités essentielles
e Comprendre les types d’indisponibilité

e Proposer des solutions adaptées aux risques
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r VOUSO..
C’est quoi la continuité d’activite ?




Essentielles
VeilleReprise

ActvitesRisques
Rebond

Resilienc 4

Strategle Mainti&H™

Interruptionc ri S ePréparation

Retablissement




lan de continuiteé,
c’est des...




Informations documenteées servant de guide a un organisme
pour répondre a une perturbation et reprendre, rétablir
et restaurer la livraison de produits et la fourniture
de services en cohérence avec |

ses objectifs de continuite d’activite.

Source Iso 22301




PLAN DE CONTINUITE PLAN DE REPRISE
OPERATIONNEL (PCO) INFORMATIQUE (PRI)

PLAN DE GESTION DE CRISE (PGC)
PLAN DE COMMUNICATION DE CRISE (PCOM)

PLAN DE CONTINUITE DES ACTIVITES




r VOUSO..
C’est quoi une activité essentielle?




Activités a laguelle Uurgence est donnée

afin d’éeviter des impacts inacceptables
sur 'organisation durant une perturbation. |

Source Iso 22301




|dentifier vos activités essentielles

Quelles sont vos ressources essentielles pour les

maintenir (Ressources humaines et matériels)

Quel serait Uimpact si elles s’arrétaient 48h a 96h



r vous...
C’est quoi les types d’indisponibilite?



Batiment

Informatique
Fournisseurs essentiels
i . Equipements essentiels

Ressources clés




r vous...

C’est quoi les solutions de
contournement?

Py



Le fameux « Plan B »

rapide et pratique a mettre en ceuvre

Permet de fonctionner lorsqu'un processus ou une ressource essentielle est indisponible.




 |dentifier 2 solutions de contournements

/ nar indisponibilité

|dentifier 3 actions immediates de solutions |

de contournement




\ <

Aujourd’hut, j’al appris ...

Quel estla chose plus
pertinente pour toi?

Coup de ceeur, déclic, idée, ...




Mot de la fin
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