'_'
[ P
-

IGUATU

PREFEITURA MUNICIPAL DE IGUATU
NUCLEO DE PLANEJAMENTO DE CONTRATAGOES PUBLICAS e

€ O
GO B Com

‘:;) “?/x\

& 1 %

MAPA DE GERENCIAMENTO DE RISCOS IR L
Art. 18, inciso X da Lei 14.133/2021 - \% RUBRICA__ W[~ g
3 %

7

e

PN Unidade Requisitante

LLL  secretaria Municipal da Satde, 11.979.908/0001-05

0.0 Equipe de Planejamento

"2@ Nayara Kelly de Jesus Alencar, Anne Karine Maia Duarte, Ana Paula Martins Bandeira, Andresa

do Nascimento Rolim, Vanessa Bandeira Lavor

Objeto Detalhado
Contratacdo de empresa especializada para fornecer servicos de hospedagem dedicada,
manutencdo, atualizacdo, monitoramento, suporte técnico-operacional e acompanhamento do
sistema e-SUS, incluindo infraestrutura em servidores seguros para aplicagdo e banco de dados,
D rotinas de backup e contingéncia, politicas de seguranga e certificacdo digital, integragdo com
@ servicos governamentais (gov.br e RNDs), treinamento da equipe, suporte in loco inicial, além de
disponibiliza¢gdo de solucdo web para extragdo de produgdo BPA/RAAS integrada ao banco de
dados do e-SUS, garantindo alta disponibilidade, desempenho adequado, ambiente otimizado,
conformidade com orientacdes do Ministério da Salde e capacidade minima exigida para
operac¢do continua do sistema.

O presente gerenciamento de riscos permite agGes continuas de planejamento, organizacdo e controle
dos recursos relacionados aos riscos que possam comprometer o sucesso do planejamento da contratagdo, da
selec¢do do fornecedor e da gestao contratual.

O Mapa de Gerenciamento de Riscos contém a identificacdo e a anadlise dos principais riscos, consistindo
na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a combinagdo do impacto e de
suas probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados
pretendidos com a solugdo a ser contratada.

Para cada risco identificado, definiu-se: a probabilidade de ocorréncia dos eventos, os possiveis danos
e impacto caso o risco ocorra, possiveis agées preventivas e de contingéncia (respostas aos riscos), bem como o
registro e o acompanhamento das agées de tratamento dos riscos.

Para estimar o nivel dos riscos, utilizou-se a matriz abaixo recomendada no Referencial Basico de Gest3do
de Riscos do TCU.

ESCALA DE PROBABILIDADES

PROBABILIDADE DESCRICAO DA PROBABILIDADE, DESCONSIDERANDO OS CONTROLES PESO
Muito Baixa .lmpr9vave|.AEm snt.uac.oes excepcionais, o evento podera até ocorrer, mas nada 1
o ~|nascircunstancias indica essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento poderd ocorrer, pois as 5
_ circunstancias pouco indicam essa possibilidade.
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\WIE'EIE/ Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias 5
- |indicam moderadamente essa possibilidade.
Alta Provavel. De forma até esperada, o evento poderd ocorrer, pois as 8
circunstancias indicam fortemente essa possibilidade
Muito Alta f'ra.ticamente certa. De forma.ir?tlequivoca, 0 evento ocorrera, as circunstancias 10
indicam claramente essa possibilidade
ESCALA DE CONSEQUENCIAS
IMPACTO DESCRICAO DA PROBABILIDADE, DESCONSIDERANDO OS CONTROLES PESO
Muito Baixo Minimo i[npacto nqs otijeti\{os (estzatégicos, operacignais, de 1
informacgdo/comunicacdo/divulgagdo ou de conformidade). o
Baixo Pequeno impacto nos objetivos (idem) 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil reversdo 8
Muito Alto Catastréfico impacto nos objetivos (idem), de forma irreversivel. 10
' MATRIZ DE RISCO
MUITO ALTO | "--'a_rs'coaiébio-' . RISCO MEDI i _ - EMO  RISCO EXTREMO
ALTO RISCO MED " RISCOALIO. | RISCO EXTREMO |
MEDIO
St BAIXO 'RISCO : . . RISCO ME {iée YMEDIO  RISCO MEDIO
=20 . N B L0 BAIKO .

MUITO BAIXO { USCOBAIXO  RISCO MEDIO

MUITO BAIXA BAIXA MEDIA ALTA MUITO ALTA

PROBABILIDADE

Em atendimento ao inciso X do art. 18 da Lei 14.133/2021, o presente instrumento visa analisar os riscos
que possam comprometer o sucesso da licitagdo e a boa execugdo contratual.
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Risco Alto - Falha na integragdo com sistemas governamentais (gov.br, RNDs) /,-
Etapa Impacto Pr i

Gestdo Contratual Muito Alto Média
Dano
Impossibilidade de autentica¢do de usuarios, bloqueio de transmissdes de dados e interrupgéo de servigos essenciais a operagdo do
e-SUS, impactando obrigag¢des legais e continuidade dos atendimentos.
Acdes Preventivas Responsavel
Exigir comprovagdo de experiéncia prévia do fornecedor em integragdes similares com
sistemas governamentais na fase de habilitagdo.
Solicitar plano técnico detalhado de integracdo e fase piloto antes da implementagdo
definitiva.
Agbes de Contingéncia Responsave!
N\~ Implementar canais alternativos de acesso e transmissdo de dados em caso de falha.

Formalizar suporte prioritario junto aos drgdos responsaveis pelos sistemas
integrados.

Risco Médio - Indisponibilidade do ambiente hospedado (downtime ndo programado)
Etapa Impacto Probabilidade
Gestao Contratual Muito Alto Baixa
Dano
Interrupgdo total ou parcial dos servigos do e-SUS, impossibilitando registro e acesso aos dados, prejudicando atendimento a
populagdo e compromissos institucionais.
AcOes Preventivas Responsave!
Exigir e auditar contratos de SLA claramente estabelecidos (niveis de servico) com
previsdo de alta disponibilidade.
Solicitar testes regulares de contingéncia (DRP) e rotinas de backup automaticas
validadas.
Agbes de Contingéncia Responsavel
Ativar procedimentos de restaura¢do imediata de servigos a partir de backup e
ambiente alternativo.
Comunicados automaticos a todos os usuarios e stakeholders sobre instabilidade,
acompanhado de previsdo de retorno.

Risco Médio - Ndo conformidade com requisitos de seguranga e certificagdo digital exigidos pelo Ministério da Saude
Etapa Impacto Probabilidade
Sete¢do do Fornecedor Muito Alto Baixa
Dano
Vazamento de dados sensiveis dos pacientes, descumprimento de legislagdes (LGPD), suspens3o do uso do sistema e prejuizos
institucionais e financeiros.
Agdes Preventivas Responséavel
Exigir apresentacdo de certificagdes validas (ex: ISO/IEC 27001} e pronta comprovagdo
da utilizagdo de mecanismos de certificagdo digital na fase de contratacdo.

Inspecionar documentos e evidéncias técnicas de politicas e controles de seguranca da
informag¢do implementadas.

Agdes de Contingéncia Responsavel
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\f«monamento n/eqmpe de resposta a incidentes e pronta comunicacdo as autoridades

compe’tentes e usuarios afetados.

Descontinuidade imediata do servigo (se necessério) até regularizagdo e compliance
comprovado.

PROCESSO ADMINISTRATIVO N2 2026.05.25.01

Iguatu - CE, 3 de Abril de 2026

N\ f E Z ; g ‘ _ -
Ana Paula Martins Bandeira
Equipe de Planejamento
Prefeitura Municipal de Iguatu CE.
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