PREFEITURA DE PARAISOPOLIS

Praca Presidente Vargas, 38 - Centro - Paraisdépolis/MG - CEP: 37660-000
Telefone: (35) 3651-1500 - e-mail: pmparaisopolis@gmail.com

DECRETO N°4.648, DE 1° DE ABRIL DE 2025.

Disp6e sobre o uso de certificado digital e
assinaturas  eletrébnicas no  ambito da
administracdo direta e indireta do Municipio de
Paraisopolis.

O Prefeito do Municipio de Paraisdpolis, no uso das atribuicdes que
Ihe sdo conferidas pela Lei Organica Municipal e considerando:

Que o certificado digital e a assinatura eletrbnica equivalem a
documento formal de identidade no meio eletrbnico e podem ser utilizados para
realizar diversas operag6es em ambiente computacional;

As disposicdes previstas na Lei Federal n® 14.063, de 23 de setembro
de 2020, especialmente sobre 0 uso de assinaturas eletrénicas em interacdes com o
municipio, objetivando a protecdo das informacdes pessoais e sensiveis dos cidadaos;

A necessidade de disciplinar os procedimentos inerentes ao uso de
certificado digital e da assinatura eletronica no ambito da Administracdo Direta e
Indireta do Municipio, DECRETA:

Art. 1° O uso de certificado digital e da assinatura eletrdnica no
ambito da Administracdo Direta e Indireta do Municipio de Paraisopolis obedece ao

disposto neste decreto, observada a legislagao vigente.

Art. 2° Para os efeitos desde decreto entende-se por:

I- Usuario Interno ou agente publico: autoridade ou servidor ativo
da Administracdo Direta e Indireta do Municipio de Paraisopolis que tenha acesso, de
forma autorizada, as informacdes e documentos produzidos ou custodiados por estas;

II-Documento Eletronico: documento sob a forma de arquivo

eletrénico, inclusive aquele resultante de digitalizacéo;
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I11- Assinatura Eletrénica: registro realizado eletronicamente por
usuario identificado de modo inequivoco, com vistas a firmar determinado documento
com sua assinatura;

IV- Autoridade Certificadora: entidade autorizada a emitir,
suspender, renovar ou revogar certificados digitais; bem como a emitir lista de
certificados revogados e manter registros de suas operacoes;

V-Certificado Digital: arquivo eletrénico que contém dados de uma
pessoa ou instituicdo e um par de chaves criptograficas utilizadas para comprovar
identidade em ambiente computacional;

VI- Certificado Digital do tipo Al: documento eletronico que
normalmente possui extensdo .PFX ou .P12. por se tratar de um arquivo digital,
instalado diretamente no computador do contribuinte e ndo depende de Smart Cards ou
tokens para ser transportado;

VII- Certificado Digital do tipo A3: certificado em que a geragéo e o
armazenamento das chaves criptograficas sdo feitos em midias do tipo cartdo
inteligente ou token, observando-se que as midias devem ter capacidade de geracao de
chaves a ser protegidas por senha ou hardware criptografico aprovado pela
Infraestrutura de Chaves Publicas Brasileira (ICP — Brasil);

VI1I- Midia de Armazenamento do Certificado Digital: dispositivos
portateis como os tokens, que contém o certificado digital e sdo inseridos no
computador para efetivar a assinatura digital,

IX- Interacdo: o ato praticado por agente publico, por meio de
edicéo eletronica de documentos ou de agOes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar
direitos;

b) impor obrigac0es;

C) requerer, peticionar, solicitar, relatar, comunicar, informar,
movimentar, consultar, analisar ou avaliar documentos, procedimentos, processos,

expedientes, situacdes ou fatos.
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Art. 3° Os documentos eletrénicos produzidos no Municipio terdo
garantia de autoria, autenticidade e integridade asseguradas nos termos da legislacédo
vigente, mediante utilizacdo de assinatura eletrénica por meio de certificado digital ou
atraves do Portal de Assinatura Eletrénica do Governo Federal.

Paragrafo Unico - A assinatura eletrénica é obrigatdria para assinaturas
de documentos produzidos em meio eletrbnico e para outros procedimentos que
necessitem de comprovacdo de autoria e integridade em ambiente externo ao

Municipio.

Art. 4° Os niveis minimos para as assinaturas em interacGes
eletrbnicas com a administracdo publica municipal sdo:

I- assinatura simples: admitida para as hipo6teses cujo conteido da
interacdo ndo envolva informacdes protegidas por grau de sigilo e ndo ofereca risco
direto de dano a bens, servigos e interesses do municipio, quais sejam:

a) a solicitagdio de agendamentos, atendimentos, anuéncias,
autorizac0es e licengas para a pratica de ato ou exercicio de atividade;

b) a realizacdo de autenticacdo ou solicitacdo de acesso a sitio
eletrénico oficial que contenha informacg6es de interesse particular, coletivo ou geral,
mesmo que tais informagdes ndo sejam disponibilizadas publicamente;

C) o envio de documentos digitais ou digitalizados e o recebimento de
numero de protocolo decorrente da acao;

d) a participacdo em pesquisa publica; e

e) o requerimento de beneficios assistenciais diretamente pelo

interessado.

II- assinatura eletrénica avancada: admitida para as hipoteses
previstas no inciso | e nas hipdteses de interacdo com o municipio que, considerada a
natureza da relagéo juridica, exijam maior garantia quanto a autoria, incluidos:

a) as interacdes eletrbnicas que envolvam informacdes classificadas

ou protegidas por grau de sigilo;
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b) a manifestacdo de vontade para a celebracdo de contratos,
convénios, acordos, termos e outros instrumentos bilaterais ou plurilaterais
congéneres;

c) os atos relacionados a autocadastro, como usuario particular ou
como agente publico, para o exercicio de atribui¢cBes, em sistema informatizado de
processo administrativo eletrénico ou de servigos;

d) as decisdes administrativas referentes a concessao de beneficios
assistenciais e/ou tributarios que envolvam dispéndio direto ou rendncia de receita pela
administracdo publica;

e) as declaragbes prestadas em virtude de lei que constituam
reconhecimento de fatos e assunc¢éo de obrigac0es;

f) o envio de documentos digitais ou digitalizados em atendimento a
procedimentos administrativos ou medidas de fiscalizacéo; e

g) a apresentacdo de defesa e interposicdo de recursos administrativos.

I11- assinatura eletronica qualificada: aceita em qualquer interacéo
eletrnica com o municipio e obrigatoria para:

a) os atos assinados pelo Prefeito, Secretarios Municipais e titulares de
6rgdos da Administracdo Indireta;

b) as demais hipoteses previstas em lei.

81° A autoridade méxima do 6rgdo ou da entidade podera estabelecer
0 uso de assinatura eletrénica em nivel superior ao minimo exigido no caput, caso as
especificidades da interacdo eletrdnica em questdo o exijam.

82° A exigéncia de niveis minimos de assinatura eletronica ndo podera
ser invocada como fundamento para a ndo aceitacdo de assinaturas realizadas
presencialmente ou derivadas de procedimentos presenciais para a identificacdo do
interessado.

83° A assinatura simples de que trata o inciso | do caput sera admitida

para interacdes eletronicas em sistemas informatizados de processo administrativo ou



PREFEITURA DE PARAISOPOLIS

Praca Presidente Vargas, 38 - Centro - Paraisdépolis/MG - CEP: 37660-000
Telefone: (35) 3651-1500 - e-mail: pmparaisopolis@gmail.com

de atendimento a servigos publicos, por parte de agente pablico, exceto nas hipoteses
do inciso 111 do caput.

84° Na&o serdo exigidas assinaturas eletrénicas e garantida a
preservacao do sigilo da identidade do particular, nas seguintes situacoes:

I- Processos judiciais;

I1- Sistemas de ouvidoria de entes publicos;

I1l- Programas de assisténcia as vitimas e a testemunhas ameacadas;

IV- InteracGes em que seja permitido o anonimato;

V-Outras hipdteses nas quais deva ser dada garantia de preservacdo de

sigilo da identidade do particular na atuacdo perante o municipio.

Art. 6° O certificado digital a ser utilizado nos termos do caput do
inciso Il do art. 4° deve ser emitido por autoridade certificadora credenciada a 1CP-

Brasil.

Art. 7° Os documentos eletronicos assinados eletronicamente por meio
de certificados digitais poderdo ser impressos em papel e arquivados, se for o caso,
sem qualquer perda de sua validade ou veracidade.

81° Os documentos poderdo ser produzidos em papel e assinados de
préprio punho pela pessoa competente, podendo a versdo assinada ser digitalizada,
devendo esta ser certificada digitalmente, inclusive se o documento ja tiver outra
assinatura digital.

82° Os documentos gerados e assinados digitalmente, cuja existéncia
ocorra somente em meio digital, devem ser armazenados de forma a protegé-los de
acesso, uso, alteracéo, reproducéo e destruicdo ndo autorizados.

83° Qualquer servidor ativo podera certificar documentos eletronicos

oriundos da digitalizacdo, quando solicitado, mediante uso da assinatura eletronica.

Art. 8° O detentor de certificado digital é responsavel por sua

utilizacdo, guarda e conservacdo, respondendo pelos custos de reposi¢cdo no caso de
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perda, extravio ou mau uso da midia de armazenamento.

81° O certificado digital ¢ de uso pessoal, intransferivel e habil a
produzir efeitos legais em todos os atos nos quais vier a ser utilizado, dentro ou fora do
Municipio.

82° A utilizagéo do certificado digital para qualquer operacdo implica
nédo-repudio, ndo podendo o detentor negar a autoria da operacdo nem alegar que tenha
sido praticada por terceiro.

83° O ndo-repudio de que trata o 82° deste artigo se aplica também as
operacOes efetuadas entre o periodo de solicitacdo da revogagdo ou suspensdo do
certificado e respectiva incluséo na lista de certificados revogados publicadas pela

autoridade certificadora.

Art. 9° Na hipdtese de o certificado digital perder a validade, as
assinaturas digitais anteriormente efetuadas permanecem validas, podendo, também,

ser verificadas a autoria e a integridade dos documentos ja assinados.

Art. 10. Compete ao usuario interno detentor de certificado digital:

I- apresentar-se tempestivamente a autoridade certificadora, com a
documentacdo necessaria para emissdo do certificado digital, ap6s a autorizacdo do
Secretario da Pasta;

Il-estar de posse do certificado digital para o desempenho de
atividades profissionais que requeiram o uso deste;

I11- solicitar, de acordo com procedimentos definidos para esse fim, a
imediata revogacéo do certificado em caso de inutilizacao;

IV- alterar imediatamente a senha de acesso ao certificado em caso
de suspeita de seu conhecimento por terceiro;

V-observar as diretrizes definidas para criacdo e utilizacdo de senhas
de acesso ao certificado;

VI- manter a midia de armazenamento dos certificados digitais em

local seguro e com protecdo fisica contra acesso indevido, descargas eletromagneticas,
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calor excessivo e outras condi¢cdes ambientais que representam risco a sua integridade;

VII- solicitar o fornecimento de nova midia ou certificado digital nos
casos de inutilizacéo, revogacédo ou expiracao da validade do certificado;

VII1I-verificar periodicamente a data de validade do certificado e
solicitar tempestivamente a emissao de novo certificado.

81° A pratica de atos assinados eletronicamente importard aceitacdo
das normas regulamentares sobre o assunto e da responsabilidade pela utilizacdo
indevida da assinatura eletrénica.

§2° Caso o usuario interno deixe de integrar o quadro de servidores da
Prefeitura Municipal de Paraisopolis, de imediato devera efetuar a devolucdo da midia

de armazenamento e do certificado digital.

Art. 11. O uso inadequado do certificado digital fica sujeito a apuracéo

de responsabilidade penal, civil e administrativa, na forma da legislacdo em vigor.

Art. 12. As despesas decorrentes da execucdo do presente Decreto

correrdo por conta de dotagbes orcamentarias proprias.

Art. 13. Este decreto entra em vigor na data de sua publicacao.

Paco Municipal Presidente Tancredo Neves, em Paraisépolis,
aos 07 de abril de 2025.

EVERTON DE ASSIS FERREIRA
Prefeito Municipal

Certifico que o Decreto n° 4.648, de
07/04/2025 foi publicado na data de
07/04/2025, no Mural do Pago Municipal
Presidente Tancredo Neves, nos termos da
Lei n° 2.433/2015

Elaine Silveira Lima
Diretora-Adjunta de Planej. e Gestéo




