Importar certificado de firma electrénica (Google Chrome)

En este manual se presentan los pasos a seguir para importar certificado en el navegador Google Chrome, leer pasos y apoyarse con las
imdgenes.

Paso 1. Copiar el certificado de la memoria USB al equipo en una ruta donde lo ubique facilmente.

Paso 2. Abrir Navegador Google Chrome.

Paso 3. Hacer clic en Abrir menu del navegador, Seleccionar configuracién.

Paso 4. En el menu configuracién, hacer clic en Privacidad y seguridad, seleccionar Seguridad.

Paso 5. Clic en Gestionar certificados.

Paso 6. Se abre ventana de certificados, ubicarse en la pestafia Personal, Si en este apartado ya cuanta con un certificado expirado seleccionarlo y hacer clic en el botén
Quitar.

Paso 7. Para instalar el certificado clic en el botén importar.

Paso 8. Muestra el asistente para importar el certificado, clic en el botdn Siguiente.

Paso 9. Se abre explorador de archivo para que vaya a la ruta donde se encuentra almacenado su certificado se selecciona el certificado correspondiente (en caso de
que se ubique en la capeta donde se encuentre el certificado y no lo vea, vaya a la lista desplegable que se encuentra a lado del recuadro Nombre de archivo
y seleccione todos los archivos) hacer clic en el botén Abrir.

Paso 10. En seguida ingrese contraseiia requerida (esta es la contrasefia que se genera cuando se hace el tramite, cabe mencionar que la contrasefia debe de cumplir
con los siguientes requisitos: Minimo 8 caracteres, Incluir por lo menos una mayuscula y una minuscula, Numeros, no deben ingresar caracteres especiales *
+/-), habilitar la casilla Marcar esta clave como exportable, clic en Siguiente.

Paso 11. Almacén de certificados, dejar la opcidn que esta por default, Siguiente.

Paso 12. Finalizacion del Asistente, clic en Finalizar.

Paso 13. El certificado ha sido importado este se muestra en la pestafia Personal con los datos Nombre, Serie y fecha en la que expira.

Paso 14. Cerrar cuadro del certificado.

Paso 15. Cerrar todas las ventanas del navegador y volver abrir para que los ajustes se apliquen.
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Paso & Paso 6

Proposito planteado: <Todos> ~

Configuracién avanzada

Personal  Qtras personas Entidades de certificacién intermedias  Entidades de certificad| * | *
Usar siempre conexiones sequras
Cambia los accesos a paginas al protocolo HTTPS y muestra una advertencia antes de cargar sitios Emitido para Emitido por Fechade... Nombre descriptivo
que no sean compatibles con ese protocolo

[ GLORIA CAROLINA... AUTORIDAD CERTIFL.. 17/08/2023  <Ninguno:>
R1IREFUGIO HERMA... AUTORIDAD CERTIFL.. 09/11/2023  <Ninguno>
[5l3. JESUS AGUILAR ... AUTORIDAD CERTIFL.. 15/10/2023  <Ninguna>
[53110SE ALFREDO OR.... AUTORIDAD CERTIFL..  15/07/2024  <Ninguno>
[S5IMARTHA ELENA RO... AUTORIDAD CERTIFL.. 20/05/2023  <Ninguna:
Controla qué teléfonos usas coma laves de seguridad ' L53IMARTHA ELENA RO... AUTORIDAD CERTIFL.. 21/05/2023  <Ninguno>

Gestionar certificados = ESANDRA ESMERAL... AUTORIDAD CERTIFL.. 08/11/2023 <Minguno> I
v

Administra |a configuracién y los certificados HTTPS/SSL

Usar DNS seguro
Este gjuste esta inhabilitado en los navegadores administrados

Gestionar teléfonos

Programa de Proteccién Avanzada de Google Importar, Exportar Opdiones avanzadas
Protege |as cuentas personales de Google de cualquier persona que corra el riesgo de sufrir ataques &
dirigidos Propésitos planteados del certificado

Correo seguro, Autenticacidn del diente

Cerrar



Propdsito planteado: | <Todos> ~

Personal  Otras personas  Entidades de certificacion intermedias  Entidades de certificaci * [ *

Emitido para Emitido por Fecha de... Mombre descriptive
@GLORIA CAROLINA... AUTORIDAD CERTIFL... 17/09/2023  <Ninguno3>
@J REFUGIO HERMA... AUTORIDAD CERTIFL... 09/11/2023 <Ninguno>
[Z3. JESUS AGUILAR ... AUTORIDAD CERTIFL. 151042023 <Ninguno>
@JUSE ALFREDO OR... AUTORIDAD CERTIFL.. 15/07/2024  <Ninguno:> !
[E3/MARTHA ELENA RO... AUTORIDAD CERTIFL.. 20/05/2023 <Ningunos>
[3/MARTHA ELENA RO... AUTORIDAD CERTIFL.. 21/05/2023 <Ninguno>
[5/ROSA MARIA ACEV... AUTORIDAD CERTIFL. 30/07/2023  <Ninguno>
[C3/SANDRA ESMERAL... AUTORIDAD CERTIFL.. 08/11/2023 <Ninguno>
w
Quitar Opdiones avanzadas

Propésitos planteades del certificado

Correo segura, Autenticacion del diente

Paso 9

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archiva:

Examinar...

e P e T T e T T S T P S e T ST PO S e
formatos:

Intercambio de informacion personal: PKCS #12 (PFX,.P12)

Esténdar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados serializados de Microsoft (.55T)

Siguiente Cancelar

Paso 11

Almacén de certificados
Los almacenes de certificados son las &reas del sistema donde se quardan los
certificados.

Windows puede seleccionar autométicamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

O Seleccionar automaticamente el almacén de certificados segdn el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Personal i Examinar...

Cancelar

Paso 8

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

Haga clic en Siguient= para continuar.

Cancelar

Paso 10

Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia,

Escribe la contrasefia para la dave privada.

Contrasefia:

[JMostrar contrasefia

Opeiones de importacion:

[ Hebilitar protecadn segura de dave privada, Si habiitas esta opaién, se te
avisard cada vez que una aplicadién se la dave privada,

Marcar esta clave como exportable. Esto te permitia hacer una copia de
sequridad de las claves o transportarlas en otro momento.

Proteger |a dave privada mediante seguridad basada en virtualizadion (no
exportable)

ncluir todas las propiedades extendidas.

Cancelr

Paso 12
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Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificé la siguiente configuracién:

Personal
Contenido PR
Nombre de archivo C:\WUsersYMARTHA ELENA\Docume
< >

Cancelar
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Importar certificado de firma electronica (Mozilla Firefox)

En este manual se presentan los pasos a seguir para importar certificado en el navegador Mozilla Firefox, leer pasos y apoyarse con las
imdgenes.

Paso 1. Copiar el certificado de la memoria USB al equipo en una ruta donde lo ubique facilmente.

Paso 2. Abrir Navegador Mozilla Firefox.

Paso 3. Hacer clic en Abrir menu.

Paso 4. Seleccionar Opciones/Ajustes.

Paso 5. En el cuadro de busqueda teclear certificado, hacer Clic en el botdn Ver certificado.

Paso 6. Se abre asistente Administrador de certificados, ubicarse en pestafia Tus certificados y hacer clic en Importar (NOTA. Si en este apartado ya cuanta con
un certificado de firma electrénica que lleva tu nombre y esta expirado seleccionarlo, hacer clic en el botén Eliminar).

Paso 7. Se abre explorador de archivo para que vaya a la ruta donde se encuentra almacenado su certificado se selecciona el certificado correspondiente (en
caso de que se ubique en la capeta donde se encuentre el certificado y no lo vea, vaya a la lista desplegable que se encuentra a lado del recuadro Nombre
de archivo y seleccione Archivo PKCS12 o bien todos los archivos) hacer clic en el botén Abrir.

Paso 8. En seguida ingrese contrasefia requerida (esta es la contrasefia que se genera cuando se hace el tramite, cabe mencionar que la contrasefia debe de
cumplir con los siguientes requisitos: Minimo 8 caracteres, Incluir por lo menos una mayuscula y una mindscula, nimeros, no deben ingresar caracteres
especiales * + / -).

Paso 9. El certificado ha sido importado este se muestra en la pestafia Tus certificados con los datos Nombre, Serie y fecha en la que expira.

Paso 10. Para finalizar con la importacién hacer clic en Aceptar.

Paso 11. Cerrar todas las ventanas del navegador y volver abrir para que los ajustes se apliquen.

A continuacidn se ilustra la guia de los pasos a seguir para importar el certificado a partir del paso 3.

Paso 3y 4
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Paso 5
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Paso 7

@ Elarchivo de certificados de importacién >
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Paso 8

Administrador de certificados >

Tus certificados Decisiones de autenticacian Personas Servidores Autoridades

Se requiere contrasefia - Mozilla Firefox

d |

® Introduce la contrasefia que se usd para cifrar esta copia de respaldo del certificado: re de 2023 ~
I ------l I 023
TFTARIATT TR LT TV TR L TVTARTAT TS g o o UU[[[[[[HU‘, =T O fflﬁju L™ | = 2023
MARTHA ELEMA RODRIGUEZ MARTINEZ OS5 Cli... ... sdbado, 20 de mayo de 2023
MARTHA ELEMA RODRIGUEZ MARTIMEZ OS5 Cli.. ... viernes, 28 de mayo de 2021 o
Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...
%,
Administrador de certificados x
Sus certificados Personas Servidores Autoridades

Tienes certificados de estas organizaciones que te identifican

a

Nombre del certificado Dispositivo de seguridad Numero de serie Expira el
~GOBIERNO DEL ESTADO DE GUAN...
MARTHA ELENA RODRIGUEZ MA... Disp. software de seguridad 56:24 miércoles, 29 de mayo de 2...

Ver... Hacer copia... Hacer copia de todo... Importar... Elimin

W
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Paso 11
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