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Visor de evidencias

El visor de la firma electronica certificada permite visualizar el contenido de los archivos
de evidencias generadas, permite arrastrar el archivo o bien seleccionarlo desde la ruta
donde se encuentre, es necesario que los archivos sean extension .GTO y .P7.

Se debe instalar el Visor Gsign.exe que permitira en Windows o en Mac relacionar los
archivos .gto y .p7 con el visor, es decir una vez instalado el visor es posible abrir un
archivo con doble clic.

Visor para Windows

En su navegador ingresa la url:
http://equanajuato.gob.mx/documentos/InstaladorVisorGSign-win.zip

Inmediatamente le aparecera una ventana como la de la siguiente imagen, seleccionar
Abrir con y dar clic en Aceptar (Figura 1).

Abriendo InstaladorVisorGSign-win.zip H

Ha elegido abrir:
B InstaladorVisorGSign-win.zip
el cual es un: Archivo WinRAR ZIP (298 KB)
de: http://eguanajuato.gob.mx

£Qué deberia hacer Firefox con este archivo?

n WinRAR archiver (predeterminada) A4

() Guardar archivo

[] Repetir esta decision de ahora en adelante para este tipo de archivos.

Aceptar Cancelar

Figura 1.

Dar doble clic en Visor GSign.exe para extraer la aplicacion (Figura 2).

B2 InstaladorVisorGSign-win.zip - WinRAR (copia de evaluacion) = B

Archivo Ordenes Herramientas Favoritos  Opciones  Ayuda
] %
@" J
W x

gg \SBJ 5 @ @ Buscarvirus  Comentario  auto extraible

Afadir  Extraeren Comprobar Ver Eliminar Buscar Asistente Informacién

[E B instaladorVisorGSign-win.zip - archivo ZIP, tamafio descomprimido 954,261 bytes v

Nombre ~ Temaiic Comprimido  Tipo Modificado CRC32
. Disco local
(5 Visor GSign.exe 954,261 918,999 Aplicacion 03/06/2016 05:... DB219639

&0 Seleccionado 954,261 bytes en 1 fichero Total 954,261 bytes en 1 fichero

Figura 2.
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Le pedir4 permisos para ejecutar la aplicacién, dar clic en Ejecutar (Figura 3), luego en
Si (Figura 4).

Advertencia de seguridad de Abrir archivo “

No se pudo comprobar el editor. ;Esta sequro de que desea ejecutar este
software?

@ Nombre: ...ez\AppData\Local\Temp\Rar$EXa0.447\Visor GSign.exe
Editor: Editor desconocido
Tipo: Aplicacién
De: Ci\Users\lsanchez\AppData\Local\Temp\RarSEXa0.447...

Ejecutar | | Cancelar

editor. Solo ejecute software de los editores en los que confia. ;Como

|@ Este archivo no tiene ninguna firma digital vélida que compruebe su
uedo decidir qué software debo ejecutar?

Figura 3.

Control de cuentas de usuario ﬂ
B il I i

i

Nombre del programa:  Visor GSign.exe
Editor: Desconocido
Origen del archivo: Descargado de Internet

(%) Mostrar detalles i [}f__jl_J T

Cambiar la frecuencia con I € aparecen notificaciones

Figura 4.

Se abrira el asistente para la instalacion, seguir los pasos que ahi le marca (Figura 5 a
8).

B Instalar - Visor GSign = B

Seleccione la Carpeta de Destino
iDonde debe instalarse Visor GSign?

l El programa instalara Visor GSign en la siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.

C:\Program Files (x86) Wisor GSign | | Examinar. ..

Se reguieren al menos 1.5 MB de espado libre en el disco,

| Siguiente = | | Cancelar

Figura 5.
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Lad Instalar - Visor GSign

Seleccione las Tareas Adicionales
£Qué tareas adidonales deben realizarse?

Seleccione las tareas adidonales que desea que se realicen durante la instalacion de
Visor GSign y haga dic en Siguiente,

Iconos adidonales:

Crear un icono en el escritorio

< Afras Cancelar

Figura 6.

Gl Instalar - Visor GSign

Listo para Instalar
Ahora el programa est3 listo para iniciar la instalacion de Visor GSign en su

sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
o cambiar alguna configuracién.

Carpeta de Destino:
C:\Program Files (x86)\Visor GSign

Tareas Adicionales:
Iconos adidionales:
Crear un icono en el escritorio

< Atras Cancelar
Figura 7.
Gad Instalar - Visor GSign
Completando la instalacion de
Visor GSign
El programa completd la instalacidn de Visor GSign en su

sistema, Puede ejecutar la aplicacidn haciendo dic sobre el
icono instalado.

Haga dic en Finalizar para salir del programa de instalacidn.

Ejecutar Visor GSign

Finalizar

Figura 8.
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En caso de dejar seleccionada la casilla de Ejecutar Visor Gsign, al dar clic en
Finalizar se abrira el visor

E= Visor GSign - m] X

Autoridad Certificadora del Gobierno del Estado de
Guanajuato
Visor de evidencias Ver. 1.2

. Descargar Evidencia u Abrir Evidencia

D Seleccione o arrastre un archive

e e —
Figura 9.

Si se posiciona sobre el boton deseado le mostrara en forma de tooltip un mensaje de lo
gue se realiza.

£ Visor GSign = B S Visor GSign = B
Autoridad Certificadora del Gobierno del Estado de Autoridad Certificadora del Gobierno del Estado de
[EVELETIED] Guanajuato

Visor de evidencias Ver. 1.2 Visor de evidencias Ver. 1.2
. Descargar Evidencia Y aorir Evidencia . Descargar Evidencia BN Aorir evidencia

Descargue |as evidencias .p7, .glo y el archivo original en |a ruta deseada. ‘ Seleccione un archivo con extension gto o p7
D Seleccione o arrastre un archivo |:| Seleccione 0 arrastre un archivo

Figura 10. Figura 11.




to Unidad de Medios Electronicos y Firma Electrénica
D orgulloy DGTIT - SFIA

compromiso

de todos GUia VISOI’ GSlgn

Al dar clic en Abrir Evidencia se pueden escoger la extension

Autoridad Certificadora del Gobierno del Estado de
Guanajuato
Visor de evidencias Ver. 1.2

B oescaar Evigenca Y Aorir Evidencia

E= Open

Look In: lﬁe\n’denciazipypdf |"] E Eﬁ' = =3}

evidencia zip y pdf

[ Gsign_small.png.gto.gto
E| receta.docx.gto

E| receta.docx.p?.p7

File Name

Files of Type: {Nchivos de evidencia con extencidn gto, p7 o 2bv

Figura 12.
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Visor para Mac

Configuracion requerida para instalar visor de evidencias

Ingresar en Preferencias del Sistema — Seguridad y Privacidad, Dar clic en el
candado de la parte inferior izquierda para que pueda realizar cambios

[ ] 4 i Seguridad y privacidad Q, Buscar

ﬁ FileVault  Firewall  Privacidad

Se ha definido una contrasefia de acceso para este usuarioc = Cambiar contrasefia... |

Solicitar contrasefia | inmediatamente E tras iniciarse el reposo o el salvapantallas |

Mostrar un mensaje cuando la pantalla esté blogueada

Permitir aplicaciones descargadas de: |
° Mac App Store

~ Mac App Store y desarrolladores identificados |
i Cualguier sitio

”~
[i] Haga clic en el candado para impedir que se realicen cambios Avanzado... ? |

Figura 13.

En el apartado de Permitir aplicaciones descargadas de: Seleccionar la opcion de
Cualquier sitio, posteriormente aparecera una advertencia de seguridad, dar clic en el
boton Permitir de cualquier sitio y cerrar la ventana de Seguridad y Privacidad.

Y .

JISUNEs-Ue-EVIUENCIS L o P ) L B | A A

Seguridad y privacidad

L

Si selecciona "Cualquier sitio”, la seguridad
e su Mac puede estar comprometida.
| o M ol ta tid, cl
Si esta seleccién no se utiliza durante 30 dfas, se | Ac
i Se ha defini restablecerd aummzit‘\'camante, No chstante, puede la... ‘ Ac
permitir una aplicacion determinada de un |
| Salit desarrollador desconocido haciendo clic en su icono \apantallas Im
* con la tecla Control pulsada y seleccionando Abrir. P ‘ Im
1 Mos . P ———— Im
1 Permitir de cualquier sitio ‘ M
1 Ac
‘ ‘ Im
( Im
{ |'im
1 Im
1 Permitir aplicaciones descargadas de: ‘ -
{ I Mae App Store Im
* “IMac App Store y desarrolladores identificados ‘ Im
| © cualquier sitio | g
Im
1 Im
{ ‘ Im
1 Im
{ |'im
1 Im
| & , , , O
| E’ Haga clic en el candado para impedir que se realicen cambios Avanzado... ¢ b
|
im |

Figura 14.
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En su navegador ingresa la url:
http://equanajuato.gob.mx/documentos/InstaladorVisorGSign-mac.zip

Inmediatamente le aparecera una ventana como la de la siguiente imagen, seleccionar
Abrir con o Guardar archivo y dar clic en Aceptar (Figura 15).

[ ] Abriendo InstaladorVisorGSign-mac.zip

Ha elegido abrir:

 InstaladorVisorGSign-mac.zip

el cual es un: Archive ZIP (231 KB)
de: http:/feguanajuato.gob.mx

;Qué deberia hacer Firefox con este archivo?

2 Abrir con| Archive Utility (predeterminada)

Guardar archivo

| Repetir esta decisién de ahora en adelante para este tipo de archivos.

Figura 15.

En automatico manda el archivo a la carpeta de Descargas, dar doble clic al archivo
VisorGsign.dmg para ejecutar el instalador (Figura 16).

[ RN [#) Descargas i
Euﬂ izl o )l @ [ Q Buscar {
Favoritos Nombre Fecﬁa de modificacion v Tamafio Clase Fecha de inc usié
51 propbox VisorGsign.dmg 10/06/2016 6:43 p.m. Image...e disco hoy 1:57 p.m.

(& Todos mis archivos
& iCloud Drive
@ AirDrop

/™% Aplicaciones
= Escritorio

Eﬂ Documentos
© Descargas
ﬁ\ berumen
Dispositivos

[ alien macPRO
Compartido

Etiquetas

@ Roja

Figura 16.
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Arrastrar el icono del Visor Gsign a la carpeta de Aplicaciones para instalar (Figura
17).

o0 ® = VisorGSign

2 items — —

£.Sign

Firma Electronica
Certificada

E:sign

Visor

Applications VisorGSign

Figura 17.

Si ya existe te preguntara si deseas reemplazar (Figura 18) de lo contrario te mostrara
gue la esta transfiriendo (Figura 19).

En esta ubicacién ya existe un item mads antiguo denominado
P "VisorGSign' jDesea reemplazarlo por el que estd
Yserkh  trasladando?

Guardar ambos Detener Reemplazar

Figura 18.

Y
Preparando la copia en “Aplicaciones”

&-Slgn

Visar

Preparando la copia de “VisorGSign”

Figura 19.
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Al ejecutarla por primera vez le pedira permisos para ejecutar la aplicacion (Figura 20).

: “VisorGSign" es una aplicacién descargada
v de Internet. ;Seguro que desea abrirla?
p& Firetex ha Coscargaco osta archave hoy A as 1:57
pm

? Cancelar Abrir

Figura 20.
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Evidencias .gto
Cuando selecciona un archivo con extensién .GTO le despliega una lista con los
siguientes apartados:

-Documentos (Se pueden pre-visualizar los documentos dando doble clic)
-Time Stamping (Fecha y hora de firmado)

-Firmantes (Numero de Certificado y nombre de usuario)

-Testigos (Numero de Certificado y nombre de usuario)

-Revisores (Numero de Certificado y nombre de usuario)

-Destinatarios (Numero de Certificado y nhombre de usuario)

B Visor GSign - B

Autoridad Certificadora del Gobierno del Estado de
Guanajuato
Visor de evidencias Ver. 1.2

Descargar Evidencia B Aprir Evidencia

v @ receta docx.gto

-
» 7 Documentos

>
@ TW Para pre-visualizar los documentos es necesario dar doble clic sobre el documento deseado

> @g Firmantes
SATESI\QUS

©, Revisores

- Destinatarios

Figura 21.

Una vez que se da doble clic en Documentos muestra todo el contenido para pre-
visualizar.

Visor GSign = B

Autoridad Certificadora del Gobiemno del Estado de

Guanajuato
Visor de evidencias Ver. 1.2

Descargar Evidencia ﬂ Abrir Evidencia

v @ receta.docx.glo

-
¥ © Documentos

| Documentorreceta.docx

* POFEvidsncia
’ Documento Firmada
v @ Time Stamping
@ Fecha:22/04/2016 10:06:59 AM

v @g Firmantes

» [ Certificado:44F1 - JUAN JOSE MIRANDA MENA
[=] Certificado:4574 - ALFREDO BERUMEN SALDIVAR
=] Certiicado:473D - ALFREDO ORTIZ ARELLANO

>

>
L4 ; Certificado:496A - MA DEL ROCIO HERNANDEZ ALVAREZ]

& Testigos
(. Revisores

- Destinatarios

Figura 22.
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Cuando el archivo es .GTO:

Se descargan 3 archivos (.p7, .GTO y el archivo original), el archivo original se puede
abrir dependiendo la extension, el .GTO que es un PDF, y el p7 que se abre con el visor

de evidencias.

X

6 Los archivos (P7, GTO y original) se han descargado con exito en la s‘/\ﬁgiente ruta: C\serswirtualMena\DocumentsiMena test GTOV

Lok ]

Figura 23.
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Evidencias .p7
Solo se puede pre-visualizar el archivo original y se visualizan las personas que

participan en el PAM

B Visor GSign = E

Autoridad Certificadora del Gobierno del Estado de
Guanajuato
Visor de evidencias Ver. 1.2

Descargar Evidencia [EN Abrir Evidencia

A B GSign_full png.p7
v 5 Documento:Gsign_full ong

B Wer documento

-
» o Persona:ALBERTO GARCIA CORIA

-
> o Persona:JUAN JOSE MIRANDA MENA

Figura 24.

Si da clic en el botén Descargar Evidencia se selecciona la ruta donde se desee

guardar el archivo

Autoridad Certificadora del Gobierno del Estado de
Guanajuato
Visor de evidencias Ver. 1.2

Descargar Evidencia Y Abrir Evidencia

E= Save

Look In: l[ﬁMenatestGTO |v] W K F E ]@'

Folder Mame: | C:\UsersWwirtualMena\Documents\Mena test GTO

Files of Type: | Al Files

Cancel

Figura 25.
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Aparecera el siguiente mensaje corroborando que se descargd en la siguiente ruta:

Exito
6 Archivo guardado en Cllsers\sancheziDocumentst
Aceptar
Figura 26.

Cuando el archivo es .p7:

Se descarga el archivo original y se puede abrir dependiendo la extension.
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Datos de Contacto UMEFE

Domicilio: Blvd. Euquerio Guerrero #102, Km 7.5, Col. Yerbabuena, Guanajuato, Gto.

Teléfono: (01 473) 1020504

Correo electrénico: soporteumefe@guanajuato.gob.mx

Google maps: goo.ql/4LTi6a

Google street view: goo.gl/zDbGES
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