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MANUAL DE POLITICAS ADOPTADAS RESPECTO DE LA PROTECCION DE DATOS
PERSONALES QUE POSEE METRIKA SOCIAL S.A.S. Y PROCEDIMIENTO DE
ATENCION DE PETICIONES QUEJAS Y RECLAMOS

Version 2.1: Entrada en Vigencia: Enero de 2016

En primera instancia se aclara que el presente manual de politicas se ha elaborado de acuerdo con la
necesidad que tiene toda persona natural o juridica de caracter publico o privado, mds exactamente los
responsables del tratamiento de la informacidn, de poseer una politicas claras y definidas acerca del
tratamiento de la informacién.

Lo citado anteriormente tiene como objeto principal garantizar el derecho fundamental del habeas data,
frente a los derechos otorgados a los ciudadanos en lo referente a conocer, actualizar, rectificar, emitir
una autorizacidn expresa, conocer el uso que se dara a sus datos, presentar quejas y acceder a los mismos
en forma gratuita.

PARTE 1 GENERALIDADES

ARTICULO 1. -MARCO JURIDICO-. Este manual se ha elaborado de acuerdo al contenido de la Ley 1581 de
2012 “Ley de proteccion de datos personales (Habeas Data)”, el decreto 1377 de 2013 del Ministerio de
Comercio, Industria y Turismo y la informacién sefialada en el Capitulo 25 del Decreto Unico
Reglamentario 1074 de 2015 del Ministerio de Comercio, Industria y Turismo, informacién que es anexada
al final del manual.

ARTICULO 2. -APLICACION-. El presente manual se hara aplicable tnica y exclusivamente al tratamiento
de los datos de caracter personal que posea METRIKA SOCIALS.A.S. y de los que recolecte posteriormente.

METRIKA SOCIAL S.A.S. — Calle 85 # 9 — 70, Oficina 902, Bogotd, Bogota D.C.
PBX: (1) 751 4850 Correo Electrénico: contacto@metrikasocial.com



),
Mgtrlka Social

ARTICULO 3. -OBJETO-. El objeto de la creacidn del presente manual la adopcién de un manual interno de
politicas y procedimientos para garantizar la adecuada atencién de reclamos y el adecuado tratamiento
de la informacién.

ARTICULO 4, -PRINCIPIOS-. Los principios que a continuacién se mencionan son los pardmetros basicos
a seguir y seran respetados en su totalidad por METRIKA SOCIAL S.A.S., frente a los procesos de
tratamiento de bases de datos, puntualmente frente al almacenamiento, uso y tratamiento de los
mismos.

Colaboracion con la autoridad: METRIKA SOCIAL S.A.S. cooperara con las autoridades competentes en
materia proteccion de datos, para garantizar el cumplimiento de las leyes.

Finalidad: El uso, almacenamiento y tratamiento deben tener un fin especifico el cual debe ser especifico
e informado al titular.

Libertad: El tratamiento solo se podra llevar a cabo de acuerdo a con el consentimiento previo, expreso e
informado del titular.

Transparencia: En todo momento METRIKA SOCIAL S.A.S. pondra a disposicion de los titulares todos los
mecanismos idéneos con el fin de garantizar la informacién acerca de los datos personales que se
encuentran consignados en las bases de datos, en cualquier momento y sin restricciones.

Veracidad: En todo momento la informacién contenida en las bases de datos serd veraz e inequivoca,
completa, exacta y actualizada. No se utilizaran datos incompletos o fraccionados que puedan inducir a
un error.

Privacidad: Los datos personales no estaran disponibles en ninglin medio de divulgacion publica o masiva
en respeto del derecho a la privacidad.

Seguridad: METRIKA SOCIAL S.A.S. desplegara todos los medios e implementara todas las herramientas
Utiles y pertinentes para el aseguramiento de los registros contenidos en las bases de datos incluyendo
herramientas y aplicaciones de HW y SW para la proteccién de informacién.

Confidencialidad: METRIKA SOCIAL S.A.S. garantizard que todas las personas intervinientes en el
tratamiento de la informacidn serdn susceptibles de controles en todo momento.
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ARTICULO 5. -DERECHOS DE LOS TITULARES DE LA INFORMACION-.

1- Conocer, actualizar y rectificar sus datos personales frente a METRIKA SOCIAL S.A.S., como responsable
del tratamiento de la informacioén.

2- Solicitar la prueba de la autorizacién otorgada a METRIKA SOCIAL S.A.S., para que realice tratamiento
de los datos personales.

3- Previa solicitud a METRIKA SOCIAL S.A.S., conocer el uso que se ha dado a sus datos personales.

4- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la norma.

5- Revocar la autorizacion otorgada a METRIKA SOCIAL S.A.S., para detener el tratamiento de los datos
personales de los titulares.

6- Solicitar la supresién de sus datos personales de las bases de datos de METRIKA SOCIAL S.A.S.

7- Acceder en forma gratuita a los datos personales que reposen en la base de datos de METRIKA SOCIAL
S.AS.

PARTE 2 PROCEDIMIENTOS DE CONSULTA Y RECLAMACION

ARTICULO 6. -OBJETIVO-. Definir la metodologia para garantizar la recepcidn y respuesta eficaz de las
peticiones, quejas, reclamos, sugerencias y comentarios que se presenten en el funcionamiento cotidiano
de la firma METRIKA SOCIAL S.A.S., con respecto a la proteccidn de datos personales y/o el tratamiento
de los datos personales.

ARTICULO 7.- PROCEDIMIENTO-. Considerando que los titulares de la informacion les asiste el derecho
de hacer consultas o reclamaciones acerca su informacidn personal que reposa en las bases de datos de
METRIKA SOCIAL S.A.S., para ello se ha disefiado e implementado el procedimiento que a continuacion:

1- Atencidn de solicitud: El titular puede realizar la solicitud o consulta través de nuestro correo
electrénico contacto@metrikasocial.com , é podrd comunicarse con nuestro PBX (1) 751 4850;
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2- Requisitos de la solicitud: Las solicitudes presentadas a METRIKA SOCIAL S.A.S. deben incluir como
minimo los siguientes datos: Nombre completo, Direccién, Teléfono, correo electrénico y nimero de
cédula de ciudadania. Lo anterior con el objeto de encontrar el registro exacto a verificar.

3- Proceso de la solicitud: Todas las solicitudes interpuestas por los titulares de la informacién tendran
una respuesta en atencién a la ley, toda vez que es deber de METRIKA SOCIAL S.A.S. responder los
requerimientos de los titulares de la informacion frente a su condicidon de responsable de la misma,
ademas de la obligacidn que le atribuye la ley de informar a las personas el tratamiento de sus datos
personales, su derecho a hacer consulta y el acceso a ella. METRIKA SOCIAL S.A.S. cuenta con un grupo de
personas idoneas en el en la atencidon al cliente, teniendo como Unico objetivo la satisfacciéon de los
titulares de la informacién, mediante respuestas claras y precisas acerca de las solicitudes presentadas.

3.1- Con respecto a solicitudes acerca de conocer, actualizar y rectificar los datos personales o solicitudes
sobre la autorizacién de tratamiento de la informacidn, la consulta o solicitud en todo caso, serd atendida
y resuelta por el grupo del Call Center con el apoyo del grupo administrativo y financiero.

3.2.- Con respecto a las solicitudes de revocatoria de la autorizacion y/o supresién del dato, dichas
solicitudes seran atendidas en Unica instancia por el grupo de Respuesta Prioritaria de Call Center,
posterior a tener conocimiento de la misma por los distintos medios iddneos validos para tal fin (llamada
al PBX, Correo Electrénico), y sera el Jefe del Call Center, quién resolverd y respondera al titular la solicitud.

Se manifiesta como de obligatoria aplicacion para todos los funcionarios de METRIKA SOCIAL S.A.S., que
con ocasion de sus labores sean encargados del tratamiento de datos personales.
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ANEXO
Decreto Unico Reglamentario 1074 de 2015

CAPITULO 25 REGLAMENTA PARCIALMENTE LA LEY 1581 DE 2012
SECCION 1

DISPOSICIONES GENERALES

Articulo 2.2.2.25.1.1. Objeto. El presente capitulo tiene como objeto reglamentar parcialmente la Ley 1581 de 2012,
por la cual se dictan disposiciones generales para la proteccion de datos personales.

(Decreto 1377 de 2013, art. 1)

Articulo 2.2.2.25.1.2. Tratamiento de datos en el ambito personal o doméstico. De conformidad con lo dispuesto
en el literal a) del articulo 2 de la Ley 1581 de 2012, se exceptuan de la aplicacion de dicha ley y del presente capitulo,
las bases de datos mantenidas en un ambito exclusivamente personal o doméstico. El ambito personal o doméstico
comprende aquellas actividades que se inscriben en el marco de la vida privada o familiar de las personas naturales.

(Decreto 1377 de 2013, art. 2)

Articulo 2.2.2.25.1.3. Definiciones. Ademas de las definiciones establecidas en el articulo 3 de la Ley 1581 de 2012,
para los efectos del presente capitulo se entendera por:

1. Aviso de privacidad. Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
que se pretende dar a los datos personales.

2. Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

3. Datos sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

4. Transferencia. La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.
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5. Transmisioén. Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado por
cuenta del Responsable.

(Decreto 1377 de 2013, art. 3)

SECCION 2

AUTORIZACION

Articulo 2.2.2.25.2.1. Recoleccion de los datos personales. En desarrollo de los principios de finalidad y libertad,
la recoleccion de datos debera limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad
para la cual son recolectados o requeridos conforme a la normatividad vigente. Salvo en los casos expresamente
previstos en la ley, no se podran recolectar datos personales sin autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una descripcion de los
procedimientos usados para la recoleccién, almacenamiento, uso, circulacién y supresion de informacion, como
también la descripciéon de las finalidades para las cuales la informacion es recolectada y una explicacion sobre la
necesidad de recolectar los datos en cada caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos personales.
(Decreto 1377 de 2013, art. 4)

Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento debera adoptar procedimientos para solicitar, a
mas tardar en el momento de la recoleccion de sus datos, la autorizacion del Titular para el Tratamiento de los mismos
e informarle los datos personales que seran recolectados asi como todas las finalidades especificas del Tratamiento
para las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio por el cual se
tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se encuentren a disposicidn del publico,
pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza, sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a que se refiere a la seccion
3 de este capitulo, referidos a la identificacion del Responsable y a |a finalidad del Tratamiento de los datos personales,
los cuales puedan afectar el contenido de la autorizacidn, el Responsable del Tratamiento debe comunicar estos
cambios al Titular antes de o a mas tardar al momento de implementar las nuevas politicas. Ademas, debera obtener
del Titular una nueva autorizacion cuando el cambio se refiera a la finalidad del Tratamiento.

(Decreto 1377 de 2013, art. 5)

Articulo 2.2.2.25.2.3. De la autorizacion para el Tratamiento de datos personales sensibles. El Tratamiento de
los datos sensibles a que se refiere el articulo 5 de la Ley 1581 de 2012 esta prohibido, a excepcion de los casos
expresamente sefialados en el articulo 6 de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a lo establecido en
el articulo 6 de la Ley 1581 de 2012, deberan cumplirse las siguientes obligaciones:

—_

Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion para la
recoleccién de cualquier tipo de dato personal, cuales de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento expreso.
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Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

(Decreto 1377 de 2013, art. 6)

Articulo 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos personales estableceran mecanismos
para obtener la autorizacién de los titulares o de quien se encuentre legitimado de conformidad con lo establecido en
el articulo 2.2.2.25.4.1., del presente Decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion automatizada.

Se entendera que la autorizacién cumple con estos requisitos cuando se manifieste (i) por escrito, (ii) de forma oral o
(iif) mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgo la autorizacién.
En ningun caso el silencio podra asimilarse a una conducta inequivoca.

(Decreto 1377 de 2013, art. 7)

Articulo 2.2.2.25.2.5. Prueba de la autorizacion. Los Responsables deberan conservar prueba de la autorizacion
otorgada por los Titulares de datos personales para el Tratamiento de los mismos.

(Decreto 1377 de 2013, art. 8)

Articulo 2.2.2.25.2.6. Revocatoria de la autorizacién y/o supresion del dato. Los Titulares podran en todo
momento solicitar al responsable o encargado la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el Tratamiento de los mismos, mediante la presentacién de un reclamo, de acuerdo con lo establecido
en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan cuando el Titular tenga
un deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de facil acceso para
presentar la solicitud de supresidn de datos o la revocatoria de la autorizacién otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no hubieran eliminado los
datos personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacion y/o la supresion de los datos personales. Para estos efectos se aplicara el procedimiento
descrito en el articulo 22 de la Ley 1581 de 2012.

(Decreto 1377 de 2013, art. 9)

Articulo 2.2.2.25.2.7. Datos recolectados antes del 27 de junio de 2013. Para los datos recolectados antes del 27
de junio de 2013, se tendra en cuenta lo siguiente:

1. Los responsables deberan solicitar la autorizacién de los titulares para continuar con el Tratamiento de sus datos
personales del modo previsto en el articulo 2.2.2.25.2.4., a través de mecanismos eficientes de comunicacion, asi
como poner en conocimiento de estos sus politicas de Tratamiento de la informacién y el modo de ejercer sus
derechos.

2. Para efectos de lo dispuesto en el numeral 1, se consideraran como mecanismos eficientes de comunicacion
aquellos que el responsable o encargado usan en el curso ordinario de su interaccion con los Titulares registrados en
sus bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga desproporcionada o es imposible
solicitar a cada Titular el consentimiento para el Tratamiento de sus datos personales y poner en su conocimiento las
politicas de Tratamiento de la informacién y el modo de ejercer sus derechos, el Responsable podra implementar
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mecanismos alternos para los efectos dispuestos en el numeral 1, tales como diarios de amplia circulacion nacional,
diarios locales o revistas, paginas de Internet del responsable, carteles informativos, entre otros, e informar al respecto
a la Superintendencia de Industria y Comercio, dentro de los cinco (5) dias siguientes a su implementacion.

Con el fin de establecer cuando existe una carga desproporcionada para el responsable se tendra en cuenta su
capacidad econdmica, el numero de titulares, la antigiiedad de los datos, el ambito territorial y sectorial de operacién
del responsable y el mecanismo alterno do comunicacién a utilizar, de manera que el hecho de solicitar el
consentimiento a cada uno de los Titulares implique un costo excesivo y que ello comprometa la estabilidad financiera
del responsable, la realizacién de actividades propias de su negocio o la viabilidad de su presupuesto programado.

A su vez, se considerara que existe una imposibilidad de solicitar a cada titular el consentimiento para el Tratamiento
de sus datos personales y poner en su conocimiento las politicas de Tratamiento de la informacion y el modo de ejercer
sus derechos cuando el responsable no cuente con datos de contacto de los titulares, ya sea porque los mismos no
obran en sus archivos, registros o bases de datos, o bien, porque estos se encuentran desactualizados, incorrectos,
incompletos o inexactos.

4. Si en el término de treinta (30) dias habiles, contado a partir de la implementaciéon de cualesquiera de los
mecanismos de comunicacién descritos en los numerales 1, 2 y 3, el Titular no ha contactado al Responsable o
Encargado para solicitar la supresion de sus datos personales en los términos del presente capitulo, el responsable y
encargado podran continuar realizando el Tratamiento de los datos contenidos en sus bases de datos para la finalidad
o finalidades indicadas en la politica de Tratamiento de la informacion, puesta en conocimiento de los titulares mediante
tales mecanismos, sin perjuicio de la facultad que tiene el Titular de ejercer en cualquier momento su derecho y pedir
la eliminacion del dato.

5. En todo caso el Responsable y el Encargado deben cumplir con todas las disposiciones aplicables de la Ley 1581
de 2012y el presente capitulo. Asi mismo, sera necesario que la finalidad o finalidades del Tratamiento vigentes sean
iguales, andlogas o compatibles con aquella o aquellas para las cuales se recabaron los datos personales inicialmente.

Paragrafo. La implementaciéon de los mecanismos alternos de comunicacién previstos en esta norma debera
realizarse a mas tardar dentro del mes siguiente de la publicacién del Decreto 1377 de 2013.

(Decreto 1377 de 2013, art. 10)

Articulo 2.2.2.25.2.8. Limitaciones temporales al Tratamiento de los datos personales. Los Responsables y
Encargados del Tratamiento solo podran recolectar, almacenar, usar o circular los datos personales durante el tiempo
que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacién. Una vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales
que dispongan lo contrario, el Responsable y el Encargado deberan proceder a la supresién de los datos personales
en su posesion. No obstante lo anterior, los datos personales deberan ser conservados cuando asi se requiera para
el cumplimiento de una obligacién legal o contractual.

Los responsables y encargados del tratamiento deberan documentar los procedimientos para el Tratamiento,
conservacion y supresion de los datos personales de conformidad con las disposiciones aplicables a la materia de que
se trate, asi como las instrucciones que al respecto imparta la Superintendencia de Industria y Comercio.

(Decreto 1377 de 2013, art. 11)

Articulo 2.2.2.25.2.9. Requisitos especiales para el tratamiento de datos personales de nifios, nifias y
adolescentes.El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se
trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley 1581 de 2012 y
cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.
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Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la autorizacion previo
ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y adolescentes,
debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los principios y obligaciones
establecidos en la Ley 1581 de 2012 y el presente capitulo.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los datos personales de
los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de 2012 y el presente capitulo.

(Decreto 1377 de 2013, art. 12)

SECCION 3
POLITICAS DE TRATAMIENTO

Articulo 2.2.2.25.3.1. Politicas de Tratamiento de la informacién. Los responsables del tratamiento deberan
desarrollar sus politicas para el tratamiento de los datos personales y velar porque los Encargados del Tratamiento
den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacién deberan constar en medio fisico o electrénico, en un lenguaje claro y
sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente
informacion:

—_

Nombre o razén social, domicilio, direccion, correo electrénico y teléfono del Responsable.

2. Tratamiento al cual serdn sometidos los datos y finalidad del mismo cuando esta no se haya informado
mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y reclamos ante la cual el titular de la
informacién puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

5. Procedimiento para que los titulares de la informacién puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de vigencia de la base

de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el articulo 2.2.2.25.2.2. del
presente Decreto debera ser comunicado oportunamente a los titulares de los datos personales de una manera
eficiente, antes de implementar las nuevas politicas.

(Decreto 1377 de 2013, art. 13)

Articulo 2.2.2.25.3.2. Aviso de privacidad. En los casos en los que no sea posible poner a disposicion del Titular las
politicas de tratamiento de la informacion, los responsables deberan informar por medio de un aviso de privacidad al
titular sobre la existencia de tales politicas y la forma de acceder a las mismas, de manera oportuna y en todo caso a
mas tardar al momento de la recoleccién de los datos personales.

(Decreto 1377 de 2013, art. 14)

Articulo 2.2.2.25.3.3. Contenido minimo del Aviso de Privacidad. El aviso de privacidad, como minimo, debera
contener la siguiente informacion:
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Nombre o razén social y datos de contacto del responsable del tratamiento.

El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

Los derechos que le asisten al titular.

Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la
informacién y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente.
En todos los casos, debe informar al Titular cobmo acceder o consultar la politica de Tratamiento de
informacion.

PN~

No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad debera sefialar
expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacién del Aviso de Privacidad no eximira al Responsable de la obligacién de dar a conocer a
los titulares la politica de tratamiento de la informacién, de conformidad con lo establecido en este capitulo.

(Decreto 1377 de 2013, art. 15)

Articulo 2.2.2.25.3.4. Deber de acreditar puesta a disposicién del aviso de privacidad y las politicas de
Tratamiento de la informacion. Los Responsables deberan conservar el modelo del Aviso de Privacidad que utilicen
para cumplir con el deber que tienen de dar a conocer a los Titulares la existencia de politicas del tratamiento de la
informacion y la forma de acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren
las obligaciones que de este se deriven. Para el almacenamiento del modelo, el Responsable podra emplear medios
informaticos, electrénicos o cualquier otra tecnologia que garantice el cumplimiento de lo previsto en la Ley 527 de
1999.

(Decreto 1377 de 2013, art. 16)

Articulo 2.2.2.25.3.5. Medios de difusion del aviso de privacidad y de las politicas de tratamiento de la
informacion.Para la difusion del aviso de privacidad y de la politica de tratamiento de la informacién, el responsable
podra valerse de documentos, formatos electrénicos, medios verbales o cualquier otra tecnologia, siempre y cuando
garantice y cumpla con el deber de informar al titular.

(Decreto 1377 de 2013, art. 17)

Articulo 2.2.2.25.3.6. Procedimientos para el adecuado tratamiento de los datos personales. Los procedimientos
de acceso, actualizacion, supresion y rectificacion de datos personales y de revocatoria de la autorizacién deben darse
a conocer o ser facilmente accesibles a los Titulares de la informacion e incluirse en la politica de tratamiento de la
informacién.

(Decreto 1377 de 2013, art. 18)

Articulo 2.2.2.25.3.7. Medidas de seguridad.lLa Superintendencia de Industria y Comercio impartira las
instrucciones relacionadas con las medidas de seguridad en el Tratamiento de datos personales.

(Decreto 1377 de 2013, art. 19)

SECCION 4

EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Articulo 2.2.2.25.4.1. Legitimacién para el ejercicio de los derechos del titular. Los derechos de los Titulares
establecidos en la Ley, podran ejercerse por las siguientes personas:
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1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o apoderamiento.

4. Por estipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

(Decreto 1377 de 2013, art. 20)

Articulo 2.2.2.25.4.2. Del derecho de acceso. Los responsables y encargados del tratamiento deben establecer
mecanismos sencillos y agiles que se encuentren permanentemente disponibles a los Titulares con el fin de que estos
puedan acceder a los datos personales que estén bajo el control de aquellos y ejercer sus derechos sobre los mismos.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes calendario, y (ii) cada
vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la informacién que motiven nuevas
consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo podra cobrar al titular
los gastos de envio, reproduccién y, en su caso, certificacion de documentos. Los costos de reproduccién no podran
ser mayores a los costos de recuperacion del material correspondiente. Para tal efecto, el responsable debera
demostrar a la Superintendencia de Industria y Comercio, cuando esta asi lo requiera, el soporte de dichos gastos.

(Decreto 1377 de 2013, art. 21)

Articulo 2.2.2.25.4.3. Del derecho de actualizacion, rectificacion y supresion. En desarrollo del principio de
veracidad o calidad, en el tratamiento de los datos personales deberan adoptarse las medidas razonables para
asegurar que los datos personales que reposan en las bases de datos sean precisos y suficientes y, cuando asi lo
solicite el Titular o cuando el Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal
manera que satisfagan los propésitos del tratamiento.

(Decreto 1377 de 2013, art. 22)

Articulo 2.2.2.25.4.4. Medios para el ejercicio de los derechos. Todo Responsable y Encargado debera designar a
una persona o area que asuma la funcion de proteccion de datos personales, que dara tramite a las solicitudes de los
Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente capitulo.

(Decreto 1377 de 2013, art. 23)

SECCION 5

TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS
PERSONALES

Articulo 2.2.2.25.5.1. De la transferencia y transmision internacional de datos personales. Para la transmision y
transferencia de datos personales, se aplicaran las siguientes reglas:

1. Las transferencias internacionales de datos personales deberan observar lo previsto en el articulo 26 de la
Ley 1581 de 2012.

2. Las transmisiones internacionales de datos personales que se efectien entre un Responsable y un
Encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no requeriran
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ser informadas al Titular ni contar con su consentimiento cuando exista un contrato en los términos del articulo
2.2.2.25.5.2.

(Decreto 1377 de 2013, art. 24)

Articulo 2.2.2.25.5.2. Contrato de transmision de datos personales. El contrato que suscriba el Responsable con
los encargados para el tratamiento de datos personales bajo su control y responsabilidad sefialara los alcances del
tratamiento, las actividades que el encargado realizara por cuenta del responsable para el tratamiento de los datos
personales y las obligaciones del Encargado para con el titular y el Responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacion a las obligaciones del Responsable bajo la
politica de Tratamiento de la informacién fijada por este y a realizar el Tratamiento de datos de acuerdo con la finalidad
que los Titulares hayan autorizado y con las leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del citado contrato, deberan incluirse las
siguientes obligaciones en cabeza del respectivo encargado:

1. Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los principios que los tutelan.
2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
3. Guardar confidencialidad respecto del tratamiento de los datos personales.

(Decreto 1377 de 2013, art. 25)

SECCION 6

RESPONSABILIDAD DEMOSTRADA FRENTE AL TRATAMIENTO DE
DATOS PERSONALES

Articulo 2.2.2.25.6.1. Demostracion. Los responsables del tratamiento de datos personales deben ser capaces de
demostrar, a peticidon de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que
sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si
se trata de una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. Eltipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan
suministrar a esta una descripcion de los procedimientos usados para la recoleccién de los datos personales, como
también la descripcion de las finalidades para las cuales esta informacion es recolectada y una explicacién sobre la
relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectien el Tratamiento de
los datos personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de
seguridad apropiadas:

(Decreto 1377 de 2013, art. 26)

Articulo 2.2.2.25.6.2. Politicas internas efectivas. En cada caso, de acuerdo con las circunstancias mencionadas
en los numerales 1, 2, 3 y 4 del articulo 2.2.2.25.6.1. las medidas efectivas y apropiadas implementadas por el
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Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de Industria y Comercio.
Dichas politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafo empresarial del
responsable para la adopcién e implementacion de politicas consistentes con la Ley 1581 de 2012 y este
capitulo.

2. La adopcidon de mecanismos internos para poner en practica estas politicas incluyendo herramientas de
implementacion, entrenamiento y programas de educacion.

3. La adopcion de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los Titulares,
con respecto a cualquier aspecto del tratamiento.

La verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas
especificas para el manejo adecuado de los datos personales que administra un Responsable sera tenida en cuenta
al momento de evaluar la imposicidon de sanciones por violacion a los deberes y obligaciones establecidos en la ley y
en el presente capitulo.

(Decreto 1377 de 2013, art. 27)
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