
A L L  I M F O R M A T I C N  C C H T A I M E D

H E R E I N  1 5  O T I C L A S 5 I E I E C

C A T E  0 5 - 0 3 - 2 0 1 S  B ' / | [ M S I P I

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

D o m e s t i c  I n v e s t i g a t i o n s  

a n d  O p e r a t i o n s  G u i d e

F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  

R e l e a s e d  M a r c h  3 , 2 0 1 6

U p d a t e d  S e p t e m b e r  2 8 , 2 0 1 6

T h i s  i s  a  p r i v i l e g e d  d o c u m e n t  t h a t  c a n n o t  b e  r e l e a s e d  i n  w h o l e  o r  i n  p a r t  t o  p e r s o n s  o r  a g e n c i e s  o u t s i d e  t h e  F e d e r a l  

B u r e a u  o f l n v e s t i g a t i o n ,  n o r  c a n  it b e  r e p u b l i s h e d  i n  w h o l e  o r  i n  p a r t  i n  a n y  w r i t t e n  f o r m  n o t  c o n t a i n i n g  t h i s  

s t a t e m e n t ,  i n c l u d i n g  g e n e r a l  u s e  p a m p h l e t s ,  w i t h o u t  t h e  a p p r o v a l  o f  t h e  D i r e c t o r  o f  t h e  F e d e r a l  B u r e a u  o f

I n v e s t i g a t i o n .

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n  a n d  O p e r a t i o n s  G u i d e

N o t i c e  o f  S u p e r s e s s i o n  a n d  U p d a t e :

T h i s  d o c u m e n t  a m e n d s  a n d  s u p e r s e d e s  t h e  p r e v i o u s  D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s

G u i d e  ( D I O G ) ,  p u b l i s h e d  N o v e m b e r  1 8 , 2 0 1 5

P r i n t e d  V e r s i o n s :

T i i e  o f f i c i a l  v e r s i o n  o f  t i i e  D I O G  i s  p o s t e d  o n l i n e  a t  t h e  P o l i c y  L i b r a r y .  P r i n t e d  

C O P I E S  O F  T H E  D I O G  m a y  n o t  c o n t a i n  t h e  m o s t  c u r r e n t  p o l i c y  r e q u i r e m e n t s .

C o n t a c t  I n f o r m a t i o n :

Q u e s t i o n s  o r  c o m m e n t s  p e r t a i n i n g  t o  t h e  D I O G  c a n  b e  d i r e c t e d  t o :  

T h e  R e s o u r c e  P l a n n i n g  O f f i c e  ( R P O ) ,  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  a t  

H Q _ D I V O O _ I N T E R N A L _ P O L I C Y _ O F F I C E  

o r  t h e  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )

P r i v i l e g e d  I n f o r m a t i o n :

A n y  u s e  o f  t h i s  d o c u m e n t ,  i n c l u d i n g  d i r e c t  q u o t e s  o r  i d e n t i f i a b l e  p a r a p h r a s i n g ,  w i l l  b e

m a r k e d  w i t h  t h e  f o l l o w i n g  s t a t e m e n t ;

T h i s  i s  a  p r i v i l e g e d  d o c u m e n t  t h a t  c a n n o t  b e  r e l e a s e d  i n  w h o l e  o r  i n  p a r t  t o  p e r s o n s  o r  

a g e n c i e s  o u t s i d e  t h e  f e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n ,  n o r  c a n  it b e  r e p u b l i s h e d  i n  w h o l e  

o r  i n  p a r t  i n  a n y  w r i t t e n  f o r m  n o t  c o n t a i n i n g  t h i s  s t a t e m e n t ,  i n c l u d i n g  g e n e r a l  u s e  

p a m p h l e t s ,  w i t h o u t  t h e  a p p r o v a l  o f  t h e  D i r e c t o r  o f  t h e  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n .

F O R  O F F I C I A L  F B I  I N T E R N A L  C . ' S F  O N L Y . D O  N O T  D I S S E M I N A T E

F O R  O F F I C I A L  U S E  O N L Y

11

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



T A B L E  O F  C O N T E N T S

1  ( U )  S c o p e  a n d  Purpose.......................................................................................... 1 - 1

1 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 - 1

1 . 2  ( U )  P u r p o s e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 - 1

2  ( U )  G e n e r a l  A u t h o r i t i e s  a n d  P r i n c i p l e s  ........................................................ 2 - 1

2 . 1  ( U )  A u t h o r i t y  o f  t h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s . . . . . . . 2 - 1

2 . 2  ( U )  G e n e r a l  F B I  A u t h o r i t i e s  u n d e r  A G G - D o m . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 2

2 . 2 . 1  ( U )  C o n d u c t  I n v e s t i g a t i o n s  a n d  C o l l e c t  I n t e l l i g e n c e  a n d  E v i d e n c e . . . . . . . . . . . . . . 2 - 2

2 . 2 . 2  ( U )  P r o v i d e  I n v e s t i g a t i v e  A s s i s t a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 2

2 . 2 . 3  ( U )  C o n d u c t  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g . . . . . . . . . . . . . . . . . . . . . . . . 2 - 2

2 . 2 . 4  ( U )  R e t a i n  a n d  S h a r e  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 2

2 . 3  ( U )  F B I  a s  a n  I n t e l l i g e n c e  A g e n c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 2

2 . 4  ( U )  F B I  L e a d  I n v e s t i g a t i v e  A u t h o r i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 3

2 . 4 . 1  ( U )  I n t r o d u c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 3

2 . 4 . 2  ( U )  T e r r o r i s m  a n d  C o u n t e r t e r r o r i s m  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . 2 - 3

2 . 4 . 2 . 1  ( U )  ' ' F e d e r a l  C r i m e s  o f  T e r r o r i s m " . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 4

2 . 4 . 2 . 2  ( U )  A d d i t i o n a l  o f f e n s e s  n o t  d e f i n e d  a s  " F e d e r a l  C r i m e s  o f  T e r r o r i s m ' ' . . . . . . . . . 2 - 7

2 . 4 . 2 . 3  ( U / / F O W e »  N S P D - 4 6 / H S P D - 1 5 T “ U . S .  P o l i c y  a n d  S t r a t e g y  i n  t h e  W a r  o n  T e r r o r "  2 - 8

2 . 4 . 3  ( U )  C o u n t e r i n t e l l i g e n c e  a n d  E s p i o n a g e  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . 2 - 8

2 . 4 . 3 . 1  ( U )  E s p i o n a g e  I n v e s t i g a t i o n s  o f  P e r s o n s  i n  U n i t e d  S t a t e s  D i p l o m a t i c  M i s s i o n s

A b r o a d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 8

2 . 4 . 3 . 2  ( U )  I n v e s t i g a t i o n s  o f  U n a u t h o r i z e d  D i s c l o s u r e  o f  C l a s s i f i e d  I n f o r m a t i o n  t o  a  F o r e i g n

P o w e r  o r  A g e n t  o f  a  F o r e i g n  P o w e r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 8

2 . 4 . 4  ( U )  C r i m i n a l  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 8

2 . 4 . 4 . 1  ( U )  I n v e s t i g a t i o n s  o f  a i r c r a f t  p i r a c y  a n d  r e l a t e d  v i o l a t i o n s . . . . . . . . . . . . . . . . . 2 - 9

2 . 4 . 4 . 2  ( U )  V i o l e n t  c r i m e s  a g a i n s t  f o r e i g n  t r a v e l e r s . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 9

2 . 4 . 4 . 3  ( U )  F e l o n i o u s  k i l l i n g s  o f  s t a t e  a n d  l o c a l  l a w  e n f o r c e m e n t  o f f i c e r s . . . . . . . . . . . . 2 - 9

2 . 4 . 4 . 4  ( U )  I n v e s t i g a t i o n s  o f  s e r i a l  k i l l i n g s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 9

2 . 4 . 5  ( U )  A u t h o r i t y  o f  a n  F B I  S p e c i a l  A g e n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 9

2 . 5  ( U )  S t a t u s  a s  I n t e r n a l  G u i d a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 9

2 . 6  ( U )  D e p a r t u r e  f r o m  t h e  A G G - D o m  ( A G G - D o m  I . D . 3 ) . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 0

2 . 6 . 1  ( U )  D e f i n i t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 0

2 . 6 . 2  ( U )  D e p a r t u r e  f r o m  t h e  A G G - D o m  i n  A d v a n c e . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 0

2 . 6 . 3  ( U )  E m e r g e n c y  D e p a r t u r e s  f r o m  t h e  A G G - D o m . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 0

2 . 6 . 4  ( U )  R e c o r d s  o f  D e p a r t u r e s  f r o m  t h e  A G G - D o m . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 0

iii

U N C L A S S I F I E D  - - F O R  O m C I A L  U S E  O N L Y

U N C L A S S I F I E D  -■ F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

2 . 7  ( U )  D e p a r t u r e s  f r o m  t h e  D I O G . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 1

2 . 7 . 1  ( U )  D e f i n i t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 1

2 . 7 . 2  ( U )  D e p a r t u r e  f r o m  t h e  D I O G . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 1

2 . 7 . 3  ( U )  E m e r g e n c y  D e p a r t u r e s  f r o m  t h e  D I O G . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 1

2 . 7 . 4  ( U )  R e c o r d s  o f  D e p a r t u r e s  f r o m  t h e  D I O G . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 2

2 . 8  ( U )  D i s c o v e r y  o f  N o n - c o m p I i a n c e  w i t h  D I O G  R e q u i r e m e n t s  a f t e r - t h c - f a c t . . . . . . . . . . 2 - 1 2

2 . 8 . 1  ( U )  S u b s t a n t i a l  N o n - C o m p l i a n c e  w i t h  t h e  D I O G .2 - 1 2

2 . 8 . 1 . 1  ( U )  S u b s t a n t i a l  N o n - C o m p l i a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 2

2 . 8 . 1 . 2  ( U )  O t h e r  N o n - C o m p l i a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 3

2 . 8 . 2  ( U )  D o c u m e n t a t i o n  o f  S u b s t a n t i a l  n o n - C o m p l i a n c c . . . . . . . . . . . . . . . . . . . . . . 2 - 1 3

2 . 8 . 3  ( U )  R e p o r t i n g  A u t h o r i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 3

2 . 8 . 4  ( U )  R o l e  o f  O I C  a n d  O G C . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 4

2 . 8 . 4 . 1  ( U )  D I S C O N T I N U A T I O N  O F  R E P O R T I N G . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 4

2 . 8 . 5  ( U )  P o t e n t i a l  I O B  m a t t e r s  i n v o l v i n g  t h e  r e p o r t s  o f  S u b s t a n t i a l  N o n - C o m p l i a n c c . . . . . 2 - 1 4

2 . 8 . 6  ( U )  R e p o r t i n g  N o n - C o m p l i a n c c  w i t h  P o l i c y  G u i d e s . . . . . . . . . . . . . . . . . . . . . 2 - 1 4

2 . 8 . 7  ( U )  R e p o r t i n g  N o n - C o m p l i a n c e  w i t h  o t h e r  F B I  P o l i c i e s  a n d  P r o c e d u r e s  ( o u t s i d e  t h e

D I O G ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 5

2 . 9  ( U )  O t h e r  F B I  A c t i v i t i e s  N o t  L i m i t e d  b y  A G G - D o m . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 5

2 . 1 0  ( U )  U s e  o f  C l a s s i f i e d  I n v e s t i g a t i v e  T e c h n o l o g i e s . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 5

2 . 1 1  ( U )  A p p l i c a t i o n  o f  A G G - D o m  a n d  D I O G . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 - 1 5

3  ( U )  C o r e  V a l u e s ,  R o l e s ,  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . . . . . .   3 - 1

3 . 1  ( U )  T h e  F B I ' s  C o r e  V a l u e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1

3 . 1 . 1  ( U )  C o m p l i a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1

3 . 2  ( U )  I n v e s t i g a t i v e  A u t h o r i t y ,  R o l e s  a n d  R e s p o n s i b i l i t y  o f  t h e  D i r e c t o r ' s  O f f i c e . . . . . . . . . . 3 - 2

3 . 2 . 1  ( U )  D i r e c t o r ' s  A u t h o r i t y ,  R o l e s  a n d  R e s p o n s i b i l i t y . . . . . . . . . . . . . . . . . . . . . . . 3 - 2

3 . 2 . 2  ( U )  D e p u t y  D i r e c t o r ' s  A u t h o r i t y .  R o l e s  a n d  R e s p o n s i b i l i t y . . . . . . . . . . . . . . . . . . 3 - 2

3 . 3  ( U )  S p e c i a l  A g c n t / I n t c l l i g c n c c  A n a l y s t / T a s k  F o r c e  O f f i c e r  ( T F O ) / T a s k  F o r c e  M e m b e r

( T F M ) / T a s k  F o r c e  P a r t i c i p a n t  ( T F P ) / F B I  C o n t r a c t o r / O t h c r s  -  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . 3 - 3

3 . 3 . 1  ( U )  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 3

3 . 3 . 1 . 1  ( U )  T r a i n i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 3

3 . 3 . 1 . 2  ( U )  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 3

3 . 3 . 1 . 3  ( U )  P r i v a c y  a n d  C i v i l  L i b e r t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 3

3 . 3 . 1 . 4  ( U )  P r o t e c t  R i g h t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 3

3 . 3 . 1 . 5  ( U )  C o m p l i a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 4

3 . 3 . 1 . 6  ( U )  R e p o r t  N o n - C o m p l i a n c e . . . . . . . . . . . .     3 - 4

3 . 3 . 1 . 7  ( U )  A s s i s t  V i c t i m s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 4

i v

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

3 . 3 . 1 . 8  ( U )  O b t a i n  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 4

3 . 3 . 1 . 9  ( U )  A t t r i b u t e  I n f o r m a t i o n  t o  O r i g i n a t o r  i n  R e p o r t s . . . . . . . . . . . . . . . . . . . . . 3 - 4

3 . 3 . 1 . 1 0  ( U ) S c r v c a s  I n v e s t i g a t i o n  ( " C a s e 71)  M a n a g e r . . . . . . . . . . . . . . . . . . . . . . . . 3 - 4

3 . 3 . 1 . 1 1  ( U )  C r e a t e  a n d  M a i n t a i n  R e c o r d s / F i l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 5

3 . 3 . 1 . 1 2  ( U )  I n d e x  D o c u m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 5

3 . 3 . 1 . 1 3  ( U )  S e e k  F e d e r a l  P r o s e c u t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 5

3 . 3 . 1 . 1 4  ( U )  R e t a i n  O R I G I N A L  N o t e s  M a d e  D u r i n g  A n  I n v e s t i g a t i o n . . . . . . . . . . . . . . . 3 - 5

3 . 3 . 2  ( U )  D e f i n i t i o n s  o f  T a s k  F o r c e  O f f  i c e r  ( T F O ) ,  T a s k  F o r c e  M e m b e r  ( T F M ) .  a n d  T a s k

F o r c e  P a r t i c i p a n t  ( T F P ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 6

3 . 3 . 2 . 1  ( U ) T a s k  F o r c e  O f f i c e  r  ( T F O ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 6

3 . 3 . 2 . 2  ( U )  T a s k  F o r c e  M e m b e r  ( T F M ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 6

3 . 3 . 2 . 3  ( U ) T a s k  F o r c e  P a r t i c  i p a n t  ( T F P ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 7

3 . 4  ( U )  S u p e r v i s o r  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . .   3 - 7

3 . 4 . 1  ( U )  S u p e r v i s o r  D e f i n e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 7

3 . 4 . 2  ( U )  S u p e r v i s o r  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 7

3 . 4 . 2 . 1  ( U )  A p p r o v a l / R c v i c w  o f  I n v e s t i g a t i v e  o r  C o l l e c t i o n  A c t i v i t i e s . . . . . . . . . . . . . . 3 - 7

3 . 4 . 2 . 2  ( U )  O r a l  A u t h o r i t y  /  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 8

3 . 4 . 2 . 3  ( U )  N o  S e l f - A p p r o v a l  R u l e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 8

3 . 4 . 2 . 4  ( U )  E n s u r e  C o m p l i a n c e  w i t h  U . S .  R e g u l a t i o n s  a n d  o t h e r  A p p l i c a b l e  L e g a l  a n d

P o l i c y  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 8

3 . 4 . 2 . 5  ( U )  T r a i n i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   3 - 8

3 . 4 . 2 . 6  ( U )  P r o t e c t  C i v i l  L i b e r t i e s  a n d  P r i v a c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 9

3 . 4 . 2 . 7  ( U )  R e p o r t  C o m p l i a n c e  C o n c e r n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 9

3 . 4 . 2 . 8  ( U )  N o n - R e t a l i a t i o n  P o l i c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 9

3 . 4 . 2 . 9  ( U )  C r e a t e  a n d  M a i n t a i n  R e c o r d s / F i l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 9

3 . 4 . 2 . 1 0  ( U / T T O U O i  U - 1 N o n i m m i g r a n t  S t a t u s  C e r t i f i c a t i o n s . . . . . . . . . . . . . . . . . . . . 3 - 9

3 . 4 . 3  ( U )  D e l e g a t i o n  a n d  S u c c e s s i o n  i n  t h e  F B I . . . . . . . . . . . . . . . . .   3 - 9

3 . 4 . 3 . 1  ( U )  D e l e g a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 0

3 . 4 . 3 . 2  ( U )  S u c c e s s i o n :  A c t i n g  S u p e r v i s o r y  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 0

3 . 4 . 3 . 3  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 1

3 . 4 . 3 . 3 . 1  ( U / / T O U O ) -  " D e l e g a t i o n s  o f  A u t h o r i t y  R e l a t e d  t o  S e n i o r  E x e c u t i v e s 7’ -  F i l e

3 1 9 X - H Q - A 1 7 0 0 6 8 4 - X X . . . . . . .  3 - 1 1

3 . 4 . 3 . 3 . 2  ( U / / F O U Q )  " D e l e g a t i o n s  o f  A u t h o r i t y  R e l a t e d  t o  N o n - S e n i o r  E x e c u t i v e s ”

( i n c l u d i n g  A l l  S e n i o r  E x e c u t i v e  S e r v i c e  | S E S ]  a n d  O t h e r  S u p e r v i s o r y  

M a n a g e m e n t  O f f i c i a l s )  a n d  A l l  A d h o c  D e s i g n a t i o n s  -  F i l e  3 1 9 X - H Q - A 1 7 0 0 6 8 5 -  

X X . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 1

3 . 4 . 3 . 3 . 3  ( U / / F O U O )  S u c c e s s i o n  P l a n s  -  F i l e  3 1 9 X - H Q - A 1 5 3 8 3 8 7 . . . . . . . . . . . . . . 3 - 1 1

3 . 4 . 4  ( U )  F i l e  R e v i e w s  a n d  J u s t i f i c a t i o n  R e v i e w s . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 1
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

3 . 4 . 4 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 1

3 . 4 . 4 . 2  ( U )  T y p e s  o f  F i l c s / I n v c s t i g a t i o n s  R e q u i r i n g  F i l e  R e v i e w s  a n d  J u s t i f i c a t i o n  R c v i c w s . . 3 - 1 2

3 . 4 . 4 . 3  ( U )  F r e q u e n c y  o f  F ' i l c  R e v i e w s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 2

3 . 4 . 4 . 4  ( U )  D e l e g a t i o n  o f  F ' i l c  R e v i e w s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 3

3 . 4 . 4 . 5  ( U )  P r e d i c a t e d  I n v e s t i g a t i o n s  a n d  T y p e  3 , 4 ,  a n d  6  A s s e s s m e n t  -  F i l e  R e v i e w

R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 3

3 . 4 . 4 . 6  ( U )  T y p e  1 a n d  2  A s s e s s m e n t s  -  J u s t i f i c a t i o n  R e v i e w  R e q u i r e m e n t s . . . . . . . . . . 3 - 1 6

3 . 4 . 4 . 7  ( U ) | -  F i l e  R e v i e w  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . 3 - 1 7

3 . 4 . 4 . 8  ( U )  D o c u m e n t a t i o n  o f  F i l e  R e v i e w s . . . . . . . . . . . . . . . . . . . . . .   3 - 1 7

3 . 4 . 4 . 9  ( U )  F ' i l c  R e v i e w  E x a m p l e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 - 1 8

3 . 5  ( U )  C h i e f  D i v i s i o n  C o u n s e l  ( C D C )  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . . . . . 3 - 1 8

3 . 6  ( U )  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . 3 - 1 9

3 . 7  ( U )  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . .   3 - 2 0

3 . 8  ( U )  O f f i c e  o f  I n t e g r i t y  a n d  C o m p l i a n c e  ( O I C )  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . 3 - 2 1

3 . 9  ( U )  O p e r a t i o n a l  P r o g r a m  M a n a g e r  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . . . . . 3 - 2 1

3 . 1 0  ( U )  D i v i s i o n  C o m p l i a n c e  O f f i c e r  R o l e s  a n d  R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . .   3 - 2 1

3 . 1 1  ( U )  P o s i t i o n  E q u i v a l e n t s  - F B I  H e a d q u a r t e r s  ( F B I H Q )  A p p r o v a l  L e v e l s . . . . . . . . . . . . 3 - 2 2

4  ( U )  P r i v a c y  a n d  C i v i l  L i b e r t i e s ,  a n d  L e a s t  I n t r u s i v e  M e t h o d s . . . . . . . . . . . . . . . . . . . .  4 - 1

4 . 1  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1

4 . 1 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1

4 . 1 . 2  ( U )  P u r p o s e  o f  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1

4 . 1 . 3  ( U )  O v e r s i g h t  a n d  S e l f - R e g u l a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 2

4 . 2  ( U )  P r o t e c t i o n  o f  F i r s t  A m e n d m e n t  R i g h t s . . . . . .   4 - 4

4 . 2 . 1  ( U )  F r e e  S p e e c h . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 6

4 . 2 . 2  ( U )  E x e r c i s e  o f  R e l i g i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 7

4 . 2 . 3  ( U )  F r e e d o m  o f  t h e  P r e s s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 8

4 . 2 . 4  ( U )  F r e e d o m  o f  P e a c e f u l  A s s e m b l y  a n d  t o  P e t i t i o n  t h e  G o v e r n m e n t  f o r  R e d r e s s  o f

G r i e v a n c e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     4 - 9

4 . 3  ( U )  E q  u a l  P r o t e c t i o n  u n d e r  t h e  L a w . . . . . . . . . . .   4 - 1 1

4 . 3 . 1  ( U )  I n t r o d u c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 1

4 . 3 . 2  ( U )  P o l i c y  P r i n c i p l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 2

4 . 3 . 3  ( U )  G u i d a n c e  o n  t h e  U s e  o f  R a c e ,  E t h n i c i t y .  G e n d e r .  N a t i o n a l  O r i g i n .  R e l i g i o n .  S e x u a l

O r i e n t a t i o n ,  o r  G e n d e r  I d e n t i t y  i n  A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s . . . . . . . 4 - 1 3

4 . 3 . 3 . 1  ( U )  I n d i v i d u a l  R a c e ,  E t h n i c i t y ,  G e n d e r ,  N a t i o n a l  O r i g i n .  R e l i g i o n ,  S e x u a l

O r i e n t a t i o n ,  o r  G e n d e r  I d e n t i t y  a s  a  F a c t o r . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 3

4 . 3 . 3 . 2  ( U )  C o m m u n i t y  R a c e ,  E t h n i c i t y .  G e n d e r ,  n a t i o n a l  o r i g i n ,  R e l i g i o n .  S e x u a l

O r i e n t a t i o n ,  o r  G e n d e r  I d e n t i t y  a s  a  F a c t o r . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 4
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

4 . 3 . 3 . 2 . 1  ( U )  C o l l e c t i n g  a n d  A n a l y z i n g  D e m o g r a p h i c s . . . . . . . . . . . . . . . . . . . . . 4 - 1 4

4 . 3 . 3 . 2 . 2  ( U )  G e o - M a p p i n g  E t h n i c / R a c i a l  D e m o g r a p h i c s . . . . . . . . . . . . . . . . . . . . 4 - 1 4

4 . 3 . 3 . 2 . 3  ( U )  G e n e r a l  E t h n i c / R a c i a l  B e h a v i o r . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 4

4 . 3 . 3 . 2 . 4  ( U )  S p e c i f i c  a n d  R e l e v a n t  E t h n i c  B e h a v i o r . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 5

4 . 3 . 3 . 2 . 5  ( U )  E x p l o i t i v e  E t h n i c  B e h a v i o r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 5

4 . 4  ( U )  L e a s t  I n t r u s i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 5

4 . 4 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 5

4 . 4 . 2  ( U )  G e n e r a l  A p p r o a c h  t o  L e a s t  I n t r u s i v e  M e t h o d  C o n c e p t . . . . . . . . . . . . . . . . . . 4 - 1 6

4 . 4 . 3  ( U )  D e t e r m i n i n g  I n t r u s i v e n c s s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 6

4 . 4 . 4  ( U )  S t a n d a r d  f o r  B a l a n c i n g  I n t r u s i o n  a n d  I n v e s t i g a t i v e  R e q u i r e m e n t s . . . . . . . . . . . 4 - 1 8

4 . 4 . 5  ( U )  C o n c l u s i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 - 1 9

5  ( U )  A s s e s s m e n t s  5 - 1

5 . 1  ( U )  O v e r v i e w  a n d  A c t i v i t i e s  A u t h o r i z e d  P r i o r  t o  O p e n i n g  a n  A s s e s s m e n t . . . . . . . . . . . . 5 - 1

5 . 1 . 1  ( U )  A c t i v i t i e s  A u t h o r i z e d  P r i o r  t o  O p e n i n g  a n  A s s e s s m e n t . . . . . . . . . . . . . . . . . . 5 - 2

5 . 1 . 1 . 1  ( U )  P u b l i c  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2

5 . 1 . 1 . 2  ( U )  R e c o r d s  o r  I n f o r m a t i o n  -  F B I  a n d  D O J . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2

5 . 1 . 1 . 3  ( U )  R e c o r d s  o r  I n f o r m a t i o n  -  O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n

g o v e r n m e n t  a g e n c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2

5 . 1 . 1 . 4  ( U )  O n - l i n e  S e r v i c e s  a n d  R e s o u r c e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2

5 . 1 . 1 . 5  ( U )  C l a r i f y i n g  I n t e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2

5 . 1 . 1 . 6  ( U )  I n f o r m a t i o n  V o l u n t a r i l y  P r o v i d e d  b y  G o v e r n m e n t a l  o r  P r i v a t e  E n t i t i e s . . . . . . 5 - 2

5 . 1 . 2  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  A c t i v i t i e s  A u t h o r i z e d  P r i o r  t o  O p e n i n g  a n

A s s e s s m e n t :  ( E x i s t i n g  / h i s t o r i c a l  i n f o r m a t i o n  r e f e r r e d  t o  i n  s e c t i o n  5 . 1 . 1  a b o v e ) . . . . . 5 - 3

5 . 1 . 3  ( U )  L i a i s o n  A c t i v i t i e s  a n d  T r i p w i r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3

5 . 2  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 4

5 . 2 . 1  ( U )  S c e n a r i o s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 4

5 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 6

5 . 4  ( U )  F i v e  T y p e s  o f  A s s e s s m e n t s  ( A G G - D o m .  P a r t  I I . A . 3 . ) . . . . . . . . . . . . . . . . . . . . . 5 - 7

5 . 4 . 1  ( U )  A s s e s s m e n t  T y p e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 7

5 . 5  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  a n  A s s e s s m e n t . . . . . . . . . . . . . . . . . . . . . . 5 - 8

5 . 6  ( U )  P o s i t i o n  E q u i v a l e n t s ,  E f f e c t i v e  D a t e .  D u r a t i o n .  D o c u m e n t a t i o n ,  A p p r o v a l ,  N o t i c e .  F i l e

R e v i e w  a n d  R e s p o n s i b l e  E n t i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 8

5 . 6 . 1  ( U )  F i e l d  O f f i c e  a n d  F B I H Q  P o s i t i o n  E q u i v a l e n t s . . . . . . . . . . . . . . . . . . . . . . . 5 - 8

5 . 6 . 2  ( U )  E f f e c t i v e  D a t e  o f  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 8

5 . 6 . 3  ( U )  A s s e s s m e n t  T y p e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 9

5 . 6 . 3 . 1  ( U )  T y p e  1 &  2  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 9

5 . 6 . 3 . 1 . 1  ( U )  D u r a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 9

v i i

U N C L A S S I F I E D  - T o k  O F F I C I A L  U S L U H L i



U N C L A S S I F I E D  F O R  O F F I C I A L  U O C  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

5 . 6 . 3 . 1 . 2  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 9

5 . 6 . 3 . 1 . 3  ( U )  A p p r o v a l  t o O p c n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 0

5 . 6 . 3 . 1 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 0

5 . 6 . 3 . 1 . 5  ( U )  N o t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 0

5 . 6 . 3 . 1 . 6  ( U )  J u s t i f i c a t i o n  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 1

5 . 6 . 3 . 1 . 7  ( U )  R e s p o n s i b l e  E n t i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 1

5 . 6 . 3 . 1 . 8  ( U )  T y p e  1 &  2  A s s e s s m e n t  C l o s i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 1

5 . 6 . 3 . 1 . 9  ( U )  E x a m p l e s / S c e n a r i o s  o f  T y p e  1 &  2  A s s e s s m e n t s . . . . . . . . . . . . . . . . . 5 - 1 1

5 . 6 . 3 . 2  ( U )  T y p e  3  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 2

5 . 6 . 3 . 2 . 1  ( U )  D u r a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 4

5 . 6 . 3 . 2 . 2  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 4

5 . 6 . 3 . 2 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 4

5 . 6 . 3 . 2 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 4

5 . 6 . 3 . 2 . 5  ( U )  N o t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 5

5 . 6 . 3 . 2 . 6  ( U )  F i l e  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 5

5 . 6 . 3 . 2 . 7  ( U )  R e s p o n s i b l e  E n t i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 5

5 . 6 . 3 . 2 . 8  ( U )  T y p e  3  A s s e s s m e n t  C l o s i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 5

5 . 6 . 3 . 2 . 9  ( U )  E x a m p l e s  o f  T y p e  3  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 5

5 . 6 . 3 . 3  ( U )  T y p e  4  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 7

5 . 6 . 3 . 3 . 1  ( U )  D u r a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 8

5 . 6 . 3 . 3 . 2  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 8

5 . 6 . 3 . 3 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 8

5 . 6 . 3 . 3 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 8

5 . 6 . 3 . 3 . 5  ( U )  N o t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 9

5 . 6 . 3 . 3 . 6  ( U )  F i l e  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 9

5 . 6 . 3 . 3 . 7  ( U )  R e s p o n s i b l e  E n t i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 9

5 . 6 . 3 . 3 . 8  ( U )  T y p e  4  A s s e s s m e n t  C l o s i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 9

5 . 6 . 3 . 3 . 9  ( U )  E x a m p l e s  o f  T y p e  4  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 1 9

5 . 6 . 3 . 4  ( U )  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 0

5 . 6 . 3 . 4 . 1  ( U )  P h a s e s  o f  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 1

5 . 6 . 3 . 4 . 2  ( U )  D u r a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 2

5 . 6 . 3 . 4 . 3  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 3

5 . 6 . 3 . 4 . 4  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 4

5 . 6 . 3 . 4 . 5  ( U )  N o t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 5

5 . 6 . 3 . 4 . 6  ( U )  F i l e  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 5

5 . 6 . 3 . 4 . 7  ( U )  R e s p o n s i b l e  E n t i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 6

5 . 6 . 3 . 4 . 8  ( U )  A u t h o r i 7 . c d  I n v e s t i g a t i v e  M e t h o d s  i n  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . 5 - 2 6

5 . 6 . 3 . 4 . 9  ( U )  C l o s i n g  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 7

5 . 6 . 3 . 4 . 1 0  ( U )  E x a m p l e s  o f  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 2 8

5 . 6 . 3 . 5  ( U )  T y p e  6  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 0

v i i i

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

5 . 6 . 3 . 5 . 1  ( U )  D u r a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   5 - 3 0

5 . 6 . 3 . 5 . 2  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 1

5 . 6 . 3 . 5 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 1

5 . 6 . 3 . 5 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 1

5 . 6 3 . 5 . 5  ( U )  N o t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 1

5 . 6 3 . 5 . 6  ( U )  F i l e  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 1

5 . 6 3 . 5 . 7  ( U )  R e s p o n s i b l e  E n t i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 2

5 . 6 3 . 5 . 8  ( U )  T y p e  6  A s s e s s m e n t  C l o s i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 2

5 . 6 3 . 5 . 9  ( U )  E x a m p l c s / S c c n a r i o s  o f  T y p e  6  A s s e s s m e n t s . . . . . . . . . . . . . . .   5 - 3 2

5 . 7  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  A s s e s s m e n t s  a n d  S e n s i t i v e  P o t e n t i a l  C H S  o r

S e n s i t i v e  C h a r a c t e r i s t i c  D e s i g n a t i o n s  i n  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . 5 - 3 3

5 . 7 . 1  ( U )  S I M  C a t e g o r i e s  i n  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 3

5 . 7 . 2  ( U )  A c a d e m i c  N e x u s  i n  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 3

5 . 8  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  t h e  U s e  o f  a n  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d . . 5 - 3 4

5 . 9  ( U )  A u t h o r i 7 . c d  I n v e s t i g a t i v e  M e t h o d s  i n  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 4

5 . 9 . 1  ( U )  T y p e  1 t h r o u g h  4  a n d  T y p e  6  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 4

5 . 9 . 2  ( U )  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 4

5 . 1 0  ( U )  O t h e r  I n v e s t i g a t i v e  M e t h o d s  N o t  A u t h o r i z e d  D u r i n g  A s s e s s m e n t s . . . . . . . . . . . . . 5 - 3 5

5 . 1 1  ( U )  I n t e l l i g e n c e  C o l l e c t i o n  ( i . e . ,  I n c i d e n t a l  C o l l e c t i o n ) . . . . . . . . . . . . . . . . . . . . . . 5 - 3 5

5 . 1 2  ( U )  R e t e n t i o n  a n d  D i s s e m i n a t i o n  o f  P r i v a c y  A c t  R e c o r d s . . . . . . . . . . . . . . . . . . . . . 5 - 3 6

5 . 1 2 . 1  ( U )  M a r k i n g  T y p e  1 &  2 ,  a n d  T y p e  3 . 4  a n d  6  C l o s e d  A s s e s s m e n t s  T h a t  C o n t a i n

P e r s o n a l  I n f o r m a t i o n . . . . . . . . . . . . . . . . .   5 - 3 6

5 . 1 2 . 1 . 1  ( U )  T y p e  1 &  2  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 7

5 . 1 2 . 1 . 2  ( U )  T y p e  3 .  4 .  a n d  6  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 7

5 . 1 2 . 1 3  ( U )  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 7

5 . 1 3  ( U )  A s s e s s m e n t  F i l e  R e c o r d s  M a n a g e m e n t  a n d  R e t e n t i o n . . . . . . . . . . . . . . . . . . . . . 5 - 3 7

5 . 1 3 . 1  ( U )  P e n d i n g  I n a c t i v e  S t a t u s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 - 3 8

5 . 1 4  ( U )  O t h e r  P r o g r a m  S p e c i f i c  I n v e s t i g a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . 5 - 3 8

6  ( U )  P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . . .     . 5 - 3 8

6 . 1  ( U )  O v e r v i e w . . . . . . . . .   6 - 1

6 . 2  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . .   6 - 1

6 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 1

6 . 4  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 2

6 . 4 . 1  ( U )  C r i m i n a l  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 2

6 . 4 . 2  ( U )  T h r e a t s  t o  t h e  N a t i o n a l  S e c u r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 2

6 . 5  ( U )  P r e d i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     6 - 3

6 . 6  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n . . . . . . . . . . . . . . . 6 - 3

i x
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

6 . 7  ( U )  O p e n i n g  D o c u m e n t a t i o n ,  A p p r o v a l ,  E f f e c t i v e  D a t e ,  N o t i c e .  E x t e n s i o n .  P e n d i n g  I n a c t i v e

S t a t u s .  C o n v e r s i o n ,  a n d  F i l e  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 4

6 . 7 . 1  ( U )  O p e n i n g  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 4

6 . 7 . 1 . 1  ( U )  A p p r o v a l  /  E f f e c t i v e  D a t e  /  N o t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 4

6 . 7 . 2  ( U )  E x t e n s i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 6

6 . 7 . 2 . 1  ( U )  G o o d  C a u s e . . . . . . . . . . . . . . . . . . . . . . . . . . . .   6 - 6

6 . 7 . 3  ( U )  P e n d i n g  I n a c t i v e  S t a t u s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 6

6 . 7 . 4  ( U )  C o n v e r s i o n  t o  F u l l  I n v e s t i g a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 6

6 . 7 . 5  ( U )  F i l e  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . .   6 - 6

6 . 8  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  t h e  U s e  o f  a n  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d  i n

P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 6

6 . 9  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . .   6 - 7

6 . 1 0  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . . . . . . . . . 6 - 8

6 . 1 0 . 1  ( U )  S I M  C a t e g o r i e s  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . . . . . . .   6 - 8

6 . 1 0 . 2  ( U )  A c a d e m i c  N e x u s  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . 6 - 8

6 . 1 1  ( U )  I n t e l l i g e n c e  C o l l e c t i o n  ( i . e . .  I n c i d e n t a l  C o l l e c t i o n ) . . . . . . . . . . . . . . . . . . . . . . . 6 - 9

6 . 1 2  ( U )  S t a n d a r d s  f o r  A p p r o v i n g  t h e  C l o s i n g  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n . . . . . . . . . . . . 6 - 1 0

6 . 1 2 . 1  ( U )  S t a n d a r d s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 1 0

6 . 1 2 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s  t o  C l o s e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 - 1 0
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9 . 1 2 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 - 1 1

9 . 1 2 . 2 . 1  ( U )  O p e n e d  b y  a  F i e l d  O f f i c e  w i t h  F B I H Q  A p p r o v a l . . . . . . . . . . . . . . . . . . . 9 - 1 1

9 . 1 2 . 2 . 2  ( U )  O p e n e d  b y  F B I H Q . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 - 1 1

9 . 1 2 . 2 . 3  ( U )  S I M  O p e n e d  b y  a  F i e l d  O f f i c e  w i t h  F B I H Q  A p p r o v a l . . . . . . . .   9 - 1 1

9 . 1 2 . 2 . 4  ( U )  S I M  O p e n e d  b y  F B I H Q . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 - 1 1

9 . 1 . 3  ( U )  O t h e r  P r o g r a m  S p e c i f i c  I n v e s t i g a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . 9 - 1 1

1 0 ( U / / F Q U O )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r  ( S I M )  a n d  S e n s i t i v e  

O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( S O R C ) . . . . . . . . . . .   . . . . . . . . . . . . . 1 0 - 1

1 0 . 1  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1

1 0 . 1 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 0 - 1

1 0 . 1 . 2  ( U )  P u r p o s e ,  S c o p e ,  a n d  D e f i n i t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1

1 0 . 1 . 2 . 1  ( U )  D e f i n i t i o n  o f  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) . . . . . . . . . . . . . . . . . 1 0 - 1

1 0 . 1 . 2 . 2  ( U )  D e f i n i t i o n s / D c s c r i p t i o n s  o f  S I M  O f f i c i a l s  a n d  E n t i t i e s . . . . . . . . . . . . . . . 1 0 - 1

1 0 . 1 . 2 . 2 . 1  ( U )  D o m e s t i c  P u b l i c  O f f i c i a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1

1 0 . 1 . 2 . 2 . 2  ( U )  D o m e s t i c  P o l i t i c a l  C a n d i d a t e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 2

1 0 . 1 . 2 . 2 . 3  ( U )  D o m e s t i c  P o l i t i c a l  O r g a n i z a t i o n  o r  I n d i v i d u a l  P r o m i n e n t  i n  s u c h  a n

O r g a n i z a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 2

1 0 . 1 . 2 . 2 . 4  ( U )  R e l i g i o u s  O r g a n i z a t i o n  o r  I n d i v i d u a l  P r o m i n e n t  i n  s u c h  a n  O r g a n i z a t i o n . . . 1 0 - 2

1 0 . 1 . 2 . 2 . 5  ( U )  M e m b e r  o f  t h e  N e w s  M e d i a  o r  a  N e w s  O r g a n i z a t i o n . . . . . . . . . . . . . . . 1 0 - 2

1 0 . 1 . 2 . 2 . 6  ( U )  A c a d e m i c  N e x u s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 3

1 0 . 1 . 2 . 2 . 7  ( U )  O t h e r  M a t t e r s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 3

1 0 . 1 . 3  ( U )  F a c t o r s  t o  C o n s i d e r  W h e n  O p e n i n g  o r  A p p r o v i n g  a n  I n v e s t i g a t i v e  A c t i v i t y

I n v o l v i n g  a  S I M . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 0 - 3

1 0 . 1 . 4  ( U )  O p e n i n g  D o c u m e n t a t i o n ,  A p p r o v a l .  N o t i c e .  C h a n g e  i n  S I M  S t a t u s ,  a n d  S e n s i t i v e

P o t e n t i a l  C H S  o r  S e n s i t i v e  C h a r a c t e r i s t i c  D e s i g n a t i o n s  i n  T y p e  5  A s s e s s m e n t s . . . . . 1 0 - 4

1 0 . 1 . 4 . 1  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  A s s e s s m e n t s  B y  A  F i e l d  O f f i c e .1 0 - 4

1 0 . 1 . 4 . 1 . 1  ( U )  T y p e  1 &  2  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 4

1 0 . 1 . 4 . 1 . 2  ( U )  T y p e  3  a n d  4  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 5

1 0 . 1 . 4 . 1 . 3  ( U )  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 5

1 0 . 1 . 4 . 1 . 4  ( U )  T y p e  6  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 5
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U N C L A S S I F I E D  -  F O P  O F F I C E *  f t t c f o n i t v

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 0 . 1 . 4 . 2  ( U )  N o t i c e  f o r  S I M  A s s e s s m e n t s  b y  a  F i e l d  O f f i c e . . . . . . . . . . . . . . . . . . . . 1 0 - 5

1 0 . 1 . 4 . 3  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  a  F i e l d  O f f i c e . . . . 1 0 - 5

1 0 . 1 . 4 . 3 . 1 ( U )  P r e d i c a t e d  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M . . . . . . . . . . . . . . . . . . . . . 1 0 - 5

1 0 . 1 . 4 . 3 . 2  ( U )  E n t e r p r i s e  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M . . . . . . . . . . . . . . . . . . . . . 1 0 - 5

1 0 . 1 . 4 . 3 . 3  ( U )  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 4  ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  a  F i e l d  O f f i c e . . . . . . . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 4 . 1  ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 4 . 2  ( U )  N o t i c e  f o r  S I M  E n t e r p r i s e  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 4 . 3  ( U )  N o t i c e  f o r  S I M  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n s . . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 5  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  A s s e s s m e n t s  O p e n e d  b y  F B I  H Q . . . . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 5 . 1  ( U )  T y p e  1 &  2  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 6

1 0 . 1 . 4 . 5 . 2  ( U )  T y p e  3  a n d  4  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 5 . 3  ( U )  T y p e  5  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 5 . 4  ( U )  T y p e  6  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 6  ( U )  N o t i c e  R e q u i r e m e n t s  f o r  S I M  A s s e s s m e n t s  b y  F B I H Q . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 6 . 1  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  F B I H Q . . . . . . 1 0 - 7

1 0 . 1 . 4 . 6 . 2  ( U )  P r e d i c a t e d  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M . . . . . . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 6 . 3  ( U )  E n t e r p r i s e  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M . . . . . . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 6 . 4  ( U )  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 7  ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  F B I H Q . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 7 . 1  ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . 1 0 - 7

1 0 . 1 . 4 . 7 . 2  ( U )  N o t i c e  f o r  S I M  E n t e r p r i s e  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . 1 0 - 8

1 0 . 1 . 4 . 7 . 3  ( U )  N o t i c e  f o r  S I M  F u l l  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n s . . . . . . . . 1 0 - 8

1 0 . 1 . 4 . 8  ( U )  C h a n g e  i n  S I M  S t a t u s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 8

1 0 . 1 . 4 . 8 . 1  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 8

1 0 . 1 . 4 . 9  ( U )  C l o s i n g  S I M  I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 9

1 0 . 1 . 4 . 9 . 1  ( U )  S I M  A s s e s s m e n t s  C l o s e d  b y  a  F i e l d  O f f i c e . . . . . . . . . . . . . . . . . . . . . 1 0 - 9

1 0 . 1 . 4 . 9 . 2  ( U )  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  C l o s e d  b y  a  F i e l d  O f f i c e . . . . . . . . . . . . . 1 0 - 9

1 0 . 1 . 4 . 9 . 3  ( U )  S I M  A s s e s s m e n t s  C l o s e d  b y  F B I H Q . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 9

1 0 . 1 . 4 . 9 . 4  ( U )  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  C l o s e d  b y  F B I H Q . . . . . . . . . . . . . . . . 1 0 - 1 0

1 0 . 1 . 5  ( U )  D i s t i n c t i o n  B e t w e e n  S I M  a n d  S e n s i t i v e  C i r c u m s t a n c e  i n  U n d e r c o v e r  O p e r a t i o n s  . . . 1 0 - 1 0

1 0 . 1 . 6  ( U )  D i s t i n c t i o n  B e t w e e n  S I M  a n d  S e n s i t i v e  U n d i s c l o s e d  P a r t i c i p a t i o n . . . . . . . . . . 1 0 - 1 0

1 0 . 1 . 6 . 1  ( U )  S c e n a r i o s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 0

1 0 . 2  ( U / Z T O U G i - S c n s i t i v c  O p e r a t i o n s  R e v i e w  C o m m i t t e e . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 1

1 0 . 2 . 1  ( U )  M e m b e r s h i p  a n d  S t a f f i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 1

1 0 . 2 . 2  ( U )  F u n c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 2

1 0 . 2 . 3  ( U )  R e v i e w  a n d  R e c o m m e n d a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 2

1 0 . 2 . 3 . 1  ( U )  F a c t o r s  t o  C o n s i d e r  f o r  R e v i e w  a n d  R e c o m m e n d a t i o n . . . . . . . . . . . . . . . 1 0 - 1 3

1 0 . 2 . 3 . 2  ( U )  P r o c e s s  f o r  R e v i e w  a n d  R e c o m m e n d a t i o n . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 3

x i v
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 0 . 2 . 4  ( U )  E m e r g e n c y  A u t h o r i z a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 4

1 0 . 2 . 4 . 1 ( U )  N o t i c c / O v c r s i g h t  F u n c t i o n  o f  S O R C . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 5

1 0 . 2 . 5  ( U )  L o g i s t i c s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 - 1 6

1 1 ( U )  L i a i s o n  A c t i v i t i e s  a n d  T r i p w i r e s  ...............................................................11-1

1 1 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 - 1

1 1 . 2  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 - 1

1 1 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s  f o r  L i a i s o n  a n d  T r i p w i r e s . . . . . . . . . . . . . . . . . . . . . . . 1 1 - 1

1 1 . 3 . 1  ( U )  S c e n a r i o  1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 - 1

1 1 . 3 . 2  ( U )  S c e n a r i o  2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 - 1

1 1 . 4  ( U )  D o c u m e n t a t i o n  &  R e c o r d s  R e t e n t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . 1 1 - 2

1 2 ( U )  A s s i s t a n c e  t o  O t h e r  A g e n c i e s 1 2 - 1

1 2 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1

1 2 . 2  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1

1 2 . 2 . 1  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1

1 2 . 2 . 2  ( U )  T e c h n i c a l  A s s i s t a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 2

1 2 . 3  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  A g e n c i e s  - S t a n d a r d s .  A p p r o v a l s  a n d  N o t i c e

R e q u i r e m e n t s . . . . . . . . . . . .       1 2 - 2

1 2 . 3 . 1  ( U )  S t a n d a r d s  f o r  P r o v i d i n g  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  A g e n c i e s . . . . . . . . . 1 2 - 2

1 2 . 3 . 2  ( U )  A u t h o r i t y ,  A p p r o v a l  a n d  N o t i c e  R e q u i r e m e n t s  f o r  P r o v i d i n g  I n v e s t i g a t i v e

A s s i s t a n c e  t o  O t h e r  A g e n c i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 3

1 2 . 3 . 2 . 1  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y  ( U S I C )

A g e n c i e s . . . . . . . . . . . . . . . . . . . . . .   1 2 - 3

1 2 . 3 . 2 . 1 . 1  ( U )  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 3

1 2 . 3 . 2 . 1 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 3

1 2 . 3 . 2 . 1 . 3  ( U )  N o t i c e  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 3

1 2 . 3 . 2 . 1 . 4  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 4

1 2 . 3 . 2 . 2  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  U n i t e d  S t a t e s  F e d e r a l  A g e n c i e s . . . . . . . . . 1 2 - 4

1 2 . 3 . 2 . 2 . 1  ( U )  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 4

1 2 . 3 . 2 . 2 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 6

1 2 . 3 . 2 . 2 . 3  ( U )  N o t i c e  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 6

1 2 . 3 . 2 . 2 . 4  ( U ) D o e u m c n t a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 6

1 2 . 3 . 2 . 3  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  S t a t e ,  L o c a l ,  a n d  T r i b a l  A g e n c i e s . . . . . . . . . . . 1 2 - 6

1 2 . 3 . 2 . 3 . 1  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 1

1 2 . 3 . 2 . 3 . 2  ( U )  N o t i c e  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 2

1 2 . 3 . 2 . 3 . 3  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 2

1 2 . 3 . 2 . 3 . 4  ( U )  E x a m p l e s  o f  E x p e r t  A s s i s t a n c e  i n  I n v e s t i g a t i o n s  o f  N o n - F c d c r a l  C r i m e s . . 1 2 - 1 2

1 2 . 3 . 2 . 4  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  F o r e i g n  A g e n c i e s . . . . . . . . . . . . . . . . . . . . 1 2 - 1 4
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 2 . 3 . 2 . 4 . 1  ( U )  A u t h o r i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 4

1 2 . 3 . 2 . 4 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 5

1 2 . 3 . 2 . 4 . 3  ( U )  N o t i c e  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 5

1 2 . 3 . 2 . 4 . 4  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 6

1 2 . 3 . 2 . 4 . 5  ( U )  E x a m p l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 6

1 2 . 4  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  O t h e r  A g e n c i e s  -  S t a n d a r d s ,  A u t h o r i t y  a n d  A p p r o v a l

R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 6

1 2 . 4 . 1  ( U )  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 7

1 2 . 4 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 7

1 2 . 4 . 2 . 1  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  U S I C  A g e n c i e s . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 7

1 2 . 4 . 2 . 2  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  F e d e r a l .  S t a t e .  L o c a l  a n d  T r i b a l  ( D o m e s t i c )  A g e n c i e s

R e g a r d i n g  E l e c t r o n i c  S u r v e i l l a n c e ,  E q u i p m e n t ,  a n d  F a c i l i t i e s . . . . . . . . . . . . . 1 2 - 1 7

1 2 . 4 . 2 . 3  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  F e d e r a l .  S t a t e .  L o c a l  a n d  T r i b a l  ( D o m e s t i c )  A g e n c i e s  

I n v o l v i n g  E q u i p m e n t  o r  T e c h n o l o g i e s  O t h e r  t h a n  E l e c t r o n i c  S u r v e i l l a n c e  E q u i p m c n t l 2 - 1 8

1 2 . 4 . 2 . 4  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  F o r e i g n  A g e n c i e s . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 9

1 2 . 4 . 2 . 4 . 1  ( U )  A u t h o r i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 9

1 2 . 4 . 2 . 4 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 9

1 2 . 4 . 2 . 4 . 3  ( U )  N o t i c e  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 9

1 2 . 4 . 2 . 4 . 4  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 1 9

1 2 . 5  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  A g e n c i e s . . . . . . 1 2 - 2 0

1 2 . 5 . 1  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  i n  G e n e r a l . . . . . . . . . . . . . . . . . . .   1 2 - 2 0

1 2 . 5 . 2  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  A s s i s t a n c e  ( i n c l u d i n g  E x p e r t

A s s i s t a n c e )  t o  O t h e r  A g e n c i e s  ( D o m e s t i c  o r  F o r e i g n ) . . . . . . . . . . . . . . . . . . . . 1 2 - 2 0

1 2 . 5 . 3  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  T e c h n i c a l  A s s i s t a n c e  t o  O t h e r  A g e n c i e s

( D o m e s t i c  o r  F o r e i g n ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 2 1

1 2 . 6  ( U )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  t o  O t h e r  A g e n c i e s  -  D o c u m e n t a t i o n  R e q u i r e m e n t s . . . . 1 2 - 2 1

1 2 . 7  ( U )  R e c o r d s  R e t e n t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . .   1 2 - 2 2

1 2 . 7 . 1  ( U )  S e r i a l i z i n g  t h e  F D - 9 9 9  f o r  D i s s e m i n a t i o n  o f  I n f o r m a t i o n . . . . . . . . . . . . . . . 1 2 - 2 2

1 2 . 7 . 2  ( U )  S e r i a l i z i n g  t h e  F D - 9 9 9  f o r  I n v e s t i g a t i v e  A s s i s t a n c e . . . . . . . . . . . . . . . . . . 1 2 - 2 2

1 2 . 7 . 3  ( U )  R e q u e s t  f o r  F D - 9 9 9  E x e m p t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2 - 2 3

1 2 . 7 . 4  ( U / / F O U G )  3 4 3  F i l e  C l a s s i f i c a t i o n  -  D o m e s t i c  P o l i c e  C o o p e r a t i o n  F i l e s . . . . . . . . . 1 2 - 2 3

1 2 . 7 . 5  ( U / / F O U Q )  1 6 3  F i l e  C l a s s i f i c a t i o n  -  F o r e i g n  P o l i c e  C o o p e r a t i o n  F i l e s . . . . . . . . . 1 2 - 2 3

1 3 ( U )  E x t r a t e r r i t o r i a l  P r o v i s i o n s . . . .     1 3 - 1

1 3 . 1  ( U )  O v e r v i e w . . . . . . . . . . .   1 3 - 1

1 3 . 2  ( U )  P u r p o s e  a n d  S c o p e .     1 3 - 1

1 3 . 3  ( U )  J o i n t  V e n t u r e  D o c t r i n e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3 - 2

1 3 . 4  ( U )  L e g a l  A t t a c h e  P r o g r a m . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3 - 2

x v i

U N C L A S S I F I E D  - P O k  O F F I C I A L  U S E  O N L ' F



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 4 ( U )  R e t e n t i o n  a n d  S h a r i n g  o f  I n f o r m a t i o n . . . . . . . . . .     1 4 - 1

1 4 . 1  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 1

1 4 . 2  ( U )  T h e  F B I ' s  R e c o r d s  R e t e n t i o n  P l a n ,  a n d  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . 1 4 - 1

1 4 . 2 . 1  ( U )  D a t a b a s e  o r  R e c o r d s  S y s t e m . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 1

1 4 . 2 . 2  ( U )  R e c o r d s  M a n a g e m e n t  D i v i s i o n  D i s p o s i t i o n  P l a n  a n d  R e t e n t i o n  S c h e d u l e s . . . . . . 1 4 - 2

1 4 . 3  ( U )  I n f o r m a t i o n  S h a r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 2

1 4 . 3 . 1  ( U )  P e r m i s s i v e  S h a r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 2

1 4 . 3 . 2  ( U )  R e q u i r e d  S h a r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 3

1 4 . 4  ( U )  I n f o r m a t i o n  R e l a t e d  t o  C r i m i n a l  M a t t e r s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 3

1 4 . 4 . 1  ( U )  C o o r d i n a t i n g  w i t h  P r o s e c u t o r s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 3

1 4 . 4 . 2  ( U )  C r i m i n a l  M a t t e r s  O u t s i d e  F B I  J u r i s d i c t i o n . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 3

1 4 . 4 . 3  ( U )  R e p o r t i n g  C r i m i n a l  A c t i v i t y  o f  a n  F B I  E m p l o y e e  o r  C H S . . . . . . . . . . . . . . . . 1 4 - 4

1 4 . 5  ( U )  I n f o r m a t i o n  R e l a t e d  t o  N a t i o n a l  S e c u r i t y  a n d  F o r e i g n  I n t e l l i g e n c e  M a t t e r s . . . . . . . . 1 4 - 4

1 4 . 5 . 1  ( U )  D e p a r t m e n t  o f  J u s t i c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 4

1 4 . 5 . 2  ( U )  T h e  W h i t e  H o u s e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 5

1 4 . 5 . 2 . 1  ( U )  R e q u e s t s  s e n t  t h r o u g h  N S C  o r  H S C . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 6

1 4 . 5 . 2 . 2  ( U )  A p p r o v a l  b y  t h e  A t t o r n e y  G e n e r a l . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 6

1 4 . 5 . 2 . 3  ( U )  I n f o r m a t i o n  S u i t a b l e  f o r  D i s s e m i n a t i o n . . . . . . . . . . . . . . . . .   1 4 - 6

1 4 . 5 . 2 . 4  ( U )  N o t i f i c a t i o n  o f  C o m m u n i c a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 6

1 4 . 5 . 2 . 5  ( U )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  r e l a t i n g  t o  B a c k g r o u n d  I n v e s t i g a t i o n s . . . . . . . 1 4 - 7

1 4 . 5 . 3  ( U )  C o n g r e s s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 7

1 4 . 6  ( U )  S p e c i a l  S t a t u t o r y  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 7

1 4 . 7  ( U )  T h r e a t  T o  L i f e  -  D i s s e m i n a t i o n  O f  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 8

1 4 . 7 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 8

1 4 . 7 . 2  ( U / / F O U O )  I n f o r m a t i o n  R e c e i v e d  t h r o u g h  F I S A  S u r v e i l l a n c e . . . . . . . . . . . . . . . . 1 4 - 8

1 4 . 7 . 3  ( U )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  C o n c e r n i n g  T h r e a t s  a g a i n s t  I n t e n d e d  V i c t i m s

( P e r s o n s ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 9

1 4 . 7 . 3 . 1  ( U )  W a r n i n g  t o  t h e  I n t e n d e d  V i c t i m  ( P e r s o n ) .1 4 - 9

1 4 . 7 . 3 . 1 . 1  ( U )  E x p e d i t i o u s  W a r n i n g s  t o  I d e n t i f i a b l e  I n t e n d e d  V i c t i m s  . . . . . . . . . . . . 1 4 - 9

1 4 . 7 . 3 . 1 . 2  ( U )  W a r n i n g s  W h e n  I n t e n d e d  V i c t i m  i s  i n  C u s t o d y  o r  i s  a  P r o t e c t e e . . . . . . . 1 4 - 1 0

1 4 . 7 . 3 . 2  ( U )  N o t i f i c a t i o n  t o  L a w  E n f o r c e m e n t  A g e n c i e s  T h a t  H a v e  I n v e s t i g a t i v e  J u r i s d i c t i o n  1 4 - 1 0

1 4 . 7 . 3 . 2 . 1  ( U )  E x p e d i t i o u s  N o t i f i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 1 0

1 4 . 7 . 3 . 2 . 2  ( U )  E x c e p t i o n s  t o  N o t i f i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 1 1

1 4 . 7 . 3 . 2 . 3  M e a n s .  M a n n e r ,  a n d  D o c u m e n t a t i o n  o f  N o t i f i c a t i o n . . . . . . . . . . . . . . . . 1 4 - 1 1

1 4 . 7 . 4  ( U / / F O U O )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  C o n c e r n i n g  T h r e a t s .  P o s s i b l e  V i o l e n c e  o r

D e m o n s t r a t i o n s  A g a i n s t  F o r e i g n  E s t a b l i s h m e n t s  o r  O f f i c i a l s  i n  t h e  U n i t e d  S t a t e s . . . 1 4 - 1 1

X V I I
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U N C L A S S I F I E D  -  F D R  U F F I U A L  U S E  0 1 I L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 4 . 7 . 5  ( U )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  C o n c e r n i n g  T h r e a t s  a g a i n s t  t h e  P r e s i d e n t  a n d  O t h e r

D e s i g n a t e d  O f f i c i a l s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4 - 1 1

1 5 ( U )  I n t e l l i g e n c e  A n a l y s i s  a n d  Planning........................................................... 1 5 - 1

1 5 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 1

1 5 . 2  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 1

1 5 . 2 . 1  ( U )  F u n c t i o n s  A u t h o r i z e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 1

1 5 . 2 . 2  ( U )  I n t e g r a t i o n  o f  I n t e l l i g e n c e  A c t i v i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 1

1 5 . 2 . 3  ( U )  A n a l y s i s  a n d  P l a n n i n g  N o t  R e q u i r i n g  t h e  O p e n i n g  o f  a n  A s s e s s m e n t  ( S e e  D I O G

S e c t i o n  5 ) . . . . . . . . . . . . . . . . . . . . . . . .   1 5 - 2

1 5 . 3  ( U )  C i ' v i  1 L i h e r t i e s  a n d  P r i v a c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 2

1 5 . 4  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 2

1 5 . 5  ( U )  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g  -  R e q u i r i n g  a  T y p e  4  A s s e s s m e n t . . . . . . . . . . . . . . 1 5 - 3

1 5 . 6  ( U )  A u t h o r i 7 . c d  A c t i v i t i e s  i n  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g . . . . . . . . . . . . . . . . . 1 5 - 3

1 5 . 6 . 1  ( U )  S t r a t e g i c  I n t e l l i g e n c e  A n a l y s i s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 3

1 5 . 6 . 1 . 1  ( U )  D o m a i n  M a n a g e m e n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 3

1 5 . 6 . 1 . 2  ( U )  W r i t t e n  I n t e l l i g e n c e  P r o d u c t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 4

1 5 . 6 . 1 . 3  ( U )  U n i t e d  S t a t e s  P e r s o n  ( U S P E R )  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . 1 5 - 4

1 5 . 6 . 1 . 4  ( U )  I n t e l l i g e n c e  S y s t e m s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 5

1 5 . 6 . 1 . 5  ( U )  G e o s p a t i a l  I n t e l l i g e n c e  ( G E O I N T ) . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5 - 5

1 6 ( U )  U n d i s c l o s e d  P a r t i c i p a t i o n  ( U D P ) . . . . . . . .     . 1 6 - 1

1 6 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1

1 6 . 1 . 1  ( U )  A u t h o r i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1

1 6 . 1 . 2  ( U )  M i t i g a t i o n  o f  R i s k . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1

1 6 . 1 . 3  ( U )  S e n s i t i v e  U D P  d e f i n e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 2

1 6 . 1 . 4  ( U )  N o n - s e n s i t i v e  U D P  d e f i n e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 2

1 6 . 1 . 5  ( U ) T y p e  o f  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 2

1 6 . 2  ( U )  P u r p o s e ,  S c o p e ,  a n d  D e f i n i t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 2

1 6 . 2 . 1  ( U )  O r g a n i z a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 6 - 2

1 6 . 2 . 2  ( U )  L e g i t i m a t e  O r g a n i z a t i o n . . . . . . . . . . . . . . . . . . . . . .     1 6 - 2

1 6 . 2 . 3  ( U )  P a r t i c i p a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 3

1 6 . 2 . 3 . 1  ( U )  U n d i s c l o s e d  P a r t i c i p a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 4

1 6 . 2 . 3 . 2  ( U / / F O U O )  I n f l u e n c i n g  t h e  A c t i v i t i e s  o f  t h e  O r g a n i z a t i o n . . . . . . . . . . . . . . . . 1 6 - 4

1 6 . 2 . 3 . 3  ( U / / T O U O )  I n f l u e n c i n g  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s . . . . . . . . . . . . . 1 6 - 4

1 6 . 2 . 3 . 4  ( U )  A p p r o p r i a t e  O f f i c i a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 4

1 6 . 2 . 3 . 5  ( U  U n d i s c l o s e d  P a r t i c i p a t i o n . . . . . .     1 6 - 4
b 7 E

x v m
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 6 . 2 . 3 . 6  ( U )  A l r e a d y  a  M e m b e r  o f  t h e  O r g a n i z a t i o n  o r  a  P a r t i c i p a n t  i n  i t s  A c t i v i t i e s . . . . . . 1 6 - 5

1 6 . 3  ( U )  R e q u i r e m e n t s  f o r  A p p r o v a l . . . . . . . . . . . . .   1 6 - 5

1 6 . 3 . 1  ( U )  G e n e r a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . .   1 6 - 5

1 6 . 3 . 1 . 1  ( U )  U n d e r c o v e r  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 5

1 6 . 3 . 1 . 2  ( U )  C o n c u r r e n t  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 6

1 6 . 3 . 1 . 3  ( U )  D e l e g a t i o n  a n d  " A c t i n g  ' S t a t u s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 6

1 6 . 3 . 1 . 4  ( U )  S p e c i f i c  R e q u i r e m e n t s  t o r  G e n e r a l  U n d i s c l o s e d  P a r t i c i p a t i o n  ( N o n - s e n s i t i v e

U D P ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 6

1 6 . 3 . 1 . 4 . 1  t u / z - F e u e i f

1 6 . 3 . 1 . 4 . 2  ( U t f r e u o f

1 6 . 3 . 1 . 5  ( I J  ) S p e c i f i c  R e q u i r e m e n t s  t o r  S e n s i t i v e  U n d i s c l o s e d  P a r t i c i p a t i o n  ( S e n s i t i v e  U D P ) .  

1 6 . 3 . 1 . 5 . 1  ( U / / F Q U Q )

1 6 . 3 . 1 . 5 . 2 ( U / / F © H O ) [  

1 6 . 3 . 1 . 5 . 3  ( U / / F e U 0 ) r

. 1 6 - 6

. 1 6 - 7  

1 6 - 7

. 1 6 - 7  

. 1 6 - 8

. 1 6 - 8

1 6 . 4  ( U )  S u p e r v i s o r y  A p p r o v a l  N o t  R e q u i r e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 8

1 6 . 5  ( U )  S t a n d a r d s  f o r  R e v i e w  a n d  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 9

1 6 . 6  ( U )  R e q u e s t s  f o r  A p p r o v a l  o f  U n d i s c l o s e d  P a r t i c i p a t i o n . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 0

1 6 . 7  ( U )  D u r a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 1

1 6 . 8  ( U / / F O U 0 4  S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( S O R C ) . . . . . . . . . . . . . . . . . 1 6 - 1 1

1 6 . 8 . 1  ( U Z Z F O U O )  S O R C  N o t i f i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 1

1 6 . 8 . 2  ( U / / F 6 U 0 )  S O R C  R e v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 1

1 6 . 9  ( U )  F B I H Q  A p p r o v a l  P r o c e s s  o f  U D P  R e q u e s t s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 1

1 6 . 9 . 1  ( U )  S u b m i t t i n g  t h e  U D P  r e q u e s t  t o  F B I H Q . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 1

1 6 . 9 . 2  ( u / z r e w e f

. 1 6 - 1 2

1 6 . 9 . 3  ( U / / F 0 U Q

1 6 - 1 2

1 6 . 9 . 4  ( U /Z F O U O )  P r o c e d u r e s  f o r  a p p r o v i n g  e m e r g e n c y  U D P  r e q u e s t s  t h a t  o t h e r w i s e  r e q u i r e

F B I H Q  a p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 4

1 6 . 1 0  ( U )  U D P  E x a m p l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6 - 1 4

1 7 ( U )  O t h e r w i s e  I l l e g a l  A c t i v i t y  ( O I A ) . . . . . . . . .   . 1 7 - 1

1 7 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 1

x i x
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U N C L A S S I F I E D  -  F U R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 7 . 2  ( U )  P u r p o s e  a n d  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 1

1 7 . 3  ( U / / F O U O )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 1

1 7 . 4  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 1

1 7 . 5  ( U / 7 F O U O ) '  S t a n d a r d s  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  O I A . . . . . . . . . . . . . . . . . . . . 1 7 - 1

1 7 . 5 . 1  ( U )  G e n e r a l  A  p p r o v a l  R e q u i  r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 1

1 7 . 5 . 2  ( U )  O I A  i n  a n  U n d e r c o v e r  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 2

1 7 . 5 . 3  ( U / / F O U O )  F i e l d  O f f i c e  R e v i e w  a n d  A p p r o v a l  o f  O I A  f o r  a n  F B I  A g e n t  o r  E m p l o y e e . . . .  1 7 - 2

1 7 . 5 . 4  ( U / / F O U O )  O I A  b y  a  C o n f i d e n t i a l  H u m a n  S o u r c e  ( C H S )  A p p r o v a l . . . . . . . . . . . . 1 7 - 3

1 7 . 5 . 5  ( U / f f O U O )  O I A  R e l a t e d  t o | |

I n v e s t i g a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 3

1 7 . 5 . 5 . 1  ( U / / F O U Q )  P r o c e d u r e s  o n  R e q u e s t s  a n d  A p p r o v a l  f o r  O I A  R e l a t e d  t o  |

[. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 4

1 7 . 6  ( U / / F O U O )  D o c u m e n t a t i o n  o f  R e q u e s t s  t o  E n g a g e  i n  O I A  b y  a n  F B I  A g e n t  o r  E m p l o y e e . . 1 7 - 4

1 7 . 7  ( U / / P O U G - )  S t a n d a r d s  f o r  R e v i e w  a n d  A p p r o v a l  o f  O I A . . . . . . . . . . . . . . . . . . . . . . 1 7 - 5

1 7 . 8  ( U )  O I A  n o t  a u t h o r i z e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 5

1 7 . 9  A p p r o v a l  a n d  D o c u m e n t a t i o n  o f  E m e r g e n c y  O I A . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 5

1 7 . 1 0  O t h e r  G o v e r n m e n t a l  A p p r o v a l s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7 - 6

1 8 ( U )  I n v e s t i g a t i v e  M e t h o d s  1 8 - 1

1 8 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1

1 8 . 1 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d s  L i s t e d  b y  S u b - S e c t i o n  N u m b e r . . . . . . . . . . . . . . . . . . 1 8 - 1

1 8 . 1 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d s  L i s t e d  b y  N a m e  ( A l p h a b e t i z e d ) . . . . . . . . . . . . . . . . . . 1 8 - 2

1 8 . 1 . 3  ( U )  G e n e r a l  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 3

1 8 . 1 . 4  ( U )  C o n d u c t i n g  i n v e s t i g a t i v e  a c t i v i t y  i n  a n o t h e r  f i e l d  o f f i c e ' s  A O R . . . . . . . . . . . . 1 8 - 3

1 8 . 2  ( U )  L e a s t  I n t r u s i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 3

1 8 . 3  ( U )  P a r t i c u l a r  I n v e s t i g a t i v e  M e t h o d s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4

1 8 . 3 . 1  ( U )  U s e  o f  C r i m i n a l  I n v e s t i g a t i v e  M e t h o d s  i n  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s . . . . . 1 8 - 4

1 8 . 4  ( U )  I n f o r m a t i o n  o r  E v i d e n c e  O b t a i n e d  i n  A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s . . . . . 1 8 - 4

1 8 . 5  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  A s s e s s m e n t s . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5

1 8 . 5 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  P u b l i c  I n f o r m a t i o n  ( " P u b l i c l y  A v a i l a b l e  I n f o r m a t i o n " ) . . . 1 8 - 6

1 8 . 5 . 1 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6

1 8 . 5 . 1 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7

1 8 . 5 . 1 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7

1 8 . 5 . 1 . 3 . 1  ( U / / F O U Q - ) S p e c i a l  R u l e s :  " S p e c i a l  R u l e  f o r  R e l i g i o u s  S e r v i c e s "  a n d  " S p e c i a l

R u l e  f o r  O t h e r  S e n s i t i v e  O r g a n i z a t i o n s " . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7

1 8 . 5 . 1 . 4  ( U )  U s c / D i s s c m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7

1 8 . 5 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  R e c o r d s  o r  I n f o r m a t i o n  -  F B I  a n d  D e p a r t m e n t  o f  J u s t i c e

( D O J ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8

x x .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U G E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 5 . 2 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8

1 8 . 5 . 2 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8

1 8 . 5 . 2 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8

1 8 . 5 . 2 . 4  ( U )  P a t t e r n - B a s e d  D a t a  M i n i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8

1 8 . 5 . 2 . 5  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9

1 8 . 5 . 3  ( U )  I n v e s t i g a t i v e  M e t h o d :  R e c o r d s  o r  I n f o r m a t i o n  -  O t h e r  F e d e r a l .  S t a t e .  L o c a l .  T r i b a l ,

o r  F o r e i g n  G o v e r n m e n t  A g e n c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0

1 8 . 5 . 3 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0

1 8 . 5 . 3 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0

1 8 . 5 . 3 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0

1 8 . 5 . 3 . 4  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 1

1 8 . 5 . 4  ( U )  I n v e s t i g a t i v e  M e t h o d :  O n - L i n e  S e r v i c e s  a n d  R e s o u r c e s . . . . . . . . . . . . . . . . 1 8 - 1 2

1 8 . 5 . 4 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2

1 8 . 5 . 4 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2

1 8 . 5 . 4 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2

1 8 . 5 . 4 . 4  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2

1 8 . 5 . 5  ( U )  I n v e s t i g a t i v e  M e t h o d :  C H S  U s e  a n d  R e c r u i t m e n t . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3

1 8 . 5 . 5 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3

1 8 . 5 . 5 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3

1 8 . 5 . 5 . 3  ( U )  A p p r o v a l s . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 1 3

1 8 . 5 . 5 . 4  ( U / / F O U O )  A p p l i c a b i l i t y  o f  t h e  M i s p l a c e d  C o n f i d e n c e  D o c t r i n e  d u r i n g  C H S  O n l i n e

A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5

1 8 . 5 . 5 . 5  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6

1 8 . 5 . 6  ( U )  I n v e s t i g a t i v e  M e t h o d :  I n t e r v i e w  o r  R e q u e s t  I n f o r m a t i o n  f r o m  t h e  P u b l i c  o r  P r i v a t e

E n t i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 7

1 8 . 5 . 6 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 7

1 8 . 5 . 6 . 2  ( U )  A p p l  i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8

1 8 . 5 . 6 . 3  ( U )  V o l u n t a r i n e s s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8

1 8 . 5 . 6 . 4  ( U )  A p p r o v a l  /  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9

1 8 . 5 . 6 . 4 . 1  ( U )  D o m e s t i c  C u s t o d i a l  I n t e r v i e w s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9

1 8 . 5 . 6 . 4 . 2  (  U  / / F O  U  O h  M i r a n d a  W a r n i n g s  f o r  S u s p e c t s  i n  C u s t o d y  O v e r s e a s . . . . . . . . . 1 8 - 2 2

1 8 . 5 . 6 . 4 . 3  ( U )  C o n s t i t u t i o n a l  R i g h t s  t o  S i l e n c e  a n d  C o u n s e l  u n d e r  M i r a n d a . . . . . . . . . 1 8 - 2 3

1 8 . 5 . 6 . 4 . 4  ( U )  S i x t h  A m e n d m e n t  R i g h t  t o  C o u n s e l . . . . . . . . . . . . . . . .   1 8 - 2 4

1 8 . 5 . 6 . 4 . 5  ( U )  C o n t a c t  w i t h  R e p r e s e n t e d  P e r s o n s . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 4

1 8 . 5 . 6 . 4 . 6  ( U )  M e m b e r s  o f  t h e  U n i t e d  S t a t e s  C o n g r e s s  a n d  t h e i r  S t a f f s . . . . . . . . . . . . 1 8 - 2 4

1 8 . 5 . 6 . 4 . 7  ( U )  W h i t e  H o u s e  P e r s o n n e l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 5

1 8 . 5 . 6 . 4 . 8  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 5
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 5 . 6 . 4 . 9  ( U )  D u r i n g  a n  A s s e s s m e n t  - R e q u e s t i n g  I n f o r m a t i o n  w i t h o u t  R e v e a l i n g  F B I

A f f i l i a t i o n  o r  t h e  T r u e  P u r p o s e  o f  a  R e q u e s t . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 6

1 8 . 5 . 6 . 4 . 1 0  ( U )  C o n s u l t a t i o n  a n d  D i s c u s s i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 8

1 8 . 5 . 6 . 4 . 1 1  ( U )  E x a m p l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 8

1 8 . 5 . 6 . 4 . 1 2  ( U / / F O U O )  P r e d i c a t e d  I n v e s t i g a t i o n s  -  R e q u e s t i n g  I n f o r m a t i o n  w i t h o u t

R e v e a l i n g  F B I  A f f i l i a t i o n  o r  t h e  T r u e  P u r p o s e  o f  a  R e q u e s t . . . . . . . . . . . . 1 8 - 3 1

1 8 . 5 . 6 . 4 . 1 3  ( U )  I n t e r v i e w s  o f  J u v e n i l e s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 3 1

1 8 . 5 . 6 . 4 . 1 4  ( U )  I n t e r v i e w s  o f  J u v e n i l e s  A f t e r  A r r e s t . . . . . . . . . . . . . . . . . . . 1 8 - 3 2

1 8 . 5 . 6 . 4 . 1 5  ( U )  D o c u m e n t a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 3 3

1 8 . 5 . 6 . 4 . 1 6  ( U )  U s e  o f  t h e  F D - 3 0 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 3 4

1 8 . 5 . 6 . 4 . 1 7  ( U )  E l e c t r o n i c  R e c o r d i n g  o f  I n t e r v i e w s . . . . . . . . . . . . . . . . . . . 1 8 - 3 6

1 8 . 5 . 6 . 4 . 1 8  ( U )  I n t e r v i e w s  R e l a t i n g  t o  C l o s e d  F i l e s . . . . . . . . . . . . . . . . . . . 1 8 - 4 7

1 8 . 5 . 6 . 4 . 1 9  ( U )  F B I H Q  O p e r a t i o n a l  D i v i s i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . 1 8 - 4 7

1 8 . 5 . 6 . 5  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 4 7

1 8 . 5 . 6 . 6  ( U / / F O U O )  O v e r s e a s  I n t e r v i e w s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4 7

1 8 . 5 . 6 . 6 . 1  ( U / / F O U O )  I n t e r v i e w s  O u t s i d e  t h e  U n i t e d  S t a t e s . . . . . . . . . . . . . . . . . . 1 8 - 4 7

1 8 . 5 . 6 . 6 . 2  ( U / / F O U O )  M i r a n d a  W a r n i n g s  f o r  P e r s o n s  i n  C u s t o d y  O v e r s e a s . . . . . . . . . 1 8 - 4 8

1 8 . 5 . 7  ( U )  I n v e s t i g a t i v e  M e t h o d :  I n f o r m a t i o n  V o l u n t a r i l y  P r o v i d e d  b y  G o v e r n m e n t a l  o r

P r i v a t e  E n t i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4 9

1 8 . 5 . 7 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4 9

1 8 . 5 . 7 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4 9

1 8 . 5 . 7 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4 9

1 8 . 5 . 7 . 4  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 4 9

1 8 . 5 . 8  ( U )  I n v e s t i g a t i v e  M e t h o d :  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) . . . . . 1 8 - 5 0

1 8 . 5 . 8 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 0

1 8 . 5 . 8 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 1

1 8 . 5 . 8 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 1

1 8 . 5 . 8 . 3 . 1  ( U / / F O U O )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  P h y s i c a l  S u r v e i l l a n c e  D u r i n g

a n  A s s e s s m e n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 1

1 8 . 5 . 8 . 4  ( U )  O t h e r  P h y s i c a l  S u r v e i l l a n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 4

1 8 . 5 . 8 . 5  ( U )  M a i n t a i n  a  “ S u r v e i l l a n c e  L o g ' '  d u r i n g  P h y s i c a l  S u r v e i l l a n c e . . . . . . . . . . . . 1 8 - 5 4

1 8 . 5 . 8 . 6  ( U )  U s e / D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 4

1 8 . 5 . 9  ( U )  I n v e s t i g a t i v e  M e t h o d :  G r a n d  J u r y  S u b p o e n a s  -  t o  p r o v i d e r s  o f  e l e c t r o n i c

c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  c o m p u t i n g  s e r v i c e s  f o r  s u b s c r i b e r  o r  c u s t o m e r  

i n f o r m a t i o n  ( o n l y  i n  T y p e  1 &  2  A s s e s s m e n t s ) . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 5

1 8 . 5 . 9 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 5
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 5 . 9 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 5 5

1 8 . 5 . 9 . 3  ( U )  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 5

1 8 . 5 . 9 . 3 . 1  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 5

1 8 . 5 . 9 . 4  ( U )  G r a n d  J u r y  S u b p o e n a s  t o  P r o v i d e r s  o f  E l e c t r o n i c  C o m m u n i c a t i o n  S e r v i c e s  o r  

R e m o t e  C o m p u t i n g  S e r v i c e s  f o r  s u b s c r i b e r  o r  C u s t o m e r  I n f o r m a t i o n  ( E C P A  1 8

U . S . C .  § 2 7 0 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 6

1 8 . 5 . 9 . 5  ( U )  R e s t r i c t i o n s  o n  U s e  a n d  D i s s e m i n a t i o n . . . . . . . . . . . . . . . . . . . . . .   1 8 - 5 6

1 8 . 6  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s . . . . . . . . . . . . . . 1 8 - 5 8

1 8 . 6 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  C o n s e n s u a l  M o n i t o r i n g  o f  C o m m u n i c a t i o n s ,  i n c l u d i n g

E l e c t r o n i c  C o m m u n i c a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 9

1 8 . 6 . 1 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 9

1 8 . 6 . 1 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 9

1 8 . 6 . 1 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 9

1 8 . 6 . 1 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 5 9

1 8 . 6 . 1 . 5  ( U )  S t a n d a r d s  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  C o n s e n s u a l  M o n i t o r i n g . . . . . . . . 1 8 - 6 0

1 8 . 6 . 1 . 5 . 1  ( U )  G e n e r a l  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 0

1 8 . 6 . 1 . 6  ( U )  C o n s e n s u a l  M o n i t o r i n g  S i t u a t i o n s  R e q u i r i n g  A d d i t i o n a l  A p p r o v a l . . . . . . . . 1 8 - 6 3

1 8 . 6 . 1 . 6 . 1  ( U )  P a r t y  L o c a t e d  O u t s i d e  t h e  U n i t e d  S t a t e s . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 3

1 8 . 6 . 1 . 6 . 2  ( U )  C o n s e n t  o f  M o r e  t h a n  O n e  P a r t y  R e q u i r e d  f o r  C o n s e n s u a l  M o n i t o r i n g . . . . 1 8 - 6 4

1 8 . 6 . 1 . 6 . 3  ( U )  S e n s i t i v e  M o n i t o r i n g  C i r c u m s t a n c e . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 4

1 8 . 6 . 1 . 7  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 5

1 8 . 6 . L 8  ( U )  S p e c i f i c  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 5

1 8 . 6 . 1 . 8 . 1  ( U )  D o c u m e n t i n g  C o n s e n t  t o  M o n i t o r / R e c o r d . . . . . . . . . . . . . . . . . . . . 1 8 - 6 6

1 8 . 6 . 1 . 8 . 2  ( U )  D o c u m e n t i n g  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 6

1 8 . 6 . 1 . 8 . 3  ( U )  R e t e n t i o n  o f  C o n s e n s u a l l y  M o n i t o r e d  C o m m u n i c a t i o n s . . . . . . . . . . . . 1 8 - 6 6

1 8 . 6 . 1 . 8 . 4  ( U )  M u l t i p l e  C o m m u n i c a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 7

1 8 . 6 . 1 . 8 . 5  ( U )  I n v e s t i g a t i o n  S p e c i f i c  A p p r o v a l . . . . . . . .   1 8 - 6 7

1 8 . 6 . 1 . 9  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 7

1 8 . 6 . 1 . 1 0  { U )  E v i d e n c e  H a n d l i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 7

1 8 . 6 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r  1 8 - 6 8

1 8 . 6 . 2 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 8

1 8 . 6 . 2 . 2  ( U ) A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 8

1 8 . 6 . 2 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 6 8

1 8 . 6 . 2 . 4  ( U )  D e f i n i t i o n  o f  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r . . . . . . . . . . . 1 8 - 6 8

1 8 . 6 . 2 . 5  ( U / / F O U O )  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s

o f  a  C o m p u t e r  T r e s p a s s e r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 0

1 8 . 6 . 2 . 5 . 1  ( U )  G e n e r a l  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 0

x x i i i
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U N C L A S S I F I E D  T O R  O m C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 2 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l  f o r  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r

T r e s p a s s e r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 1

1 8 . 6 . 2 . 7  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r

T r e s p a s s e r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 1

1 8 . 6 . 2 . 7 . 1  ( U )  D o c u m e n t i n g  A u t h o r i z a t i o n  t o  I n t e r c e p t . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 2

1 8 . 6 . 2 . 7 . 2  ( U )  A c q u i r i n g  O n l y  t h e  T r e s p a s s e r  C o m m u n i c a t i o n s . . . . . . . . . . . . . . . . 1 8 - 7 2

1 8 . 6 . 2 . 7 . 3  ( U )  R e v i e w i n g  t h e  A c c u r a c y  o f  t h e  I n t e r c e p t i o n . . . . . . . . . . . . . . . . . . . 1 8 - 7 3

1 8 . 6 . 2 . 7 . 4  ( U )  R e v i e w i n g  t h e  R e l e v a n c y  o f  t h e  I n t e r c e p t i o n . . . . . . . . . . . . . . . . . . 1 8 - 7 3

1 8 . 6 . 2 . 7 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 3

1 8 . 6 . 2 . 7 . 6  ( U )  E L S U R  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 4

1 8 . 6 . 2 . 7 . 7  ( U )  I n v e s t i g a t i o n  S p e c i f i c  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 4

1 8 . 6 . 2 . 8  ( U )  C o m p ! i a n c e  a n d  M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 4

1 8 . 6 . 2 . 9  ( U )  E v i d e n c e  H a n d ! i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 4

1 8 . 6 . 3  ( U / / E O U O )  I n v e s t i g a t i v e  M e t h o d :  C l o s e d - C i r c u i t  b 7 E

T c l c v i s i o n / V i d c o  S u r v e i l l a n c e ,  D i r e c t i o n  F i n d e r s ,  a n d  O t h e r  M o n i t o r i n g  D e v i c e s . . . 1 8 - 7 5

1 8 . 6 . 3 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 5

1 8 . 6 . 3 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 5

1 8 . 6 . 3 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 5

1 8 . 6 . 3 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 5

1 8 . 6 . 3 . 5  ( U / / F O U O )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  M c t h o d l 8 - 7 6

1 8 . 6 . 3 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 7 6

1 8 . 6 . 3 . 7  ( U )  S p e c i f i c  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 6

1 8 . 6 . 3 . 8  ( U )  C C T V / V i d c o  S u r v e i l l a n c e  w h e r e  t h e r e  i s  a  R e a s o n a b l e  E x p e c t a t i o n  o f  P r i v a c y

i n  t h e  a r e a  t o  b e  v i e w e d  o r  f o r  t h e  i n s t a l l a t i o n  o f  t h e  e q u i p m e n t . . . . . . . . . . . . 1 8 - 7 7

1 8 . 6 . 3 . 8 . 1  ( U )  W a r r a n t  o r  C o u r t  O r d e r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 7

1 8 . 6 . 3 . 8 . 2  ( U / / E O U O )  R e q u i r e d  C o n s u l t a t i o n  w i t h  T e c h n i c a l  A d v i s o r  ( T A )  o r  T e c h n i c a l l y

T r a i n e d  A g e n t  ( T T A ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 7

1 8 . 6 . 3 . 9  ( U )  E v i d e n c e  H a n d l i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 8

1 8 . 6 . 3 . 1 0  ( U |  1 8 - 7 8  b 7 E

1 8 . 6 . 3 . 1 1  ( U )  C C T V / V i d c o  S u r v e i l l a n c e  E q u i p m e n t  -  T y p e s .  A v a i l a b i l i t y ,  R e p a i r  A n d

D i s p o s a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 8

1 8 . 6 . 3 . 1 1 . 1  ( U )  E q u i p m e n t  T y p e s . . . . . . . . . . . .   1 8 - 7 8

1 8 . 6 . 3 . 1 1 . 2  ( U )  E q u i p m e n t  A v a i l a b i l i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 9

1 8 . 6 . 3 . 1 1 . 3  ( U )  E q u i p m e n t  R e p a i r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 9

1 8 . 6 . 3 . 1 1 . 4  ( U )  E q u i p m e n t  D i s p o s a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 9

1 8 . 6 . 3 . 1 2  ( U )  C o m p I i a n c e  a n d  M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 7 9

1 8 . 6 . 4  ( U )  I n v e s t i g a t i v e  M e t h o d : A d m i n i s t r a t i v c  S u b p o c n a s  ( c o m p u l s o r y  p r o c e s s ) . . . . . . 1 8 - 8 0

1 8 . 6 . 4 . 1  ( U )  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8 0

1 8 . 6 . 4 . 2  ( U )  A p p l  i c a t i o n . . . . . . . . . . . . . . . .     1 8 - 8 0

x x i v
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U N C L A S S I F I E D  -  T O R  O I T I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 4 . 3  ( U )  A d m i n i s t r a t i v e  S u b p o e n a s . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 8 0

1 8 . 6 . 4 . 3 . 1  ( U )  S u m m a r y . . . . .   1 8 - 8 0

1 8 . 6 . 4 . 3 . 2  ( U )  L e g a l  A u t h o r i t y  a n d  D e l e g a t i o n . . . . . . . . . . . . . .   1 8 - 8 1

1 8 . 6 . 4 . 3 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8 3

1 8 . 6 . 4 . 3 . 4  ( U )  L i m i t a t i o n s  o n  U s e  o f  A d m i n i s t r a t i v e  S u b p o e n a s . . . . . . . . . . . . . . . 1 8 - 8 4

1 8 . 6 . 4 . 3 . 5  ( U )  C o m p I i a n c c / M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 8 7

1 8 . 6 . 5  ( U )  I n v e s t i g a t i v e  M e t h o d :  G r a n d  J u r y  S u b p o e n a s  ( c o m p u l s o r y  p r o c e s s ) . . . . . . . . . 1 8 - 9 0

1 8 . 6 . 5 . 1  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 0

1 8 . 6 . 5 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . .   1 8 - 9 0

1 8 . 6 . 5 . 3  ( U )  L e g a l  A u t h o r i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . .     1 8 - 9 0

1 8 . 6 . 5 . 4  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 1

1 8 . 6 . 5 . 4 . 1  ( U )  S c o p e  o f  F G J  P o l i c y  o n  A d m i n i s t r a t i v e  P e r s o n n e l . . . . . . . . . . . . . . . 1 8 - 9 1

1 8 . 6 . 5 . 5  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 2

1 8 . 6 . 5 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 2

1 8 . 6 . 5 . 7  M e m b e r s  o f  t h e  N e w s  M e d i a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 2

1 8 . 6 . 5 . 8  ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 9 2

1 8 . 6 . 5 . 9  ( U )  D e f i n i t i o n  o f  M a t t e r s  O c c u r r i n g  B e f o r e  t h e  G r a n d  J u r y . . . . . . . . . . . . . . 1 8 - 9 2

1 8 . 6 . 5 . 9 . 1  ( U )  E x a m p l e s  o f  M a t t e r s  O c c u r r i n g  B e f o r e  t h e  G r a n d  J u r y . . . . . . . . . . . . 1 8 - 9 2

1 8 . 6 . 5 . 9 . 2  ( U )  F e d e r a l  G r a n d  J u r y  P h y s i c a l  E v i d e n c e  a n d  S t a t e m e n t s  o f  W i t n e s s e s . . . . 1 8 - 9 3

1 8 . 6 . 5 . 9 . 3  ( U )  D o c u m e n t s  C r e a t e d  I n d e p e n d e n t  o f  G r a n d  J u r y  b u t  O b t a i n e d  b y  G r a n d  J u r y

S u b p o e n a : . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 4

1 8 . 6 . 5 . 9 . 4  ( U / / F O U Q )  D a t a  E x t r a c t e d  f r o m  R e c o r d s  O b t a i n e d  b y  G r a n d  J u r y  S u b p o e n a : . 1 8 - 9 4

1 8 . 6 . 5 . 1 0  ( U )  R e s t r i c t i o n s  o n  D i s c l o s u r e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 4

1 8 . 6 . 5 . 1 1  ( U )  D i s c l o s u r e s  b y  t h e  G o v e r n m e n t  R e q u i r i n g  t h e  C o u r t ' s  P e r m i s s i o n . . . . . . . . 1 8 - 9 5

1 8 . 6 . 5 . 1 1 . 1  ( U )  D i s c l o s u r e s  b y  t h e  G o v e r n m e n t  N o t  R e q u i r i n g  t h e  C o u r t ' s  P e r m i s s i o n . . . 1 8 - 9 5

1 8 . 6 . 5 . 1 1 . 2  ( U )  R u l e  6 ( e )  E x c e p t i o n s  P e r m i t t i n g  D i s c l o s u r e  o f  F G J  M a t e r i a l . . . . . . . . . 1 8 - 9 6

1 8 . 6 . 5 . 1 1 . 3  ( U )  R u l e  6 ( c ) ( 3 ) ( d )  D i s c l o s u r e  E x c e p t i o n  f o r  I n t e l l i g e n c e  o r  N a t i o n a l  S e c u r i t y

P u r p o s e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 6

1 8 . 6 . 5 . 1 1 . 4  ( U )  F B I ' s  C o n d u i t  R u l e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 7

1 8 . 6 . 5 . 1 1 . 5  ( U )  O t h e r  S t a t u t o r y  D i s c l o s u r e  R e s t r i c t i o n s  N o t  A f f e c t e d . . . . . . . . . . . . . 1 8 - 9 7

1 8 . 6 . 5 . 1 1 . 6  ( U )  R u l e  6 ( c ) ( d )  R e c e i v i n g  O f f i c i a l  R u l e s  a n d  R e s t r i c t i o n s . . . . . . . . . . . . 1 8 - 9 7

1 8 . 6 . 5 . 1 1 . 7  ( U )  V i o l a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 9

1 8 . 6 . 5 . 1 2  ( U )  L i m i t a t i o n  o f  U s e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 9 9

1 8 . 6 . 5 . 1 3  ( U / / F O U O )  M a r k i n g ,  P h y s i c a l  S t o r a g e ,  a n d  M a i l i n g  o f  G r a n d  J u r y  M a t e r i a l . . . 1 8 - 1 0 0

1 8 . 6 . 5 . 1 3 . 1  ( U / / F O U O )  P h y s i c a l  S t o r a g e  o f  F G J  M a t e r i a l . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 1

1 8 . 6 . 5 . 1 3 . 2  ( U / / P O U O )  E l e c t r o n i c  S t o r a g e  o f  F G J  M a t e r i a l . . . . . . . . . . . . . . . . . . 1 8 - 1 0 2

1 8 . 6 . 5 . 1 3 . 3  ( U / / r O U Q )  H a n d l i n g  a n d  S t o r a g e  o f  F G J  M a t e r i a l  a f t e r  t h e  C l o s u r e  o f  a  C a s e .  1 8 - 1 0 3

1 8 . 6 . 5 . 1 3 . 4  ( U / / F O U O )  D e l e t i o n  o f  E l e c t r o n i c a l l y  S t o r e d  M a t e r i a l  I d e n t i f i e d  a s  M a t t e r s

O c c u r r i n g  B e f o r e  t h e  G r a n d  J u r y . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 3

x x v
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 5 . 1 3 . 5  ( U / / F O U O )  F G J  M a t e r i a l  C o n t a i n i n g  C l a s s i f i e d  o r  O t h e r  S e n s i t i v e  I n f o r m a t i o n :  1 8 - 1 0 4

1 8 . 6 . 5 . 1 4  ( U )  R e q u e s t s  f o r  F G J  s u b p o e n a s  i n  F u g i t i v e  I n v e s t i g a t i o n s . . . . . . . . . . . . . . 1 8 - 1 0 4

1 8 . 6 . 5 . 1 5  ( U )  F G J  O v e r p r o d u c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 5

1 8 . 6 . 5 . 1 6  ( U )  F G J  M a t e r i a l  C o m p l i a n c e  a n d  M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 5

1 8 . 6 . 6  ( U )  I n v e s t i g a t i v e  M e t h o d :  N a t i o n a l  S e c u r i t y  L e t t e r  ( C o m p u l s o r y  P r o c e s s ) . . . . . . 1 8 - 1 0 6

1 8 . 6 . 6 . 1  ( U )  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 6

1 8 . 6 . 6 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 6

1 8 . 6 . 6 . 3  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 6

1 8 . 6 . 6 . 3 . 1  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 6

1 8 . 6 . 6 . 3 . 2  ( U )  D e f i n i t i o n  o f  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 7

1 8 . 6 . 6 . 3 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 7

1 8 . 6 . 6 . 3 . 4  ( U )  S t a n d a r d s  f o r  I s s u i n g  N S L s . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 7

1 8 . 6 . 6 . 3 . 5  ( U )  S p e c i a l  P r o c e d u r e s  f o r  R e q u e s t i n g  C o m m u n i c a t i o n  S u b s c r i b e r  I n f o r m a t i o n  1 8 - 1 0 8

1 8 . 6 . 6 . 3 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 0 9

1 8 . 6 . 6 . 3 . 7  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  C r e a t i n g  N S L s . . . . . . . . . . . . . . . . 1 8 - 1 0 9

1 8 . 6 . 6 . 3 . 8  ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . 1 8 - 1 1 4

1 8 . 6 . 6 . 3 . 9  ( U )  R e c e i p t  o f  N S L  I n f o r m a t i o n ,  R e v i e w  f o r  O v e r p r o d u c t i o n ,  a n d  R e l e a s i n g  t h e

I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 1 4

1 8 . 6 . 6 . 3 . 1 0  ( U )  O v e r p r o d u c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 1 5

1 8 . 6 . 6 . 3 . 1 1  ( U )  R e t e n t i o n  o f  N S L  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 1 6

1 8 . 6 . 6 . 3 . 1 2  ( U )  S e r v i c e  a n d  R e t u r n s  o f  N S L s . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 1 6

1 8 . 6 . 6 . 3 . 1 3  ( U )  D i s s e m i n a t i o n  o f  N S L  I n f o r m a t i o n . . . . . . . . . . . .     1 8 - 1 1 8

1 8 . 6 . 6 . 3 . 1 4  ( U )  S p e c i a l  P r o c e d u r e s  t o r  H a n d l i n g  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  I n f o r m a t i o n

a n d  O t h e r  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 1 9

1 8 . 6 . 6 . 3 . 1 5  ( U )  P a y m e n t  t o r  N S L - D c r i v c d  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 0

1 8 . 6 . 6 . 3 . 1 6  ( U )  J u d i c i a l  R e v i e w  o f  N S L s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 0

1 8 . 6 . 6 . 3 . 1 7  ( U )  R e v i e w  o f  N o n d i s c l o s u r e  R e q u i r e m e n t  i n  N S L s . . . . . . . . . . . . . . . 1 8 - 1 2 1

1 8 . 6 . 7  ( U )  I n v e s t i g a t i v e  M e t h o d :  F I S A  O r d e r  f o r  B u s i n e s s  R e c o r d s  ( c o m p u l s o r y  p r o c e s s ) .... 1 8 - 1 2 3

1 8 . 6 . 7 . 1  ( U )  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 3

1 8 . 6 . 7 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 3

1 8 . 6 . 7 . 3  ( U )  B u s i n e s s  R e c o r d s  U n d e r  F I S A . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 3

1 8 . 6 . 7 . 3 . 1  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 3

1 8 . 6 . 7 . 3 . 2  ( U )  D e f i n i t i o n  o f  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 3

1 8 . 6 . 7 . 3 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 4

1 8 . 6 . 7 . 3 . 4  ( U )  D u r a t i o n  o f  C o u r t  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 4

1 8 . 6 . 7 . 3 . 5  ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 4

1 8 . 6 . 7 . 3 . 6  ( U )  C o m p l i a n c e  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 4

1 8 . 6 . 7 . 3 . 7  ( U )  S e e  t h e  c u r r e n t  c l a s s i f i e d  F I S A  B u s i n e s s  R e c o r d s  s t a n d a r d  m i n i m i z a t i o n

p r o c e d u r e s : . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 4

x x v i

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  -  F O R  O r T I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 8  ( U )  I n v e s t i g a t i v e  M e t h o d :  S t o r e d  W i r e  o r  E l e c t r o n i c  C o m m u n i c a t i o n s  a n d

T r a n s a c t i o n a l  R e c o r d s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 5

1 8 . 6 . 8 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 5

1 8 . 6 . 8 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 5

1 8 . 6 . 8 . 2 . 1  ( U )  S t o r e d  D a t a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 5

1 8 . 6 . 5 . 2 . 2  ( U )  L e g a l  P r o c e s s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 6

1 8 . 6 . 8 . 2 . 3  ( U )  R e t r i e v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 6

1 8 . 6 . 8 . 2 . 4  ( U )  B a s i c  S u b s c r i b e r  I n f o r m a t i o n . . . . . .   1 8 - 1 2 6

1 8 . 6 . 8 . 2 . 5  ( U )  P r e s e r v a t i o n  o f  S t o r e d  D a t a . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 6

1 8 . 6 . 8 . 2 . 6  ( U )  C o s t  r e i m b u r s e m e n t . . . . . . .   1 8 - 1 2 6

1 8 . 6 . 8 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 7

1 8 . 6 . 8 . 4  ( U )  E C P A  D i s c l o s u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 7

1 8 . 6 . 8 . 4 . 1  ( U )  D e f i n i t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 7

1 8 . 6 . 5 . 4 . 2  ( U )  C o m p e l l e d  D i s c l o s u r e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 2 8

1 8 . 6 . 8 . 4 . 3  ( U )  V o l u n t a r y  D i s c l o s u r e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3 4

1 8 . 6 . 8 . 5  ( U )  V o l u n t a r y  E m e r g e n c y  D i s c l o s u r e . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8 - 1 3 7

1 8 . 6 . 8 . 5 . 1  ( U )  S c o p e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3 7

1 8 . 6 . 8 . 5 . 2  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3 8

1 8 . 6 . 8 . 5 . 3  ( U )  S p e c i f i c  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3 8

1 8 . 6 . 5 . 5 . 4  ( U )  C o s t  R e i m b u r s e m e n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3 8

1 8 . 6 . 8 . 5 . 5  ( U )  R e p o r t i n g  V o l u n t a r y  E m e r g e n c y  d i s c l o s u r e s . . . . . . . . . . . . . . . . . . 1 8 - 1 3 9

1 8 . 6 . 8 . 5 . 6  ( U )  R o l e s / R e s p o n s i b i l i t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 3 9

1 8 . 6 . 9  ( U )  I n v e s t i g a t i v e  M e t h o d :  P e n  R e g i s t e r s  a n d  T r a p / T r a c c  D e v i c e s  ( P R / T T ) . . . . . . 1 8 - 1 4 0

1 8 . 6 . 9 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 1 4 0

1 8 . 6 . 9 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 0

1 8 . 6 . 9 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 0

1 8 . 6 . 9 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 0

1 8 . 6 . 9 . 5  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  M e t h o d . . . 1 8 - 1 4 0

1 8 . 6 . 9 . 5 . 1  ( U )  P e n  R e g i s t e r / T r a p  a n d  T r a c e  u n d e r  F I S A . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 0

1 8 . 6 . 9 . 5 . 2  ( U )  C r i m i n a l  P e n  R c g i s t c r / T r a p  a n d  T r a c e  u n d e r  T i t l e  1 8 . . . . . . . . . . . . . 1 8 - 1 4 2

1 8 . 6 . 9 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   1 8 - 1 4 4

1 8 . 6 . 9 . 7  ( U )  S p e c i f i c  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 4

1 8 . 6 . 9 . 8  ( U )  U s e  o f  F ' I S A  D e r i v e d  I n f o r m a t i o n  i n  O t h e r  P r o c e e d i n g s . . . . . . . . . . .   1 8 - 1 4 5

1 8 . 6 . 9 . 9  ( U )  C o n g r e s s i o n a l  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s . . . . . . . . . . . . . . . . 1 8 - 1 4 5

1 8 . 6 . 9 . 9 . 1  ( U )  C r i m i n a l  P e n  R e g i s t e r / T r a p  a n d  T r a c e -  A n n u a l  R e p o r t . . . . . . . . . . . . 1 8 - 1 4 5

1 8 . 6 . 9 . 9 . 2  ( U )  N a t i o n a l  S e c u r i t y  P e n  R e g i s t e r s  a n d  T r a p  a n d  T r a c e  -  S e m i - A n n u a l  R e p o r t l 8 - 1 4 6

1 8 . 6 . 9 . 1 0  ( U )  P o s t  C u t - T h r o u g h  D i a l e d  D i g i t s  ( P C T D D ) . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 6

1 8 . 6 . 9 . 1 0 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 6

x x v i i

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  F O R  O F F I C I A L  U O C  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 9 . 1 0 . 2  ( U )  C o l l e c t i o n  o f  P C T D D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 7

1 8 . 6 . 9 . 1 0 . 3  ( U )  U s e  o f  P C T D D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 4 7

1 8 . 6 . 9 . 1 0 . 4  ( U )  W h a t  c o n s t i t u t e s  P C T D D  c o n t e n t . . . . . . . . . . . . . . . . . . . . . .   1 8 - 1 4 9

1 8 . 6 . 9 . 1 1  ( U / / T O U O j -

. . . . . . . . . . . . . . . . .   1 8 - 1 4 9

1 8 . 6 . 9 . 1 1 . 1  ( U / / - F O U O ) T o  L o c a t e  a  K n o w n  P h o n e  N u m b e r . . . . . . . . . . . . . . . . . . 1 8 - 1 4 9

1 8 . 6 . 9 . 1 1 . 2  ( U / / F O U O )  T o  I d e n t i f y  a n  U n k n o w n  T a r g e t  P h o n e  N u m b e r . . . . . . . . . . . 1 8 - 1 5 0

1 8 . 6 . 9 . 1 1 . 3  ( U )  P R / T T  O r d e r  L a n g u a g e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 1

1 8 . 6 . 1 0  ( U )  I n v e s t i g a t i v e  M e t h o d :  M a i l  C o v e r s . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 2

1 8 . 6 . 1 0 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 2

1 8 . 6 . 1 0 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 2

1 8 . 6 . 1 0 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 2

1 8 . 6 . 1 0 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 2

1 8 . 6 . 1 0 . 5  ( U )  S t a n d a r d  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  t o r  I n v e s t i g a t i v e  M e t h o d . . . 1 8 - 1 5 3

1 8 . 6 . 1 0 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 5

1 8 . 6 . 1 0 . 7  ( U )  S t o r a g e  o f  M a i l  C o v e r  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 5

1 8 . 6 . 1 0 . 8  ( U )  R e t u r n  o f  M a i l  C o v e r  I n f o r m a t i o n  t o  U S  P S . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 5

1 8 . 6 . 1 0 . 9  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 6

1 8 . 6 . 1 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  P o l y g r a p h  E x a m i n a t i o n s . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 7

1 8 . 6 . 1 1 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 7

1 8 . 6 . 1 1 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . .     1 8 - 1 5 7

1 8 . 6 . 1 1 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 7

1 8 . 6 . 1 1 . 4  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  M e t h o d . . .  1 8 - 1 5 7

1 8 . 6 . 1 1 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 7

1 8 . 6 . 1 1 . 6  ( U ) S p e c i f i e  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 8

1 8 . 6 . 1 1 . 7  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 8

1 8 . 6 . 1 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r  

( T r a s h  C o v e i \ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^  _

A N D  I n v e n t o r y  S e a r c h e s  G e n e r a l l y . . . . . . . . . 1 8 - 1 5 9

1 8 . 6 . 1 2 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 9

1 8 . 6 . 1 2 . 2  ( U )  A p p l i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 9

1 8 . 6 . 1 2 . 3  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 5 9

1 8 . 6 . 1 2 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . .       1 8 - 1 6 0

1 8 . 6 . 1 2 . 4 . 1  ( U )  D i s t i n c t i o n  b e t w e e n  a  T r a s h  C o v e r ,  a  S e a r c h  o f  A b a n d o n e d  P r o p e r t y  i n  a  

P u b l i c  r e c e p t a c l e ,  a n d  A d m i n i s t r a t i v e  I n v e n t o r y  S e a r c h  o f  a  L o s t  o r  M i s p l a c e d

I t e m . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 0

1 8 . 6 . 1 2 . 4 . 2  ( U )  D e t e r m i n a t i o n  o f  a n  A r e a  o f  C u r t i l a g e  A r o u n d  a  H o m e . . . . . . . . . . . 1 8 - 1 6 1

1 8 . 6 . 1 2 . 5  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  a  T r a s h  C o v e r . . . . . . . 1 8 - 1 6 1

x x v i i i

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 1 2 . 6  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  R e t r i e v a l  o f  D i s c a r d e d  o r

A b a n d o n e d  P r o p e r t y .  A d m i n i s t r a t i v e  S e a r c h e s  o f  L o s t  o r  M i s p l a c e d  P r o p e r t y  a n d

I n v e n t o r y  S e a r c h e s  G e n e r a l l y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 2

1 8 . 6 . 1 3  ( U )  I n v e s t i g a t i v e  M e t h o d :  U n d e r c o v e r  O p e r a t i o n s . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 3

1 8 . 6 . 1 3 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 3

1 8 . 6 . 1 3 . 2  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 3

1 8 . 6 . 1 3 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 3

1 8 . 6 . 1 3 . 3 . 1  ( U )  D i s t i n c t i o n  B e t w e e n  S e n s i t i v e  C i r c u m s t a n c e  a n d  S e n s i t i v e  I n v e s t i g a t i v e

M a t t e r . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 4

1 8 . 6 . 1 3 . 4  ( U / / F O U O )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  M e t h o d l 8 - 1 6 4

1 8 . 6 . 1 3 . 4 . 1  ( U )  S t a n d a r d s  f o r  U s e  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 4

1 8 . 6 . 1 3 . 4 . 2  ( U / / P O U O )  A p p r o v a l  R e q u i r e m e n t s  f o r  U C O s  ( i n v e s t i g a t i o n s  o f  v i o l a t i o n s  o f

f e d e r a l  c r i m i n a l  l a w  t h a t  d o  n o t  c o n c e r n  t h r e a t s  t o  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  

i n t e l l i g e n c e ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 6 5

1 8 . 6 . 1 3 . 4 . 3  ( U / / E O U O )  A p p r o v a l  R e q u i r e m e n t s  f o r  U C O s _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

1 8 - 6 . 1 3 . 5  ( U ) 3 I A  i n  U n d e r c o v e r  O p e r a t i o n s . . . . .

1 8 . 6 . 1 3 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

1 8 . 6 . 1 3 . 7  ( U )  A d d i t i o n a l  G u i d a n c e .

1 8 . 6 . 1 3 . 8  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g ,  a n d  R e p o r t i n g  R e q u i r e m e n t s . . . . . . . . .

1 8 . 7  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  F u l l  I n v e s t i g a t i o n s . . . . . . . . . . . . . . .

1 8 . 7 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  S e a r c h e s  -  W i t h  a  W a r r a n t  o r  C o u r t  O r d e r  ( r e a s o n a b l e

e x p e c t a t i o n  o f  p r i v a c y ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 2  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 3 . 1  ( U )  R e q u i r e m e n t  f o r  R e a s o n a b l e n e s s . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 3 . 2  ( U )  R e a s o n a b l e  E x p e c t a t i o n  o f  P r i v a c y . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 3 . 3  ( U )  I s s u a n c e  o f  S e a r c h  W a r r a n t . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 3 . 4  ( U )  P r o p e r t y  o r  P e r s o n s  T h a t  M a y  b e  S e i z e d  w i t h  a  W a r r a n t . . . . . . . .

1 8 . 7 . 1 . 4  ( U )  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . .

1 8 . 7 . 1 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 6  ( U ) S p e c i f i c  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 6 . 1  ( U )  O b t a i n i n g  a  W a r r a n t  u n d e r  F R C P  R u l e  4 1 . . . . . . . . . . . . . . . . .

1 8 . 7 . 1 . 6 . 2  ( U )  O b t a i n i n g  a  E I S A  W a r r a n t . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  E l e c t r o n i c  S u r v e i l l a n c e  -  T i t l e  I I I . . . . . . . . . . . .

1 8 . 7 . 2 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 2 . 2  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

1 8 . 7 . 2 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . .

1 8 - 1 6 6

1 8 - 1 6 6

1 8 - 1 6 7

1 8 - 1 6 7

1 8 - 1 6 7

1 8 - 1 6 8

1 8 - 1 7 0

1 8 - 1 7 0

1 8 - 1 7 0

1 8 - 1 7 1

1 8 - 1 7 1

1 8 - 1 7 1

1 8 - 1 7 1

1 8 - 1 7 2

1 8 - 1 7 5

1 8 - 1 7 6

1 8 - 1 7 6

1 8 - 1 7 6

1 8 - 1 7 9

1 8 - 1 8 4

1 8 - 1 8 4

1 8 - 1 8 4

1 8 - 1 8 4

x x r x
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 7 . 2 . 4  ( U )  T i t l e  I I I  G e n e r a l l y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8 4

1 8 . 7 . 2 . 5  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  N o n - S e n s i t i v e  T i t l e  I l l s . 1 8 - 1 8 4

1 8 . 7 . 2 . 6  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  S e n s i t i v e  T i t l e  I l l s . . . . 1 8 - 1 8 5

1 8 . 7 . 2 . 7  ( U )  P r o c e d u r e s  F o r  E m e r g e n c y  T i t l e  I I I  I n t e r c e p t i o n s . . . . . . . . . . . . . . . . 1 8 - 1 8 6

1 8 . 7 . 2 . 7 . 1  ( U )  O b t a i n i n g  E m e r g e n c y  A u t h o r i z a t i o n . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8 7

1 8 . 7 . 2 . 7 . 2  ( U )  P o s t - E m e r g e n c y  A u t h o r i z a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8 8

1 8 . 7 . 2 . 8  ( U )  P r e - T i t l e  I I I  E l e c t r o n i c  S u r v e i l l a n c e  ( E L S U R )  S e a r c h  P o l i c y . . . . . . . . . 1 8 - 1 8 9

1 8 . 7 . 2 . 9  ( U )  D u r a t i o n  o f  A p p r o v a l  f o r  T i t l e  I I I . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8 9

1 8 . 7 . 2 . 1 0  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  T i t l e  I I I  A f f i d a v i t s . . . . . . . . . . . . . . . . . . . . 1 8 - 1 8 9

1 8 . 7 . 2 . 1 1  ( U )  D i s p u t e  R e s o l u t i o n  f o r  T i t l e  I I I  A p p l i c a t i o n s . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 1

1 8 . 7 . 2 . 1 2  ( U )  R e p o r t i n g  a n d  N o t i c e  R e q u i r e m e n t s  -  T i t l e  I I I . . . . . . . . . . . . . . . . . . 1 8 - 1 9 1

1 8 . 7 . 2 . 1 2 . 1  ( U / / F Q U Q )  N o t i c e  R e q u i r e m e n t s  f o r  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  t h a t

I n v o l v e  T i t l e  I I I  I n t e r c e p t i o n s . . . . . . . . . . . . . . . . . . . . . .   1 8 - 1 9 2

1 8 . 7 . 2 . 1 3  ( U )  J o i n t  T i t l e  I I I  O p e r a t i o n s  w i t h  O t h e r  L a w  E n f o r c e m e n t  A g e n c i e s . . . . . . . 1 8 - 1 9 2

1 8 . 7 . 2 . 1 3 . 1  ( U )  F e d e r a l  L a w  E n f o r c e m e n t  A g c n c i c s . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 2

1 8 . 7 . 2 . 1 3 . 2  ( U ) S t a t c  a n d  L o c a l  L a w  E n  f o r c c m c n t  A g e n c i e s . . . . . . .   1 8 - 1 9 2

1 8 . 7 . 2 . 1 4  ( U )  E v i d e n c e  H a n d l i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 3

1 8 . 7 . 3  ( U )  I n v e s t i g a t i v e  M e t h o d :  E l e c t r o n i c  S u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I

( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n ) . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 4

1 8 . 7 . 3 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 4

1 8 . 7 . 3 . 2  ( U )  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A ) . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 4

1 8 . 7 . 3 . 2 . 1  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 4

1 8 . 7 . 3 . 2 . 2  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 5

1 8 . 7 . 3 . 2 . 3  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  F I S A . . . . . . . . . . . 1 8 - 1 9 5

1 8 . 7 . 3 . 2 . 4  ( U )  D u r a t i o n  o f  A p p r o v a l  f o r  F I S A . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 6

1 8 . 7 . 3 . 2 . 5  ( U / / F O U O )  S p e c i f i c  P r o c e d u r e s  f o r  F I S A . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 6

1 8 . 7 . 3 . 2 . 6  ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s  f o r  F I S A . . . . . . . . . . . . . . . . . 1 8 - 1 9 8

1 8 . 7 . 3 . 2 . 7  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g  f o r  F I S A . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 8

1 8 . 7 . 3 . 2 . 8  ( U )  S p e c i a l  C i r c u m s t a n c e s  f o r  F I S A . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 8

1 8 . 7 . 3 . 2 . 9  ( U )  F I S A  O v c r c o l l c c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 9

1 8 . 7 . 3 . 2 . 1 0  ( U )  O t h e r  A p p l i c a b l e  P o l i c i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 9

1 8 . 7 . 3 . 2 . 1 1  ( U ) C o I l c c t i o n  h a n d l i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 1 9 9

1 8 . 7 . 3 . 3  ( U )  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n ) . . . . . . . . 1 8 - 2 0 1

1 8 . 7 . 3 . 3 . 1  ( U )  S u m m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 0 1

1 8 . 7 . 3 . 3 . 2  ( U )  L e g a l  A u t h o r i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 0 1

1 8 . 7 . 3 . 3 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 0 1

1 8 . 7 . 3 . 3 . 4  ( U / / F O U Q )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e

M e t h o d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 0 1

1 8 . 7 . 3 . 3 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8 - 2 0 1
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 7 3 . 3 . 6  ( U / / F O U O )  S p e c i f i c  C o l l e c t i o n  P r o c e d u r e s  f o r  T i t l e  V I I . . . . . . . . . . . . . 1 8 - 2 0 1

1 9 ( U )  A r r e s t  P r o c e d u r e  P o l i c y  ..............................................................................19-1

1 9 . 1  ( U )  A r r e s t  W a r r a n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 1 . 1  ( U )  C o m p l a i n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 1 . 2  ( U )  A r r e s t  W a r r a n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 1 3  ( U )  J u r i s d i c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 1 . 4  ( U )  P e r s o n  t o  b e  A r r e s t e d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 2  ( U )  A r r e s t  w i t h  W a r r a n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 2 . 1  ( U )  P o l i c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1

1 9 . 2 . 2  ( U )  P r o m p t  E x e c u t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 2

1 9 . 2 3  ( U )  A r r e s t  P l a n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 2

1 9 . 2 . 4  ( U )  A r r e s t  T e c h n i q u e s  -  G e n e r a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 3

1 9 . 2 . 4 . 1  ( U )  I n i t i a l  A p p r o a c h  d u r i n g  a n  A r r e s t  O p e r a t i o n . . . . . . . . . . . . . . . . . . . . . 1 9 - 3

1 9 . 2 . 4 . 2  ( U )  P o s s e s s i o n  a n d  D i s p l a y  o f  W a r r a n t . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 4

1 9 . 2 . 4 3  ( U )  H a n d c u f f i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 4

1 9 . 2 . 4 . 4  ( U )  S e a r c h  o f  t h e  P e r s o n  I n c i d e n t  t o  A r r e s t . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 4

1 9 . 2 . 4 . 4 . 1  ( U )  H i g h - R i s k  S c a r c h / E u l l - B o d y  S e a r c h . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 4

1 9 . 2 . 4 . 4 . 2  ( U )  F i n a l  S e a r c h  a n d  C o l l e c t i o n  o f  E v i d e n c e . . . . . . . . . . . . . . . . . . . . . . 1 9 - 5

1 9 . 2 . 4 . 5  ( U )  T r a n s p o r t a t i o n  o f  A r r e s t e d  P e r s o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 5

1 9 . 2 . 4 . 6  ( U )  J o i n t  A r r e s t s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 6

1 9 . 2 . 4 . 7  ( U )  E y e w i t n e s s  I d e n t i f i c a t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 6

1 9 3  ( U )  A r r e s t  w i t h o u t  W a r r a n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 6

1 9 . 3 . 1  ( U )  F e d e r a l  C r i m e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 6

1 9 . 3 . 2  ( U )  N o t i f i c a t i o n  t o  U . S .  A t t o r n e y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 6

1 9 . 3 . 3  ( U )  N o n - F c d c r a l  C r i m e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 7

1 9 3 . 4  ( U )  A d h e r e n c e  t o  F B I  P o l i c y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 7

1 9 . 4  ( U )  P r o m p t  A p p e a r a n c e  b e f o r e  M a g i s t r a t e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 7

1 9 . 4 . 1  ( U )  D e f i n i t i o n  o f  U n n e c e s s a r y  D e l a y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 8

1 9 . 4 . 2  ( U )  E f f e c t  o f  U n n e c e s s a r y  D e l a y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 9

1 9 . 4 . 3  ( U )  N e c e s s a r y  D e l a y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 9

1 9 . 4 . 4  ( U )  I n i t i a l  P r o e c s s i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 9

1 9 . 4 . 4 . 1  ( U )  R e q u e s t s  o f  S u b j e c t s  i n  C u s t o d y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 9

1 9 . 4 . 5  ( U )  C o l l e c t i o n  o f  D N A  a f t e r  A r r e s t  o r  D e t e n t i o n . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 9

1 9 . 5  ( U )  U s e  o f  F o r c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 0

1 9 . 5 . 1  ( U )  I d e n t i f i c a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 0

1 9 . 5 . 2  ( U )  P h y s i c a l  F o r c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 0
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 9 . 5 . 3  ( U )  R e s t r a i n i n g  D e v i c e s . . . . . . . . .   1 9 - 1 0

1 9 . 5 . 4  ( U )  P r e g n a n t  A r r e s t e e s . . . . . . . . . . . . . . . . . . . . . . . .   1 9 - 1 0

1 9 . 6  ( U )  M a n n e r  o f  E n t r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 1

1 9 . 6 . 1  ( U )  K n o c k  a n d  A n n o u n c e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 1

1 9 . 6 . 2  ( U )  S u s p e c t ' s  D w e l l i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 1

1 9 . 6 . 3  ( U )  T h i r d  P a r t y  D w e l l i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 1

1 9 . 6 . 4  ( U )  E x i g e n t  C i r c u m s t a n c e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 2

1 9 . 7  ( U )  S e a r c h  I n c i d e n t  t o  A r r e s t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 2

1 9 . 7 . 1  ( U )  P r e r e q u i s i t e :  L a w f u l  A r r e s t . . . . . . . . . . . . . . . . . . . . . . . .   1 9 - 1 2

1 9 . 7 . 2  ( U )  S c o p e  a n d  T i m i n g  R e q u i r e m e n t . . . . . . .   1 9 - 1 2

1 9 . 7 . 2 . 1  ( U )  S c o p e  o f  S e a r c h . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 2

1 9 . 7 . 2 . 2  ( U )  V e h i c l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 3

1 9 . 7 . 2 . 3  ( U )  C e l l  P h o n e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 3

1 9 . 7 . 2 . 4  ( U )  P r o t e c t i v e  S w e e p . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . 1 9 - 1 3

1 9 . 7 . 2 . 5  ( U )  T i m i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 3

1 9 . 7 . 3  ( U )  I n v e n t o r y  o f  P e r s o n a l  P r o p e r t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 4

1 9 . 8  ( U )  M e d i c a l  A t t e n t i o n  f o r  A r r e s t e e s . . . . . . . . . . . . . . .   1 9 - 1 5

1 9 . 9  ( U )  A r r e s t  o f  F o r e i g n  N a t i o n a l s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 5

1 9 . 9 . 1  ( U )  R e q u i r e m e n t s  P e r t a i n i n g  t o  F o r e i g n  N a t i o n a l s . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 5

1 9 . 9 . 2  ( U )  S t e p s  t o  F o l l o w  W h e n  a  F o r e i g n  N a t i o n a l  i s  A r r e s t e d  o r  D e t a i n e d . . . . . . . . . . 1 9 - 1 6

1 9 . 9 . 3  ( U )  S u g g e s t e d  S t a t e m e n t s  t o  A r r e s t e d  o r  D e t a i n e d  F o r e i g n  N a t i o n a l s . . . . . . . . . . 1 9 - 1 7

1 9 . 9 . 3 . 1  ( U )  S t a t e m e n t  1: W h e n  C o n s u l a r  N o t i f i c a t i o n  i s  a t  t h e  F o r e i g n  N a t i o n a l ' s  O p t i o n . 1 9 - 1 7

1 9 . 9 . 3 . 2  ( U )  S t a t e m e n t  2 :  W h e n  C o n s u l a r  N o t i f i c a t i o n  i s  M a n d a t o r y . . . . . . . . . . . . . . 1 9 - 1 8

1 9 . 9 . 4  ( U )  D i p l o m a t i c  I m m u n i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 8

1 9 . 9 . 4 . 1  ( U )  T e r r i t o r i a l  I m m u n i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 8

1 9 . 9 . 4 . 2  ( U )  P e r s o n a l  I m m u n i t y . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 8

1 9 . 1 0  ( U )  A r r e s t  o f  M e m b e r s  o f  t h e  N e w s  M e d i a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 8

1 9 . 1 0 . 1  ( U )  E x i g e n t  C i r c u m s t a n c e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 9

1 9 . 1 1  ( U )  A r r e s t  o f  A r m e d  F o r c e s  P e r s o n n e l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 1 9

1 9 . 1 2  ( U )  A r r e s t  o f  J u v e n i l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 2 0

1 9 . 1 2 . 1  ( U )  D e f i n i t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 2 0

1 9 . 1 2 . 2  ( U )  A r r e s t  P r o c e d u r e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9 - 2 0

2 0 ( U )  O t h e r  I n v e s t i g a t i v e  R e s o u r c e s  ...................................................................20-1

2 0 . 1  ( U )  O v e r v i e w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0 - 1

2 0 . 1 . 1  ( u / z r o o e - f  1. . . . . . . . . . . . . . . . . . . . . 2 0 - 1

2 0 . 1 . 2  ( U / / F O U O   2 0 - 1

x x x i i
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

2 0 . 1 . 3  ( U / / T O U G +  B e h a v i o r a l  A n a l y s i s  -  O p e r a t i o n a l  B e h a v i o r a l  S u p p o r t  P r o g r a m . . . .

2 0 . 1 . 4  ( U / / F O U O )  S e n s i t i v e  T e c h n i c a l  E q u i p m e n t . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 2  ( U / / F Q U Q | |. . . . . . . . . . . . . . . . . . . .

2 0 . 2 . 1  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 3  ( U / / L W e |  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 3 . 1  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 4  ( U / / F O U O )  O p e r a t i o n a l  B e h a v i o r a l  S u p p o r t  P r o g r a m  -  C I R G ' s  B e h a v i o r a l  A n a l y s i s  U n i t s

( B A U s )  a n d / o r  C D ’s  B e h a v i o r a l  A n a l y s i s  P r o g r a m . . . . . . . . . . . . . . . . . . . . .

2 0 . 4 . 1  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 5  ( U / / F O U O )  S e n s i t i v e  T e c h n i c a l  E q u i p m e n t . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 5 . 1  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 6  ( U / / P O U Q f ~  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 . 6 . 1  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . .

2 0 - 1

2 0 - 1

2 0 - 1

2 0 - 1

2 0 - 1

2 0 - 1

2 0 - 2

2 0 - 2

2 0 - 2

2 0 - 2

2 0 - 2

2 0 - 3

2 1 ( U )  I n t e l l i g e n c e  C o l l e c t i o n 2 1 - 1

2 1 . 1  ( U )  I n c i d e n t a l  C o l l e c t i o n . . . . . . . . . . . . . . . . .     2 1 - 1

2 1 . 2  ( U )  F B I  N a t i o n a l  C o l l e c t i o n  R e q u i r e m e n t s . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1 - 1

2 1 . 3  ( U / / F O U 0 1  F B I  F i e l d  O f f i c e  C o l l e c t i o n  R e q u i r e m e n t s . . . . . . . .   2 1 - 3

X . X X . 1 1 1

U N C L A S S I F I E D  -  T O R  O r r i C I A f c  U S E  O N L Y
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U )  A P P E N D I C E S

A p p e n d i x  A ;  ( U )  T h e  A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  

O p e r a t i o n s

A p p e n d i x  B ;  ( U )  E x e c u t i v e  O r d e r  1 2 3 3 3

A p p e n d i x  C :  ( U / / F O U O ) - U s e  a n d  T a r g e t i n g  o f  a  F e d e r a l  P r i s o n e r  H e l d  

i n  t h e  C u s t o d y  o f  t h e  B O P  o r  U S M S  D u r i n g  a n  F B I  P r e d i c a t e d  

I n v e s t i g a t i o n ;  I n t e r v i e w  o f  a  F e d e r a l  P r i s o n e r  H e l d  i n  t h e  C u s t o d y  

o f  t h e  B O P  o r  U S M S  D u r i n g  a n  F B I  A s s e s s m e n t  o r  P r e d i c a t e d  

I n v e s t i g a t i o n

A p p e n d i x  D :  ( U )  D e p a r t m e n t  o f  J u s t i c e  M e m o r a n d u m  o n  

C o m m u n i c a t i o n s  w i t h  t h e  W h i t e  H o u s e  a n d  C o n g r e s s ,  d a t e d  M a y  

1 1 ,  2 0 0 9

A p p e n d i x  E :  ( U / / F O U O )  A t t o r n e y  G e n e r a l  M e m o r a n d u m  -  R e v i s e d  

P o l i c y  o n  t h e  U s e  o r  D i s c l o s u r e  o f  F I S A  i n f o r m a t i o n ,  d a t e d  J a n u a r y  

1 0 ,  2 0 0 8

A p p e n d i x  F :  ( U )  D O J  P o l i c y  o n  U s e  o f  F o r c e

A p p e n d i x  G :  ( U )  C l a s s i f i e d  P r o v i s i o n s

A p p e n d i x  H :  ( U )  P r e - T i t l e  I I I  E l e c t r o n i c  S u r v e i l l a n c e  ( E L S U R )  S e a r c h  

P o l i c y

A p p e n d i x  I: ( U )  A c c e s s i n g  S t u d e n t  R e c o r d s  M a i n t a i n e d  b y  a n  

E d u c a t i o n a l  I n s t i t u t i o n  { " B u c k l e y  A m e n d m e n t " )

A p p e n d i x  J :  ( U )  C a s e  F i l e  M a n a g e m e n t  a n d  I n d e x i n g

A p p e n d i x  K :  ( U )  R e p o r t i n g  o f  S u s p e c t e d  C h i l d  A b u s e ,  N e g l e c t  a n d / o r  

S e x u a l  E x p l o i t a t i o n

A p p e n d i x  L :  ( U )  O n - L i n e  I n v e s t i g a t i o n s

A p p e n d i x  M :  ( U )  T h e  F a i r  C r e d i t  R e p o r t i n g  A c t  ( F C R A )

A p p e n d i x  N :  ( U )  F e d e r a l  T a x p a y e r  I n f o r m a t i o n  ( F T I )

A p p e n d i x  O :  ( U )  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  ( R F P A )

A p p e n d i x  P :  ( U )  A c r o n y m s

X X . X 1 V
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A p p e n d i x  Q :  ( U )  D e f i n i t i o n s

A p p e n d i x  R :  ( U )  S u p e r s e d e d  D o c u m e n t s  a n d  N F I P M ,  M I O G ,  a n d  M A O P  

S e c t i o n s

A p p e n d i x  S i  ( U )  L i s t s  o f  I n v e s t i g a t i v e  M e t h o d s

X . X X . V
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k .

U N C L A S S I F I E D F O R  O F F I C I A L  U S E  O N L Y



A L L  I N F O R M A T I O N  C O N T A I N E D

H E R E I N  I S  U N C L A S S I F I E D _ _ _ _ _

□ A T E  0 5 - 1 0 - 2 0 1 8  B Y  I I N S I C G

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n  a n d  O p e r a t i o n s  G u i d e

( U )  P R E A M B L E

N o v e m b e r  1 2 . 2 0 1 5

( U )  A s  t h e  p r i m a r y  i n v e s t i g a t i v e  a g e n c y  o f  t h e  f e d e r a l  g o v e r n m e n t ,  t h e  F B I  h a s  t h e  a u t h o r i t y  a n d  

r e s p o n s i b i l i t y  t o  i n v e s t i g a t e  a l l  v i o l a t i o n s  o f  f e d e r a l  l a w  t h a t  a r e  n o t  e x c l u s i v e l y  a s s i g n e d  t o  

a n o t h e r  f e d e r a l  a g e n c y .  T h e  F B I  i s  f u r t h e r  v e s t e d  b y  l a w  a n d  b y  P r e s i d e n t i a l  d i r e c t i v e s  w i t h  t h e  

p r i m a r y  r o l e  i n  c a r r y i n g  o u t  c r i m i n a l  i n v e s t i g a t i o n s  a n d  i n v e s t i g a t i o n s  o f  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  o f  t h e  U n i t e d  S t a t e s .  T h i s  i n c l u d e s  t h e  l e a d  d o m e s t i c  r o l e  i n  i n v e s t i g a t i n g  i n t e r n a t i o n a l  

t e r r o r i s t  t h r e a t s  t o  t h e  U n i t e d  S t a t e s ,  a n d  i n  c o n d u c t i n g  c o u n t e r i n t e l l i g e n c e  a c t i v i t i e s  t o  c o u n t e r  

f o r e i g n  e n t i t i e s ’ e s p i o n a g e  a n d  i n t e l l i g e n c e  e f f o r t s  d i r e c t e d  a g a i n s t  t h e  U n i t e d  S t a t e s .  T h e  F B I  i s  

a l s o  v e s t e d  w i t h  i m p o r t a n t  f u n c t i o n s  i n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  a s  a  m e m b e r  a g e n c y  o f  t h e  

U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y  ( U S I C ) .  ( A G G - D o m ,  I n t r o d u c t i o n )

( U )  W h i l e  i n v e s t i g a t i n g  c r i m e ,  t e r r o r i s m ,  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  c o l l e c t i n g  

f o r e i g n  i n t e l l i g e n c e ,  t h e  F B I  m u s t  f u l l y  c o m p l y  w i t h  a l l  l a w s  a n d  r e g u l a t i o n s ,  i n c l u d i n g  t h o s e  

d e s i g n e d  t o  p r o t e c t  c i v i l  l i b e r t i e s  a n d  p r i v a c y .  T h r o u g h  c o m p l i a n c e ,  t h e  F B I  w i l l  c o n t i n u e  t o  e a r n  

t h e  s u p p o r t ,  c o n f i d e n c e  a n d  r e s p e c t  o f  t h e  p e o p l e  o f  t h e  U n i t e d  S t a t e s .

( U )  T o  a s s i s t  t h e  F B I  i n  i t s  m i s s i o n ,  t h e  A t t o r n e y  G e n e r a l  s i g n e d  t h e  A t t o r n e y  G e n e r a /  S  

G u i d e l i n e s  f o r  D o m e s t i c  F B !  O p e r a t i o n s  ( A G G - D o s n )  o n  S e p t e m b e r  2 9 .  2 0 0 8 .  T h e  p r i m a r y  

p u r p o s e  o f  t h e  A G G - D o m  a n d  t h e  D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  ( D I O G )  i s  t o  

s t a n d a r d i z e  p o l i c y  s o  t h a t  c r i m i n a l ,  n a t i o n a l  s e c u r i t y ,  a n d  f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i v e  

a c t i v i t i e s  a r e  a c c o m p l i s h e d  i n  a  c o n s i s t e n t  m a n n e r ,  w h e n e v e r  p o s s i b l e  ( e . g . ,  s a m e  a p p r o v a l ,  

n o t i f i c a t i o n ,  a n d  r e p o r t i n g  r e q u i r e m e n t s ) .  I n  a d d i t i o n  t o  t h e  D I O G .  e a c h  F B I H Q  o p e r a t i o n a l  

d i v i s i o n  h a s  a  p o l i c y  g u i d e  ( P G )  t h a t  s u p p l e m e n t s  t h i s  d o c u m e n t .  N u m e r o u s  F B I  m a n u a l s ,  

e l e c t r o n i c  c o m m u n i c a t i o n s ,  l e t t e r h e a d  m e m o r a n d a ,  a n d  o t h e r  p o l i c y  d o c u m e n t s  a r e  i n c o r p o r a t e d  

i n t o  t h e  D I O G  a n d  t h e  o p e r a t i o n a l  d i v i s i o n  p o l i c y  g u i d e s ,  t h u s ,  c o n s o l i d a t i n g  t h e  F B I ’ s  p o l i c y  

g u i d a n c e .  T h e  F B I H Q  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  p l a y s  a n  i n s t r u m e n t a l  r o l e  i n  t h i s  e n d e a v o r .  

S p e c i f i c a l l y ,  t h e  I P O  m a i n t a i n s  t h e  m o s t  c u r r e n t  v e r s i o n  o f  t h e  D I O G  o n  i t s  w e b s i t e .  A s  f e d e r a l  

s t a t u t e s ,  e x e c u t i v e  o r d e r s .  A t t o r n e y  G e n e r a l  g u i d e l i n e s .  F B I  p o l i c i e s ,  o r  o t h e r  r e l e v a n t  a u t h o r i t i e s  

c h a n g e .  I P O  w i l l  e l e c t r o n i c a l l y  u p d a t e  t h e  D I O G  a f t e r  a p p r o p r i a t e  c o o r d i n a t i o n  a n d  r e q u i r e d  

a p p r o v a l s .

( U )  S i n c e  i t s  i n i t i a l  r e l e a s e  i n  2 0 0 8 .  t h e  D I O G  h a s  b e e n  r e v i s e d  s e v e r a l  t i m e s  a s  a  r e s u l t  o f  

c h a n g e s  t o  E x e c u t i v e  O r d e r s ,  t h e  A t t o r n e y  G e n e r a l  G u i d e l i n e s ,  f e d e r a l  s t a t u t e s ,  a s  w e l l  a s  

s u g g e s t i o n s  o f f e r e d  b y  f i e l d  o f f i c e s  a n d  F B I H Q  D i v i s i o n s .  T h e  c h a n g e s  t o  t h e  D I O G  i n  t h i s  

r e l e a s e  s h o u l d  b e t t e r  e q u i p  y o u  t o  p r o t e c t  t h e  p e o p l e  o f  t h e  U n i t e d  S t a t e s  a g a i n s t  c r i m e  a n d  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .  T h i s  i s  y o u r  d o c u m e n t ,  a n d  it 

r e q u i r e s  y o u r  i n p u t  s o  t h a t  w e  c a n  p r o v i d e  t h e  b e s t  s e r v i c e  t o  o u r  n a t i o n .  I f  y o u  d i s c o v e r  a  n e e d  

f o r  c h a n g e ,  p l e a s e  f o r w a r d  y o u r  s u g g e s t i o n  t o  F B I H Q  I P O .

( U )  T h a n k  y o u  f o r  y o u r  o u t s t a n d i n g  s e r v i c e !

J a m e s  B .  C o m c y

D i r e c t o r
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 ( U )  S C O P E  A N D  P U R P O S E

§ 1

1 . 1  ( U )  S c o p e

( U )  T h e  D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  ( D I O G )  a p p l i e s  t o  a l l  i n v e s t i g a t i v e  

a c t i v i t i e s  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  c o n d u c t e d  h y  t h e  F B I  w i t h i n  t h e  U n i t e d  S t a t e s ,  i n  

t h e  U n i t e d  S t a t e s  t e r r i t o r i e s ,  o r  o u t s i d e  t h e  t e r r i t o r i e s  o f  a l l  c o u n t r i e s .  T h i s  p o l i c y  d o c u m e n t  d o e s  

n o t  a p p l y  t o  i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  o f  t h e  F B I  i n  f o r e i g n  c o u n t r i e s ;  

t h o s e  a r e  g o v e r n e d  b y :

A )  ( I I )  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  E x t r a t e r r i t o r i a l  F B I  O p e r a t i o n s  a n d  C r i m i n a l  

I n v e s t i g a t i o n s ;

B )  ( I I )  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  F B I  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s  a n d  F o r e i g n  

I n t e l l i g e n c e  C o l l e c t i o n  ( t h o s e  p o r t i o n s  w h i c h  w e r e  n o t  s u p e r s e d e d  b y  T h e  A t t o r n e y  G e n e r a l  

G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s );

C )  ( U )  ' T h e  A t t o r n e y  G e n e r a l  G u i d e l i n e s  o n  t h e  D e v e l o p m e n t  a n d  O p e r a t i o n  o f  F B I  C r i m i n a l  

I n f o r m a n t s  a n d  C o o p e r a t i v e  W i t n e s s e s  i n  E x t r a t e r r i t o r i a l  J u r i s d i c t i o n s ;

D )  ( U )  T h e  A t t o r n e y  G e n e r a l  P r o c e d u r e  f o r  R e p o r t i n g  a n d  U s e  o f  I n f o r m a t i o n  C o n c e r n i n g  

V i o l a t i o n s  o f  L a w  a n d  A u t h o r i z a t i o n  f o r  P a r t i c i p a t i o n  i n  O t h e r w i s e  I l l e g a l  A c t i v i t y  i n  F B I  

F o r e i g n  I n t e l l i g e n c e , C o u n t e r i n t e l l i g e n c e  o r  I n t e r n a t i o n a l  T e r r o r i s m  I n t e l l i g e n c e

I n v e s t i g a t i o n s  ( A u g u s t  B .  I 9 B B ) ;  a n d

E )  ( U )  M e m o r a n d u m  o f  U n d e r s t a n d i n g  C o n c e r n i n g  O v e r s e a s  a n d  D o m e s t i c  A c t i v i t i e s  o f  t h e  

C e n t r a l  I n t e l l i g e n c e  A g e n c y  a n d  t h e  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  ( 2 0 0 5 ) .

( U / / F O U O )  C o l l e c t i v e l y ,  t h e s e  g u i d e l i n e s  a n d  p r o c e d u r e s  a r e  h e r e i n a f t e r  r e f e r r e d  t o  a s  t h e  

E x t r a t e r r i t o r i a l  G u i d e l i n e s  i n  t h e  D I O G .

1 . 2  ( U )  P u r p o s e

( U )  T h e  p u r p o s e  o f  t h e  D I O G  i s  t o  s t a n d a r d i z e  p o l i c i e s  s o  t h a t  c r i m i n a l ,  n a t i o n a l  s e c u r i t y  a n d  

f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i v e  a c t i v i t i e s  a r e  c o n s i s t e n t l y  a n d  u n i f o r m l y  a c c o m p l i s h e d  

w h e n e v e r  p o s s i b l e  ( e . g . .  s a m e  a p p r o v a l ,  o p e n i n g / c l o s i n g .  n o t i f i c a t i o n ,  a n d  r e p o r t i n g  

r e q u i r e m e n t s ) .

( U )  T h i s  p o l i c y  d o c u m e n t  a l s o  s t r e s s e s  t h e  i m p o r t a n c e  o f  o v e r s i g h t  a n d  s e l f - r e g u l a t i o n  t o  e n s u r e  

t h a t  a l l  i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  a r c  c o n d u c t e d  w i t h i n  C o n s t i t u t i o n a l  

a n d  s t a t u t o r y  p a r a m e t e r s  a n d  t h a t  c i v i l  l i b e r t i e s  a n d  p r i v a c y  a r c  p r o t e c t e d .

( U )  I n  a d d i t i o n  t o  t h i s  p o l i c y  d o c u m e n t ,  e a c h  F B I  H e a d q u a r t e r s  ( F B I H Q )  o p e r a t i o n a l  d i v i s i o n  

h a s  a  p o l i c y  g u i d e  ( P G )  o r  s e v e r a l  P G s  t h a t  s u p p l e m e n t  t h e  D I O G .  N o  p o l i c y  o r  P G  m a y  

c o n t r a d i c t ,  a l t e r ,  o r  o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  o f  t h e  D I O G .  A  D I O G - r e l a t e d  p o l i c y  o r  P G  

m u s t  a d h e r e  t o  t h e  s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  e s t a b l i s h e d  b y  t h e  D I O G .  R e q u e s t s  

f o r  D I O G  m o d i f i c a t i o n s  c a n  b e  m a d e  t o  t h e  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  p u r s u a n t  t o  D I O G  

S e c t i o n  3 . 2 . 2  p a r a g r a p h s  ( A ) ,  ( B ) .  ( C )  a n d  ( D ) .  A s  a  r e s u l t ,  n u m e r o u s  F B I  m a n u a l s ,  e l e c t r o n i c  

c o m m u n i c a t i o n s ,  l e t t e r h e a d  m e m o r a n d a ,  a n d  o t h e r  p o l i c y  d o c u m e n t s  a r e  i n c o r p o r a t e d  i n t o  t h e  

D I O G  a n d  o p e r a t i o n a l  d i v i s i o n  P G s ,  t h u s ,  c o n s o l i d a t i n g  F B I  p o l i c y  g u i d a n c e .
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U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 2

2  ( U )  G E N E R A L  A U T H O R I T I E S  A N D  P R I N C I P L E S

2 . 1  ( U )  A u t h o r i t y  o f  t h e  A t t o r n e y  G e n e r a l ’ s  G u i d e l i n e s  f o r

D o m e s t i c  F B I  O p e r a t i o n s

( U )  T h e  A t t o r n e y  G e n e r a !  '.v  G u i d e l i n e s  t o r  D o m e s t i c  F B I  O p e r a t i o n s  ( A G G - D o m )  a p p l y  t o  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  c o n d u c t e d  b y  t h e  F B I  w i t h i n  t h e  U n i t e d  S t a l e s ,  

i n  t h e  U n i t e d  S l a t e s  t e r r i t o r i e s ,  o r  o u t s i d e  t h e  t e r r i t o r i e s  o f  a l l  c o u n t r i e s .  T h e y  d o  n o t  a p p l y  t o  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  o f  t h e  F B I  i n  f o r e i g n  c o u n t r i e s ,  w h i c h  a r e  

g o v e r n e d  b y  t h e  E x t r a t e r r i t o r i a l  G u i d e l i n e s  d i s c u s s e d  i n  D I O G  S e c t i o n  1 3 .  ( R e f e r e n c e :  A G G -  

D o m ,  P a r t  L A . )

( U )  T h e  A G G - D o m  r e p l a c e s  t h e  f o l l o w i n g  s i x  g u i d e l i n e s :

A )  ( I ! )  T h e  A t t o r n e y  G e n e r a l  s  G u i d e l i n e s  o n  G e n e r a l  C r i m e s . R a c k e t e e r i n g  E n t e r p r i s e  a n d  

T e r r o r i s m  E n t e r p r i s e  I n v e s t i g a t i o n s  ( M a y  3 0 .  2 0 0 2 ) ;

8 }  ( V )  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  F B I  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s  a n d  F o r e i g n  

I n t e l l i g e n c e  C o l l e c t i o n  ( O c t o b e r  3 1 , 2 0 0 3 ) ;

C )  ( U )  T h e  A t t o r n e y  G e n e r a l  '.v S u p p l e m e n t a l  G u i d e l i n e s  f o r  C o l l e c t i o n ,  R e t e n t i o n ,  a n d  

D i s s e m i n a t i o n  o f  F o r e i g n  I n t e l l i g e n c e  ( N o v e m b e r  2 9 ,  2 0 0 6 ) ;

D )  { U )  T h e  A t t o r n e y  G e n e r a l  P r o c e d u r e  f o r  R e p o r t i n g  a n d  U s e  o f  I n f o r m a t i o n  C o n c e r n i n g  

V i o l a t i o n s  o f  L a w  a n d  A u t h o r i z a t i o n  f o r  P a r t i c i p a t i o n  i n  O t h e r w i s e  I l l e g a l  A c t i v i t y  i n  F B I  

F o r e i g n  I n t e l l i g e n c e .  C o u n t e r i m e l l i g e n c e  o r  I n t e r n a t i o n a l  T e r r o r i s m  I n t e l l i g e n c e  

I n v e s t i g a t i o n s  ( A u g u s t  8 ,  1 9 8 8 ) ;

E )  ( U )  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  R e p o r t i n g  o n  C i v i l  D i s o r d e r s  a n d  D e m o n s t r a t i o n s  

I n v o l v i n g  a  F e d e r a l  I n t e r e s t  ( A p r i l  5 .  1 9 7 6 ) ;  a n d

F )  ( 1 1 )  T h e  A t t o r n e y  G e n e r a l  s  P r o c e d u r e s  f o r  L a w  f i d .  W a r r a n t l e s s  M o n i t o r i n g  o f  V e r b a l  

C o m m u n i c a t i o n s  ( M a y  3 0 ,  2 0 0 2 )  / o n l y  p o r t i o n  a p p l i c a b l e  t o  F B I  r e p e a t e d / .

( U )  C e r t a i n  o f  t h e  e x i s t i n g  g u i d e l i n e s  t h a t  a r e  r e p e a l e d  b y  t h e  A G G - D o m  c u r r e n t l y  a p p l y  i n  p a r t  

t o  e x t r a t e r r i t o r i a l  o p e r a t i o n s ,  i n c l u d i n g  t h e  A t t o r n e y  G e n e r a l  '.v G u i d e l i n e s  f o r  F B I  N a t i o n a l  

S e c u r i t y  I n v e s t i g a t i o n s  a n d  F o r e i g n  I n t e l l i g e n c e  C o l l e c t i o n ,  a n d  t h e  A t t o r n e y  G e n e r a l  P r o c e d u r e  

f o r  R e p o r t i n g  a n d  U s e  o f  I n f o r m a t i o n  C o n c e r n i n g  V i o l a t i o n s  o f  L a w  a n d  A u t h o r i z a t i o n  f o r  

P a r t i c i p a t i o n  i n  O t h e r w i s e  I l l e g a l  A c t i v i t y  i n  F B I  F o r e i g n  I n t e l l i g e n c e ,  C o u n t e r i n t e l l i g e n c e  o r  

I n t e r n a t i o n a l  T e r r o r i s m  I n t e l l i g e n c e  I n v e s t i g a t i o n s .  T o  e n s u r e  t h a t  t h e r e  i s  n o  g a p  i n  t h e  

e x i s t e n c e  o f  g u i d e l i n e s  f o r  e x t r a t e r r i t o r i a l  o p e r a t i o n s ,  t h e s e  e x i s t i n g  g u i d e l i n e s  w i l l  r e m a i n  i n  

e f f e c t  i n  t h e i r  a p p l i c a t i o n  t o  e x t r a t e r r i t o r i a l  o p e r a t i o n s  n o t w i t h s t a n d i n g  t h e  g e n e r a l  r e p e a l  o f  t h e s e  

e x i s t i n g  g u i d e l i n e s  b y  t h e  A G G - D o m .

( U )  A l s o ,  t h e  c l a s s i f i e d  A t t o r n e y  G e n e r a l  G u i d e l i n e s  f o r  E x t r a t e r r i t o r i a l  F B I  O p e r a t i o n  a n d  

C r i m i n a l  I n v e s t i g a t i o n s  ( 1 9 9 3 )  w i l l  c o n t i n u e  t o  a p p l y  t o  F B I  c r i m i n a l  i n v e s t i g a t i o n s ,  p e n d i n g  t h e  

e x e c u t i o n  o f  t h e  n e w  g u i d e l i n e s  f o r  e x t r a t e r r i t o r i a l  o p e r a t i o n s .  F i n a l l y ,  f o r  n a t i o n a l  s e c u r i t y  a n d  

f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i o n s ,  F B I  i n v e s t i g a t i v e  a c t i v i t i e s  w i l l  c o n t i n u e  t o  b e  p r o c e s s e d  a s  

s e t  f o r t h  i n  t h e  c l a s s i f i e d  M e m o r a n d u m  o f  U n d e r s t a n d i n g  C o n c e r n i n g  O v e r s e a s  a n d  D o m e s t i c  

A c t i v i t i e s  o f  t h e  C e n t r a l  i n t e l l i g e n c e  A g e n c y  a n d  t h e  F e d e r a l  B u r e a u  o f  i n v e s t i g a t i o n  ( 2 0 0 5 ) .
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2 . 2  ( U )  G e n e r a l  F B I  A u t h o r i t i e s  u n d e r  A G G - D o m

( U )  T h e  A G G - D o m  r e c o g n i z e s  f o u r  b r o a d ,  g e n e r a l  F B I  a u t h o r i t i e s .  ( A G G - D o m ,  P a r t  I . B . )

2 . 2 . 1  ( U )  C o n d u c t  I n v e s t i g a t i o n s  a n d  C o l l e c t  I n t e l l i g e n c e  a n d  

E v i d e n c e

( U )  T h e  F B I  i s  a u t h o r i z e d  t o  c o l l e c t  i n t e l l i g e n c e  a n d  t o  c o n d u c t  i n v e s t i g a t i o n s  t o  d e l e c t ,  o b t a i n  

i n f o r m a t i o n  a b o u t ,  a n d  p r e v e n t  a n d  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  a n d  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e ,  a s  p r o v i d e d  i n  t h e  D I O G  ( A G G - D o m .  P a r t  II).

( U )  B y  r e g u l a t i o n ,  t h e  A t t o r n e y  G e n e r a l  h a s  d i r e c t e d  t h e  F B I  t o  i n v e s t i g a t e  v i o l a t i o n s  o f  t h e  l a w s  

o f  t h e  U n i t e d  S t a t e s  a n d  t o  c o l l e c t  e v i d e n c e  i n  i n v e s t i g a t i o n s  i n  w h i c h  t h e  U n i t e d  S t a l e s  i s  o r  m a y  

b e  a  p a r t y  i n  i n t e r e s t ,  e x c e p t  i n  i n v e s t i g a t i o n s  i n  w h i c h  s u c h  r e s p o n s i b i l i t y  i s  b y  s t a t u t e  o r  

o t h e r w i s e  s p e c i f i c a l l y  a s s i g n e d  t o  a n o t h e r  i n v e s t i g a t i v e  a g e n c y .  T h e  F B I ’ s  a u t h o r i t y  t o  

i n v e s t i g a t e  a n d  t o  c o l l e c t  e v i d e n c e  i n v o l v i n g  c r i m i n a l  d r u g  l a w s  o f  t h e  U n i t e d  S t a l e s  i s  

c o n c u r r e n t  w i t h  s u c h  a u t h o r i t y  o f  t h e  D r u g  E n f o r c e m e n t  A d m i n i s t r a t i o n  ( D E A )  ( 2 8  C . F . R .  §

0 . 8 5 [ a J ) .

2 . 2 . 2  ( V )  P r o v i d e  I n v e s t i g a  t i v e  A s s i s t a n c e

( U )  T h e  F B I  i s  a u t h o r i z e d  t o  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  f e d e r a l ,  s t a l e ,  l o c a l ,  o r  

t r i b a l  a e c n c i e s .  a n d  f o r c i e n  a g e n c i e s  a s  p r o v i d e d  i n  S e c t i o n  1 2  o f  t h e  D I O G  ( A G G - D o m ,  P a r t  

I I I ) .

2 . 2 . 3  ( U )  C o n d u c t  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g

( U )  T h e  F B I  i s  a u t h o r i z e d  t o  c o n d u c t  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  a s  p r o v i d e d  i n  S e c t i o n  

1 5  o f  t h e  D I O G  ( A G G - D o m .  P a r t  I V ) .

2 . 2 . 4  ( U )  R e t a i n  a n d  S h a r e  I n f o r m a t i o n

( U )  T h e  F B I  i s  a u t h o r i z e d  t o  r e t a i n  a n d  t o  s h a r e  i n f o r m a t i o n  o b t a i n e d  p u r s u a n t  t o  t h e  A G G - D o m ,  

a s  p r o v i d e d  i n  S e c t i o n s  1 2  a n d  1 4  o f  t h e  D I O G  ( A G G - D o m .  P a r t  V I ) .

2 . 3  ( U )  F B I  a s  a n  I n t e l l i g e n c e  A g e n c y

( U )  T h e  F B I  i s  a n  i n t e l l i g e n c e  a g e n c y  a s  w e l l  a s  a  l a w  e n f o r c e m e n t  a g e n c y .  I t s  b a s i c  f u n c t i o n s  

a c c o r d i n g l y  e x t e n d  b e y o n d  l i m i t e d  i n v e s t i g a t i o n s  o f  d i s c r e t e  m a t t e r s ,  a n d  i n c l u d e  b r o a d e r  

a n a l y t i c  a n d  p l a n n i n g  f u n c t i o n s .  T h e  F B I ’s  r e s p o n s i b i l i t i e s  i n  t h i s  a r e a  d e r i v e  f r o m  v a r i o u s  

a d m i n i s t r a t i v e  a n d  s t a t u t o r y  s o u r c e s .  S e e  E x c c u t i v e  O r d e r  1 2 3 3 3 ; 2 8  U . S . C .  §  5 3 2  n o t e  

( i n c o r p o r a t i n g  P . L .  1 0 8 - 4 5 8  § §  2 0 0 1 - 2 0 0 3 )  a n d  5 3 4  n o t e  ( i n c o r p o r a t i n g  P . L .  1 0 9 - 1 6 2  §  1 1 0 7 ) .

( U )  P a r t  I V  o f  t h e  A G G - D o m  a u t h o r i z e s  t h e  F B I  l o  e n g a g e  i n  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g ,  

d r a w i n g  o n  a l l  l a w f u l  s o u r c e s  o f  i n f o r m a t i o n .  T h e  f u n c t i o n s  a u t h o r i z e d  u n d e r  t h a t  P a r t  i n c l u d e s :

( i )  d e v e l o p m e n t  o f  o v e r v i e w s  a n d  a n a l y s e s  c o n c e r n i n g  t h r e a t s  l o  a n d  v u l n e r a b i l i t i e s  o f  t h e  U n i t e d  

S t a t e s  a n d  it s  i n t e r e s t s ;  ( i i )  r e s e a r c h  a n d  a n a l y s i s  t o  p r o d u c e  r e p o r t s  a n d  a s s e s s m e n t s  ( s e e  n o t e  

b e l o w )  c o n c e r n i n g  m a t t e r s  r e l e v a n t  t o  i n v e s t i g a t i v e  a c t i v i t i e s  o r  o t h e r  a u t h o r i z e d  F B I  a c t i v i t i e s ;  

a n d  ( i i i )  t h e  o p e r a t i o n  o f  i n t e l l i g e n c e  s y s t e m s  t h a t  f a c i l i t a t e  a n d  s u p p o r t  i n v e s t i g a t i o n s  t h r o u g h  

t h e  c o m p i l a t i o n  a n d  a n a l y s i s  o f  d a t a  a n d  i n f o r m a t i o n  o n  a n  o n g o i n g  b a s i s .

2 - 2

U N C L A S S I F I E D  -  F O E  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O r T I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 2

( U )  N o t e : I n  t h e  D I O G ,  t h e  w o r d  “ a s s e s s m e n t ”  h a s  t w o  d i s t i n c t  m e a n i n g s .  T h e  A G G - D o m  

a u t h o r i z e s  a s  a n  i n v e s t i g a t i v e  a c t i v i t y  a n  “ A s s e s s m e n t , ”  w h i c h  r e q u i r e s  a n  a u t h o r i z e d  p u r p o s e  

a n d  c l e a r l y  d e f i n e d  o b j e c t i v e  ( s )  a s  d i s c u s s e d  i n  t h e  D I O G  S e c t i o n  5 .  T h e  U n i t e d  S t a t e s  

I n t e l l i g e n c e  C o m m u n i t y  ( U S I C ) ,  h o w e v e r ,  a l s o  u s e s  t h e  w o r d  “ a s s e s s m e n t ”  t o  d e s c r i b e  w r i t t e n  

i n t e l l i g e n c e  p r o d u c t s  a s  d i s c u s s e d  i n  t h e  D I O G  S e c t i o n  1 5 . 6 . 1 . 2 .

2 . 4  ( U )  F B I  L e a d  I n v e s t i g a t i v e  A u t h o r i t i e s

2 . 4 . 1  ( U )  I n t r o d u c t i o n

( U / / F O U Q )  T h e  F B I ’s  p r i m a r y  i n v e s t i g a t i v e  a u t h o r i t y  i s  d e r i v e d  f r o m  t h e  a u t h o r i t y  o f  t h e  

A t t o r n e y  G e n e r a l  a s  p r o v i d e d  i n  2 8  U . S . C .  § §  5 0 9 ,  5 1 0 ,  5 3 3  a n d  5 3 4 .  W i t h i n  t h i s  a u t h o r i t y ,  t h e  

A t t o r n e y  G e n e r a l  m a y  a p p o i n t  o f f i c i a l s  t o  d e l e c t  c r i m e s  a g a i n s t  t h e  U n i t e d  S t a l e s  a n d  t o  c o n d u c t  

s u c h  o t h e r  i n v e s t i g a t i o n s  r e g a r d i n g  o f f i c i a l  m a t t e r s  u n d e r  t h e  c o n t r o l  o f  t h e  D e p a r t m e n t  o f  

J u s t i c e  ( D O J )  a n d  t h e  D e p a r t m e n t  o f  S t a t e  ( D O S )  a s  m a y  b e  d i r e c t e d  b y  t h e  A t t o r n e y  G e n e r a l  

( 2 8  U . S . C .  §  5 3 3 ) .  T h e  A t t o r n e y  G e n e r a l  h a s  d e l e g a t e d  a  n u m b e r  o f  h i s  s t a t u t o r y  a u t h o r i t i e s  a n d  

g r a n t e d  o t h e r  a u t h o r i t i e s  t o  t h e  D i r e c t o r  o f  t h e  F B I  ( 2 8  C . F . R .  §  0 . 8 5 [ a J ) .  S o m e  o f  t h e s e  

a u t h o r i t i e s  a p p l y  b o t h  i n s i d e  a n d  o u t s i d e  t h e  U n i t e d  S t a t e s .

2 . 4 . 2  ( V )  T e r r o r i s m  a n d  C o u n t e r t e r r o r i s m  I n v e s t i g a t i o n s

( U )  T h e  A t t o r n e y  G e n e r a l  h a s  d i r e c t e d  t h e  F B I  t o  e x e r c i s e  L e a d  A g e n c y  r e s p o n s i b i l i t y  i n  

i n v e s t i g a t i n g  a l l  c r i m e s  f o r  w h i c h  D O J  h a s  p r i m a r y  o r  c o n c u r r e n t  j u r i s d i c t i o n  a n d  w h i c h  i n v o l v e  

t e r r o r i s t  a c t i v i t i e s  o r  a c t s  i n  p r e p a r a t i o n  o f  t e r r o r i s t  a c t i v i t i e s  w i t h i n  t h e  s t a t u t o r y  j u r i s d i c t i o n  o f  

t h e  U n i t e d  S t a t e s .  W i t h i n  t h e  U n i t e d  S t a t e s ,  t h i s  i n c l u d e s  t h e  c o l l e c t i o n ,  c o o r d i n a t i o n ,  a n a l y s i s ,  

m a n a g e m e n t  a n d  d i s s e m i n a t i o n  o f  i n t e l l i g e n c e  a n d  c r i m i n a l  i n f o r m a t i o n ,  a s  a p p r o p r i a t e .  I f  

a n o t h e r  f e d e r a l  a g e n c y  i d e n t i f i e s  a n  i n d i v i d u a l  w h o  i s  e n g a g e d  i n  t e r r o r i s t  a c t i v i t i e s  o r  a c t s  i n  

p r e p a r a t i o n  o f  t e r r o r i s t  a c t i v i t i e s ,  t h e  o t h e r  a g e n c y  i s  r e q u i r e d  t o  p r o m p t l y  n o t i f y  t h e  F B I .  

T e r r o r i s m ,  i n  t h i s  c o n t e x t ,  i n c l u d e s  t h e  u n l a w f u l  u s e  o f  f o r c e  a n d  v i o l e n c e  a g a i n s t  p e r s o n s  o r  

p r o p e r t y  t o  i n t i m i d a t e  o r  c o e r c e  a  g o v e r n m e n t ,  t h e  c i v i l i a n  p o p u l a t i o n ,  o r  a n y  s e g m e n t  t h e r e o f ,  t o  

f u r t h e r  p o l i t i c a l  o r  s o c i a l  o b j e c t i v e s  ( 2 8  C . F . R .  §  0 . 8 5 [ l j ) .  F o r  a  c u r r e n t  l i s t  o f l e g a l  a u t h o r i t i e s  

r e l a t i n g  t o  t h e  F B I ’s  i n v e s t i g a t i v e  j u r i s d i c t i o n  i n  t e r r o r i s m  i n v e s t i g a t i o n s ,  s e e  t h e  Q G C  L a w  

L i b r a r y .

( U / / F O U O )  D O J  g u i d a n c e  d e s i g n a t e s  t h e  F B I  a s  L e a d  A g e n c y  f o r  i n v e s t i g a t i n g  e x p l o s i v e s  

m a t t e r s  w h i c h ,  u n d e r  t h e  f o l l o w i n g  p r o t o c o l ,  d e m o n s t r a t e  a  p o s s i b l e  n e x u s  t o  i n t e r n a t i o n a l  o r  

d o m e s t i c  t e r r o r i s m :

A )  ( U / / F O U O )  T h e  f o l l o w i n g  f a c t o r s  a r e  s t r o n g  i n d i c i a  o f  a  n e x u s  t o  t e r r o r i s m  a n d  l e a d - a g e n c y  

j u r i s d i c t i o n  i s  a s s i g n e d  b a s e d  o n  t h e s e  f a c t o r s  a l o n e :

1 )  ( U / / F O U O )  a n  a t t a c k  o n  a  g o v e r n m e n t  b u i l d i n g ,  m a s s  t r a n s i t ,  a  p o w e r  p l a n t ;  o r

2 )  ( U / / F O U O )  t h e  u s e  o f  a  c h e m i c a l ,  b i o l o g i c a l ,  r a d i o l o g i c a l ,  o r  n u c l e a r  a g e n t s .

B )  ( U / / F 0 U Q -) R e q u i r e s  e a c h  a g e n c y  t o  n o t i f y  t h e  o t h e r  i m m e d i a t e l y  w h e n  r e s p o n d i n g  t o  a n  

e x p l o s i v e s  i n c i d e n t  a n d  t o  s h a r e  a l l  r e l e v a n t  i n f o r m a t i o n  t h a t  m a y  s e r v e  t o  r u l e  i n  o r  o u t  a  

c o n n e c t i o n  t o  t e r r o r i s m ;  a n d

C )  ( U / / F O U Q )  C r e a t e s  a  p r o c e s s  f o r  t h e  F B I / J o i n t  T e r r o r i s m  T a s k  F o r c e  ( J T T F )  t o  i d e n t i f y  a n  

e x p l o s i v e s  i n c i d e n t  a s  c o n n e c t e d  t o  t e r r o r i s m  w h e n  t h e r e  is r e l i a b l e  e v i d e n c e  s u p p o r t i n g  t h a t  

c l a i m  a n d  e s t a b l i s h e s  a  p r o c e s s  f o r  s h i f t i n g  l e a d - a g e n c y  j u r i s d i c t i o n  t o  t h e  J T T F  u n t i l  t h e  i s s u e
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i s  r e s o l v e d .  ( S e e  D O J  M e m o r a n d u m ,  d a t e d  A t ; v im  3 .  2 0 1 0 .  o n  " P r o t o c o l  f o r  A s s i g n i n g  L e a d  

A g e n c y  J u r i s d i c t i o n  i n  E x p l o s i v e s  I n v e s t i g a t i o n s .” )

2 . 4 . 2 . 1  ( U )  “ F e d e r a l  C r i m e s  o f  T e r r o r i s m ”

( U )  P u r s u a n t  t o  t h e  d e l e g a t i o n  i n  2 8  C . F . R .  §  0 . 8 5 ( 1 ) ,  t h e  F B I  e x e r c i s e s  t h e  A t t o r n e y  G e n e r a l ’s  

l e a d  i n v e s t i g a t i v e  r e s p o n s i b i l i t y  u n d e r  1 8  U . S . C .  §  2 3 3 2 b  ( f )  f o r  a l l  “ f e d e r a l  c r i m e s  o f  

t e r r o r i s m ”  a s  i d e n t i f i e d  i n  t h a t  s t a t u t e .  M a n y  o f  t h e s e  s t a t u t e s  g r a n t  t h e  F B I  e x t r a t e r r i t o r i a l  

i n v e s t i g a t i v e  r e s p o n s i b i l i t y  ( S e e  t h e  c i t e d  s t a t u t e  f o r  t h e  f u l l  p a r t i c u l a r s  c o n c e r n i n g  e l e m e n t s  

o f  t h e  o f f e n s e ,  j u r i s d i c t i o n ,  e t c . ) .  U n d e r  1 8  U . S . C .  §  2 3 3 2 b ( g ) ( 5 ) ,  t h e  t e r m  " f e d e r a l  c r i m e  o f  

t e r r o r i s m "  m e a n s  a n  o f f e n s e  t h a t  is :  ( i )  c a l c u l a t e d  t o  i n f l u e n c e  o r  a f f e c t  t h e  c o n d u c t  o f  

g o v e r n m e n t  b y  i n t i m i d a t i o n  o r  c o e r c i o n  o r  t o  r e t a l i a t e  a g a i n s t  g o v e r n m e n t  c o n d u c t ;  a n d  ( i i )  

v i o l a t e s  a  f e d e r a l  s t a t u t e  r e l a t i n g  t o :

A )  ( U )  D e s t r u c t i o n  o f  a i r c r a f t  o r  a i r c r a f t  f a c i l i t i e s  ( 1 8  U . S . C .  §  3 2 ) ;

B )  ( U )  V i o l e n c e  a t  i n t e r n a t i o n a l  a i r p o r t s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  U n i t e d

S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  3 7 ) ;

C )  ( U )  A r s o n  w i t h i n  “ s p e c i a l  m a r i t i m e  a n d  t e r r i t o r i a l  j u r i s d i c t i o n  ( S M T J )  o f  t h e  U n i t e d  S t a t e s ”  

( S M T J  i s  d e f i n e d  i n  1 8  U . S . C .  §  7 )  ( 1 8  U . S . C .  §  8 1 ) ;

D )  ( U )  P r o h i b i t i o n s  w i t h  r e s p e c t  t o  b i o l o g i c a l  w e a p o n s  ( e x t r a t e r r i t o r i a l  f e d e r a l  j u r i s d i c t i o n  i f  

o f f e n s e  c o m m i t t e d  b y  o r  a g a i n s t  a  U n i t e d  S t a t e s  n a t i o n a l )  ( 1 8  U . S . C .  §  1 7 5 ) ;

E )  ( U )  P o s s e s s i o n  o f  b i o l o g i c a l  a g e n t s  o r  t o x i n s  b y  r e s t r i c t e d  p e r s o n s  ( 1 8  U . S . C .  §  1 7 5 b ) ;

F )  ( U )  V a r i o l a  v i r u s  ( i n c l u d e s  s m a l l p o x  a n d  o t h e r  d e r i v a t i v e s  o f  t h e  v a r i o l a  m a j o r  v i r u s )

( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  

1 7 5 c ) ;

G )  ( U )  P r o h i b i t e d  a c t i v i t i e s  r e g a r d i n g  c h e m i c a l  w e a p o n s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  

t h e  U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  2 2 9 )  ( E . O .  1 3 1 2 8  d i r e c t s  a n y  p o s s i b l e  

v i o l a t i o n  o f  t h i s  s t a t u t e  b e  r e f e r r e d  t o  t h e  F B I ) ;

H )  ( U )  C o n g r e s s i o n a l ,  C a b i n e t ,  a n d  S u p r e m e  C o u r t  a s s a s s i n a t i o n ,  k i d n a p p i n g  a n d  a s s a u l t  ( 1 8  

U . S . C .  §  3 5 1  [ a ] - I d ] )  ( 1 8  U . S . C .  §  3 5 1  [ g ]  d i r e c t s  t h a t  t h e  F B I  s h a l l  i n v e s t i g a t e  v i o l a t i o n s  o f  

t h i s  s t a t u t e ) ;

I) ( U )  P r o h i b i t e d  t r a n s a c t i o n s  i n v o l v i n g  n u c l e a r  m a t e r i a l s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  

o u t s i d e  t h e  U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  8 3 1 ) ;

J )  ( U )  P a r t i c i p a t i o n  i n  n u c l e a r  a n d  w e a p o n s  o f  m a s s  d e s t r u c t i o n  t h r e a t s  t o  t h e  U n i t e d  S t a t e s  

( e x t r a t e r r i t o r i a l  f e d e r a l  j u r i s d i c t i o n )  ( 1 8  U . S . C .  §  8 3 2 ) ;

K )  ( U )  I m p o r t a t i o n ,  e x p o r t a t i o n ,  s h i p p i n g ,  t r a n s p o r t ,  t r a n s f e r ,  r e c e i p t ,  o r  p o s s e s s i o n  o f  p l a s t i c  

e x p l o s i v e s  t h a t  d o  n o t  c o n t a i n  a  d e t e c t i o n  a g e n t  ( 1 8  U . S . C .  §  8 4 2 ] m ]  a n d  I n ] ) ;

L )  ( U )  A r s o n  o r  b o m b i n g  o f  g o v e r n m e n t  p r o p e r t y  r i s k i n g  o r  c a u s i n g  d e a t h  ( 1 8  U . S . C .  §

8 4 4 ] f ] [ 2 ]  o r  [ 3 ] )  ( 1 8  U . S . C .  $  8 4 6 1 a ]  g r a n t s  F B I  a n d  t h e  B u r e a u  o f  A l c o h o l .  T o b a c c o .  

F i r e a r m s ,  a n d  E x p l o s i v e s  ( A T E )  c o n c u r r e n t  a u t h o r i t y  t o  i n v e s t i g a t e  v i o l a t i o n s  o f  t h i s  

s t a t u t e ) .  S e e  S e c t i o n  2 . 4 . 2 . C  a b o v e  r e g a r d i n g  D O J  M e m o r a n d u m  d a t e d  0 8 / 0 3 / 2 0 1 0  o n  

A T F / F B I  L e a d  A g e n c y  J u r i s d i c t i o n ;

M )  ( U )  A r s o n  o r  b o m b i n g  o f  p r o p e r t y  u s e d  i n  o r  a f f e c t i n g  i n t e r s t a t e  o r  f o r e i g n  c o m m e r c e  ( 1 8  

U . S . C .  §  8 4 4 |  i]) ( 1 8  U . S . C .  §  8 4 6 1 a ] g r a n t s  F B I  a n d  A T F  c o n c u r r e n t  a u t h o r i t y  t o  i n v e s t i g a t e  

v i o l a t i o n s  o f  t h i s  s t a t u t e ) ;
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N )  ( U )  K i l l i n g  o r  a t t e m p t e d  k i l l i n g  d u r i n g  a n  a t t a c k  o n  a  f e d e r a l  f a c i l i t y  w i t h  a  d a n g e r o u s  

w e a p o n  ( 1 8  U - S . C .  §  9 3 0 [ c J ) ;

O )  ( U )  C o n s p i r a c y  w i t h i n  U n i t e d  S t a t e s  j u r i s d i c t i o n  t o  m u r d e r ,  k i d n a p ,  o r  m a i m  p e r s o n s  a t  a n y  

p l a c e  o u t s i d e  t h e  U n i t e d  S t a t e s  ( 1 8  U . S . C .  §  9 5 6 | a ] 1 1 j);

P )  ( U )  U s i n g  a  c o m p u t e r  f o r  u n a u t h o r i z e d  a c c e s s ,  t r a n s m i s s i o n ,  o r  r e t e n t i o n  o f  p r o t e c t e d  

i n f o r m a t i o n  ( 1 8  U . S . C .  §  1 0 3 ( ) j a ] [ i l )  ( 1 8  U . S . C .  §  1 0 3 0 I d ] [ 2 ]  g r a n t s  t h e  F B I  " p r i m a r y  

a u t h o r i t y "  t o  i n v e s t i g a t e  S e c t i o n  I ( ) 3 ( ) | a H  1 1 o f f e n s e s  i n v o l v i n g  e s p i o n a g e ,  f o r e i g n  

c o u n t e r i n t e l l i g e n c e ,  i n f o r m a t i o n  p r o t e c t e d  a g a i n s t  u n a u t h o r i z e d  d i s c l o s u r e  f o r  r e a s o n s  o f  

n a t i o n a l  d e f e n s e  o r  f o r e i g n  r e l a t i o n s ,  o r  R e s t r i c t e d  D a t a  a s  d e f i n e d  i n  t h e  A t o m i c  E n e r g y  

A c t .  e x c e p t  f o r  o f f e n s e s  a f f e c t i n g  U n i t e d  S t a t e s  S e c r e t  S e r v i c e  ( U S S S )  d u t i e s  u n d e r  1 8  

U . S . C .  §  3 0 5 6 1 a ] ) ;

Q )  ( U )  K n o w i n g l y  t r a n s m i t t i n g  a  p r o g r a m ,  i n f o r m a t i o n ,  c o d e ,  o r  c o m m a n d  a n d  t h e r e b y  

i n t e n t i o n a l l y  c a u s i n g  d a m a g e ,  w i t h o u t  a u t h o r i z a t i o n ,  t o  a  p r o t e c t e d  c o m p u t e r  ( 1 8  U . S . C .  §  

1 0 3 0 I a ] [ 5 ) I A ] | i ] ) ;

R )  ( U )  K i l l i n g  o r  a t t e m p t e d  k i l l i n g  o f  o f f i c e r s  o r  e m p l o y e e s  o f  t h e  U n i t e d  S t a t e s ,  i n c l u d i n g  a n y  

m e m b e r  o f  t h e  u n i f o r m e d  s e r v i c e s  ( 1 8  U . S . C .  §  1 1 1 4 ) ;

S )  ( U )  M u r d e r  o r  m a n s l a u g h t e r  o f  f o r e i g n  o f f i c i a l s ,  o f f i c i a l  g u e s t s ,  o r  i n t e r n a t i o n a l l y  p r o t e c t e d  

p e r s o n s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  

U . S . C .  §  1 1 1 6 )  ( A t t o r n e y  G e n e r a l  m a y  r e q u e s t  m i l i t a r y  a s s i s t a n c e  i n  t h e  c o u r s e  o f  

e n f o r c e m e n t  o f  t h i s  s e c t i o n ) ;

T )  ( U )  H o s t a g e  t a k i n g  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  U n i t e d  S t a t e s  i n  c e r t a i n  

s i t u a t i o n s )  ( 1 8  U . S . C .  §  1 2 0 3 ) ;

U )  ( U )  W i l l f u l l y  i n j u r i n g  o r  c o m m i t t i n g  a n y  d e p r e d a t i o n  a g a i n s t  g o v e r n m e n t  p r o p e r t y  o r  

c o n t r a c t s  ( 1 8  U . S . C .  §  1 3 6 1 ) ;

V )  ( U )  D e s t r u c t i o n  o f  c o m m u n i c a t i o n  l i n e s ,  s t a t i o n s ,  o r  s y s t e m s  ( 1 8  U . S . C .  §  1 3 6 2 ) ;

W )  ( U )  D e s t r u c t i o n  o r  i n j u r y  t o  b u i l d i n g s  o r  p r o p e r t y  w i t h i n  s p e c i a l  m a r i t i m e  a n d  t e r r i t o r i a l  

j u r i s d i c t i o n  o f  t h e  U n i t e d  S t a t e s  ( 1 8  U . S . C .  §  1 3 6 3 ) ;

X )  ( U )  D e s t r u c t i o n  o f  $  1 0 0 , 0 0 0  o r  m o r e  o f  a n  " e n e r g y  f a c i l i t y ' 1 p r o p e r t y  a s  d e f i n e d  i n  t h e  

s t a t u t e  ( 1 8  U . S . C .  §  1 3 6 6 ) ;

Y )  ( U )  P r e s i d e n t i a l  a n d  P r e s i d e n t i a l  s t a f f  a s s a s s i n a t i o n ,  k i d n a p p i n g ,  a n d  a s s a u l t  ( 1 8  U . S . C .  $  

1 7 5 1  J a ) .  [ b ] .  | c ) .  o r  [ d ] )  ( e x t r a t e r r i t o r i a l  j u r i s d i c t i o n )  ( P e r  1 8  U . S . C .  §  1 7 5 1  [i], 1 7 5 1  

v i o l a t i o n s  m u s t  b e  i n v e s t i g a t e d  b y  t h e  F B I ;  F B I  m a y  r e q u e s t  a s s i s t a n c e  f r o m  a n y  f e d e r a l  

[ i n c l u d i n g  m i l i t a r y ) ,  s t a t e ,  o r  l o c a l  a g e n c y  n o t w i t h s t a n d i n g  a n y  s t a t u t e ,  r u l e ,  o r  r e g u l a t i o n  t o  

t h e  c o n t r a r y ) ;

Z )  ( U )  T e r r o r i s t  a t t a c k s  a n d  o t h e r  v i o l e n c e  a g a i n s t  r a i l r o a d  c a r r i e r s  a n d  a g a i n s t  m a s s  

t r a n s p o r t a t i o n  s y s t e m s  o n  l a n d ,  o n  w a t e r ,  o r  t h r o u g h  t h e  a i r  ( i n c l u d e s  a  s c h o o l  b u s ,  c h a r t e r ,  

o r  s i g h t s e e i n g  t r a n s p o r t a t i o n ;  o r  a n y  m e a n s  o f  t r a n s p o r t  o n  l a n d ,  w a t e r ,  o r  t h r o u g h  t h e  a i r )  

( 1 8  U . S . C .  §  1 9 9 2 ) ;

A A )  ( U )  D e s t r u c t i o n  o f  n a t i o n a l  d e f e n s e  m a t e r i a l s ,  p r e m i s e s ,  o r  u t i l i t i e s  ( 1 8  U  . S . C .  §  2 1 5 5 ) ;

B B )  ( U )  P r o d u c t i o n  o f  d e f e c t i v e  n a t i o n a l  d e f e n s e  m a t e r i a l s ,  p r e m i s e s ,  o r  u t i l i t i e s  ( 1 8  U . S . C .  §

2 1 5 6 ) ;

C C )  ( U )  V i o l e n c e  a g a i n s t  m a r i t i m e  n a v i g a t i o n  ( 1 8  U . S . C .  §  2 2 8 0 ) ;
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D D )  ( U )  V i o l e n c e  a g a i n s t  m a r i t i m e  f i x e d  p l a t f o r m s  ( l o c a t e d  o n  t h e  c o n t i n e n t a l  s h e l f  o f  t h e  

U n i t e d  S t a t e s  o r  l o c a t e d  i n t e r n a t i o n a l l y  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  2 2 8 1 ) ;

E E )  ( U )  C e r t a i n  h o m i c i d e s  a n d  o t h e r  v i o l e n c e  a g a i n s t  U n i t e d  S t a t e s  n a t i o n a l s  o c c u r r i n g  o u t s i d e  

o f  t h e  U n i t e d  S t a t e s  ( 1 8  U . S . C .  §  2 3 3 2 ) ;

H P )  ( U )  U s e  o f  w e a p o n s  o f  m a s s  d e s t r u c t i o n  ( W M D )  ( a g a i n s t  a  n a t i o n a l  o f  t h e  U n i t e d  S t a t e s

w h i l e  o u t s i d e  t h e  U n i t e d  S t a t e s ;  a g a i n s t  c e r t a i n  p e r s o n s  o r  p r o p e r t y  w i t h i n  t h e  U n i t e d  S t a t e s ;  

o r  b y  a  n a t i o n a l  o f  t h e  U n i t e d  S t a t e s  o u t s i d e  t h e  U n i t e d  S t a t e s )  ( 1 8  U . S . C .  §  2 3 3 2 a )  ( W M D  

d e f i n e d  i n  1 8  U . S . C .  §  2 3 3 2 a | c | I 2 | ) ;

G G )  ( U )  A c t s  o f  t e r r o r i s m  t r a n s c e n d i n g  n a t i o n a l  b o u n d a r i e s  ( i n c l u d e s  m u r d e r ,  k i d n a p p i n g ,  a n d  

o t h e r  p r o h i b i t e d  a c t s  o c c u r r i n g  i n s i d e  a n d  o u t s i d e  t h e  U n i t e d  S t a t e s  u n d e r  s p e c i f i e d  

c i r c u m s t a n c e s  -  i n c l u d i n g  t h a t  t h e  v i c t i m  is a  m e m b e r  o f  a  u n i f o r m  s e r v i c e ;  i n c l u d e s  

o f f e n s e s  c o m m i t t e d  i n  t h e  U n i t e d  S t a t e s  t e r r i t o r i a l  s e a  a n d  a i r s p a c e  a b o v e  a n d  s e a b e d  

b e l o w ;  i n c l u d e s  o f f e n s e s  c o m m i t t e d  i n  s p e c i a l  m a r i t i m e  a n d  t e r r i t o r i a l  j u r i s d i c t i o n  o f  t h e  

U n i t e d  S t a t e s  a s  d e f i n e d  i n  1 8  U . S . C .  §  7 )  ( 1 8  U . S . C .  §  2 3 3 2 b ) ;

H H )  ( U )  B o m b i n g s  o f  p l a c e s  o f  p u b l i c  u s e ,  g o v e r n m e n t  f a c i l i t i e s ,  p u b l i c  t r a n s p o r t a t i o n  s y s t e m s  

a n d  i n f r a s t r u c t u r e  f a c i l i t i e s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  i n s i d e  o r  o u t s i d e  t h e  U n i t e d  S t a t e s  

i n  c e r t a i n  s i t u a t i o n s ;  d o c s  n o t  a p p l y  t o  a c t i v i t i e s  o f  a r m e d  f o r c e s  d u r i n g  a n  a r m e d  c o n f l i c t )  

( 1 8  U . S . C .  §  2 3 3 2 1 ) ;

II) ( U )  M i s s i l e  s y s t e m s  d e s i g n e d  t o  d e s t r o y  a i r c r a f t  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  

U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  2 3 3 2 g ) ;

J J )  ( U )  R a d i o l o g i c a l  d i s p e r s a l  d e v i c e s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  U n i t e d  S t a t e s  

i n  c e r t a i n  s i t u a t i o n s )  ( 1 8  U . S . C .  §  2 3 3 2 h ) ;

K K )  ( U )  H a r b o r i n g  o r  c o n c e a l i n g  t e r r o r i s t s  ( 1 8  U . S . C .  §  2 3 3 9 ) ;

L L )  ( U )  P r o v i d i n g  m a t e r i a l  s u p p o r t  o r  r e s o u r c e s  t o  t e r r o r i s t s  ( 1 8  U . S . C .  §  2 3 3 9 A ) ;

M M )  ( U )  P r o v i d i n g  m a t e r i a l  s u p p o r t  o r  r e s o u r c e s  t o  d e s i g n a t e d  f o r e i g n  t e r r o r i s t  o r g a n i z a t i o n s

( e x t  r a t e  i n t o  ri al f e d e r a l  j u r i s d i c t i o n )  ( 1 8  U . S . C .  §  2 3 3 9 B )  ( " T h e  A t t o r n e y  G e n e r a l  s h a l l  

c o n d u c t  a n y  i n v e s t i g a t i o n  o f  a  p o s s i b l e  v i o l a t i o n  o f  t h i s  s e c t i o n ,  o r  o f  a n y  l i c e n s e ,  o r d e r ,  o r  

r e g u l a t i o n  i s s u e d  p u r s u a n t  t o  t h i s  s e c t i o n ; '  1 8  U . S . C .  §  2 3 3 9 B | c I I  11);

N N )  ( U )  P r o h i b i t i o n s  a g a i n s t  t h e  f i n a n c i n g  o f  t e r r o r i s m  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  

U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s  i n c l u d i n g  o n  b o a r d  a  v e s s e l  f l y i n g  t h e  f l a g  o f  t h e  U n i t e d  

S t a t e s  o r  a n  a i r c r a f t  r e g i s t e r e d  u n d e r  t h e  l a w s  o f  t h e  U n i t e d  S t a t e s )  ( 1 8  U . S . C .  §  2 3 3 9 C )

( S e c  D O J  M e m o r a n d u m  d a t e d  M a y  1 3 ,  2 0 0 5  o n  “ T e r r o r i s t  F i n a n c i n g  I n v e s t i g a t i o n s ” );

O O )  ( U )  R e l a t i n g  t o  m i l i t a r y - t y p e  t r a i n i n g  f r o m  a  f o r e i g n  t e r r o r i s t  o r g a n i z a t i o n  ( e x t r a t e r r i t o r i a l  

j u r i s d i c t i o n )  ( 1 8  U . S . C .  §  2 3 3 9 D ) ;

P P )  ( U )  T o r t u r e  a p p l i e s  o n l y  t o  t o r t u r e  c o m m i t t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s ;  

t o r t u r e  is d e f i n e d  i n  1 8  U . S . C .  §  2 3 4 0  ( 1 8  U . S . C .  §  2 3 4 0 A ) ;

Q Q )  ( U )  P r o h i b i t i o n s  g o v e r n i n g  a t o m i c  w e a p o n s  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  

U n i t e d  S t a t e s  i n  c e r t a i n  s i t u a t i o n s )  ( 4 2  U . S . C .  §  2 1 2 2 )  ( F B I  s h a l l  i n v e s t i g a t e  a l l e g e d  o r  

s u s p e c t e d  v i o l a t i o n s  p e r  4 2  U . S . C .  §  2 2 7 1  I b | ) ;

R R )  ( U )  S a b o t a g e  o f  n u c l e a r  f a c i l i t i e s  o r  f u e l  ( 4 2  U . S . C .  §  2 2 8 4 )  ( F B I  s h a l l  i n v e s t i g a t e  a l l e g e d  

o r  s u s p e c t e d  v i o l a t i o n s  p e r  4 2  U . S . C .  §  2 2 7 1  [ b | ) ;

S S )  ( U )  A i r c r a f t  p i r a c y  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  o u t s i d e  t h e  U n i t e d  S t a t e s  i n  c e r t a i n  

s i t u a t i o n s )  ( 4 9  U . S . C .  §  4 6 5 0 2 )  ( F B I  s h a l l  i n v e s t i g a t e  p e r  2 8  U . S . C .  §  5 3 8 ) ;
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T T )  ( U )  A s s a u l t  o n  a  f l i g h t  c r e w  w i t h  a  d a n g e r o u s  w e a p o n  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  i n  t h e  

" s p e c i a l  a i r c r a f t  j u r i s d i c t i o n  o f  t h e  U n i t e d  S t a t e s ' "  a s  d e f i n e d  i n  4 9  U . S . C .  §  4 6 5 0 1  [ 2  j): 

( s e c o n d  s e n t e n c e  o f  4 9  U . S . C .  §  4 6 5 0 4 )  ( F B I  s h a l l  i n v e s t i g a t e  p e r  2 8  U . S . C .  §  5 3 8 ) ;

U U )  ( U )  P l a c e m e n t  o f  a n  e x p l o s i v e  o r  i n c e n d i a r y  d e v i c e  o n  a n  a i r c r a f t  ( 4 9  U . S . C .  §  4 6 5 0 5 1 b  j13 ] )  

( F B I  s h a l l  i n v e s t i g a t e  p e r  2 8  U . S . C .  §  5 3 8 ) ;

V V )  ( U )  E n d a n g c r m c n t  o f  h u m a n  l i fe o n  a i r c r a f t  b y  m e a n s  o f  w e a p o n s  ( 4 9  U . S . C .  §  4 6 5 0 5 1 c  ]) 

( F B I  s h a l l  i n v e s t i g a t e  p e r  2 8  U . S . C .  §  5 3 8 ) ;

W W )  ( U )  A p p l i c a t i o n  o f  c e r t a i n  c r i m i n a l  l a w s  t o  a c t s  o n  a i r c r a f t  ( i f  h o m i c i d e  o r  a t t e m p t e d

h o m i c i d e  is i n v o l v e d )  ( a p p l i e s  t o  o f f e n s e s  o c c u r r i n g  i n  t h e  " s p e c i a l  a i r c r a f t  j u r i s d i c t i o n  o f  

t h e  U n i t e d  S t a t e s ”  a s  d e f i n e d  i n  1 8  U . S . C .  §  4 6 5 0 1 1 2 1 ) :  ( 4 9  U . S . C .  §  4 6 5 0 6 )  ( F B I  s h a l l  

i n v e s t i g a t e  p e r  2 8  U . S . C .  §  5 3 8 ) ;

X X )  ( U )  D a m a g e  o r  d e s t r u c t i o n  o f  i n t e r s t a t e  g a s  o r  h a z a r d o u s  l i q u i d  p i p e l i n e  f a c i l i t y  ( 4 9  U . S . C .

§  6 0 1 2 3 [ b ] ) ; a n d

Y Y )  ( U )  S e c t i o n  1 0 1 0 A  o f  t h e  C o n t r o l l e d  S u b s t a n c e s  I m p o r t  a n d  E x p o r t  A c t  ( r e l a t i n g  t o  n a r c o -  

t e r r o r i s m ) .

2 . 4 . 2 . 2  ( U )  A d d i t i o n a l  o f f e n s e s  n o t  d e f i n e d  a s  “ F e d e r a l  C r i m e s  o f

T e r r o r i s m ”

( U )  T i t l e  1 8  U . S . C .  §  2 3 3 2 h ( f )  e x p r e s s l y  g r a n t s  t h e  A t t o r n e y  G e n e r a l  p r i m a r y  i n v e s t i g a t i v e  

a u t h o r i t y  f o r  a d d i t i o n a l  o f f e n s e s  n o t  d e f i n e d  a s  “ F e d e r a l  C r i m e s  o f  T e r r o r i s m . ”  T h e s e  o f f e n s e s  

a r c :

A )  ( U )  C o n g r e s s i o n a l .  C a b i n e t ,  a n d  S u p r e m e  C o u r t  a s s a u l t s  ( 1 8  U . S . C .  §  3 5 1  I c j )  ( 1 8  U . S . C .  §

3 5 1 1 g ] )  d i r e c t s  t h a t  t h e  F B I  i n v e s t i g a t e  v i o l a t i o n s  o f  t h i s  s t a t u t e ) ;

B )  ( U )  U s i n g  m a i l ,  t e l e p h o n e ,  t e l e g r a p h ,  o r  o t h e r  i n s t r u m e n t  o f  i n t e r s t a t e  o r  f o r e i g n  c o m m e r c e  t o  

t h r e a t e n  t o  ki ll, i n j u r e ,  o r  i n t i m i d a t e  a n y  i n d i v i d u a l ,  o r  u n l a w f u l l y  t o  d a m a g e  o r  d e s t r o y  a n y  

b u i l d i n g ,  v e h i c l e ,  o r  o t h e r  r e a l  o r  p e r s o n a l  p r o p e r t y  b y  m e a n s  o f  f i r e  o r  e x p l o s i v e  ( 1 8  U . S . C .  §  

S 4 4 J e ] ) ;  ( 1 8  U . S . C .  §  8 4 6 [ a ] g r a n t s  F B I  a n d  A T F  c o n c u r r e n t  a u t h o r i t y  t o  i n v e s t i g a t e  v i o l a t i o n s  

o f  t h i s  s t a t u t e ) ;

C )  ( U )  D a m a g e s  o r  d e s t r o y s  b y  m e a n s  o f  f i r e  o r  e x p l o s i v e  a n y  b u i l d i n g ,  v e h i c l e ,  o r  o t h e r  p e r s o n a l  

o r  r e a l  p r o p e r t y ,  p o s s e s s e d ,  o w n e d ,  o r  l e a s e d  t o  t h e  U n i t e d  S t a t e s  o r  a n y  a g e n c y  t h e r e o f ,  o r  

a n y  i n s t i t u t i o n  r e c e i v i n g  f e d e r a l  f i n a n c i a l  a s s i s t a n c e  ( 1 8  U . S . C .  §  8 4 4 1 f ]1 1 ]) ( 1 8  U . S . C .  §  

8 4 6 1 a ]  g r a n t s  F B I  a n d  A T F  c o n c u r r e n t  a u t h o r i t y  t o  i n v e s t i g a t e  v i o l a t i o n s  o f  t h i s  s t a t u t e ) .  S e e  

S e c t i o n  2 . 4 . 2 C  a b o v e  r e g a r d i n g  D O J  M e m o r a n d u m  d a t e d  0 8 / 0 3 / 2 0 1 0  o n  A T F / F B I  L e a d  

A g e n c y  J u r i s d i c t i o n ;

D )  ( U )  C o n s p i r a c y  w i t h i n  U n i t e d  S t a t e s  j u r i s d i c t i o n  t o  d a m a g e  o r  d e s t r o y  p r o p e r t y  i n  a  f o r e i g n  

c o u n t r y  a n d  b e l o n g i n g  t o  a  f o r e i g n  c o u n t r y ,  o r  t o  a n y  r a i l r o a d ,  c a n a l ,  b r i d g e ,  a i r p o r t ,  a i r f i e l d ,  

o r  o t h e r  p u b l i c  u t i l i t y ,  p u b l i c  c o n v e y a n c e ,  o r  p u b l i c  s t r u c t u r e ,  o r  a n y  r e l i g i o u s ,  e d u c a t i o n a l ,  o r  

c u l t u r a l  p r o p e r t y  s o  s i t u a t e d  ( 1 8  U . S . C .  §  9 5 6 1 b ] ) ;

E )  ( U )  D e s t r u c t i o n  o f  $ 5 , 0 0 0  o r  m o r e  o f  a n  ' ' c n c r g v  f a c i l i t y ”  p r o p e r t v  a s  d e f i n e d  i n  1 8  U . S . C .  §  

1 3 6 6 ( c )  ( 1 8  U . S . C  §  1 3 6 6 ( b ) ) ;  a n d

F )  ( U )  W i l l f u l  t r e s p a s s  u p o n ,  i n j u r y  t o ,  d e s t r u c t i o n  o f ,  o r  i n t e r f e r e n c e  w i t h  f o r t i f i c a t i o n s ,  h a r b o r  

d e f e n s e s ,  o r  d e f e n s i v e  s e a  a r e a s  ( 1 8  U . S . C .  §  2 1 5 2 ) .

( U )  N o t h i n g  i n  t h i s  s e c t i o n  o f  t h e  D I O G  m a y  b e  c o n s t r u e d  t o  i n t e r f e r e  w i t h  t h e  U S S S  u n d e r  

1 8  U . S . C .  § 3 0 5 6 .
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2 . 4 . 2 3  ( U / / F © t f © ) - N S  P D - 4 6 / H S P D - 1 5 ,  “ U . S .  P o l i c y  a n d  S t r a t e g y  i n  t h e  W a r

o n  T e r r o r ”

( U / / F O U O )  A n n e x  II ( C  o n  s o l i  e l a t i o n  a n d  U p d a t i n g  o f  O u t d a t e d  P r e s i d e n t i a l  C o u n t e r t e r r o r i s m

D o e  u  m e n  i s ) , d a t e d  J a n u a r y  1 0 ,  2 0 0 7 .  t o  t h e  c l a s s i f i e d  N a t i o n a l  S e c u r i t y  P r e s i d e n t a l  D i r e c t i v e

( N S P D ' i  4 6 / H o m e i a n d  S e c u r i t y  P r e s i d e n t i a l  D i r e c t i v e  C R S P D )  1 5 ,  d a t e d  M a r c h  6 ,  2 0 0 6 .  

e s t a b l i s h e s  F B I  l e a d  r e s p o n s i b i l i t i e s ,  a s  w e l l  a s  t h o s e  o f  o t h e r  f e d e r a l  e n t i t i e s ,  i n  t h e  “ W a r  o n  

T e r r o r .  T

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ B o t h  N S P D - 4 6 / H S P D - 1 5  a n d  A n n e x  II t h e r e t o  a r c

c l a s s i f i e d .

2 . 4 . 3  ( V )  C o u n t e r i n t e l l i g e n c e  a n d  E s p i o n a g e  I n v e s t i g a t i o n s

( U / / F O U O )  A  r e p r e s e n t a t i v e  l i s t  o f  f e d e r a l  s t a t u t e s  a p p l i c a b l e  t o  c o u n t e r i n t e l l i g e n c e  a n d  

e s p i o n a g e  i n v e s t i g a t i o n s  a p p e a r s  b e l o w .  F o r  a d d i t i o n a l  i n f o r m a t i o n ,  r e f e r  t o  t h e  c l a s s i f i e d

C o u n t e r i n t d i i i \ e n c e  D i v i s i o n  ( C D )  P o l i c y  G u i d e ,  0 7 1 7 D P G  a n d  t h e  c u r r e n t  list o f  e s p i o n a g e  a n d  

c o u n t e r i n t e l l i g e n c e  a u t h o r i t i e s .

2 . 4 . 3 . 1  ( U )  E s p i o n a g e  I n v e s t i g a t i o n s  o f  P e r s o n s  i n  U n i t e d  S t a t e s  D i p l o m a t i c

M i s s i o n s  A b r o a d

( U )  S e c t i o n  6 0 3  o f  t h e  I n t e l l i g e n c e  A u t h o r i z a t i o n  A c t  o f  1 9 9 0  ( P . L .  1 0 1 - 1 9 3 )  s t a t e s  t h a t ,  

s u b j e c t  t o  t h e  a u t h o r i t y  o f  t h e  A t t o r n e y  G e n e r a l ,  “ t h e  F B I  s h a l l  s u p e r v i s e  t h e  c o n d u c t  o f  a l l  

i n v e s t i g a t i o n s  o f  v i o l a t i o n s  o f  t h e  e s p i o n a g e  l a w s  o f  t h e  U n i t e d  S t a l e s  b y  p e r s o n s  e m p l o y e d  

b y  o r  a s s i g n e d  t o  U n i t e d  S t a t e s  d i p l o m a t i c  m i s s i o n s  a b r o a d .  A l l  d e p a r t m e n t s  a n d  a g e n c i e s  

s h a l l  p r o v i d e  a p p r o p r i a t e  a s s i s t a n c e  t o  t h e  F B I  i n  t h e  c o n d u c t  o f  s u c h  i n v e s t i g a t i o n s . ”  C o n s u l t  

t h e  A t t o r n e y  G e n e r a l ’s  e x t r a t e r r i t o r i a l  g u i d e l i n e s  a n d  o t h e r  a p p l i c a b l e  p o l i c y  o r  a g r e e m e n t s .

2 . 4 . 3  2  ( U )  I n v e s t i g a t i o n s  o f  U n a u t h o r i z e d  D i s c l o s u r e  o f  C l a s s i f i e d

I n f o r m a t i o n  t o  a  F o r e i g n  P o w e r  o r  A g e n t  o f  a  F o r e i g n  P o w e r

( U )  T h e  N a t i o n a l  S e c u r i t y  A c t  o f  1 9 4 7 .  a s  a m e n d e d ,  e s t a b l i s h e s  p r o c e d u r e s  f o r  t h e  

c o o r d i n a t i o n  o f  c o u n t e r i n t e l l i g e n c e  a c t i v i t i e s  ( 5 0  U . S . C .  §  3 3 8 1 ) .  P a r t  o f  t h a t  s t a t u t e  r e q u i r e s  

t h a t ,  a b s e n t  e x t r a o r d i n a r y  c i r c u m s t a n c e s  a s  a p p r o v e d  b y  t h e  P r e s i d e n t  i n  w r i t i n g  o n  a  c a s c - b y -  

c a s e  b a s i s ,  t h e  h e a d  o f  e a c h  e x e c u t i v e  b r a n c h  d e p a r t m e n t  o r  a g e n c y  m u s t  e n s u r e  t h a t  t h e  F B I  

i s  “ a d v i s e d  i m m e d i a t e l y  o f  a n y  i n f o r m a t i o n ,  r e g a r d l e s s  o f  i t s  o r i g i n ,  w h i c h  i n d i c a t e s  t h a t  

c l a s s i f i e d  i n f o r m a t i o n  i s  b e i n g ,  o r  m a y  h a v e  b e e n ,  d i s c l o s e d  i n  a n  u n a u t h o r i z e d  m a n n e r  l o  a  

f o r e i g n  p o w e r  o r  a n  a g e n t  o f  a  f o r e i g n  p o w e r . ”

2 . 4 . 4  ( U )  C r i m i n a l  I n v e s t i g a  t i o n s

( U / / F O U O ) ~ I n  a d d i t i o n  t o  t h e  s t a t u t e s  l i s t e d  a b o v e  a n d  b e l o w ,  r e f e r  l o  l 

p r o g r a m / s u b - p r o g r a m  C r i m i n a l  I n v e s t i g a t i v e  D i v i s i o n  ( C I D )  P G  i n  t h e  

f o r  a d d i t i o n a l  c r i m i n a l  j u r i s d i c t i o n  i n f o r m a t i o n .

i c  a p p r o p r i a t e
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2 . 4 . 4 . 1  ( U )  I n v e s t i g a t i o n s  o f  a i r c r a f t  p i r a c y  a n d  r e l a t e d  v i o l a t i o n s

( U )  T h e  F B I  s h a l l  i n v e s t i g a t e  a n y  v i o l a t i o n  o f  4 9  U . S . C .  §  4 6 3 1 4  ( E n t e r i n g  a i r c r a f t  o r  a i r p o r t  

a r e a s  i n  v i o l a t i o n  o f  s e c u r i t y  r e q u i r e m e n t s )  o r  c h a p t e r  4 6 5  ( S p e c i a l  a i r c r a f t  j u r i s d i c t i o n  o f  t h e  

U n i t e d  S t a l e s )  o f  T i t l e  4 9 .  U n i t e d  S t a t e s  C o d e ;  ( 2 8  U . S . C .  §  5 3 8 )

2 . 4 . 4 . 2  ( U )  V I O L E N T  C R I M E S  A G A I N S T  F O R E I G N  T R A V E L E R S

( U )  T h e  A t t o r n e y  G e n e r a l  a n d  D i r e c t o r  o f  t h e  F B I  s h a l l  a s s i s t  s l a t e  a n d  l o c a l  a u t h o r i t i e s  i n  

i n v e s t i g a t i n g  a n d  p r o s e c u t i n g  a  f e l o n y  c r i m e  o f  v i o l e n c e  i n  v i o l a t i o n  o f  t h e  l a w  o f  a n y  S t a l e  i n  

w h i c h  t h e  v i c t i m  a p p e a r s  t o  h a v e  b e e n  s e l e c t e d  b e c a u s e  h e  o r  s h e  i s  a  t r a v e l e r  f r o m  a  f o r e i g n  

n a t i o n ;  ( 2 8  U . S . C .  §  5 4 0 A [ b ] )

2 . 4 . 4 . 3  ( U )  F e l o n i o u s  k i l l i n g s  o f  s t a t e  a n d  l o c a l  l a w  e n f o r c e m e n t  o f f i c e r s

( U )  T h e  F B I  s h a l l  i n v e s t i g a t e  a n y  v i o l a t i o n  o f  2 8  U . S . C .  §  5 4 0 ;  a n d

2 . 4 . 4 . 4  ( U )  I n v e s t i g a t i o n s  o f  s e r i a l  k i l l i n g s

( U )  T h e  F B I  s h a l l  i n v e s t i g a t e  a n y  v i o l a t i o n  o f  2 8  U . S . C .  §  5 4 0 B .

2 . 4 . 5  ( U )  A  v t h o r i t y  o f  a n  F B I  S p e c i a l  A g e n t

( U )  A n  F B I  S p e c i a l  A g e n t  h a s  t h e  a u t h o r i t y  t o :

A )  ( U )  I n v e s t i g a t e  v i o l a t i o n s  o f  t h e  l a w s ,  i n c l u d i n g  t h e  c r i m i n a l  d r u g  l a w s ,  o f  t h e  U n i t e d  S t a t e s  

{ 2 1  U . S . C .  §  8 7 1 ;  2 8  U . S . C  § §  5 3 3 . 5 3 4  a n d  5 3 5 ;  2 8  C . F . R .  §  0 . 8 5 ) ;

B )  { U )  C o l l e c t  e v i d e n c e  i n  i n v e s t i g a t i o n s  i n  w h i c h  t h e  U n i t e d  S t a t e s  i s  o r  m a y  h e  a  p a r t y  i n  

i n t e r e s t  { 2 8  C . F . R .  §  0 . 8 5  l a } )  a s  r e d e l e g a t e d  t h r o u g h  e x e r c i s e  o f  t h e  a u t h o r i t y  c o n t a i n e d  i n  

2 8  C . F . R .  §  0 . 1 3 8  t o  d i r e c t  p e r s o n n e l  i n  t h e  F B I ;

C )  ( U )  M a k e  a r r e s t s  ( 1 8  U . S . C .  § §  3 0 5 2  a n d  3 0 6 2 ) ;

D )  ( U )  S e r v e  a n d  e x e c u t e  a r r e s t  w a r r a n t s  a n d  s e i z e  p r o p e r t y  u n d e r  w a r r a n t ;  i s s u e  a n d / o r  s e r v e  

a d m i n i s t r a t i v e  s u b p o e n a s ;  s e r v e  s u b p o e n a s  i s s u e d  b y  o t h e r  p r o p e r  a u t h o r i t y ;  a n d  m a k e  c i v i l  

i n v e s t i g a t i v e  d e m a n d s  { 1 8  U . S . C .  § §  3 0 5 2 ,  3 1 0 7 ;  2 1  U . S . C .  §  8 7 6 ;  1 5  U . S . C .  §  1 3 1 2 ) ;

E )  ( U )  C a r r y  f i r e a r m s  ( 1 8  U . S . C .  §  3 0 5 2 ) ;

F )  ( U )  A d m i n i s t e r  o a t h s  t o  w i t n e s s e s  a t t e n d i n g  t o  t e s t i f y  o r  d e p o s e  i n  t h e  c o u r s e  o f  i n v e s t i g a t i o n s  

o f  f r a u d s  o n  o r  a t t e m p t s  t o  d e f r a u d  t h e  U n i t e d  S t a t e s  o r  i r r e g u l a r i t i e s  o r  m i s c o n d u c t  o f  

e m p l o y e e s  o r  a g e n t s  o f  t h e  U n i t e d  S t a t e s  ( 5  U . S . C .  §  3 0 3 ) ;

G )  ( U )  S e i z e  p r o p e r t y  s u b j e c t  t o  s e i z u r e  u n d e r  t h e  c r i m i n a l  a n d  c i v i l  f o r f e i t u r e  l a w s  o f  t h e  U n i t e d  

S t a t e s  ( e . g . .  1 8  U . S . C .  § §  9 8 1  a n d  9 8 2 ) ;  a n d

H )  ( U )  P e r f o r m  o t h e r  d u t i e s  i m p o s e d  b y  l a w .

( U )  N o t e : F o r  p o l i c y  r e g a r d i n g  A g e n t ’ s  a u t h o r i t y  t o  i n t e r v e n e  i n  n o n - f e d e r a l  c r i m e s  o r  m a k e  n o n -  

f e d e r a l  a r r e s t s ,  s e e  S e c t i o n  1 9 . 3 . 3 .

2 . 5  ( U )  S t a t u s  a s  I n t e r n a l  G u i d a n c e

( U )  T h e  A G G - D o m .  t h i s  D I O G .  a n d  t h e  v a r i o u s  o p e r a t i o n a l  d i v i s i o n  P G s  a r e  s e t  f o r t h  s o l e l y  f o r  

t h e  p u r p o s e  o f  i n t e r n a l  D O J  a n d  F B I  g u i d a n c e .  T h e y  a r e  n o t  i n t e n d e d  t o .  d o  n o t ,  a n d  m a y  n o t  b e  

r e l i e d  u p o n  t o  c r e a t e  a n y  r i g h t s ,  s u b s t a n t i v e  o r  p r o c e d u r a l ,  e n f o r c e a b l e  b y  l a w  b y  a n y  p a r l y  i n

2 - 9
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a n y  m a i l e r ,  c i v i l  o r  c r i m i n a l ,  n o r  d o  t h e y  p l a c e  a n y  l i m i t a t i o n  o n  o t h e r w i s e  l a w f u l  i n v e s t i g a t i v e  

a n d  l i l i g a l i v e  p r e r o g a t i v e s  o f  t h e  D O J  a n d  t h e  F B I .  ( A G G - D o m .  P a r i  I . D . 2 . )

2 . 6  ( U )  D e p a r t u r e  f r o m  t h e  A G G - D o m  ( A G G - D o m  I . D . 3 )

2 . 6 . 1  ( U )  D e f i n i t i o n

( U t f F O U O ) - A  “ d e p a r t u r e ”  f r o m  t h e  A G G - D o m  i s  a  d e l i b e r a t e  d e v i a t i o n  f r o m  a  k n o w n  

r e q u i r e m e n t  o f  t h e  A G G - D o m .  T h e  w o r d  “ d e l i b e r a t e ”  m e a n s  t h e  e m p l o y e e  w a s  a w a r e  o f  t h e  

A G G - D o m  r e q u i r e m e n t  a n d  a f f i r m a t i v e l y  c h o s e  l o  d e p a r t  f r o m  it f o r  o p e r a t i o n a l  r e a s o n s  b e f o r e  

t h e  a c t i v i t y  t o o k  p l a c e .  D e p a r t u r e s  f r o m  t h e  A G G - D o m  m a y  o n l y  b e  m a d e  i n  a c c o r d a n c e  w i t h  

t h e  g u i d a n c e  p r o v i d e d  i n  t h i s  s e c t i o n .

2 . 6 . 2  ( U )  D e p a r t u r e  f r o m  t h e  A G G - D o m  i n  A d v a n c e

( U / / F O U O )  A  d e p a r t u r e  f r o m  t h e  A G G - D o m  m u s t  b e  a p p r o v e d  b y  t h e  D i r e c t o r  o f  t h e  F B I .  b y  

t h e  D e p u t y  D i r e c t o r  o f  t h e  F B I ,  o r  b y  a n  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  ( E A D )  d e s i g n a t e d  b y  t h e  

D i r e c t o r .  T h e  D i r e c t o r  o f  t h e  F B I  h a s  d e s i g n a t e d  t h e  E A D  N a t i o n a l  S e c u r i t y  B r a n c h  ( N S B )  a n d  

t h e  E A D  C r i m i n a l  C y b e r  R e s p o n s e  a n d  S e r v i c e s  B r a n c h  ( C C R S B )  l o  g r a n t  d e p a r t u r e s  f r o m  t h e  

A G G - D o m .  N o t i c e  o f  t h e  d e p a r t u r e  m u s t  b e  p r o v i d e d  b y  E l e c t r o n i c  C o m m u n i c a t i o n  ( E C )  l o  t h e  

G e n e r a l  C o u n s e l  ( G C )  u s i n g  f i l e  n u m b e r  3 3 3 - H Q - C 1 6 2 9 4 0 6 .  T h e  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  

( O G C )  m u s t  p r o v i d e  t i m e l y  w r i t t e n  n o t i c e  o f  d e p a r t u r e s  f r o m  t h e  A G G - D o m  l o  e i t h e r  t h e  D O J  

C r i m i n a l  D i v i s i o n  o r  N a t i o n a l  S e c u r i t y  D i v i s i o n  ( N S D ) .  w h i c h e v e r  i s  a p p r o p r i a t e ,  o r  t o  b o t h ,  a n d  

t h e  C r i m i n a l  D i v i s i o n  o r  N S D  m u s t  n o t i f y  t h e  A t t o r n e y  G e n e r a l  a n d  t h e  D e p u t y  A t t o r n e y  

G e n e r a l .  N o t w i t h s t a n d i n g  t h i s  p a r a g r a p h ,  a l l  a c t i v i t i e s  i n  a l l  c i r c u m s t a n c e s  m u s t  b e  c a r r i e d  o u t  i n  

a  m a n n e r  c o n s i s t e n t  w i t h  t h e  C o n s t i t u t i o n  a n d  l a w s  o f  t h e  U n i t e d  S t a l e s .  ( A G G - D o m .  P a r t  I . D . 3 . )

2 . 6 . 3  ( U )  E m e r g e n c y  D e p a r t u r e s  f r o m  t h e  A G G - D o m

i m m e d i a c y  o r  g r a v i t y  o f  a  t h r e a t  t o  t h e  s a f e l y  o f  p e r s o n s  o r  p r o p e r t y  o r  l o  t h e  n a t i o n a l  s e c u r i t y ,  

a n  F B I  e m p l o y e e  m a y ,  a t  h i s / h e r  d i s c r e t i o n ,  d e p a r t  f r o m  t h e  r e q u i r e m e n t s  o f  t h e  A G G - D o m  

w h e n  t h e  d e s i g n a t e d  a p p r o v i n g  a u t h o r i t y  f o r  t h e  i n v e s t i g a t i v e  a c t i v i t y  c a n n o t  b e  c o n t a c t e d  

t h r o u g h  r e a s o n a b l e  m e a n s .  T h e  D i r e c t o r ,  t h e  D e p u t y  D i r e c t o r ,  o r  a  d e s i g n a t e d  E A D ,  a n d  t h e  G C  

m u s t  b e  n o t i f i e d  b y  E C  o f  t h e  d e p a r t u r e  a s  s o o n  t h e r e a f t e r  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  5  

b u s i n e s s  d a y s  a f t e r  t h e  d e p a r t u r e  u s i n g  f i l e  n u m b e r  3 3 3 - H Q - C  1 6 2 9 4 0 6 .  T h e  O G C  m u s t  p r o v i d e  

t i m e l y  w r i t t e n  n o t i c e  o f  d e p a r t u r e s  f r o m  t h e  A G G - D o m  t o  e i t h e r  t h e  D O J  C r i m i n a l  D i v i s i o n  o r  

N S D .  w h i c h e v e r  i s  a p p r o p r i a t e ,  o r  t o  b o t h  o f  t h e m ,  a n d  t h e  C r i m i n a l  D i v i s i o n  o r  N S D  m u s t  

n o t i f y  t h e  A t t o r n e y  G e n e r a l  a n d  t h e  D e p u t y  A t t o r n e y  G e n e r a l .  N o t w i t h s t a n d i n g  t h i s  p a r a g r a p h ,  

a l l  a c t i v i t i e s  i n  a l l  c i r c u m s t a n c e s  m u s t  b e  e a r n e d  o u l  i n  a  m a n n e r  c o n s i s t e n t  w i t h  t h e  C o n s t i t u t i o n  

a n d  l a w s  o f  t h e  U n i t e d  S t a l e s .  ( A G G - D o m ,  P a r t  I . D . 3 . )

2 . 6 . 4  ( U )  R e c o r d s  o f  D e p a r t u r e s  f r o m  t h e  A G G - D o m

( U / / F O U Q )  T h e  O G C  i s  r e s p o n s i b l e  f o r  m a i n t a i n i n g  r e c o r d s  o f  a l l  r e q u e s t s  a n d  a p p r o v a l s  o r  

d e n i a l s  o f  d e p a r t u r e s  f r o m  t h e  A G G - D o m .  R e c o r d s  w i l l  b e  m a i n t a i n e d  i n  f i l e  n u m b e r  3 3 3 - H Q -  

C 1 6 2 9 4 0 6 .

a  d e p a r t u r e  f r o m  t h e  A G G - D o m  i s  n e c e s s a r y  w i t h o u t  p r i o r  a p p r o v a l  b e c a u s e  o f  t h e

2 - 1 0
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2 . 7  ( U )  D e p a r t u r e s  f r o m  t h e  D I O G

2 . 7 . 1  ( U )  D e f i n i t i o n

( U / / F O U 0 )  A  “ d e p a r t u r e ”  f r o m  t h e  D I O G  i s  a  d e l i b e r a t e  d e v i a t i o n  f r o m  a  s p e c i f i c  k n o w n  

r e q u i r e m e n t  o r  a c t i o n  g o v e r n e d  b y  t h e  D I O G .  T h e  w o r d  “ d e l i b e r a t e ”  m e a n s  t h e  e m p l o y e e  w a s  

a w a r e  o f  t h e  D I O G  r e q u i r e m e n t  a n d  a f f i r m a t i v e l y  c h o s e  t o  d e p a r t  f r o m  it f o r  o p e r a t i o n a l  r e a s o n s  

b e f o r e  t h e  a c t i v i t y  l o o k  p l a c e .  A p p r o v a l  o f  a  d e p a r t u r e  m u s t  b e  b a s e d  u p o n  a  s p e c i f i c  

c i r c u m s t a n c e  i n v o l v i n g  a  s p e c i f i c  a d m i n i s t r a t i v e  o r  o p e r a t i o n a l  n e e d .  A n  a p p r o v a l  m a y  b e  f o r  t h e  

d u r a t i o n  o f  a n  i n v e s t i g a t i o n  o r  r e l a t e  t o  a  s p e c i f i c  c l a s s i f i c a t i o n ,  c a n n o t  e x t e n d  b e y o n d  t h e  s c o p e  

o f  a u t h o r i t y  o f  t h e  a p p r o v i n g  o f f i c i a l ,  a n d  m u s t  b e  a p p r o v e d  i n  a c c o r d a n c e  w i t h  t h e  g u i d a n c e  

p r o v i d e d  i n  t h i s  s u b s e c t i o n .

( U / / F O U O )  D I O G  r e l a t e d  p o l i c y  a n d  p o l i c y  g u i d e s  ( P G )  m u s t  f o l l o w  t h i s  d e p a r t u r e  r e v i e w  a n d  

a p p r o v a l  p r o c e s s .

2 . 7 . 2  ( U )  D e p a r t u r e  f r o m  t h e  D I O G

( U / / F O U O )  A  r e q u e s t  f o r  a  d e p a r t u r e  f r o m  t h e  D I O G  m u s t  b e  s u b m i t t e d  w i t h  a n  E C  u s i n g  f i l e  

n u m b e r  3 3 3 - H Q - C 1 6 2 9 4 0 6  a n d  m u s t  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  o p e r a t i o n a l  p r o g r a m  

A s s i s t a n t  D i r e c t o r  ( A D )  a n d  t h e  A D  o f  O I C .  w i t h  n o t i c e  t o  t h e  G C .  T h e  a p p r o v i n g  E C  m u s t  

d o c u m e n t  t h e  s c o p e ;  n e c e s s i t y ;  p r o g r a m - r e l a t e d  v a l u e ;  s p e c i f i c  c i r c u m s t a n c e s  t h a t  l i m i t  t h e  

d e p a r t u r e ’s  a p p l i c a t i o n ;  a n d  a n  e v a l u a t i o n  o f  w h a t ,  i f  a n y ,  r i s k  t h e  d e p a r t u r e  m a y  c r e a t e  f o r  

s y s t e m i c  o r  u n i n t e n d e d  n o n - c o m p l i a n c e  w i t h  t h e  D I O G  o r  o t h e r  p o l i c i e s .  N o t w i t h s t a n d i n g  t h i s  

p a r a g r a p h ,  a l l  a c t i v i t i e s  i n  a l l  c i r c u m s t a n c e s  m u s t  b e  c a r r i e d  o u t  i n  a  m a n n e r  c o n s i s t e n t  w i t h  t h e  

C o n s t i t u t i o n ,  l a w s  o f  t h e  U n i t e d  S t a t e s ,  E x e c u t i v e  O r d e r s .  P r e s i d e n t i a l  D i r e c t i v e s ,  D e p a r t m e n t  o f  

J u s t i c e  g u i d e l i n e s .  O f f i c e  o f  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e  p o l i c y  d i r e c t i v e s  a n d  

i n t e r a g e n c y  a g r e e m e n t s .

( U / / F O U O )  O G C  w i l l  r e v i e w  a l l  d e p a r t u r e s  f r o m  t h e  D I O G .  I f  O G C  d e t e r m i n e s  t h e  d e p a r t u r e  

f r o m  t h e  D I O G  a l s o  i n v o l v e s  a  d e p a r t u r e  f r o m  t h e  A G G - D o m .  O G C  m u s t  p r o v i d e  t i m e l y  w r i t t e n  

n o t i c e  t o  D O J  i n  a c c o r d a n c e  w i t h  t h e  p r o v i s i o n s  o f  S e c t i o n  I . D . 3  o f  t h e  A G G - D o m .

2 . 7 . 3  ( U )  E m e r g e n c y  D e p a r t u r e s  f r o m  t h e  D I O G

( U / / F O U O ) - F B I  e m p l o y e e s  m a y  c o n d u c t  o r  e n g a g e  i n  i n v e s t i g a t i v e  a c t i v i t y  t h a t  d e v i a t e s  f r o m  

t h e  r e q u i r e m e n t s  o f  t h e  D I O G ,  i n c l u d i n g  u t i l i z i n g  i n v e s t i g a t i v e  m e t h o d s ,  w i t h o u t  p r i o r  a p p r o v a l ,  

w h e n  t h e  d e s i g n a t e d  a p p r o v i n g  a u t h o r i t y  f o r  t h e  i n v e s t i g a t i v e  a c t i v i t y  ( i f  a n y )  c a n n o t  b e  

c o n t a c t e d  t h r o u g h  r e a s o n a b l e  m e a n s  a n d  i n  t h e  j u d g m e n t  o f  t h e  e m p l o y e e  o n e  o f  t h e  f o l l o w i n g  

f a c t o r s  i s  p r e s e n t :

A )  ( U / / F O U O )  a n  i m m e d i a t e  o r  g r a v e  t h r e a t  t o  t h e  s a f e t y  o f  p e r s o n s  o r  p r o p e r t y  e x i s t s . o r

B )  ( U / / F O U O ^ a n  i m m e d i a t e  o r  g r a v e  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  e x i s t s , o r

C )  ( U / / i 'O U O ) a  s u b s t a n t i a l  l i k e l i h o o d  e x i s t s  t h a t  a  d e l a y  w i l l  r e s u l t  i n  t h e  l o s s  o f  a  s i g n i f i c a n t  

i n v e s t i g a t i v e  o p p o r t u n i t y . ‘

( U / / T O U 0 ) - T h c  a p p r o p r i a t e  o p e r a t i o n a l  p r o g r a m  A D  a n d  t h e  G C  m u s t  b e  n o t i f i e d  o f  t h e  

e m e r g e n c y  d e p a r t u r e  b y  E C  u s i n g  f i l e  n u m b e r  3 3 3 - H Q - C 1 6 2 9 4 0 6  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o

1 ( U / / - F 6 U 0 )  T h i s  i s  n o t  a  p e r m i s s i b l e  f a c t o r  f o r  d e p a r t i n g  f r o m  t h e  A G G - D o m .  T h u s ,  t h i s  f a c t o r  m a y  o n l y  

p r o v i d e  a  b a s i s  f o r  a  d e p a r t u r e  f r o m  t h e  D I O G  t h a t  d o e s  n o t  r e q u i r e  a  d e p a r t u r e  f r o m  t h e  A G G - D o m .

2 - 1 1

U N C L A S S I F I E D  -  f O R  O F F I C I A L  U S E - O N L Y V e r s i o n  D a t e d :  
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 2

l a t e r  t h a n  5  b u s i n e s s  d a y s  a f t e r  e n g a g i n g  i n  t h e  a c t i v i t y  o r  u t i l i z i n g  t h e  i n v e s t i g a t i v e  m e t h o d .  T h i s  

d o c u m e n t a t i o n  m u s t  a l s o  b e  f i l e d  i n  t h e  a p p l i c a b l e  i n v e s t i g a t i v e  f i l e  i n  w h i c h  t h e  a c t i v i t y  o r  

m e t h o d  w a s  t a k e n .  O G C  w i l l  r e v i e w  a l l  d e p a r t u r e s  f r o m  t h e  D I O G .  I f  O G C  d e t e r m i n e s  t h e  

d e p a r t u r e  f r o m  t h e  D I O G  a l s o  i n v o l v e s  a  d e p a r t u r e  f r o m  t h e  A G G - D o m ,  O G C  m u s t  p r o v i d e  

t i m e l y  w r i t t e n  n o t i c e  t o  D O J  i n  a c c o r d a n c e  w i t h  t h e  p r o v i s i o n s  o f  S e c t i o n  I . D . 3  o f  t h e  A G G -  

D o m .  N o t w i t h s t a n d i n g  t h i s  p a r a g r a p h ,  a l l  a c t i v i t i e s  i n  a l l  c i r c u m s t a n c e s  m u s t  b e  c a r r i e d  o u t  i n  a  

m a n n e r  c o n s i s t e n t  w i t h  t h e  C o n s t i t u t i o n  a n d  l a w s  o f  t h e  U n i t e d  S t a t e s .

2 . 7 . 4  ( U )  R e c o r d s  o f  D e p a r t u r e s  f r o m  t h e  D I O G

( U / / F O L I O )  T h e  O G C  i s  r e s p o n s i b l e  f o r  m a i n t a i n i n g  r e c o r d s  o f  a l l  r e q u e s t s  a n d  a p p r o v a l s  o r  

d e n i a l s  o f  d e p a r t u r e s  f r o m  t h e  D I O G .  R e c o r d s  w i l l  b e  m a i n t a i n e d  i n  f i l e  n u m b e r  3 3 3 - H Q -  

C 1 6 2 9 4 0 6 .

2 . 8  ( U )  D i s c o v e r y  o f  N o n - c o m p l i a n c e  w i t h  D I O G  R e q u i r e m e n t s

A F T E R - T H E - F A C T

2 . 8 . 1  ( V )  S u b s t a n t i a l  N o n - C o m p l i a n c e  w i t h  t h e  D I O G

2 . 8 . 1 . 1  ( U )  S u b s t a n t i a l  N o n - C o m p l i a n c e

( U / / T O U O )  “ S u b s t a n t i a l  n o n - c o m p l i a n c e ”  m e a n s  n o n - c o m p l i a n c e  t h a t  i s  o f  s i g n i f i c a n c e  t o  t h e  

m a t t e r  a n d  i s  m o r e  t h a n  a  m i n o r  d e v i a t i o n  f r o m  a  D I O G  r e q u i r e m e n t . "  N o n - c o m p l i a n c c  t h a t  

r e l a t e s  s o l e l y  t o  a d m i n i s t r a t i v e  o r  p e r i p h e r a l  r e q u i r e m e n t s  i s  n o t  s u b s t a n t i a l .  W h i l e  t h e  

e x a m p l e s  l i s t e d  b e l o w  d o  n o t  c o m p r i s e  a n  e x h a u s t i v e  l i s t  a n d  a r e  n o t  r e q u i r e d  e l e m e n t s ,  

s u b s t a n t i a l  n o n c o m p l i a n c e  s p e c i f i c a l l y  i n c l u d e s  a n y  o f  t h e  f o l l o w i n g :

A )  ( U / / T O U O )  T h e  u n a u t h o r i z e d  u s e  o f  a n  i n v e s t i g a t i v e  m e t h o d ;

B )  ( U / / F O U Q )  T h e  f a i l u r e  t o  o b t a i n  r e q u i r e d  s u p e r v i s o r y  a p p r o v a l ;  a n d

C )  ( U / / F O U O )  N o n c o m p l i a n c e  t h a t  h a s  a  p o t e n t i a l  a d v e r s e  e f f e c t  u p o n  a  m e m b e r  o f  t h e  

p u b l i c ' s  i n d i v i d u a l  r i g h t s  o r  l i b e r t i e s .

( U / / F O U O )  E x a m p l e  A :  D u r i n g  a n  A s s e s s m e n t  ^ _ _ _ _ _ _ _ _ _ _ _ _

|t o  c o n d u c t  s u r v e i l l a n c e .

B e c a u s e  t h e  a p p r o v a l  w a s  n o t  o b t a i n e d  i n  a d v a n c e  n o r  w a s  it d o n e  p u r s u a n t  t o  a n  e m e r g e n c y  

s i t u a t i o n  a s  d e s c r i b e d  i n  2 . 7 . 3 ,  t h i s  w o u l d  b e  “ s u b s t a n t i a l ”  n o n - c o m p l i a n c e  w i t h  D I O G  

s e c t i o n s  1 8 . 5 . 8 . 3 . 3  a n d  1 8 . 5 . 8 . 3 . 4  a n d  m u s t  b e  r e p o r t e d  t o  O I C  a s  s e t  f o r t h  i n  2 . 8 . 2  b e l o w .

( U / / F O U O )  E x a m p l e  B :  A  n e w  S S A  a r r i v e s  i n  a  s q u a d  a n d  d i s c o v e r s  t h a t  h i s  p r e d e c e s s o r  d i d  

n o t  c o n d u c t  f i l e  r e v i e w s  i n  s e v e r a l  o f  t h e  s q u a d ’s  P r e d i c a t e d  I n v e s t i g a t i o n s  f o r  s e v e r a l  

m o n t h s .  T h i s  i s  “ s u b s t a n t i a l  n o n - c o m p l i a n c e ”  a n d  m u s t  b e  r e p o r t e d .

2 ( U / / F 0 U 0 )  D e p a r t u r e s  f r o m  t h e  A G G - D o m  a n d  t h e  D I O G  d o  n o t  f a l l  w i t h i n  t h e  d e f i n i t i o n  o f  " n o n -  

c o m p l i a n c e "  a s  u s e d  i n  t h i s  s e c t i o n .  D e p a r t u r e s  a r e  t o  b e  h a n d l e d  a s  d e s c r i b e d  S e c t i o n s  2 . 6  a n d  2 . 7  a n d  

s h o u l d  n o t  b e  r e p o r t e d  a s  " n o n - c o m p l i a n c e ”  m a t t e r s .

3  [ U  /  / F O U O )  I f  s u p e r v i s o r y  a p p r o v a l  w a s  o b t a i n e d  p u r s u a n t  t o  S e c t i o n  2 . 7 . 3  [ E m e r g e n c y  D e p a r t u r e  f r o m  t h e  

D I O G ) ,  t h e  f a i l u r e  t o  d o c u m e n t  t h i s  a p p r o v a l  w i t h i n  5  b u s i n e s s  d a y s  i s  a  r e p o r t a b l e  " s u b s t a n t i a l  n o n -  

c o m p l i a n c e "  m a t t e r .

2 - 1 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  
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U N C L A S S I F I E D  -  F O F T O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 2

2 . 8 . 1 . 2  ( U )  O t h e r  N o n - C o m p l i a n c e

( U / / F O U O )  A n  e m p l o y e e  w h o  d i s c o v e r s  n o n - c o m p l i a n c e  t h a t  a p p e a r s  t o  h e  n o n - s u b s t a n t i a l  

m u s t  r e p o r t  t h e  n o n - c o m p l i a n c e  t o  t h e  D i v i s i o n  C o m p l i a n c e  O f f i c e r  ( D C O ) .  N o r m a l l y ,  n o n -  

c o m p l i a n c e  t h a t  i s  n o t  “ s u b s t a n t i a l ”  n e e d  n o t  b e  r e p o r t e d  t o  O I C .  I f  t h e r e  i s  u n c e r t a i n t y  

r e g a r d i n g  w h e t h e r  a  p a r t i c u l a r  m a t t e r  i s  s u b s t a n t i a l  o r  n o t ,  t h e  m a t t e r  s h o u l d  b e  r e p o r t e d  t o

N e v e r t h e l e s s ,  w h e n e v e r  n o n - c o m p l i a n c e  i s  d i s c o v e r e d  ( w h e t h e r  r e p o r t e d  o r  n o t ) ,  a p p r o p r i a t e  

r e m e d i a l  a c t i o n  m u s t  b e  t a k e n  b y  t h e  r e l e v a n t  e m p l o y e e ( s )  t o  c o r r e c t  t h e  n o n - c o m p l i a n c e ,  

i n c l u d i n g  i m p l e m e n t i n g  a n y  p r e v e n t a t i v e  m e a s u r e s  t h a t  w o u l d  h e l p  e l i m i n a t e  p o s s i b l e  f u t u r e  

n o n - c o m p l i a n c e .

( U / J “F O U O )  E x a m p l e :  A n  S S A  d i s c o v e r s  t h a t  s h e  c o n d u c t e d  a  f i l e  r e v i e w  2 0  d a y s  l a t e .  T h i s  

r e l a t e s  t o  a n  a d m i n i s t r a t i v e  r e q u i r e m e n t  a n d ,  w i t h o u t  m o r e ,  i s  n o t  “ s u b s t a n t i a l ”  

n o n c o m p l i a n c e  a n d  d o c s  n o t  h a v e  t o  b e  r e p o r t e d  t o  O I C .  T h e  S S A  s h o u l d ,  h o w e v e r ,  r e p o r t  t h e  

n o n c o m p l i a n c e  t o  t h e  D C O  a n d  t a k e  a p p r o p r i a t e  p r e v e n t a t i v e  m e a s u r e s  t o  a v o i d  r e c u r r e n c e .

2 . 8 . 2  ( U )  D o c u m e n t  a  t i o n  o f  S  u b s  t a n t i a l  n o n - C o m  f l i a n c e

( U / / F O U O )  S u b s t a n t i a l  n o n - c o m p l i a n c e  w i t h  t h e  D I O G  m u s t  b e  r e p o r t e d .  T h e  r e p o r t  s h o u l d  b e  

s u b m i t t e d  b y  t h e  p a r t y  c o m m i t t i n g  t h e  n o n - c o m p l i a n c e ,  i f  a t  a l l  p o s s i b l e .  It m u s t  b e  r e p o r t e d  v i a

E C

i n c l u d e  t h e  f o l l o w i n g  i n f o r m a t i o n :

T h e  E C  m u s t

A )  ( U / / F O U O )  T h e  r e l e v a n t  D I O G  p r o v i s i o n ( s )  i n v o l v e d ;

B )  ( U / / F O U O )  D e s c r i p t i o n  o f  t h e  f a c t s  a n d  c i r c u m s t a n c e s  ( i n c l u d i n g  d a t e s )  o f  t h e  s u b s t a n t i a l  

n o n - c o m p l i a n c e ;

C )  ( U / / T O U O )  T h e  d a t e  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c e  w a s  d i s c o v e r e d ;

D )  ( U / / F O U O )  C i r c u m s t a n c e s  l e a d i n g  t o  t h e  d i s c o v e r y  o f  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c e ;

E )  ( U / / F Q U G ) - I f  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c e  w a s  t h e  r e s u l t  o f  t h e  f a i l u r e  t o  o b t a i n  

a p p r o p r i a t e  s u p e r v i s o r y  a p p r o v a l ,  a  s t a t e m e n t  a s  t o  w h e t h e r  t h a t  o f f i c i a l ,  o r  t h e  c u r r e n t  o f f i c i a l  

i n  t h e  a p p r o p r i a t e  s u p e r v i s o r y  p o s i t i o n ,  w o u l d  h a v e  a p p r o v e d  t h e  a c t i o n  i f  a  t i m e l y  r e q u e s t  h a d  

b e e n  m a d e  b a s e d  o n  t h e  f a c t s  a n d  c i r c u m s t a n c e s  t h e n  k n o w n ;

F )  ( U / / F O U O )  K n o w n  a d v e r s e  c o n s e q u e n c e s ,  i f  a n y ,  a t t r i b u t a b l e  t o  t h e  s u b s t a n t i a l  n o n -  

c o m p l i a n c e ;  a n d

G )  ( U / / F Q U Q ) C o r r e c t i v e  o r  r e m e d i a l  a c t i o n ( s )  t a k e n  o r  p l a n n e d  t o  b e  t a k e n  t o  m i t i g a t e  t h e  

s u b s t a n t i a l  n o n - c o m p l i a n c e ,  a s  w e l l  a s  t o  h e l p  p r e v e n t  s u c h  o c c u r r e n c e s  i n  t h e  f u t u r e .

( U / / F O U O )  E x a m p l e :  A n  A S A C  d i s c o v e r s  t h a t  a  P r e l i m i n a r y  I n v e s t i g a t i o n  ( P I )  w a s  e x t e n d e d  

w i t h o u t  o b t a i n i n g  t h e  p r o p e r  a p p r o v a l s .  T h e  f a i l u r e  t o  o b t a i n  a p p r o p r i a t e  s u p e r v i s o r y  a p p r o v a l  t o  

e x t e n d  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  m u s t  b e  r e p o r t e d ,  a n d  t h e  r e p o r t  m u s t  a d d r e s s  a l l  o f  t h e  

s e v e n  a r e a s  i n  A - G  l i s t e d  a b o v e .

2 . 8 . 3  ( V )  R e p o r t i n g  A u t h o r i t i e s

( U / / F 0 U 0 7  I f  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c e  o c c u r r e d  i n  a  f i e l d  o f f i c e ,  t h e  E C  m u s t  b e  

a p p r o v e d  b y  t h e  D C O  a n d  a d d r e s s e d  t o  t h e  A D I C / S A C .  I f  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c e  

o c c u r r e d  a t  F B I  H e a d q u a r t e r s  ( F B I H Q ) ,  t h e  E C  m u s t  b e  a p p r o v e d  b y  t h e  D C O  a n d  a d d r e s s e d  t o  

t h e  e m p l o y e e ’s  A s s i s t a n t  D i r e c t o r .  A  c o p y  o f  t h e  E C  m u s t  b e  p r o v i d e d  t o  t h e  O f f i c e  o f  I n t e g r i t y

2 - 1 3
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 2

a n d  C o m p l i a n c e  ( O I C )  a n d  t o  t h e  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )  u s i n g  f i l e  n u m b e r  3 1 9 0 -  

H Q - A 1 5 6 1 2 4 5 - O I C .  A  c o p y  o f  t h e  E C  s h o u l d  a l s o  b e  s e n t  t o  t h e  i n v e s t i g a t i v e  f i l e  i n  w h i c h  t h e  

i n c i d e n t  o c c u r r e d .  I n  a d d i t i o n ,  i f  t h e  A D I C / S A C  o r  A D  a s s e s s e s  t h a t  t h e  n o n - c o m p l i a n c e  a p p e a r s  

t o  r e f l e c t  i n t e n t i o n a l  o r  w i l l f u l  m i s c o n d u c t ;  it m u s t  b e  r e p o r t e d  s e p a r a t e l y  b y  E C  t o  t h e  I n t e r n a l  

I n v e s t i g a t i o n s  S e c t i o n  o f  t h e  I n s p e c t i o n  D i v i s i o n .

2 . 8 . 4  ( U )  R o l e  o f  O I C  a n d  O G C

( U / / F O U O )  O G C  w i l l  r e v i e w  a l l  r e p o r t s  o f  s u b s t a n t i a l  n o n - c o m p l i a n c c  t o  d e t e r m i n e  w h e t h e r  a n y  

f u r t h e r  a c t i o n  i s  r e q u i r e d  i n  t h e  p a r t i c u l a r  m a i l e r .  O I C  w i l l  a n a l y z e  s u b s t a n t i a l  n o n - c o m p l i a n c e  

r e p o r t s  t o  d e t e r m i n e  w h e t h e r  a n y  t r e n d s  e x i s t  i n  t h e  d a t a  a n d  w i l l  d e v e l o p  s t r a t e g i e s  t o  r e d u c e  t h e  

o c c u r r e n c e s  o f  s u b s t a n t i a l  n o n - c o m p l i a n c e .  B a s e d  u p o n  O I C ’ s  a n a l y s i s  o f  t h e s e  r e p o r t s ,  i f  O I C  

d i s c o v e r s  a  s y s t e m i c  p r o b l e m  o f  n o n - c o m p l i a n c c  w i t h  t h e  A G G - D o m  o r  D I O G  i n v o l v i n g  

i n t e l l i g e n c e  a c l i v i l i e s ,  e i t h e r  d i v i s i o n  o r  F B I  w i d e ,  O I C  m u s t  n o t i f y  O G C / N S L B  o f  t h i s  s y s t e m i c  

p r o b l e m .

( U / / F O U O )  E x a m p l e  A :  A n  I A  d i s c o v e r s  t h a t  a  m a i l  c o v e r  w a s  u s e d  i n  a n  A s s e s s m e n t .  B e c a u s e  

m a i l  c o v e r s  a r e  n o t  p e r m i t t e d  t o  b e  u s e d  i n  A s s e s s m e n t s ,  t h i s  m u s t  b e  r e p o r t e d  a s  a  “ s u b s t a n t i a l ”  

n o n - c o m p l i a n c c  w i t h  t h e  D I O G .

( U / / F O U O )  E x a m p l e  B :  A  s u p e r v i s o r  d e t e r m i n e s  l h a l  a  T y p e  1 &  2  A s s e s s m e n t  w a s  o p e n e d  

b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s .  W h i l e  n o  s u p e r v i s o r y  a p p r o v a l  w a s  

r e q u i r e d  t o  o p e n  t h e  T y p e  1 &  2  A s s e s s m e n t ,  t h i s  m u s t  b e  r e p o r t e d  a s  “ s u b s t a n t i a l ”  n o n -  

c o m p l i a n c e  b e c a u s e  o p e n i n g  a n  A s s e s s m e n t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  

r i g h t s ,  a f f e c t s  a n  i n d i v i d u a l ’s  r i g h t s  a n d  l i b e r t i e s .

2 . 8 . 4 . 1  ( U )  D I S C O N T I N U A T I O N  O F  R E P O R T I N G

( U T T F O U O r l f  O I C  d e t e r m i n e s  t h a t  a  s u f f i c i e n t  a m o u n t  o f  d a t a  h a s  b e e n  r e c e i v e d  r e g a r d i n g  a  

p a r t i c u l a r  s u b s t a n t i a l  n o n - c o m p l i a n c c  i s s u e  t o  i d e n t i f y  a  s y s t e m i c  t r e n d ,  t h e  O I C  A D  m a y  

e l i m i n a t e  t h e  r e p o r t i n g  r e q u i r e m e n t  b y  p r o v i d i n g  w r i t t e n  n o t i f i c a t i o n  t o  t h e  f i e l d  a n d  

h e a d q u a r t e r s  d i v i s i o n s  i n d i c a t i n g  t h a t  t h e  r e p o r t i n g  o f  a  p a r t i c u l a r  s u b s t a n t i a l  n o n - c o m p l i a n c e  

m a t t e r  t o  O I C  i s  n o  l o n g e r  n e c e s s a r y  o r  r e q u i r e d .  O I C  m u s t  c o o r d i n a t e  w i t h  O G C  a n d  I P O  

b e f o r e  w r i t t e n  n o t i f i c a t i o n  i s  p r o v i d e d  t o  f i e l d  a n d  h e a d q u a r t e r  d i v i s i o n s  t o  e n s u r e  n o  

r e p o r t i n g  o b l i g a t i o n s  o u t s i d e  t h e  F B I  w i l l  b e  a f f e c t e d ,  a n d  t o  e n s u r e  a l l  l o g i c a l  d a t a  c o l l e c t i o n  

p e r t a i n i n g  t o  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c e  h a s  b e e n  a c q u i r e d .  T h e  O I C  w r i t t e n  n o t i f i c a t i o n  

m u s t  b e  d o c u m e n t e d  i n  c a s e  f i l e  n u m b e r  3 1 9 0 - H Q - A 1 5 6 1 2 4 5 - O I C .

2 . 8 . 5  ( U )  P o t e n t i a l  I O B  m a t t e r s  i n v o l v i n g  t h e  r e p o r t s  o f  S u b s t a n t i a l  

N o n -  C o m p l i a n c e

( U / / F O U O )  I f  t h e  s u b s t a n t i a l  n o n - c o m p l i a n c c  i s  a l s o  a  p o t e n t i a l  I O B  m a t t e r ,  t h e  m a t t e r  m u s t  b e  

r e p o r t e d  i n  a c c o r d a n c e  w i t h  t h e  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  r e p o r t i n g  p o t e n t i a l  I O B  m a t t e r s

t o  O G C / N S L B .  S e e  G u i d a n c e  o n  I n t e l l i g e n c e  O v e r s i g h t  B o a r d  M a t t e r s  

G u i d a n c e  o n  I n t e l l i g e n c e  O v e r s i g h t  B o a r d  ( J O B )  M o l t e n  P o l i c y  G u i d e ,

P o l i c y  D i r e c t i v e ,  0 1 8 H L K  

O i H H P G  a n d  s e e  D I O G

S e c t i o n  4 .  N o  a d d i t i o n a l  r e p o r t i n g  o f  t h e  i n c i d e n t  n e e d s  t o  b e  m a d e  t o  O I C  u n d e r  t h i s  s e c t i o n .

2 . 8 . 6  ( U )  R e p o r t i n g  N o n - C o m p l i a n c e  w i t h  P o l i c y  G u i d e s

( U / / F Q U O )  S u b s t a n t i a l  n o n - c o m p l i a n c e  w i t h  D I O G - r e l a l e d  P o l i c y / P r o g r a m  G u i d e s  m u s t  b e  

r e p o r t e d  b y  E C  o r  s u b s e q u e n t  f o r m  t o  t h e  S A C / A D I C .  w i t h  a  c o p y  t o  t h e  p e r t i n e n t  H e a d q u a r t e r s
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P r o g r a m  M a n a g e r ,  a n d  t o  t h e  O I C .  O G C ,  a n d  t h e  I P O  u s i n g  f i l e  n u m b e r  3 1 9 0 - H Q - A 1 5 6 1 2 4 5 -  

O I C .

2 . 8 . 7  ( U )  R e p o r t i n g  N o n - C o m p l i a n c e  w i t h  o t h e r  F B I  P o l i c i e s  a n d

P r o c e d u r e s  ( o u t s i d e  t h e D I O G )

( U / / F O U O )  N o t h i n g  i n  t h i s  s e c t i o n  i s  i n t e n d e d  t o  a l t e r .  l i m i t ,  o r  r e s t r i c t  e x i s t i n g  p o l i c i e s  t h a t  

r e q u i r e  n o n - c o m p l i a n c e  t o  h e  r e p o r t e d  i n  a r e a s  n o t  c o v e r e d  b y  t h e  D I O G .  E m p l o y e e s  r e m a i n  

r e s p o n s i b l e  t o  r e p o r t  t h o s e  o t h e r  m a t t e r s .  A d d i t i o n a l  i n f o r m a t i o n  c a n  b e  f o u n d  o n  t h e  O f f i c e  o f  

I n t e g r i t y  a n d  C o m p l i a n c e ’s  I n t r a n e t  s i t e .

2 . 9  ( U )  O t h e r  F B I  A c t i v i t i e s  N o t  L i m i t e d  b y  A G G - D o m

( U )  T h e  A G G - D o m  a p p l i e s  t o  F B I  d o m e s t i c  i n v e s t i g a t i v e  a c t i v i t i e s  a n d  d o  n o t  l i m i t  o t h e r  

a u t h o r i z e d  a c t i v i t i e s  o f  t h e  F B I .  T h e  a u t h o r i t y  f o r  s u c h  o t h e r  a c t i v i t i e s  m a y  b e  d e r i v e d  f r o m  t h e  

a u t h o r i t y  o f  t h e  A t t o r n e y  G e n e r a l  a s  p r o v i d e d  i n  f e d e r a l  s t a t u t e s ,  g u i d e l i n e s ,  o r  E x e c u t i v e  O r d e r s .  

T h e  s c o p e  a n d  a p p r o v a l  o f  t h e s e  o t h e r  a u t h o r i z e d  a c t i v i t i e s  a r c  a d d r e s s e d  i n  t h e  p o l i c i e s  t h a t  

g o v e r n  t h e  a c t i v i t y  a n d  t h e s e  p o l i c i e s  m u s t  b e  r e l i e d  o n  w h e n  e n g a g i n g  i n  s u c h  a c t i v i t i e s .  

E x a m p l e s  o f  a u t h o r i z e d  F B I  a c t i v i t i e s  n o t  g o v e r n e d  b y  t h e  A G G - D o m  i n c l u d e ,  b u t  a r e  n o t  

l i m i t e d  t o .  t h e  F B I ’s  r e s p o n s i b i l i t i e s  t o  c o n d u c t  b a c k g r o u n d  c h e c k s  a n d  i n q u i r i e s  c o n c e r n i n g  

a p p l i c a n t s  a n d  e m p l o y e e s  u n d e r  f e d e r a l  p e r s o n n e l  s e c u r i t y  p r o g r a m s  ( c . g . ,  b a c k g r o u n d  

i n v e s t i g a t i o n s ) .  F B I  p h y s i c a l  b u i l d i n g  s e c u r i t y  i s s u e s .  O f f i c e  o f  P r o f e s s i o n a l  

R e s p o n s i b i l i l y / p e r s o n n e l  i s s u e s ,  c e r t a i n  a d m i n i s t r a t i v e  c l a i m s / c i v i l  a c t i o n s ,  t h e  F B I ’s  

m a i n t e n a n c e  a n d  o p e r a t i o n  o f  n a t i o n a l  c r i m i n a l  r e c o r d s  s y s t e m s  a n d  p r e p a r a t i o n  o f  n a t i o n a l  

c r i m e  s t a t i s t i c s ,  a n d  t h e  f o r e n s i c  a s s i s t a n c e  a n d  a d m i n i s t r a t i o n  f u n c t i o n s  o f  t h e  F B I  L a b o r a t o r y .  

( A G G - D o m ,  P a r t  I . D . 4 . )

( U )  F B I  e m p l o y e e s  m a y  i n c i d e n t a l l y  o b t a i n  i n f o r m a t i o n  r e l a t i n g  t o  m a t t e r s  o u t s i d e  o f  t h e  F B I ’s  

p r i m a r y  i n v e s t i g a t i v e  r e s p o n s i b i l i t y .  F o r  e x a m p l e ,  i n f o r m a t i o n  r e l a t i n g  t o  v i o l a t i o n s  o f  s t a t e  o r  

l o c a l  l a w  o r  f o r e i g n  l a w  m a y  b e  i n c i d e n t a l l y  o b t a i n e d  i n  t h e  c o u r s e  o f  i n v e s t i g a t i n g  f e d e r a l  

c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  i n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e .  N e i t h e r  t h e  A G G -  

D o m  n o r  t h e  D I O G  b a r  t h e  a c q u i s i t i o n  o f  s u c h  i n f o r m a t i o n  i n  t h e  c o u r s e  o f  a u t h o r i z e d  

i n v e s t i g a t i v e  a c t i v i t i e s ,  t h e  r e t e n t i o n  o f  s u c h  i n f o r m a t i o n ,  o r  i t s  d i s s e m i n a t i o n  a s  a p p r o p r i a t e  t o  

t h e  r e s p o n s i b l e  a u t h o r i t i e s  i n  o t h e r  j u r i s d i c t i o n s .  ( S e e  S e c t i o n  1 4 ;  A G G - D o m ,  P a r t  I I  a n d  P a r t

V I . B )

2 . 1 0  ( U )  U s e  o f  C l a s s i f i e d  I n v e s t i g a t i v e  T e c h n o l o g i e s

( U )  I n a p p r o p r i a t e  u s e  o f  c l a s s i f i e d  i n v e s t i g a t i v e  t e c h n o l o g i e s  m a y  r i s k  t h e  c o m p r o m i s e  o f  s u c h  

t e c h n o l o g i e s .  H e n c e ,  i n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a c t i v i t i e s  i n  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w  

t h a t  d o e s  n o t  c o n c e r n  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e ,  t h e  u s e  o f  s u c h  

t e c h n o l o g i e s  m u s t  b e  i n  c o n f o r m i t y  w i t h  t h e  P r o c e d u r e s  f o r  t h e  U s e  o f  C l a s s i f i e d  I n v e s t i g a t i v e  

T e c h n o l o g i e s  i n  C r i m i n a l  C a s e s  ( A G G - D o m ,  P a r t  V . B . 2 ) ,  O p e r a t i o n a l  T e c h n o l o g y  D i v i s i o n  

( O T D )  D o m e s t i c  T e c h n i c a l  A s s i s t a n c e  ( D T A )  P o l i c y  G u i d e  ( P G ) .  a n d  a n y  o t h e r  F B I  p o l i c i e s  

c o n c e r n i n g  s u c h  t e c h n o l o g y  u s e .

2 . 1 1 ( U )  A p p l i c a t i o n  o f  A G G - D o m  a n d  D I O G

( U / / F O U O )  T h e  A G G - D o m  a n d  D I O G  a p p l y  t o  a l l  F B I  d o m e s t i c  i n v e s t i g a t i o n s  a n d  o p e r a t i o n s  

c o n d u c t e d  b y  a n  “ F B I  e m p l o y e e ”  o r  a n  F B I  c o n f i d e n t i a l  h u m a n  s o u r c e  ( C H S ) ,  w h e n  o p e r a t i n g
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p u r s u a n t  t o  t h e  t a s k i n g  o r  i n s t r u c t i o n s  o f  a n  F B I  e m p l o y e e .  T h e  t e r m  “ F B I  e m p l o y e e ”  i n c l u d e s ,  

b u t  i s  n o t  l i m i t e d  t o ,  a n  o p e r a l i o n a l / a d m i n i s l r a l i v e  p r o f e s s i o n a l  s t a f f  p e r s o n ,  i n t e l l i g e n c e  a n a l y s t ,  

s p e c i a l  a g e n t ,  t a s k  f o r c e  o f f i c e r  ( T F O ) .  t a s k  f o r c e  m e m b e r  ( T F M ) .  t a s k  f o r c e  p a r t i c i p a n t  ( T F P ) ,  

d c t a i l c c ,  a n d  F B I  c o n t r a c t o r .  B o t h  a n  “ F B I  e m p l o y e e ”  a n d  a  C H S ,  w h e n  o p e r a t i n g  p u r s u a n t  t o  

t h e  t a s k i n g  o r  i n s t r u c t i o n s  o f  a n  F B I  e m p l o y e e ,  a r e  b o u n d  b y  t h e  A G G - D o m  a n d  D I O G .  I n  t h e  

D I O G ,  “ F B I  e m p l o y e e ”  i n c l u d e s  a l l  p e r s o n n e l  d e s c r i p t i o n s ,  i f  n o t  o t h e r w i s e  p r o h i b i t e d  b y  l a w  o r  

p o l i c y .  F o r  e x a m p l e ,  i f  t h e  D I O G  s t a t e s  t h a t  t h e  “ F B I  e m p l o y e e ”  i s  r e s p o n s i b l e  f o r  a  p a r t i c u l a r  

i n v e s t i g a t i v e  a c t i v i t y ,  t h e  s u p e r v i s o r  h a s  t h e  f l e x i b i l i t y  t o  a s s i g n  t h a t  r e s p o n s i b i l i t y  t o  a n y  p e r s o n  

b o u n d  b y  t h e  A G G - D o m  a n d  D I O G  ( e . g . .  a g e n t ,  i n t e l l i g e n c e  a n a l y s t ,  t a s k  f o r c e  o f f i c e r ) ,  i f  n o t  

o t h e r w i s e  p r o h i b i t e d  b y  l a w  o r  p o l i c y .

( U / / F O U 0 )  T F O s .  T F M s .  T F P s .  d e l a i l e e s ,  a n d  F B I  c o n t r a c t o r s  a r e  d e f i n e d  a s  “ F B I  e m p l o y e e s ”  

f o r  p u r p o s e s  o f  a p p l i c a t i o n  o f  t h e  A G G - D o m  a n d  D I O G .  H o w e v e r ,  f o r  o v e r t  r e p r e s e n t a t i o n a l  

p u r p o s e s .  T F O s .  T F M s ,  T F P s .  d e l a i l e e s  a n d  F B I  c o n t r a c t o r s  s h o u l d  i d e n t i f y  t h e m s e l v e s  a s  

e m p l o y e e s  o f  t h e i r  p a r e n t  a g e n c y  a n d .  i f  a p p r o p r i a t e  a n d  n e c e s s a r y ,  a f f i l i a t e d  w i t h  a  p a r t i c u l a r  

F B I  i n v e s t i g a t i v e  e n t i t y ,  s u c h  a s  t h e  J T T F .  e t c .  A  C H S  i s  l i k e w i s e  b o u n d  b y  t h e  A G G - D o m .  

D I O G .  A G G - C H S ,  a n d  o t h e r  a p p l i c a b l e  C H S  p o l i c i e s  w h e n  o p e r a t i n g  p u r s u a n t  t o  t h e  t a s k i n g  o r  

i n s t r u c t i o n s  o f  a n  F B I  e m p l o y e e ;  h o w e v e r ,  t h e  F B I  C H S  i s  n o t  a n  e m p l o y e e  o f  t h e  F B I .

( U / / F O U Q ) - T F O s ,  T F M s ,  T F P s ,  d e l a i l e e s ,  a n d  F B I  c o n t r a c t o r s  a r e  d e f i n e d  a s  “ F B I  e m p l o y e e s ”  

o n l y  f o r  p u r p o s e s  o f  t h e  A G G - D o m  a n d  D I O G .  T h i s  i n c l u s i v e  d e f i n i t i o n  d o c s  n o t  d e f i n e  f e d e r a l  

e m p l o y m e n t  f o r  p u r p o s e s  o f  t h e  F e d e r a l  T o r t  C l a i m s  A c t .  2 8  U . S . C .  § §  1 3 4 6 ( b ) ,  2 4 0 1 .  a n d  2 6 7 1  

e t  s e q . ;  t h e  F e d e r a l  E m p l o y e e s  C o m p e n s a t i o n  A c t ,  5  U . S . C .  §  8 1 0 1  e l  s e q . ;  t h e  

I n t e r g o v e r n m e n t a l  P e r s o n n e l  A c t .  5  U . S . C .  §  3 3 7 4  e t  s e q ,  o r  a n y  o t h e r  l a w .

( U / / F O U O )  N o  p o l i c y  o r  P G  m a y  c o n t r a d i c t ,  a l t e r  o r  o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  o f  t h e  

D I O G .  A  D I O G  r e l a t e d  p o l i c y  o r  P G  m u s t  a d h e r e  t o  t h e  s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  

e s t a b l i s h e d  b y  t h e  D I O G .  R e q u e s t s  f o r  D I O G  m o d i f i c a t i o n s  c a n  b e  m a d e  t o  t h e  I n t e r n a l  P o l i c y  

O f f i c e  ( I P O )  p u r s u a n t  t o  D I O G  S e c t i o n  3 . 2 . 2  p a r a g r a p h s  ( A ) ,  ( B ) ,  ( C )  a n d  ( D ) .
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3  ( U )  C O R E  V A L U E S ,  R O L E S ,  A N D  R E S P O N S I B I L I T I E S

3 . 1  ( U )  T h e  F B P s  C o r e  V a l u e s

( U )  T h e  F B I ’s  c o r e  v a l u e s  g u i d e  a n d  f u r t h e r  o u r  m i s s i o n  a n d  h e l p  u s  a c h i e v e  o u r  m a n y  g o a l s .

T h e  v a l u e s  d o  n o t  e x h a u s t  t h e  m a n y  g o a l s  w c  w i s h  t o  a c h i e v e ,  h u t  t h e y  c a p s u l a t c  t h e  g o a l s  a s  

w e l l  a s  c a n  b e  d o n e  i n  a  f e w  w o r d s .  T h e  F B I ’ s  c o r e  v a l u e s  m u s t  b e  f u l l y  u n d e r s t o o d ,  p r a c t i c e d ,  

s h a r e d ,  v i g o r o u s l y  d e f e n d e d ,  a n d  p r e s e r v e d .  T h e  v a l u e s  a r e :

A )  ( U )  R i g o r o u s  o b e d i e n c e  t o  t h e  C o n s t i t u t i o n  o f  t h e  U n i t e d  S t a t e s

B )  ( U )  R e s p e c t  f o r  t h e  d i g n i t y  o f  a l l  t h o s e  w e  p r o t e c t

C )  ( U )  C o m p a s s i o n

D )  ( U )  F a i r n e s s

E )  ( U )  U n c o m p r o m i s i n g  p e r s o n a l  i n t e g r i t y  a n d  i n s t i t u t i o n a l  i n t e g r i t y

F ’)  ( U )  A c c o u n t a b i l i t y  b y  a c c e p t i n g  r e s p o n s i b i l i t y  f o r  o u r  a c t i o n s  a n d  d e c i s i o n s  a n d  t h e i r  

c o n s e q u e n c e s

G )  ( U )  L e a d e r s h i p ,  b y  e x a m p l e ,  b o t h  p e r s o n a l  a n d  p r o f e s s i o n a l

( U )  B y  o b s e r v i n g  t h e s e  c o r e  v a l u e s ,  w c  a c h i e v e  a  h i g h  l e v e l  o f  e x c e l l e n c e  i n  p e r f o r m i n g  t h e  

F B I ’s  n a t i o n a l  s e c u r i t y  a n d  c r i m i n a l  i n v e s t i g a t i v e  f u n c t i o n s  a s  w e l l  a s  t h e  t r u s t  o f  t h e  A m e r i c a n  

p e o p l e .  O u r  i n d i v i d u a l  a n d  i n s t i t u t i o n a l  r i g o r o u s  o b e d i e n c e  t o  c o n s t i t u t i o n a l  p r i n c i p l e s  a n d  

g u a r a n t e e s  i s  m o r e  i m p o r t a n t  t h a n  t h e  o u t c o m e  o f  a n y  s i n g l e  i n t e r v i e w ,  s e a r c h  f o r  e v i d e n c e ,  o r  

i n v e s t i g a t i o n .  R e s p e c t  f o r  t h e  d i g n i t y  o f  a l l  r e m i n d s  u s  t o  w i e l d  l a w  e n f o r c e m e n t  p o w e r s  w i t h  

r e s t r a i n t  a n d  t o  a v o i d  p l a c i n g  o u r  s e l f  i n t e r e s t  a b o v e  t h a t  o f  t h o s e  w e  s e r v e .  F a i r n e s s  a n d  

c o m p a s s i o n  e n s u r e  t h a t  w e  t r e a t  e v e r y o n e  w i t h  t h e  h i g h e s t  r e g a r d  f o r  c o n s t i t u t i o n a l ,  c i v i l ,  a n d  

h u m a n  r i g h t s .  P e r s o n a l  a n d  i n s t i t u t i o n a l  i n t e g r i t y  r e i n f o r c e  e a c h  o t h e r  a n d  a r e  o w e d  t o  o u r  N a t i o n  

i n  e x c h a n g e  f o r  t h e  s a c r e d  t r u s t  a n d  g r e a t  a u t h o r i t y  c o n f e r r e d  u p o n  u s .

( U )  W e  w h o  e n f o r c e  t h e  l a w  m u s t  n o t  m e r e l y  o b e y  it. W e  h a v e  a n  o b l i g a t i o n  t o  s e t  a  m o r a l  

e x a m p l e  t h a t  t h o s e  w h o m  w e  p r o t e c t  c a n  f o l l o w .  B e c a u s e  t h e  F B I ’ s  s u c c e s s  i n  a c c o m p l i s h i n g  i t s  

m i s s i o n  i s  d i r e c t l y  r e l a t e d  t o  t h e  s u p p o r t  a n d  c o o p e r a t i o n  o f  t h o s e  w e  p r o t e c t ,  t h e s e  c o r e  v a l u e s  

a r e  t h e  f i b e r  t h a t  h o l d s  t o g e t h e r  t h e  v i t a l i t y  o f  o u r  i n s t i t u t i o n .

3 . 1 . 1  ( U )  C o m p l i a n c e

( U )  A l l  F B I  p e r s o n n e l  m u s t  f u l l y  c o m p l y  w i t h  a l l  l a w s ,  r u l e s ,  a n d  r e g u l a t i o n s  g o v e r n i n g  F B I  

i n v e s t i g a t i o n s ,  o p e r a t i o n s ,  p r o g r a m s  a n d  a c t i v i t i e s ,  i n c l u d i n g  t h o s e  s e t  f o r t h  i n  t h e  A G G - D o m .  

W e  c a n n o t ,  d o  n o t ,  a n d  w i l l  n o t  c o u n t e n a n c e  d i s r e g a r d  f o r  t h e  l a w  f o r  t h e  s a k e  o f  e x p e d i e n c y  i n  

a n y t h i n g  w c  d o .  T h e  F B I  e x p e c t s  i t s  p e r s o n n e l  t o  a s c e r t a i n  t h e  l a w s  a n d  r e g u l a t i o n s  t h a t  g o v e r n  

t h e  a c t i v i t i e s  i n  w h i c h  t h e y  e n g a g e  a n d  t o  a c q u i r e  s u f f i c i e n t  k n o w l e d g e  o f  t h o s e  l a w s ,  r u l e s ,  a n d  

r e g u l a t i o n s  t o  u n d e r s t a n d  t h e i r  r e q u i r e m e n t s ,  a n d  t o  c o n f o r m  t h e i r  p r o f e s s i o n a l  a n d  p e r s o n a l  

c o n d u c t  a c c o r d i n g l y .  U n d e r  n o  c i r c u m s t a n c e s  w i l l  e x p e d i e n c y  j u s t i f y  d i s r e g a r d  f o r  t h e  l a w .  F B I  

p o l i c y  m u s t  b e  c o n s i s t e n t  w i t h  C o n s t i t u t i o n a l ,  l e g a l ,  a n d  r e g u l a t o r y  r e q u i r e m e n t s .  A d d i t i o n a l l y ,  

t h e  F B I  m u s t  p r o v i d e  s u f f i c i e n t  t r a i n i n g  t o  a f f e c t e d  p e r s o n n e l  a n d  e n s u r e  t h a t  a p p r o p r i a t e  

o v e r s i g h t  m o n i t o r i n g  m e c h a n i s m s  a r e  i n  p l a c e .
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( U / / F O U Q )  I n  g e n e r a l ,  t h e  F B I  r e q u i r e s  e m p l o y e e s  t o  r e p o r t  k n o w n  o r  s u s p e c t e d  f a i l u r e s  t o  

a d h e r e  t o  t h e  l a w .  r u l e s  o r  r e g u l a t i o n s  b y  t h e m s e l v e s  o r  o t h e r  e m p l o y e e s ,  t o  a n y  s u p e r v i s o r  i n  t h e  

e m p l o y e e s ’ c h a i n  o f  c o m m a n d ,  a n y  D i v i s i o n  C o m p l i a n c e  O f f i c e r ;  a n y  O f f i c e  o f  t h e  G e n e r a l  

C o u n s e l  ( O G C )  A t t o r n e y ;  a n y  I n s p e c t i o n  D i v i s i o n  p e r s o n n e l ;  a n y  F B I  O f f i c e  o f  I n t e g r i t y  a n d  

C o m p l i a n c e  ( O I C )  s t a f f ;  o r  a n y  p e r s o n  d e s i g n a t e d  t o  r e c e i v e  d i s c l o s u r e s  p u r s u a n t  t o  t h e  F B I  

W h i s t l e b l o w e r  P r o t e c t i o n  R e g u l a t i o n  ( 2 8  C o d e  o f  F e d e r a l  R e g u l a t i o n s  §  2 7 . 1 ) ,  i n c l u d i n g  t h e  

D e p a r t m e n t  o f  J u s t i c e  ( D O J )  I n s p e c t o r  G e n e r a l .  F o r  s p e c i f i c  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  

r e p o r t i n g  “ d e p a r t u r e s ”  a n d  “ n o n - c o m p l i a n c e ”  w i t h  t h e  A G G - D o m  o n  t h e  D I O G .  s e c  D I O G  

S e c t i o n  2 .

3 . 2  ( U )  I n v e s t i g a t i v e  A u t h o r i t y , R o l e s  a n d  R e s p o n s i b i l i t y  o f  t h e

D i r e c t o r 's  O f f i c e

3 . 2 . 1  ( U )  D i r e c t o r  fs  A  u t h o r i t y , R o l e s  a  n d  R e s p o n s i b i l i t y

( U / / F O U O )  T h e  D i r e c t o r ' s  a u t h o r i t y  i s  d e r i v e d  f r o m  a  n u m b e r  o f  s t a t u t o r y  a n d  r e g u l a t o r y  

s o u r c e s .  F o r  e x a m p l e .  S e c t i o n s  5 3 1  t h r o u g h  5 4 0 a  o f  T i t l e  2 8 .  U n i t e d  S t a t e s  C o d e  ( U . S . C . ) ,  

p r o v i d e  f o r  t h e  a p p o i n t m e n t  o f  t h e  D i r e c t o r  a n d  e n u m e r a t e  s o m e  o f  h i s  p o w e r s .  M o r e  

i m p o r t a n t l y ,  w i t h  r e g a r d  t o  p r o m u l g a t i o n  o f  t h e  D I O G ,  S e c t i o n  3 0 1  o f  T i t l e  5 .  U . S . C . .  a u t h o r i z e s  

t h e  h e a d  o f  a n  E x e c u t i v e  d e p a r t m e n t  t o  " p r e s c r i b e  r e g u l a t i o n s  f o r  t h e  g o v e r n m e n t  o f  h i s  

d e p a r t m e n t ,  t h e  c o n d u c t  o f  i t s  e m p l o y e e s ,  t h e  d i s t r i b u t i o n  a n d  p e r f o r m a n c e  o f  i t s  b u s i n e s s ,  a n d  

t h e  c u s t o d y ,  u s e .  a n d  p r e s e r v a t i o n  o f  i t s  r e c o r d s ,  p a p e r s ,  a n d  p r o p e r t y . "  T h e  A t t o r n e y  G e n e r a l ,  a s  

h e a d  o f  t h e  D O J .  h a s  d e l e g a t e d  t h e  a u t h o r i t y  i n  S e c t i o n  3 0 1  t o  t h e  D i r e c t o r  i n  a  v a r i e t y  o f  o r d e r s  

a n d  r e g u l a t i o n s .  F o r e m o s t  a m o n g  t h e s e  d e l e g a t i o n s  a r e  S u b p a r t  P  a n d  S e c t i o n  0 . 1 3 7  o f  T i t l e  2 8 ,  

C o d e  o f  F e d e r a l  R e g u l a t i o n s  ( C . F . R . ) .  T h i s  D I O G  i s  p r o m u l g a t e d  u n d e r  t h e  a u t h o r i t y  t h u s  

d e l e g a t e d .

( U / / F O U O )  T h e  D i r e c t o r ' s  r o l e  a n d  r e s p o n s i b i l i t i e s  u n d e r  t h e  A G G - D o m  a n d  D I O G ,  i n c l u d e ,  

a m o n g  o t h e r s ,  t h e  a p p r o v a l  o r  d e n i a l  o f  d e p a r t u r e s  f r o m  t h e  A G G - D o m ,  U n d i s c l o s e d  

P a r t i c i p a t i o n  ( U D P )  ( s e e  D I O G  S e c t i o n  1 6 )  a n d  S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e  

( S O R C )  m a i l e r s  ( s e e  D I O G  S e c t i o n  1 0 ) .

3 . 2 . 2  ( U )  D e p u t y  D i r e c t o r 's  A  u t h o r i t y , R o l e s  a n d  R e s p o n s i b i l i t y

( U / / F O U O ) ~ T h c  D e p u t y  D i r e c t o r  i s  t h e  p r o p o n e n t  o f  t h e  D I O G .  a n d  i n  t h a t  p o s i t i o n  h a s  o v e r s i g h t  

r e g a r d i n g  c o m p l i a n c e  w i t h  t h e  D I O G  a n d  s u b o r d i n a t e  i m p l e m e n t i n g  p r o c e d u r a l  d i r e c t i v e s  a n d  

d i v i s i o n a l  s p e c i f i c  P G s .  T h e  D e p u t y  D i r e c t o r  i s  a l s o  r e s p o n s i b l e  f o r  t h e  d e v e l o p m e n t  a n d  t h e  

d e l i v e r y  o f  n e c e s s a r y  t r a i n i n g  a n d  t h e  e x e c u t i o n  o f  t h e  m o n i t o r i n g  a n d  a u d i t i n g  p r o c e s s e s .

( U / / F O U O )  T h e  D e p u t y  D i r e c t o r  w o r k s  t h r o u g h  t h e  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  t o  e n s u r e  t h e  

f o l l o w i n g :

A )  ( U / / T O U O )  T h e  D I O G  is u p d a t e d  a s  n e c e s s a r y  t o  c o m p l y  w i t h  c h a n g e s  i n  t h e  l a w ,  r u l e s ,  o r  

r e g u l a t i o n s ;

B )  ( U / JF O U Q )- T h e  D I O G  is r e v i e w e d  e v e r y  t h r e e  y e a r s  a f t e r  t h e  e f f e c t i v e  d a t e  o f  t h e  2 0 1 1  

r e v i s i o n ,  a n d  r e v i s e d  a s  a p p r o p r i a t e .  T h i s  m a n d a t o r y  r e v i e w  s c h e d u l e ,  h o w e v e r ,  d o e s  n o t  

r e s t r i c t  t h e  I P O .  w h i c h  is r e s p o n s i b l e  f o r  a l l  F B I  p o l i c y  m a t t e r s ,  f r o m  w o r k i n g  w i t h  F B I  

H e a d q u a r t e r s  ( F B I H Q )  d i v i s i o n s  a n d  f i e l d  o f f i c e s  i n  t h e  m e a n t i m e  t o  m a k e  p o l i c y  r e v i s i o n s  t o  

t h e  D I O G  a n d  t h e  P G s  w h e n e v e r  n e c e s s a r y  a n d  a p p r o p r i a t e  d u r i n g  t h e  t h r e e  y e a r  p e r i o d .  T h e
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I P O  m a y  a l s o  m a k e  t e c h n i c a l  o r  n o n - s u b s t a n t i v e  l a n g u a g e  o r  f o r m a t t i n g  c h a n g e s  t o  t h e  D I O G ,  

a s  n e c e s s a r y ,  p r o v i d e d  t h o s e  c h a n g e s  c l a r i f y  t h e  m e a n i n g  w i t h o u t  a l t e r i n g  t h e  s u b s t a n c e  o f  t h e  

D I O G ;

C )  ( U / / F Q U Q )  E x i s t i n g  a n d  p r o p o s e d  i n v e s t i g a t i v e  a n d  a d m i n i s t r a t i v e  p o l i c i e s  a n d  P G s  c o m p l y  

w i t h  t h e  s t a n d a r d s  e s t a b l i s h e d  i n  t h e  A G G - D o m  a n d  D I O G .  O n  b e h a l f  o f  t h e  D e p u t y  D i r e c t o r ,  

t h e  I P O  h a s  t h e  a u t h o r i t y ,  f o l l o w i n g  c o o r d i n a t i o n  w i t h  t h e  O I C  a n d  O G C ,  t o  m o d i f y  o r  

r e m o v e  a n y  p r o v i s i o n  o f  e x i s t i n g  o r  p r o p o s e d  i n v e s t i g a t i v e  o r  a d m i n i s t r a t i v e  p o l i c i e s  o r  P G s  

d e t e r m i n e d  t o  v i o l a t e ,  c o n t r a d i c t ,  o r  o t h e r w i s e  m o d i f y  t h e  i n t e n t  o r  p u r p o s e  o f  a n y  p r o v i s i o n  

o r  s t a n d a r d  e s t a b l i s h e d  i n  t h e  A G G - D o m  o r  D I O G ;  a n d

D )  ( U / / F O U O )  I f  t h e  I P O  m a k e s  a n y  c h a n g e s  t o  t h e  D I O G  o r  o t h e r  p o l i c y  p u r s u a n t  t o  D I O G  

S e c t i o n s  3 . 2 . 2 . B  a n d / o r  3 . 2 . 2 . C  a b o v e ,  t h e  I P O  w i l l  i m m e d i a t e l y  a d v i s e  b y  e - m a i l  a l l  F B I H Q  

a n d  f i e l d  o f f i c e  D i v i s i o n  P o l i c y  O f f i c e r s  ( D P O )  o f  s u c h  c h a n g e s  a n d  a l l  D P O s  m u s t  f u r t h e r  

a d v i s e  t h e i r  r e s p e c t i v e  F B I  e m p l o y e e s  o f  s u c h  c h a n g e s .  T h e  e l e c t r o n i c  v e r s i o n  o f  t h e  D I O G  

m a i n t a i n e d  i n  t h e  I P O ' s  P o l i c y  a n d  G u i d a n c e  L i b r a r y  i s  t h e  o f f i c i a l  c u r r e n t  p o l i c y  o f  t h e  F B I .

3 . 3  ( U )  S p e c i a l  A g e n t / I n t e l l i g e n c e  A n a l y s t / T a s k  F o r c e  O f f i c e r

( T F O )  / T a s k  F o r c e  M e m b e r  ( T F M ) / T a s k  F o r c e  P a r t i c i p a n t

( T F P )  / F B I  C o n t r a c t o r / O t h e r s  - R o l e s  a n d  R e s p o n s i b i l i t i e s

3 . 3 . 1  ( U )  R o l e s  a n d  R e s p o n s i b i l i t i e s

( U / / F O U O -) S p e c i a l  A g e n t s ,  a n a l y s i s .  T F O ,  T F M .  T F P ,  F B I  c o n t r a c t o r s  a n d  o t h e r s  b o u n d  b y  t h e

A G G - D o m  a n d  D I O G  m u s t :

3 . 3 . 1 . 1  ( U )  T r a i n i n g

( U / / F O U 0 } -  O b t a i n  t r a i n i n g  o n  t h e  D I O G  s t a n d a r d s  r e l e v a n t  t o  h i s / h e r  p o s i t i o n  a n d  p e r f o r m  

a c t i v i t i e s  c o n s i s t e n t  w i t h  t h o s e  s t a n d a r d s ;

3 . 3 . 1 . 2  ( U )  I n v e s t i g a t i v e  A c t i v i t y

( U / 7 F O U O - )  E n s u r e  a l l  i n v e s t i g a t i v e  a c t i v i t y  c o m p l i e s  w i t h  t h e  C o n s t i t u t i o n ,  F e d e r a l  l a w .  

e x e c u t i v e  o r d e r s .  P r e s i d e n t i a l  D i r e c t i v e s ,  A G G - D o m .  o t h e r  A t t o r n e y  G e n e r a l  G u i d e l i n e s  

( A G G ) ,  T r e a t i e s ,  M e m o r a n d a  o f  A g r e e m c n t / U n d c r s t a n d i n g ,  t h e  D I O G ,  a n d  a n y  o t h e r  

a p p l i c a b l e  l e g a l  a n d  p o l i c y  r e q u i r e m e n t s  ( i f  a n  a g e n t ,  a n a l y s t .  T F O ,  o r  o t h e r  i n d i v i d u a l  i s  

u n s u r e  o f  t h e  l e g a l i t y  o f  a n y  a c t i o n ,  h e / s h e  m u s t  c o n s u l t  w i t h  h i s / h e r  s u p e r v i s o r ,  t h e  C h i e f  

D i v i s i o n  C o u n s e l  ( C D C )  o r  O G C ) ;

3 . 3 . 1 . 3  ( U )  P r i v a c y  a n d  C i v i l  L i b e r t i e s

( U / / F Q U O ) E n s u r e  t h a t  c i v i l  l i b e r t i e s  a n d  p r i v a c y  a r c  p r o t e c t e d  t h r o u g h o u t  t h e  A s s e s s m e n t  o r  

i n v e s t i g a t i v e  p r o c e s s ;

3 . 3 . 1 . 4  ( U )  P r o t e c t  R i g h t s

( U / / F O U O )  C o n d u c t  n o  i n v e s t i g a t i v e  a c t i v i t y  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  

A m e n d m e n t  r i g h t s  ( i . c . ,  t h e  f r e e  e x e r c i s e  o f  s p e e c h ,  r e l i g i o n ,  a s s e m b l y ,  p r e s s  o r  p e t i t i o n )  o r  

o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  

o f  t h e  s u b j e c t  ( S e c  D I O G  S e c t i o n  4 ) ;

3 - 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 3

3 . 3 . 1 . 5  ( U )  C o m p l i a n c e

( U / / F O U O ) - E n s u r e  c o m p l i a n c e  w i t h  t h e  D I O G .  i n c l u d i n g  s t a n d a r d s  f o r  o p e n i n g ,  c o n d u c t i n g ,  

a n d  c l o s i n g  a n  i n v e s t i g a t i v e  a c t i v i t y ;  c o l l e c t i o n  a c t i v i t y ;  o r  u s e  o f  a n  i n v e s t i g a t i v e  m e t h o d ,  a s  

p r o v i d e d  i n  t h e  D I O G ;

3 . 3 . 1 . 6  ( U )  R e p o r t  N o n - C o m p l i a n c e

( U / / F O U G - )  C o m p l y  w i t h  t h e  l a w ,  r u l e s ,  o r  r e g u l a t i o n s ,  a n d  r e p o r t  a n y  n o n - c o m p l i a n c e  

c o n c e r n  t o  t h e  p r o p e r  a u t h o r i t y .  F o r  s p e c i f i c  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  r e p o r t i n g  

d e p a r t u r e s  a n d  n o n - c o m p l i a n c e  w i t h  t h e  A G G - D o m  a n d  t h e  D I O G ,  s e e  D I O G  S e c t i o n s  2 . 6  - 

2 .8 ;

3 . 3 . 1 . 7  ( U )  A s s i s t  V i c t i m s

( U / / F O U O )  I d e n t i f y  v i c t i m s  w h o  h a v e  s u f f e r e d  d i r e c t  p h y s i c a l ,  e m o t i o n a l ,  o r  f i n a n c i a l  h a r m  

a s  r e s u l t  o f  t h e  c o m m i s s i o n  o f  F e d e r a l  c r i m e s ,  o f f e r  t h e  F B I ' s  a s s i s t a n c e  t o  v i c t i m s  o f  t h e s e  

c r i m e s  a n d  p r o v i d e  v i c t i m s ’ c o n t a c t  i n f o r m a t i o n  t o  t h e  r e s p o n s i b l e  F B I  V i c t i m  S p e c i a l i s t  

( V S ) .  T h e  V S  i s  t h e r e a f t e r  r e s p o n s i b l e  f o r  k e e p i n g  v i c t i m s  u p d a t e d  o n  t h e  s t a t u s  o f  t h e  

i n v e s t i g a t i o n  t o  t h e  e x t e n t  p e r m i t t e d  b y  l a w ,  r e g u l a t i o n ,  o r  p o l i c y ,  u n l e s s  t h e  v i c t i m  h a s  o p t e d  

n o t  t o  r e c e i v e  a s s i s t a n c e .  T h e  F B I ’s  r e s p o n s i b i l i t y  f o r  a s s i s t i n g  v i c t i m s  i s  c o n t i n u o u s  a s  l o n g  

a s  t h e r e  i s  a n  o p e n  i n v e s t i g a t i o n  ( s e c  t h e  V i c t i m  A s s i s t a n c e  P o l i c y  G u i d e ,  0 5 0 5 P G ) \

3 . 3 . 1 . 8  ( U )  O b t a i n  A p p r o v a l

( U / ' / r o U O ) E n s u r e  a p p r o p r i a t e  s u p e r v i s o r y  a p p r o v a l  i s  o b t a i n e d  f o r  i n v e s t i g a t i v e  a c t i v i t y  a s  

r e q u i r e d  i n  t h e  D I O G .  O b t a i n  a n d  d o c u m e n t  o r a l  a p p r o v a l  a s  s p e c i f i e d  i n  S e c t i o n  3 . 4 . 2 . 2  

b e l o w .  S e l f - a p p r o v a l  o f  D I O G  a c t i v i t i e s  i s  n o t  p e r m i t t e d .  S e e  “ N o  S e l f - A p p r o v a l  R u l e ”  s e t  

f o r t h  i n  S e c t i o n  3 . 4 . 2 . 3  b e l o w ;

3  3 . 1 . 9  ( U )  A t t r i b u t e  I n f o r m a t i o n  t o  O r i g i n a t o r  i n  R e p o r t s

( U / 7 F O U G ) -  E n s u r e  t h a t  i f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  F B I  r e c o r d s  ( i . e . ,  3 0 2 s ,  E C s ,  L H M s .  e t c . )  

r e f l e c t  t h a t  a n o t h e r  p a r t y ,  a n d  n o t  t h e  F B I ,  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .  E x a m p l e :  

A n  F B I  d o c u m e n t  s h o u l d  s t a t e :  “ T h e  c o m p l a i n a n t  a d v i s e d  t h a t  t h e  s u b j e c t  w a s  p r e j u d i c e d  a n d  

m o t i v a t e d  b y  e t h n i c  b i a s ”  r a t h e r  t h a n  “ T h e  s u b j e c t  w a s  p r e j u d i c e d  a n d  m o t i v a t e d  b y  e t h n i c  

b i a s ; ”

3 . 3 . 1 . 1 0  ( U )  S e r v e  a s  I n v e s t i g a t i o n  ( “ C a s e ” )  M a n a g e r

( U / / F O U O )  I f  a s s i g n e d  r e s p o n s i b i l i t y  f o r  a n  i n v e s t i g a t i o n ,  m a n a g e  a l l  a s p e c t s  o f  t h a t  

i n v e s t i g a t i o n ,  u n t i l  it i s  a s s i g n e d  t o  a n o t h e r  p e r s o n .  It i s  t h e  e m p l o y e e ’s  r e s p o n s i b i l i t y  t o  

e n s u r e  c o m p l i a n c e  w i t h  a l l  a p p l i c a b l e  l a w s ,  r u l e s ,  r e g u l a t i o n s ,  a n d  g u i d e l i n e s ,  b o t h  

i n v e s t i g a t i v e  a n d  a d m i n i s t r a t i v e ,  f r o m  t h e  o p e n i n g  o f  t h e  i n v e s t i g a t i o n  t h r o u g h  d i s p o s i t i o n  o f  

t h e  e v i d e n c e ,  u n t i l  t h e  i n v e s t i g a t i o n  i s  a s s i g n e d  t o  a n o t h e r  p e r s o n .  I f  a s s i g n e d  a s  a  c o - c a s e  

a g e n t ,  c o - c a s e  m a n a g e r ,  o r  i f  a s s i g n e d  c a s e - r e l a t e d  a c t i v i t i e s  o r  d u t i e s ,  it i s  t h e  e m p l o y e e ’s  

r e s p o n s i b i l i t y  t o  e n s u r e  c o m p l i a n c e  w i t h  a l l  a p p l i c a b l e  l a w s ,  r u l e s ,  r e g u l a t i o n s ,  a n d  

g u i d e l i n e s ,  b o t h  i n v e s t i g a t i v e  a n d  a d m i n i s t r a t i v e ,  f r o m  t h e  o p e n i n g  o f  t h e  i n v e s t i g a t i o n  

t h r o u g h  d i s p o s i t i o n  o f  t h e  e v i d e n c e ,  u n t i l  t h e  i n v e s t i g a t i o n  i s  a s s i g n e d  t o  a n o t h e r  p e r s o n  o r  t h e  

c a s e  r e l a t e d  a c t i v i t y  r e q u i r e m e n t s )  e n d s .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O H K Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 3

3 . 3 . 1 . 1 1 ( U )  C r e a t e  a n d  M a i n t a i n  R e c o r d s / F i u e s

( U / / T O U O ?  C r e a t e  a n d  m a i n t a i n  a u t h e n t i c ,  r e l i a b l e ,  a n d  t r u s t w o r t h y  r e c o r d s ,  e s t a b l i s h  f i l e s ,  

s e t  l e a d s ,  s u p e r v i s e  i n v e s t i g a t i o n s ,  i n d e x  d o c u m e n t s ,  a n d  r e t a i n  a n d  s h a r e  i n f o r m a t i o n ,  a s  

s p e c i f i e d  i n  D I O G  S e c t i o n  1 4  a n d  A p p e n d i x  J ;

3 . 3 . 1 . 1 2  ( U )  I n d e x  D o c u m e n t s

( U / / F O U G )  I f  a s s i g n e d  r e s p o n s i b i l i t y  f o r  a n  i n v e s t i g a t i o n ,  i n d e x  i n f o r m a t i o n  i n  d o c u m e n t s .  

C u r r e n t  g u i d a n c e  f o r  i n d e x i n g  d o c u m e n t s  m a y  b e  f o u n d  i n  D I O G  A p p e n d i x  J  

a n d  o n  t h e  R M  D  i n t r a n e t  s i t e .

3 . 3 . 1 ( U )  S e e k  F e d e r a l  P r o s e c u t i o n

( U / / F O U O )  P r e f e r  F e d e r a l  p r o s e c u t i o n  r a t h e r  t h a n  s t a t e / l o c a l  p r o s e c u t i o n .  A n  F B I  e m p l o y e e  

m a y  p r o t e c t  t h e  F B I ’s  r e s o u r c e s  a n d  i n t e r e s t s  w h e n  d i s c u s s i n g  i n v e s t i g a t i o n s  w i t h  t h e  U n i t e d  

S t a t e s  A t t o r n e y ’s  O f f i c e  ( U S A O )  b y  a c c u r a t e l y  r e p r e s e n t i n g  t h e  l i m e  a n d  e f f o r t  s p e n t  o n  a n  

i n v e s t i g a t i o n .  T h e  U S  A O  s h o u l d  b e  a w a r e  o f  t h i s  i n f o r m a t i o n  p r i o r  t o  d e c i d i n g  w h e t h e r  

h c / s h c  w i l l  d e c l i n e  p r o s e c u t i o n  i n  f a v o r  o f  h a n d l i n g  b y  l o c a l  a u t h o r i t i e s .  C r i m i n a l  

i n v e s t i g a t i o n s  c o n d u c t e d  b y  t h e  F B I  a r e  d e s i g n e d  t o  o b t a i n  e v i d e n c e  f o r  p r o s e c u t i o n  i n  

F e d e r a l  c o u r t  a n d  n o t  i n  s t a l e  o r  l o c a l  c o u r t s ;  a n d

3 . 3 . 1 . 1 4  ( U )  R e t a i n  O R I G I N A L  N o t e s  M a d e  D u r i n g  A n  I n v e s t i g a t i o n

( U / / F O U O )  R e t a i n  i n  t h e  i n v e s t i g a t i v e  f i l e  ( 1 A  e n v e l o p e )  t h e  f o l l o w i n g  t y p e s  o f  m a t e r i a l

d e v e l o p e d  w h e n  i n t e r v i e w i n g  w i t n e s s e s :

A )  ( U )  S t a t e m e n t s  s i g n e d  b y  t h e  w i t n e s s .

B )  ( U )  W r i t t e n  s t a t e m e n t s ,  u n s i g n e d  b y  t h e  w i t n e s s ,  b u t  a p p r o v e d  o r  a d o p t e d  i n  a n y  m a n n e r  b y  

t h e  w i t n e s s .

C )  ( U )  O r i g i n a l  n o t e s  o f  i n t e r v i e w  w i t h  p r o s p e c t i v e  w i t n e s s e s  a n d / o r  s u s p e c t s  a n d  s u b j e c t s .  

T h a t  is, i n  a n y  i n t e r v i e w  w h e r e  p r e p a r a t i o n  o f  a n  F D - 3 0 2  i s  r e q u i r e d  ( a n  i n t e r v i e w  w h e r e  it 

is a n t i c i p a t e d  t h e  r e s u l t s  w i l l  b e c o m e  t h e  s u b j e c t  o f  c o u r t  t e s t i m o n y )  t h e  h a n d w r i t t e n  n o t e s  

m u s t  b e  r e t a i n e d .

D )  ( U )  D i c t a t i n g  t h e  r e s u l t s  o f  a n  i n t e r v i e w  o n t o  a n  a u d i o  t a p e / m e d i a  i n  l i e u  o f  t a k i n g  

h a n d w r i t t e n  i n t e r v i e w  n o t e s  m a y  b e  v i e w e d  b y  a  c o u r t  a s  " o r i g i n a l  n o t e s ’’ a n d .  t h e r e f o r e ,  t h e  

a u d i o  t a p e / m e d i a  m u s t  b e  r e t a i n e d .  I n  s u c h  c i r c u m s t a n c e s ,  t h e  a u d i o  t a p e / m e d i a  b e c o m e s  

t h e  " o r i g i n a l  n o t e ”  m a t e r i a l .  C o n v e r s e l y ,  a n  a u d i o  t a p e / m e d i a  u s e d  f o r  d i c t a t i o n  f r o m  

h a n d w r i t t e n  i n t e r v i e w  n o t e s  f o r  t r a n s c r i p t i o n  t o  a  f i n a l  F D - 3 0 2  is n o t  " o r i g i n a l  n o t e "  

m a t e r i a l  a n d  t h e  a u d i t )  t a p e  n e e d  n o t  b e  r e t a i n e d .

E )  ( U )  A n  F B I  e m p l o y e e ' s  n o t e s  m a d e  t o  r e c o r d  h i s / h e r  o w n  f i n d i n g ,  m u s t  a l w a y s  b e  r e t a i n e d .  

S u c h  n o t e s  i n c l u d e ,  b u t  a r c  n o t  l i m i t e d  t o ,  a c c o u n t a n t ' s  w o r k  p a p e r s  a n d  n o t e s  c o v e r i n g  

m a t t e r s  s u c h  a s  c r i m e  s c e n e  s e a r c h e s ,  l a b o r a t o r y  e x a m i n a t i o n s ,  a n d  f i n g e r p r i n t  

e x a m i n a t i o n s .  I f  t h e r e  is a  q u e s t i o n  w h e t h e r  n o t e s  m u s t  b e  r e t a i n e d ,  r e s o l v e  t h e  q u e s t i o n  in 

f a v o r  o f  r e t a i n i n g  t h e  n o t e s .

( U )  S e e  a l s o  D I O G  S e c t i o n  1 8 . 5 . 6 . 4 . 1 5  ( I n t e r v i e w  D o c u m e n t a t i o n ) .

( U )  N o t e : F o r  t h e  p u r p o s e  o f  t h i s  n o t e  r e t e n t i o n  p o l i c y ,  a n  i n t e r v i e w  a n d  a n  i n t e r r o g a t i o n  a r e  a n a l o g o u s .

( U / / F O U O )  A l l  o r i g i n a l  h a n d w r i t t e n  i n t e r v i e w  n o t e s  m u s t  b e  r e t a i n e d  a s  " o r i g i n a l  n o t e  m a t e r i a l "  

i n f i l e .  T h e  o r i g i n a l  h a n d w r i t t e n  n o t e s  m a y  b e  s c a n n e d ,  b u t  t h e  p h y s i c a l
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o r i g i n a l  h a n d w r i t t e n  n o t e s  m u s t  b e  r e t a i n e d  r e g a r d l e s s  o f  w h e t h e r  o r  n o t  t h e  n o t e s  a r c  s c a n n e d .  

A l s o  s e e

3 . 3 . 2  ( U )  D e f i n i t i o n s  o f  T a s k  F o r c e  O f f i c e r  ( T F O ) ,  T a s k  F o r c e

M e m b e r  ( T F M ) ,  a n d  T a s k  F o r c e  P a r t i c i p a n t  ( T F P )

( U / / F O U O )  It i s  r e q u i r e d  i n  s o m e  s i t u a t i o n s  f o r  t h e  s p o n s o r i n g  a g e n c y  o f  t h e  T F O ,  T F M  a n d  

T F P 4  t o  e n t e r  i n t o  a n  M O U  w i t h  t h e  F B I  t h a t  g o v e r n s  t h e  a c t i v i t i e s  o f  t h e  T a s k  F o r c e .  F o r  

p u r p o s e s  o f  t h e  D I O G .  T F O ,  T F M ,  a n d  T F P  a r e  d e f i n e d  a s  f o l l o w s :

3 . 3 . 2 . 1  ( U )  T a s k  F o r c e  O f f i c e r  ( T F O )

( U / / F O U O )  A n  i n d i v i d u a l  i s  a  T F O  w h e n  a l l  o f  t h e  f o l l o w i n g  a p p l y :

A )  ( U / / F O U Q ) T h e  i n d i v i d u a l  is a  c e r t i f i e d  F e d e r a l ,  s t a t e ,  l o c a l ,  o r  t r i b a l  l a w  e n f o r c e m e n t  

o f f i c e r ;

B )  ( U / / F O U Q )  T h e  i n d i v i d u a l  is a u t h o r i z e d  t o  c a r r y  a  f i r e a r m ;

C )  ( U / / F O U O )  T h e  i n d i v i d u a l  is c u r r e n t l y  d e p u t i z e d  u n d e r  e i t h e r  T i t l e  2 1  o r  T i t l e  1 8  o f  t h e  

U . S . C . ;

D )  ( U / / F O U O )  T h e  i n d i v i d u a l  is e l i g i b l e  a n d  h a s  i n i t i a t e d  t h e  F B I ' s  p r o c e s s  f o r  o b t a i n i n g  

F e d e r a l  L a w  E n f o r c e m e n t  C r e d e n t i a l s ;

L )  ( U / / F O U O )  T h e  i n d i v i d u a l  i s  a s s i g n e d  t o  t h e  s u p e r v i s i o n  o f  a n  F B I  l e d  t a s k  f o r c e ;

F )  ( U / / F O U O )  T h e  i n d i v i d u a l  h a s  i n i t i a t e d  a  r e q u e s t  f o r  a  s e c u r i t y  c l e a r a n c e  i s s u e d  b y  t h e  F B I .  

N o t e : I f  t h e  T F O  f a i l s  t o  c o m p l e t e  t h e  s e c u r i t y  c l e a r a n c e  p r o c e s s ,  h e  o r  s h e  m u s t  b e  

r e m o v e d  a s  a  T F O ;  a n d

G )  ( U / / F O U O )  T h e  i n d i v i d u a l  i s  a u t h o r i z e d  t o  h a v e  a c c e s s  t o  F B I  f a c i l i t i e s .

( U / / F 0 U 0 )  A n  F B I  T F O  i s  m a n d a t e d  t o  a t t e n d  a l l  D I O G  r e l a t e d  t r a i n i n g ,  a n d  i s  b o u n d  b y  a l l  

r u l e s ,  r e g u l a t i o n s ,  a n d  p o l i c i e s  s e t  f o r t h  i n  t h e  D I O G  w h e n  a c t i n g  i n  t h e  c a p a c i t y  a s  a n  F B I  

T F O .

3 . 3 . 2 . 2  ( U )  T a s k  F o r c e  M e m b e r  ( T F M )

( U / / F O U O - )  A n  i n d i v i d u a l  i s  a  T F M  w h e n  a l l  o f  t h e  f o l l o w i n g  a p p l y :

A )  ( U / / F O U O )  T h e  i n d i v i d u a l  is a n  e m p l o y e e  o f  a  F e d e r a l ,  s t a t e ,  l o c a l ,  o r  t r i b a l  a g e n c y ;

B )  ( U / 7 F O U 0 1) T h e  i n d i v i d u a l  is a s s i g n e d  t o  t h e  s u p e r v i s i o n  o f  a n  F B I  l e d  t a s k  f o r c e ;

C )  ( U / /F O U O )  T h e  i n d i v i d u a l  h a s  a  s e c u r i t y  c l e a r a n c e  r e c o g n i z e d  b y  t h e  F B I  t h a t  is c u r r e n t l y  

a c t i v e ;  a n d

D )  ( U / / F O U O )  T h e  i n d i v i d u a l  is a u t h o r i z e d  t o  h a v e  a c c e s s  t o  F B I  f a c i l i t i e s .

( U / / F O U G )  A n  F B I  T F M  i s  m a n d a t e d  t o  a t t e n d  a l l  D I O G  r e l a t e d  t r a i n i n g ,  a n d  i s  b o u n d  b y  a l l  

r u l e s ,  r e g u l a t i o n s ,  a n d  p o l i c i e s  s e t  f o r t h  i n  t h e  D I O G  w h e n  a c t i n g  i n  t h e  c a p a c i t y  a s  a n  F B I  

T F M .

4  " A  T F O ,  T F M .  n r  T F P  m u s t  f o l l o w  t h e i r  o w n  a g e n c y ' s  D F P ;  h o w e v e r ,  a  T F O ,  T F M ,  o r  T F P  i s  b o u n d  b y  t h e
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3 . 3 . 2 . 3  ( U )  T a s k  F o r c e  P a r t i c i p a n t  ( T F P )

( U / / F O U O )  A n  i n d i v i d u a l  i s  a  T F P  w h e n  h e / s h c  p a r t i c i p a t e s  i n  i n v e s t i g a t i o n s  a n d  o p e r a t i o n s  

o n  a n  F B I - I c d  t a s k  f o r c e  a n d  d o c s  n o t  o t h e r w i s e  q u a l i f y  a s  a  T F O  o r  T F M .  W h e n  p a r t i c i p a t i n g  

a s  a n  F B I  T F P ,  t h e  T F P  i s  b o u n d  b y  a l l  r u l e s ,  r e g u l a t i o n s ,  a n d  p o l i c i e s  s e t  f o r t h  i n  t h e  D I O G .  

D I O G  r e l a t e d  t r a i n i n g  f o r  a  F B I  m a y  b e  r e q u i r e d  b y  t h e  h e a d  o f  t h e  o f f i c e / d i v i s i o n  t h a t  

g o v e r n s  t h e  a c t i v i t i e s  o f  t h e  T a s k  F o r c e .

3 . 4  ( U )  S u p e r v i s o r  R o l e s  a n d  R e s p o n s i b i l i t i e s

3 . 4 . 1 ( U )  S u p e r v i s o r  D e f i n e d

( U )  T h e  t e r m  “ s u p e r v i s o r ”  a s  u s e d  i n  t h e  D I O G  i n c l u d e s  ( w h e t h e r  i n  a  F i e l d  O f f i c e  o r  F B I H Q )  

t h e  f o l l o w i n g  p o s i t i o n s ,  o r  a  p e r s o n  a c t i n g  i n  s u c h  c a p a c i t y :

A )  ( U )  S u p e r v i s o r y  S p e c i a l  A g e n t  ( S S A ) ,

B )  ( U )  S u p e r v i s o r y  S e n i o r  R e s i d e n t  A g e n t  ( S S R A ) .

C )  ( U )  S u p e r v i s o r y  I n t e l l i g e n c e  A n a l y s t  ( S I A ) ,

D )  ( U )  S e n i o r  S u p e r v i s o r y  I n t e l l i g e n c e  A n a l y s t  ( S S I A )

E )  ( U )  L e g a l  A t t a c h e  ( L E G A T ) .

E )  ( U )  D e p u t y  L e g a l  A t t a c h e  ( D L A T ) ,

G )  ( U )  U n i t  C h i e f  ( U C ) .

H )  ( U )  A s s i s t a n t  S p e c i a l  A g e n t  i n  C h a r g e  ( A S A C ) .

I) ( U )  A s s i s t a n t  S e c t i o n  C h i e f  ( A S C ) ,

J )  ( U )  S e c t i o n  C h i e f  ( S C ) .

K )  ( U )  S p e c i a l  A g e n t  i n  C h a r g e  ( S A C ) .

L )  ( U )  D e p u t y  A s s i s t a n t  D i r e c t o r  ( D A D ) ,

M )  ( U )  A s s i s t a n t  D i r e c t o r  ( A D ) .

N )  ( U )  A s s i s t a n t  D i r e c t o r  i n  C h a r g e  ( A D I C ) ,

O )  ( U )  A s s o c i a t e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  ( A / E A D ) .

P )  ( U )  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  ( E A D ) ,

Q )  ( U )  A s s o c i a t e  D e p u t y  D i r e c t o r  ( A D D ) ,  a n d

R )  ( U )  D e p u t y  D i r e c t o r  ( D D ) .

( U )  T h e  t e r m  “ s u p e r v i s o r ”  i s  a l s o  i n t e n d e d  t o  i n c l u d e  a n y  o t h e r  F B I  s u p e r v i s o r y  o r  m a n a g e r i a l  

p o s i t i o n  t h a t  i s  n o t  s p e c i f i c a l l y  l i s t e d  a b o v e  b u t  i s  e q u a l  i n  r a n k  a n d / o r  r e s p o n s i b i l i t y  t o  t h e s e  

l i s t e d  p o s i t i o n s ,  f N o t e : T F O s / T F M s  c a n n o t  b e  s u p e r v i s o r s . )

3 . 4 . 2  ( U )  S u p e r v i s o r  R e s p o n s i b i l i t i e s

3 . 4 . 2 . 1  ( U )  A p p r o v a l / R e v i e w  o f  I n v e s t i g a t i v e  o r  C o l l e c t i o n  A c t i v i t i e s

( U / / F O U O )  A n y o n e  i n  a  s u p e r v i s o r y  r o l e  w h o  a p p r o v e s / r e v i e w s  i n v e s t i g a t i v e  o r  c o l l e c t i o n  

a c t i v i t y  m u s t  d e t e r m i n e  w h e t h e r  t h e  s t a n d a r d s  f o r  o p e n i n g ,  a p p r o v i n g ,  c o n d u c t i n g ,  a n d
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c l o s i n g  a n  i n v e s t i g a t i v e  a c t i v i t y ,  c o l l e c t i o n  a c t i v i t y  o r  i n v e s t i g a t i v e  m e t h o d ,  a s  p r o v i d e d  i n  t h e  

D I O G .  h a v e  b e e n  s a t i s f i e d .

3 . 4 . 2 . 2  ( U ) O r a l  A u t h o r i t y / A p p r o v a l

( U / / F O U O )  U n l e s s  o t h e r w i s e  s p e c i f i e d  b y  t h e  A G G - D o m  o r  F B I  p o l i c y ,  a n y  

a u t h o r i t y / a p p r o v a l  r e q u i r e d  i n  t h e  D I O G  n e c e s s a r y  t o  c o n d u c t  i n v e s t i g a t i v e  a c t i v i t i e s  m a y  b e  

g r a n t e d  o r a l l y  b y  t h e  a p p r o p r i a t e  a p p r o v i n g  o f f i c i a l .  S h o u l d  s u c h  o r a l  a u t h o r i z a t i o n  b e  

g r a n t e d ,  a p p r o p r i a t e  w r i t t e n  d o c u m e n t a t i o n  o f  t h e  o r a l  a u t h o r i z a t i o n  m u s t  b e  d o c u m e n t e d  b y  

t h e  F B I  e m p l o y e e  t o  t h e  a u t h o r i z i n g  o f f i c i a l  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  

b u s i n e s s  d a y s  a f t e r  t h e  o r a l  a u t h o r i z a t i o n .  T h e  e f f e c t i v e  d a t e  o f  a n y  s u c h  o r a l  a u t h o r i z a t i o n  i s  

t h e  d a t e  o n  w h i c h  t h e  o r a l  a u t h o r i t y  w a s  g r a n t e d ,  a n d  t h a t  d a t e  a n d  t h e  n a m e  o f  t h e  a p p r o v i n g  

o f f i c i a l  m u s t  b e  i n c l u d e d  i n  t h e  s u b s e q u e n t  w r i t t e n  d o c u m e n t a t i o n .

( U / / F O U O )  S u p e r v i s o r s  a r e  n o t  p e r m i t t e d  t o  s e l f - a p p r o v e  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  

c o l l e c t i o n  a c t i v i t y  o r  m e t h o d s  i n  a s s e s s m e n t s  o r  i n v e s t i g a t i o n s  a s s i g n e d  t o  t h e m  a s  c a s e  a g e n t s  

o r  a n a l y s t s .  A n  i n d e p e n d e n t  e v a l u a t i o n  a n d  a p p r o v a l  o f  t h e s e  a c t i v i t i e s  m u s t  b e  o b t a i n e d  

i n c l u d i n g  t h e  o p e n i n g  a n d  c l o s i n g  o f  a n y  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n .  S e c  S e c t i o n

3 . 4 . 2 . 3  b e l o w .

3 . 4 . 2 . 3  ( U )  N o  S e l f - A p p r o v a l  R u l e

( U / / F O U Q 4  W h e n  a p p r o v a l / a u l h o r i l y  i s  r e q u i r e d  i n  t h e  D I O G ,  o r  r e l a t e d  p o l i c y  g u i d e s ,  t o  

o p e n ,  u t i l i z e  a n  i n v e s t i g a t i v e  m e t h o d ,  c l o s e ,  o r  p e r f o r m  a n y  a d m i n i s t r a t i v e  r e q u i r e m e n t  w i t h i n  

t h e  s c o p e  o f  t h e  D I O G  ( i . c .  i n i t i a l  p a p e r w o r k  t o  a  f i l e ,  p e r f o r m  a  f i l e  r e v i e w ,  e t c . ) ,  a n  

a p p r o v i n g  o f f i c i a l  ( s u p e r v i s o r )  m a y  n o t  “ s e l f - a p p r o v e ”  h i s / h e r  o w n  w o r k  o r  a c t i v i t y .  A n  

i n d e p e n d e n t  e v a l u a t i o n  a n d  a p p r o v a l  o f  t h e s e  a c t i v i t i e s  m u s t  b e  o b t a i n e d ,  i n c l u d i n g  t h e  

o p e n i n g  a n d  c l o s i n g  o f  a n y  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n .  N o t e : S e e  R e c o r d s  

M i i n c i i > e < n e n t  P o l i c y  G u i d e ,  0 7 6 9 P G  s u b s e c t i o n  4 . 7 . 2 . f o r  g u i d a n c e  o n  a d m i n i s t r a t i v e  c a s e  

f i l e s .

( U / / F O U Q }  E x a m p l e :  A n  S S A / S I A  p r o p e r l y  d e s i g n a t e s  a  r e l i e f  s u p e r v i s o r  o n  t h e  s q u a d  t o  a c t  

a s  t h e  S S A / S I A  w h i l e  t h e  s u p e r v i s o r  i s  o n  l e a v e .  T h e  r e l i e f  S S A / S I A  m a y  n o t  a p p r o v e  

a n y t h i n g  r e l a t e d  t o  h i s / h e r  o w n  i n v e s t i g a t i o n s / w o r k  b e c a u s e  s u p e r v i s o r s  a r e  n o t  p e r m i t t e d  t o  

s e l f - a p p r o v e  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t y  o r  m e t h o d s  i n  f i l e s  a s s i g n e d  t o  

t h e m s e l v e s .

3 . 4 . 2  4  ( U )  E n s u r e  C o m p l i a n c e  w i t h  U . S .  R e g u l a t i o n s  a n d  o t h e r  A p p l i c a b l e

L e g a l  a n d  P o l i c y  R e q u i r e m e n t s

( U / / F O U O )  S u p e r v i s o r s  m u s t  m o n i t o r  a n d  t a k e  r e a s o n a b l e  s t e p s  t o  e n s u r e  t h a t  a l l  

i n v e s t i g a t i v e  a c t i v i t y ,  c o l l e c t i o n  a c t i v i t y  a n d  t h e  u s e  o f  i n v e s t i g a t i v e  m e t h o d s  c o m p l y  w i t h  t h e  

C o n s t i t u t i o n ,  F e d e r a l  l a w .  E x e c u t i v e  O r d e r s ,  P r e s i d e n t i a l  D i r e c t i v e s .  A G G - D o m ,  o t h e r  A G G ,  

T r e a t i e s .  M e m o r a n d a  o f  A g r e e m c n t / U n d e r s t a n d i n g ,  t h e  D I O G .  a n d  a n y  o t h e r  a p p l i c a b l e  l e g a l  

a n d  p o l i c y  r e q u i r e m e n t s .

3 . 4 . 2 . 5  ( U )  T r a i n i n g

( U / / F O U O )  S u p e r v i s o r s  m u s t  o b t a i n  t r a i n i n g  o n  t h e  D I O G  s t a n d a r d s  r e l e v a n t  t o  h i s / h e r  

p o s i t i o n  a n d  t h e n  c o n f o r m  d e c i s i o n s  t o  t h o s e  s t a n d a r d s .  S u p e r v i s o r s  m u s t  a l s o  t a k e  r e a s o n a b l e
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s t e p s  t o  e n s u r e  t h a t  a l l  s u b o r d i n a t e s  h a v e  r e c e i v e d  t h e  r e q u i r e d  t r a i n i n g  o n  t h e  D I O G  

s t a n d a r d s  a n d  r e q u i r e m e n t s  r e l e v a n t  t o  t h e  s u b o r d i n a t e ’s  p o s i t i o n .

3 . 4 . 2 . 6  ( U )  P r o t e c t  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U / / F O U O )  A l l  s u p e r v i s o r s  m u s t  t a k e  r e a s o n a b l e  s t e p s  t o  e n s u r e  t h a t  c i v i l  l i b e r t i e s  a n d  

p r i v a c y  a r c  p r o t e c t e d  t h r o u g h o u t  t h e  i n v e s t i g a t i v e  p r o c e s s .

3 . 4 . 2 . 7  ( U )  R e p o r t  C o m p l i a n c e  C o n c e r n s

( U / / F O U O )  I f  a  s u p e r v i s o r  e n c o u n t e r s  a  p r a c t i c e  t h a t  d o e s  n o t  c o m p l y ,  o r  a p p e a r s  n o t  t o  

c o m p l y ,  w i t h  t h e  l a w ,  r u l e s ,  o r  r e g u l a t i o n s ,  t h e  s u p e r v i s o r  m u s t  r e p o r t  t h a t  c o m p l i a n c e  

c o n c e r n  t o  t h e  p r o p e r  a u t h o r i t y  a n d ,  w h e n  n e c e s s a r y ,  t a k e  a c t i o n  t o  m a i n t a i n  c o m p l i a n c e .  F o r  

s p e c i f i c  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  r e p o r t i n g  d e p a r t u r e s  a n d  n o n - c o m p l i a n c e  w i t h  t h e  

A G G - D o m  a n d  t h e  D I O G ,  s e e  S e c t i o n s  2 . 6  - 2 . 8 .

3 . 4 . 2 . 8  ( U )  N o n - R e t a l i a t i o n  P o l i c y

( U / / F O U O )  S u p e r v i s o r s  m u s t  n o t  r e t a l i a t e  o r  t a k e  a d v e r s e  a c t i o n  a g a i n s t  p e r s o n s  w h o  r a i s e  

c o m p l i a n c e  c o n c e r n s. ( S e c

3 . 4 . 2 . 9  ( U )  C r e a t e  a n d  M a i n t a i n  R e c o r d s / F i l e s

( U / / F O U O )  S u p e r v i s o r s  m u s t  e n s u r e  t h a t  F B I  e m p l o y e e s  c r e a t e  a n d  m a i n t a i n  a u t h e n t i c ,  

r e l i a b l e ,  a n d  t r u s t w o r t h y  r e c o r d s ,  e s t a b l i s h  f i l e s ,  s e t  l e a d s ,  s u p e r v i s e  i n v e s t i g a t i o n s ,  i n d e x  

d o c u m e n t s ,  a n d  r e t a i n  a n d  s h a r e  i n f o r m a t i o n ,  a s  s p e c i f i e d  i n  D I O G  S e c t i o n  1 4 .

( U / / F O U O )  S u p e r v i s o r s  m u s t  p e r i o d i c a l l y  r e v i e w  i n v e s t i g a t i v e ,  c o n t r o l ,  a n d  a d m i n i s t r a t i v e  

f i l e s  a s s i g n e d  t o  t h e i r  a r e a s  o f  p r o g r a m  r e s p o n s i b i l i t y  o r  m a n a g e m e n t  i n  a c c o r d a n c e  w i t h  

D I O G  s u b s e c t i o n  3 . 4 . 4  b e l o w .

3 . 4 . 2 . 1 0  ( U / / F O U O )  U - l  N o n i m m i g r a n t  S t a t e s  C e r t i f i c a t i o n s

( U / / F O U O )  P u r s u a n t  t o  t h e  M e m o r a n d u m  o f  D e l e g a t i o n  s i g n e d  D c c c m b 0 . 2 0 1 t h e

h a s  t h e  a u t h o r i t y  t o  s i g n  O M B  F o r m  1 - 9 1 8 b  a s  t h e  c e r t i f y i n g  o f f i c i a l  t o  a s s i s t  

n o n - U . S .  c i t i z e n s  w h o  h a v e  s u f f e r e d  f e d e r a l ,  s t a l e  o r  l o c a l  o f f e n s e s  s u c h  a s  r a p e ,  t o r t u r e ,  

h u m a n  t r a f f i c k i n g ,  s l a v e  t r a d e ,  a n d  e x t o r t i o n  w h o  a r e  r e s i d i n g  t e m p o r a r i l y  i n  t h e  U n i t e d  

S t a l e s ,  i f  t h a t  p e r s o n  c a n  p r o v i d e  s p e c i f i c  r e l e v a n t  f a c t s  t o  t h e  i n v e s t i g a t i o n  o r  p r o s e c u t i o n  o f  

t h e  c r i m i n a l  a c t i v i t y  i n  q u e s t i o n .  W h c n e v c r l ~  s e r v e s  a s  t h e  c e r t i f y i n g  o f f i c i a l ,  t h e

U S A O  p r o s e c u t i n g  t h e  m a t t e r  m u s t  b e  n o t i f i e d  i n  w r i t i n g  o f  t h e  a c t i o n  a s  s o o n  a s  p r a c t i c a b l e .

b u t  n o  m o r e  t h a n f r o m  t h e  d a l e  o f  c e r t i f i c a t i o n .

3 . 4 . 3  ( U )  D e l e g a t i o n  a n d  S u c c e s s i o n  i n  t h e  F B I

( U / / F O U O )  T h e  a b i l i t y  t o  e x e r c i s e  l e g a l  a u t h o r i t y  w i t h i n  t h e  F B I  t h r o u g h  d e l e g a t i o n s  o f  l e g a l  

a u t h o r i t y  a n d  o r d e r l y  s u c c e s s i o n  t o  p o s i t i o n s  o f  a u t h o r i t y  i s  s e t  f o r t h  i n  t h e  S u c c e s s i o i i  c u i d  

D e l  a x  a  l i o n  P o l i c y  D i r e c t i v e ,  0 2 5 9 D . A  D I O G  r e l a t e d  p o l i c y  o r  P G  m u s t  a d h e r e  t o  t h e  d e l e g a t i o n  

a n d  s u c c e s s i o n  o f  a u t h o r i t y  s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  e s t a b l i s h e d  b y  t h e  D I O G .
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3 . 4 . 3 . 1  ( U )  D e l e g a t i o n

( U / / F O U O )  A s  u s e d  i n  t h e  D I O G ,  t h e  t e r m  “ d e l e g a t i o n ”  r e f e r s  t o  t h e  c o n v e y a n c e  o f  a u t h o r i t y  

t o  a n o t h e r  o f f i c i a l  ( c i t h e r  b y  p o s i t i o n  o r  t o  a  n a m e d  i n d i v i d u a l ) .  F B I  l e g a l  a u t h o r i t y  i s  

g e n e r a l l y  d e l e g a b l e  o n e  s u p e r v i s o r y  l e v e l  u n l e s s  e x p r e s s l y  p e r m i t t e d ,  p r o h i b i t e d ,  o r  r e s t r i c t e d  

b y  l a w ,  r e g u l a t i o n ,  o r  p o l i c y .  F o r  e x a m p l e ,  a n  S A C  m a y  d e l e g a t e  h i s / h e r  a u t h o r i t y  t o  a p p r o v e  

S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M s )  t o  a n  A S A C .  b u t  t h e  A S A C  c a n n o t  f u r t h e r  d e l e g a t e  

t h i s  a u t h o r i t y  t o  a n  S S A .  D e l e g a t i o n s  w i l l  c o n t i n u e  i n  e f f e c t  u n t i l  m o d i f i e d ,  r e v o k e d ,  

s u p e r s e d e d ,  t h e  p o s i t i o n  n o  l o n g e r  e x i s t s ,  o r  t h e  n a m e d  i n d i v i d u a l  v a c a t e s  t h e  p o s i t i o n .

( U / / F O U O )  A  s u p e r v i s o r  m a y  o n l y  d e l e g a t e  a u t h o r i t y  t o  a n o t h e r  s u p e r v i s o r  o n e  l e v e l  j u n i o r  t o  

h i m s e l f  o r  h e r s e l f ,  u n l e s s  s p e c i f i e d  o t h e r w i s e  ( e . g . .  a n  A S A C  m a y  d e l e g a t e  a u t h o r i t y  t o  a n  

S S A ) .  S A C s  m a y ,  h o w e v e r ,  r e s t r i c t  d e l e g a t i o n s  w i t h i n  t h e i r  f i e l d  o f f i c e s ,  i.e., a n  S A C  m a y  

p r o h i b i t  A S A C s  f r o m  f u r t h e r  d e l e g a t i n g  a u t h o r i t i e s  t h a t  h a v e  b e e n  a s s i g n e d  t o  t h e m .

( U / / F O U G )  S S A s  a n d  S u p e r v i s o r y  I n t e l l i g e n c e  A n a l y s t s  ( S I A )  c a n n o t  “ d e l e g a t e ”  t h e i r  

a u t h o r i t y  b e c a u s e  t h e y  a r c  t h e  f i r s t  l e v e l  o f  s u p e r v i s o r y  r e s p o n s i b i l i t y ;  h o w e v e r ,  a  r e l i e f  

s u p e r v i s o r  m a y  e x e r c i s e  t h e  S S A ’s  a u t h o r i t y  w h e n  s e r v i n g  a s  t h e  “ a c t i n g ”  S S A  ( e  g . ,  w h e n  t h e  

S S A  i s  a b s e n t  o r  u n a v a i l a b l e ) .  I n  t h e  a b s e n c e  o f  t h e  i m m e d i a t e  a p p r o v a l  a u t h o r i t y ,  a  

s u p e r v i s o r  a t  t h e  s a m e  o r  h i g h e r  l e v e l  t h a n  t h a t  r e q u i r e d  m a y  a p p r o v e  a  p a r t i c u l a r  a c t i v i t y  

( e . g . ,  a n  S p e c i a l  A g e n t  r e q u e s t s  t h a t  h i s / h e r  A S A C  o r  S A C  a p p r o v e  a  P r e l i m i n a r y  

I n v e s t i g a t i o n  b e c a u s e  t h e  A g e n t ’s  S S A  i s  o n  a  t e m p o r a r y  d u t y  a s s i g n m e n t ) .

( U / / F O U G )  It i s  r e c o g n i z e d  t h a t  t h e  f i r s t  l i n e  s u p e r v i s o r ’ s  r o l e  i n  m e n t o r i n g  a n d  t r a i n i n g  r e l i e f  

s u p e r v i s o r s  i s  o f t e n  a c c o m p l i s h e d  b y  a s s i g n i n g  t a s k s  t o  t h o s e  e m p l o y e e s  w h i l e  t h e  s u p e r v i s o r  

i s  p r e s e n t  o r  a v a i l a b l e .  T h i s  t y p e  o f  a c t i v i t y  i s  p e r m i t t e d  s o  l o n g  a s  t h e  s u p e r v i s o r  i s

m o n i t o r i n g  t h e  p r o g r e s s  a n d  o u t c o m e ( s )  o f  t h e  a s s i g n m e n t s  a n d  i s  n o t  a b d i c a t i n g  t h e _ _ _

r e s p o n s i b i l i t i e s  a s s o c i a t e d  w i t h  h i s  o r  h e r  s u p e r v i s o r y  p o s i t i o n . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

T h i s  t y p e  o f  t a s k  p r o m o t e s  e f f e c t i v e  s u p e r v i s i o n  a n d  p r o v i d e s  a  m o n i t o r e d  o p p o r t u n i t y  

f o r  t h e  r e l i e f  s u p e r v i s o r  t o  h o n e  h i s  o r  h e r  m a n a g e m e n t  a b i l i t i e s .

3 . 4 . 3 . 2  ( U )  S u c c e s s i o n : A c t i n g  S u p e r v i s o r y  A u t h o r i t y

( U / / F O U O )  A s  u s e d  i n  t h e  D I O G ,  t h e  t e r m  “ s u c c e s s i o n ”  r e f e r s  t o  t h e  p r o c e s s  b y  w h i c h  a n  

o f f i c i a l  a s s u m e s  t h e  a u t h o r i t i e s  a n d  r e s p o n s i b i l i t i e s  o f  a n  e x i s t i n g  p o s i t i o n ,  t y p i c a l l y  w h e n  t h e  

i n c u m b e n t  i s  a b s e n t ,  u n a v a i l a b l e ,  u n a b l e  t o  c a r r y  o u t  o f f i c i a l  r e s p o n s i b i l i t i e s ,  o r  h a s  v a c a t e d  

t h e  p o s i t i o n .  A  p e r s o n  w h o  t e m p o r a r i l y  s u c c e e d s  t o  a  p o s i t i o n  i s  r e f e r r e d  t o  a s  “ a c t i n g ”  i n  t h a t  

p o s i t i o n .

( U / / F O U 0 )  T h e  F B I  f o l l o w s  t h e  g e n e r a l  r u l e ,  r e c o g n i z e d  i n  l a w ,  t h a t  e m p l o y e e s  p r o p e r l y  

d e s i g n a t e d  a s  “ a c t i n g ”  i n  a  p o s i t i o n  e x e r c i s e  t h e  f u l l  l e g a l  a u t h o r i t i e s  o f  t h a t  p o s i t i o n ,  u n l e s s  

s p e c i f i c a l l y  p r e c l u d e d  b y  h i g h e r  a u t h o r i t y  o r  b y  a n  a p p l i c a b l e  l a w .  r e g u l a t i o n ,  o r  p o l i c y .  

A c c o r d i n g l y ,  u n l e s s  e x p r e s s l y  p r e c l u d e d ,  a n y  a u t h o r i t y  v e s t e d  i n  a n  F B I  s u p e r v i s o r  p u r s u a n t  

t o  t h e  D I O G  m a y  b e  e x e r c i s e d  b y  s o m e o n e  w h o  o c c u p i e s  t h a t  p o s i t i o n  i n  a n  a c t i n g  s t a t u s .  A n  

e m p l o y e e  m a y  b e  d e s i g n a t e d  t o  a n  a c t i n g  p o s i t i o n  e i t h e r  t h r o u g h  a  s u c c e s s i o n  p l a n  o r  a d  h o c  

d e s i g n a t i o n .  S e c  t h e  S u c c e s s i o n  a n d  D e l e s a t i o n  P o l  t r y  D i r e c t i v e ,  0 2 5  9 D  f o r  a d d i t i o n a l  d e t a i l s .
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3 . 4 3 . 3  ( U )  D o c u m e n t a t i o n

( U / / F O U G )  D e l e g a t i o n s  o f  a u t h o r i t y  a s  w e l l  a s  s u c c e s s i o n  p l a n s  a n d  a d  h o c  d e s i g n a t i o n s  m u s t  

h e  d o c u m e n t e d  i n  w r i t i n g  a n d  m a i n t a i n e d  i n  t h e  a p p r o p r i a t e  a d m i n i s t r a t i v e  f i l e  i d e n t i f i e d  

b e l o w  w h e n e v e r  p r a c t i c a b l e ,  u n l e s s  s p e c i f i c a l l y  r e q u i r e d  b y  t h e  D I O G .  A d m i n i s t r a t i v e  f i l e s  

h a v e  b e e n  c r e a t e d  b y  R M D  t o  m a i n t a i n  d o c u m e n t a t i o n  o f  d e l e g a t i o n s  o f  a u t h o r i t y ,  t o  i n c l u d e  

a d  h o c  d e s i g n a t i o n s  a n d  s u c c e s s i o n  p l a n s .

3 . 4 . 3 . 3 . 1  ( U / / F O U O )  “ D e l e g a  t i o n s  o f  A  u t h o r i t y  R e i a  t e d  t o  S e n i o r

( U / / F O U O )  F i l e  ( 3 1 9 X - H Q - A 1 7 0 0 6 8 4 - X X  w i t h  t h e  l a s t  t w o  a l p h a  c h a r a c t e r s  d e s i g n a t i n g  

p a r t i c u l a r  f i e l d  o f f i c e .  F B I H Q  D i v i s i o n  o r  L E G A T  m u s t  b e  u s e d  t o  d o c u m e n t  d e l e g a t i o n s  o f  

a u t h o r i t y  r e l a t e d  t o  t h e  r e s p o n s i b i l i t i e s  o f  s e n i o r  e x e c u t i v e  p o s i t i o n s  ( d e f i n e d  i n  t h e  D i r e c t o r  &  

S e n i o r  O f f i c i a l s  ( 0 7 - 0 1 )  R e t e n t i o n  S c h e d u l e )  a s  o n l y  t h e  D i r e c t o r .  D e p u t y  D i r e c t o r .  C h i e f  o f  

S t a f f ,  A s s o c i a t e  D e p u t y  D i r e c t o r ,  a n d  E x e c u t i v e  A s s i s t a n t  D i r e c t o r s ) .  ( N o t e : T h i s  f i l e  d o e s  

n o t  i n c l u d e  S e n i o r  E x e c u t i v e  S e r v i c e  ( S E S )  d e l e g a t i o n s  o f  a u t h o r i t y .  S u c h  d e l e g a t i o n s  o f  

a u t h o r i t y  b y  S E S  a n d  a l l  o t h e r  s u p e r v i s o r y  m a n a g e m e n t  o f f i c i a l s  m u s t  b e  d o c u m e n t e d  u s i n g  

t h e  f i l e  s p e c i f i e d  b e l o w  i n  D I O G  S e c t i o n  3 . 4 . 3 3 . 2 )

3 . 4 . 3 . 3 . 2  ( U / / F Q U & )  “ D e l e g a t i o n s  o f  A  u t h o r i t y  R e l a t e d  t o  N o n - S e n i o r

E x e c u t i v e s ”  ( i n c l u d i n g  A l l  S e n i o r  E x e c u t i v e  S e r v i c e  [ S E S ]  a n d

( U / / F O U O )- F i l e  3 1 9 X - H Q - A 1 7 0 0 6 8 5 - X X  w i t h  t h e  l a s t  t w o  a l p h a  c h a r a c t e r s  d e s i g n a t i n g  

p a r t i c u l a r  f i e l d  o f f i c e .  F B I H Q  D i v i s i o n  o r  L E G A T  m u s t  b e  u s e d  t o  d o c u m e n t  d e l e g a t i o n s  o f  

a u t h o r i t y  r e l a t e d  t o  t h e  r e s p o n s i b i l i t i e s  o f  n o n - s e n i o r  e x e c u t i v e  p o s i t i o n s  t o  i n c l u d e  a l l  S E S  

l e v e l  a n d  o t h e r  s u p e r v i s o r y  m a n a g e m e n t  o f f i c i a l s  n o t  i n c l u d e d  a b o v e  i n  D I O G  S e c t i o n

3 . 4 3 3 . 1 .  a s  w e l l  a s  t o  d o c u m e n t  a d h o c  d e s i g n a t i o n s ,  a s  s p e c i f i e d .

( U / / F O U O )  D o c u m e n t a t i o n  o f  a c t i n g  a u t h o r i t y  m a y  t a k e  p l a c e  s u b s e q u e n t  t o  t h e  a c t u a l  a d  h o c  

d e s i g n a t i o n .  F o r  e x a m p l e ,  a n  S S A  o r a l l y  a d v i s e s  h i s  p r i n c i p a l  r e l i e f  s u p e r v i s o r  t h a t  h c / s h c  h a s  

a n  e m e r g e n c y  a n d  w i l l  n o t  b e  a b l e  t o  c o m e  i n t o  t h e  o f f i c e .  T h e  a d  h o c  d e s i g n a t i o n  o f  t h e  r e l i e f  

s u p e r v i s o r  a s  a c t i n g  S S A  c a n  b e  d o c u m e n t e d  u p o n  t h e  S S A ’ s  r e t u r n  t o  t h e  o f f i c e .  F a i l u r e  t o  

d o c u m e n t  a n  a d  h o c  d e s i g n a t i o n  d o e s  n o t  i n v a l i d a t e  t h e  d e s i g n a t i o n  b u t  m a y  r e s u l t  i n  

d i f f i c u l t y  p r o v i n g  t h e  a p p r o p r i a t e  e x e r c i s e  o f  a u t h o r i t y  i f  r e q u i r e d  t o  d o  s o .  ( S e c  S e c t i o n

3 . 4 . 2 . 2  a b o v e  c o n c e r n i n g  o r a l  a u t h o r i z a t i o n s  a n d  r e l a t e d  d o c u m e n t a t i o n  r e q u i r e m e n t s ) .

3 . 4 . 3 . 3 3  ( U / / F O U O )  S u c c e s s i o n  P i a n s -  F i l e  3 1 9 X - H Q - A 1 5 3 8 3 8 7

( U / / F O U O )  A n  a d m i n i s t r a t i v e  f i l e  h a s  a l s o  b e e n  c r e a t e d  t o  m a i n t a i n  d o c u m e n t a t i o n  o f  

s u c c e s s i o n  p l a n s  ( 3 1 9 X - H Q - A 1 5 3 8 3 8 7 - X X  w i t h  t h e  l a s t  t w o  a l p h a  c h a r a c t e r s  d e s i g n a t i n g  t h e  

p a r t i c u l a r  f i e l d  o f f i c e ,  F B I H Q  D i v i s i o n  o r  L E G A T ) .

3 . 4 . 4  ( U )  F i l e  R e v i e w s  a n d  J u s t i f i c a t i o n  R e v i e w s

3 . 4 . 4 . 1  ( U )  O v e r v i e w

f i l e  r e v i e w  i s  d e s i g n e d  t o  e n s u r e  t h a t  i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  a c t i v i t i e s  

a r e  p r o g r e s s i n g  a d e q u a t e l y  a n d  b e i n g  c o n d u c t e d  i n  c o m p l i a n c e  w i t h  a p p l i c a b l e  s t a t u t e s .

E x e c u t i v e s ”  -  F i l e  3 I 9 X - H Q - A 1 7 0 0 6 8 4 - X X

O t h e r  S u p e r v i s o r y  M a n a g e m e n t  O f f i c i a l s )  a n d  A l l  A d h o c  

D e s i g n a t i o n s  -  F i l e  3 1 9 X - H Q - A I 7 0 0 6 8 5 - X X
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r e g u l a t i o n s ,  a n d  F B I / D O J  p o l i c i e s  a n d  p r o c e d u r e s .  A s  a  m a n a g e m e n t  t o o l ,  t h e  f i l e  r e v i e w  

p r o c e s s  h a s  p r o v e n  e f f e c t i v e  f o r  o p e r a t i o n a l  p r o g r a m  o v e r s i g h t ,  t r a c k i n g  i n v e s t i g a t i v e  a n d  

i n t e l l i g e n c e  c o l l e c t i o n  p r o g r e s s ,  e n s u r i n g  i n v e s t i g a t i v e  f o c u s ,  p r o g r a m  m a n a g e m e n t ,  a n d  

r e d u c t i o n  o f  r i s k .

( U / / F O U O )  S u p e r v i s o r y  r e v i e w  o f  i n v e s t i g a t i v e  f i l e s  ( m a i n  f i l e  a n d  a l l  s u b - f i l e s )  i s  e s p e c i a l l y  

i m p o r t a n t  w i t h  r e g a r d  t o  t r a c k i n g  t h e  p r o g r e s s  a n d  d e v e l o p m e n t  o f  n e w  e m p l o y e e s .  It p r o v i d e s  

a n  o p p o r t u n i t y  f o r  s u p e r v i s o r s  t o  g u i d e  e m p l o y e e s  o n  h o w  p r o p e r l y  t o  m a n a g e  a n d  d o c u m e n t  

i n v e s t i g a t i v e  f i l e s  a n d  t o  u s e  a n d  d o c u m e n t  i n v e s t i g a t i v e  m e t h o d s ,  w h i l e  e m p h a s i z i n g  t h e  

i m p o r t a n c e  o f  c o m p l i a n c e  a n d  r e c o g n i t i o n  o f  r i s k .  I n  a d d i t i o n ,  t h e  f i l e  r e v i e w  p r o c e s s  i s  a n  

o p p o r t u n i t y  t o  b e g i n  t o  e v a l u a t e  a n  e m p l o y e e ’s  l e v e l  o f  p e r f o r m a n c e  a n d  t o  i d e n t i f y  h i s  o r  h e r  

s t r e n g t h s  a n d  w e a k n e s s e s .  P e r f o r m a n c e  e v a l u a t i o n  m u s t  n o t  b e  d o c u m e n t e d  o n  t h e  f i l e  r e v i e w  

i t s e l f ;  r a t h e r ,  a n y  n o t e s  r e g a r d i n g  p e r f o r m a n c e  m u s t  b e  d o c u m e n t e d  u t i l i z i n g  t h e  o p t i o n a l  f o r m

_ _ _ _ _ “ P e r f o r m a n c e  S u m m a r y  A s s e s s m e n t  I P S A U  ( s e c  D I O G  s u b s e c t i o n  3 . 4 . 4 . 8  f o r

f u r t h e r  g u i d a n c e ) .

( U / / F O U O )  F i l e  r e v i e w s  h e l p  s u p e r v i s o r s  t o  e n s u r e  t h a t  t h e i r  o f f i c e  i s  e f f e c t i v e l y  s u p e r v i s i n g  

a c t i v i t i e s  i n  i t s  o w n  t e r r i t o r y  a n d  m o n i t o r i n g  i n v e s t i g a t i v e  a c t i v i t y  e a r n e d  o u t  o n  t h e i r  b e h a l f  

i n  o t h e r  f i e l d  o f f i c e s .  F o r  e x a m p l e ,  a  s u p e r v i s o r  m a y  u s e  a  f i l e  r e v i e w  t o  e n s u r e  t h a t  a n  

e m p l o y e e  a s s i g n e d  a n  i n v e s t i g a t i o n  h a s  a d d r e s s e d  a l l  l o g i c a l  i n v e s t i g a t i o n  i n  a  t i m e l y  m a n n e r ,  

o r  t h a t  t h e  e m p l o y e e  h a s  s u c c e s s f u l l y  s e t  n e c e s s a r y  l e a d s  f o r  o t h e r  o f f i c e s  o r  o t h e r  e m p l o y e e s  

w i t h i n  h i s  o r  h e r  o w n  o f f i c e .  A d d i t i o n a l l y ,  t h e  p e r i o d i c  r e v i e w  o f  c o n t r o l  f i l e s  a n d  r e l e v a n t  

a d m i n i s t r a t i v e  f i l e s  p e r m i t s  t h e  s u p e r v i s o r  t o  e v a l u a t e  p r o g r e s s  i n  m e e t i n g  p r o g r a m - r e l a t e d  

o b j e c t i v e s  a n d  e n s u r e s  t h a t  F B I  r e s o u r c e s  a r e  b e i n g  u t i l i z e d  a n d  m a n a g e d  p r o p e r l y  i n  

a c c o r d a n c e  w i t h  p o l i c y  s t a n d a r d s  a n d  a r c  a l i g n e d  w i t h  s t r a t e g i c  o b j e c t i v e s .

3 . 4 . 4 . 2  ( U )  T y p e s  o f  F i l e s / I i n v e s t i g a t i o n s  R e q u i r i n g  F i l e  R e v i e w s  a n d  

J u s t i f i c a t i o n  R e v i e w s

( U / / F O U O ^  F i l e  r e v i e w s  ( i n c l u d i n g  t h e  m a i n  f i l e  a n d  a l l  s u b - f i l e s )  m u s t  b e  c o n d u c t e d  f o r  a l l  

p r e d i c a t e d  i n v e s t i g a t i o n s ,  i n c l u d i n g  i n v e s t i g a t i o n s  p l a c e d  i n  “ p e n d i n g  i n a c t i v e ”  s t a t u s ,  

u n a d d r e s s e d  w o r k  f i l e s ,  a n d  T y p e  3 - 6  a s s e s s m e n t s .  T y p e  1 a n d  2  a s s e s s m e n t s  m u s t  h a v e  3 0 -  

d a y  j u s t i f i c a t i o n  r e v i e w s ,  a s  s p e c i f i e d  b e l o w .

3 . 4 . 4 . 3  ( U )  F r e q u e n c y  o f  F i u e  R e v i e w s

( U / /F O U Q ) - S u p e r v i s o r s  m u s t  a d h e r e  t o  t h e  f o l l o w i n g  t i m e f r a m e s  f o r  f i l e  r e v i e w s :

A )  ( U / / F O U Q )  F o r  a g e n t s ,  r e s i d e n t  a g e n t s ,  T F O s ,  I A s ,  a n d  o t h e r  e m p l o y e e s  a s s i g n e d  

i n v e s t i g a t i v e  f i l e s  -  9 0  D a y s .  T h e  s u p e r v i s o r  m u s t  r e v i e w  t h e  f i l e s  (i.c.. m a i n  f i l e  a n d  s u b 

f i l e s )  f o r  all i n v e s t i g a t i o n s  ( i n c l u d i n g  p e n d i n g  p r e d i c a t e d  i n v e s t i g a t i o n s ,  p e n d i n g  i n a c t i v e  

i n v e s t i g a t i o n s ,  u n a d d r e s s e d  w o r k  f i l e s ,  a n d  T y p e  3 - 6  a s s e s s m e n t s ,  o r  a s s i g n e d  c o n t r o l  f i l e s ,  

s u c h  a s  a  3 0 0 A )  f o r  e a c h  c o n s e c u t i v e  9 0 - c a I c n d a r - d a y  p e r i o d .

1. ( U / / F O U O )  3 0  A d d i t i o n a l  D a y s :  T h e  f i l e  r e v i e w  p r o c e s s  a n d  f i l e  r e v i e w  d o c u m e n t a t i o n ,  

a s  d e s c r i b e d  i n  D I O G  s u b s e c t i o n s  3 . 4 . 4 . 5 - 3 . 4 . 4 . 9  b e l o w ,  i n c l u d i n g  t a s k s  i d e n t i f i e d  w h i l e  

c o n d u c t i n g  t h e  i n - p e r s o n  o r  t e l e p h o n i c  s e s s i o n ,  m u s t  b e  c o m p l e t e d  w i t h i n  3 0  c a l e n d a r  

d a y s  f o l l o w i n g  e a c h  c o n s e c u t i v e  9 0  c a l e n d a r  d a y  f i l e  r e v i e w  p e r i o d .

B )  ( U / / F O U O )  F o r  p r o b a t i o n a r y  e m p l o y e e s  ( a g e n t s ,  r e s i d e n t  a g e n t s ,  I A s ,  a n d  o t h e r  

e m p l o y e e s  a s s i g n e d  i n v e s t i g a t i v e  f i l e s )  -  6 0  D a y s .  T h e  s u p e r v i s o r  m u s t  r e v i e w  t h e  f i l e s  (i.c.. 

m a i n  f i l e  a n d  s u b - f i l e s )  f o r  all i n v e s t i g a t i o n s  ( i n c l u d i n g  p e n d i n g  p r e d i c a t e d  i n v e s t i g a t i o n s ,
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p e n d i n g  i n a c t i v e  i n v e s t i g a t i o n s ,  u n a d d r e s s e d  w o r k  f i l e s ,  a n d  T y p e  3 - 6  a s s e s s m e n t s ,  o r  

a s s i g n e d  c o n t r o l  f i l e s ,  s u c h  a s  a  3 0 0 A )  f o r  e a c h  c o n s e c u t i v e  6 0 - c a l e n d a r - d a y  p e r i o d .

1. ( U / / r O U Q )  3 0  A d d i t i o n a l  D a y s :  T h e  fi le r e v i e w  p r o c e s s  a n d  f i l e  r e v i e w  d o c u m e n t a t i o n ,  

a s  d e s c r i b e d  i n  D I O G  s u b s e c t i o n s  3 . 4 . 4 . S - 3 . 4 . 4 . 9  b e l o w ,  i n c l u d i n g  t a s k s  i d e n t i f i e d  w h i l e  

c o n d u c t i n g  t h e  i n - p e r s o n  o r  t e l e p h o n i c  s e s s i o n ,  m u s t  b e  c o m p l e t e d  w i t h i n  3 0  c a l e n d a r  

d a y s  f o l l o w i n g  e a c h  c o n s e c u t i v e  6 0 / 9 0  c a l e n d a r  d a y  f i le r e v i e w  p e r i o d .

3 . 4 . 4 . 4  ( U )  D e l e g a t i o n  o f  F i l e  R e v i e w s

( U / / F O U O )  T h o r o u g h  a n d  c o m p l e t e  f i l e  r e v i e w s  a r c  a n  i m p o r t a n t  p a r t  o f  t h e  c o m p l i a n c e  

r e g i m e n ,  p r o v i d e  v a l u a b l e  a n d  n e e d e d  i n f o r m a t i o n  f o r  t h e  p u r p o s e  o f  e v a l u a t i n g  t h e  

p e r f o r m a n c e  o f  e m p l o y e e s ,  a n d  a r e  c r i t i c a l  t o  t h e  e f f e c t i v e  m a n a g e m e n t  o f  a  s q u a d .  F o r  t h e s e  

r e a s o n s ,  f i l e  r e v i e w s  a r c  a n  i m p o r t a n t  d u t y  a n d  r e s p o n s i b i l i t y  f o r  s u p e r v i s o r s ,  a n d  s u p e r v i s o r s  

a r c  d i s c o u r a g e d  f r o m  r o u t i n e l y  d e l e g a t i n g  t h e s e  r e v i e w s .  H o w e v e r ,  b e c a u s e  c o n d u c t i n g  a  f i l e  

r e v i e w  i s  a n  i m p o r t a n t  d e v e l o p m e n t a l  o p p o r t u n i t y  f o r  p r i m a r y  r e l i e f  s u p e r v i s o r s ,  f i l e  r e v i e w s  

m a y  b e  c o n d u c t e d  b y  a  d u l y  d e s i g n a t e d  a c t i n g  s u p e r v i s o r  o r  d u l y  d e s i g n a t e d  p r i m a r y  r e l i e f  

s u p e r v i s o r .  A c t i n g  s u p e r v i s o r s  m a y  c o n d u c t  f i l e  r e v i e w s  j u s t  a s  t h e y  w o u l d  c o n d u c t  a n y  o t h e r  

s u p e r v i s o r y  d u t y  w h i l e  f u n c t i o n i n g  i n  a n  a c t i n g  c a p a c i t y .  P r i m a r y  r e l i e f  s u p e r v i s o r s  m a y  

c o n d u c t  f i l e  r e v i e w s ;  h o w e v e r ,  w h e n  t h e y  d o  s o ,  t h e  n e x t  r e q u i r e d  f i l e  r e v i e w  m u s t  b e  

c o n d u c t e d  b y  a  s u p e r v i s o r  o r  d u l y  d e s i g n a t e d  a c t i n g  s u p e r v i s o r .  I n  o t h e r  w o r d s ,  e v e r y  o t h e r  

f i l e  r e v i e w  o f  a n y  g i v e n  i n v e s t i g a t i v e  f i l e  m u s t  b e  c o n d u c t e d  b y  a  s u p e r v i s o r  o r  d u l y  

d e s i g n a t e d  a c t i n g  s u p e r v i s o r .  A c t i n g  s u p e r v i s o r s  m a y  n o t  r e v i e w  t h e i r  o w n  f i l e s  u n d e r  a n y  

c i r c u m s t a n c e s ;  t h e y  m u s t  e i t h e r  r e a s s i g n  t h e i r  i n v e s t i g a t i o n s  o r  h a v e  t h e i r  i n v e s t i g a t i o n s  

r e v i e w e d  b y  a n o t h e r  s u p e r v i s o r  o r  a n  A S A C .

3 . 4 . 4 . 5  ( U )  P r e d i c a t e d  I n v e s t i g a t i o n s  a n d  T y p e  3 , 4 ,  a n d  6  A s s e s s m e n t  -  F i l e  

R e v i e w  R e q u i r e m e n t s

( U / / F O U O )  A  f i l e  r e v i e w  m u s t  b e  c o n d u c t e d  i n  p e r s o n ,  o r  b y  t e l e p h o n e  w h e n  n e c e s s a r y  ( e . g . .  

i f  a n  e m p l o y e e  i s  o n  T D Y  o r  i n  a  r e m o t e  r e s i d e n t  a g e n c y  [ R A J ) ;  c o n d u c t e d  i n  p r i v a t e ;  a n d  

d o c u m e n t e d  a s  s p e c i f i e d  i n  D I O G  s u b s e c t i o n  3 . 4 . 4 . 8  b e l o w .

( U / / F O U O )  T h e  f i l e  r e v i e w  p r o c e s s  r e q u i r e s  t h e  s u p e r v i s o r  t o  r e v i e w  t h e  i n v e s t i g a t i v e  f i l e s  

( i n c l u d i n g  t h e  m a i n  f i l e  a n d  a l l  s u b - f i l e s )  a s s i g n e d  t o  t h e  e m p l o y e e ;  d i s c u s s  p r o g r e s s  m a d e  i n  

t h e  l a s t  6 0 -  o r  9 0 - d a y  p e r i o d  t o w a r d  s p e c i f i e d  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  c o l l e c t i o n  

o b j e c t i v e s ,  t h e  p r o j e c t e d  w o r k  o r  f u t u r e  o b j e c t i v e s  b e i n g  c o n t e m p l a t e d ,  a n d  t h e  m e t h o d ( s )  t o  

a c h i e v e  t h e m  i n  t h e  n e x t  r e v i e w  p e r i o d ;  a n d  d o c u m e n t  t h a t  i n f o r m a t i o n  i n  t h e  f i l e  r e v i e w  

p a c k a g e  g e n e r a t e d  b y

( U / / F Q U Q )  W h e n  r e v i e w i n g  t h e  e m p l o y e e ’ s  a s s i g n e d  i n v e s t i g a t i v e  f i l e s  ( i . e . ,  m a i n  f i l e  a n d  

s u b - f i l e s ) ,  t h e  s u p e r v i s o r  s h o u l d  c o n s i d e r  t h e  f o l l o w i n g ,  w h e n e v e r  a p p l i c a b l e ,  w h e n  

e v a l u a t i n g  a n  a s s e s s m e n t  o r  a  p r e d i c a t e d  i n v e s t i g a t i o n :

A )  ( U r i h O U Q )  T h a t  n o  i n v e s t i g a t i v e  a c t i v i t y  i s  b a s e d  s o l e l y  o n  a c t i v i t y  t h a t  is p r o t e c t e d  b y  t h e  

F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n  o r  r e l i g i o n ,  s e x u a l  

o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  a n  i n d i v i d u a l ,  g r o u p ,  o r  o r g a n i z a t i o n  o r  a  c o m b i n a t i o n  o f  

o n l y  t h o s e  f a c t o r s

B )  ( U / / F O U O )  W h e t h e r  t h e  a c t i v i t i e s  t h a t  o c c u r r e d  i n  t h e  p r i o r  6 0  o r  9 0  c a l e n d a r  d a y s  w e r e  

a p p r o p r i a t e  b a s e d  u p o n  t h e  i n v e s t i g a t i v e  c a t e g o r y ,  t h e  t y p e  o f  c a s e  c l a s s i f i c a t i o n ,  a n d  t h e
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s t a t e d  o b j e c t i v e s  a n d  w h e t h e r  i n v e s t i g a t i v e  m e t h o d s  w e r e  u s e d  i n  c o m p l i a n c e  w i t h  a p p l i c a b l e  

D I O G  r e q u i r e m e n t s

( U / / F O U O ) -W h e t h e r  s u b j e c t ( s )  h a v e  b e e n  i n d e x e d  i n  c o m p l i a n c e  w i t h  i n d e x i n g  g u i d e l i n e s

( U / / F O U O )  W h e t h e r  t h r e a t  i s s u e s  a n d  C r i m e  P r o b l e m  I n d i c a t o r  ( C P I )  c o d e s  f o r  t h e  

i n v e s t i g a t i o n  o r  a s s e s s m e n t  w e r e  i d e n t i f i e d ,  c o m p l e t e ,  a n d  c u r r e n t  i n  a c c o r d a n c e  w i t h  p o l i c y

( U / / F O U Q )  W h e t h e r  v i c t i m  a s s i s t a n c e  p o l i c y  h a s  b e e n  f o l l o w e d  (i.e., i d e n t i f i c a t i o n ,  

n o t i f i c a t i o n  t o  t h e  V S ,  d o c u m e n t a t i o n ,  c a s e  s t a t u s  u p d a t e s ,  e t c . )  i n  c o m p l i a n c e  w i t h  t h e  D I O G  

a n d  t h e  V i c t i m  A s s i s t a n c e  R o i i c x  G u i d e ,  O f  O f  P C

( U / / P O U O )  W h e t h e r  i n f o r m a t i o n  s h a r e d  w i t h  d o m e s t i c  o r  f o r e i g n  a g e n c i e s  w a s  d o n e  i n  

a c c o r d a n c e  w i t h  d i s s e m i n a t i o n  p o l i c y

( U / / R O U O } - W h e t h e r  l i a i s o n  a n d  t r i p w i r e  a c t i v i t y  w a s  d o c u m e n t e d

( U / / F O U O )  W h e t h e r  s t a t i s t i c a l  a c c o m p l i s h m e n t s  (i.e., a c c o m p l i s h m e n t s  i n  t h e  

A c c o m p l i s h m e n t s  m o d u l e  o f l a v e  b e e n  e n t e r e d  w i t h i n  e s t a b l i s h e d  t i m e f r a m e s

( U / / F O U O )  W h e t h e r  e v i d e n c e  h a s  b e e n  s t o r e d  a n d  d i s p o s e d  o f  p r o p e r l y  a n d  w h e t h e r  

d o c u m e n t a t i o n  h a s  b e e n  c o m p l e t e d  a c c o r d i n g  t o  e v i d e n c e  c o n t r o l  p o l i c i e s

( U / f L O U O j  W h e t h e r  l e a d s  h a v e  b e e n  c o v e r e d  w i t h i n  e s t a b l i s h e d  d e a d l i n e s

( U / / E 0 U 6 )  W h e t h e r  s i g n i f i c a n t  m i l e s t o n e s  o r  a c t i v i t i e s  w e r e  d o c u m e n t e d ,  i n c l u d i n g  t h e  f i n a l  

a d j u d i c a t i o n  o f  a  s u b j c c t ( s ) ,  b y  s u b m i t t i n g  f o r m

( U / / T O U O )  W h e t h e r  a n y  i n t e l l i g e n c e  i n  t h e  i n v e s t i g a t i o n  o r  a s s e s s m e n t  r e s u l t e d  i n  t h e  

p r o d u c t i o n  o f  i n t e l l i g e n c e  p r o d u c t s  ( c . g . ,  I n t e l l i g e n c e  I n f o r m a t i o n  R e p o r t s  ( I I R s ) ,  S i t u a t i o n a l  

I n f o r m a t i o n  R e p o r t s  ( S I R s ) ,  I n t e l l i g e n c e  B u l l e t i n s ,  I n t e l l i g e n c e  A s s e s s m e n t s )  a n d  w h e t h e r  t h e  

r e p o r t s  w e r e  r e l e a s e d  t o  t h e  i n t e l l i g e n c e  o r  l a w  e n f o r c e m e n t  c o m m u n i t y  a n d  p r o p e r l y  

d o c u m e n t e d  i n  t h e  I N T E L P R O D S  s u b - f i l e ,  i n  c o m p l i a n c e  w i t h  t h e  D I O G

( U / / F O U - 0 )  W h e t h e r  N a t i o n a l  S e c u r i t y  L e t t e r s  ( N S L s )  h a v e  b e e n  i s s u e d  i n  a c c o r d a n c e  w i t h  

p o l i c y ,  i n c l u d i n g  w h e t h e r  r e s p o n s i v e  m a t e r i a l s  h a v e  b e e n  a p p r o p r i a t e l y  e x a m i n e d  ( e . g . .  

e x a m i n e d  f o r  o v e r p r o d u c t i o n ) ;

( U / / F Q U Q )  W h e t h e r  f e d e r a l  g r a n d  j u r y  s u b p o e n a s  h a v e  b e e n  i s s u e d  i n  a c c o r d a n c e  w i t h  

p o l i c y ,  i n c l u d i n g  w h e t h e r  r e s p o n s i v e  m a t e r i a l s  h a v e  b e e n  a p p r o p r i a t e l y  e x a m i n e d  ( c . g . ,  

e x a m i n e d  f o r  o v e r p r o d u c t i o n ) ,  a n d  f e d e r a l  g r a n d  j u r y  m a t e r i a l s  c o v e r e d  b y  R u l e  6 c  a r c  

p r o p e r l y  m a r k e d  a n d  h a n d l e d ,  i n c l u d i n g  b e i n g  a p p r o p r i a t e l y  r e s t r i c t e d  i n

( U / Z F O U O )  W h e t h e r  d o c u m e n t s  o b t a i n e d  p u r s u a n t  t o  a  m a i l  c o v e r  r e q u e s t  w e r e  r e t u r n e d  t o  

t h e  U S  P S  w i t h i n  6 0  d a y s  o f  t h e  c r i m i n a l  m a i l  c o v e r  t e r m i n a t i o n  d a t e ,  a n d  t h e  r e t u r n  

d o c u m e n t e d  i n  t h e  i n v e s t i g a t i v e  f i le

( U / / I  O U O )  W h e t h e r  a d m i n i s t r a t i v e  s u b p o e n a s  h a v e  b e e n  i s s u e d  i n  a c c o r d a n c e  w i t h  p o l i c y ,  

i n c l u d i n g  w h e t h e r  r e s p o n s i v e  m a t e r i a l s  h a v e  b e e n  a p p r o p r i a t e l y  e x a m i n e d  ( e . g . .  e x a m i n e d  f o r  

o v e r p r o d u c t i o n )

( U / / F O U O )  W h e t h e r  c a s e - r e l a t e d  e l e c t r o n i c  c o m m u n i c a t i o n s ,  i n c l u d i n g  e - m a i l ,  t e x t  

m e s s a g e s ,  p h o n e  c a l l s ,  a n d  i n s t a n t  m e s s a g e s ,  h a v e  b e e n  a p p r o p r i a t e l y  u p l o a d e d  i n t o  

o r  a n o t h e r  R M D - a u t h o r i z c d  r e c o r d k e e p i n g  s y s t e m .  S e e  R e c o r d s  M a t m x e n n m t  F o b ; : '

0 7 f . j d P C e , S e e  a l s o  t h e  S o c i a l  M e d i o  a n d  P i k e r  E l e c t r o n i c  i n f o r m a t i o n  S h o r i n g  T i i c h m d a a i e s  

f r d i c x  G u i d e .  0 S 7 9 P G

( U / / F O U 6 ) W h e t h e r  t h e  w a t c h - l i s t  s t a t u s  o f  a n y  s u b j c c t ( s )  h a s  b e e n  a p p r o p r i a t e l y  

d o c u m e n t e d

b 7 E

b 7 E
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S )  ( U / / F O U O )  W h e t h e r  t h e  s t a t u s  o f  t h e  p r e l i m i n a r y  i n v e s t i g a t i o n  is c u r r e n t  (i.e., h a s  n o t  

e x p i r e d  o r  w i l l  n o t  e x p i r e  b e f o r e  t h e  n e x t  f i l e  r e v i e w )

T )  ( U / / T O U O )  W h e t h e r  a n y  p o t e n t i a l  I n t e l l i g e n c e  O v e r s i g h t  B o a r d  ( I O B )  v i o l a t i o n s  h a v e  b e e n  

r e p o r t e d  i n  a c c o r d a n c e  w i t h  p o l i c y

U )  ( U / /F O U Q )  W h e t h e r  r e l e v a n t  a s s e t  f o r f e i t u r e  s t a t u t e s  h a v e  b e e n  a p p l i e d  a n d  t h e i r  u s e  

d o c u m e n t e d

V )  ( U / / F O U O )  F o r  p r e d i c a t e d  i n v e s t i g a t i o n s ,  w h e t h e r  t h e  p r e d i c a t i o n  f o r  c o n t i n u i n g  t h e  

i n v e s t i g a t i o n  c o n t i n u e s  t o  e x i s t

W )  ( U / / F O U Q )  F o r  a s s e s s m e n t s ,  w h e t h e r  it i s  r e a s o n a b l y  l i k e l y  t h a t  i n f o r m a t i o n  w i l l  b e  o b t a i n e d  

t h a t  is r e l e v a n t  t o  t h e  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o h j e c t i v e ( s ) ,  t h e r e b y  w a r r a n t i n g  

a n  e x t e n s i o n  f o r  a n o t h e r  6 0 / 9 0  c a l e n d a r  d a y s

X )  ( U / / F O U 0 )  W h e t h e r  a d e q u a t e  p r e d i c a t i o n  h a s  b e e n  d e v e l o p e d  i n  t h e  a s s e s s m e n t  t o  o p e n  a  

p r e d i c a t e d  i n v e s t i g a t i o n

( U / / F O U O )  S u p e r v i s o r s  m u s t  e v a l u a t e  t h e  p r o p e r  u s e  o f  i n v e s t i g a t i v e  m e t h o d s  a n d  e n s u r e  t h a t  

t h e y  a r e  a p p r o p r i a t e l y  d o c u m e n t e d  i n  t h e  f i l e .  W h e n  e v i d e n c e  h a s  b e e n  o b t a i n e d ,  t h e  

s u p e r v i s o r  m u s t  e n s u r e  t h a t  t h e  e v i d e n c e  w a s  t r e a t e d  a n d / o r  d i s p o s e d  o f  a p p r o p r i a t e l y .  T h e  

s u p e r v i s o r  s h o u l d  u s e  t h e  f i l e  r e v i e w  p r o c e s s  a s  a n  o p p o r t u n i t y  t o  d e t e r m i n e  w h e t h e r  t h e  

e m p l o y e e  h a s  a d e q u a t e l y  u s e d  l i a i s o n  a n d  e x t e r n a l  c o n t a c t s  t o  f u r t h e r  t h e  

i n v c s l i g a l i o n / a s s e s s m e n t .  I n  a d d i t i o n ,  t h e  s u p e r v i s o r  m u s t  a s s e s s  w h e t h e r  t h e  e m p l o y e e  n e e d s  

a d d i t i o n a l  a s s i s t a n c e ,  t r a i n i n g ,  g u i d a n c e ,  o r  o t h e r  r e s o u r c e s  t o  s u c c e s s f u l l y  a d v a n c e  t h e  

i n v e s t i g a t i o n / a s s e s s m e n l .

( U / / F Q U Q )  T h e  i n t e l l i g e n c e  a s p e c t  o f  e v e r y  i n v e s t i g a t i o n  m u s t  b e  s c r u t i n i z e d  d u r i n g  t h e  f i l e  

r e v i e w  p r o c e s s .  T h e  s u p e r v i s o r  m u s t  d e t e r m i n e  w h e t h e r  t h e  e m p l o y e e  u n d e r s t a n d s  h i s  o r  h e r  

r e s p o n s i b i l i t i e s  r e l a t i v e  t o  i n t e l l i g e n c e  c o l l e c t i o n  a n d  r e p o r t i n g  a n d  h a s  e n s u r e d  t h a t  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  a s p e c t s  o f  e a c h  i n v e s t i g a t i o n  c o m p l e m e n t  e a c h  o t h e r .  T h i s  

i n c l u d e s  e x a m i n i n g  w h e t h e r  t h e  e m p l o y e e  h a s  a d e q u a t e l y  c o l l a b o r a t e d  w i t h  t h e  f i e l d  o f f i c e ’s  

i n t e l l i g e n c e  c o m p o n e n t  a n d  e x p l o i t e d  h i s  o r  h e r  i n v e s t i g a t i o n s  t o  o b t a i n  i n f o r m a t i o n  r e l e v a n t  

t o  s t a n d i n g  i n t e l l i g e n c e  c o l l e c t i o n  r e q u i r e m e n t s .  T h e  s u p e r v i s o r  m u s t  r e v i e w  t h e  f i l e s  f o r  

p o t e n t i a l  i n t e l l i g e n c e  c o l l e c t i o n  a n d  s h a r i n g  o p p o r t u n i t i e s ,  b o t h  c r o s s - p r o g r a m m a t i c  a n d  

i n t e r a g e n c y .  T h e  f i l e  r e v i e w  m u s t  d o c u m e n t  w h e t h e r  a p p l i c a b l e  i n t e l l i g e n c e  p r o d u c t s ,  s u c h  a s  

i n t e l l i g e n c e  r e p o r t s ,  b u l l e t i n s  a n d  a s s e s s m e n t s ,  h a v e  b e e n  o r  s h o u l d  b e  d r a f t e d  b a s e d  o n  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  i n f o r m a t i o n  c o l l e c t e d  d u r i n g  t h e  i n v e s t i g a t i o n .

( U / / F O U 0 )  T h e  s u p e r v i s o r  m u s t  a l s o  e v a l u a t e  w h e t h e r  t h e  e m p l o y e e  h a s  b e e n  i n  

c o m m u n i c a t i o n  w i t h  F B I H Q  d i v i s i o n  e n t i t i e s ,  i f  a p p r o p r i a t e ,  w i t h  r e s p e c t  t o  h i s  o r  h e r  

i n v c s t i g a t i v c / i n t c l l i g e n c c  a c t i v i t i e s  a n d  w h e t h e r  t h e  e m p l o y e e  h a s  c o o r d i n a t e d  w i t h  F B I H Q  t o  

o b t a i n  a n y  s p e c i a l  a u t h o r i t i e s  o r  c o n c u r r e n c e s  n e e d e d  f r o m  D O J  o r  F B I  c o m p o n e n t s  a n d  o t h e r  

g o v e r n m e n t a l  a g e n c i e s  ( e . g . .  C I A ,  D O S ,  a n d  D O D ) .

( U / / F Q U O )  T h e  s u p e r v i s o r  m u s t  c o n s i d e r  t h e  e m p l o y e e ’s  c o l l a t e r a l  d u t i e s ,  s u c h  a s  s p e c i a l  

w e a p o n s  a n d  t a c t i c s  ( S W A T ) ,  e m e r g e n c y  r e s p o n s e  t e a m  ( E R T ) .  h a z a r d o u s  m a t e r i a l s  

( H A Z M A T ) .  h o s t a g e  n e g o t i a t o r ,  t r a i n i n g ,  T D Y  a s s i g n m e n t s ,  a n d  o t h e r  a c t i v i t i e s  c o n s t i t u t i n g  

o f f i c i a l  b u s i n e s s  t h a t  c o u l d  l i m i t  t h e  e m p l o y e e ’s  a b i l i t y  t o  a d d r e s s  h i s  o r  h e r  a s s i g n e d  

c a s e l o a d .  T h e  s u p e r v i s o r  m u s t  t a k e  i n t o  a c c o u n t  p l a n n e d  a n n u a l  a n d  s i c k  l e a v e ,  h o l i d a y s ,  a n d
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s i m i l a r  t i m e  c o n s t r a i n t s  w h e n  e s t i m a t i n g  t h e  e m p l o y e e ’ s  o v e r a l l  w o r k  r e s p o n s i b i l i t i e s  f o r  t h e  

n e x t  6 0 / 9 0 - d a y  p e r i o d .

( U / / E O U O )  T h e  s u p e r v i s o r  m u s t  e v a l u a t e  w h e t h e r  t h e  e m p l o y e e  i s  a c t i n g  w i t h i n  a l l  a p p l i c a b l e  

s t a t u t e s ,  r e g u l a t i o n s ,  a n d  F B I  a n d  D O J  p o l i c i e s  a n d  p r o c e d u r e s .  S u p e r v i s o r s  m u s t  k e e p  i n  

m i n d  t h a t  h o w  t h e  e m p l o y e e  a c c o m p l i s h e s  h i s  o r  h e r  t a s k s  i s  j u s t  a s  i m p o r t a n t  a s  w h e t h e r  h e  

o r  s h e  a c c o m p l i s h e s  t h e m .  A n y  c o m p l i a n c e  c o n c e r n s  m u s t  b e  i m m e d i a t e l y  r e f e r r e d  t o  t h e  f i e l d  

o f f i c e ’s  c o m p l i a n c e  o f f i c e r  f o r  d i s c u s s i o n  r e g a r d i n g  a d d i t i o n a l  a c t i o n s  t o  b e  t a k e n .  F o r  

s p e c i f i c  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  r e p o r t i n g  d e p a r t u r e s  f r o m  a n d  n o n c o m p l i a n c e  w i t h  

t h e  A G G - D o m  a n d  t h e  D I O G ,  s e e  s u b s e c t i o n s  2 . 6 - 2 . 8 .

( U / / F O U O )  A t  t h e  c o n c l u s i o n  o f  t h e  f i l e  r e v i e w ,  t h e  s u p e r v i s o r  m u s t  e n s u r e  t h a t  t h e  e m p l o y e e  

u n d e r s t a n d s  t h e  o b j e c t i v e s  t o  b e  a c c o m p l i s h e d  o v e r  t h e  n e x t  6 0 / 9 0  c a l e n d a r  d a y s  a n d  m u s t  

d o c u m e n t  s p e c i f i c a l l y  t h o s e  e x p e c t a t i o n s  i n  t h e  f i l e  r e v i e w  p a c k a g e .

( U )  W h i l e  c o n d u c t i n g  f i l e  r e v i e w s  p u r s u a n t  t o  t h i s  s u b s e c t i o n ,  a  s u p e r v i s o r  m u s t  e n s u r e  t h a t  

a l l  i n v e s t i g a t i v e  a c t i v i t y  c o n d u c t e d  o n l i n e  i s  i n  a c c o r d a n c e  w i t h  D I O G  A p p e n d i x  L .  '‘O n l i n e ;  

I n v e s t i g a t i o n s . ”  S u p e r v i s o r s  m u s t  p a y  s p e c i a l  a t t e n t i o n  t o  i n f o r m a t i o n  r e l a t i n g  t o  t h e  e x e r c i s e  

o f  a  F i r s t  A m e n d m e n t  r i g h t .  T h i s  t y p e  o f  i n f o r m a t i o n  m a y  o n l y  b e  c o l l e c t e d  i f  ( 1 )  t h e  

c o l l e c t i o n  i s  l o g i c a l l y  r e l a t e d  t o  a n  a u t h o r i z e d  i n v e s t i g a t i v e  p u r p o s e .  ( 2 )  t h e  c o l l e c t i o n  d o c s  

n o t  m a t e r i a l l y  i n t e r f e r e  w i t h  t h e  a b i l i t y  o f  a n  i n d i v i d u a l  o r  a  g r o u p  t o  e n g a g e  i n  t h e  e x e r c i s e  o f  

c o n s t i t u t i o n a l l y  p r o t e c t e d  r i g h t s ,  a n d  ( 3 )  t h e  m e t h o d  o f  c o l l e c t i o n  i s  t h e  l e a s t  i n t r u s i v e  

a l t e r n a t i v e  t h a t  i s  r e a s o n a b l e ,  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .  T h e  F B I  m u s t  

n o t  b a s e  i n v e s t i g a t i v e  a c t i v i t i e s  s o l e l y  o n  a n  i n d i v i d u a l ’s  l e g a l  e x e r c i s e  o f  h i s  o r  h e r  F i r s t  

A m e n d m e n t  r i g h t s .  F u r t h e r ,  e v e r y  F B I  e m p l o y e e  h a s  t h e  r e s p o n s i b i l i t y  t o  e n s u r e  t h a t  t h e  

a c t i v i t i e s  o f  t h e  F B I  a r e  “ l a w f u l ,  a p p r o p r i a t e  a n d  e t h i c a l  a s  w e l l  a s  e f f e c t i v e  i n  p r o t e c t i n g  t h e  

c i v i l  l i b e r t i e s  a n d  p r i v a c y  o f  i n d i v i d u a l s  i n  t h e  U n i t e d  S t a t e s . ”  ( S e e  D I O G  s u b s e c t i o n  4 . 1 . 3 . )

( U / / T O U O )  T h e  s u p e r v i s o r  m u s t  b e  d i l i g e n t  a b o u t  d o c u m e n t i n g  a l l  a s p e c t s  o f  t h e  f i l e  r e v i e w  

i n  t h e  f i l e  r e v i e w  p a c k a g e  a n d  s e t t i n g  a p p r o p r i a t e  t i c k l e r s .

3 . 4 . 4 . 6  ( U )  T y p e  1  a n d  2  A s s e s s m e n t s  -  J u s t i f i c a t i o n  R e v i e w  R e q u i r e m e n t s

( U / / F O U O )  S u p e r v i s o r s  m u s t  c o n d u c t  3 0 - d a y  j u s t i f i c a t i o n  r e v i e w s  f o r  T y p e  1 a n d  2  

a s s e s s m e n t s .  F o l l o w i n g  t h e  e n d  o f  t h e  3 0 - d a y  p e r i o d ,  t h e  a g e n t .  T F O .  o r  I A  a n d  t h e  s u p e r v i s o r  

h a v e  u p  t o  1 0  c a l e n d a r  d a v s  t o  c o m p l e t e  a l l  a s p e c t s  o f  t h e  j u s t i f i c a t i o n  r e v i e w  a n d  t o  

d o c u m e n t  t h e  r e v i e w .

f o l l o w i n g  a s s e s s m e n t  r e v i e w  s t a n d a r d s  ( A R S ) :

G u a r d i a n  ( F D - 7 1 a )  o r  

J f h c s c  j u s t i f i c a t i o n  r e v i e w s  m u s t  a d d r e s s  t h e

A )  ( U / / F O U O )  H a s  p r o g r e s s  b e e n  m a d e  t o w a r d  a c h i e v i n g  t h e  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  

d e f i n e d  o b j c c t i v c ( s ) ?

B )  ( U / / F Q U O )  W e r e  t h e  a c t i v i t i e s  t h a t  o c c u r r e d  i n  t h e  p r i o r  3 0  c a l e n d a r  d a y s  a p p r o p r i a t e  a n d  i n  

c o m p l i a n c e  w i t h  a p p l i c a b l e  D I O G  r e q u i r e m e n t s ?

C )  ( U f f T Q U O H s  it r e a s o n a b l y  l i k e l y  t h a t  i n f o r m a t i o n  w i l l  b e  o b t a i n e d  t h a t  i s  r e l e v a n t  t o  t h e  

a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o h j e c t i v e ( s ) .  t h e r e b y  w a r r a n t i n g  a n  e x t e n s i o n  f o r  

a n o t h e r  3 0  c a l e n d a r  d a y s ?

D )  ( U // r O U Q ) - H a s  a d e q u a t e  p r e d i c a t i o n  b e e n  d e v e l o p e d  t o  o p e n  a  p r e d i c a t e d  i n v e s t i g a t i o n ?

E )  ( U / / F O U O )  S h o u l d  t h e  a s s e s s m e n t  b e  t e r m i n a t e d ?
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3 . 4 4 . 7  ( U ]

( U / / F Q U Q ) [

F i l e  R e v i e w  R e q u i r e m e n t s

A )  { U ) [

( U / f f O U O r

( u / / m u o )

i
( u / / L O u e i |

4 .  ( U / / F Q U O f

B )  < U )

1. ( U / / F Q U O )

2 .  ( U f f F Q U O l

3 .  ( U / / F O U O ;

r

4 .  ( U / / T O U O )

3 . 4 4 . 8 ( U )  D o c u m e n t a t i o n  o f  F i l e  R e v i e w s

T h e s e  m u s t  b e  c o m p l e t e d  b y  a n( U / / F O U O )  F i l e  r e v i e w  p a c k a g e s  a r e  g e n e r a t e d  b ) | _ _ _

a s s i g n e d  c a s e  m a n a g e r ,  t h e  s u p e r v i s o r ,  a n d  t h e  A S A C  o r  S S I A  a s  p a r t  o f  t h e  f i l e  r e v i e w  

p r o c e s s .  O n c e  f i n a l i z e d ,  t h e  c o m p l e t e d  p a c k a g e s  c a n  b e  v i e w e d  w i t h i n _ _ _ _ _ a n d  u s e d  a s  a

t o o l  i n  d e t e r m i n i n g  a n  e m p l o y e e ’ s  p e r f o r m a n c e  r a t i n g .  D o c u m e n t s  m a i n t a i n e d  f o r  e v a l u a t i o n s ,  

i n c l u d i n g  p r i n t e d  c o p i e s  o f  f i l e  r e v i e w  p a c k a g e s ,  m u s t  b e  m a i n t a i n e d  o r  d e s t r o y e d  i n  

a c c o r d a n c e  w i t h  t h e  F B I ’ s  p e r f o r m a n c e  a p p r a i s a l  s y s t e m  ( s e e  t h e  P e r f o r m a n c e  A p p r a i s a l  

S y s t e m  P o l i c y  G u i d e . 0 4 8 9 P G ) . A t  t h e  c o n c l u s i o n  o f  e a c h  f i l e  r e v i e w ,  t h e  e l e c t r o n i c  f i l e  

r e v i e w  p a c k a g e  m u s t  b e  s u b m i t t e d  t o  f i e l d  o f f i c e  e x e c u t i v e  m a n a g e m e n t  ( e . g . .  A S A C  o r  

S S I A ) ,  w h o  i s  r e s p o n s i b l e  f o r  e n s u r i n g  t h a t  t h e  f i l e  r e v i e w s  w e r e  c o n d u c t e d  p r o p e r l y  b y  

r e v i e w i n g  a n d  s i g n i n g  t h e  f i l e  r e v i e w  p a c k a g e .  T h e  ’i l e  r e v i e w  p a c k a g e

m u s t  b e  m a i n t a i n e d  f o r  i n s p e c t i o n  r e v i e w  a n d  o t h e r  p u r p o s e s  n o t  r e l a t e d  t o  t h e  p e r f o r m a n c e  

a p p r a i s a l  p r o c e s s  f o r  a  p e r i o d  o f  a t  l e a s t  t w o  y e a r s  a f t e r  b e i n g  c r e a t e d  o r — i f  r e l a t e d  t o  a  

p e n d i n g  i n t e r n a l  i n v e s t i g a t i o n ,  p e r f o r m a n c e  a c t i o n ,  c o m p l a i n t ,  o r  c h a r g e — o n e  y e a r  f r o m  t h e  

d a t e  o n  w h i c h  t h a t  c a s e  o r  a c t i o n  w a s  c l o s e d ,  w h i c h e v e r  i s  t h e  l o n g e r  p e r i o d  o f  l i m e .

U s e  o f( U / / F Q U G ) T h e  

t h e

i s  n o w  a c c e s s i b l e  f r o m  t h e  f i l e  r e v i e w  p a c k a e e  i n

s  n o t  r e q u i r e d  t o  b e  c o m p l e t e d  b y  t h e  s u p e r v i s o r  a s  p a r t  o f  t h e  

r e v i e w  p r o c e s s .  H o w e v e r ,  i f  t h e  s u p e p i s o r  c h o o s e s  t o  d o c u m e n t  p e r f o r m a n c e  n o t e s ,  t h e n  

m u s t  b e  u s e d .  C o m p l e t i n g  a n  c a n  a s s i s t  t h e  s u p e r v i s o r  a n d  t h e  e m p l o y e e

f i l e

t h e _ _ _ _ _

i n  e v a l u a t i n g  p e r f o r m a n c e ,  a n d  it c o m p l e m e n t s  t h e  f o r m a l  e m p l o y e e  p e r f o r m a n c e  a p p r a i s a l
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s i g n e c j _

5ii t h es y s t e m .  I f  u s e d ,  t h e  s u p e r v i s o r  a n d  e m p l o y e e  m u s t  s i g n  a n d  d a t e  t h e  c o m p l e t e d

s i g n a t u r e  p a g e ,  a n d  t h e  e m p l o y e e  m u s t  i n i t i a l  e a c h  p r e c e d i n g  p a g e .  T h e  o r i g i n a  _._0 _ (

[ s h o u l d  b e  p l a c e d  i n t o  t h e  e m p l o y e e ’s  p e r f o r m a n c e  f o l d e r ,  m a i n t a i n e d  b y  t h e  r a t i n g  

o f f i c i a l .  A  c o p y  m u s t  b e  p r o v i d e d  t o  t h e  e m p l o y e e .  ( S e c  t h e  P e r f o r m a n c e  A p p r a i s e d  S y s t e m

f o r  t h e  r e t e n t i o n  p o l i c y . )

3 . 4 . 4 . 9 ( U )  F i l e  R e v i e w  E x a m p l e

( u / / r o u e )[

( U / / F O U O )  N o t e : W h i l e  t h e  f i l e  r e v i e w s  m u s t  b e  c o n d u c t e d  e v e r y  9 0 / 6 0  d a y s  r e s p e c t i v e l y ,  

e m p l o y e e s  h a v e  3 0  d a y s  f o l l o w i n g  t h e  9 0 -  o r  6 0 - d a y  p e r i o d  t o  c o n d u c t  t h e  i n - p e r s o n  o r  

t e l e p h o n i c  m e e t i n g ,  c o m p l e t e  t h e  f i l e  r e v i e w  p a c k a g e  i n f  

o u t s t a n d i n g  t a s k s .  F o r  e x a m p l e ,  i f  a  m i s s i n g  L H M ,

a n d  c o m p l e t e  a n y

o r  a c c o m p l i s h m e n t  i s  i d e n t i f i e d .

t h o s e  t a s k s  s h o u l d  b e  c o m p l e t e d  d u r i n g  t h e  3 0 - d a y  p e r i o d .

3 . 5  ( U )  C h i e f  D i v i s i o n  C o u n s e l  ( C D C )  R o l e s  a n d  R e s p o n s i b i l i t i e s

( U / / F O U O )  T h e  C D C  m u s t  r e v i e w  a l l  A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s  i n v o l v i n g  

S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  a s  d i s c u s s e d  i n  D I O G  S e c t i o n  1 0  a s  w e l l  a s  r e v i e w  t h e  u s e  

o f  c e r t a i n  i n v e s t i g a t i v e  m e t h o d s  a s  d i s c u s s e d  i n  S e c t i o n  1 8 .  T h e  p r i m a r y  p u r p o s e  o f  t h e  C D C ’ s  

r e v i e w  i s  t o  e n s u r e  t h e  l e g a l i t y  o f  t h e  a c t i o n s  p r o p o s e d .  R e v i e w ,  i n  t h i s  c o n t e x t ,  i n c l u d e s  a  

d e t e r m i n a t i o n  t h a t  t h e  i n v e s t i g a t i v e  a c t i v i t y  i s :  ( i )  n o t  l e g a l l y  o b j e c t i o n a b l e  ( e . g . ,  t h a t  it i s  n o t  

b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  ( i . e . .  t h e  f r e e  e x e r c i s e  o f  s p e e c h ,  r e l i g i o n ,  

a s s e m b l y ,  p r e s s  o r  p e t i t i o n )  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  

o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t ) ;  a n d  ( i i )  f o u n d e d  u p o n  a n  a u t h o r i z e d  p u r p o s e  

a n d / o r  a d e q u a t e  f a c t u a l  p r e d i c a t i o n  a n d  m e e t s  t h e  s t a n d a r d  s p e c i f i e d  i n  t h e  D I O G .  T h e  C D C  

s h o u l d  a l s o  i n c l u d e  i n  h i s  o r  h e r  r e v i e w  a n d  r e c o m m e n d a t i o n ,  i f  a p p r o p r i a t e ,  a  d e t e r m i n a t i o n  o f  

t h e  w i s d o m  o f  t h e  p r o p o s e d  a c t i o n  ( e . g . .  t h e  C D C  m a y  h a v e  n o  l e g a l  o b j e c t i o n  b u t  m a y  

r e c o m m e n d  d e n i a l  b e c a u s e  t h e  v a l u e  o f  t h e  p r o p o s a l  i s  o u t w e i g h e d  b y  t h e  i n t r u s i o n  i n t o  

l e g i t i m a t e  p r i v a c y  i n t e r e s t s ) .  T h e  C D C ’s  d e t e r m i n a t i o n  t h a t  a n  i n v e s t i g a t i v e  a c t i v i t y  i s :  ( i )  n o t  

l e g a l l y  o b j e c t i o n a b l e ;  a n d  ( i i )  w a r r a n t e d  f r o m  a  m i s s i o n  s t a n d p o i n t  i s  b a s e d  o n  f a c t s  k n o w n  a t  t h e
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t i m e  o f  t h e  r e v i e w  a n d  r e c o m m e n d a t i o n .  O f t e n ,  t h e s e  f a c t s  a r e  n o t  v e r i f i e d  o r  o t h e r w i s e  

c o r r o b o r a t e d  u n t i l  t h e  i n v e s t i g a t i v e  a c t i v i t y  c o m m e n c e s .  A s  a  r e s u l t ,  t h e  C D C  m a y  r e q u i r e  

a d d i t i o n a l  C D C  r e v i e w s  o r  p r o v i d e  g u i d a n c e  t o  s u p e r v i s o r y  p e r s o n n e l  w i t h  r e g a r d  t o  m o n i t o r i n g  

t h e  r e s u l t s  o f  t h e  i n v e s t i g a t i v e  a c t i v i t y  t o  e n s u r e  t h a t  t h e  a u t h o r i z e d  p u r p o s e  a n d / o r  f a c t u a l  

p r e d i c a t i o n  r e m a i n s  i n t a c t  a f t e r  t h e  f a c t s  a r e  d e v e l o p e d .  T h e  r e g u l a r i t y  o f  s u c h  r e v i e w  i s  w i t h i n  

t h e  C D C ’ s  d i s c r e t i o n .  A c t i v i t i e s  f o u n d  t o  b e  l e g a l l y  o b j e c t i o n a b l e  b y  t h e  C D C  m a y  n o t  b e  

a p p r o v e d  u n l e s s  a n d  u n t i l  t h e  C D C ’s  d e t e r m i n a t i o n  i s  c o u n t e r m a n d e d  b y  t h e  F B I  G e n e r a l  

C o u n s e l  o r  a  d e l e g a t e d  d e s i g n e e .

( U / / F O U O )  F o r  i n v e s t i g a t i v e  a c t i v i t i e s  i n v o l v i n g  a  S I M ,  t h e  C D C  m u s t  a l s o  i n d e p e n d e n t l y  

c o n s i d e r  t h e  f a c t o r s  a r t i c u l a t e d  i n  S e c t i o n  1 0  a n d  p r o v i d e  t h e  a p p r o v i n g  a u t h o r i t y  w i t h  a  

r e c o m m e n d a t i o n  a s  t o  w h e t h e r ,  i n  t h e  C D C ’s  j u d g m e n t ,  t h e  i n v e s t i g a t i v e  a c t i v i t y  s h o u l d  b e  

a p p r o v e d .

( U / / F O U O )  T h r o u g h o u t  t h e  D I O G ,  D I O G  r e l a t e d  p o l i c i e s ,  o r  P G s ,  a n y  r e q u i r e m e n t  i m p o s e d  o n  

t h e  C D C  m a y  b e  p e r f o r m e d  b y  a n  A s s o c i a t e  D i v i s i o n  C o u n s e l  ( A D C )  o r  a  d e s i g n a t e d  A c t i n g  

C D C .

3 . 6  ( U )  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )  R o l e s  a n d

R e s p o n s i b i l i t i e s

( U / / F O U O J  T h e  m i s s i o n  o f  t h e  F B I ’s  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )  i s  t o  p r o v i d e  

c o m p r e h e n s i v e  l e g a l  a d v i c e  t o  t h e  D i r e c t o r ,  o t h e r  F B I  o f f i c i a l s  a n d  d i v i s i o n s ,  a n d  f i e l d  o f f i c e s  o n  

a  w i d e  a r r a y  o f  n a t i o n a l  s e c u r i t y ,  i n v e s t i g a t i v e ,  a n d  a d m i n i s t r a t i v e  o p e r a t i o n s .  I n  a d d i t i o n  t o  

p r o v i d i n g  l e g a l  a d v i c e  a s  r e q u e s t e d ,  O G C  r e v i e w s  t h e  l e g a l  s u f f i c i e n c y  o f  s e n s i t i v e  T i t l e  II I  

a f f i d a v i t s  a n d  a  w i d e  v a r i e t y  o f  o p e r a t i o n a l  d o c u m e n t s  r e l a t i n g  t o  f o r e i g n  c o u n t e r i n t e l l i g e n c e /  

i n t e r n a t i o n a l  t e r r o r i s m  i n v e s t i g a t i o n s ,  i n c l u d i n g  r e q u e s t s  f o r  s u r v e i l l a n c e  a n d  p h y s i c a l  s e a r c h e s  

p u r s u a n t  t o  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A )  a n d  u n d e r c o v e r  p r o p o s a l s ,  a n d  

m a n a g e s  t h e  p h y s i c a l  f l o w  o f  F I S A  r e q u e s t s ,  a p p l i c a t i o n s ,  o r d e r s ,  a n d  r e t u r n s .  O G C  m a i n t a i n s  

l i a i s o n  w i t h  t h e  i n t e l l i g e n c e  c o m m u n i t y  o n  l e g a l  i s s u e s  a n d  r e v i e w s  f o r  l e g a l  s u f f i c i e n c y  

p r o p o s a l s  t o  s h a r e  i n f o r m a t i o n  o r  f o r m  p a r t n e r s h i p s  w i t h  o t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  a n d  

i n t e r n a t i o n a l  a g e n c i e s .  O G C  a l s o  s u p p o r t s  f e d e r a l  c r i m i n a l  p r o s e c u t i o n s  b y  a s s i s t i n g  i n  c r i m i n a l  

d i s c o v e r y  a n d  b y  c o n d u c t i n g  r e v i e w s  o f  p e r s o n n e l  f i l e s ,  c o o r d i n a t e s  t h e  d e f e n s e  o f  t h e  F B I  a n d  

i t s  e m p l o y e e s  i n  c i v i l  a c t i o n s  w h i c h  a r i s e  o u t  o f  t h e  F B I ' s  i n v e s t i g a t i v e  m i s s i o n  a n d  p e r s o n n e l  

m a t t e r s ,  a n d  a s s i s t s  t h e  O f f i c e  o f  C o n g r e s s i o n a l  A f f a i r s  ( O C A )  i n  r e s p o n d i n g  t o  C o n g r e s s i o n a l  

i n q u i r i e s ,  i n c l u d i n g  C o n g r e s s i o n a l  r e q u e s t s  f o r  F B I  d o c u m e n t s .  O G C  a d d r e s s e s  l e g a l  i s s u e s  

a s s o c i a t e d  w i t h  t h e  i m p a c t  o f  c o m m u n i c a t i o n  a n d  i n f o r m a t i o n  t e c h n o l o g y  o n  t h e  a b i l i t y  o f  t h e  

F B I  a n d  o t h e r  l a w - c n f o r c c m e n t  a n d  i n t e l l i g e n c e  a g e n c i e s  t o  e x e c u t e  t h e i r  p u b l i c  s a f e t y  a n d  

n a t i o n a l  s e c u r i t y  m i s s i o n s ,  i n c l u d i n g  t h e i r  a b i l i t y  t o  c o n d u c t  a u t h o r i z e d  e l e c t r o n i c  s u r v e i l l a n c e .

( U / / F O U O )  I n  c o o r d i n a t i o n  w i t h  t h e  D O J  N S D .  t h e  O G C  i s  r e s p o n s i b l e  f o r  c o n d u c t i n g  r e g u l a r  

r e v i e w s  o f  a l l  a s p e c t s  o f  F B I  n a t i o n a l  s e c u r i t y  a n d  f o r e i g n  i n t e l l i g e n c e  a c t i v i t i e s .  T h e  p r i m a r y  

p u r p o s e  o f  t h e  O G C ’ s  r e v i e w  i s  t o  e n s u r e  t h e  l e g a l i t y  o f  t h e  a c t i o n s  p r o p o s e d .  T h e s e  r e v i e w s ,  

c o n d u c t e d  a t  F B I  f i e l d  o f f i c e s  a n d  F B I H Q ’ u n i t s ,  b r o a d l y  e x a m i n e  s u c h  a c t i v i t i e s  f o r  c o m p l i a n c e  

w i t h  t h e  A G G - D o m  a n d  o t h e r  a p p l i c a b l e  r e q u i r e m e n t s .  R e v i e w ,  i n  t h i s  c o n t e x t ,  i n c l u d e s  a  

d e t e r m i n a t i o n  t h a t  t h e  i n v e s t i g a t i v e  a c t i v i t y  is: ( i )  n o t  l e g a l l y  o b j e c t i o n a b l e  ( e . g . .  t h a t  it i s  n o t  

b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t ) ;  a n d  ( i i )  f o u n d e d  u p o n  a n
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a u t h o r i z e d  p u r p o s e  a n d / o r  a d e q u a t e  f a c t u a l  p r e d i c a t i o n  a n d  m e e t s  t h e  s t a n d a r d  s p e c i f i e d  i n  t h e  

D I O G .  T h e  O G C  s h o u l d  a l s o  i n c l u d e  i n  i t s  r e v i e w  a n d  r e c o m m e n d a t i o n ,  i f  a p p r o p r i a t e ,  a  

d e t e r m i n a t i o n  o f  t h e  w i s d o m  o f  t h e  p r o p o s e d  a c t i o n  ( c . g . ,  t h e  O G C  m a y  h a v e  n o  l e g a l  o b j e c t i o n  

b u t  m a y  r e c o m m e n d  d e n i a l  b e c a u s e  t h e  v a l u e  o f  t h e  p r o p o s a l  i s  o u t w e i g h e d  b y  t h e  i n t r u s i o n  i n t o  

l e g i t i m a t e  p r i v a c y  i n t e r e s t s ) .  T h e  O G C ’ s  d e t e r m i n a t i o n  t h a t  a n  i n v e s t i g a t i v e  a c t i v i t y  is: ( i )  n o t  

l e g a l l y  o b j e c t i o n a b l e ;  a n d  ( i i )  w a r r a n t e d  f r o m  a  m i s s i o n  s t a n d p o i n t  i s  b a s e d  o n  f a c t s  k n o w n  a t  t h e  

t i m e  o f  t h e  r e v i e w  a n d  r e c o m m e n d a t i o n .  O f t e n  t h e s e  f a c t s  a r e  n o t  v e r i f i e d  o r  o t h e r w i s e  

c o r r o b o r a t e d  u n t i l  t h e  i n v e s t i g a t i v e  a c t i v i t y  c o m m e n c e s .  A s  a  r e s u l t  t h e  O G C  m a y  r e q u i r e  

a d d i t i o n a l  O G C  r e v i e w s  o r  p r o v i d e  g u i d a n c e  t o  s u p e r v i s o r y  p e r s o n n e l  w i t h  r e g a r d  t o  m o n i t o r i n g  

t h e  r e s u l t s  o f  t h e  i n v e s t i g a t i v e  a c t i v i t y  t o  e n s u r e  t h a t  t h e  a u t h o r i z e d  p u r p o s e  a n d / o r  f a c t u a l  

p r e d i c a t i o n  r e m a i n s  i n t a c t  a f t e r  t h e  f a c t s  a r c  d e v e l o p e d .  T h e  r e g u l a r i t y  o f  s u c h  r e v i e w  i s  w i t h i n  

t h e  d i s c r e t i o n  o f  O G C .

( U / / F O U O )  F o r  t h o s e  i n v e s t i g a t i v e  a c t i v i t i e s  i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  r e q u i r i n g  

O G C  r e v i e w ,  t h e  O G C  m u s t  i n d e p e n d e n t l y  c o n s i d e r  t h e  f a c t o r s  a r t i c u l a t e d  i n  S e c t i o n  1 0  a n d  

p r o v i d e  t h e  a p p r o v i n g  a u t h o r i t y  w i t h  a  r e c o m m e n d a t i o n  a s  t o  w h e t h e r ,  i n  t h e  O G C ’s  j u d g m e n t ,  

t h e  i n v e s t i g a t i v e  a c t i v i t y  s h o u l d  b e  a p p r o v e d .

( U / / F O L I O )  T h r o u g h o u t  t h e  D I O G ,  a n y  r e q u i r e m e n t  i m p o s e d  o n  t h e  G e n e r a l  C o u n s e l  m a y  b e  

d e l e g a t e d  a n d  p e r f o r m e d  b y  a  d e s i g n a t e d  O G C  a t t o r n e y .  A l l  d e l e g a t i o n s  m u s t  b e  m a d e  a s  s e t  

f o r t h  i n  S e c t i o n  3 . 4 . 3  a b o v e .

3 . 7  ( U )  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  R o l e s  a n d  R e s p o n s i b i l i t i e s

( U / / F O U O )  S u b j e c t  t o  t h e  g u i d a n c e  o f  t h e  D e p u t y  D i r e c t o r ,  t h e  I P O  h a s  o v e r s i g h t  o f  t h e  

i m p l e m e n t a t i o n  o f  t h e  D I O G .  W o r k i n g  w i t h  t h e  D e p u t y  D i r e c t o r ’s  o f f i c e ,  t h e  I P O  m a y  m a k e  

r e v i s i o n s  t o  t h e  D I O G  a s  n e c e s s a r y ,  f o l l o w i n g  a p p r o p r i a t e  c o o r d i n a t i o n  w i t h  t h e  O I C ,  O G C  a n d  

o t h e r  F B I H Q  o r  f i e l d  o f f i c e  e n t i t i e s .  I n  t h e  p r o c e s s  o f  i m p l e m e n t i n g  a n d  a n a l y z i n g  t h e  D I O G .  t h e  

I P O  s h o u l d  r e p o r t  a n y  a p p a r e n t  c o m p l i a n c e  r i s k  a r e a s  d i r e c t l y  t o  t h e  O I C .  A d d i t i o n a l l y ,  t h e  I P O  

w i l l  w o r k  d i r e c t l y  w i t h  t h e  O I C  t o  e n s u r e  t h a t  t h e  p o l i c i e s ,  t r a i n i n g  a n d  m o n i t o r i n g  a r e  a d e q u a t e  

t o  m e e t  c o m p l i a n c e  m o n i t o r i n g  p r o c e d u r e s .

( U / / F O U O )  T h e  I P O  i s  r e s p o n s i b l e  f o r  e n s u r i n g  t h e  f o l l o w i n g :

A )  ( U / / F O U O )  T h e  D I O G  is u p d a t e d  a s  n e c e s s a r y  t o  c o m p l y  w i t h  c h a n g e s  i n  t h e  l a w .  r u l e s ,  o r

r e g u l a t i o n s ;

B )  ( U / / F O U O )  T h e  D I O G  is r e v i e w e d  e v e r y  t h r e e  y e a r s  f r o m  t h e  e f f e c t i v e  d a t e  o f  t h e  2 0 1 1  

r e v i s i o n ,  a n d  r e v i s e d  a s  a p p r o p r i a t e .  T h i s  m a n d a t o r y  r e v i e w  s c h e d u l e ,  h o w e v e r ,  d o e s  n o t  

r e s t r i c t  t h e  I P O .  w h i c h  i s  r e s p o n s i b l e  f o r  a l l  F B I  p o l i c y  m a t t e r s ,  f r o m  w o r k i n g  w i t h  F B I H Q  

d i v i s i o n s  a n d  f i e l d  o f f i c e s  t o  m a k e  p o l i c y  r e v i s i o n s  t o  t h e  D I O G  a n d  t h e  P G s  w h e n e v e r  

n e c e s s a r y  a n d  a p p r o p r i a t e  d u r i n g  t h e  t h r e e  y e a r  p e r i o d .  T h e  I P O  m a y  a l s o  m a k e  t e c h n i c a l  o r  

n o n - s u b s t a n t i v e  l a n g u a g e  o r  f o r m a t t i n g  c h a n g e s  t o  t h e  D I O G ,  a s  n e c e s s a r y ,  p r o v i d e d  t h o s e  

c h a n g e s  c l a r i f y  t h e  m e a n i n g  w i t h o u t  a l t e r i n g  t h e  s u b s t a n c e ;

C )  ( U / / F O U O )  E x i s t i n g  a n d  p r o p o s e d  i n v e s t i g a t i v e  a n d  a d m i n i s t r a t i v e  p o l i c i e s  a n d  P G s  c o m p l y  

w i t h  t h e  s t a n d a r d s  e s t a b l i s h e d  i n  t h e  A G G - D o m  a n d  D I O G .  O n  b e h a l f  o f  t h e  D e p u t y  D i r e c t o r ,  

t h e  I P O  h a s  t h e  a u t h o r i t y ,  f o l l o w i n g  c o o r d i n a t i o n  w i t h  t h e  O I C  a n d  O G C ,  t o  m o d i f y  o r  

r e m o v e  a n y  p r o v i s i o n  o f  e x i s t i n g  o r  p r o p o s e d  i n v e s t i g a t i v e  o r  a d m i n i s t r a t i v e  p o l i c i e s  o r  P G s  

d e t e r m i n e d  t o  v i o l a t e ,  c o n t r a d i c t ,  o r  o t h e r w i s e  m o d i f y  t h e  i n t e n t  o r  p u r p o s e  o f  a n y  p r o v i s i o n  

o r  s t a n d a r d  e s t a b l i s h e d  i n  t h e  A G G - D o m  o r  t h e  D I O G ;  a n d
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D )  ( U / / F O U O )  I f  t h e  I P O  m a k e s  a n y  c h a n g e s  t o  t h e  D I O G  o r  o t h e r  p o l i c y  p u r s u a n t  t o  3 . 7 . B  

a n d / o r  C  a b o v e ,  t h e  I P O  w i l l  i m m e d i a t e l y  a d v i s e  b y  e - m a i l  all F B I H Q  a n d  f i e l d  o f f i c e  

D i v i s i o n  P o l i c y  O f f i c e r s  ( D P O )  o f  s u c h  c h a n g e s  a n d  a l l  D P O  m u s t  f u r t h e r  a d v i s e  t h e i r  

r e s p e c t i v e  F B I  e m p l o y e e s  o f  s u c h  c h a n g e s .  T h e  e l e c t r o n i c  v e r s i o n  o f  t h e  D I O G  m a i n t a i n e d  i n  

t h e  I P O ' s  P o l i c y  a n d  G u i d a n c e  L i b r a r y  i s  t h e  o f f i c i a l  c u r r e n t  p o l i c y  o f  t h e  F B I .

3 . 8  ( U )  O f f i c e  o f  I n t e g r i t y  a n d  C o m p l i a n c e  ( O I C )  R o l e s  a n d  

R e s p o n s i b i l i t y

( U / / F O U O )  O I C  i s  r e s p o n s i b l e  f o r  r e v i e w i n g  t h e  D I O G  a n d  w o r k i n g  w i t h  e a c h  F B I H Q  d i v i s i o n  

a n d  t h e  I P O  t o  i d e n t i f y  c o m p l i a n c e  r i s k  a r e a s  a n d  t o  e n s u r e  t h e  a d e q u a c y  o f  p o l i c y  s t a t e m e n t s ,  

t r a i n i n g  a n d  m o n i t o r i n g .  W h e n  c o m p l i a n c e  r i s k  a r e a s  a r e  i d e n t i f i e d .  O I C  m u s t  w o r k  w i t h  t h e  

d i v i s i o n s ,  f i e l d  o f f i c e s ,  a n d / o r  p r o g r a m s  a f f e c t e d  b y  t h e  r i s k  a n d  d e v e l o p  p r o g r a m s  t o  r e v i e w  t h e  

a d e q u a c y  o f  p o l i c y  s t a t e m e n t s ,  t r a i n i n g ,  a n d  m o n i t o r i n g  i n  o r d e r  t o  m i t i g a t e  t h o s e  c o n c e r n s  

a p p r o p r i a t e l y .

3 . 9  ( U )  O p e r a t i o n a l  P r o g r a m  M a n a g e r  R o l f : s  a n d  R p s p o n s i b i l i t i p s

( U / / F O U G )  I n  a d d i t i o n  t o  m a n a g i n g  n a t i o n a l  l e v e l  p r o g r a m s ,  c o o r d i n a t i n g  i n v e s t i g a t i o n s ,  

t r a i n i n g ,  a n d  p r o v i d i n g  g u i d a n c e  a n d  o v e r s i g h t  t o  t h e  f i e l d ,  t h e  F B I H Q  O p e r a t i o n a l  P r o g r a m  

M a n a g e r s  a r c  r e s p o n s i b l e  f o r  i d e n t i f y i n g ,  p r i o r i t i z i n g ,  a n d  a n a l y z i n g  p o t e n t i a l  c o m p l i a n c e  r i s k s  

w i t h i n  t h e i r  p r o g r a m s  r e g a r d i n g  i m p l e m e n t a t i o n  o f  t h e  D I O G  a n d  d e v e l o p i n g  m i t i g a t i o n  p l a n s  

w h e r e  w a r r a n t e d .

( U / / F O U O )  O p e r a t i o n a l  P r o g r a m  M a n a g e r s  m u s t  p r o a c t i v e l y  i d e n t i f y  a n d  l a k e  a p p r o p r i a t e  a c t i o n  

t o  r e s o l v e  p o t e n t i a l  c o m p l i a n c e  c o n c e n t s .  I n  i d e n t i f y i n g  p o s s i b l e  c o m p l i a n c e  c o n c e r n s .  P r o g r a m  

M a n a g e r s  s h o u l d  c o n s i d e r  t h e  f o l l o w i n g  i n d i c a t o r s  o f  p o s s i b l e  c o m p l i a n c e  i s s u e s :

A )  ( U / / F O U Q )  S i m i l a r  a c t i v i t i e s  b e i n g  h a n d l e d  d i f f e r e n t l y  f r o m  s q u a d - t o - s q u a d  / u n i t - t o - u n i t  / 

f i e l d  o f f i c e - t o - f i e l d  o f f i c e ;

B )  ( U / / F O U O )  U n u s u a l l y  h i g h  l e v e l  o f  c o n t a c t  w i t h  F B I H Q '  d i v i s i o n  f o r  b a s i c  i n f o r m a t i o n  o n

h o w  t o  c o n d u c t  a n  a c t i v i t y ;

C )  ( U / / F O U 0 )  A p p a r e n t  c o n f u s i o n  o v e r  h o w  t o  c o n d u c t  a  c e r t a i n  a c t i v i t y ;

D )  ( U / / I  O U O )  P o l i c y  c o n f l i c t ;

E )  ( U / / F O U O )  N o n - e x i s t e n t / i n a c c u r a t e / w r o n g l y  t a r g e t e d  t r a i n i n g ;

F )  ( U / / F O U O )  M o n i t o r i n g  m e c h a n i s m s  t h a t  d o  n o t  e x i s t  o r  d o  n o t  t e s t  t h e  r i g h t  i n f o r m a t i o n  ( e . g .  

f i l e  r e v i e w s / p r o g r a m  m a n a g e m e n t ) ;  a n d

G )  ( U / / F O U O )  I n a d e q u a t e  p r o c e s s e s  i n  p l a c e  t o  a u d i t  f o r  c o m p l i a n c e .

( U / / F Q U O ) - O p e r a l i o n a l  P r o g r a m  M a n a g e r s  m a y  n o l  r e t a l i a t e  o r  l a k e  a d v e r s e  a c t i o n  a g a i n s t  

p e r s o n s  w h o  r a i s e  c o m p l i a n c e  c o n c e r n s .

3 . 1 0  ( U )  D i v i s i o n  C o m p l i a n c e  O f f i c e r  R o l e s  a n d  R e s p o n s i b i l i t i e s

( U / / F O U O )  E a c h  F B I H Q  d i v i s i o n  a n d  f i e l d  o f f i c e  m u s t  h a v e  a  D i v i s i o n  C o m p l i a n c e  O f f i c e r  

( D C O ) .  T h e  D C O  w i l l  p r o a c t i v e l y  i d e n t i f y  p o t e n t i a l  r i s k  o f  n o n - c o m p l i a n c e  i n  t h e  

i m p l e m e n t a t i o n  o f  t h e  D I O G  a n d  r e p o r t  t h e m  t o  t h e  p r o p e r  a u t h o r i t y  a n d  t h e  O I C .  T h e  D C O
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m u s t  a l w a y s  b e  a w a r e  t h a t  t h e  f o c u s  o f  a  c o m p l i a n c e  p r o g r a m  i s  t h e  i d e n t i f i c a t i o n  a n d  r e s o l u t i o n  

o f  a  c o m p l i a n c e  p r o b l e m  u s i n g  n o n - p u n i t i v e  a n d  n o i l - r e t a l i a t o r y  m e a n s .

3 . 1 1  ( U )  P o s i t i o n  E q u i v a l e n t s  -  F B I  H e a d q u a r t e r s  ( F B I H Q )  A p p r o v a l

L e v e l s

( U / / F O U O )  T h e  o f f i c i a l  p o s i t i o n  e q u i v a l e n t s  b e t w e e n  t h e  f i e l d  o f f i c e s  a n d  F B I H Q  a r e  o u t l i n e d  

b e l o w .  I n  g e n e r a l ,  a n  e q u i v a l e n t  p o s i t i o n  a t  e i t h e r  t h e  f i e l d  o r  F B I H Q  m a y  e x e r c i s e  D I O G  

a u t h o r i t y ,  u n l e s s  t h e  D I O G  s p e c i f i c a l l y  l i m i t s  a  g i v e n  a u t h o r i t y ,  o r  w h e n e v e r  a  s p e c i f i c  p o s i t i o n  

i s  a s s i g n e d  t h e  a u t h o r i t y  a s  p a r t  o f  i t s  r e s p o n s i b i l i t i e s  ( e . g . .  S S I  A .  A S  A C ) .  T h e  e q u i v a l e n t  

p o s i t i o n s  a r e :

A )  ( U / / F O U O )  F i e l d  O f f i c e  A n a l y s t  o r  S p e c i a l  A g e n t  =  F B I H Q  A n a l y s t  o r  S p e c i a l  A g e n t ;

B )  ( U / / E © W O )  F i e l d  O f f i c e  S I A  =  F B I H Q  S I A ;

C )  ( U / / F O U 0 )  C D C  -  F B I H Q  O G C  G e n e r a l  A t t o r n e y ;

D )  ( U / / F O U O )  F i e l d  O f f i c e  S S A  =  F B I H Q  S S A ;

E )  ( U / /F O U O ) F i e l d  O f f i c e  A S A C  =  F B I H Q  U C ;

F )  ( U / / F © t J O )  S A C  =  F B I H Q  S C ;  a n d

G )  ( U / / F O U O )  A D I C  =  F B I H Q  A D .
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4  ( U )  P R I V A C Y  A N D  C I V I L  L I B E R T I E S ,  A N D  L E A S T

I N T R U S I V E  M E T H O D S

4 . 1  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

4 . 1 . 1  ( U )  O v e r v i e w

( U )  T h e  F B I  i s  r e s p o n s i b l e  f o r  p r o t e c t i n g  t h e  s e c u r i t y  o f  o u r  n a t i o n  a n d  i t s  p e o p l e  f r o m  c r i m e  a n d  

t e r r o r i s m  w h i l e  m a i n t a i n i n g  r i g o r o u s  o b e d i e n c e  t o  t h e  C o n s t i t u t i o n .  T h e  A t t o r n e y  G e n e r a l ' s  

G u i d e l i n e s  f o r  D o m e s t i c  F B I  A c t i v i t i e s  ( A G G - D o m )  e s t a b l i s h  a  s e t  o f  b a s i c  p r i n c i p l e s  t h a t  s e r v e  

a s  t h e  f o u n d a t i o n  f o r  a l l  F B I  m i s s i o n - r e l a t e d  a c t i v i t i e s .  W h e n  t h e s e  p r i n c i p l e s  a r e  a p p l i e d ,  t h e y  

d e m o n s t r a t e  r e s p e c t  f o r  c i v i l  l i b e r t i e s  a n d  p r i v a c y  a s  w e l l  a s  a d h e r e n c e  t o  t h e  C o n s t i t u t i o n  a n d  

l a w s  o f  t h e  U n i t e d  S t a t e s .  T h e s e  p r i n c i p l e s  a r e  a s  f o l l o w s :

A )  ( U )  P r o t e c t i n g  t h e  p u b l i c  i n c l u d e s  p r o t e c t i n g  t h e i r  r i g h t s  a n d  l i b e r t i e s .  F B I  i n v e s t i g a t i v e  

a c t i v i t y  is p r e m i s e d  u p o n  t h e  f u n d a m e n t a l  d u t y  o f  g o v e r n m e n t  t o  p r o t e c t  t h e  p u b l i c ,  w h i c h  

m u s t  b e  p e r f o r m e d  w i t h  c a r e  t o  p r o t e c t  i n d i v i d u a l  r i g h t s  a n d  t o  e n s u r e  t h a t  i n v e s t i g a t i o n s  a r c  

c o n f i n e d  t o  m a t t e r s  o f  l e g i t i m a t e  g o v e r n m e n t  i n t e r e s t .

B )  ( U )  O n l y  i n v e s t i g a t e  f o r  a  p r o p e r  p u r p o s e .  A l l  F B I  i n v e s t i g a t i v e  a c t i v i t y  m u s t  h a v e  a n  

a u t h o r i z e d  l a w  e n f o r c e m e n t ,  n a t i o n a l  s e c u r i t y ,  o r  f o r e i g n  i n t e l l i g e n c e  p u r p o s e .

C )  ( U )  R a c e ,  e t h n i c i t y ,  g e n d e r  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  

i d e n t i t y  a l o n e  c a n  n e v e r  c o n s t i t u t e  t h e  s o l e  b a s i s  f o r  i n i t i a t i n g  i n v e s t i g a t i v e  a c t i v i t y .

A l t h o u g h  t h e s e  c h a r a c t e r i s t i c s  m a y  h e  t a k e n  i n t o  a c c o u n t  u n d e r  c e r t a i n  c i r c u m s t a n c e s ,  t h e r e  

m u s t  b e  a n  i n d e p e n d e n t  a u t h o r i z e d  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  p u r p o s e  f o r  i n i t i a t i n g  

i n v e s t i g a t i v e  a c t i v i t y .

D )  ( U )  O n l y  p e r f o r m  a u t h o r i z e d  a c t i v i t i e s  i n  p u r s u i t  o f  i n v e s t i g a t i v e  o b j e c t i v e s .  A u t h o r i z e d

a c t i v i t i e s  c o n d u c t e d  a s  p a r t  o f  a  l a w f u l  a s s e s s m e n t  o r  i n v e s t i g a t i o n  i n c l u d e  t h e  a b i l i t y  to :  

c o l l e c t  c r i m i n a l  a n d  n a t i o n a l  s e c u r i t y  i n f o r m a t i o n ,  a s  w e l l  a s  f o r e i g n  i n t e l l i g e n c e ;  p r o v i d e  

i n v e s t i g a t i v e  a s s i s t a n c e  t o  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  a n d  f o r e i g n  a g e n c i e s ;  c o n d u c t  

i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g ;  a n d  r e t a i n  a n d  s h a r e  i n f o r m a t i o n .

E )  ( U )  E m p l o y  t h e  l e a s t  i n t r u s i v e  m e a n s  t h a t  d o  n o t  o t h e r w i s e  c o m p r o m i s e  F B I  o p e r a t i o n s .

A s s u m i n g  a  l a w f u l  i n t e l l i g e n c e  o r  e v i d e n c e  c o l l e c t i o n  o b j e c t i v e ,  i.e.. a n  a u t h o r i z e d  p u r p o s e ,  

s t r o n g l y  c o n s i d e r  t h e  m e t h o d  ( t e c h n i q u e )  e m p l o y e d  t o  a c h i e v e  t h a t  o b j e c t i v e  t h a t  is t h e  l e a s t  

i n t r u s i v e  a v a i l a b l e  ( p a r t i c u l a r l y  i f  t h e r e  i s  t h e  p o t e n t i a l  t o  i n t e r f e r e  w i t h  p r o t e c t e d  s p e e c h  a n d  

a s s o c i a t i o n ,  d a m a g e  s o m e o n e ' s  r e p u t a t i o n ,  i n t r a d e  o n  p r i v a c y ,  o r  i n t e r f e r e  w i t h  t h e  

s o v e r e i g n t y  o f  f o r e i g n  g o v e r n m e n t s )  w h i l e  still b e i n g  o p e r a t i o n a l l y  s o u n d  a n d  e f f e c t i v e .

F )  ( U )  A p p l y  b e s t  j u d g m e n t  t o  t h e  c i r c u m s t a n c e s  a t  h a n d  t o  s e l e c t  t h e  m o s t  a p p r o p r i a t e  

i n v e s t i g a t i v e  m e a n s  t o  a c h i e v e  t h e  i n v e s t i g a t i v e  g o a l .  T h e  c h o i c e  o f  w h i c h  i n v e s t i g a t i v e  

m e t h o d  t o  e m p l o y  is a  m a t t e r  o f  j u d g m e n t ,  b u t  t h e  F B I  m u s t  n o t  h e s i t a t e  t o  u s e  a n y  l a w f u l  

m e t h o d  c o n s i s t e n t  w i t h  t h e  A G G - D o m  w h e n  t h e  d e g r e e  o f  i n t r u s i v e n c s s  i s  w a r r a n t e d  i n  l i g h t  

o f  t h e  s e r i o u s n e s s  o f  t h e  m a t t e r  c o n c e r n e d .

4 . 1 . 2  ( V )  P u r p o s e  o f  I n v e s t i g a t i v e  A c t i v i t y

( U )  O n e  o f  t h e  m o s t  i m p o r t a n t  s a f e g u a r d s  i n  t h e  A G G - D o m — o n e  t h a t  i s  i n t e n d e d  t o  e n s u r e  t h a t  

F B I  e m p l o y e e s  r e s p e c t  t h e  c o n s t i t u t i o n a l  r i g h t s  o f  A m e r i c a n s — i s  t h e  t h r e s h o l d  r e q u i r e m e n t  t h a t  

a l l  i n v e s t i g a t i v e  a c t i v i t i e s  b e  c o n d u c t e d  f o r  a n  a u t h o r i z e d  p u r p o s e .  U n d e r  t h e  A G G - D o m  t h a t
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a u t h o r i z e d  p u r p o s e  m u s t  b e  a i l  a u t h o r i z e d  n a t i o n a l  s e c u r i t y ,  c r i m i n a l ,  o r  f o r e i g n  i n t e l l i g e n c e  

c o l l e c t i o n  p u r p o s e .

( U )  S i m p l y  s t a t i n g  s u c h  a  p u r p o s e ,  h o w e v e r ,  i s  n o t  s u f f i c i e n t  t o  e n s u r e  c o m p l i a n c e  w i t h  t h i s  

r e q u i r e m e n t .  T h e  a u t h o r i z e d  p u r p o s e  m u s t  b e  w e l l - f o u n d e d  a n d  w e l l - d o c u m e n t e d .  I n  a d d i t i o n ,  

t h e  i n f o r m a t i o n  s o u g h t  a n d  t h e  i n v e s t i g a t i v e  m e t h o d  u s e d  t o  o b t a i n  it m u s t  b e  f o c u s e d  i n  s c o p e ,  

t i m e ,  a n d  m a n n e r  t o  a c h i e v e  t h e  u n d e r l y i n g  p u i p o s e .  F u r t h e r m o r e ,  t h e  C o n s t i t u t i o n  s e t s  l i m i t s  o n  

w h a t  t h a t  p u r p o s e  m a y  b e .  It m a y  n o t  b e  s o l e l y  t o  m o n i t o r  t h e  e x e r c i s e  o f  c o n s t i t u t i o n a l  r i g h t s ,  

s u c h  a s  t h e  f r e e  e x e r c i s e  o f  s p e e c h ,  r e l i g i o n ,  a s s e m b l y ,  p r e s s  a n d  p e t i t i o n ,  a n d ,  e q u a l l y  i m p o r t a n t ,  

t h e  a u t h o r i z e d  p u r p o s e  m a y  n o t  b e  b a s e d  s o l e l y  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  

r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  a n  i n d i v i d u a l ,  g r o u p ,  o r  o r g a n i z a t i o n  o r  a  

c o m b i n a t i o n  o f  o n l y  t h o s e  f a c t o r s .

( U )  It i s  i m p o r t a n t  t o  u n d e r s t a n d  h o w  t h e  “ a u t h o r i z e d  p u r p o s e ”  r e q u i r e m e n t  a n d  t h e s e  

c o n s t i t u t i o n a l  l i m i t a t i o n s  r e l a t e  t o  o n e  a n o t h e r .  F o r  e x a m p l e ,  i n d i v i d u a l s  o r  g r o u p s  w h o  

c o m m u n i c a t e  w i t h  e a c h  o t h e r  o r  w i t h  m e m b e r s  o f  t h e  p u b l i c  i n  a n y  f o r m  i n  p u r s u i t  o f  s o c i a l  o r  

p o l i t i c a l  c a u s e s — s u c h  a s  o p p o s i n g  w a r  o r  f o r e i g n  p o l i c y ,  p r o t e s t i n g  g o v e r n m e n t  a c t i o n s ,  o r  

p r o m o t i n g  c e r t a i n  r e l i g i o u s  b e l i e f s — h a v e  a  F i r s t  A m e n d m e n t  r i g h t  t o  d o  s o .  N o  i n v e s t i g a t i v e  

a c t i v i t y  m a y  b e  c o n d u c t e d  f o r  t h e  s o l e  p u r p o s e  o f  m o n i t o r i n g  t h e  e x e r c i s e  o f  t h e s e  r i g h t s .  I f  a  

w e l l - f o u n d e d  b a s i s  t o  c o n d u c t  i n v e s t i g a t i v e  a c t i v i t y  e x i s t s ,  h o w e v e r ,  a n d  t h a t  b a s i s  i s  n o t  s o l e l y  

a c t i v i t y  t h a t  i s  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n  

o r  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  p a r t i c i p a n t s — F B I  e m p l o y e e s  m a y  a s s e s s  

o r  i n v e s t i g a t e  t h e s e  a c t i v i t i e s ,  s u b j e c t  t o  o t h e r  l i m i t a t i o n s  i n  t h e  A G G - D o m  a n d  t h e  D I O G .  I n  

s u c h  a  s i t u a t i o n ,  t h e  i n v e s t i g a t i v e  a c t i v i t y  w o u l d  n o t  b e  b a s e d  s o l e l y  o n  c o n s t i t u t i o n a l l y - p r o l e c l e d  

c o n d u c t  o r  o n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  

i d e n t i t y .  F i n a l l y ,  a l t h o u g h  i n v e s t i g a t i v e  a c t i v i t y  w o u l d  b e  a u t h o r i z e d  i n  t h i s  s i t u a t i o n ,  it i s  

i m p o r t a n t  t h a t  it b e  c o n d u c t e d  i n  a  m a n n e r  t h a t  d o e s  n o t  m a t e r i a l l y  i n t e r f e r e  w i t h  t h e  a b i l i t y  o f  

t h e  i n d i v i d u a l s  o r  g r o u p s  t o  e n g a g e  i n  t h e  e x e r c i s e  o f  c o n s t i t u t i o n a l l y - p r o t e c t e d  r i g h t s .

4 . 1 . 3  ( U ) O  V E R S I G H T  A N D  S E L F - R E G U L A  T I O N

( U )  E v e r y  F B I  e m p l o y e e  h a s  t h e  r e s p o n s i b i l i t y  t o  e n s u r e  t h a t  t h e  a c t i v i t i e s  o f  t h e  F B I  a r e  l a w f u l ,  

a p p r o p r i a t e  a n d  e t h i c a l  a s  w e l l  a s  e f f e c t i v e  i n  p r o t e c t i n g  t h e  c i v i l  l i b e r t i e s  a n d  p r i v a c y  o f  

i n d i v i d u a l s  i n  t h e  U n i t e d  S t a t e s .  S t r o n g  o v e r s i g h t  m e c h a n i s m s  a r c  i n  p l a c e  t o  a s s i s t  t h e  F B I  i n  

c a r r y i n g  o u t  t h i s  r e s p o n s i b i l i t y .  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  o v e r s i g h t  i s  p r o v i d e d  t h r o u g h  

p r o v i s i o n s  o f  t h e  A G G - D o m .  o t h e r  A t t o r n e y  G e n e r a l  G u i d e l i n e s ,  a n d  o v e r s i g h t  b y  o t h e r  D O J  

c o m p o n e n t s .  D O J  a n d  t h e  F B I ’ s  I n s p e c t i o n  D i v i s i o n ,  a n d  t h e  F B I ’s  O f f i c e  o f  I n t e g r i t y  a n d  

C o m p l i a n c e  ( O I C )  a n d  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C ) .  a l s o  p r o v i d e  s u b s t a n t i a l  

m o n i t o r i n g  a n d  g u i d a n c e .  I n  t h e  c r i m i n a l  i n v e s t i g a t i o n  a r e n a ,  p r o s e c u t o r s  a n d  d i s t r i c t  c o u r t s  

e x e r c i s e  o v e r s i g h t  o f  F B I  a c t i v i t i e s .  I n  t h e  n a t i o n a l  s e c u r i t y  a n d  f o r e i g n  i n t e l l i g e n c e  a r e n a s ,  t h e  

D O J  N a t i o n a l  S e c u r i t y  D i v i s i o n  ( N S D )  e x e r c i s e s  t h a t  o v e r s i g h t .  T h e  D O J  N S D ’s  O v e r s i g h t  

S e c t i o n  a n d  t h e  F B I ’ s  O G C  a r e  r e s p o n s i b l e  f o r  c o n d u c t i n g  r e g u l a r  r e v i e w s  o f  a l l  a s p e c t s  o f  F B I  

n a t i o n a l  s e c u r i t y  a n d  f o r e i g n  i n t e l l i g e n c e  a c t i v i t i e s .  T h e s e  r e v i e w s ,  c o n d u c t e d  a t  F B I  f i e l d  o f f i c e s  

a n d  F B I  H e a d q u a r t e r s  ( F B I H Q )  d i v i s i o n s ,  b r o a d l y  e x a m i n e  s u c h  a c t i v i t i e s  f o r  c o m p l i a n c e  w i t h  

t h e  A G G - D o m  a n d  o t h e r  a p p l i c a b l e  r e q u i r e m e n t s .  I n  a d d i t i o n ,  t h e  A G G - D o m  c r e a t e s  a d d i t i o n a l  

r e q u i r e m e n t s ,  i n c l u d i n g :

A )  ( U )  R e q u i r e d  n o t i f i c a t i o n  b y  t h e  F B I  t o  t h e  D O J  N S D  c o n c e r n i n g  a  F u l l  I n v e s t i g a t i o n  t h a t  

i n v o l v e s  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n ,  a  F u l l  I n v e s t i g a t i o n  o f  a  U n i t e d  S t a t e s  p e r s o n
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( U S P E R )  i n  r e l a t i o n  t o  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  a  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n  

i n v o l v i n g  a  " s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r "  ( S I M )  ( s e e  D I O G  S e c t i o n  1 0 ) .

B )  ( U )  A n  a n n u a l  r e p o r t  b y  t h e  F B I  t o  t h e  D O J  N S D  c o n c e r n i n g  t h e  F B I ' s  f o r e i g n  i n t e l l i g e n c e  

c o l l e c t i o n  p r o g r a m ,  i n c l u d i n g  i n f o r m a t i o n  r e f l e c t i n g  t h e  s c o p e  a n d  n a t u r e  o f  f o r e i g n  

i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  i n  e a c h  F B I  f i e l d  o f f i c e .

C )  ( U )  A c c e s s  b y  t h e  D O J  N S D  t o  i n f o r m a t i o n  o b t a i n e d  b y  t h e  F B I  t h r o u g h  n a t i o n a l  s e c u r i t y  o r  

f o r e i g n  i n t e l l i g e n c e  a c t i v i t i e s .

D )  ( U )  G e n e r a l  a u t h o r i t y  f o r  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  t o  o b t a i n  

r e p o r t s  f r o m  t h e  F B I  c o n c e r n i n g  t h e s e  a c t i v i t i e s .  ( A G G - D o m .  I n t r o .  C )

( U )  F u r t h e r  e x a m p l e s  o f  o v e r s i g h t  m e c h a n i s m s  i n c l u d e  t h e  i n v o l v e m e n t  o f  b o t h  F B I  a n d  

p r o s e c u t o r i a l  p e r s o n n e l  i n  t h e  r e v i e w  o f  u n d e r c o v e r  o p e r a t i o n s  i n v o l v i n g  s e n s i t i v e  

c i r c u m s t a n c e s ;  n o t i c e  r e q u i r e m e n t s  f o r  i n v e s t i g a t i o n s  i n v o l v i n g  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r s ;  

a n d  n o t i c e  a n d  o v e r s i g h t  p r o v i s i o n s  f o r  E n t e r p r i s e  I n v e s t i g a t i o n s ,  w h i c h  i n v o l v e  a  b r o a d  

e x a m i n a t i o n  o f  g r o u p s  i m p l i c a t e d  i n  c r i m i n a l  a n d  n a t i o n a l  s e c u r i t y  t h r e a t s .  T h e s e  r e q u i r e m e n t s  

a n d  p r o c e d u r e s  h e l p  t o  e n s u r e  t h a t  t h e  r u l e  o f  l a w  i s  r e s p e c t e d  i n  t h e  F B I ’s  a c t i v i t i e s  a n d  t h a t  

p u b l i c  c o n f i d e n c e  i s  m a i n t a i n e d  i n  t h e s e  a c t i v i t i e s .  ( A G G - D o m ,  I n t r o .  C )

( U )  I n  a d d i t i o n  t o  t h e  a b o v e - d e s c r i b e d  o v e r s i g h t  m e c h a n i s m s ,  t h e  F B I  i s  s u b j e c t  t o  a  r e g i m e  o f  

o v e r s i g h t .  l e g a l  l i m i t a t i o n s ,  a n d  s e l f - r e g u l a t i o n  d e s i g n e d  t o  e n s u r e  s t r i c t  a d h e r e n c e  t o  t h e  

C o n s t i t u t i o n .  T h i s  r e g i m e  i s  c o m p r e h e n s i v e  a n d  h a s  m a n y  f a c e t s ,  i n c l u d i n g  t h e  f o l l o w i n g :

A )  ( U )  T h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  o f  1 9 7 8 ,  a s  a m e n d e d ,  a n d  T i t l e  III o f  t h e  

O m n i b u s  C r i m e  C o n t r o l  a n d  S a f e  S t r e e t s  A c t  o f  1 9 6 8 .  T h e s e  l a w s  e s t a b l i s h  t h e  p r o c e s s e s  f o r  

o b t a i n i n g  j u d i c i a l  a p p r o v a l  o f  e l e c t r o n i c  s u r v e i l l a n c e  a n d  p h y s i c a l  s e a r c h e s  f o r  t h e  p u r p o s e  o f  

c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  a n d  e l e c t r o n i c  s u r v e i l l a n c e  f o r  t h e  p u r p o s e  o f  c o l l e c t i n g  

e v i d e n c e  o f  c r i m e s .

B )  ( U )  T h e  W h i s t l e b l o w e r  P r o t e c t i o n  A c t s  o f  1 9 8 9  a n d  1 9 9 8 .  T h e s e  l a w s  p r o t e c t  w h i s t l e b l o w e r s  

f r o m  r e t a l i a t i o n .

C )  ( U )  T h e  F r e e d o m  o f  I n f o r m a t i o n  A c t  o f  1 9 6 6 .  T h i s  l a w  p r o v i d e s  t h e  p u b l i c  w i t h  a c c e s s  t o  F B I  

d o c u m e n t s  n o t  c o v e r e d  b y  a  s p e c i f i c  s t a t u t o r y  e x e m p t i o n .

D )  ( U )  T h e  P r i v a c y  A c t  o f  1 9 7 4 .  T h i s  l a w  b a l a n c e s  t h e  g o v e r n m e n t ' s  n e e d  t o  m a i n t a i n  

i n f o r m a t i o n  a b o u t  U n i t e d  S t a t e s  c i t i z e n s  a n d  l e g a l  p e r m a n e n t  r e s i d e n t  a l i e n s  w i t h  t h e  r i g h t s  o f  

t h o s e  i n d i v i d u a l s  t o  b e  p r o t e c t e d  a g a i n s t  u n w a r r a n t e d  i n v a s i o n s  o f  t h e i r  p r i v a c y  s t e m m i n g  

f r o m  t h e  g o v e r n m e n t ' s  c o l l e c t i o n ,  u s e ,  m a i n t e n a n c e ,  a n d  d i s s e m i n a t i o n  o f  t h a t  i n f o r m a t i o n .  

T h e  P r i v a c y  A c t  f o r b i d s  t h e  F B I  a n d  o t h e r  f e d e r a l  a g e n c i e s  f r o m  c o l l e c t i n g  i n f o r m a t i o n  a b o u t  

h o w  i n d i v i d u a l s  e x e r c i s e  t h e i r  F i r s t  A m e n d m e n t  r i g h t s ,  u n l e s s  t h a t  c o l l e c t i o n  is e x p r e s s l y  

a u t h o r i z e d  b y  s t a t u t e  o r  b y  t h e  i n d i v i d u a l ,  o r  i s  p e r t i n e n t  t o  a n d  w i t h i n  t h e  s c o p e  o f  a n  

a u t h o r i z e d  l a w  e n f o r c e m e n t  a c t i v i t y  ( 5  U . S . C .  §  5 5 2 a | c j 1 7 ] ) .  A c t i v i t i e s  a u t h o r i z e d  b y  t h e  

A G G - D o m  -  w i t h  t h e  e x c e p t i o n  o f  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  c o l l e c t i o n  ( s e e  D I O G  S e c t i o n  

9 . 3 )  - a r c  a u t h o r i z e d  l a w  e n f o r c e m e n t  a c t i v i t i e s  o r  a c t i v i t i e s  f o r  w h i c h  t h e r e  i s  o t h e r w i s e  

s t a t u t o r y  a u t h o r i t y  f o r  p u r p o s e s  o f  t h e  P r i v a c y  A c t .

E )  ( U )  D o c u m e n t s  d e s c r i b i n g  F i r s t  A m e n d m e n t  r i g h t s  t h a t  a r c  s u b s e q u e n t l y  d e t e r m i n e d  t o  h a v e  

b e e n  c o l l e c t e d  o r  r e t a i n e d  i n  v i o l a t i o n  o f  t h e  P r i v a c y  A c t  m u s t  h e  d e s t r o y e d  a s  s e t  f o r t h  i n  

R e c o r d s  M a n a g e m e n t  D i v i s i o n ' s  ( R M D )  p o l i c y .  H a n d l i n g  o f  I n f o r m a t i o n  G a t h e r e d  i n  

V i o l a t i o n  o f  t h e  P r i v a c y  A c t  { H a n d l i n g  o f  i n j ' o t v m i u m  G u l i i e m d  i n  V i u l a l i o n  o f  r i i c  P r i v a c y  

A c ;  P o l i c y  D i r e c t i v e .  0 3 5 6 D ) .
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( U )  C o n g r e s s ,  a c t i n g  p r i m a r i l y  t h r o u g h  t h e  J u d i c i a r y  a n d  I n t e l l i g e n c e  C o m m i t t e e s ,  e x e r c i s e s  

r e g u l a r ,  v i g o r o u s  o v e r s i g h t  i n t o  a l l  a s p e c t s  o f  t h e  F B I ’s  o p e r a t i o n s .  T o  t h i s  e n d .  t h e  N a t i o n a l  

S e c u r i t y  A c t  o f  1 9 4 7  r e q u i r e s  t h e  F B I  t o  k e e p  t h e  i n t e l l i g e n c e  c o m m i t t e e s  ( f o r  t h e  S e n a t e  a n d  

H o u s e  o f  R e p r e s e n t a t i v e s )  f u l l y  a n d  c u r r e n t l y  i n f o r m e d  o f  s u b s t a n t i a l  i n t e l l i g e n c e  a c t i v i t i e s .  T h i s  

o v e r s i g h t  h a s  s i g n i f i c a n t l y  i n c r e a s e d  i n  b r e a d t h  a n d  i n t e n s i t y  s i n c e  t h e  1 9 7 0 ’s, a n d  it p r o v i d e s  

i m p o r t a n t  a d d i t i o n a l  a s s u r a n c e  t h a t  t h e  F B I  c o n d u c t s  i t s  i n v e s t i g a t i o n s  a c c o r d i n g  t o  t h e  l a w  a n d  

t h e  C o n s t i t u t i o n .  G u i d a n c e  o n  w h a t  a c t i v i t i e s  f a l l  w i t h i n  t h e  s c o n e  o f  r e q u i r e d  c o n g r e s s i o n a l  

n o t i f i c a t i o n  c a n  b e  o b t a i n e d  f r o m  O C A .  S e e

( U )  T h e  F B I ’s  i n t e l l i g e n c e  a c t i v i t i e s  ( a s  d e f i n e d  i n  S e c t i o n  3 . 4 ( e )  o f  E x e c u t i v e  O r d e r  ( E O )  1 2 3 3 3  

[ s e e  D I O G  A p p e n d i x  B j )  a r e  s u b j e c t  t o  s i g n i f i c a n t  s e l f - r e g u l a t i o n  a n d  o v e r s i g h t  b e y o n d  t h a t  

c o n d u c t e d  b y  C o n g r e s s .  T h e  I n t e l l i g e n c e  O v e r s i g h t  B o a r d  ( I O B ) .  c o m p r i s e d  o f  m e m b e r s  f r o m  

t h e  P r e s i d e n t ’s  I n t e l l i g e n c e  A d v i s o r y  B o a r d  ( P I A B ) ,  a l s o  c o n d u c t s  o v e r s i g h t  o f  t h e  F B I ’s  

i n t e l l i g e n c e  a c t i v i t i e s .  A m o n g  i t s  r e s p o n s i b i l i t i e s ,  t h e  I O B  m u s t  i n f o r m  t h e  P r e s i d e n t  o f  

i n t e l l i g e n c e  a c t i v i t i e s  t h e  I O B  b e l i e v e s :  ( i ) ( a )  m a y  b e  u n l a w f u l  o r  c o n t r a r y  t o  E O  o r  P r e s i d e n t i a l  

N a t i o n a l  S e c u r i t y  D i r e c t i v e  ( P N S D ) .  a n d  ( b )  a r e  n o t  b e i n g  a d e q u a t e l y  a d d r e s s e d  b y  t h e  A t t o r n e y  

G e n e r a l ,  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e  ( D N I ) ,  o r  t h e  h e a d  o f  t h e  d e p a r t m e n t  c o n c e r n e d ;  o r

( i i )  s h o u l d  b e  i m m e d i a t e l y  r e p o r t e d  t o  t h e  P r e s i d e n t .  T h e  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  

r e p o r t i n g  p o t e n t i a l  I O B  m a t t e r s  t o  O G C / N S L B  c a n  b e  f o u n d  i n  G u i d a n c e  o n  I n t e l l i g e n c e  

O v e r s i g h t  B o a r d  M a t t e r s  P o l i c y  D i r e c t i v e .  0 I S 8 D  a n d  t h e  G u i d a n c e  o n  I n t e l l i g e n c e  O v e r s i g h t  

B o a r d  M a n o r s  P o l k x  G u i d e ,  0 1 R H P G .

( U )  I n t e r n a l  F B I  s a f e g u a r d s  i n c l u d e :

A )  ( U )  t h e  O G C ' s  P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t  i P C L U ) . w h i c h  r e v i e w s  p l a n s  f o r  a n y  

p r o p o s e d  F B I  r e c o r d  s y s t e m  f o r  c o m p l i a n c e  w i t h  t h e  P r i v a c y  A c t  a n d  r e l a t e d  p r i v a c y  

p r o t e c t i o n  r e q u i r e m e n t s  a n d  p o l i c i e s  a n d  w h i c h  p r o v i d e s  l e g a l  a d v i c e  o n  c i v i l  l i b e r t i e s  

q u e s t i o n s ;

B )  ( U )  t h e  c r i m i n a l  a n d  n a t i o n a l  s e c u r i t y  u n d e r c o v e r  o p e r a t i o n s  r e v i e w  c o m m i t t e e s ,  c o m p r i s e d  o f  

s e n i o r  D O J  a n d  F B I  o f f i c i a l s ,  w h i c h  r e v i e w  all p r o p o s e d  u n d e r c o v e r  o p e r a t i o n s  t h a t  i n v o l v e  

s e n s i t i v e  c i r c u m s t a n c e s ;

C )  ( U )  t h e  S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( S O R C ) .  c o m p r i s e d  o f  s e n i o r  D O J  a n d  

F B I  o f f i c i a l s ,  w h i c h  p r o v i d e s  o v e r s i g h t  o f  t h o s e  i n v e s t i g a t i v e  a c t i v i t i e s  t h a t  m a y  i m p a c t  c i v i l  

l i b e r t i e s  a n d  p r i v a c y  a n d  t h a t  a r c  n o t  o t h e r w i s e  s u b j e c t  t o  h i g h  l e v e l  F B I  a n d  D O J  r e v i e w ;

D )  ( U )  t h e  F B I  r e q u i r e m e n t  t h a t  al l  F B I  e m p l o y e e s  r e p o r t  d e p a r t u r e s  f r o m  a n d  n o n - c o m p l i a n c e  

w i t h  t h e  D I O G  t o  t h e i r  s u p e r v i s o r ,  o t h e r  m a n a g e m e n t  o f f i c i a l s ,  o r  a p p r o p r i a t e  a u t h o r i t i e s  a s  

s e t  f o r t h  i n  D I O G  S e c t i o n s  2 . 6  -  2 . 8  a n d  3 . 1 . 1 ;  a n d

E )  ( U )  t r a i n i n g  n e w  F B I  e m p l o y e e s  o n  p r i v a c y  a n d  p e r i o d i c  t r a i n i n g  f o r  a l l  F B I  e m p l o y e e s  t o  

m a i n t a i n  c u r r e n c y  o n  t h e  l a t e s t  g u i d e l i n e s ,  c h a n g e s  t o  l a w s  a n d  r e g u l a t i o n s ,  a n d  j u d i c i a l  

d e c i s i o n s  r e l a t e d  t o  c o n s t i t u t i o n a l  r i g h t s  a n d  l i b e r t i e s .

4 . 2  ( U )  P r o t e c t i o n  o f  F i r s t  A m e n d m e n t  R i g h t s

( U )  A  f u n d a m e n t a l  p r i n c i p l e  o f  t h e  A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  F B I  i n v e s t i g a t i o n s  a n d  

o p e r a t i o n s  s i n c e  t h e  f i r s t  g u i d e l i n e s  w e r e  i s s u e d  i n  1 9 7 6  h a s  b e e n  t h a t  i n v e s t i g a t i v e  a c t i v i t y  m a y  

n o t  b e  b a s e d  s o l e l y  o i l  t h e  e x e r c i s e  o f  r i g h t s  g u a r a n t e e d  b y  t h e  F i r s t  A m e n d m e n t  t o  t h e  U n i t e d  

S t a t e s  C o n s t i t u t i o n .  T h i s  p r i n c i p l e  c a r r i e s  t h r o u g h  t o  t h e  p r e s e n t  d a y  i n  t h e  A G G - D o m .  T h e

b 7 E
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P r i v a c y  A c t  c o n t a i n s  a  c o r o l l a r y  p r i n c i p l e  -  t h e  g o v e r n m e n t  i s  p r o h i b i t e d  f r o m  r e t a i n i n g  

i n f o r m a t i o n  d e s c r i b i n g  h o w  a  p e r s o n  e x e r c i s e s  r i g h t s  u n d e r  t h e  F i r s t  A m e n d m e n t ,  u n l e s s  t h a t  

i n f o r m a t i o n  i s  p e r t i n e n t  t o  o r  w i t h i n  t h e  s c o p e  o f  a n  a u t h o r i z e d  l a w  e n f o r c e m e n t  a c t i v i t y .  5  

U . S . C .  §  5 5 2 a ( c ) ( 7 ) .

( U )  T h e  F i r s t  A m e n d m e n t  s t a t e s :

( U )  C o n g r e s s  s h a l l  m a k e  n o  l a w  r e s p e c t i n g  a n  e s t a b l i s h m e n t  o f  r e l i g i o n ,  o r  p r o h i b i t i n g  

t h e  f r e e  e x e r c i s e  t h e r e o f ;  o r  a b r i d g i n g  t h e  f r e e d o m  o f  s p e e c h ,  o r  o f  t h e  p r e s s ;  o r  o f  t h e  

r i g h t  o f  t h e  p e o p l e  p e a c e a b l y  t o  a s s e m b l e ,  a n d  t o  p e t i t i o n  t h e  G o v e r n m e n t  f o r  a  r e d r e s s  o f  

g r i e v a n c e s .

( U )  A l t h o u g h  t h e  a m e n d m e n t  a p p e a r s  l i t e r a l l y  t o  a p p l y  o n l y  t o  C o n g r e s s ,  t h e  S u p r e m e  C o u r t  

m a d e  c l e a r  l o n g  a g o  t h a t  it a l s o  a p p l i e s  t o  a c t i v i t i e s  o f  t h e  E x e c u t i v e  B r a n c h ,  i n c l u d i n g  l a w  

e n f o r c e m e n t  a g e n c i e s .  T h e r e f o r e ,  f o r  F B I  p u r p o s e s ,  it w o u l d  b e  h e l p f u l  t o  r e a d  t h e  i n t r o d u c t i o n  

t o  t h e  f i r s t  s e n t e n c e  a s :  “ T h e  F B I  s h a l l  t a k e  n o  a c t i o n  r e s p e c t i n g . . . ”  I n  a d d i t i o n ,  t h e  w o r d  

“ a b r i d g i n g ”  m u s t  b e  u n d e r s t o o d .  “ A b r i d g i n g , ”  a s  u s e d  h e r e ,  m e a n s  “ d i m i n i s h i n g . ”  T h u s ,  it i s  n o t  

n e c e s s a r y  f o r  a  l a w  e n f o r c e m e n t  a c t i o n  t o  d e s t r o y  o r  t o t a l l y  u n d e r m i n e  t h e  e x e r c i s e  o f  F i r s t  

A m e n d m e n t  r i g h t s  f o r  it t o  b e  u n c o n s t i t u t i o n a l ;  s i g n i f i c a n t l y  d i m i n i s h i n g  o r  l e s s e n i n g  t h e  a b i l i t y  

o f  i n d i v i d u a l s  t o  e x e r c i s e  t h e s e  r i g h t s  w i t h o u t  a n  a u t h o r i z e d  i n v e s t i g a t i v e  p u r p o s e  i s  s u f f i c i e n t .

( U )  T h i s  i s  n o t  t o  s a y  t h a t  a n y  d i m i n u t i o n  o f  F i r s t  A m e n d m e n t  r i g h t s  i s  u n c o n s t i t u t i o n a l .  T h e  

S u p r e m e  C o u r t  h a s  n e v e r  h e l d  t h a t  t h e  e x e r c i s e  o f  t h e s e  r i g h t s  i s  a b s o l u t e .  I n  f a c t ,  t h e  C o u r t  h a s  

r e a l i s t i c a l l y  i n t e r p r e t e d  t h e  l e v e l  a n d  k i n d  o f  g o v e r n m e n t  a c t i v i t y  t h a t  v i o l a t e s  a  F i r s t  

A m e n d m e n t  r i g h t .  F o r  e x a m p l e ,  t a k e n  t o  a n  e x t r e m e ,  o n e  c o u l d  a r g u e  t h a t  t h e  m e r e  p o s s i b i l i t y  o f  

a n  F B I  a g e n t  b e i n g  p r e s e n t  a t  a n  o p e n  f o r u m  ( o r  a s  a n  o n - l i n e  p r e s e n c e )  w o u l d  d i m i n i s h  t h e  r i g h t  

o f  f r e e  s p e e c h  b y  a  p a r t i c i p a n t  i n  t h e  f o r u m  b e c a u s e  h e / s h e  w o u l d  b e  a f r a i d  t o  s p e a k  f r e e l y .  T h e  

S u p r e m e  C o u r t ,  h o w e v e r ,  h a s  n e v e r  f o u n d  a n  “ a b r i d g e m e n t ”  o f  F i r s t  A m e n d m e n t  r i g h t s  b a s e d  o n  

s u c h  a  s u b j e c t i v e  f e a r .  R a t h e r ,  t h e  C o u r t  r e q u i r e s  a n  a c t i o n  t h a t ,  f r o m  a n  o b j e c t i v e  p e r s p e c t i v e ,  

t r u l y  d i m i n i s h e s  t h e  s p e a k e r ’ s  m e s s a g e  o r  h i s / h e r  a b i l i t y  t o  d e l i v e r  it ( e . g . ,  p u l l i n g  t h e  p l u g  o n  t h e  

s o u n d  s y s t e m ) .  F o r  a n o t h e r  e x a m p l e ,  r e q u i r i n g  p r o t e s t o r s  t o  u s e  a  c e r t a i n  p a r a d e  r o u t e  m a y  

d i m i n i s h  t h e i r  a b i l i t y  t o  d e l i v e r  t h e i r  m e s s a g e  i n  a  p r a c t i c a l  s e n s e ,  b u t  t h e  C o u r t  h a s  m a d e  it 

c l e a r ,  t h a t  f o r  l e g i t i m a t e  r e a s o n s  ( e . g . ,  p u b l i c  s a f e t y ) ,  t h e  g o v e r n m e n t  m a y  i m p o s e  r e a s o n a b l e  

l i m i t a t i o n s  i n  t e r m s  o f  t i m e ,  p l a c e  a n d  m a n n e r  o n  t h e  e x e r c i s e  o f  s u c h  r i g h t s ,  a s  l o n g  a s  t h e  

a b i l i t y  t o  d e l i v e r  t h e  m e s s a g e  r e m a i n s .

( U )  W h i l e  t h e  l a n g u a g e  o f  t h e  F i r s t  A m e n d m e n t  p r o h i b i t s  a c t i o n  t h a t  w o u l d  a b r i d g e  t h e  

e n u m e r a t e d  r i g h t s ,  t h e  i m p l e m e n t a t i o n  o f  t h a t  p r o h i b i t i o n  i n  t h e  A G G - D o m  r e f l e c t s  t h e  S u p r e m e  

C o u r t ’ s  o p i n i o n s  o n  t h e  c o n s t i t u t i o n a l i t y  o f  l a w  e n f o r c e m e n t  a c t i o n  t h a t  m a y  i m p a c t  t h e  e x e r c i s e  

o f  F i r s t  A m e n d m e n t  r i g h t s .  A s  s t a t e d  a b o v e ,  t h e  A G G - D o m  p r o h i b i t s  i n v e s t i g a t i v e  a c t i v i t y  f o r  

t h e  s o l e  p u r p o s e  o f  m o n i t o r i n g  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s .  T h e  i m p o r t a n c e  o f  t h e  

d i s t i n c t i o n  b e t w e e n  t h i s  l a n g u a g e  a n d  t h e  a c t u a l  t e x t  o f  t h e  F i r s t  A m e n d m e n t  i s  t w o - f o l d :  ( i )  t h e  

l i n e  d r a w n  b y  t h e  A G G - D o m  p r o h i b i t s  e v e n  “ m o n i t o r i n g ”  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  

r i g h t s  ( f a r  s h o r t  o f  a b r i d g i n g  t h o s e  r i g h t s )  a s  t h e  s o l e  p u r p o s e  o f  F B I  a c t i v i t y ;  a n d  ( i i )  t h e  

r e q u i r e m e n t  o f  a n  a u t h o r i z e d  p u r p o s e  f o r  a l l  i n v e s t i g a t i v e  a c t i v i t y  p r o v i d e s  a d d i t i o n a l  p r o t e c t i o n  

f o r  t h e  e x e r c i s e  o f  c o n s t i t u t i o n a l l y  p r o t e c t e d  r i g h t s .

( U )  T h e  A G G - D o m  c l a s s i f i e s  i n v e s t i g a t i v e  a c t i v i t y  t h a t  i n v o l v e s  a  r e l i g i o u s  o r  p o l i t i c a l  

o r g a n i z a t i o n  ( o r  a n  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n )  o r  a  m e m b e r  o f  t h e  n e w s  

m e d i a  a s  a  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r . ”  T h a t  d e s i g n a t i o n  r e c o g n i z e s  t h e  s e n s i t i v i t y  o f
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c o n d u c t  t h a t  t r a d i t i o n a l l y  i n v o l v e s  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  b y  g r o u p s ,  e . g . ,  w h o  

a s s o c i a t e  f o r  p o l i t i c a l  o r  r e l i g i o u s  p u r p o s e s  o r  b y  t h e  p r e s s .  T h e  r e q u i r e m e n t s  f o r  o p e n i n g  a n d  

p u r s u i n g  a  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r ”  a r e  s e t  f o r t h  i n  D I O G  S e c t i o n  1 0 .  It s h o u l d  b e  c l e a r ,  

h o w e v e r ,  f r o m  t h e  d i s c u s s i o n  b e l o w  j u s t  h o w  p e r v a s i v e  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  

i s  i n  A m e r i c a n  l i f e  a n d  t h a t  n o t  a l l  p r o t e c t e d  F i r s t  A m e n d m e n t  r i g h t s  w i l l  f a l l  w i t h i n  t h e  

d e f i n i t i o n  o f  a  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r . ”  T h e r e f o r e ,  it i s  e s s e n t i a l  t h a t  F B I  e m p l o y e e s  

r e c o g n i z e  w h e n  i n v e s t i g a t i v e  a c t i v i t y  m a y  h a v e  a n  i m p a c t  o n  t h e  e x e r c i s e  o f  t h e s e  f u n d a m e n t a l  

r i g h t s  a n d  b e  e s p e c i a l l y  s u r e  t h a t  a n y  s u c h  i n v e s t i g a t i v e  a c t i v i t y  h a s  a  v a l i d  l a w  e n f o r c e m e n t  o r  

n a t i o n a l  s e c u r i t y  p u r p o s e ,  e v e n  i f  it i s  n o t  a  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r ”  a s  d e f i n e d  i n  t h e  

A G G - D o m  a n d  t h e  D I O G .

( U )  F i n a l l y ,  it i s  i m p o r t a n t  t o  n o t e  t h a t  i n d i v i d u a l s  i n  t h e  U n i t e d  S t a l e s  ( a n d  o r g a n i z a t i o n s  

c o m p r i s e d  o f  s u c h  i n d i v i d u a l s )  d o  n o t  f o r f e i t  t h e i r  F i r s t  A m e n d m e n t  r i g h t s  s i m p l y  b e c a u s e  t h e y  

a l s o  e n g a g e  i n  c r i m i n a l  a c t i v i t y  o r  i n  c o n d u c t  t h a t  t h r e a t e n s  n a t i o n a l  s e c u r i t y .  F o r  e x a m p l e ,  a n  

o r g a n i z a t i o n  s u s p e c t e d  o f  e n g a g i n g  i n  a c t s  o f  d o m e s t i c  t e r r o r i s m  m a y  a l s o  p u r s u e  l e g i t i m a t e  

p o l i t i c a l  g o a l s  a n d  m a y  a l s o  e n g a g e  i n  l a w f u l  m e a n s  t o  a c h i e v e  t h o s e  g o a l s .  T h e  p u r s u i t  o f  t h e s e  

g o a l s  t h r o u g h  c o n s t i t u t i o n a l l y  p r o t e c t e d  c o n d u c t  d o e s  n o l  i n s u l a t e  t h e m  f r o m  l e g i t i m a t e  

i n v e s t i g a t i v e  f o c u s  f o r  u n l a w f u l  a c t i v i t i e s — b u t  t h e  g o a l s  a n d  t h e  p u r s u i t  o f  t h e i r  g o a l s  t h r o u g h  

l a w f u l  m e a n s  r e m a i n  p r o t e c t e d  f r o m  u n c o n s t i t u t i o n a l  i n f r i n g e m e n t .

( U )  W h e n  a l l e g a t i o n s  o f  F i r s t  A m e n d m e n t  v i o l a t i o n s  a r c  b r o u g h t  t o  a  c o u r t  o f  l a w .  it i s  u s u a l l y  i n  

t h e  f o r m  o f  a  c i v i l  s u i t  i n  w h i c h  a  p l a i n t i f f  h a s  t o  p r o v e  s o m e  a c t u a l  o r  p o t e n t i a l  h a r m .  S e e .  e . g . ,  

P r e s b y t e r i a n  C h u r c h  v .  U n i t e d  S t a t e s ,  8 7 0  F . 2 d  5 1 8  ( 9 l h  C i r .  1 9 8 9 )  ( c h a l l e n g i n g  I N S  

s u r v e i l l a n c e  o f  c h u r c h e s ) .  I n  a  c r i m i n a l  t r i a l ,  a  d e f e n d a n t  m a y  s e e k  e i t h e r  o r  b o t h  o f  t w o  r e m e d i e s  

a s  p a r t  o f  a  c l a i m  t h a t  h i s  o r  h e r  F i r s t  A m e n d m e n t  r i g h t s  w e r e  v i o l a t e d :  s u p p r e s s i o n  o f  e v i d e n c e  

g a t h e r e d  i n  t h e  a l l e g e d  F i r s t  A m e n d m e n t  v i o l a t i o n ,  a  c l a i m  t y p i c a l l y  a n a l y z e d  u n d e r  t h e  

“ r e a s o n a b l e n e s s ”  c l a u s e  o f  t h e  F o u r t h  A m e n d m e n t ,  a n d  d i s m i s s a l  o f  t h e  i n d i c t m e n t  o n  t h e  b a s i s  

o f  “ o u t r a g e o u s  g o v e r n m e n t  c o n d u c t ”  i n  v i o l a t i o n  o f  t h e  D u e  P r o c e s s  C l a u s e  o f  t h e  F i f t h  

A m e n d m e n t .

( U )  T h e  s c o p e  o f  F i r s t  A m e n d m e n t  r i g h t s  a n d  i h e i r  i m p a c t  o n  F B I  i n v e s t i g a t i v e  a c t i v i t y  a r e  

d i s c u s s e d  b e l o w .  T h e  F i r s t  A m e n d m e n t ’s  “ e s t a b l i s h m e n t  c l a u s e ” — t h e  p r o h i b i t i o n  a g a i n s t  t h e  

g o v e r n m e n t  e s t a b l i s h i n g  o r  s p o n s o r i n g  a  s p e c i f i c  r e l i g i o n — h a s  l i t t l e  a p p l i c a t i o n  t o  t h e  F B I  a n d .  

t h e r e f o r e ,  i s  n o l  d i s c u s s e d  h e r e .

4 . 2 . 1  ( V )  F r e e  S p e e c h

( U )  T h e  e x e r c i s e  o f  f r e e  s p e e c h  i n c l u d e s  f a r  m o r e  t h a n  s i m p l y  s p e a k i n g  o n  a  c o n t r o v e r s i a l  t o p i c  

i n  t h e  t o w n  s q u a r e .  It i n c l u d e s  s u c h  a c t i v i t i e s  a s  c a r r y i n g  p l a c a r d s  i n  a  p a r a d e ,  s e n d i n g  l e t t e r s  t o  a  

n e w s p a p e r  e d i t o r ,  p o s t i n g  i n f o r m a t i o n  o n  t h e  I n t e r n e t ,  w e a r i n g  a  l e e  s h i r t  w i t h  a  p o l i t i c a l  

m e s s a g e ,  p l a c i n g  a  b u m p e r  s t i c k e r  c r i t i c a l  o f  t h e  P r e s i d e n t  o n  o n e ’s  c a r ,  a n d  p u b l i s h i n g  b o o k s  o r  

a r t i c l e s .  T h e  c o m m o n  t h r e a d  i n  t h e s e  e x a m p l e s  i s  c o n v e y i n g  a  p u b l i c  m e s s a g e  o r  a n  i d e a  t h r o u g h  

w o r d s  o r  d e e d s .  L a w  e n f o r c e m e n t  a c t i v i t y  t h a t  d i m i n i s h e s  a  p e r s o n ’ s  a b i l i t y  t o  c o m m u n i c a t e  i n  

a n y  o f  t h e s e  w a y s  m a y  i n t e r f e r e  w i t h  h i s  o r  h e r  f r e e d o m  o f  s p e e c h — a n d  t h u s  m a y  n o l  b e  

u n d e r t a k e n  b y  t h e  F B I  s o l e l y  f o r  t h a t  p u r p o s e .

( U )  I t  i s  i m p o r t a n t  t o  u n d e r s t a n d  t h e  l i n e  b e t w e e n  c o n s t i t u t i o n a l l y  p r o t e c t e d  s p e e c h  a n d  a d v o c a c y  

o f  v i o l e n c e  o r  o f  c o n d u c t  t h a t  m a y  l e a d  t o  v i o l e n c e  o r  o t h e r  u n l a w f u l  a c t i v i t y .  I n  B r a n d e n b u r g  v .  

O h i o ,  3 9 5  U . S .  4 4 4  ( 1 9 6 9 ) .  t h e  S u p r e m e  C o u r t  e s t a b l i s h e d  a  t w o - p a r t  t e s t  t o  d e t e r m i n e  w h e t h e r  

s u c h  s p e e c h  i s  c o n s t i t u t i o n a l l y  p r o t e c t e d :  t h e  g o v e r n m e n t  m a y  n o l  p r o h i b i t  a d v o c a c y  o f  f o r c e  o r
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v i o l e n c e  e x c e p t  w h e n  s u c h  a d v o c a c y  ( i )  i s  i n t e n d e d  t o  i n c i t e  i m m i n e n t  l a w l e s s  a c t i o n ,  a n d  ( i i )  i s  

l i k e l y  t o  d o  s o .  T h e r e f o r e ,  e v e n  h e a t e d  r h e t o r i c  o r  o f f e n s i v e  p r o v o c a t i o n  t h a t  c o u l d  c o n c e i v a b l y  

l e a d  t o  a  v i o l e n t  r e s p o n s e  i n  t h e  f u t u r e  i s  u s u a l l y  p r o t e c t e d .  S u p p o s e ,  f o r  e x a m p l e ,  a  p o l i t i c a l l y  

a c t i v e  g r o u p  a d v o c a t e s  o n  i t s  w e b  s i t e  t a k i n g  u n s p e c i f i e d  “ a c t i o n ”  a g a i n s t  p e r s o n s  o r  e n t i t i e s  it 

v i e w s  a s  t h e  e n e m y ,  w h o  t h e r e a f t e r  s u f f e r  p r o p e r t y  d a m a g e  a n d / o r  p e r s o n a l  i n j u r y .  U n d e r  t h e  

B r a n d e n b u r g  t w o - p a r t  t e s t ,  t h e  m i s s i n g  s p e c i f i c i t y  a n d  i m m i n e n c e  i n  t h e  m e s s a g e  m a y  p r o v i d e  it 

c o n s t i t u t i o n a l  p r o t e c t i o n .  F o r  t h a t  r e a s o n ,  l a w  e n f o r c e m e n t  m a y  t a k e  n o  a c t i o n  t h a t ,  i n  e f f e c t ,  

b l o c k s  t h e  m e s s a g e  o r  p u n i s h e s  i t s  s p o n s o r s .

( U )  D e s p i t e  t h e  h i g h  s t a n d a r d  f o r  i n t e r f e r i n g  w i t h  f r e e  s p e e c h  o r  p u n i s h i n g  t h o s e  e n g a g e d  i n  it, 

t h e  l a w  d o e s  n o t  p r e c l u d e  F B I  e m p l o y e e s  f r o m  o b s e r v i n g  a n d  c o l l e c t i n g  a n y  o f  t h e  f o r m s  o f  

p r o t e c t e d  s p e e c h  a n d  c o n s i d e r i n g  it s  c o n t e n t — a s  l o n g  a s  t h o s e  a c t i v i t i e s  a r e  d o n e  f o r  a  v a l i d  l a w  

e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  p u r p o s e  a n d  a r e  c o n d u c t e d  i n  a  m a n n e r  t h a t  d o e s  n o t  u n d u l y  

i n f r i n g e  u p o n  t h e  a b i l i t y  o f  t h e  s p e a k e r  t o  d e l i v e r  h i s  o r  h e r  m e s s a g e .  T o  b e  a n  a u t h o r i z e d  

p u r p o s e  it m u s t  b e  o n e  t h a t  i s  a u t h o r i z e d  b y  t h e  A G G - D o m —  i. e. t o  f u r t h e r  a n  F B I  A s s e s s m e n t ,  

P r e d i c a t e d  I n v e s t i g a t i o n ,  o r  o t h e r  a u t h o r i z e d  f u n c t i o n  s u c h  a s  p r o v i d i n g  a s s i s t a n c e  t o  o t h e r  

a g e n c i e s .  F u r t h e r m o r e ,  b y  f o l l o w i n g  t h e  s t a n d a r d s  f o r  o p e n i n g  o r  a p p r o v i n g  a n  A s s e s s m e n t  o r  

P r e d i c a t e d  I n v e s t i g a t i o n  a s  c o n t a i n e d  i n  t h e  D I O G .  t h e  F B I  w i l l  e n s u r e  t h a t  t h e r e  i s  a  r a t i o n a l  

r e l a t i o n s h i p  b e t w e e n  t h e  a u t h o r i z e d  p u r p o s e  a n d  t h e  p r o t e c t e d  s p e e c h  t o  b e  c o l l e c t e d  s u c h  t h a t  a  

r e a s o n a b l e  p e r s o n  w i t h  k n o w l e d g e  o f  t h e  c i r c u m s t a n c e s  c o u l d  u n d e r s t a n d  w h y  t h e  i n f o r m a t i o n  is 

b e i n g  c o l l e c t e d .

( U )  R e t u r n i n g  t o  t h e  e x a m p l e  p o s e d  a b o v e ,  b e c a u s e  t h e  g r o u p ’s  a d v o c a c y  o f  a c t i o n  c o u l d  b e  

d i r e c t l y  r e l a t e d  b y  c i r c u m s t a n c e  t o  p r o p e r t y  d a m a g e  s u f f e r e d  b y  o n e  o f  t h e  g r o u p ’ s  k n o w n  

t a r g e t s ,  c o l l e c t i n g  t h e  s p e e c h — a l t h o u g h  c o n s t i t u t i o n a l l y  p r o t e c t e d — c a n  l a w f u l l y  o c c u r .

S i m i l a r l y ,  l i s t e n i n g  t o  a n d  d o c u m e n t i n g  t h e  p u b l i c  t a l k s  b y  a  r e l i g i o u s  l e a d e r ,  w h o  i s  s u s p e c t e d  o f  

r a i s i n g  f u n d s  f o r  a  t e r r o r i s t  o r g a n i z a t i o n ,  m a y  y i e l d  c l u e s  a s  t o  h i s  m o t i v a t i o n ,  p l a n  o f  a c t i o n ,  

a n d / o r  h i d d e n  m e s s a g e s  t o  h i s  f o l l o w e r s .  F B I  e m p l o y e e s  s h o u l d  n o t ,  t h e r e f o r e ,  a v o i d  c o l l e c t i n g  

F i r s t  A m e n d m e n t  p r o t e c t e d  s p e e c h  i f  it i s  r e l e v a n t  t o  a n  a u t h o r i z e d  A G G - D o m  p u r p o s e —  a s  l o n g  

a s  F B I  e m p l o y e e s  d o  s o  i n  a  m a n n e r  t h a t  d o e s  n o t  i n h i b i t  t h e  d e l i v e r y  o f  t h e  m e s s a g e  o r  t h e  

a b i l i t y  o f  t h e  a u d i e n c e  t o  h e a r  it. a n d  s o  l o n g  a s  t h e  c o l l e c t i o n  i s  d o n e  i n  a c c o r d a n c e  w i t h  t h e  

d i s c u s s i o n  o f  l e a s t  i n t r u s i v e  m e a n s  o r  m e t h o d  i n  D I O G  S e c t i o n  4 . 4 .

( U )  I n  s u m m a r y ,  d u r i n g  t h e  c o u r s e  o f  l a w f u l  i n v e s t i g a t i v e  a c t i v i t i e s ,  t h e  F B I  m a y  l a w f u l l y  

c o l l e c t ,  r e t a i n ,  a n d  c o n s i d e r  t h e  c o n t e n t  o f  c o n s t i t u t i o n a l l y  p r o t e c t e d  s p e e c h ,  s o  l o n g  a s :  ( i )  t h e  

c o l l e c t i o n  i s  l o g i c a l l y  r e l a t e d  t o  a n  a u t h o r i z e d  i n v e s t i g a t i v e  p u r p o s e ;  ( i i )  t h e  c o l l e c t i o n  d o c s  n o t  

a c t u a l l y  i n f r i n g e  o n  t h e  a b i l i t y  o f  t h e  s p e a k e r  t o  d e l i v e r  h i s  o r  h e r  m e s s a g e ;  a n d  ( i i i )  t h e  m e t h o d  

o f  c o l l e c t i o n  c o m p l i e s  w i t h  t h e  l e a s t  i n t r u s i v e  m e t h o d  p o l i c y .

4 . 2 . 2  ( U )  E x e r c i s e  o f  R e l i g i o n

( U )  L i k e  t h e  o t h e r  F i r s t  A m e n d m e n t  f r e e d o m s ,  t h e  “ f r e e  e x e r c i s e  o f  r e l i g i o n ”  c l a u s e  i s  b r o a d e r  

t h a n  c o m m o n l y  b e l i e v e d .  F i r s t ,  it c o v e r s  a n y  f o r m  o f  w o r s h i p  o f  a  d e i t y — e v e n  f o r m s  t h a t  a r e  

c o m m o n l y  u n d e r s t o o d  t o  b e  c u l l s  o r  f r i n g e  s e c t s ,  a s  w e l l  a s  t h e  r i g h t  n o t  t o  w o r s h i p  a n y  d e i t y .  

S e c o n d ,  p r o t e c t e d  r e l i g i o u s  e x e r c i s e  a l s o  e x t e n d s  t o  d r e s s  o r  f o o d  t h a t  i s  r e q u i r e d  b y  r e l i g i o u s  

e d i c t ,  a t t e n d a n c e  a t  a  f a c i l i t y  u s e d  f o r  r e l i g i o u s  p r a c t i c e  ( n o  m a t t e r  h o w  u n l i k e l y  it a p p e a r s  t o  b e  

i n t e n d e d  f o r  t h a t  p u r p o s e ) ,  o b s e r v a n c e  o f  t h e  S a b b a t h ,  r a i s i n g  m o n e y  f o r  e v a n g e l i c a l  o r  

m i s s i o n a r y  p u r p o s e s ,  a n d  p r o s e l y t i z i n g .  E v e n  i n  c o n t r o l l e d  e n v i r o n m e n t s  l i k e  p r i s o n s ,  r e l i g i o u s  

e x e r c i s e  m u s t  b e  p e r m i t t e d — s u b j e c t  t o  r e a s o n a b l e  r e s t r i c t i o n s  a s  t o  t i m e ,  p l a c e ,  a n d  m a n n e r .
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A n o t h e r  f e a t u r e  o f  t h i s  F i r s t  A m e n d m e n t  r i g h t  i s  t h a t  r e l i g i o n  i s  a  m a t t e r  o f  h e i g h t e n e d  

s e n s i t i v i t y  t o  s o m e  A m e r i c a n s — e s p e c i a l l y  t o  d e v o u t  f o l l o w e r s .  F o r  t h i s  r e a s o n ,  r e l i g i o n  i s  a  

m a t t e r  t h a t  i s  l i k e l y  t o  p r o v o k e  a n  a d v e r s e  r e a c t i o n  i f  t h e  r i g h t  i s  v i o l a t e d — r e g a r d l e s s  o f  w h i c h  

r e l i g i o n  i s  i n v o l v e d .  T h e r e f o r e ,  w h e n  e s s e n t i a l  i n v e s t i g a t i v e  a c t i v i t y  m a y  i m p a c t  t h i s  r i g h t ,  t h e  

i n v e s t i g a t i v e  a c t i v i t y  m u s t  b e  c o n d u c t e d  i n  a  m a n n e r  t h a t  a v o i d s  t h e  a c t u a l — a n d  t h e  a p p e a r a n c e  

o f — i n t e r f e r e n c e  w i t h  r e l i g i o u s  p r a c t i c e  t o  t h e  m a x i m u m  e x t e n t  p o s s i b l e .

( U )  W h i l e  t h e r e  m u s t  b e  a n  a u t h o r i z e d  p u r p o s e  f o r  a n y  i n v e s t i g a t i v e  a c t i v i t y  t h a t  c o u l d  h a v e  a n  

i m p a c t  o n  r e l i g i o u s  p r a c t i c e ,  t h i s  d o e s  n o t  m e a n  r e l i g i o u s  p r a c t i t i o n e r s  o r  r e l i g i o u s  f a c i l i t i e s  a r e  

c o m p l e t e l y  f r e e  f r o m  b e i n g  e x a m i n e d  a s  p a r t  o f  a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n .  I f  

s u c h  p r a c t i t i o n e r s  a r c  i n v o l v e d  i n — o r  s u c h  f a c i l i t i e s  a r e  u s e d  f o r — a c t i v i t i e s  t h a t  a r c  t h e  p r o p e r  

s u b j e c t  o f  F B I - a u t h o r i z e d  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s ,  t h e i r  r e l i g i o u s  

a f f i l i a t i o n  d o e s  n o t  “ i m m u n i z e ”  t h e m  t o  a n y  d e g r e e  f r o m  t h e s e  e f f o r t s .  It i s  p a r a m o u n t ,  h o w e v e r ,  

t h a t  t h e  a u t h o r i z e d  p u r p o s e  o f  s u c h  e f f o r t s  b e  p r o p e r l y  d o c u m e n t e d .  It i s  a l s o  i m p o r t a n t  t h a t  

i n v e s t i g a t i v e  a c t i v i t y  d i r e c t e d  a t  r e l i g i o u s  l e a d e r s  o r  a t  c o n d u c t  o c c u r r i n g  w i t h i n  r e l i g i o u s  

f a c i l i t i e s  b e  f o c u s e d  i n  l i m e  a n d  m a n n e r  s o  a s  n o t  t o  i n f r i n g e  o n  l e g i t i m a t e  r e l i g i o u s  p r a c t i c e  b y  

a n y  i n d i v i d u a l  b u t  e s p e c i a l l y  b y  t h o s e  w h o  a p p e a r  u n c o n n e c t e d  t o  t h e  a c t i v i t i e s  u n d e r  

i n v e s t i g a t i o n .

( U )  F u r t h e r m o r e .  F B I  e m p l o y e e s  m a y  l a k e  a p p r o p r i a t e  c o g n i z a n c e  o f  t h e  r o l e  r e l i g i o n  m a y  p l a y  

i n  t h e  m e m b e r s h i p  o r  m o t i v a t i o n  o f  a  c r i m i n a l  o r  t e r r o r i s m  e n t e r p r i s e .  If, f o r  e x a m p l e ,  a f f i l i a t i o n  

w i t h  a  c e r t a i n  r e l i g i o u s  i n s t i t u t i o n  o r  a  s p e c i f i c  r e l i g i o u s  s e c t  i s  a  k n o w n  r e q u i r e m e n t  f o r  

i n c l u s i o n  i n  a  v i o l e n t  o r g a n i z a t i o n  t h a t  i s  t h e  s u b j e c t  o f  a n  i n v e s t i g a t i o n ,  t h e n  w h e t h e r  a  p e r s o n  o f  

i n t e r e s t  i s  a  m e m b e r  o f  t h a t  i n s t i t u t i o n  o r  s e c t  i s  a  r a t i o n a l  a n d  p e r m i s s i b l e  c o n s i d e r a t i o n .  

S i m i l a r l y ,  i f  i n v e s t i g a t i v e  e x p e r i e n c e  a n d  r e l i a b l e  i n t e l l i g e n c e  r e v e a l  t h a t  m e m b e r s  o f  a  t e r r o r i s t  

o r  c r i m i n a l  o r g a n i z a t i o n  a r c  k n o w n  t o  c o m m o n l y  p o s s e s s  o r  e x h i b i t  a  c o m b i n a t i o n  o f  r e l i g i o n -  

b a s e d  c h a r a c t e r i s t i c s  o r  p r a c t i c e s  ( e . g . .  g r o u p  l e a d e r s  s t a t e  t h a t  a c t s  o f  t e r r o r i s m  a r e  b a s e d  i n  

r e l i g i o u s  d o c t r i n e ) ,  it i s  r a t i o n a l  a n d  l a w f u l  t o  c o n s i d e r  s u c h  a  c o m b i n a t i o n  i n  g a t h e r i n g  

i n t e l l i g e n c e  a b o u t  t h e  g r o u p — e v e n  i f  a n y  o n e  o f  t h e s e ,  b y  i t s e l f ,  w o u l d  c o n s t i t u t e  a n  

i m p e r m i s s i b l e  c o n s i d e r a t i o n .  B y  c o n t r a s t ,  s o l e l y  b e c a u s e  p r i o r  s u b j e c t s  o f  a n  i n v e s t i g a t i o n  o f  a  

p a r t i c u l a r  g r o u p  w e r e  m e m b e r s  o f  a  c e r t a i n  r e l i g i o n  a n d  t h e y  c l a i m e d  a  r e l i g i o u s  m o t i v a t i o n  f o r  

t h e i r  a c t s  o f  c r i m e  o r  t e r r o r i s m ,  o t h e r  m e m b e r s ’ m e r e  a f f i l i a t i o n  w i t h  t h a t  r e l i g i o n ,  b y  i t s e l f ,  i s  

n o t  a  b a s i s  t o  a s s e s s  o r  i n v e s t i g a t e — a b s e n t  a  k n o w n  a n d  d i r e c t  c o n n e c t i o n  t o  t h e  t h r e a t  u n d e r  

A s s e s s m e n t  o r  i n v e s t i g a t i o n .  F i n a l l y ,  t h e  a b s e n c e  o f  a  p a r t i c u l a r  r e l i g i o u s  a f f i l i a t i o n  c a n  b e  u s e d  

t o  e l i m i n a t e  c e r t a i n  i n d i v i d u a l s  f r o m  f u r t h e r  i n v e s t i g a t i v e  c o n s i d e r a t i o n  i n  t h o s e  s c e n a r i o s  w h e r e  

r e l i g i o u s  a f f i l i a t i o n  i s  r e l e v a n t .

4 . 2 . 3  ( V )  F r e e d o m  o f  t h e  P r e s s

( U )  C o n t r a r y  t o  w h a t  m a n y  b e l i e v e ,  t h i s  w e l l - k n o w n  F i r s t  A m e n d m e n t  r i g h t  i s  n o t  o w n e d  b y  t h e  

n e w s  m e d i a ;  it i s  a  r i g h t  o f  t h e  A m e r i c a n  p e o p l e .  T h e r e f o r e ,  t h i s  r i g h t  c o v e r s  s u c h  m a t t e r s  a s  

r e a s o n a b l e  a c c e s s  t o  n e w s - m a k i n g  e v e n t s ,  t h e  m a k i n g  o f  d o c u m e n t a r i e s ,  a n d  v a r i o u s  o t h e r  f o r m s  

o f  p u b l i s h i n g  t h e  n e w s .  A l t h o u g h  t h e  n e w s  m e d i a  t y p i c a l l y  s e e k  t o  e n f o r c e  t h i s  r i g h t ,  f r e e d o m  o f  

t h e  p r e s s  s h o u l d  n o t  b e  v i e w e d  a s  a  c o n t e s t  b e t w e e n  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y ,  o n  t h e  

o n e  h a n d ,  a n d  t h e  i n t e r e s t s  o f  n e w s  m e d i a ,  o n  t h e  o t h e r .  T h a i  s a i d ,  t h e  n e w s  g a t h e r i n g  f u n c t i o n  i s  

t h e  a s p e c t  o f  f r e e d o m  o f  t h e  p r e s s  m o s t  l i k e l y  t o  i n t e r s e c t  w i t h  l a w  e n f o r c e m e n t  a n d  n a t i o n a l  

s e c u r i t y  i n v e s t i g a t i v e  a c t i v i t i e s .
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( U )  T h e  i n t e r e s t  o f  t h e  n e w s  m e d i a  i n  p r o t e c t i n g  c o n f i d e n t i a l  s o u r c e s  a n d  t h e  i n t e r e s t  o f  a g e n c i e s  

l i k e  t h e  F B I  i n  g a i n i n g  a c c e s s  t o  t h o s e  s o u r c e s  w h o  m a y  h a v e  e v i d e n c e  o f  a  c r i m e  o r  n a t i o n a l  

s e c u r i t y  i n t e l l i g e n c e  o f t e n  c l a s h .  T h e  s e m i n a l  c a s e  i n  t h i s  a r e a  i s  B r a n z b u r g  v. H a y e s ,  4 0 8  U . S .  

6 6 5  ( 1 9 7 2 ) ,  i n  w h i c h  t h e  S u p r e m e  C o u r t  h e l d  t h a t  f r e e d o m  o f  t h e  p r e s s  d o e s  n o t  e n t i t l e  a  n e w s  

r e p o r t e r  t o  r e f u s e  t o  d i v u l g e  t h e  i d e n t i t y  o f  h i s  s o u r c e  t o  a  f e d e r a l  g r a n d  j u r y .  T h e  C o u r t  r e a s o n e d  

t h a t ,  a s  l o n g  a s  t h e  p u r p o s e  o f  l a w  e n f o r c e m e n t  i s  n o t  h a r a s s m e n t  o r  v i n d i c t i v e n e s s  a g a i n s t  t h e  

p r e s s ,  a n y  h a r m  t o  t h e  n e w s  g a t h e r i n g  f u n c t i o n  o f  t h e  p r e s s  ( b y  r e v e a l i n g  s o u r c e  i d e n t i t y )  i s  

o u t w e i g h e d  b y  t h e  n e e d  o f  t h e  g r a n d  j u r y  t o  g a t h e r  e v i d e n c e  o f  c r i m e .

( U )  P a r t i a l l y  i n  r e s p o n s e  t o  B r a n z b u r g . t h e  A t t o r n e y  G e n e r a l  p r o m u l g a t e d  r e g u l a t i o n s  t h a t  

g o v e r n  t h e  i s s u a n c e  o f  s u b p o e n a s  f o r  r e p o r t e r ’s  t e s t i m o n y  a n d  t e l e p h o n e  t o l l  r e c o r d s ,  t h e  a r r e s t  

o f  a  r e p o r t e r  f o r  a  c r i m e  r e l a t e d  t o  n e w s  g a t h e r i n g ,  a n d  t h e  i n t e r v i e w  o f  a  r e p o r t e r  a s  a  s u s p e c t  i n  

a  c r i m e  a r i s i n g  f r o m  t h e  n e w s  g a t h e r i n g  p r o c e s s .  I n  a d d i t i o n ,  a n  i n v e s t i g a t i o n  o f  a  m e m b e r  o f  t h e  

n e w s  m e d i a  i n  h i s  o f f i c i a l  c a p a c i t y ,  t h e  u s e  o f  a  r e p o r t e r  a s  a  s o u r c e ,  a n d  p o s i n g  a s  a  m e m b e r  o f  

t h e  n e w s  m e d i a  a r e  a l l  s e n s i t i v e  c i r c u m s t a n c e s  i n  t h e  A G G - D o m ,  D I O G  a n d  o t h e r  a p p l i c a b l e  

A G G s .

( U )  T h e s e  r e g u l a t i o n s  a r c  n o t  i n t e n d e d  t o  i n s u l a t e  r e p o r t e r s  a n d  o t h e r  n e w s  m e d i a  f r o m  F B I  

A s s e s s m e n t s  o r  P r e d i c a t e d  I n v e s t i g a t i o n s .  T h e y  a r e  i n t e n d e d  t o  e n s u r e  t h a t  i n v e s t i g a t i v e  a c t i v i t y  

t h a t  s e e k s  i n f o r m a t i o n  f r o m  o r  o t h e r w i s e  i n v o l v e s  m e m b e r s  o f  t h e  n e w s  m e d i a :

A )  ( U )  I s  a p p r o p r i a t e l y  a u t h o r i z e d ;

B )  ( U )  I s  n e c e s s a r y  f o r  a n  i m p o r t a n t  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  o b j e c t i v e ;

C )  ( U )  I s  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  o b t a i n  t h e  i n f o r m a t i o n  o r  a c h i e v e  t h e  g o a l s ;  a n d

D )  ( U )  D o c s  n o t  u n d u l y  i n f r i n g e  u p o n  t h e  n e w s  g a t h e r i n g  a s p e c t  o f  t h e  c o n s t i t u t i o n a l  r i g h t  t o

f r e e d o m  o f  t h e  p r e s s .

4 . 2 . 4  ( U )  F r e e d o m  o f  P e a c e f v l  A s s e m b e y  a n d  t o  P e t i t i o n  t h e

G o v e r n m e n t  f o r  R e d r e s s  o f  G r i e v a n c e s

( U )  F r e e d o m  o f  p e a c e f u l  a s s e m b l y ,  o f t e n  c a l l e d  t h e  r i g h t  t o  f r e e d o m  o f  a s s o c i a t i o n ,  p r e s e n t s  

u n i q u e  i s s u e s  f o r  l a w  e n f o r c e m e n t  a g e n c i e s ,  i n c l u d i n g  t h e  F B I .  I n d i v i d u a l s  w h o  g a t h e r  w i t h  

o t h e r s  t o  p r o t e s t  g o v e r n m e n t  a c t i o n ,  o r  t o  r a l l y  o r  d e m o n s t r a t e  i n  f a v o r  o f ,  o r  i n  o p p o s i t i o n  t o ,  a  

s o c i a l  c a u s e  s o m e t i m e s  p r e s e n t  a  t h r e a t  t o  p u b l i c  s a f e t y  b y  t h e i r  n u m b e r s ,  b y  t h e i r  a c t i o n s ,  b y  t h e  

a n t i c i p a t e d  r e s p o n s e  t o  t h e i r  m e s s a g e ,  o r  b y  c r e a t i n g  a n  o p p o r t u n i t y  f o r  i n d i v i d u a l s  o r  o t h e r  

g r o u p s  w i t h  a n  u n l a w f u l  p u r p o s e  t o  i n f i l t r a t e  a n d  c o m p r o m i s e  t h e  l e g i t i m a c y  o f  t h e  g r o u p  f o r  

t h e i r  o w n  e n d s .  T h e  r i g h t  t o  p e a c e f u l  a s s e m b l y  i n c l u d e s  m o r e  t h a n  j u s t  p u b l i c  d e m o n s t r a t i o n s — it 

i n c l u d e s ,  a s  w e l l ,  t h e  p o s t i n g  o f  g r o u p  w e b  s i t e s  o n  t h e  I n t e r n e t ,  r e c r u i t i n g  o t h e r s  t o  a  c a u s e ,  

m a r k e t i n g  a  m e s s a g e ,  a n d  f u n d  r a i s i n g .  A l l  a r c  p r o t e c t e d  F i r s t  A m e n d m e n t  r i g h t s  i f  t h e y  a r c  

c o n d u c t e d  i n  s u p p o r t  o f  t h e  o r g a n i z a t i o n  o r  p o l i t i c a l ,  r e l i g i o u s  o r  s o c i a l  c a u s e .

( U )  T h e  r i g h t  t o  p e t i t i o n  t h e  g o v e r n m e n t  f o r  r e d r e s s  o f  g r i e v a n c e s  i s  s o  l i n k e d  t o  p e a c e f u l  

a s s e m b l y  a n d  a s s o c i a t i o n  t h a t  it i s  i n c l u d e d  i n  t h i s  d i s c u s s i o n .  A  d i s t i n c t i o n  b e t w e e n  t h e  t w o  i s  

t h a t  a n  i n d i v i d u a l  m a y  e x e r c i s e  t h e  r i g h t  t o  p e t i t i o n  t h e  g o v e r n m e n t  b y  h i m s e l f  w h e r e a s  a s s e m b l y  

n e c e s s a r i l y  i n v o l v e s  o t h e r s .  T h e  r i g h t  t o  p e t i t i o n  t h e  g o v e r n m e n t  i n c l u d e s  w r i t i n g  l e t t e r s  t o  

C o n g r e s s ,  c a r r y i n g  a  p l a c a r d  o u t s i d e  c i t y  h a l l  t h a t  d e l i v e r s  a  p o l i t i c a l  m e s s a g e ,  r e c r u i t i n g  o t h e r s  

t o  o n e ’s  c a u s e ,  a n d  l o b b y i n g  C o n g r e s s  o r  a n  e x e c u t i v e  a g e n c y  f o r  a  p a r t i c u l a r  r e s u l t .
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( U )  F o r  t h e  F B I .  c o v e r t  p r e s e n c e  o r  a c t i o n  w i t h i n  a s s o c i a t i o n s  o r  o r g a n i z a t i o n s ,  a l s o  c a l l e d  

“ u n d i s c l o s e d  p a r t i c i p a t i o n , ”  h a s  t h e  g r e a t e s t  p o t e n t i a l  t o  i m p a c t  t h i s  c o n s t i t u t i o n a l  r i g h t .  T h e  

S u p r e m e  C o u r t  a d d r e s s e d  t h i s  i s s u e  a s  a  r e s u l t  o f  c i v i l  l i t i g a t i o n  a r i s i n g  f r o m  o n e  o f  t h e  m a n y  

p r o t e s t s  a g a i n s t  t h e  V i e t n a m  W a r .  I n  L a i r d  v. T a t u m ,  4 0 8  U . S .  1 ( 1 9 7 2 ) ,  t h e  C o u r t  f o u n d  t h a t  t h e  

m e r e  e x i s t e n c e  o f  a n  i n v e s t i g a t i v e  p r o g r a m — c o n s i s t i n g  o f  c o v e r t  p h y s i c a l  s u r v e i l l a n c e  i n  p u b l i c  

a r e a s ,  i n f i l t r a t i o n  o f  p u b l i c  a s s e m b l i e s  b y  g o v e r n m e n t  o p e r a t i v e s  o r  s o u r c e s ,  a n d  t h e  c o l l e c t i o n  o f  

n e w s  a r t i c l e s  a n d  o t h e r  p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n — f o r  t h e  p u r p o s e  o f  d e t e r m i n i n g  t h e  

e x i s t e n c e  a n d  s c o p e  o f  a  d o m e s t i c  t h r e a t  t o  n a t i o n a l  s e c u r i t y  d o c s  n o t ,  b y  i t s e l f ,  v i o l a t e  t h e  F i r s t  

A m e n d m e n t  r i g h t s  o f  t h e  m e m b e r s  o f  t h e  a s s e m b l i e s .  T h e  s u b j e c t i v e  “ c h i l l ”  t o  t h e  r i g h t  t o  

a s s e m b l y ,  b a s e d  o n  t h e  s u s p e c t e d  p r e s e n c e  o f  g o v e r n m e n t  o p e r a t i v e s ,  d i d  n o t  b y  i t s e l f  g i v e  r i s e  

t o  l e g a l  “ s t a n d i n g ”  f o r  p l a i n t i f f s  t o  a r g u e  t h a t  t h e i r  c o n s t i t u t i o n a l  r i g h t s  h a d  b e e n  a b r i d g e d .  

I n s t e a d ,  t h e  C o u r t  r e q u i r e d  a  s h o w i n g  t h a t  t h e  c o m p l a i n e d - o f  g o v e r n m e n t  a c t i o n  w o u l d  

r e a s o n a b l y  d e t e r  t h e  e x e r c i s e  o f  t h a t  r i g h t .

( U )  S i n c e  L a i r d  v. T a t u m  w a s  d e c i d e d ,  t h e  l o w e r  c o u r t s  h a v e  e x a m i n e d  g o v e r n m e n t  a c t i v i t y  o n  

m a n y  o c c a s i o n s  t o  d e t e r m i n e  w h e t h e r  it g a v e  r i s e  t o  a  “ s u b j e c t i v e  c h i l l ”  o r  a n  “ o b j e c t i v e  

d e t e r r e n t . ”  T h e  b a s i c  s t a n d i n g  r e q u i r e m e n t  e s t a b l i s h  b y  L a i r d  r e m a i n s  u n c h a n g e d  t o d a y .  T h e  

l o w e r  c o u r t s ,  h o w e v e r ,  h a v e  o f t e n  i m p o s e d  a  v e r y  l o w  t h r e s h o l d  o f  o b j e c t i v e  h a r m  t o  s u r v i v e  a  

m o t i o n  t o  d i s m i s s  t h e  c a s e .  F o r  e x a m p l e ,  p l a i n t i f f s  w h o  h a v e  s h o w n  a  l o s s  o f  m e m b e r s h i p  i n  a n  

o r g a n i z a t i o n ,  l o s s  o f  f i n a n c i a l  s u p p o r t ,  l o s s  t o  r e p u t a t i o n  a n d  s t a t u s  i n  t h e  c o m m u n i t y ,  a n d  l o s s  o f  

e m p l o y m e n t  b y  m e m b e r s  h a v e  b e e n  g r a n t e d  s t a n d i n g  t o  s u e .

( U )  M o r e  s i g n i f i c a n t  f o r  t h e  F B I  t h a n  t h e  s t a n d i n g  i s s u e  h a s  b e e n  t h e  l o w e r  c o u r t s ’ e v a l u a t i o n  o f  

i n v e s t i g a t i v e  a c t i v i t y  i n t o  F i r s t  A m e n d m e n t  p r o t e c t e d  a s s o c i a t i o n s  s i n c e  L a i r d .  T h e  c o u r t s  h a v e  

h e l d  t h e  f o l l o w i n g  i n v e s t i g a t i v e  a c t i v i t i e s  t o  b e  c o n s t i t u t i o n a l l y  p e r m i s s i b l e  u n d e r  F i r s t  

A m e n d m e n t  a n a l y s i s :

A )  ( U )  U n d e r c o v e r  p a r t i c i p a t i o n  i n  g r o u p  a c t i v i t i e s ;

B )  ( U )  P h y s i c a l  a n d  v i d e o  s u r v e i l l a n c e  i n  p u b l i c  a r e a s ;

C )  ( U )  P r o p e r l y  a u t h o r i z e d  e l e c t r o n i c  s u r v e i l l a n c e ;

D )  ( U )  R e c r u i t m e n t  a n d  o p e r a t i o n  o f  s o u r c e s ;

E )  ( U )  C o l l e c t i o n  o f  i n f o r m a t i o n  f r o m  g o v e r n m e n t ,  p u b l i c ,  a n d  p r i v a t e  s o u r c e s  ( w i t h  c o n s e n t ) ;  

a n d

F )  ( U )  T h e  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  f o r  a  v a l i d  l a w  e n f o r c e m e n t  p u r p o s e .

( U )  H o w e v e r ,  t h e s e  d e c i s i o n s  w e r e  n o t  r e a c h e d  i n  t h e  a b s t r a c t .  I n  e v e r y  c a s e  i n  w h i c h  t h e  c o u r t s  

h a v e  f o u n d  g o v e r n m e n t  a c t i o n  t o  b e  p r o p e r ,  t h e  g o v e r n m e n t  p r o v e d  t h a t  t h e  a c t i o n  w a s  

c o n d u c t e d  f o r  a n  a u t h o r i z e d  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  p u r p o s e  a n d  t h a t  t h e  a c t i o n  w a s  

c o n d u c t e d  i n  s u b s t a n t i a l  c o m p l i a n c e  w i t h  c o n t r o l l i n g  r e g u l a t i o n s .  I n  a d d i t i o n ,  i n  a p p r o v i n g  t h e s e  

t e c h n i q u e s ,  t h e  c o u r t s  h a v e  o f t e n  c o n s i d e r e d  w h e t h e r  a  l e s s  i n t r u s i v e  t e c h n i q u e  w a s  a v a i l a b l e  t o  

t h e  a g e n c y ,  a n d  t h e  c o u r t s  h a v e  b a l a n c e d  t h e  d e g r e e  o f  i n t r u s i o n  o r  i m p a c t  a g a i n s t  t h e  i m p o r t a n c e  

o f  t h e  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  o b j e c t i v e .

( U )  B y  c o n t r a s t ,  s i n c e  L a i r d . t h e  c o u r t s  h a v e  f o u n d  t h e s e  t e c h n i q u e s  t o  b e  l e g a l l y  o b j e c t i o n a b l e :

A )  ( U )  O p e n i n g  a n  i n v e s t i g a t i o n  s o l e l y  b e c a u s e  o f  t h e  g r o u p ' s  s o c i a l  o r  p o l i t i c a l  a g e n d a  ( e v e n  i f  

t h e  a g e n d a  m a d e  t h e  g r o u p  s u s c e p t i b l e  t o  s u b v e r s i v e  i n f i l t r a t i o n ) ;

B )  ( U )  S a b o t a g i n g  o r  n e u t r a l i z i n g  t h e  g r o u p ' s  l e g i t i m a t e  s o c i a l  o r  p o l i t i c a l  a g e n d a ;

4 - 1 0

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 4

C )  ( U )  D i s p a r a g i n g  t h e  g r o u p ' s  r e p u t a t i o n  o r  s t a n d i n g :

D )  ( U )  L e a d i n g  t h e  g r o u p  i n t o  c r i m i n a l  a c t i v i t y  t h a t  o t h e r w i s e  p r o b a b l y  w o u l d  n o t  h a v e  

o c c u r r e d ;  a n d

E )  ( U )  U n d e r m i n i n g  l e g i t i m a t e  r e c r u i t i n g  o r  f u n d i n g  e f f o r t s .

( U )  I n  e v e r y  s u c h  c a s e ,  t h e  c o u r t  f o u n d  t h e  g o v e r n m e n t ’s  p u r p o s e  w a s  n o t  p e r s u a s i v e ,  w a s  t o o  

r e m o t e ,  o r  w a s  t o o  s p e c u l a t i v e  t o  j u s t i f y  t h e  i n t r u s i o n  a n d  t h e  p o t e n t i a l  h a r m  t o  t h e  e x e r c i s e  o f  

F i r s t  A m e n d m e n t  r i g h t s .

( U )  O n c e  a g a i n ,  t h e  m e s s a g e  i s  c l e a r  t h a t  i n v e s t i g a t i v e  a c t i v i t y  t h a t  i n v o l v e s  a s s e m b l i e s  o r  

a s s o c i a t i o n s  o f  i n d i v i d u a l s  i n  t h e  U n i t e d  S t a t e s  e x e r c i s i n g  t h e i r  F i r s t  A m e n d m e n t  r i g h t s  m u s t  

h a v e  a n  a u t h o r i z e d  p u i p o s c  u n d e r  t h e  A G G - D o m — a n d  o n e  t o  w h i c h  t h e  i n f o r m a t i o n  s o u g h t  a n d  

t h e  t e c h n i q u e  t o  b e  e m p l o y e d  a r e  r a t i o n a l l y  r e l a t e d .  L e s s  i n t r u s i v e  t e c h n i q u e s  s h o u l d  a l w a y s  b e  

e x p l o r e d  f i r s t  a n d  t h o s e  a u t h o r i z i n g  s u c h  a c t i v i t y  ( w h i c h ,  a s  d i s c u s s e d  a b o v e ,  w i l l  a l m o s t  a l w a y s  

c o n s t i t u t e  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r )  s h o u l d  e n s u r e  t h a t  t h e  i n v e s t i g a t i v e  a c t i v i t y  i s  f o c u s e d  

a s  n a r r o w l y  a s  f e a s i b l e  a n d  t h a t  t h e  p u r p o s e  i s  t h o r o u g h l y  d o c u m e n t e d .

4 . 3  ( U )  E q u a l  P r o t e c t i o n  u n d e r  t h e  L a w

4 . 3 . 1  ( U )  I n t r o d u c t i o n

( U )  T h e  E q u a l  P r o t e c t i o n  C l a u s e  o f  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n  p r o v i d e s  i n  p a r t  t h a t :  “ N o  

S t a t e  s h a l l  m a k e  o r  e n f o r c e  a n y  l a w  w h i c h  s h a l l  d e n y  t o  a n y  p e r s o n  w i t h i n  i t s  j u r i s d i c t i o n  t h e  

e q u a l  p r o t e c t i o n  o f  t h e  l a w s . ”  T h e  S u p r e m e  C o u r t  a n d  t h e  l o w e r  c o u r t s  h a v e  m a d e  it c l e a r  t h a t  

t h e  E q u a l  P r o t e c t i o n  C l a u s e  a p p l i e s  t o  t h e  o f f i c i a l  a c t s  o f  U n i t e d  S t a l e s  g o v e r n m e n t  l a w  

e n f o r c e m e n t  a g e n t s .  S e e ,  e . g . ,  W h r e n  v. U n i t e d  S t a t e s ,  5 1 7  U . S .  8 0 6  ( 1 9 9 6 ) ;  s e e  a l s o  C h a v e z  v. 

I l l i n o i s  S t a t e  P o l i c e ,  2 5 1  F . 3 d  6 1 2  ( 7 l h  C i r .  2 0 0 1 ) .

( U )  S p e c i f i c a l l y ,  f e d e r a l  g o v e r n m e n t  e m p l o y e e s  a r c  p r o h i b i t e d  f r o m  e n g a g i n g  i n  i n v i d i o u s  

d i s c r i m i n a t i o n  a g a i n s t  i n d i v i d u a l s  o n  t h e  b a s i s  o f  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  

s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y .  T h i s  p r i n c i p l e  i s  f u r t h e r  r e f l e c t e d  a n d  i m p l e m e n t e d  f o r  

f e d e r a l  l a w  e n f o r c e m e n t  i n  t h e  U n i t e d  S t a t e s  D e p a r t m e n t  o f  J u s t i c e ’s  G u i d a n c e  f a r  F e d e r a l  L o w  

E n f o r c e m e n t  A g e n c i e s  R e g a r d i n g  ( h e  U s e  o f  R a c e .  E t h n i c i t y .  G e n d e r ,  N a t i o n a l  O r i f a n ,  R e l i g i o n ,  

S e x u a l  O - d e n t a t i o n ,  o r  G e n d e r  i d e n t i t y  ( h e r e i n a f t e r  “ D O J ’ s  2 0 1 4  G u i d a n c e  o n  U s e  o f  R a c e ,  

e t c . ” ).

( U )  I n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  m u s t  n o t  b e  b a s e d  s o l e l y  o n  r a c e ,  e t h n i c i t y ,  

g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y .  A n y  s u c h  a c t i v i t i e s  t h a t  

a r e  b a s e d  s o l e l y  o n  s u c h  c o n s i d e r a t i o n s  a r e  i n v i d i o u s  b y  d e f i n i t i o n ,  a n d  t h e r e f o r e ,  

u n c o n s t i t u t i o n a l .  T h i s  s t a n d a r d  a p p l i e s  t o  a l l  i n v e s t i g a t i v e  a n d  c o l l e c t i o n  a c t i v i t y ,  i n c l u d i n g  

c o l l e c t i n g  a n d  r e t a i n i n g  i n f o r m a t i o n ,  o p e n i n g  i n v e s t i g a t i o n s ,  d i s s e m i n a t i n g  i n f o r m a t i o n ,  a n d  

i n d i c t i n g  a n d  p r o s e c u t i n g  d e f e n d a n t s .  I t  i s  p a r t i c u l a r l y  a p p l i c a b l e  t o  t h e  r e t e n t i o n  a n d  

d i s s e m i n a t i o n  o f  p e r s o n a l l y  i d e n t i f y i n g  i n f o r m a t i o n  a b o u t  a n  i n d i v i d u a l — a s  f u r t h e r  i l l u s t r a t e d  i n  

t h e  e x a m p l e s  e n u m e r a t e d  b e l o w .

( U )  T h e  c o n s t i t u t i o n a l  p r o h i b i t i o n  a g a i n s t  i n v i d i o u s  d i s c r i m i n a t i o n  b a s e d  o n  r a c e ,  e t h n i c i t y ,  

n a t i o n a l  o r i g i n  o r  r e l i g i o n  a n d  t h e  D O J  G u i d a n c e  o n  t h e  U s e  o f  R a c e .  E t h n i c i t y .  G e n d e r .

N a t i o n a l  O r i g i n ,  R e l i g i o n .  S e x u a l  O r i e n t a t i o n ,  o r  G e n d e r  I d e n t i t y  i s  r e l e v a n t  t o  b o t h  t h e  n a t i o n a l  

s e c u r i t y  a n d  c r i m i n a l  i n v e s t i g a t i v e  p r o g r a m s  o f  t h e  F B I .  N a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s  o f t e n  

h a v e  e t h n i c  a s p e c t s ;  m e m b e r s  o f  a  f o r e i g n  t e r r o r i s t  o r g a n i z a t i o n  m a y  b e  p r i m a r i l y  o r  e x c l u s i v e l y
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f r o m  a  p a r t i c u l a r  c o u n t r y  o r  a r e a  o f  t h e  w o r l d .  S i m i l a r l y ,  e t h n i c  h e r i t a g e  i s  f r e q u e n t l y  t h e  

c o m m o n  t h r e a d  r u n n i n g  t h r o u g h  v i o l e n t  g a n g s  o r  o t h e r  c r i m i n a l  o r g a n i z a t i o n s .  It s h o u l d  b e  n o t e d  

t h a t  t h i s  i s  n e i t h e r  a  n e w  n o r  i s o l a t e d  p h e n o m e n o n .  E t h n i c  c o m m o n a l i t y  a m o n g  c r i m i n a l  a n d  

t e r r o r i s t  g r o u p s  h a s  b e e n  r e l a t i v e l y  c o n s t a n t  a n d  w i d e s p r e a d  a c r o s s  m a n y  e t h n i c i t i e s  t h r o u g h o u t  

t h e  h i s t o r y  o f  t h e  F B I .

4 . 3 . 2  ( U )  P o l i c y  P r i n c i p l e s

( U )  O n  D e c e m b e r  S .  2 0 1 4 ,  t h e  D e p a r t m e n t  o f  J u s t i c e  i s s u e d  t h e  D O J ' s  2 0 N  G n i e k m c e  o u  U s e  o f  

R a c e ,  e t c ,  w h i c h  s u p e r s e d e d  t h e  D e p a r t m e n t ’s  2 0 0 3  “ G u i d a n c e  R e g a r d i n g  t h e  U s e  o f  R a c e  b y  

F e d e r a l  L a w  E n f o r c e m e n t  A g e n c i e s . ”

( U )  T h e  D O J ’ s  2 0 1 4  G u i d a n c e  a p p l i e s  t o  F e d e r a l  l a w  e n f o r c e m e n t  o f f i c e r s  p e r f o r m i n g  F e d e r a l  

l a w  e n f o r c e m e n t  a c t i v i t i e s ,  i n c l u d i n g  t h o s e  r e l a t e d  t o  n a t i o n a l  s e c u r i t y  a n d  i n t e l l i g e n c e ,  a n d  

d e f i n e s  n o t  o n l y  t h e  c i r c u m s t a n c e s  i n  w h i c h  F e d e r a l  l a w  e n f o r c e m e n t  o f f i c e r s  m a y  t a k e  i n t o  

a c c o u n t  a  p e r s o n ’s  r a c e  a n d  e t h n i c i t y  -  a s  t h e  2 0 0 3  G u i d a n c e  d i d  -  b u t  a l s o  w h e n  g e n d e r ,  

n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  m a y  b e  t a k e n  i n t o  a c c o u n t .  T h i s  

n e w  G u i d a n c e  a l s o  a p p l i e s  t o  s t a l e  a n d  l o c a l  l a w  e n f o r c e m e n t  o f f i c e r s  w h i l e  p a r t i c i p a t i n g  i n  

F e d e r a l  l a w  e n f o r c e m e n t  t a s k  f o r c e s .

( U )  T h e  D O J ’ s  2 0 1 4  G u i d a n c e  o n  U s e  o f  R a c e ,  e t c .  p r o v i d e s  t w o  s t a n d a r d s  i n  c o m b i n a t i o n  

w h i c h  w i l l  g u i d e  F e d e r a l  l a w  e n f o r c e m e n t  a n d  t a s k  f o r c e  o f f i c e r s  i n  t h e  a p p r o p r i a t e  u s e  o f  r a c e ,  

e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  i n  l a w  

e n f o r c e m e n t  o r  i n t e l l i g e n c e  a c t i v i t i e s :

A )  ( U )  I n  m a k i n g  r o u t i n e  o r  s p o n t a n e o u s  l a w  e n f o r c e m e n t  d e c i s i o n s ,  s u c h  a s  o r d i n a r y  t r a f f i c  

s t o p s .  F e d e r a l  l a w  e n f o r c e m e n t  o r  t a s k  f o r c e  o f f i c e r s  m a y  n o t  u s e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  

n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  t o  a n y  d e g r e e ,  e x c e p t  t h a t  

o f f i c e r s  m a y  r e l y  o n  t h e  l i s t e d  c h a r a c t e r i s t i c s  i n  a  s p e c i f i c  s u s p e c t  d e s c r i p t i o n .  T h i s  p r o h i b i t i o n  

a p p l i e s  e v e n  w h e r e  t h e  u s e  o f  a  l i s t e d  c h a r a c t e r i s t i c  m i g h t  o t h e r w i s e  b e  l a w f u l .

B )  ( U )  I n  c o n d u c t i n g  a l l  a c t i v i t i e s  o t h e r  t h a n  r o u t i n e  o r  s p o n t a n e o u s  l a w  e n f o r c e m e n t  a c t i v i t i e s .  

F e d e r a l  l a w  e n f o r c e m e n t  o r  t a s k  f o r c e  o f f i c e r s  m a y  c o n s i d e r  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o n l y  t o  t h e  e x t e n t  t h a t  t h e r e  is 

t r u s t w o r t h y  i n f o r m a t i o n ,  r e l e v a n t  t o  t h e  l o c a l i t y  o r  t i m e  f r a m e ,  t h a t  l i n k s  p e r s o n s  p o s s e s s i n g  a  

p a r t i c u l a r  l i s t e d  c h a r a c t e r i s t i c  t o  a n  i d e n t i f i e d  c r i m i n a l  i n c i d e n t ,  s c h e m e ,  o r  o r g a n i z a t i o n ,  a  

t h r e a t  t o  n a t i o n a l  o r  h o m e l a n d  s e c u r i t y ,  a  v i o l a t i o n  o f  F e d e r a l  i m m i g r a t i o n  l a w .  o r  a n  

a u t h o r i z e d  i n t e l l i g e n c e  a c t i v i t y .  I n  o r d e r  t o  r e l y  o n  a  l i s t e d  c h a r a c t e r i s t i c ,  f e d e r a l  l a w  

e n f o r c e m e n t  o r  t a s k  f o r c e  o f f i c e r s  m u s t  a l s o  r e a s o n a b l y  b e l i e v e  t h a t  t h e  l a w  e n f o r c e m e n t ,  

s e c u r i t y ,  o r  i n t e l l i g e n c e  a c t i v i t y  t o  b e  u n d e r t a k e n  is m e r i t e d  u n d e r  t h e  t o t a l i t y  o f  t h e  

c i r c u m s t a n c e s ,  s u c h  a s  a n y  t e m p o r a l  e x i g e n c y  a n d  t h e  n a t u r e  o f  a n y  p o t e n t i a l  h a r m  t o  b e  

a v e r t e d .  T h i s  s t a n d a r d  a p p l i e s  e v e n  w h e r e  t h e  u s e  o f  a  l i s t e d  c h a r a c t e r i s t i c  m i g h t  o t h e r w i s e  b e  

l a w f u l .

( U )  T o  e n s u r e  t h a t  A s s e s s m e n t  a n d  i n v e s t i g a t i v e  a c t i v i t i e s  a n d  s t r a t e g i c s  c o n s i d e r  r a c i a l ,  e t h n i c ,  

g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  f a c t o r s  p r o p e r l y  a n d  

e f f e c t i v e l y  a n d  t o  h e l p  a s s u r e  t h e  A m e r i c a n  p u b l i c  t h a t  t h e  F B I  d o e s  n o t  e n g a g e  i n  i n v i d i o u s  

d i s c r i m i n a t i o n ,  t h e  D I O G  e s t a b l i s h e s  t h e  f o l l o w i n g  p o l i c y  p r i n c i p l e s :

A )  ( U )  T h e  p r o h i b i t i o n  o n  b a s i n g  i n v e s t i g a t i v e  a c t i v i t y  s o l e l y  o n  r a c e  o r  e t h n i c i t y  i s  n o t  a v o i d e d  

b y  c o n s i d e r i n g  it i n  c o m b i n a t i o n  w i t h  o t h e r  p r o h i b i t e d  f a c t o r s .  F o r  e x a m p l e ,  a  p e r s o n  o f  a  

c e r t a i n  r a c e  e n g a g i n g  i n  l a w f u l  p u b l i c  s p e e c h  a b o u t  h i s  r e l i g i o u s  c o n v i c t i o n s  is n o t  a  p r o p e r
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s u b j e c t  o f  i n v e s t i g a t i v e  a c t i v i t y  b a s e d  s o l e l y  o n  a n y  o n e  o f  t h e s e  f a c t o r s — o r  b y  t h e i r  

c o m b i n a t i o n .  B e f o r e  c o l l e c t i n g  a n d  u s i n g  i n f o r m a t i o n  o n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y ,  a  w e l l - f o u n d e d  a n d  a u t h o r i z e d  

i n v e s t i g a t i v e  p u r p o s e  m u s t  e x i s t  b e y o n d  t h e s e  p r o h i b i t e d  f a c t o r s .

B )  ( U )  W h e n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  

i d e n t i t y  is a  r e l e v a n t  f a c t o r  t o  c o n s i d e r ,  it s h o u l d  n o t  b e  t h e  d o m i n a n t  o r  p r i m a r y  f a c t o r .  

A d h e r e n c e  t o  t h i s  s t a n d a r d  w i l l  n o t  o n l y  e n s u r e  t h a t  t h e y  a r c  n e v e r  t h e  s o l e  f a c t o r — it w i l l  a l s o  

p r e c l u d e  u n d u e  a n d  u n s o u n d  r e l i a n c e  o n  t h e m  i n  i n v e s t i g a t i v e  a n a l y s i s .  It r e f l e c t s  t h e  

r e c o g n i t i o n  t h a t  t h e r e  a r e  t h o u s a n d s  a n d .  i n  s o m e  c a s e s ,  m i l l i o n s  o f  l a w  a b i d i n g  p e o p l e  i n  

A m e r i c a n  s o c i e t y  o f  t h e  s a m e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  

o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  a s  t h o s e  w h o  a r e  t h e  s u b j e c t s  o f  F B I  i n v e s t i g a t i v e  a c t i v i t y ,  a n d  

it g u a r d s  a g a i n s t  t h e  r i s k  o f  s w e e p i n g  t h e m  i n t o  t h e  n e t  o f  s u s p i c i o n  w i t h o u t  a  s o u n d  

i n v e s t i g a t i v e  b a s i s .

C )  ( U )  T h e  F B I  w i l l  n o t  c o l l e c t  o r  u s e  b e h a v i o r  o r  c h a r a c t e r i s t i c s  c o m m o n  t o  a  p a r t i c u l a r  r a c i a l  o r  

e t h n i c  c o m m u n i t y  a s  i n v e s t i g a t i v e  f a c t o r s  u n l e s s  t h e  b e h a v i o r  o r  c h a r a c t e r i s t i c s  b e a r  c l e a r  a n d  

s p e c i f i c  r e l e v a n c e  t o  a  m a t t e r  u n d e r  A s s e s s m e n t  o r  i n v e s t i g a t i o n .  T h i s  p o l i c y  is i n t e n d e d  t o  

p r e v e n t  t h e  p o t e n t i a l  t h a t  c o l l e c t i n g  e t h n i c  c h a r a c t e r i s t i c s  o r  b e h a v i o r  w i l l  i n a d v e r t e n t l y  l e a d  t o  

i n d i v i d u a l  i d e n t i f i c a t i o n  b a s e d  s o l e l y  o n  s u c h  m a t t e r s ,  a s  w e l l  a s  t o  a v o i d  t h e  a p p e a r a n c e  t h a t  

t h e  F B I  is e n g a g e d  i n  e t h n i c  o r  r a c i a l  p r o f i l i n g .

4 . 3 . 3  ( U )  G u i d a n c e  o n  t h e  U s e  o f  R a c e , E t h n i c i t y , G e n d e r , N a t i o n a l

O r i g i n , R e l i g i o n , S e x u a l  O r i e n t a t i o n , o r  G e n d e r  I d e n t i t y  i n

( U )  C o n s i d e r i n g  t h e  r e a l i t y  o f  c o m m o n  e t h n i c i t y ,  r a c e ,  r e l i g i o n ,  o r  n a t i o n a l  o r i g i n  a m o n g  m a n y  

c r i m i n a l  a n d  t e r r o r i s t  g r o u p s ,  s o m e  q u e s t i o n  h o w  t h e  p r o h i b i t i o n  a g a i n s t  r a c i a l  o r  e t h n i c  p r o f i l i n g  

i s  t o  b e  e f f e c t i v e l y  a p p l i e d — a n d  n o t  v i o l a t e d — i n  F B I  A s s e s s m e n t s  a n d  P r e d i c a t e d  

I n v e s t i g a t i o n s .  T h e  q u e s t i o n  a r i s e s  g e n e r a l l y  i n  t w o  c o n t e x t s :  ( i )  w i t h  r e s p e c t  t o  a n  i n d i v i d u a l  o r  

a  g r o u p  o f  i n d i v i d u a l s ;  a n d  ( i i )  w i t h  r e s p e c t  t o  e t h n i c  o r  r a c i a l  c o m m u n i t i e s  a s  a  w h o l e .

4 . 3 . 3 . 1  ( U )  I n d i v i d u a l  R a c e ,  E t h n i c i t y ,  G e n d e r ,  N a t i o n a l  O r i g i n ,  R e l i g i o n ,

e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  i n f o r m a t i o n  

b a s e d  o n  s p e c i f i c  r e p o r t i n g — s u c h  a s  f r o m  a n  e y e w i t n e s s .  A s  a  g e n e r a l  r u l e ,  r a c e ,  e t h n i c i t y ,  

g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  a s  a n  i d e n t i f y i n g  

f e a t u r e  o f  a  s u s p e c t e d  p e r p e t r a t o r ,  s u b j e c t ,  a n d  i n  s o m e  c a s e s ,  a  v i c t i m ,  i s  r e l e v a n t  i f  it i s  

b a s e d  o n  r e l i a b l e  e v i d e n c e  o r  i n f o r m a t i o n — n o t  c o n j e c t u r e  o r  s t e r e o t y p e d  a s s u m p t i o n s .  I n  

a d d i t i o n ,  t h e  D O J ’s  2 0 1 4  G u i d a n c e  o n  U s e  o f  R a c e .  e t c .  p e r m i t s  c o n s i d e r a t i o n  o f  s u c h  

p e r s o n a l  c h a r a c t e r i s t i c s  i n  o t h e r  i n v e s t i g a t i v e  o r  c o l l e c t i o n  s c e n a r i o s  i f  it i s  r e l e v a n t  t o  a n  

i d e n t i f i e d  c r i m i n a l  i n c i d e n t ,  s c h e m e ,  o r  o r g a n i z a t i o n .  T h e s e  e x a m p l e s  i l l u s t r a t e :

A )  ( U )  T h e  r a c e  o r  e t h n i c i t y  o f  s u s p e c t e d  m e m b e r s ,  a s s o c i a t e s ,  o r  s u p p o r t e r s  o f  a n  e t h n i c - b a s e d  

g a n g  o r  c r i m i n a l  e n t e r p r i s e  m a y  b e  c o l l e c t e d  a n d  r e t a i n e d  w h e n  g a t h e r i n g  i n f o r m a t i o n  a b o u t  o r  

i n v e s t i g a t i n g  t h e  o r g a n i z a t i o n .

B )  ( U )  E t h n i c i t y  m a y  b e  c o n s i d e r e d  i n  e v a l u a t i n g  w h e t h e r  a  s u b j e c t  i s — o r  is n o t — a  p o s s i b l e  

a s s o c i a t e  o f  a  c r i m i n a l  o r  t e r r o r i s t  g r o u p  t h a t  i s  k n o w n  t o  b e  c o m p r i s e d  o f  m e m b e r s  o f  t h e  

s a m e  e t h n i c  g r o u p i n g — a s  l o n g  a s  it i s  n o t  t h e  d o m i n a n t  f a c t o r  f o r  f o c u s i n g  o n  a  p a r t i c u l a r

A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s

S e x u a l  O r i e n t a t i o n , o r  G e n d e r  I d e n t i t y  a s  a  F a c t o r
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p e r s o n .  It is a x i o m a t i c  t h a t  t h e r e  a r e  m a n y  m e m b e r s  o f  t h e  s a m e  e t h n i c  g r o u p  w h o  a r e  n o t  

m e m b e r s  o f  t h e  c r i m i n a l  o r  t e r r o r i s t  g r o u p ;  f o r  t h a t  r e a s o n ,  t h e r e  m u s t  b e  o t h e r  i n f o r m a t i o n  

b e y o n d  r a c e  o r  e t h n i c i t y  t h a t  l i n k s  t h e  i n d i v i d u a l  t o  t h e  t e r r o r i s t  o r  c r i m i n a l  g r o u p  o r  t o  t h e  

o t h e r  m e m b e r s  o f  t h e  g r o u p .  O t h e r w i s e ,  r a c i a l  o r  e t h n i c  i d e n t i t y  w o u l d  b e  t h e  s o l e  c r i t e r i o n ,  

a n d  t h a t  i s  i m p e r m i s s i b l e .

4 . 3 . 3 . 2  ( U )  C o m m u n i t y  R a c e , E t h n i c i t y , G e n d e r , n a t i o n a l  o r i g i n . R e l i g i o n ,

l o c a t i o n s  o f  c o n c e n t r a t e d  e t h n i c  c o m m u n i t i e s  i n  t h e  f i e l d  o f f i c e ’s  d o m a i n ,  i f  t h e s e  l o c a t i o n s  

w i l l  r e a s o n a b l y  a i d  t h e  a n a l y s i s  o f  p o t e n t i a l  t h r e a t s  a n d  v u l n e r a b i l i t i e s  t o  n a t i o n a l  a n d  

h o m e l a n d  s e c u r i t y  o r  a n  a u t h o r i z e d  i n t e l l i g e n c e  a c t i v i t y ,  e . g . ,  a s s i s t  d o m a i n  a w a r e n e s s  f o r  t h e  

p u r p o s e  o f  p e r f o r m i n g  i n t e l l i g e n c e  a n a l y s i s .  If, f o r  e x a m p l e ,  i n t e l l i g e n c e  r e p o r t i n g  r e v e a l s  t h a t  

m e m b e r s  o f  c e r t a i n  t e r r o r i s t  o r g a n i z a t i o n s  l i v e  a n d  o p e r a t e  p r i m a r i l y  w i t h i n  a  c e r t a i n  

c o n c e n t r a t e d  c o m m u n i t y  o f  t h e  s a m e  e t h n i c i t y ,  t h e  l o c a t i o n  o f  t h a t  c o m m u n i t y  i s  c l e a r l y  

v a l u a b l e — a n d  p r o p e r l y  c o l l e c t i b l e — d a t a .  S i m i l a r l y ,  t h e  l o c a t i o n s  o f  e t h n i c - o r i e n t e d  

b u s i n e s s e s  a n d  o t h e r  f a c i l i t i e s  m a y  b e  c o l l e c t e d  i f  t h e i r  l o c a t i o n s  w i l l  r e a s o n a b l y  c o n t r i b u t e  t o  

a n  a w a r e n e s s  o f  p o t e n t i a l  t h r e a t s  a n d  v u l n e r a b i l i t i e s ,  a n d  i n t e l l i g e n c e  c o l l e c t i o n  o p p o r t u n i t i e s .  

A l s o ,  m e m b e r s  o f  s o m e  c o m m u n i t i e s  m a y  b e  p o t e n t i a l  v i c t i m s  o f  c i v i l  r i g h t s  c r i m e s  a n d .  f o r  

t h i s  r e a s o n ,  c o m m u n i t y  l o c a t i o n  m a y  a i d  e n f o r c e m e n t  o f  c i v i l  r i g h t s  l a w s .  I n f o r m a t i o n  a b o u t  

s u c h  c o m m u n i t i e s  s h o u l d  n o t  b e  c o l l e c t e d ,  h o w e v e r ,  u n l e s s  t h e  c o m m u n i t i e s  a r e  s u f f i c i e n t l y  

c o n c e n t r a t e d  a n d  e s t a b l i s h e d  s o  a s  t o  p r o v i d e  a  r e a s o n a b l e  p o t e n t i a l  f o r  i n t e l l i g e n c e  c o l l e c t i o n  

t h a t  w o u l d  s u p p o r t  F B I  m i s s i o n  p r o g r a m s  ( e . g . ,  w h e r e  i d e n t i f i e d  t e r r o r i s t  s u b j e c t s  f r o m  c e r t a i n  

c o u n t r i e s  m a y  r e l o c a t e  t o  b l e n d  i n  a n d  a v o i d  d e t e c t i o n ) .

4 . 3 . 3 . 2 . 2  ( U )  G e o - M a p p i n g  E t h n i c / R a c i a l D e m o g r a p h i c s

( U )  A s  a  g e n e r a l  r u l e ,  i f  i n f o r m a t i o n  a b o u t  c o m m u n i t y  d e m o g r a p h i c s  m a y  b e  c o l l e c t e d ,  it m a y  

b e  “ m a p p e d . ”  S o p h i s t i c a t e d  c o m p u t e r  g e o - m a p p i n g  t e c h n o l o g y  v i s u a l l y  d e p i c t s  l a w f u l l y  

c o l l e c t e d  i n f o r m a t i o n  a n d  c a n  a s s i s t  i n  s h o w i n g  r e l a t i o n s h i p s  a m o n g  d i s p a r a t e  d a t a .  B y  i t s e l f ,  

m a p p i n g  r a i s e s  n o  s e p a r a t e  c o n c e n t s  a b o u t  r a c i a l  o r  e t h n i c  p r o f i l i n g ,  a s s u m i n g  t h e  u n d e r l y i n g  

i n f o r m a t i o n  t h a t  i s  m a p p e d  w a s  p r o p e r l y  c o l l e c t e d .  It m a y  b e  u s e d  b r o a d l y  -  e . g . .  f o r  d o m a i n  

a w a r e n e s s  o f  a l l  r e l e v a n t  d e m o g r a p h i c s  i n  t h e  f i e l d  o f f i c e ’s  a r e a  o f  r e s p o n s i b i l i t y  o r  t o  t r a c k  

c r i m e  t r e n d s  -  o r  n a r r o w l y  t o  i d e n t i f y  s p e c i f i c  c o m m u n i t i e s  o r  a r e a s  o f  i n t e r e s t  t o  i n f o r m  a  

s p e c i f i c  A s s e s s m e n t  o r  i n v e s t i g a t i o n .  I n  e a c h  c a s e ,  t h e  r e l e v a n c e  o f  t h e  e t h n i c  o r  r a c i a l  

i n f o r m a t i o n  m a p p e d  t o  t h e  a u t h o r i z e d  p u i p o s e  o f  t h e  A s s e s s m e n t  o r  i n v e s t i g a t i o n  m u s t  b e  

c l e a r l y  d e m o n s t r a t e d  a n d  d o c u m e n t e d .

4 . 3 . 3 . 2 . 3  ( U )  G e n e r a l  E t h n i c / R a c i a l  B e h a  v i o r

( U )  T h e  a u t h o r i t y  t o  c o l l e c t  e t h n i c  c o m m u n i t y  l o c a t i o n  i n f o r m a t i o n  d o e s  n o t  e x t e n d  t o  t h e  

c o l l e c t i o n  o f  c u l t u r a l  a n d  b e h a v i o r a l  i n f o r m a t i o n  a b o u t  a n  e t h n i c  c o m m u n i t y  t h a t  b e a r s  n o  

r a t i o n a l  r e l a t i o n s h i p  t o  a  v a l i d  i n v e s t i g a t i v e  o r  a n a l y t i c a l  n e e d .  E v e r y  e t h n i c  c o m m u n i t y  i n  t h e  

N a t i o n  t h a t  h a s  b e e n  a s s o c i a t e d  w i t h  a  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t  h a s  a  d o m i n a n t  

m a j o r i t y  o f  l a w - a b i d i n g  c i t i z e n s ,  r e s i d e n t  a l i e n s ,  a n d  v i s i t o r s  w h o  m a y  s h a r e  c o m m o n  e t h n i c  

b e h a v i o r  b u t  w h o  h a v e  n o  c o n n e c t i o n  t o  c r i m e  o r  t e r r o r i s m  ( a s  e i t h e r  s u b j e c t s  o r  v i c t i m s ) .  F o r  

t h i s  r e a s o n ,  a  b r o a d - b r u s h  c o l l e c t i o n  o f  r a c i a l  o r  e t h n i c  c h a r a c t e r i s t i c s  o r  b e h a v i o r  i s  n o t

S e x u a l  O r i e n t a t i o n ,  o r  G e n d e r  I d e n t i t y  a s  a  F a c t o r  

4 . 3 . 3 . 2 . 1  ( U )  C o l l e c t i n g  a n d  A n a l y z i n g  D e m o g r a p h i c s
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h e l p f u l  t o  a c h i e v e  a n y  a u t h o r i z e d  F B I  p u r p o s e  a n d  m a y  c r e a t e  t h e  a p p e a r a n c e  o f  i m p r o p e r  

r a c i a l  o r  e t h n i c  p r o f i l i n g .

4 . 3 . 3 . 2 . 4  ( U )  S p e c i f i c  a n d  R e l e v a n t  E t h n i c  B e h a  v i o r

( U )  O n  t h e  o t h e r  h a n d ,  k n o w i n g  t h e  b e h a v i o r a l  a n d  l i f e  s t y l e  c h a r a c t e r i s t i c s  o f  k n o w n  

i n d i v i d u a l s  w h o  a r c  c r i m i n a l s  o r  w h o  p o s e  a  t h r e a t  t o  n a t i o n a l  s e c u r i t y  m a y  l o g i c a l l y  a i d  i n  

t h e  d e t e c t i o n  a n d  p r e v e n t i o n  o f  c r i m e  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  w i t h i n  t h e  

c o m m u n i t y  a n d  b e y o n d .  F o c u s e d  b e h a v i o r a l  c h a r a c t e r i s t i c s  r e a s o n a b l y  b e l i e v e d  t o  b e  

a s s o c i a t e d  w i t h  a  p a r t i c u l a r  c r i m i n a l  o r  t e r r o r i s t  e l e m e n t  o f  a n  e t h n i c  c o m m u n i t y  ( n o t  w i t h  t h e  

c o m m u n i t y  a s  a  w h o l e )  m a y  b e  c o l l e c t e d  a n d  r e t a i n e d .  F o r  e x a m p l e ,  i f  it i s  k n o w n  t h r o u g h  

i n t e l l i g e n c e  a n a l y s i s  o r  o t h e r w i s e  t h a t  i n d i v i d u a l s  a s s o c i a t e d  w i t h  a n  e t h n i c - b a s e d  t e r r o r i s t  o r  

c r i m i n a l  g r o u p  c o n d u c t  t h e i r  f i n a n c e s  b y  c e r t a i n  m e t h o d s ,  t r a v e l  i n  a  c e r t a i n  m a n n e r ,  w o r k  i n  

c e r t a i n  j o b s ,  o r  c o m e  f r o m  a  c e r t a i n  p a r t  o f  t h e i r  h o m e  c o u n t r y  t h a t  h a s  e s t a b l i s h e d  l i n k s  t o  

t e r r o r i s m ,  t h o s e  a r c  r e l e v a n t  f a c t o r s  t o  c o n s i d e r  w h e n  i n v e s t i g a t i n g  t h e  g r o u p  o r  a s s e s s i n g  

w h e t h e r  it m a y  h a v e  a  p r e s e n c e  w i t h i n  a  c o m m u n i t y .  It i s  r e c o g n i z e d  t h a t  t h e  “ f i t ”  b e t w e e n  

s p e c i f i c  b e h a v i o r a l  c h a r a c t e r i s t i c s  a n d  a  t e r r o r i s t  o r  c r i m i n a l  g r o u p  i s  u n l i k e l y  t o  b e  p e r f e c t —  

t h a t  is, t h e r e  w i l l  b e  m e m b e r s  o f  t h e  g r o u p  w h o  d o  n o t  e x h i b i t  t h e  b e h a v i o r a l  c r i t e r i a  a s  w e l l  

a s  p e r s o n s  w h o  e x h i b i t  t h e  b e h a v i o r s  w h o  a r c  n o t  m e m b e r s  o f  t h e  g r o u p .  N e v e r t h e l e s s ,  i n  

o r d e r  t o  m a x i m i z e  F B I  m i s s i o n  r e l e v a n c e  a n d  t o  m i n i m i z e  t h e  a p p e a r a n c e  o f  r a c i a l  o r  e t h n i c  

p r o f i l i n g ,  t h e  c r i t e r i a  u s e d  t o  i d e n t i f y  m e m b e r s  o f  t h e  g r o u p  w i t h i n  t h e  l a r g e r  e t h n i c  

c o m m u n i t y  t o  w h i c h  t h e y  b e l o n g  m u s t  b e  a s  f o c u s e d  a n d  a s  n a r r o w  a s  i n t e l l i g e n c e  r e p o r t i n g  

a n d  o t h e r  c i r c u m s t a n c e s  p e r m i t .  I f  i n t e l l i g e n c e  r e p o r t i n g  i s  i n s u f f i c i e n t l y  e x a c t  s o  t h a t  it i s  

r e a s o n a b l e  t o  b e l i e v e  t h a t  t h e  c r i t e r i a  w i l l  i n c l u d e  a n  u n r e a s o n a b l e  n u m b e r  o f  p e o p l e  w h o  a r e  

n o t  i n v o l v e d ,  t h e n  it w o u l d  b e  i n a p p r o p r i a t e  t o  u s e  t h e  b e h a v i o r s ,  s t a n d i n g  a l o n e ,  a s  t h e  b a s i s  

f o r  F B I  a c t i v i t y .

4 . 3 . 3 . 2 . 5  ( U )  E x p l o i t i v e  E t h n i c  B e h a  v i o r

( U )  A  r e l a t e d  c a t e g o r y  o f  i n f o r m a t i o n  t h a t  c a n  b e  c o l l e c t e d  i s  b e h a v i o r a l  a n d  c u l t u r a l  

i n f o r m a t i o n  a b o u t  e t h n i c  o r  r a c i a l  c o m m u n i t i e s  t h a t  i s  r e a s o n a b l y  l i k e l y  t o  b e  e x p l o i t e d  b y  

c r i m i n a l  o r  t e r r o r i s t  g r o u p s  w h o  h i d e  w i t h i n  t h o s e  c o m m u n i t i e s  i n  o r d e r  t o  e n g a g e  i n  i l l i c i t  

a c t i v i t i e s  u n d e t e c t e d .  F o r  e x a m p l e ,  t h e  e x i s t e n c e  o f  a  c u l t u r a l  t r a d i t i o n  o f  c o l l e c t i n g  f u n d s  

f r o m  m e m b e r s  w i t h i n  t h e  c o m m u n i t y  t o  f u n d  c h a r i t a b l e  c a u s e s  i n  t h e i r  h o m e l a n d  a t  a  c e r t a i n  

l i m e  o f  t h e  y e a r  ( a n d  h o w  t h a t  i s  a c c o m p l i s h e d )  w o u l d  b e  r e l e v a n t  i f  i n t e l l i g e n c e  r e p o r t i n g  

r e v e a l e d  t h a t ,  u n k n o w n  t o  m a n y  d o n o r s ,  t h e  c h a r i t a b l e  c a u s e s  w e r e  f r o n t s  f o r  t e r r o r i s t  

o r g a n i z a t i o n s  o r  t h a t  t e r r o r i s t  s u p p o r t e r s  w i t h i n  t h e  c o m m u n i t y  i n t e n d e d  t o  e x p l o i t  t h e  

u n w i t t i n g  d o n o r s  f o r  t h e i r  o w n  p u r p o s e s .

4 . 4  ( U )  L e a s t  I n t r u s i v e  M e t h o d

4 . 4 . 1 ( U )  O v e r v i e w

( U )  T h e  A G G - D o m  r e q u i r e s  t h a t  t h e  " l e a s t  i n t r u s i v e ”  m e a n s  o r  m e t h o d  b e  c o n s i d e r e d  a n d — i f  

r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n — u s e d  t o  o b t a i n  i n t e l l i g e n c e  o r  

e v i d e n c e  i n  l i e u  o f  a  m o r e  i n t r u s i v e  m e t h o d .  T h i s  p r i n c i p l e  i s  a l s o  r e f l e c t e d  i n  A p p e n d i x  B :  

E x e c u t i v e  O r d e r  1 2 3 3 3 ,  w h i c h  g o v e r n s  t h e  a c t i v i t i e s  o f  t h e  U n i t e d  S t a l e s  I n t e l l i g e n c e  

C o m m u n i t y .  T h e  c o n c e p t  o f  l e a s t  i n t r u s i v e  m e t h o d  a p p l i e s  t o  t h e  c o l l e c t i o n  o f  a l l  i n f o r m a t i o n .  

R e g a r d i n g  t h e  c o l l e c t i o n  o f  f o r e i g n  i n t e l l i g e n c e  t h a t  i s  n o t  c o l l e c t e d  a s  p a r t  o f  t h e  F B I ’s
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t r a d i t i o n a l  n a t i o n a l  s e c u r i t y  o r  c r i m i n a l  m i s s i o n s ,  t h e  A G G - D o m  f u r t h e r  r e q u i r e s  t h a t  o p e n  a n d  

o v e r t  c o l l e c t i o n  a c t i v i t y  m u s t  b e  u s e d  w i t h  U S P E R s .  i f  f e a s i b l e .

( U )  B y  e m p h a s i z i n g  t h e  u s e  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  o b t a i n  i n f o r m a t i o n .  F B I  e m p l o y e e s  

c a n  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  p o t e n t i a l  n e g a t i v e  i m p a c t  o n  t h e  p r i v a c y  a n d  

c i v i l  l i b e r t i e s  o f  a l l  p e o p l e  e n c o m p a s s e d  w i t h i n  t h e  i n v e s t i g a t i o n ,  i n c l u d i n g  t a r g e t s ,  w i t n e s s e s ,  

a n d  v i c t i m s .  T h i s  p r i n c i p l e  i s  n o t  i n t e n d e d  t o  d i s c o u r a g e  F B I  e m p l o y e e s  f r o m  s e e k i n g  r e l e v a n t  

a n d  n e c e s s a r y  i n f o r m a t i o n ,  b u t  r a t h e r  i s  i n t e n d e d  t o  e n c o u r a g e  i n v e s t i g a t o r s  t o  c h o o s e  t h e  l e a s t  

i n t r u s i v e — b u t  s t i l l  r e a s o n a b l e — m e a n s  f r o m  t h e  a v a i l a b l e  o p t i o n s  t o  o b t a i n  t h e  i n f o r m a t i o n .

( U )  T h i s  p r i n c i p l e  i s  e m b o d i e d  i n  s t a t u t e s  a n d  D O J  p o l i c i e s  o n  a  v a r i e t y  o f  t o p i c s  i n c l u d i n g  

e l e c t r o n i c  s u r v e i l l a n c e ,  t h e  u s e  o f  t r a c k i n g  d e v i c e s ,  t h e  t e m p o r a r y  d e t e n t i o n  o f  s u s p e c t s ,  a n d  

f o r f e i t u r e .  I n  a d d i t i o n ,  t h e  c o n c e p t  o f  l e a s t  i n t r u s i v e  m e t h o d  c a n  b e  f o u n d  i n  c a s e  l a w  a s  a  f a c t o r  

t o  b e  c o n s i d e r e d  i n  a s s e s s i n g  t h e  r e a s o n a b l e n e s s  o f  a n  i n v e s t i g a t i v e  m e t h o d  i n  t h e  f a c e  o f  a  F i r s t  

A m e n d m e n t  o r  d u e  p r o c e s s  v i o l a t i o n  c l a i m .  S e e  C l a r k  v. L i b r a r y  o f  C o n g r e s s .  7 5 0  F . 2 d  8 9 ,  9 4 - 5  

( D . C .  C i r .  1 9 8 4 ) ;  A l l i a n c e  t o  E n d  R e p r e s s i o n  v. C i t y  o f  C h i c a g o ,  6 2 7  F .  S u p p .  1 0 4 4 .  1 0 5 5  ( N . D .  

111. 1 9 8 5 ) .  c i t i n g  E l r o d  v .  B u r n s , 4 2 7  U . S .  3 4 7 .  3 6 2 - 3  ( 1 9 7 6 ) .

4 . 4 . 2  ( U )  G e n e r a l  A p p r o a c h  t o  L e a s t  I n t r u s i v e  M e t h o d  C o n c e p t

( U )  D e t e r m i n i n g  w h a t  c o n s t i t u t e s  t h e  l e a s t  i n t r u s i v e  m e t h o d  i n  a n  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  

c o l l e c t i o n  s c e n a r i o  i s  b o t h  a  l o g i c a l  p r o c e s s  a n d  a n  e x e r c i s e  i n  j u d g m e n t .  It i s  l o g i c a l  i n  t h e  s e n s e  

t h a t  t h e  F B I  e m p l o y e e  m u s t  f i r s t  c o n f i r m  t h a t  t h e  s e l e c t e d  t e c h n i q u e  w i l l :

A )  ( U )  G a t h e r  i n f o r m a t i o n  t h a t  is r e l e v a n t  t o  t h e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n ;

B )  ( U )  A c q u i r e  t h e  i n f o r m a t i o n  w i t h i n  t h e  t i m e  f r a m e  r e q u i r e d  b y  t h e  a s s e s s m e n t  o r  P r e d i c a t e d  

I n v e s t i g a t i o n ;

C )  ( U )  G a t h e r  t h e  i n f o r m a t i o n  c o n s i s t e n t  w i t h  o p e r a t i o n a l  s e c u r i t y  a n d  t h e  p r o t e c t i o n  o f  s e n s i t i v e  

s o u r c e s  a n d  m e t h o d s ;  a n d

D )  ( U )  G a t h e r  i n f o r m a t i o n  i n  a  m a n n e r  t h a t  p r o v i d e s  c o n f i d e n c e  i n  its a c c u r a c y .

( U )  D e t e r m i n i n g  t h e  l e a s t  i n t r u s i v e  m e t h o d  a l s o  r e q u i r e s  s o u n d  j u d g m e n t  b e c a u s e  t h e  f a c t o r s  

d i s c u s s e d  a b o v e  a r c  n o t  f i x e d  p o i n t s  o n  a  c h e c k l i s t .  T h e y  r e q u i r e  c a r e f u l  c o n s i d e r a t i o n  b a s e d  o n  a  

t h o r o u g h  u n d e r s t a n d i n g  o f  i n v e s t i g a t i v e  o b j e c t i v e s  a n d  c i r c u m s t a n c e s .

4 . 4 . 3  ( V )  D e t e r m i n i n g  I n t r u s i v e n e s s

( U )  T h e  d e g r e e  o f  p r o c e d u r a l  p r o t e c t i o n  t h a t  e s t a b l i s h e d  l a w  a n d  t h e  A G G - D o m  p r o v i d e  f o r  t h e  

u s e  o f  t h e  m e t h o d  h e l p s  t o  d e t e r m i n e  i t s  i n t r u s i v c n c s s .  U s i n g  t h i s  f a c t o r ,  s e a r c h  w a r r a n t s ,  

w i r e t a p s ,  a n d  u n d e r c o v e r  o p e r a t i o n s  a r e  v e r y  i n t r u s i v e .  B y  c o n t r a s t ,  i n v e s t i g a t i v e  m e t h o d s  w i t h  

l i m i t e d  p r o c e d u r a l  r e q u i r e m e n t s ,  s u c h  a s  c h e c k s  o f  g o v e r n m e n t  a n d  c o m m e r c i a l  d a t a  b a s e s  a n d  

c o m m u n i c a t i o n  w i t h  e s t a b l i s h e d  s o u r c e s ,  a r c  l e s s  i n t r u s i v e .

( U )  T h e  f o l l o w i n g  g u i d a n c e  i s  d e s i g n e d  t o  a s s i s t  F B I  p e r s o n n e l  i n  j u d g i n g  t h e  r e l a t i v e  

i n t r u s i v c n c s s  o f  d i f f e r e n t  m e t h o d s :

A )  ( U )  N a t u r e  o f  t h e  i n f o r m a t i o n  s o u g h t :  I n v e s t i g a t i v e  o b j e c t i v e s  g e n e r a l l y  d i c t a t e  t h e  t y p e  o f  

i n f o r m a t i o n  r e q u i r e d  a n d  f r o m  w h o m  it s h o u l d  b e  c o l l e c t e d .  T h i s  s u b p a r t  is n o t  i n t e n d e d  t o  

a d d r e s s  t h e  s i t u a t i o n  w h e r e  t h e  t y p e  o f  i n f o r m a t i o n  n e e d e d  a n d  its l o c a t i o n  a r c  s o  c l e a r  t h a t  

c o n s i d e r a t i o n  o f  a l t e r n a t i v e s  w o u l d  b e  p o i n t l e s s .  W h e n  t h e  o p t i o n  e x i s t s  t o  s e e k  i n f o r m a t i o n  

f r o m  a n y  o f  a  v a r i e t y  o f  p l a c e s ,  h o w e v e r ,  it is l e s s  i n t r u s i v e  t o  s e e k  i n f o r m a t i o n  f r o m  l e s s
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s e n s i t i v e  a n d  l e s s  p r o t e c t e d  p l a c e s .  S i m i l a r l y ,  o b t a i n i n g  i n f o r m a t i o n  t h a t  is p r o t e c t e d  b y  a  

s t a t u t o r y  s c h e m e  ( e . g . .  f i n a n c i a l  r e c o r d s )  o r  a n  e v i d e n t i a r y  p r i v i l e g e  ( e . g . .  a t t o r n e y / c l i e n t  

c o m m u n i c a t i o n s )  i s  m o r e  i n t r u s i v e  t h a n  o b t a i n i n g  i n f o r m a t i o n  t h a t  i s  n o t  s o  p r o t e c t e d .  I n  

a d d i t i o n ,  i f  t h e r e  e x i s t s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  u n d e r  t h e  F o u r t h  A m e n d m e n t  (i.e.. 

p r i v a t e  c o m m u n i c a t i o n s ) ,  o b t a i n i n g  t h a t  i n f o r m a t i o n  i s  m o r e  i n t r u s i v e  t h a n  o b t a i n i n g  

i n f o r m a t i o n  t h a t  i s  k n o w i n g l y  e x p o s e d  t o  p u b l i c  v i e w  a s  t o  w h i c h  t h e r e  i s  n o  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y .

B )  ( U )  S c o p e  o f  t h e  i n f o r m a t i o n  s o u g h t :  C o l l e c t i n g  i n f o r m a t i o n  r e g a r d i n g  a n  i s o l a t e d  e v e n t —  

s u c h  a s  a  c e r t a i n  p h o n e  n u m b e r  c a l l e d  o n  a  s p e c i f i c  d a t e  o r  a  s i n g l e  f i n a n c i a l  t r a n s a c t i o n — is 

l e s s  i n t r u s i v e  o r  i n v a s i v e  o f  a n  i n d i v i d u a l ' s  p r i v a c y  t h a n  c o l l e c t i n g  a  c o m p l e t e  c o m m u n i c a t i o n s  

o r  f i n a n c i a l  " p r o f i l e . ” S i m i l a r l y ,  a  c o m p l e t e  c r e d i t  h i s t o r y  is a  m o r e  i n t r u s i v e  v i e w  i n t o  a n  

i n d i v i d u a l ' s  li fe t h a n  a  f e w  i s o l a t e d  c r e d i t  c h a r g e s .  I n  s o m e  c a s e s ,  o f  c o u r s e ,  a  c o m p l e t e  

f i n a n c i a l  a n d  c r e d i t  p r o f i l e  is e x a c t l y  w h a t  t h e  i n v e s t i g a t i o n  r e q u i r e s  ( f o r  e x a m p l e ,  

i n v e s t i g a t i o n s  o f  t e r r o r i s t  f i n a n c i n g  o r  m o n e y  l a u n d e r i n g ) .  I f  s o ,  F B I  e m p l o y e e s  s h o u l d  n o t  

h e s i t a t e  t o  u s e  a p p r o p r i a t e  l e g a l  p r o c e s s  t o  o b t a i n  s u c h  i n f o r m a t i o n  i f  t h e  p r e d i c a t e  

r e q u i r e m e n t s  a r c  s a t i s f i e d .  O p e r a t i o n a l  s e c u r i t y — s u c h  a s  s o u r c e  p r o t e c t i o n — m a y  a l s o  d i c t a t e  

s e e k i n g  a  w i d e r  s c o p e  o f  i n f o r m a t i o n  t h a n  is a b s o l u t e l y  n e c e s s a r y  f o r  t h e  p u r p o s e  o f  p r o t e c t i n g  

a  s p e c i f i c  t a r g e t  o r  s o u r c e .  W h e n  d o i n g  s o ,  h o w e v e r ,  t h e  c o n c e p t  o f  l e a s t  i n t r u s i v e  m e t h o d  still 

a p p l i e s .  T h e  F B I  m a y  o b t a i n  m o r e  d a t a  t h a n  s t r i c t l y  n e e d e d ,  b u t  it s h o u l d  o b t a i n  n o  m o r e  d a t a  

t h a n  is n e e d e d  t o  a c c o m p l i s h  t h e  i n v e s t i g a t i v e  o r  o p e r a t i o n a l  s e c u r i t y  p u r p o s e .

C )  ( U )  S c o p e  o f  t h e  u s e  o f  t h e  m e t h o d :  U s i n g  a  m e t h o d  i n  a  m a n n e r  t h a t  c a p t u r e s  a  g r e a t e r  

p i c t u r e  o f  a n  i n d i v i d u a l ’s  o r  a  g r o u p ’s  a c t i v i t i e s  a r c  m o r e  i n t r u s i v e  t h a n  u s i n g  t h e  s a m e  m e t h o d  

o r  a  d i f f e r e n t  o n e  t h a t  is f o c u s e d  i n  t i m e  a n d  l o c a t i o n  t o  a  s p e c i f i c  o b j e c t i v e .  F o r  e x a m p l e ,  it is 

l e s s  i n t r u s i v e  t o  u s e  a  t r a c k i n g  d e v i c e  t o  v e r i f y  p o i n t - t o - p o i n t  t r a v e l  t h a n  it is t o  u s e  t h e  s a m e  

d e v i c e  t o  t r a c k  a n  i n d i v i d u a l ' s  m o v e m e n t s  o v e r  a  s u s t a i n e d  p e r i o d  o f  t i m e .  S u s t a i n e d  t r a c k i n g  

o n  p u b l i c  h i g h w a y s  w o u l d  b e  j u s t  a s  l a w f u l  b u t  m o r e  i n t r u s i v e  b e c a u s e  it c a p t u r e s  a  g r e a t e r  

p o r t i o n  o f  a n  i n d i v i d u a l ' s  d a i l y  m o v e m e n t s .  S i m i l a r l y ,  s u r v e i l l a n c e  b y  c l o s e d  c i r c u i t  t e l e v i s i o n  

t h a t  c h e c k s  a  d i s c r e t e  l o c a t i o n  w i t h i n  a  d i s c r e t e  t i m e  f r a m e  i s  l e s s  i n t r u s i v e  t h a n  2 4 / 7  c o v e r a g e  

o f  a  w i d e r  a r e a .  F o r  a n o t h e r  e x a m p l e ,  a  c o m p u t e r  i n t r u s i o n  d e v i c e  t h a t  c a p t u r e s  o n l y  h o s t  

c o m p u t e r  i d e n t i f i c a t i o n  i n f o r m a t i o n  is f a r  l e s s  i n t r u s i v e  t h a n  o n e  t h a t  c a p t u r e s  f i l e  c o n t e n t .

D )  ( U )  S o u r c e  o f  t h e  i n f o r m a t i o n  s o u g h t :  I t  i s  l e s s  i n t r u s i v e  t o  o b t a i n  i n f o r m a t i o n  f r o m  e x i s t i n g  

g o v e r n m e n t  s o u r c e s  ( s u c h  a s  s t a t e ,  l o c a l ,  t r i b a l ,  i n t e r n a t i o n a l ,  o r  f e d e r a l  p a r t n e r s )  o r  f r o m  

p u b l i c l y - a v a i l a b l c  d a t a  i n  c o m m e r c i a l  d a t a  b a s e s ,  t h a n  t o  o b t a i n  t h e  s a m e  i n f o r m a t i o n  f r o m  a  

t h i r d  p a r t y  ( u s u a l l y  t h r o u g h  l e g a l  p r o c e s s )  t h a t  h a s  a  c o n f i d e n t i a l  r e l a t i o n s h i p  w i t h  t h e  

s u b j e c t — s u c h  a s  a  f i n a n c i a l  o r  a c a d e m i c  i n s t i t u t i o n .  S i m i l a r l y ,  o b t a i n i n g  i n f o r m a t i o n  f r o m  a  

r e l i a b l e  c o n f i d e n t i a l  s o u r c e  w h o  i s  l a w f u l l y  i n  p o s s e s s i o n  o f  t h e  i n f o r m a t i o n  a n d  l a w f u l l y  

e n t i t l e d  t o  d i s c l o s e  it ( s u c h  a s  o b t a i n i n g  a n  a d d r e s s  f r o m  a n  e m p l o y e e  o f  a  l o c a l  u t i l i t y  

c o m p a n y )  i s  l e s s  i n t r u s i v e  t h a n  o b t a i n i n g  t h e  i n f o r m a t i o n  f r o m  a n  e n t i t y  w i t h  a  c o n f i d e n t i a l  

r e l a t i o n s h i p  w i t h  t h e  s u b j e c t .  I t  i s  r e c o g n i z e d  i n  t h i s  c a t e g o r y  t h a t  t h e  a c c u r a c y  a n d  p r o c e d u r a l  

r e l i a b i l i t y  o f  t h e  i n f o r m a t i o n  s o u g h t  i s  a n  i m p o r t a n t  f a c t o r  i n  c h o o s i n g  t h e  s o u r c e  o f  t h e  

i n f o r m a t i o n .  F o r  e x a m p l e ,  e v e n  i f  t h e  i n f o r m a t i o n  i s  a v a i l a b l e  f r o m  a  c o n f i d e n t i a l  s o u r c e ,  a  

g r a n d  j u r y  s u b p o e n a ,  n a t i o n a l  s e c u r i t y  l e t t e r ,  e x  p a r t e  o r d e r ,  o r  o t h e r  p r o c e s s  m a y  b e  r e q u i r e d  

i n  o r d e r  t o  e n s u r e  i n f o r m a t i o n a l  i n t e g r i t y  a n d  a c c u r a c y .

E )  ( U )  T h e  r i s k  o f  p u b l i c  e x p o s u r e :  S e e k i n g  i n f o r m a t i o n  a b o u t  a n  i n d i v i d u a l  o r  g r o u p  u n d e r  

c i r c u m s t a n c e s  t h a t  c r e a t e  a  r i s k  t h a t  t h e  c o n t a c t  i t s e l f  a n d  t h e  i n f o r m a t i o n  s o u g h t  w i l l  b e  

e x p o s e d  t o  t h e  i n d i v i d u a l ' s  o r  g r o u p ' s  d e t r i m e n t  a n d / o r  e m b a r r a s s m e n t — p a r t i c u l a r l y  i f  t h e  

m e t h o d  u s e d  c a r r i e s  n o  l e g a l  o b l i g a t i o n  t o  m a i n t a i n  s i l e n c e — i s  m o r e  i n t r u s i v e  t h a n  

i n f o r m a t i o n  g a t h e r i n g  t h a t  d o c s  n o t  c a r r y  t h a t  r i s k .  I n t e r v i e w s  w i t h  e m p l o y e r s ,  n e i g h b o r s ,  a n d  

a s s o c i a t e s ,  f o r  e x a m p l e ,  o r  t h e  i s s u a n c e  o f  g r a n d  j u r y  s u b p o e n a s  a t  a  t i m e  w h e n  t h e
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i n v e s t i g a t i o n  h a s  n o t  y e t  b e e n  p u b l i c l y  e x p o s e d  a r e  m o r e  i n t r u s i v e  t h a n  m e t h o d s  t h a t  g a t h e r  

i n f o r m a t i o n  c o v e r t l y .  S i m i l a r l y ,  i n t e r v i e w s  o f  a  s u b j e c t  i n  a  d i s c r e t e  l o c a t i o n  w o u l d  b e  l e s s  

i n t r u s i v e  t h a n  a n  i n t e r v i e w  a t ,  f o r  e x a m p l e ,  a  p l a c e  o f  e m p l o y m e n t  o r  o t h e r  l o c a t i o n  w h e r e  t h e  

s u b j e c t  is k n o w n .

( U )  T h e r e  i s  a  l i m i t  t o  t h e  u t i l i t y  o f  t h i s  l i s t  o f  i n t r u s i v e n e s s  f a c t o r s .  S o m e  f a c t o r s  m a y  b e  

i n a p p l i c a b l e  i n  a  g i v e n  i n v e s t i g a t i o n  a n d .  i n  m a n y  c a s e s ,  t h e  c h o i c e  a n d  s c o p e  o f  t h e  m e t h o d  w i l l  

b e  d i c t a t e d  w h o l l y  b y  i n v e s t i g a t i v e  o b j e c t i v e s  a n d  c i r c u m s t a n c e s .  T h e  f o r e g o i n g  i s  n o t  i n t e n d e d  

t o  p r o v i d e  a  c o m p r e h e n s i v e  c h e c k l i s t  o r  e v e n  a n  o v e r a l l  c o n t i n u u m  o f  i n t r u s i v e n e s s .  It i s  

i n t e n d e d  i n s t e a d  t o  i d e n t i f y  t h e  f a c t o r s  i n v o l v e d  i n  a  d e t e r m i n a t i o n  o f  i n t r u s i v e n e s s  a n d  t o  a t t u n e  

F B I  e m p l o y e e s  t o  s e l e c t ,  w i t h i n  e a c h  a p p l i c a b l e  c a t e g o r y ,  a  l e s s  i n t r u s i v e  m e t h o d  i f  o p e r a t i o n a l  

c i r c u m s t a n c e s  p e r m i t .  I n  t h e  e n d ,  s e l e c t i n g  t h e  l e a s t  i n t r u s i v e  m e t h o d  t h a t  w i l l  a c c o m p l i s h  t h e  

o b j e c t i v e  i s  a  m a t t e r  o f  s o u n d  j u d g m e n t .  I n  e x e r c i s i n g  s u c h  j u d g m e n t ,  h o w e v e r ,  c o n s i d e r a t i o n  o f  

t h e s e  f a c t o r s  s h o u l d  e n s u r e  t h a t  t h e  d e c i s i o n  t o  p r o c e e d  i s  w e l l  f o u n d e d .

4 . 4 . 4  ( U )  S t a n d a r d  f o r  B a l a n c i n g  I n t r u s i o n  a n d  I n v e s t i g a t i v e

R e q u i r e m e n t s

( U )  O n c e  a n  a p p r o p r i a t e  m e t h o d  a n d  it s  d e p l o y m e n t  h a v e  b e e n  d e t e r m i n e d ,  r e v i e w i n g  a n d  

a p p r o v i n g  a u t h o r i t i e s  s h o u l d  b a l a n c e  t h e  l e v e l  o f  i n t r u s i o n  a g a i n s t  i n v e s t i g a t i v e  r e q u i r e m e n t s .

T h i s  b a l a n c i n g  t e s t  i s  p a r t i c u l a r l y  i m p o r t a n t  w h e n  t h e  i n f o r m a t i o n  s o u g h t  i n v o l v e s  c l e a r l y  

e s t a b l i s h e d  c o n s t i t u t i o n a l ,  s t a t u t o r y ,  o r  e v i d e n t i a r y  r i g h t s  o r  s e n s i t i v e  c i r c u m s t a n c e s  ( s u c h  a s  

o b t a i n i n g  i n f o r m a t i o n  f r o m  r e l i g i o u s  o r  a c a d e m i c  i n s t i t u t i o n s  o r  p u b l i c  f o r a  w h e r e  F i r s t  

A m e n d m e n t  r i g h t s  a r c  b e i n g  e x e r c i s e d ) ,  b u t  s h o u l d  b e  a p p l i e d  i n  a l l  c i r c u m s t a n c e s  t o  e n s u r e  t h a t  

t h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  i s  

b e i n g  u t i l i z e d .

( U )  B a l a n c i n g  t h e  f a c t o r s  d i s c u s s e d  a b o v e  w i t h  t h e  c o n s i d e r a t i o n s  d i s c u s s e d  b e l o w  w i l l  h e l p  

d e t e r m i n e  w h e t h e r  t h e  m e t h o d  a n d  t h e  e x t e n t  t o  w h i c h  it i n t r u d e s  i n t o  p r i v a c y  o r  t h r e a t e n s  c i v i l  

l i b e r t i e s  a r e  p r o p o r t i o n a t e  t o  t h e  s i g n i f i c a n c e  o f  t h e  c a s e  a n d  t h e  i n f o r m a t i o n  s o u g h t .

( U )  C o n s i d e r a t i o n s  o n  t h e  i n v e s t i g a t i v e  s i d e  o f  t h e  b a l a n c i n g  s c a l e  i n c l u d e  t h e :

A )  ( U )  S e r i o u s n e s s  o f  t h e  c r i m e  o r  n a t i o n a l  s e c u r i t y  t h r e a t ;

B )  ( U )  S t r e n g t h  a n d  s i g n i f i c a n c e  o f  t h e  i n t e l l i g e n c e / i n f o r m a t i o n  t o  b e  g a i n e d ;

C )  ( U )  A m o u n t  o f  i n f o r m a t i o n  a l r e a d y  k n o w n  a b o u t  t h e  s u b j e c t  o r  g r o u p  u n d e r  i n v e s t i g a t i o n ;  a n d

D )  ( U )  R e q u i r e m e n t s  o f  o p e r a t i o n a l  s e c u r i t y ,  i n c l u d i n g  p r o t e c t i o n  o f  s o u r c e s  a n d  m e t h o d s .

( U )  I f .  f o r  e x a m p l e ,  t h e  t h r e a t  i s  r e m o t e ,  t h e  i n d i v i d u a l ' s  i n v o l v e m e n t  i s  s p e c u l a t i v e ,  a n d  t h e  

p r o b a b i l i t y  o f  o b t a i n i n g  p r o b a t i v e  i n f o r m a t i o n  i s  l o w .  i n t r u s i v e  m e t h o d s  m a y  n o t  b e  j u s t i f i e d ,  

a n d .  i n  f a c t ,  t h e y  m a y  d o  m o r e  h a r m  t h a n  g o o d .  A t  t h e  o t h e r  e n d  o f  t h e  s c a l e ,  i f  t h e  t h r e a t  i s  

s i g n i f i c a n t  a n d  p o s s i b l y  i m m i n e n t  ( e . g . ,  a  b o m b  t h r e a t ) ,  a g g r e s s i v e  m e a s u r e s  w o u l d  b e  

a p p r o p r i a t e  r e g a r d l e s s  o f  i n t r u s i v e n e s s .

( U )  I n  a d d i t i o n ,  w i t h  r e s p e c t  t o  t h e  i n v e s t i g a t i o n  o f  a  g r o u p ,  i f  t h e  t e r r o r i s t  o r  c r i m i n a l  n a t u r e  o f  

t h e  g r o u p  a n d  i t s  m e m b e r s h i p  i s  w e l l  e s t a b l i s h e d  ( e . g . ,  a l  Q a e d a .  K u  K I u x  K l a n .  C o l o m b o  F a m i l y  

o f  L a  C o s a  N o s t r a ) ,  t h e r e  i s  l e s s  c o n c e r n  t h a t  p u r e  a  F i r s t  A m e n d m e n t  r i g h t  i s  a t  s t a k e  t h a n  t h e r e  

w o u l d  b e  f o r  a  g r o u p  w h o s e  t r u e  c h a r a c t e r  i s  n o t  y e t  k n o w n  ( e . g . .  a n  I s l a m i c  c h a r i t y  s u s p e c t e d  o f  

t e r r o r i s t  f u n d i n g )  o r  m a n y  o f  w h o s e  m e m b e r s  a p p e a r  t o  b e  s o l e l y  e x e r c i s i n g  F i r s t  A m e n d m e n t  

r i g h t s  ( a n t i - w a r  p r o t e s t o r s  s u s p e c t e d  o f  b e i n g  i n f i l t r a t e d  b y  v i o l e n t  a n a r c h i s t s ) .  T h i s  i s  n o t  t o
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s u g g e s t  t h a t  i n v e s t i g a t o r s  s h o u l d  b e  l e s s  a g g r e s s i v e  i n  d e t e r m i n i n g  t h e  t r u e  n a t u r e  o f  a n  u n k n o w n  

g r o u p  t h a t  m a y  b e  e n g a g e d  i n  t e r r o r i s m  o r  o t h e r  v i o l e n t  c r i m e .  I n d e e d ,  a  m o r e  a g g r e s s i v e  a n d  

t i m e l y  a p p r o a c h  m a y  b e  i n  o r d e r  t o  d e t e r m i n e  w h e t h e r  t h e  g r o u p  i s  v i o l e n t  o r  t o  e l i m i n a t e  it a s  a  

t h r e a t .  N e v e r t h e l e s s ,  w h e n  F i r s t  A m e n d m e n t  r i g h t s  a r e  a t  s t a k e ,  t h e  c h o i c e  a n d  u s e  o f  

i n v e s t i g a t i v e  m e t h o d s  s h o u l d  b e  f o c u s e d  i n  a  m a n n e r  t h a t  m i n i m i z e s  p o t e n t i a l  i n f r i n g e m e n t  o f  

t h o s e  r i g h t s .  F i n a l l y ,  a s  t h e  i n v e s t i g a t i o n  p r o g r e s s e s  a n d  t h e  s u b j e c t ' s  o r  g r o u p ' s  i n v o l v e m e n t  

b e c o m e s  c l e a r ,  m o r e  i n t r u s i v e  m e t h o d s  m a y  b e  j u s t i f i e d .  C o n v e r s e l y ,  i f  r e l i a b l e  i n f o r m a t i o n  

e m e r g e s  r e f u t i n g  t h e  i n d i v i d u a l ' s  i n v o l v e m e n t  o r  t h e  g r o u p ' s  c r i m i n a l  o r  t e r r o r i s m  c o n n e c t i o n s ,  

t h e  u s e  o f  a n y  i n v e s t i g a t i v e  m e t h o d s  m u s t  b e  c a r e f u l l y  r e c o n s i d e r e d .

( U )  A n o t h e r  c o n s i d e r a t i o n  t o  b e  b a l a n c e d  i s  o p e r a t i o n a l  s e c u r i t y :  i f  a  l e s s  i n t r u s i v e  b u t  

r e a s o n a b l e  m e t h o d  w e r e  s e l e c t e d ,  w o u l d  t h e  s u b j e c t  d e l e c t  i l s  u s e  a n d  a l t e r  h i s  a c t i v i t i e s —  

i n c l u d i n g  h i s  m e a n s  o f  c o m m u n i c a t i o n — t o  t h w a r t  t h e  s u c c e s s  o f  t h e  o p e r a t i o n ?  O p e r a t i o n a l  

s e c u r i t y — p a r t i c u l a r l y  i n  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s — s h o u l d  n o t  b e  u n d e r v a l u e d  a n d  m a y ,  

b y  i t s e l f ,  j u s t i f y  c o v e r t  t a c t i c s  w h i c h ,  u n d e r  o t h e r  c i r c u m s t a n c e s ,  w o u l d  n o t  b e  t h e  l e a s t  i n t r u s i v e .

4 . 4 . 5  ( U )  C o n c l u s i o n

( U )  T h e  f o r e g o i n g  g u i d a n c e  i s  o f f e r e d  t o  a s s i s t  F B I  e m p l o y e e s  i n  n a v i g a t i n g  t h e  o f t e n  u n c l e a r  

c o u r s e  t o  s e l e c t  t h e  l e a s t  i n t r u s i v e  i n v e s t i g a t i v e  m e t h o d  t h a t  e f f e c t i v e l y  a c c o m p l i s h e s  t h e  

o p e r a t i o n a l  o b j e c t i v e  a t  h a n d .  I n  t h e  f i n a l  a n a l y s i s ,  c h o o s i n g  t h e  m e t h o d  t h a t  m u s t  a p p r o p r i a t e l y  

b a l a n c e s  t h e  i m p a c t  o n  p r i v a c y  a n d  c i v i l  l i b e r t i e s  w i t h  o p e r a t i o n a l  n e e d s ,  i s  a  m a i l e r  o f  j u d g m e n t ,  

b a s e d  o n  t r a i n i n g  a n d  e x p e r i e n c e .  P u r s u a n t  t o  t h e  A G G - D o m ,  o t h e r  a p p l i c a b l e  l a w s  a n d  p o l i c i e s ,  

a n d  t h i s  g u i d a n c e ,  F B I  e m p l o y e e s  m a y  u s e  a n y  l a w f u l  m e t h o d  a l l o w e d ,  e v e n  i f  i n t r u s i v e ,  w h e r e  

t h e  i n l r u s i v e n e s s  i s  w a r r a n t e d  b y  t h e  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t o  p o t e n t i a l  v i c t i m s  o f  

c r i m e  a n d / o r  t h e  s t r e n g t h  o f  t h e  i n f o r m a t i o n  i n d i c a t i n g  t h e  e x i s t e n c e  o f  t h a t  t h r e a t .
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M S  I C G

b 6

b 7 C

5 . 1  ( U )  O v e r v i e w  a n d  A c t i v i t i e s  A u t h o r i z e d  P r i o r  t o  O p e n i n g  a n

A s s e s s m e n t

( U / / F O U O )  T h e  A G G - D o m  c o m b i n e s  “ t h r e a t  a s s e s s m e n t s ”  u n d e r  t h e  f o r m e r  A t t o r n e y  G e n e r a !  ' s  

G u i d e l i n e s  f o r  F B I  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s  a n d  F o r e i g n  I n t e l l i g e n c e  C o l l e c t i o n  a n d  t h e  

“ p r o m p t  a n d  e x t r e m e l y  l i m i t e d  c h e c k i n g  o u t  o f  i n i t i a l  l e a d s ”  u n d e r  t h e  f o r m e r  A t t o r n e y  

G e n e r a l ' s  G u i d e l i n e s  o n  G e n e r a !  C r i m e s ,  R a c k e t e e r i n g  E n t e r p r i s e  a n d  T e r r o r i s m  E n t e r p r i s e  

I n v e s t i g a t i o n s  i n t o  a  n e w  i n v e s t i g a t i v e  c a t e g o r y  e n t i t l e d  “ A s s e s s m e n t s . ”

( U / / F O U 0 )  A l l  A s s e s s m e n t s  m u s t  b e  d o c u m e n t e d  i n  t h e  a p p r o p r i a t e  f o r m ,  t o  i n c l u d e  a n  F D -  

7 1  ( u n t i l  i t s  f u n c t i o n s  a r e  a b s o r b e d  b y  G u a r d i a n ) .  G u a r d i a n  ( F D - 7 1 a ) .  o r  E C .  a n d  t h e  f o r m  m u s t  

b e  p l a c e d  i n  o n e  o f  t h e  f o l l o w i n g  f i l e s :

A )  ( U / / F O U O )  I n v e s t i g a t i v e  c l a s s i f i c a t i o n  a s  a n  A s s e s s m e n t  f i l e  ( e . g . .  4 1 5 A - W F - x x x x x x ) ;

B )  ( T I i' T O I  T O )  Z e r o  s u b - a s s e s s m e n t  f i l e  ( e . g . .  9 1  - O - A S S E S S - D ;  1 5 - 0 - A S S E S S ;  3 1 5 - O - A S S E S S -  

' D ) ;

C )  ( U / / F O U O )  Z e r o  c l a s s i f i c a t i o n  t i l e  ( e . g .  1 9 6 - W F - O ) .  T h i s  f i l e  m a y  b e  u s e d  i f  i n f o r m a t i o n  i s  

e n t e r e d  i n  t h e  F D - 7 1  o r  E D - 7  l a  a n d  a n  A s s e s s m e n t  i s  n o t  o p e n e d  b a s e d  o n  t h a t  i n f o r m a t i o n ;

D )  ( U / t f Q U O )  8 Q 0  s c r i e s  ( 8 0 1 - 8 0 7 )  c l a s s i f i c a t i o n  f i l e , a s  d i s c u s s e d  i n  g r e a t e r  d e t a i l  b e l o w ;

E )  ( U / / F O U ( 3 t  U n a d d r c s s c d  w o r k  f i l e ; o r

F )  ( U / / F O U O ) E x i s t i n g  o p e n  o r  c l o s e d  f i l e .

( U / / F Q U C U  N o t e : I n  t h e  D I O G ,  t h e  w o r d  “ a s s e s s m e n t ”  h a s  t w o  d i s t i n c t  m e a n i n g s .  T h e  A G G -  

D o m  a u t h o r i z e s  a s  a n  i n v e s t i g a t i v e  a c t i v i t y  a n  “ A s s e s s m e n t , ”  w h i c h  r e q u i r e s  a n  a u t h o r i z e d  

p u r p o s e  a s  d i s c u s s e d  i n  t h i s  s e c t i o n  o f  t h e  D I O G .  T h e  U S I C ,  h o w e v e r ,  a l s o  u s e s  t h e  w o r d  

“ a s s e s s m e n t ”  t o  d e s c r i b e  w r i t t e n  i n t e l l i g e n c e  p r o d u c t s ,  a s  d i s c u s s e d  i n  D I O G  S e c t i o n s  1 5 . 2 . 3  a n d

1 5 . 6 . 1 . 2 .

( U )  A s s e s s m e n t s  a u t h o r i z e d  u n d e r  t h e  A G G - D o m  d o  n o t  r e q u i r e  a  p a r t i c u l a r  f a c t u a l  p r e d i c a t i o n  

b u t  d o  r e q u i r e  a n  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j c c t i v c ( s ) .  A s s e s s m e n t s  m a y  b e  

e a r n e d  o u t  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  o r  p r e v e n t  o r  p r o t e c t  a g a i n s t  F e d e r a l  c r i m e s  o r  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .  ( A G G - D o m ,  P a r t  II a n d  P a r t  

I I . A )

( U / r F O U O )  A l t h o u g h  “ n o  p a r t i c u l a r  f a c t u a l  p r e d i c a t i o n ”  i s  r e q u i r e d ,  t h e  b a s i s  o f  a n  A s s e s s m e n t  

c a n n o t  b e  a r b i t r a r y  o r  g r o u n d l e s s  s p e c u l a t i o n ,  n o r  c a n  a n  A s s e s s m e n t  b e  b a s e d  s o l e l y  o n  t h e  

e x e r c i s e  o f  F i r s t  A m e n d m e n t  p r o t e c t e d  a c t i v i t i e s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t .  A l t h o u g h  d i f f i c u l t  t o  d e f i n e ,  

“ n o  p a r t i c u l a r  f a c t u a l  p r e d i c a t i o n ”  i s  l e s s  t h a n  “ i n f o r m a t i o n  o r  a l l e g a t i o n ”  a s  r e q u i r e d  f o r  t h e  

i n i t i a t i o n  o f  a  p r e l i m i n a r y  i n v e s t i g a t i o n  ( P I ) .  F o r  e x a m p l e ,  a n  A s s e s s m e n t  m a y  b e  c o n d u c t e d  

w h e n :  ( i )  t h e r e  i s  r e a s o n  t o  c o l l e c t  i n f o r m a t i o n  o r  f a c t s  t o  d e t e r m i n e  w h e t h e r  t h e r e  i s  a  c r i m i n a l  

o r  n a t i o n a l  s e c u r i t y  t h r e a t ;  a n d  ( i i )  t h e r e  i s  a  r a t i o n a l  a n d  a r t i c u l a b l e  r e l a t i o n s h i p  b e t w e e n  t h e  

s t a t e d  a u t h o r i z e d  p u r p o s e  o f  t h e  A s s e s s m e n t  o n  t h e  o n e  h a n d  a n d  t h e  i n f o r m a t i o n  s o u g h t  a n d  t h e  

p r o p o s e d  m e a n s  t o  o b t a i n  t h a t  i n f o r m a t i o n  o n  t h e  o t h e r .  A n  F B I  e m p l o y e e  m u s t  b e  a b l e  t o  

e x p l a i n  t h e  a u t h o r i z e d  p u r p o s e  a n d  t h e  c l e a r l y  d e f i n e d  o b j e c l i v e ( s ) ,  a n d  r e a s o n  t h e  p a r t i c u l a r  

i n v e s t i g a t i v e  m e t h o d s  w e r e  u s e d  t o  c o n d u c t  t h e  A s s e s s m e n t .  F B I  e m p l o y e e s  w h o  c o n d u c t
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A s s e s s m e n t s  a r e  r e s p o n s i b l e  f o r  e n s u r i n g  t h a t  A s s e s s m e n t s  a r e  n o t  p u r s u e d  f o r  f r i v o l o u s  o r  

i m p r o p e r  p u r p o s e s  a n d  a r e  n o t  b a s e d  s o l e l y  o n  F i r s t  A m e n d m e n t  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  

g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t  o f  t h e  

A s s e s s m e n t ,  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s .  ( A G G - D o m ,  P a r t  I I )

( U / / - P O U O T  W h e n  e m p l o y e e s  u n d e r t a k e  a c t i v i t i e s  a u t h o r i z e d  i n  D I O G  s u b s e c t i o n  5 . 1 . 1  p r i o r  t o  

o p e n i n g  a n  A s s e s s m e n t ,  t h e y  m u s t  h a v e  a  r e a s o n  t h a t  i s  l i e d  t o  a n  a u t h o r i z e d  F B I  c r i m i n a l  o r  

n a t i o n a l  s e c u r i t y  p u r p o s e  t o  u n d e r t a k e  t h e s e  a c t i v i t i e s .  If. w h i l e  e n g a g e d  i n  s u c h  a c t i v i t i e s ,  t h e  

i n f o r m a t i o n  c o l l e c t e d  o r  o b t a i n e d  m e e t s  t h e  s t a n d a r d  f o r  o p e n i n g  a n  A s s e s s m e n t  o r  a  P r e d i c a t e d  

I n v e s t i g a t i o n ,  a n d  t h e  e m p l o y e e  i n t e n d s  t o  c o n t i n u e  p u r s u i n g  t h e  m a t t e r ,  a n  A s s e s s m e n t  o r  a  

P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d ,  a n d  a n y  r e c o r d s  o b t a i n e d  m u s t  b e  t r e a t e d  i n  a c c o r d a n c e  

w i t h  D I O G  s u b s e c t i o n  5 . 1 . 2  b e l o w .

5 . 1 . 1  ( U )  A c t i v i t i e s  A  u t h o r i z e d  P r i o r  t o  O p e n i n g  a n  A s s e s s m e n t

( U / - / F O U 0 )  W h e n  i n i t i a l l y  p r o c e s s i n g  a  c o m p l a i n t ,  o b s e r v a t i o n ,  o r  i n f o r m a t i o n ,  a n  F B I  e m p l o y e e  

c a n  u s e  t h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s :

5 . 1 . 1 . 1 ( U )  P u b l i c  I n f o r m a t i o n

( U / / F O U O )  S e e  D I O G  s e c t i o n  1 8 . 5 . 1 .

( U / / F O U O )  P r i o r  t o  o p e n i n g  a n  A s s e s s m e n t ,  c o n s e n t  s e a r c h e s  a r e  n o t  a u t h o r i z e d .  H o w e v e r ,  i f  

i n  t h e  c o u r s e  o f  p r o c e s s i n g  a  c o m p l a i n t  o r  c o n d u c t i n g  a  c l a r i f y i n g  i n t e r v i e w  o f  t h e  

c o m p l a i n a n t ,  t h e  c o m p l a i n a n t  v o l u n t e e r s  t o  p r o v i d e  a c c e s s  t o  h i s  p e r s o n a l  o r  r e a l  p r o p e r l y ,  a n  

a g e n t  m a y  a c c e p t  a n d  c o n d u c t  a  s e a r c h  o f  t h e  i t c m ( s )  o r  p r o p e r t y  v o l u n t a r i l y  p r o v i d e d .

5 . 1 . 1 . 2  ( U )  R e c o r d s  o r  I n f o r m a t i o n  - F B I  a n d  D O J

( U / / r O U O ) - S c c  D I O G  s e c t i o n  1 8 . 5 . 2 .

5 . 1 . 1 . 3  ( U )  R e c o r d s  o r  I n f o r m a t i o n  -  O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,

o r  f o r e i g n  g o v e r n m e n t  a g e n c y

( U / / F O U O )  S e e  D I O G  S e c t i o n  1 8 . 5 . 3 .

5 . 1 . 1 . 4  ( U )  O n - l i n e  S e r v i c e s  a n d  R e s o u r c e s

( U / / F O U O ) -S c c  D I O G  A p p e n d i x  1... S e c t i o n  3 .

5 . 1 . 1 . 5  ( U )  C l a r i f y i n g  I n t e r v i e w

( U / / F O U 0 )  C o n d u c t  a  v o l u n t a r y  c l a r i f y i n g  i n t e r v i e w  o f  t h e  c o m p l a i n a n t  o r  t h e  p e r s o n  w h o  

i n i t i a l l y  f u r n i s h e d  t h e  i n f o r m a t i o n .  A  c l a r i f y i n g  i n t e r v i e w  i s  l i m i t e d  f o r  t h e  s o l e  p u r p o s e  o f  

e l i m i n a t i n g  c o n f u s i o n  i n  t h e  o r i g i n a l  a l l e g a t i o n  o r  i n f o r m a t i o n  p r o v i d e d .  It i s  n o t  i n t e n d e d  l o  

b e  a n  i n t e r v i e w  a s  d e s c r i b e d  i n  1 8 . 5 . 6 .

5 . 1 . 1 . 6  ( U )  I n  F O R M  A T I O N  V O L U  N T A  R I L  Y  P R O V I D E D  B  Y  G O  V  E R N M  E N T A  L  O R  P R I V  A T E

E n t i t i e s

( U / / F O U O )  S e e  D I O G  S e c t i o n  1 8 . 5 . 7 .

( U / / F O U O )  W i t h  t h e  b e n e f i t  o f  a  c l a r i f y i n g  i n t e r v i e w ,  c h e c k i n g  r e c o r d s  ( e x i s l i n g / h i s l o r i c a l  

i n f o r m a t i o n ) ,  a n d / o r  a s k i n g  a n  e x i s t i n g  C H S  a b o u t  s o m e t h i n g  t h a t  h e  o r  s h e  a l r e a d y  k n o w s ,  a n  

F B I  e m p l o y e e  m a y  b e  a b l e  l o  a n s w e r  t h e  f o l l o w i n g  q u e s t i o n  w h e n  e v a l u a t i n g  t h e  i n i t i a l
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c o m p l a i n t ,  o b s e r v a t i o n ,  o r  i n f o r m a t i o n :  D o e s  t h e  c o m p l a i n t ,  o b s e r v a t i o n ,  o r  i n f o r m a t i o n  a p p e a r  

t o  r e p r e s e n t  a  c r e d i b l e  b a s i s  t o  o p e n  a n  A s s e s s m e n t ,  w i t h  a n  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  

d e f i n e d  o b i c c t i v c ( s ) .  o r  t o  o p e n  a  P r e d i c a t e d  I n v e s t i g a t i o n  c o n s i s t e n t  w i t h  t h e  s t a n d a r d s  s e t  f o r t h  

i n  t h e  D I O G ?

( U / / P O U O ) T h e s e  a c t i v i t i e s  m a y  a l l o w  t h e  F B I  e m p l o y e e  t o  r e s o l v e  a  m a t t e r  w i t h o u t  t h e  n e e d  t o  

c o n d u c t  n e w  i n v e s t i g a t i v e  a c t i v i t y ,  f o r  w h i c h  a n  A s s e s s m e n t  o r  a  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  

b e  o p e n e d .  W h e n  c o n d u c t i n g  c l a r i f y i n g  i n t e r v i e w s  a n d  c h e c k i n g  r e c o r d s  a s  d e s c r i b e d  a b o v e .  F B I  

e m p l o y e e s  m u s t  a l w a y s  a d h e r e  t o  t h e  c o r e  v a l u e s  a n d  p r i n c i p l e s  a r t i c u l a t e d  i n  D I O G  S e c t i o n s  3  

a n d  4 .

5 . 1 . 2  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  A c t i v i t i e s  A u t h o r i z e d  

P r i o r  t o  O p e n i n g  a n  A s s e s s m e n t :  ( E x i s t i n g  / h i s t o r i c a l

i n  f o r m a  t i o n  r e f e r r e d  t o  i n  s e c t i o n  5 . 1 . 1  a b o v e )

U / / E O U O J  F B I  e m p l o y e e s  a r e  p e r m i t t e d  t o  r e t a i n  r e c o r d s  c h e c k s  a n d  o t h e r  i n f o r m a t i o n  c o l l e c t e d  

w h i l e  p r o c e s s i n g  a  c o m p l a i n t  o r  r e s p o n d i n g  t o  a  l i p  o r  l e a d  u s i n g  p e r m i t t e d  D I O G  5 . 1 . 1  

a c t i v i t i e s .  T h i s  c o l l e c t i o n  o r  r e c o r d  r e t e n t i o n  i s  p e r m i t t e d  if. i n  t h e  j u d g m e n t  o f  t h e  F B I

e m p l o y e e ,  t h e r e  i s  a  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  p u b l i c  s a f e t y  p u r p o s e  t o  d o  s o .  T h i s _ _ _

d o c u m e n t a t i o n  m u s t  b e  c o m p l e t e d  a s  s o o n  a s  p r a c t i c a b l e ] ~

f r o m  t h e  r e c e i p t  o f  t h e  i n f o r m a t i o n  a n d  p l a c e d  w i t h i n  a n  F B I  s y s t e m  o f  r e c o r d .  W h e n  p e r m i t t e d ,  

s u c h  d o c u m e n t a t i o n  m u s t  b e  r e t a i n e d  i n  o n e  o f  t h e  f o l l o w i n g  f i l e s :

A )  ( L l / / F O L I O )  Z e r o  c l a s s i f i c a t i o n  file, w h e n  n o  f u r t h e r  i n v e s t i g a t i v e  a c t i v i t y  i s  w a r r a n t e d

B )  ( U / / F O U O )  R e l e v a n t ,  o p e n  o r  c l o s e d  z e r o  s u b - a s s e s s m e n t  f i le

C )  ( U / / L Q U O ~ )  R e l e v a n t ,  o p e n  o r  c l o s e d  a s s e s s m e n t

D )  ( U / / F O U Q )  R e l e v a n t ,  o p e n  o r  c l o s e d  p r e d i c a t e d  i n v e s t i g a t i o n  file

H )  ( U / / F O U © )  N e w  a s s e s s m e n t  o r  p r e d i c a t e d  i n v e s t i g a t i o n  file, w h e n  f u r t h e r  i n v e s t i g a t i v e  

a c t i v i t y  i s  w a r r a n t e d

F )  ( U / / F Q U Q )  U n a d d r e s s e d  w o r k  f i l e

( U / / F O U O ) S e c  a l s o  D I O G  a p p e n d i x  L ,  s u b s e c t i o n  3 . 4 .  f o r  g u i d a n c e  o n  a u t h o r i z e d  a c t i v i t i e s  

c o n d u c t e d  o n l i n e  p r i o r  l o  o p e n i n g  a n  A s s e s s m e n t .

( U / / E O U 0 )  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g :  T h r o u g h  a n a l y s i s  o f  e x i s t i n g  i n f o r m a t i o n ,  t h e  

F B I  e m p l o y e e  m a y  p r o d u c e  p r o d u c t s  l h a t  i n c l u d e ,  b u t  a r e  n o t  l i m i t e d  t o :  a n  I n t e l l i g e n c e  

A s s e s s m e n t .  I n t e l l i g e n c e  B u l l e t i n  a n d  G e o s p a t i a l  I n t e l l i g e n c e  ( m a p p i n g ) .  If. w h i l e  c o n d u c t i n g  

a n a l y s i s ,  t h e  F B I  e m p l o y e e  f i n d s  a  g a p  i n  i n t e l l i g e n c e  t h a t  i s  r e l e v a n t  t o  a n  a u t h o r i z e d  F B I  

a c t i v i t y ,  t h e n  t h e  F B I  e m p l o y e e  c a n  i d e n t i f y  t h e  g a p  f o r  p o s s i b l e  d e v e l o p m e n t  o f  a  “ c o l l e c t i o n

r e q u i r e m e n t . ”  T h e  F B I  e m p l o y e e  m u s t  d o c u m e n t  t h i s  a n a l y s i s  i n  t h e  a p p l i c a b l e  8 0 1 - 8 0 7 _ _ _ _ _

c l a s s i f i c a t i o n  f i l e  f o r  o t h e r  8 0 0 - s e r i e s  c l a s s i f i c a t i o n  f i l e  a s  d i r e c t e d  i n  t h e  I_ _ _ _ _ _ _ _ _ _ _ _ _

S e c  t h e  I P G  f o r  f i l e  c l a s s i f i c a t i o n  g u i d a n c e .

5 . 1 . 3  ( U )  L i a i s o n  A c t i v i t i e s  a n d  T r i p w i r e s

( U )  S o m e  F B I  a c t i v i t i e s  a r e  n o t  t r a d i t i o n a l  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  a c t i v i t i e s .  A c t i v i t i e s  s u c h  

a s  l i a i s o n ,  t r i p w i r e s ,  a n d  o t h e r  c o m m u n i t y  o u t r e a c h  r e p r e s e n t  r e l a t i o n s h i p - b u i l d i n g  e f f o r t s  o r
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o t h e r  p r e - c u r s o r s  t o  d e v e l o p i n g  a n d  m a i n t a i n i n g  g o o d  p a r t n e r s h i p s .  T h e s e  a c t i v i t i e s  a r e  c r i t i c a l  t o  

t h e  s u c c e s s  o f  t h e  F B I ’s  m i s s i o n .  D I O G  S e c t i o n  1 1  a d d r e s s e s  l i a i s o n  a c t i v i t i e s  a n d  t r i p w i r e s .

5 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U / / F O U O )  T h e  F B I  c a n n o t  h e  c o n t e n t  t o  w a i t  f o r  l e a d s  t o  c o m e  i n  t h r o u g h  t h e  a c t i o n s  o f  o t h e r s ;  

r a t h e r ,  w e  m u s t  h e  v i g i l a n t  i n  d e l e c t i n g  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t s  t o  t h e  f u l l  e x t e n t  

p e r m i t t e d  h y  l a w ,  w i t h  a n  e y e  t o w a r d s  e a r l y  i n t e r v e n t i o n  a n d  p r e v e n t i o n  o f  c r i m i n a l  o r  n a t i o n a l  

s e c u r i t y  i n c i d e n t s  b e f o r e  t h e y  o c c u r .  F o r  e x a m p l e ,  t o  c a r r y  o u t  t h e  c e n t r a l  m i s s i o n  o f  p r o t e c t i n g  

t h e  n a t i o n a l  s e c u r i t y ,  t h e  F B I  m u s t  p r o a c t i v e l y  c o l l e c t  i n f o r m a t i o n  f r o m  a v a i l a b l e  s o u r c e s  i n  

o r d e r  t o  i d e n t i f y  t h r e a t s  a n d  a c t i v i t i e s  a n d  t o  i n f o r m  a p p r o p r i a t e  i n t e l l i g e n c e  a n a l y s i s .  C o l l e c t i o n  

r e q u i r e d  t o  i n f o r m  s u c h  a n a l y s i s  w i l l  a p p e a r  a s  F B I  N a t i o n a l  C o l l e c t i o n  R e q u i r e m e n t s  a n d  F B I  

F i e l d  O f f i c e  C o l l e c t i o n  R e q u i r e m e n t s .  L i k e w i s e ,  i n  t h e  e x e r c i s e  o f  i t s  p r o t e c t i v e  f u n c t i o n s ,  t h e  

F B I  i s  n o t  c o n s t r a i n e d  t o  w a i l  u n t i l  i n f o r m a t i o n  i s  r e c e i v e d  i n d i c a t i n g  t h a t  a  p a r t i c u l a r  e v e n t ,  

a c t i v i t y  o r  f a c i l i t y  h a s  d r a w n  t h e  a t t e n t i o n  o f  w o u l d - b e  p e r p e t r a t o r s  o f  c r i m e  o r  t e r r o r i s m .  T h e  

p r o a c t i v e  a u t h o r i t y  c o n v e y e d  t o  t h e  F B I  i s  d e s i g n e d  f o r .  a n d  m a y  b e  u s e d  b y .  t h e  F B I  i n  t h e  

d i s c h a r g e  o f  t h e s e  r e s p o n s i b i l i t i e s .  T h e  F B I  m a y  a l s o  c o n d u c t  A s s e s s m e n t s  a s  p a r t  o f  i t s  s p e c i a l  

e v e n t s  m a n a g e m e n t  r e s p o n s i b i l i t i e s .  ( A G G - D o m ,  P a r t  I I )

( U )  M o r e  b r o a d l y ,  d e t e c t i n g  a n d  i n t e r r u p t i n g  c r i m i n a l  a c t i v i t i e s  a t  t h e i r  e a r l y  s t a g e s ,  a n d  

p r e v e n t i n g  c r i m e s  f r o m  o c c u r r i n g  i n  t h e  f i r s t  p l a c e ,  i s  p r e f e r a b l e  t o  a l l o w i n g  c r i m i n a l  p l o t s  t o  

c o m e  t o  f r u i t i o n .  H e n c e ,  A s s e s s m e n t s  m a y  a l s o  b e  u n d e r t a k e n  p r o a c t i v e l y  w i t h  s u c h  p u r p o s e s  a s  

d e t e c t i n g  c r i m i n a l  a c t i v i t i e s ;  o b t a i n i n g  i n f o r m a t i o n  o n  i n d i v i d u a l s ,  g r o u p s ,  o r  o r g a n i z a t i o n s  o f  

p o s s i b l e  i n v e s t i g a t i v e  i n t e r e s t ,  e i t h e r  b e c a u s e  t h e y  m a y  b e  i n v o l v e d  i n  c r i m i n a l  o r  n a t i o n a l  

s e c u r i t y - t h r e a t e n i n g  a c t i v i t i e s  o r  b e c a u s e  t h e y  m a y  b e  t a r g e t e d  f o r  a t t a c k  o r  v i c t i m i z a t i o n  i n  s u c h  

a c t i v i t i e s ;  a n d  i d e n t i f y i n g  a n d  a s s e s s i n g  i n d i v i d u a l s  w h o  m a y  h a v e  v a l u e  a s  c o n f i d e n t i a l  h u m a n  

s o u r c e s .  ( A G G - D o m .  P a r t  II a n d  A G G - C H S ) .

( U / / F O U O )  A s  d e s c r i b e d  i n  i h e  s c e n a r i o s  b e l o w ,  A s s e s s m e n t s  m a y  b e  u s e d  w h e n  a n  “ a l l e g a t i o n  

o r  i n f o r m a t i o n ”  o r  a n  “ a r t i c u l a b l e  f a c t u a l  b a s i s ”  ( t h e  p r e d i c a t e s  f o r  P r e d i c a t e d  I n v e s t i g a t i o n s )  

c o n c e r n i n g  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  i s  o b t a i n e d  a n d  t h e  m a t t e r  c a n  b e  c h e c k e d  

o u t  o r  r e s o l v e d  t h r o u g h  t h e  r e l a t i v e l y  n o i l - i n t r u s i v e  m e t h o d s  a u t h o r i z e d  i n  A s s e s s m e n t s  ( u s e  o f  

l e a s t  i n t r u s i v e  m e a n s ) .  T h e  c h e c k i n g  o f  i n v e s t i g a t i v e  l e a d s  i n  t h i s  m a n n e r  c a n  a v o i d  t h e  n e e d  t o  

p r o c e e d  t o  m o r e  e l e v a t e d  l e v e l s  o f  i n v e s t i g a t i v e  a c t i v i t y  ( P r e d i c a t e d  I n v e s t i g a t i o n ) ,  i f  t h e  r e s u l t s  

o f  a n  A s s e s s m e n t  i n d i c a t e  t h a t  f u r t h e r  i n v e s t i g a t i o n  i s  n o t  w a r r a n t e d .  ( A G G - D o m ,  P a r t  I I )  

H y p o t h e t i c a l  f a c t  p a t t e r n s  a r e  d i s c u s s e d  b e l o w :

5 . 2 . 1  ( U )  S C E / V A  R I O S

( U / / F Q U 0 )  S c e n a r i o  L I  ~ b 7 E

( U t f F O U O ) b 7 E

5 - 4

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N f c ¥ V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 5

( U / / P Q 1 J Q 1

( U / / E Q U Q 1 S c e n a r i o  2 :

f U Z / F O U e t

( U / / F Q U Q )  S c e n a r i o  3 :

( U / / S Q W Q

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

( U / / F O U Q )  S c e n a r i o  4 :

( U / / E O U 0 - )

( U / / F O U © ) _ _ _ _ _ _

!l ¥ Q \ S Q ± S c e n a r i o  5 :

b 7 E

b 7 E

b 7 E

b 7 E
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( U / / F 9 U 0 )

( U / /F O U O ) S c e n a r i o  6 .

( U / / F Q U O

( U / / E Q U O j  S c e n a r i o  7 :

- - - - r

( U / / F 0 U 0 7 I

( U / / F Q U O )  S c e n a r i o  8 :  [

( U / / F 0 U O )

5 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U )  T h e  p u r s u i t  o f  l e g i t i m a t e  g o a l s  w i t h o u t  i n f r i n g i n g  u p o n  t h e  e x e r c i s e  o f  c o n s t i t u t i o n a l  

f r e e d o m s  i s  a  c h a l l e n g e  t h a t  t h e  F B I  m e e t s  t h r o u g h  t h e  a p p l i c a t i o n  o f  s o u n d  j u d g m e n t  a n d  

d i s c r e t i o n .  I n  o r d e r  t o  e n s u r e  c i v i l  l i b e r t i e s  a r c  n o t  i n f r i n g e d  u p o n  t h r o u g h  A s s e s s m e n t s ,  e v e r y  

A s s e s s m e n t  m u s t  h a v e  a n  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j e c t i v e ( s ) .  T h e  a u t h o r i z e d  

p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j e c t i v e ( s )  o f  t h e  A s s e s s m e n t  m u s t  b e  d o c u m e n t e d  a n d  r e t a i n e d  a s  

d e s c r i b e d  i n  t h i s  s e c t i o n  a n d  i n  D I O G  S e c t i o n  1 4 .

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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( U )  E v e n  w h e n  a n  a u t h o r i z e d  p u r p o s e  i s  p r e s e n t ,  a n  A s s e s s m e n t  c o u l d  c r e a t e  t h e  a p p e a r a n c e  t h a t  

it i s  d i r e c t e d  a t  o r  a c t i v a t e d  b y  c o n s t i t u t i o n a l l y - p r o t e c t e d  a c t i v i t y ,  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  — p a r t i c u l a r l y  u n d e r  c i r c u m s t a n c e s  w h e r e  

t h e  l i n k  t o  a n  a u t h o r i z e d  F B I  m i s s i o n  i s  n o t  r e a d i l y  a p p a r e n t .  I n  t h e s e  s i t u a t i o n s ,  it i s  v i t a l l y  

i m p o r t a n t  t h a t  t h e  a u t h o r i z e d  p u r p o s e  a n d  t h e  c l e a r l y  d e f i n e d  o b j e c t i v e ( s ) .  a s  w e l l  a s  t h e  u s e  o f  

a n y  i n v e s t i g a t i v e  m e t h o d s ,  a r e  w e l l  d o c u m e n t e d .

( U )  N o  i n v e s t i g a t i v e  a c t i v i t y ,  i n c l u d i n g  A s s e s s m e n t s ,  m a y  b e  t a k e n  s o l e l y  o n  t h e  b a s i s  o f  

a c t i v i t i e s  t h a t  a r e  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t ,  o r  a  c o m b i n a t i o n  o f  o n l y  

s u c h  f a c t o r s .  I f  a n  A s s e s s m e n t  t o u c h e s  o n  o r  i s  p a r t i a l l y  m o t i v a t e d  b y  F i r s t  A m e n d m e n t  r i g h t s ,  o r  

b y  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y ,  o r  a  

c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s ,  it i s  p a r t i c u l a r l y  i m p o r t a n t  t o  i d e n t i f y  a n d  d o c u m e n t  t h e  b a s i s  

f o r  t h e  A s s e s s m e n t  w i t h  c l a r i t y .

( U / / E Q U O j  E x a m p l e : I n d i v i d u a l s  o r  g r o u p s  w h o  c o m m u n i c a t e  w i t h  e a c h  o t h e r  o r  w i t h  m e m b e r s  

o f  t h e  p u b l i c  i n  a n y  f o r m  i n  p u r s u i t  o f  s o c i a l  o r  p o l i t i c a l  c a u s e s — s u c h  a s  o p p o s i n g  w a r  o r  f o r e i g n  

p o l i c y ,  p r o t e s t i n g  g o v e r n m e n t  a c t i o n s ,  p r o m o t i n g  c e r t a i n  r e l i g i o u s  b e l i e f s ,  c h a m p i o n i n g  

p a r t i c u l a r  l o c a l ,  n a t i o n a l ,  o r  i n t e r n a t i o n a l  c a u s e s ,  o r  a d v o c a t i n g  a  c h a n g e  i n  g o v e r n m e n t  t h r o u g h  

n o n - c r i m i n a l  m e a n s ,  a n d  a c t i v e l y  r e c r u i t i n g  o t h e r s  t o  j o i n  t h e i r  c a u s e s — h a v e  a  f u n d a m e n t a l  

c o n s t i t u t i o n a l  r i g h t  t o  d o  s o .  A n  A s s e s s m e n t  m a y  n o t  b e  o p e n e d  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  

t h e s e  F i r s t  A m e n d m e n t  r i g h t s .  If, h o w e v e r ,  a  g r o u p  e x e r c i s i n g  i t s  F i r s t  A m e n d m e n t  r i g h t s  a l s o  

t h r e a t e n s  o r  a d v o c a t e s  v i o l e n c e  o r  d e s t r u c t i o n  o f  p r o p e r l y ,  a n  A s s e s s m e n t  w o u l d  b e  a p p r o p r i a t e .

( U )  T h e  A G G - D o m  r e q u i r e  t h a t  t h e  " l e a s t  i n t r u s i v e "  m e a n s  o r  m e t h o d  b e  c o n s i d e r e d  a n d — i f  

r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n — u s e d  i n  l i e u  o f  m o r e  i n t r u s i v e  

m e t h o d s  t o  o b t a i n  i n f o r m a t i o n ,  i n t e l l i g e n c e  a n d / o r  e v i d e n c e .  T h i s  p r i n c i p l e  i s  a l s o  r e f l e c t e d  i n  

E x e c u t i v e  O r d e r  1 2 3 3 3  ( s e c  A p p e n d i x  B ) ,  w h i c h  g o v e r n s  t h e  a c t i v i t i e s  o f  t h e  U S I C .  E x e c u t i v e  

O r d e r  1 2 3 3 3  l a y s  o u t  t h e  g o a l s ,  d i r e c t i o n s ,  d u t i e s  a n d  r e s p o n s i b i l i t i e s  o f  t h e  U S I C .  T h e  c o n c e p t  

o f  l e a s t  i n t r u s i v e  m e a n s  a p p l i e s  t o  t h e  c o l l e c t i o n  o f  a l l  i n f o r m a t i o n ,  i n t e l l i g e n c e  a n d  e v i d e n c e ,  n o t  

j u s t  t h a t  c o l l e c t e d  b y  t h o s e  a s p e c t s  o f  t h e  F B I  t h a t  a r e  p a r t  o f  t h e  i n t e l l i g e n c e  c o m m u n i t y .

( U )  B y  e m p h a s i z i n g  t h e  u s e  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  o b t a i n  i n f o r m a t i o n ,  i n t e l l i g e n c e ,  

a n d / o r  e v i d e n c e ,  F B I  e m p l o y e e s  c a n  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  t h e  

p o t e n t i a l  n e g a t i v e  i m p a c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  a n d  t h e  d a m a g e  t o  t h e  r e p u t a t i o n  o f  a l l  

p e o p l e  e n c o m p a s s e d  w i t h i n  t h e  i n v e s t i g a t i o n  o r  A s s e s s m e n t ,  i n c l u d i n g  t a r g e t s ,  w i t n e s s e s ,  a n d  

v i c t i m s .  T h i s  p r i n c i p l e  i s  n o t  i n t e n d e d  t o  d i s c o u r a g e  F B I  e m p l o y e e s  f r o m  s e e k i n g  r e l e v a n t  a n d  

n e c e s s a r y  i n t e l l i g e n c e ,  i n f o r m a t i o n ,  o r  e v i d e n c e ,  b u t  r a t h e r  i s  i n t e n d e d  t o  e n c o u r a g e  F B I  

e m p l o y e e s  t o  c h o o s e  t h e  l e a s t  i n t r u s i v e — b u t  st ill r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  

i n v e s t i g a t i o n — m e a n s  f r o m  t h e  a v a i l a b l e  o p t i o n s  t o  o b t a i n  t h e  i n f o r m a t i o n .  ( A G G - D o m .  P a r t

I . C . 2 )  "

5 . 4  ( U )  F i v e  T y p e s  o f  A s s e s s m e n t s  ( A G G - D o m , P a r t  I I . A . 3 . )

5 . 4 . 1  ( U )  A  S S E S S M E N T  T Y P E S

( U )  T h e r e  a r e  f i v e  ( 5 )  a u t h o r i z e d  t y p e s  o f  A s s e s s m e n t s  t h a t  m a y  b e  e a r n e d  o u t  f o r  t h e  p u r p o s e s  

o f  d e t e c t i n g ,  o b t a i n i n g  i n f o r m a t i o n  a b o u t ,  o r  p r e v e n t i n g  o r  p r o t e c t i n g  a g a i n s t  F e d e r a l  c r i m e s  o r  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .  T h e  t y p e s  o f  A s s e s s m e n t s  a r e :

5 - 7
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A )  ( U )  T y p e  I  &  2  A s s e s s m e n t S e e k  i n f o r m a t i o n ,  p r o a c t i v e l y  o r  i n  r e s p o n s e  t o  i n v e s t i g a t i v e  

l e a d s ,  r e l a t i n g  t o  a c t i v i t i e s  -  o r  t h e  i n v o l v e m e n t  o r  r o l e  o f  i n d i v i d u a l s ,  g r o u p s ,  o r  o r g a n i z a t i o n s  

r e l a t i n g  t o  t h o s e  a c t i v i t i e s  -  c o n s t i t u t i n g  v i o l a t i o n s  o f  F e d e r a l  c r i m i n a l  l a w  o r  t h r e a t s  t o  t h e  

n a t i o n a l  s e c u r i t y ;

B )  ( U )  T y p e  3  A s s e s s m e n t : I d e n t i f y ,  o b t a i n  a n d  u t i l i z e  i n f o r m a t i o n  a b o u t  a c t u a l  o r  p o t e n t i a l  

n a t i o n a l  s e c u r i t y  t h r e a t s  o r  F e d e r a l  c r i m i n a l  a c t i v i t i e s ,  o r  t h e  v u l n e r a b i l i t y  t o  s u c h  t h r e a t s  o r  

a c t i v i t i e s ;

C )  ( U )  T y p e  4  A s s e s s m e n t :  O b t a i n  a n d  r e t a i n  i n f o r m a t i o n  t o  i n f o r m  o r  f a c i l i t a t e  i n t e l l i g e n c e  

a n a l y s i s  a n d  p l a n n i n g ;

D )  ( U )  T y p e  5  A s s e s s m e n t :  S e e k  i n f o r m a t i o n  t o  i d e n t i f y  p o t e n t i a l  h u m a n  s o u r c e s ,  a s s e s s  t h e i r  

s u i t a b i l i t y ,  c r e d i b i l i t y ,  o r  v a l u e  o f  i n d i v i d u a l s  a s  h u m a n  s o u r c e s ;  a n d

E )  ( U )  T y p e  6  A s s e s s m e n t :  S e e k  i n f o r m a t i o n ,  p r o a c t i v e l y  o r  i n  r e s p o n s e  t o  i n v e s t i g a t i v e  l e a d s ,  

r e l a t i n g  t o  m a t t e r s  o f  f o r e i g n  i n t e l l i g e n c e  i n t e r e s t  r e s p o n s i v e  t o  f o r e i g n  i n t e l l i g e n c e  

r e q u i r e m e n t s .

5 . 5  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  a n  A s s e s s m e n t

( U / / F O U O )  B e f o r e  o p e n i n g  o r  a p p r o v i n g  a n  A s s e s s m e n t ,  a n  F B I  e m p l o y e e  o r  a p p r o v i n g  o f f i c i a l  

m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / F O U O )  A n  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j c c t i v c ( s )  e x i s t s  f o r  t h e  c o n d u c t  o f

t h e  A s s e s s m e n t ;

B )  ( U / / F Q U 0 - )  T h e  A s s e s s m e n t  i s  n o t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  o r  

o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  

t h e  s u b j e c t ,  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s ;  a n d

C )  ( U / / F O U O )  T h e  A s s e s s m e n t  is a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s .

5 . 6  ( U )  P o s i t i o n  E q u i v a l e n t s , E f f e c t i v e  D a t e , D u r a t i o n ,

D o c u m e n t a t i o n , A p p r o v a l , N o t i c e , F i l e  R e v i e w  a n d  R e s p o n s i b l e  

E n t i t y

5 . 6 . 1  ( U )  F i e l d  O f f i c e  a n d  F B I H Q  P o s i t i o n  E q u i v a l e n t s

( U / / - F O U Q )  F B I H Q  a n d  F B I  f i e l d  o f f i c e s  h a v e  t h e  a u t h o r i t y  t o  c o n d u c t  a l l  A s s e s s m e n t  a c t i v i t i e s  

a s  a u t h o r i z e d  i n  S e c t i o n  5 . 4  a b o v e .  P o s i t i o n  e q u i v a l e n t s  f o r  f i e l d  o f f i c e  a n d  F B I H Q  p e r s o n n e l  

w h e n  F B I H Q  o p e n s ,  c o n d u c t s ,  o r  c l o s e s  a n  A s s e s s m e n t  a r e  s p e c i f i e d  i n  D I O G  S e c t i o n  3 . 1 1 .

5 . 6 . 2  ( U )  E f f e c t i v e  D a  t e  o f  A s s e s s m e n t s

( U / / F U U O } - F o r  a l l  A s s e s s m e n t s ,  t h e  e f f e c t i v e  d a t e  o f  t h e  A s s e s s m e n t  i s  t h e  d a t e  t h e  f i n a l  

a p p r o v a l  a u t h o r i t y  a p p r o v e s  t h e  F D - 7 1 ,  G u a r d i a n  ( F D - 7 1 a )  o r  E C .  D o c u m e n t i n g  t h e  e f f e c t i v e  

d a l e  o f  a n  A s s e s s m e n t  i s  i m p o r t a n t  f o r  m a n y  r e a s o n s ,  i n c l u d i n g  e s t a b l i s h i n g  l i m e  f r a m e s  f o r  

j u s t i f i c a t i o n  a n d  f i l e  r e v i e w s ,  a n d  e x t e n s i o n s .  T h e  e f f e c t i v e  d a t e  o f  t h e  f i n a l  a p p r o v a l  a u t h o r i t y  

o c c u r s  w h e n :

5  ( U / / I O U O )  I n  t h e  o r i g i n a l  D I O G  ( 1 2 / 1 6 / 2 0 0 8 ) .  T y p e s  1 a n d  2  w e r e  c o n s i d e r e d  t o  b e  s e p a r a t e  A s s e s s m e n t  t y p e s .  

B e c a u s e  t h e y ,  h o w e v e r ,  h a v e  m a n y  c o m m o n a l i t i e s ,  t h e y  w e r e  m e r g e d  i n t o  o n e  t y p e  ( n a m e d  a  ‘T y p e  1 &  2  

A s s e s s m e n t " )  f o r  p u r p o s e s  o f  t h i s  v e r s i o n  o f  t h e  D I O G .  H e n c e ,  t h e r e  a r e  n o w  f i v e ,  n o t  s i x .  t y p e s  o f  A s s e s s m e n t s .
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A )  ( U / / F O t ^ Q )  F o r  T y p e  1 &  2  A s s e s s m e n t s :  t h e  S S A  o r  S I  A  o p e n s  a n d  a s s i g n s  t h e  F D - 7 1  o r  

G u a r d i a n  ( F D - 7 1  a )  t o  t h e  e m p l o y e e .  N o t e : \

1 t h e  G u a r d i a n  ( F D - 7 1  a) |  |

1— —  _ _ _ _ ] a n d  t h e  e l e c t r o n i c  F D - 7 1 |  _ _ _ _

( U / / L Q U 6 )  N o t e \ I n  T y p e  1 &  2  A s s e s s m e n t s  o n l y ,  e m p l o y e e s  d o  n o t  n e e d  t o  o b t a i n  

s u p e r v i s o r y  a p p r o v a l  p r i o r  t o  o p e n i n g  t h e  A s s e s s m e n t .  If. h o w e v e r ,  o r a l  a p p r o v a l  is o b t a i n e d ,  

e m p l o y e e s  m u s t  m e m o r i a l i z e  t h e  o r a l  a p p r o v a l  d a t e  i n  t h e  b o d y  o f  t h e  F D - 7 1  o r  G u a r d i a n  

( F D - 7 1  a ) .

B )  ( U # F O U Q V F o r  T y p e  3 - 6  A s s e s s m e n t s :  t h e  S S A .  S T A .  o r  t h e  D T  o p e n s  a n d  a s s i g n s  t h e

A s s e s s m e n t _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ o r  (ii) h a n d w r i t i n g

h i s / h e r  i n i t i a l s  a n d  d a t e  o n  t h e  E C ;  o r

C )  ( U / / F O U Q )  F o r  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  A s s e s s m e n t s : t h e  S A C  ( o r  S C )

a u t h o r i z e s  t h e  A s s e s s m e n t  t o  h e  o p e n e d  a n d  a s s i g n e d  t o  a n  F B I  e m p l o y e e  

F D - 7 1 o r  G u a r d i a n  ( F D - 7 1 a ) ;  I lo r ( i i i )

h a n d w r i t i n g  h i s / h e r  i n i t i a l s  a n d  d a t e  o n  t h e  E C  t h a t  i s  s u b s e q u e n t l y  s c a n n e d  a n d  s e r i a l i z e d  i n t o  

t h e  file. ( S e e  D I O G  S e c t i o n s  5 . 7  a n d  1 0 ) .

5 . 6 . 3  ( U )  A  s s e s s m e n t  T y p e s

( U / / F O U O )  T h e  a p p l i c a b l e  d u r a t i o n ,  d o c u m e n t a t i o n ,  a p p r o v a l  l e v e l ,  n o t i c e ,  j u s l i f i c a l i o n / f i l e  

r e v i e w ,  a n d  r e s p o n s i b l e  e n t i t y  r e q u i r e m e n t s  f o r  e a c h  o f  t h e  f i v e  ( 5 )  t y p e s  o f  A s s e s s m e n t s  a r e  

d i s c u s s e d  b e l o w .

( U / j T O U O ^ I n  a l l  t y p e s  o f  A s s e s s m e n t s ,  i n v e s t i g a t i v e  l e a d s ,  e i t h e r  A c t i o n  R e q u i r e d  o r

I n f o r m a t i o n  O n l y ,  m a y  o n l y  b e  s e t  

7 1 a ) .

L e a d  R e q u e s t  f o r m .  E C ,  F D - 7 1  o r  G u a r d i a n  ( F D -

5 . 6 . 3 . 1  ( U )  T y p e  1  &  2  A s s e s s m e n t s

( U )  T y p e  1  &  2  A s s e s s m e n t  d e f i n e d : S e e k  i n f o r m a t i o n ,  p r o a c t i v e l y  o r  i n  r e s p o n s e  t o  

i n v e s t i g a t i v e  l e a d s ,  r e l a t i n g  t o  a c t i v i t i e s  -  o r  t h e  i n v o l v e m e n t  o r  r o l e  o f  i n d i v i d u a l s ,  g r o u p s ,  o r  

o r g a n i z a t i o n s  i n  t h o s e  a c t i v i t i e s  -  c o n s t i t u t i n g  v i o l a t i o n s  o f  F e d e r a l  c r i m i n a l  l a w  o r  t h r e a t s  t o  

t h e  n a t i o n a l  s e c u r i t y  ( i . e . ,  t h e  p r o m p t  c h e c k i n g  o f  l e a d s  o n  i n d i v i d u a l s ,  a c t i v i t y ,  g r o u p s  o r  

o r g a n i z a t i o n s ) .

( U / / F O U O ) ~ S e c  S e c t i o n  5 . 1 1  b e l o w  f o r  i n t e l l i g e n c e  c o l l e c t i o n  ( i . e . ,  i n c i d e n t a l  c o l l e c t i o n )  a n d  

d o c u m e n t a t i o n  r e q u i r e m e n t s .  |

5 . 6 . 3 . 1 . 1  ( V )  D u r a  t i o n

( U / / F O U O )  T h e r e  i s  n o  l i m e  l i m i t  f o r  a  T y p e  1 &  2  A s s e s s m e n t ,  b u t  it i s  a n t i c i p a t e d  t h a t  s u c h  

A s s e s s m e n t s  w i l l  b e  r e l a t i v e l y  s h o r t .

5 . 6 . 3 . 1 . 2  ( U )  D o c u m e n t a  t i o n

( U / Z T O U f f l l  . _

I F D - 7 1  o r  G u a r d i a n .  T h e  G u a r d i a n  ( F D - 7  l a ) _ _

| T h e  e l e c t r o n i c  F D - 7 1 .
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( U / / F O U O ) F D - 7 1 ,  G u a r d i a n  ( F D - 7 1 a )

i

\ lF D - 7 1 .  i n  G u a r d i a n  ( F D - 7 1  a ) .

T h e  c o m p l e t e d  F D - 7  L  G u a r d i a n  ( F D - 7 1  a ) ,  o r  A s s e s s m e n t  o p e n i n g  c o m m u n i c a t i o n  r e q u i r e s  

s u p e r v i s o r  a p p r o v a l  b e f o r e  b e i n g  s e r i a l i z e d .

( U / / F 9 U 0 )  1 ~

\ l F D - 7  L  G u a r d i a n  ( F D - 7 1 a ) f

T D - 7  \ . G u a r d i a n  ( F D - 7 1 a ) | |

I  i - 1

( U / / F O U Q )  N o t e :  I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e  c o n d u c t e d 6  o u t  o f  

5 . 6 . 3 . 1 3  ( U )  A p p r o v a l  t o  O p e n

( U / / F Q U O )  A n  F B I  e m p l o y e e  m a y  o p e n  a  T y p e  1 &  2  A s s e s s m e n t  w i t h o u t  s u p e r v i s o r  

^ o n r o v a U

F D - 7 1, G u a r d i a n  ( F D - 7 1 a)

_ _ _ _ _ _ _ _ _ _ [ t h e  F D - 7 1 ,  G u a r d i a n

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ T h e  o p e n i n g  d a t e  f o r  T y p e  1 &  2  A s s e s s m e n t s  i s  t h e

d a t e  t h e  S S A  o r  S 1 A  a s s i g n s  a n  F B I  e m p l o y e e  t o  c o n d u c t  t h e  A s s e s s m e n t .  T h e  F B I  e m p l o y e e  

a n d  S S A  o r  S i  A  m u s t  a p p l y  t h e  s t a n d a r d s  f o r  o p e n i n g  o r  a p p r o v i n g  a  T y p e  1 &  2  A s s e s s m e n t  

c o n t a i n e d  i n  D I O G  S e c t i o n  5 . 5 .

5 . 6 3 . 1 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )

( U / / F Q U Q )  A s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  d e t e r m i n i n g  

t h e  T y p e  1 &  2  A s s e s s m e n t  i n v o l v e s  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  ( S I M ) ,  t h e  m a t t e r  m u s t  

b e  r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d  b y  t h e  S A C .  T h e  t e r m  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r ”  

i s  d e f i n e d  i n  D I O G  S e c t i o n  5 . 7  a n d  D I O G  S e c t i o n  1 0 .  T h e  F D - 7 1 .  G u a r d i a n

r  n

5 . 6 3 . 1 . 5  ( U )  N o t i c e

( U / / E Q U O )  T h e r e  i s  n o  r e q u i r e m e n t  t o  p r o v i d e  n o t i c e  t o  F B 1 H Q  o r  D O J  o f  o p e n i n g  o r  c l o s i n g  

T y p e  1  &  2  A s s e s s m e n t s .
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5 . 6 . 3 . 1 . 6 ( U )  J u s t i f i c a t i o n  R e v i e w

( U / / F O U O )  I f  a  T y p e  1 &  2  A s s e s s m e n t  i s  n o t  c o n c l u d e d  w i t h i n  3 0  d a y s ,  t h e  S S A  o r  S I A  

m u s t  c o n d u c t  a  j u s t i f i c a t i o n  r e v i e w  e v e r y  3 0  d a y s  ( r e c u r r i n g  u n t i l  t h e  A s s e s s m e n t  i s  c l o s e d )  i n  

a c c o r d a n c e  w i t h  D I O G  S e c t i o n  3 . 4 . 4 .

^ G u a r d i a n  ( F D - 7 1 a ) ,  i n  a n  E C .

g u i d a n c e  i n  D I O G  S e c t i o n  5 . 6 . 2  a b o v e .

N o t e :  P e r

j G u a r d i a n  ( F D - 7 1 a ) .

5 . 6 . 3 . 1 . 7 ( U )  R e s p o n s i b l e  E n t i t y

( U / / F O U Q )  A  T y p e  1 &  2  A s s e s s m e n t  m a y  b e  c o n d u c t e d  b y  a n  i n v e s t i g a t i v e  f i e l d  o f f i c e  

s q u a d  o r  F B I  H Q  o p e r a t i o n a l  d i v i s i o n .

5 . 6 . 3 . 1 . 8  ( U )  T y p e  1 & . 2  A s s e s s m e n t  C l o s i n g

( U / / P O U 0 )  S e e  D I O G  s u b s e c t i o n s  5 . 1 2 . l a n d  5 . 1 2 . 1 . 1  b e l o w  f o r  g u i d a n c e  o n  c l o s i n g  T y p e  1 

&  2  A s s e s s m e n t s .

5 . 6 . 3 . 1 . 9  ( U )  E x a m p l e s / S c e n a r i o s  o f  T y p e  1 & 2  A s s e s s m e n t s

5 . 6 . 3 . 1 . 9 . 1  ( U )  E x a m p l e  1

( U / / F O U O )  T h e  F B I  e m p l o y e e  c a n  c o n d u c t  r e c o r d  c h e c k s  ( s e a r c h  F B I /  D O J  r e c o r d s .  

U S I C  r e c o r d s ,  a n y  o t h e r  U S  g o v e r n m e n t  r e c o r d s ,  s t a t e  o r  l o c a l  r e c o r d s ) ,  a n d  I n t e r n e t

( S e c

S e c t i o n  5 . 1 . 1 ) 1 1  a n  e m p l o y e e  d o e s  n o t  e s t a b l i s h  a n  a u t h o r i z e d  p u r p o s e  t o  o p e n  a n  

A s s e s s m e n t  ( o r  P r e d i c a t e d  I n v e s t i g a t i o n )  a f t e r  c o n d u c t i n g  t h e s e  r e c o r d s  c h e c k s  o r  

I n t e r n e t  s e a r c h e s ,  t h e  F B I  e m p l o y e e  s h o u l d  r e f e r  t o  S e c t i o n  5 . 1 . 2  a b o v e  f o r  d o c u m e n t i n g  

t h e s e  a c t i v i t i e s .

( U / / F O U O )

b 7 E

b 7 E
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_ _ _ _ _ _ a n d  c o m p l e t e  a n  F D - 7 1, o r  A s s e s s m e n t  o p e n i n g  c o m m u n i c a t i o n .

5 . 6 3 . 1 . 9 . 2  ( U )  E x a m p l e  2  

( U / Z E O u e - ' ) | ~

b 7 E

b 7 E

( U / / F ( M J C n

5 . 6 . 3 . 2  ( U )  T y p e  3  A s s e s s m e n t s

( U )  T y p e  3  A s s e s s m e n t  d e f i n e d : I d e n t i f y ,  o b t a i n  a n d  u t i l i z e  i n f o r m a t i o n  a b o u t  a c t u a l  o r  

p o t e n t i a l  n a t i o n a l  s e c u r i t y  t h r e a t s  o r  F e d e r a l  c r i m i n a l  a c t i v i t i e s ,  o r  t h e  v u l n e r a b i l i t y  t o  s u c h  

t h r e a t s  o r  a c t i v i t i e s .  [ S e c  A G G - D o m .  P a r t  I I . A . 3 . b ]

( U / / C O U © )  T y p e  3  A s s e s s m e n t s  m a y  b e  u s e d  t o  a n a l y z e  o r  d e t e r m i n e  w h e t h e r  p a r t i c u l a r  

n a t i o n a l  s e c u r i t y  o r  c r i m i n a l  t h r e a t s  e x i s t  w i t h i n  t h e  A O R  a n d  w h e t h e r  t h e r e  a r c  v i c t i m s  o r  

t a r g e t s  w i t h i n  t h e  A O R  w h o  a r c  v u l n e r a b l e  t o  a n y  s u c h  a c t u a l  o r  p o t e n t i a l  t h r e a t s .  T h e  

a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j e c t i v e ( s )  o f  a  T y p e  3  A s s e s s m e n t  m u s t  b e  b a s e d  o n  

o r  r e l a t e d  t o  a c t u a l  o r  p o t e n t i a l  F e d e r a l  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t a r g e t s ,  t h r e a t s ,  o r  

v u l n e r a b i l i t i e s .  W h i l e  n o  p a r t i c u l a r  f a c t u a l  p r e d i c a t i o n  i s  r e q u i r e d ,  t h e  b a s i s  o f  t h e  A s s e s s m e n t  

c a n n o t  b e  a r b i t r a r y  o r  g r o u n d l e s s  s p e c u l a t i o n ,  n o r  c a n  t h e  A s s e s s m e n t  b e  b a s e d  s o l e l y  o n  t h e  

e x e r c i s e  o f  F i r s t  A m e n d m e n t  p r o t e c t e d  r i g h t s ,  o r  o n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  

r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y ,  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s .

( U / / E Q U Q )  W h e n e v e r  a  T y p e  3  A s s e s s m e n t  i d e n t i f i e s  a n d  b e g i n s  t o  f o c u s  o n  a  s p e c i f i c  

i n d i v i d u a l ( s ) ,  g r o u p ( s )  o r  o r g a n i z a t i o n ( s ) .  w h o s e  a c t i v i t i e s  m a y  c o n s t i t u t e  a  v i o l a t i o n  o f  

F e d e r a l  c r i m i n a l  l a w  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  a  s e p a r a t e  T y p e  1 &  2  A s s e s s m e n t  o r  

a  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d  o n  t h a t  i n d i v i d u a l ,  g r o u p  o r  o r g a n i z a t i o n .
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( U / / F O U O )  A  T y p e  3  A s s e s s m e n t  m a y  n o t  b e  o p e n e d  b a s e d  s o l e l y  u p o n  t h e  e x i s t e n c e  o f  a  

c o l l e c t i o n  r e q u i r e m e n t ,  a n d  a d d r e s s i n g  a  c o l l e c t i o n  r e q u i r e m e n t  c a n n o t  b e  t h e  a u t h o r i z e d  

p u r p o s e  o f  a  T y p e  3  A s s e s s m e n t .  I n f o r m a t i o n  o b t a i n e d  d u r i n g  t h e  c o u r s e  o f  t h i s  t y p e  o f  

a s s e s s m e n t  ( o r  a n y  o t h e r  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n )  m a y ,  h o w e v e r ,  b e  

r e s p o n s i v e  t o  c o l l e c t i o n  r e q u i r e m e n t s  a n d  c o l l e c t i o n  r e q u i r e m e n t s  m a y  b e  u s e d  t o  i n f o r m  a n d  

h e l p  f o c u s  a  T y p e  3  A s s e s s m e n t  ( o r  a n y  o t h e r  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n )  w h i l e  

a l s o  p r o v i d i n g  i n f o r m a t i o n  a b o u t  p o t e n t i a l  t a r g e t s ,  t h r e a t s  a n d / o r  v u l n e r a b i l i t i e s .

( U / / F O U O )  I n v e s t i g a t i v e  a n d / o r  a s s e s s m e n t  a c t i v i t y  u t i l i z e d  i n  t h e  d e v e l o p m e n t  o f  a n  

i n t e l l i g e n c e  p r o d u c t  i n  s u p p o r t  o f  s p e c i a l  e v e n t s  ( s u c h  a s  a  J o i n t  T h r e a t  A s s e s s m e n t  ( J T A ) .  J o i n t  

S p e c i a l  E v e n t  T h r e a t  A s s e s s m e n t  ( J S E T A ) .  o r  a  S p e c i a l  E v e n t s  T h r e a t  A s s e s s m e n t  ( S E T A ) ,  

m u s t  b e  a u t h o r i z e d  f r o m  a n d  d o c u m e n t e d  t o  a  D I O G  a p p r o v e d  i n v e s t i g a t i v e  o r  o p e n  

a s s e s s m e n t  c a s e  f i l e .  F o r  e x a m p l e ,  i f  C H S  t a s k i n g ,  d a t a  m i n i n g ,  a n d / o r  a  c o l l e c t i o n  

e m p h a s i s / a c t i o n  m e s s a g e  i s  r e q u i r e d  t o  d e v e l o p  a n  i n t e l l i g e n c e  p r o d u c t  i n  s u p p o r t  o f  a  s p e c i a l  

e v e n t ,  a  T y p c - 3  A s s e s s m e n t ,  m a i n t a i n e d  i n  t h e  8 2 0 1  p r o g r a m  c l a s s i f i c a t i o n ,  m u s t  b e  o p e n  t o  

a u t h o r i z e  a s s e s s m e n t  a c t i v i t i e s  a n d  t o  p r o d u c e  t h e  i n t e l l i g e n c e  p r o d u c t .

( U / / C Q U O )  I n t e l l i g e n c e  p r o d u c t s  p r o d u c e d  i n  s u p p o r t  o f

d e r i v e d  s o l e l y  f r o m  i n f o r m a t i o n  t h a t  a l r e a d y  e x i s t s  i n  s y s t e m s  o f  r e c o r d s  f r o m  w i t h i n  

t h e  F B I  o r  t h e  I n t e l l i g e n c e  C o m m u n i t y  d o e s  n o t  r e q u i r e  s e p a r a t e  D I O G  a u t h o r i z a t i o n  t o  

p r o d u c e .  O p e n i n g  a  T y p e  3  A s s e s s m e n t  i n  s u p p o r t  o f  |d o e s  n o t  e l i m i n a t e  t h e

r e q u i r e m e n t  t o  u s e a s  a  n o n - i n v e s t i g a t i v e

a n d  l o g i s t i c a l  f u n c t i o n s  r e l a t e d  t o  t h e  F B I ’s  s u p p o r t  o f  <

H e  f o r  a d m i n i s t r a t i v e

( U / Z P O U B )  N o t e :  D o c u m e n t i n g  t h e  u s e  a n d  r e s u l t s  o f  i n v e s t i g a t i v e  m e t h o d s  a u t h o r i z e d

c a n n o t  b e  s e r i a l i z e d  o r  o t h e r w i s e  m a i n t a i n e d  i n  t h e

T h i s  d o c s  n o t  p r e c l u d e  t h e  i n c l u s i o n  o f  i n v e s t i g a t i v e  a n d  a s s e s s m e n t  a c t i v i t y  a n d  r e s u l t s  f r o m

s u c h  a c t i v i t y  i d

m  m e  c o m m  o i  n o w  m e  o r - -

a s s e s s m e n t  a c t i v i t y  d i r e c t l y  i m p a c t s

A d d i t i o n a l l y  

S e c t i o n  3 . 4 . 4 .

is s u b j e c t  t o  t h e  p e r i o d i c  f i l e  r e v i e w  r e q u i r e m e n t s  d e s c r i b e d  i n  D I O G

_ _ _ _ _ _ p f  t h e s e  n o n - i n v e s t i g a t i v c  d o c u m e n t s  d i s c u s s  i n v e s t i g a t i v e  o r  a s s e s s m e n t  a c t i v i t i e s ,

t h e s e  d o c u m e n t s  m u s t  a p p r o p r i a t e l y  c i t e  t h e  D I O G  o p e n  a s s e s s m e n t  o r  p r e d i c a t e d  

i n v e s t i g a t i v e  c a s e  f i l e  n u m b e r  w h i c h  a u t h o r i z e s  t h e  a s s e s s m e n t  o r  i n v e s t i g a t i v e  a c t i v i t y .

( U / / E Q U Q ) A  T y p e  3  A s s e s s m e n t  m a y  n o t  b e  u s e d  f o r  t h e  p u r p o s e  o f  c o l l e c t i n g  p o s i t i v e  

f o r e i g n  i n t e l l i g e n c e ,  a l t h o u g h  s u c h  i n t e l l i g e n c e  m a y  b e  i n c i d e n t a l l y  c o l l e c t e d .  P o s i t i v e  f o r e i g n  

i n t e l l i g e n c e  c a n  o n l y  b e  i n t e n t i o n a l l y  c o l l e c t e d  p u r s u a n t  t o  D I O G  S e c t i o n s  5 . 6 . 3 . 5  ( T y p e  6  

A s s e s s m e n t )  a n d / o r  S e c t i o n  9 .

( U / / F 0 U O 7 S e c  S e c t i o n  5 . 1 1  b e l o w  f o r  i n t e l l i g e n c e  c o l l e c t i o n ,  ( i . c . .  i n c i d e n t a l  c o l l e c t i o n )  a n d  

d o c u m e n t a t i o n  r e q u i r e m e n t s . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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5 . 6 3 . 2 . 1  ( V )  D u r a t i o n

( U / / F O U O )  A  T y p e  3  A s s e s s m e n t  m a y  o n l y  b e  o p e n e d  w i t h  p r i o r  s u p e r v i s o r  a p p r o v a l .  T h e  

e f f e c t i v e  d a t e  o f  t h e  A s s e s s m e n t  i s  t h e  d a t e  t h e  f i n a l  a p p r o v a l  a u t h o r i t y  a p p r o v e s  t h e  E C  a s  

s p e c i f i e d  i n  S e c t i o n  5 . 6 . 2  a b o v e .  A  T y p e  3  A s s e s s m e n t  m a y  c o n t i n u e  f o r  a s  l o n g  a s  n e c e s s a r y  

t o  a c h i e v e  i t s  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j e c t i v e ( s ) .  A l t h o u g h  a  T y p e  3  

A s s e s s m e n t  i s  n o t  l i m i t e d  i n  d u r a t i o n ,  w h e n  t h e  c l e a r l y  d e f i n e d  o b j c c t i v c ( s )  h a v e  b e e n  m e t .  

t h e  A s s e s s m e n t  m u s t  b e  c l o s e d  w i t h  a n  E C  a p p r o v e d  b y  t h e  s u p e r v i s o r .

5 . 6 3 . 2 . 2  ( U )  D o c u m e n t  a  t i o n

( u / / - P G u e ) f

( U Z / F O U Q - ' i

( u z / E o u e ?

( U / / F O U O )  N o t e :  I n v e s t i g a t i v e  A c t i v i t y  m u s t  n o t  b e  c o n d u c t e d 7 o u t  o f

5 . 6 3 . 2 . 3  ( U )  A p p r o v a l

( U / / F 0 U O 7  A l l  T y p e  3  A s s e s s m e n t s  m u s t  b e  a p p r o v e d  i n  a d v a n c e  b y  a  s u p e r v i s o r  a n d  o p e n e d  

b y  E C .  N o t w i t h s t a n d i n g  a n y  o t h e r  p r o v i s i o n  i n  t h e  D I O G ,  a  T y p e  3  A s s e s s m e n t  c a n n o t  b e  

o p e n e d  b a s e d  o n  o r a l  a p p r o v a l .  T h e  s u p e r v i s o r  m u s t  r e v i e w  a n d  a p p r o v e  a  T y p e  3  A s s e s s m e n t  

i n  a c c o r d a n c e  w i t h  t h e  s t a n d a r d s  s e t  f o r t h  i n  s u b s e c t i o n  5 . 5 .  A d d i t i o n a l  a p p r o v a l  r e q u i r e m e n t s  

a p p l y  t o  S I M s ,  a s  d e s c r i b e d  b e l o w .

5 . 6 3 . 2 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )

( U / / F 0 U O )  I f  t h e  A s s e s s m e n t  i n v o l v e s  a  s e n s i t i v e  i n v e s t i g a t i v e  m a i l e r ,  t h e  C D C  m u s t  r e v i e w  

a n d  t h e  S A C  m u s t  a p p r o v e  t h e  A s s e s s m e n t  p r i o r  t o  o p e n i n g .  I f  a  S I M  a r i s e s  a f t e r  t h e  o p e n i n g  

o f  a  T y p e  3  A s s e s s m e n t ,  A s s e s s m e n t  a c t i v i t y  m a y  c o n t i n u e ,  b u t  t h e  m a t t e r  m u s t  b e  

d o c u m e n t e d  i n  a n  E C  r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d  b y  t h e  S A C  a s  s o o n  a s  p r a c t i c a b l e  

b u t  n o t  m o r e  t h a n  E v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  t h e  S I M  a r i s e s .  T h e  t e r m  “ s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r ”  i s  d e f i n e d  i n  D I O G  S e c t i o n s  5 . 7 . 1  a n d  S e c t i o n  1 0 .

( U / / F O U 0 7  I n v e s t i g a t i v e  m e t h o d s  t h a t  m a y  b e  u s e d  i n  A s s e s s m e n t s  a r e  s e t  f o r t h  i n  D I O G  

S e c t i o n  I S .

7 ( U )
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( U / / F O U O )  A s  s p e c i f i e d  i n  d i v i s i o n  P G s .  t h e r e  m a y  b e  a g r e e m e n t s  ( c . g . ,  M e m o r a n d a  o f  

U n d e r s t a n d i n g ,  T r e a t i e s )  t h a t  r e q u i r e  a d d i t i o n a l  c o o r d i n a t i o n  a n d  a p p r o v a l  p r i o i  t o  c o n d u c t i n g  

c e r t a i n  a c t i v i t i e s .

5 . 6 . 3 . 2 . 5  ( V )  N o t i c e

( U Z / F O U d )  T h e r e  i s  n o  r e q u i r e m e n t  t o  p r o v i d e  n o t i c e  t o  F B I  H Q  o r  D O J  o f  o p e n i n g  o r  c l o s i n g  

T y p e  3  A s s e s s m e n t s .

5 . 6 . 3 . 2 . 6  ( U )  F i l e  R e v i e w

( U / / E O U © )  A  T y p e  3  A s s e s s m e n t  r e q u i r e s  a  f i l e  r e v i e w  i n  a c c o r d a n c e  w i t h  D I O G  s u b s e c t i o n  

3 . 4 . 4 .

5 . 6 . 3 . 2 . 7  ( V )  R e s p o n s i b l e  E n t i t y

( U / / F Q U Q )  A  T y p e  3  A s s e s s m e n t  m a y  b e  o p e n e d  a n d  c o n d u c t e d  b y  F I G s ,  t h e  D I .  a  D I  

s p o n s o r e d  e n t i t y ,  f i e l d  o f f i c e  i n v e s t i g a t i v e  s q u a d s ,  a n d  F B I  H Q  o p e r a t i o n a l  d i v i s i o n s .  T h e  

n a t u r e  o f  t h e  A s s e s s m e n t  d i c t a t e s  t h e  f i l e  c l a s s i f i c a t i o n  i n t o  w h i c h  t h e  T y p e  3  A s s e s s m e n t  i s

o p e n e d .  A s s e s s m e n t s  c o n d u c t e d  b y  t h e  D I .  o r  F I G s  m u s t  b e  o p e n e d  i n  t h e  a p p r o p r i a t e _ _ _

_ _  A l l  o t h e r  T y p e  3  A s s e s s m e n t s  m u s t  b e  o p e n e d  i n  t h e

a p p i o p n a t c  i n v e s t i g a t i v e  t i l e  c l a s s i f i c a t i o n .

5 . 6 . 3 . 2 . 8  ( U )  T y p e  3  A  s s  e s s  m e  n t  C l o s i n g

( U / / - F 0 U O 7  S e c  D I O G  s u b s e c t i o n s  5 . 1 2 . 1  a n d  5 . 1 2 . 1 . 2  b e l o w  f o r  g u i d a n c e  o n  c l o s i n g  a  T y p e

3  A s s e s s m e n t .

5 . 6 . 3 . 2 . 9  ( U )  E x a m p l e s  o f  T y p e  3  A s s e s s m e n t s

5 . 6 3 . 2 . 9 . 1  ( U )  E x a m p l e  1 

( U / / F O U e - l | ~

b 7 E

b 7 E

( U / / E Q ¥ e i [

5 . 6 3 . 2 . 9 . 2  ( U )  E x a m p l e  2  

U J / / F Q y ^  |
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( U / / F O U O ) [

5 . 6 3 . 2 . 9 . 3  ( U )  E x a m p l e  3  

O J / / F © U © i

( U / / F O U Q j

5 . 6 3 . 2 . 9 . 4  ( U )  E x a m p l e  4  

( U / / P O U O ) ~

( U / / F 0 U 0 1

b 7 E
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( U / / F O U O ) | | f a 7 E

5 . 6 3 . 2 . 9 . 5  ( U )  E x a m p l e  5

/ u //f o u f h I ~  I

( U / / - P 0 0 O )

5 . 6 . 3 . 3  ( U )  T y p e  4  A s s e s s m e n t s

( U )  T y p e  4  A s s e s s m e n t  d e f i n e d : O b t a i n  a n d  r e t a i n  i n f o r m a t i o n  t o  i n f o r m  o r  f a c i l i t a t e  

i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g .  [ A G G - D o m .  P a r t  I V J

( U / / F O U O )  A  T y p e  4  A s s e s s m e n t  m a y  h e  o p e n e d  t o  o b t a i n  i n f o r m a t i o n  t h a t  i n f o r m s  o r  

f a c i l i t a t e s  t h e  F B I ’ s  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  f u n c t i o n s .  T h e  a u t h o r i z e d  p u r p o s e  a n d  

c l e a r l y  d e f i n e d  o b j e c t i v e ( s )  o f  a  T y p e  4  A s s e s s m e n t  m u s t  b e  b a s e d  o n .  o r  r e l a t e d  t o ,  t h e  n e e d  

t o  c o l l e c t  o r  a c q u i r e  i n f o r m a t i o n  f o r  c u r r e n t  o r  f u t u r e  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  

p u r p o s e s .  A n  A s s e s s m e n t  u n d e r  t h i s  s e c t i o n ,  o f t e n t i m e s  r e f e r r e d  t o  a s  a  “ d o m a i n  

A s s e s s m e n t , ”  m a y  l e a d  t o  t h e  i d e n t i f i c a t i o n  o f  i n t e l l i g e n c e  g a p s ,  t h e  d e v e l o p m e n t  o f  F B I  

c o l l e c t i o n  r e q u i r e m e n t s ,  o r  t h e  o p e n i n g  o f  n e w  A s s e s s m e n t s  o r  P r e d i c a t e d  I n v e s t i g a t i o n s .

( U / / F 0 U 0 )  A  T y p e  4  A s s e s s m e n t  i s  n o t  t h r e a t  s p e c i f i c ;  t h r e a t - b a s e d  A s s e s s m e n t s  a r e  o p e n e d  

a n d  g o v e r n e d  b y  D I O G  S e c t i o n  5 . 6 3 . 2  ( T y p e  3  A s s e s s m e n t ) .  W h i l e  n o  p a r t i c u l a r  f a c t u a l  

p r e d i c a t i o n  i s  r e q u i r e d  f o r  a  T y p e  4  A s s e s s m e n t ,  t h e  A s s e s s m e n t  c a n n o t  b e  b a s e d  s o l e l y  o n  

t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  p r o t e c t e d  r i g h t s  o r  o n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  

r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y ,  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s .

( U / / F O U O )  W h e n e v e r  a  T y p e  4  A s s e s s m e n t  i d e n t i f i e s  a n d  b e g i n s  t o  f o c u s  o n  s p e c i f i c  

i n d i v i d u a l ( s ) ,  g r o u p ( s ) .  o r  o r g a n i z a l i o n ( s ) .  w h o s e  a c t i v i t i e s  m a y  c o n s t i t u t e  a  v i o l a t i o n  o f  

F e d e r a l  c r i m i n a l  l a w  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  a  s e p a r a t e  T y p e  1 &  2  A s s e s s m e n t  o r  

a  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d .  S i m i l a r l y ,  i f  a  T y p e  4  A s s e s s m e n t  i d e n t i f i e s  a  

p a r t i c u l a r  n a t i o n a l  s e c u r i t y  o r  c r i m i n a l  t h r e a t  w i t h i n  t h e  A O R ,  o r  i d e n t i f i e s  v i c t i m s  o r  t a r g e t s  

w i t h i n  a n  A O R  w h o  a r e  v u l n e r a b l e  t o  a n y  a c t u a l  o r  p o t e n t i a l  t h r e a t ,  a  s e p a r a t e  T y p e  3  

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d .

( U / / F 0 U 0 )  A  T y p e  4  A s s e s s m e n t  m a y  n o t  b e  u s e d  f o r  t h e  p u r p o s e  o f  c o l l e c t i n g  p o s i t i v e  

f o r e i g n  i n t e l l i g e n c e  ( P F I ) ,  a l t h o u g h  s u c h  i n t e l l i g e n c e  m a y  b e  i n c i d e n t a l l y  c o l l e c t e d .  P o s i t i v e
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f o r e i g n  i n t e l l i g e n c e  c a n  o n l y  b e  i n t e n t i o n a l l y  c o l l e c t e d  p u r s u a n t  t o  D I O G  S e c t i o n s  5 . 6 . 3 . 5  

( T y p e  6  A s s e s s m e n t )  a n d / o r  S e c t i o n  9 .

( U / / F O U O )  S e e  S e c t i o n  5 . 1 1  b e l o w  f o r  i n t e l l i g e n c e  c o l l e c t i o n ,  ( i . e . .  i n c i d e n t a l  c o l l e c t i o n )  a n c  

d o c u m e n t a t i o n  r e q u i r e m e n t s .

5 . 6 . 3 . 3 . 1  ( U )  D u r a  t i o n

( U / / F O U O )  A  T y p e  4  A s s e s s m e n t  m a y  o n l y  b e  o p e n e d  w i t h  p r i o r  s u p e r v i s o r  a p p r o v a l .  T h e  

e f f e c t i v e  d a l e  o f  t h e  A s s e s s m e n t  i s  t h e  d a l e  t h e  f i n a l  a p p r o v a l  a u t h o r i t y  a p p r o v e s  t h e  E C  a s  

s p e c i f i e d  i n  S e c t i o n  5 . 6 . 2  a b o v e .  A  T y p e  4  A s s e s s m e n t  m a y  c o n t i n u e  f o r  a s  l o n g  a s  n e c e s s a r y  

t o  a c h i e v e  i t s  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j e c t i v c ( s ) .  A l t h o u g h  a  T y p e  4  

A s s e s s m e n t  i s  n o t  l i m i t e d  i n  d u r a t i o n ,  w h e n  t h e  c l e a r l y  d e f i n e d  o b j e c t i v c ( s )  h a v e  b e e n  m e t .  

t h e  A s s e s s m e n t  m u s t  b e  c l o s e d  w i t h  a n  E C  a p p r o v e d  b y  t h e  s u p e r v i s o r .

5 . 6 . 3 . 3 . 2  ( U )  D o c u m e n t a t i o n

( U / / F O U O )  | |

( U / / F O U O )

( U / / F Q U Q )  T h i s  t y p e  o f  A s s e s s m e n t  m u s t  b e  d o c u m e n t e d  i n  t h e  a p p r o p r i a t e

( U / / F O U O ) N o t e :  I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e  c o n d u c t e d  o u t  o f

5 . 6 . 3 . 3 . 3  ( U )  A p p r o v a l

( U / / F 0 U G ) - A l l  T y p e  4  A s s e s s m e n t s  m u s t  b e  a p p r o v e d  i n  a d v a n c e  b y  a  s u p e r v i s o r  a n d  o p e n e d  

b y  a n  E C .  N o t w i t h s t a n d i n g  a n y  o t h e r  p r o v i s i o n  i n  t h e  D I O G .  a  T y p e  4  A s s e s s m e n t  c a n n o t  b e  

o p e n e d  b a s e d  o n  o r a l  a p p r o v a l .  T h e  s u p e r v i s o r  m u s t  a p p r o v e  a  T y p e  4  A s s e s s m e n t  i n  

a c c o r d a n c e  w i t h  t h e  s t a n d a r d s  d i s c u s s e d  i n  D I O G  S e c t i o n  5 . 5 .  A d d i t i o n a l  a p p r o v a l  

r e q u i r e m e n t s  a p p l y  t o  S I M s ,  a s  d e s c r i b e d  b e l o w .

5 . 6 . 3 . 3 . 4  ( U )  S e n s e d  v e  I n v e s  t i g  a  t i  v e  M a  t t e r s  ( S I M )

( U / / E Q U O )  I f  t h e  A s s e s s m e n t  i n v o l v e s  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  ( S I M ) ,  t h e  C D C  m u s t  

r e v i e w  a n d  t h e  S A C  m u s t  a p p r o v e  t h e  A s s e s s m e n t  p r i o r  t o  o p e n i n g .  I f  a  S I M  a r i s e s  a f t e r  t h e  

o p e n i n g  o f  a  T y p e  4  A s s e s s m e n t ,  A s s e s s m e n t  a c t i v i t y  m a y  c o n t i n u e ,  b u t  t h e  m a t t e r  m u s t  b e  

d o c u m e n t e d  i n  a n  E C  r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d  b y  t h e  S A C  a s  s o o n  a s  p r a c t i c a b l e ,  

b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  t h e  S I M  a r i s e s .  T h e  t e r m  “ s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r ”  i s  d e f i n e d  i n  D I O G  S e c t i o n  5 . 7  a n d  S e c t i o n  1 0 .

« ( U ) [
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5 . 6 . 3 3 . 5  ( U )  N o t i c e

( U / / F O U O )  T h e r e  i s  n o  r e q u i r e m e n t  t o  p r o v i d e  n o t i c e  t o  F B I H Q  o r  D O J  o f  o p e n i n g  o r  c l o s i n g  

T y p e  4  A s s e s s m e n t s .

5 . 6 . 3 . 3 . 6  ( U )  F i l e  R e  v i e w

( U / / F O U 0 )  A  T y p e  4  A s s e s s m e n t  r e q u i r e s  a  f i l e  r e v i e w  i n  a c c o r d a n c e  w i t h  D I O G  S e c t i o n

3 . 4 . 4 .

5 . 6 . 3 . 3 . 7  ( U )  R e s p o n s i b l e  E n t i t y

( U / / F O U © )  A  T y p e  4  A s s e s s m e n t  m a y  o n l y  b e  o p e n e d  b y  t h e  D I .  a  R e g i o n a l  I n t e l l i g e n c e  

G r o u p ,  a  F I G .  o r  F B I H Q  D o m a i n / S t r a t c g i c  i n t e l l i g e n c e  c o m p o n e n t s  w i t h i n  t h e  o p e r a t i o n a l  

d i v i s i o n s .

5 . 6 . 3 . 3 . 8  ( U )  T y p e  4  A s s e s s m e n t  C l o s i n g

( U / / F Q U Q ) S e e  D I O G  s u b s e c t i o n s  5 . 1 2 . 1  a n d  5 . 1 2 . 1 . 2  b e l o w  f o r  g u i d a n c e  o n  c l o s i n g  a  T y p e  

4  A s s e s s m e n t .

5 . 6 . 3 . 3 . 9  ( U )  E x a m p l e s  o f  T y p e  4  A s s e s s m e n t s

5 . 6 . 3 . 3 . 9 . 1  ( U )  E x a m p l e  1

r u / Z E O u e )

5 . 6 .

( U / / F O U 6 3

3 . 3 . 9 . 2  ( U )  E x a m p l e  2

( U / / F 0 U © ;
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5 . 1 . 1 )
b 7 E

5 . 6 3 . 3 . 9 . 3  ( U )  E x a m p l e  3  

( U / f f O U 0 ) |

f u / / K ) U € H

5 . 6 3 3 . 9 . 4  ( U )  E x a m p l e  4

( U / A F O U e T

( u / / F Q * t f » l  I

5 . 6 . 3 . 4  ( U )  T y p e  5  A s s e s s m e n t s

( U )  T y p e  5  A s s e s s m e n t  d e f i n e d : S e e k  i n f o r m a t i o n  t o  i d e n t i f y  p o t e n t i a l  h u m a n  s o u r c e s ,  

a s s e s s  t h e i r  s u i t a b i l i t y ,  c r e d i b i l i t y ,  o r  v a l u e  o f  i n d i v i d u a l s  a s  h u m a n  s o u r c e s .

( U / / F O U 0 )  A  T y p e  5  A s s e s s m e n t  p r o v i d e s  t h e  a u t h o r i t y  a n d  a  m e c h a n i s m  t o  i d e n t i f y ,  

e v a l u a t e  a n d  r e c r u i t  a  P o t e i d i a L C o n f i d e n t i a l  H u m a n  S o u r c e  ( C H S )  p r i o r  t o  o p e n i n g  a n d

o p e r a t i n g  t h e m  a s  a  C H S  i n _ _ _ \  T v n e  5  A s s e s s m e n t  i s  n o t  a  p r e r e q u i s i t e  t o  o p e n i n g  a n

i n d i v i d u a l  a s  a n  o p e r a t i o n a l  C H S  i n  f  t h e  n e c e s s a r y  i n f o r m a t i o n  f o r  o p e n i n g  h a s  b e e n  

o b t a i n e d  t h r o u g h  o t h e r  m e t h o d s  ( e . g . ,  f o l l o w i n g  a r r e s t ,  a n  i n d i v i d u a l  a g r e e s  t o  b e c o m e  a s

C H S ) .

( U / / F O U O )  A  T y p e  5  A s s e s s m e n t  m a y  b e  o p e n e d :

A )  ( U / / E Q W 0 )  O n  a  s p e c i f i c  n a m e d  i n d i v i d u a l  w h o  i s  a  p o t e n t i a l  C H S  ( P C H S ) ;  o r

B )  ( U / / F O U C T J  W i t h o u t  a  s p e c i f i c  n a m e d  i n d i v i d u a l , i f  t h e  g o a l  i s  t o  i d e n t i f y  i n d i v i d u a l s  w i t h  

p l a c e m e n t  a n d  a c c e s s  t o  p a r t i c u l a r  i n f o r m a t i o n .
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( U / /- P O U Q ) T y p e  5  A s s e s s m e n t  a c t i v i t i e s  m a y  n o t  b e  b a s e d  s o l e l y  o n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  

n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o r  r i g h t s  p r o t e c t e d  b y  t h e  F i r s t  

A m e n d m e n t ,  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s .

m Z / P F U T O J - I_ _ _ _ _

( U / / F O U O )  T h e r e  a r e  t h r e e  p h a s e s  o f  a  T y p e  5  A s s e s s m e n t .  T h e  p h a s e s  a r c :  ( 1 )  I d e n t i f i c a t i o n  

P h a s e ,  ( 2 )  E v a l u a t i o n  P h a s e ,  a n d  ( 3 )  R e c r u i t m e n t  P h a s e .  A  T y p e  5  A s s e s s m e n t  o p e n e d  o n  a  

s p e c i f i c  n a m e d  i n d i v i d u a l  m a y  o n l y  u s e  t h e  E v a l u a t i o n  a n d  R e c r u i t m e n t  p h a s e s  a s  d e s c r i b e d  

b e l o w .  A  T y p e  5  A s s e s s m e n t  o p e n e d  w i t h o u t  a  s p e c i f i c  n a m e d  i n d i v i d u a l  i s  l i m i t e d  t o  t h e  

I d e n t i f i c a t i o n  P h a s e  o n l y .  O n c e  t h e  I d e n t i f i c a t i o n  P h a s e  h a s  s u c c e e d e d  i n  i d e n t i f y i n g  s p e c i f i c  

i n d i v i d u a l s  w h o  m i g h t  h a v e  a p p r o p r i a t e  p l a c e m e n t  a n d  a c c e s s ,  t h e  F B I  e m p l o y e e  m u s t  o p e n  a  

n e w  s e p a r a t e  T y p e  5  A s s e s s m e n t  o n  a n y  i n d i v i d u a l  t h e  e m p l o y e e  w i s h e s  t o  f u r t h e r  e v a l u a t e  

a n d  p o s s i b l y  r e c r u i t  a s  a  C H S .  T h e  o r i g i n a l  T y p e  5  A s s e s s m e n t  w i t h o u t  a  s p e c i f i c  n a m e d  

i n d i v i d u a l  m a y  r e m a i n  o p e n  i n  t h e  I d e n t i f i c a t i o n  P h a s e ,  i f  t h e  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  

d e f i n e d  o b j c c t i v c ( s )  st ill e x i s t .

5 . 6 . 3 . 4 . 1  ( U )  P h a s e s  o f  T y p e  5  A s s e s s m e n t s

5 . 6 . 3 . 4 . ] . ]  ( U / / F 0 C O )  I d e n t i f i c a t i o n  P h a s e

( U / / P 0 U 8 )  T h i s  p h a s e  m a y  b e  u s e d  b y  a n  S A  a s s i g n e d  t o  c i t h e r  a  H U M I N T  o r  

i n v e s t i g a t i v e  s q u a d  o r  b y  a n  I A  a s s i g n e d  t o  t h e  f i e l d  o f f i c e  o r  F B I H Q  t o  i d e n t i f y  P C H S s  

w h o  s e e m  l i k e l y  t o  h a v e  p l a c e m e n t  a n d  a c c e s s  t o  i n f o r m a t i o n  o r  i n t e l l i g e n c e  r e l a t e d  t o  

c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t s ,  o r  i n v e s t i g a t i o n s ,  w i t h o u t  n a m i n g  a  s p e c i f i c  

i n d i v i d u a l .  T h e  g o a l  o f  t h i s  p h a s e  i s  t o  i d e n t i f y  i n d i v i d u a l s  w i t h  C H S  p o t e n t i a l ,  w h o  m a y  

t h e n  b e  e v a l u a t e d  a n d  r e c r u i t e d  u n d e r  t h e  E v a l u a t i o n  a n d  R e c r u i t m e n t  P h a s e s  o f  a  T y p e  5  

A s s e s s m e n t .

( U / / P 0 U 6 )  T h i s  p h a s e  i s  i n i t i a t e d  w i t h  t h e  a p p r o v a l  o f  a  C H S  i d e n t i f i c a t i o n  p l a n .  T h e  

p l a n ,  w h i c h  m u s t  b e  b a s e d  o n  a  t h o r o u g h  r e v i e w  o f  a v a i l a b l e  i n t e l l i g e n c e  a n d  i n f o r m a t i o n  

r e g a r d i n g  t h e  t h r e a t  o r  i n v e s t i g a t i o n  a t  i s s u e ,  m u s t  s p e c i f y  c h a r a c t e r i s t i c s  o f  i n d i v i d u a l s  

l i k e l y  t o  h a v e  C H S  p o t e n t i a l ,  a n d  t h e  i n v e s t i g a t i v e  m e t h o d s  ( c . g . .  d a t a b a s e  s e a r c h e s ,  

s u r v e i l l a n c e  o f  s p e c i f i c  l o c a t i o n s ,  a t t e n d a n c e  a t  s p e c i f i c  e v e n t s )  t h a t  w i l l  b e  u s e d  t o  

i d e n t i f y  i n d i v i d u a l s  w i t h  t h o s e  c h a r a c t e r i s t i c s .  S e l e c t i o n  o f  c h a r a c t e r i s t i c s / s e a r c h  c r i t e r i a  

m u s t  h a v e  a  l o g i c a l  c o n n e c t i o n  t o  i n t e l l i g e n c e  o r  k n o w n  f a c t s ,  a n d  m a y  n o t  b e  b a s e d  

m e r e l y  o n  c o n j e c t u r e .  I n  a d d i t i o n ,  s e l e c t e d  c h a r a c t e r i s t i c s  m a y  n o t  b e  b a s e d  s o l e l y  o n  

r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y ,  o r  

r i g h t s  p r o t e c t e d  u n d e r  t h e  F i r s t  A m e n d m e n t  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s .  S e e  

D I O G  S e c t i o n  4  f o r  f u r t h e r  e x p l a n a t i o n  o n  t h e  p e r m i s s i b l e  u s e  o f  r a c e ,  e t h n i c i t y ,  g e n d e r ,  

n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o r  r i g h t s  p r o t e c t e d  u n d e r  

t h e  F i r s t  A m e n d m e n t .  T h e  i n v e s t i g a t i v e  m e t h o d s  t h a t  m a y  b e  u s e d  t o  i d e n t i f y  i n d i v i d u a l s  

w i t h  t h e  s p e c i f i e d  c h a r a c t e r i s t i c s  n e e d e d  m u s t  a l s o  b e  b a s e d  o n  e x i s t i n g  i n t e l l i g e n c e  a n d  

b e  r e a s o n a b l y  l i k e l y  t o  y i e l d  i n d i v i d u a l s  w i t h  t h e  s p e c i f i e d  c h a r a c t e r i s t i c s .

( U / / P © f c f G T J  I f  n e c e s s a r y ,  a f t e r  a  C H S  i d e n t i f i c a t i o n  p l a n  h a s  b e e n  a p p r o v e d ,  a n d  a  g r o u p  

o f  i n d i v i d u a l s  w h o  p o t e n t i a l l y  h a v e  p l a c e m e n t  a n d  a c c e s s  t o  t h e  r e l e v a n t  i n f o r m a t i o n  

h a v e  b e e n  i d e n t i f i e d ,  t h e  S A  o r  I A  m a y ,  w i t h  a u t h o r i z a t i o n  s e t  f o r t h  i n  s u b s e c t i o n
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5 . 6 3 . 4 . 3 . 1 .  u s e  a d d i t i o n a l  c h a r a c t e r i s t i c s  t o  n a r r o w  t h e  g r o u p  o f  i n d i v i d u a l s  t o  t h o s e  m o s t  

l i k e l y  t o  h a v e  t h e  d e s i r e d  p l a c e m e n t  a n d  a c c e s s .  A n  i n t e l l i g e n c e  p r o d u c t  m a y  b e  p r o d u c e d  

d u r i n g  t h e  I d e n t i f i c a t i o n  P h a s e  d e s c r i b i n g  t h e  r e s u l t s  o f ,  o r  a n a l y s i s  g e n e r a t e d  d u r i n g ,  t h e  

I d e n t i f i c a t i o n  P h a s e .  T h e  p r o d u c t  m a y  b e  b a s e d  u p o n  a n a l y s i s  o f  t h e  g r o u p ’s  

c h a r a c t e r i s t i c s  o r  s e a r c h  c r i t e r i a  t h a t  m y  y i e l d  i n s i g h t  i n t o  p r e v i o u s l y  u n k n o w n  

s i m i l a r i t i e s ,  a c t i v i t i e s  o r  p a t t e r n s  o f  c o n d u c t .  I f  a n y  a d d i t i o n a l  i n v e s t i g a t i v e  m e t h o d s  a r e  

s o u g h t  t h a t  w i l l  f o c u s  o n  a n  i n d i v i d u a l ,  t h e n  a n  E v a l u a t i o n  P h a s e  m u s t  b e  o p e n e d .  A n y  

p r o d u c t  p r o d u c e d  m u s t  b e  d o c u m e n t e d  i n  t h e !  a n d

a p p r o v e d  a n d  d i s s e m i n a t e d  i n  a c c o r d a n c e  w i t h

( U / / F O U O )  O n c e  a n  S A  o r  I A  h a s  n a r r o w e d  t h e  f i e l d  t o  o n e  o r  m o r e  k n o w n  p e r s o n s  w h o  

a p p e a r  t o  h a v e  p o t e n t i a l  a s  C H S s ,  i n  o r d e r  t o  g a t h e r  a d d i t i o n a l  i n f o r m a t i o n  r e g a r d i n g  

b a c k g r o u n d  a n d  a u t h e n t i c i t y  o r .  i n  o r d e r  f o r  a n  S A  t o  u n d e r t a k e  e f f o r t s  t o  r e c r u i t  t h e  

i n d i v i d u a l ,  a  T y p e  5  A s s e s s m e n t  m u s t  b e  o p e n e d  o n  t h e  s p e c i f i c  n a m e d  i n d i v i d u a l ( s )  i n  

a c c o r d a n c e  w i t h  s u b s e c t i o n  5 . 6 . 3 . 4 . 1 . 2 ,  b e l o w .

5 . 6 . 3 . 4 . 1 . 2  ( U / / F 0 U 6 ) E v a l u a t i o n  P h a s e

( U / / F O U & ) T h i s  p h a s e  m a y  b e  u s e d  b y  a n  S A  a s s i g n e d  t o  e i t h e r  a  H U M I N T  o r  

i n v e s t i g a t i v e  s q u a d  o r  b y  a n  I A  a s s i g n e d  t o  t h e  f i e l d  o f f i c e  o r  F B I H Q  t o  e v a l u a t e  a  k n o w n  

i n d i v i d u a l  b e l i e v e d  t o  h a v e  p l a c e m e n t  a n d  a c c e s s  s o  t h a t  t h e  i n d i v i d u a l ,  i f  s u c c e s s f u l l y  

r e c r u i t e d ,  c a n  p r o v i d e  t h e  F B I  w i t h  i n f o r m a t i o n  o f  v a l u e .  T h e  g o a l  o f  t h i s  p h a s e  o f  a  T y p e  

5  A s s e s s m e n t  i s  t o  g a t h e r  i n f o r m a t i o n ,  t h r o u g h  t h e  u s e  o f  t h e  i n v e s t i g a t i v e  m e t h o d s  s e t  

f o r t h  i n  s u b s e c t i o n  5 . 6 . 3 . 4 . 8 ,  b e l o w  r e g a r d i n g  b a c k g r o u n d ,  a u t h e n t i c i t y ,  a n d  s u i t a b i l i t y  o f  

a  p a r t i c u l a r  P C H S  ( s p e c i f i c  n a m e d  i n d i v i d u a l ) .  A n  I A  w h o  d e v e l o p s  i n f o r m a t i o n  d u r i n g  

t h i s  n h a s c  t h a t  i n d i c a t e s  a  P C H S  i s  w o r t h y  o f  r e c r u i t m e n t  s h o u l d  p r e p a r e  ij '

f o r  u s e  b y  a n  S A  o n  t h e  a p p r o p r i a t e  H U M I N T  o r

i n v e s t i g a t i v e  s q u a d  t o  r e c r u i t  t h e  i n d i v i d u a l .  N o t e :  A | _ _ [ n a y  b e  p r e p a r e d  b y  o t h e r  F B I

e m p l o y e e s  a s s i g n e d  t o  t h e  e v a l u a t i o n  p h a s e  T y p e  5  a s  c a s e  p a r t i c i p a n t s .  H o w e v e r, t h e  

A s s e s s m e n t ’ s  a s s i g n e d  c a s e  m a n a g e r s )  r e m a i n s  r e s p o n s i b l e  f o r  t h e  c o n t e n t  o f  t h j  | I f  

i n f o r m a t i o n  d e v e l o p e d  d u r i n g  t h i s  p h a s e  i n d i c a t e s  t h e  i n d i v i d u a l  s h o u l d  n o t  b e  r e c r u i t e d  

a s  a  C H S ,  t h e  T y p e  5  A s s e s s m e n t  m u s t  b e  c l o s e d .

5 . 6 . 3 . 4 . 1 . 3  ( U / / F O U O )  R e c r u i t m e n t  P h a s e

( U / / E O U O )  T h i s  p h a s e  m a y  o n l y  b e  u s e d  b y  a n  S A  a s s i g n e d  t o  a  H U M I N T  o r  

i n v e s t i g a t i v e  s q u a d .  T h e  g o a l  o f  t h i s  p h a s e  o f  a  T y p e  5  A s s e s s m e n t  i s  t o  r e c r u i t  t h e  P C H S  

t o  b e c o m e  a n  o p e r a t i o n a l  C H S ,  a n d  t h e r e f o r c _ L h e _ c e c r u i t m e n t  p h a s e  m a y  f o c u s  o n l y  o n  a  

s p e c i f i c  n a m e d  i n d i v i d u a l . I n f o r m a t i o n  f r o m _ _ _ o r  o t h e r  i n f o r m a t i o n / i n t e l l i g e n c e

a v a i l a b l e  t o  t h e  S A  m a y  b e  u s e d  d u r i n g  t h e  r e c r u i t m e n t  p h a s e .  I f  t h e  r e c r u i t m e n t  i s  

s u c c e s s f u l ,  t h e  T y p e  5  A s s e s s m e n t  m u s t  b e  c l o s e d  ( S e c  S e c t i o n  5 . 6 . 3 . 4 . 9 ,  b e l o w )  a n d  t h e  

i n d i v i d u a l  o p e n e d  a s  a  C H S  ii| |T h e  T y p e  5  A s s e s s m e n t  m u s t  a l s o  b e  c l o s e d  i f  t h e  

r e c r u i t m e n t  i s  n o t  s u c c e s s f u l ,  e i t h e r  b e c a u s e  t h e  i n d i v i d u a l  d e c l i n e s  t o  b e c o m e  a  C H S  o r  a  

d e t e r m i n a t i o n  i s  m a d e  n o t  t o  c o n t i n u e  t h e  r e c r u i t m e n t .

5 . 6 . 3 . 4 . 2  ( U )  D u r a t i o n

( U / / T O U 0 )  T h e  e f f e c t i v e  d a t e  o f  a  T y p e  5  A s s e s s m e n t  i s  t h e  d a t e  t h e  h i g h e s t  l e v e l  o f

a u t h o r i t y  r e q u i r e d  a p p r o v e s  t h e  o p e n i n g  E C  ( o r A  T y p e  5

A s s e s s m e n t  m a y  c o n t i n u e  f o r  a s  l o n g  a s  n e c e s s a r y  t o  a c h i e v e  it s  a u t h o r i z e d  p u r p o s e  a n d
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c l e a r l y  d e f i n e d  o b j e c l i v e ( s )  a s  s e t  f o r t h  i n  t h e  t h r e e  p h a s e s  a b o v e  o r  w h e n  it i s  d e t e r m i n e d  t h a t  

t h e  i n d i v i d u a l  n a m e d  s u b j e c t  c a n n o t  o r  s h o u l d  n o t  b e  r e c r u i t e d  a s  a  C H S .

5 . 6 . 3 . 4 . 3  ( U )  D o c u m e n t a t i o n

5 . 6 3 . 4 . 3 . 1  ( U / / F O U 0 - ) I d e n t i f i c a t i o n  P h a s e

( U / Z T O H e J
b 7 E
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f a 7 E

( U / / F O U O )  I f  a  T y p e  5  A s s e s s m e n t  h a s  a l r e a d y  b e e n  o p e n e d  a n d  a n  I A  o r  S  A  w i s h e s  t o  

u t i l i z e  a d d i t i o n a l  c h a r a c t e r i s l i c s / s e a r c h  c r i t e r i a  o r  i n v e s t i g a t i v e  m e t h o d s  i n  t h e  

I d e n t i f i c a t i o n  P h a s e  t h a t  w e r e  n o t  d o c u m e n t e d  i n  t h e  o p e n i n g  E C .  t h e  a d d i t i o n a l  

c h a r a c t c r i s t i c s / s c a r c h  c r i t e r i a  a n d / o r  i n v e s t i g a t i v e  m e t h o d s  m u s t  b e  d o c u m e n t e d  b y  E C

5 . 6 . 3 . 4 . 3 . 2  ( U / / P Q U O )  E v a l u a t i o n / R e c r u i t m e n t  P h a s e s

( U / / F O U Q )  A  T y p e  5  A s s e s s m e n t  o p e n e d  t o  e v a l u a t e  a n d / o r  r e c r u i t  a  s p e c i f i c  p e r s o n  a s  a  

C H S  m u s t  b e  o p e n e d  w i t h  a n  E C  ( o r  I l u s i n g  t h e  a p p r o p r i a t e

A )  ( U / / T O U O j

B )  ( U / / F Q U Q ).

C )  ( U / / T O U O )

5 . 6 . 3 4 . 4  ( U )  A p p r o v a l

( U / ' / r O U e r )  A  T y p e  5  A s s e s s m e n t  m u s t  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  s u p e r v i s o r  a n d  o p e n e d

[ N o t w i t h s t a n d i n g  a n y  o t h e r  p r o v i s i o n  i n  t h e  D I O G ,  aw i t h  a n  E C  ( o r

T y p e  5  A s s e s s m e n t  c a n n o t  b e  o p e n e d  o n  o r a l  a p p r o v a l .  F o r  S A s .  a  T y p e  5  A s s e s s m e n t  m u s t  

b e  a p p r o v e d  b y  t h e i r  S S A .  F o r  I A s ,  a  T y p e  5  A s s e s s m e n t  m u s t  b e  a p p r o v e d  b y  t h e  S I  A  a n d  

t h e  S S A  o n  t h e  H U M I N T  o r  i n v e s t i g a t i v e  s q u a d  t h a t  w i l l  p o t e n t i a l l y  r e c r u i t  t h e  i n d i v i d u a l .  A n  

S S A  a n d / o r  S I A  m u s t  u s e  t h e  s t a n d a r d s  p r o v i d e d  i n  D I O G  S e c t i o n  5 . 5  w h e n  d e c i d i n g  w h e t h e r  

t o  a p p r o v e  a  T y p e  5  A s s e s s m e n t .  A d d i t i o n a l  a p p r o v a l  r e q u i r e m e n t s  a p p l y  t o  S e n s i t i v e  P C H S s .  

a s  d e s c r i b e d  b e l o w .

5 . 6 3 . 4 . 4 . 1  ( U )  C o n f l i c t  R e s o l u t i o n

( U / / F O U O )  I f  t h e r e  i s  a n y  c o n f l i c t  b e t w e e n  t h e ""Lr a n y  o t h e r  P G  a n d

t h e  D I O G ,  t h e  D I O G  c o n t r o l s .  O G C ,  O I C  a n d  I P O  s h o u l d  b e  i m m e d i a t e l y  n o t i f i e d  o f  a n y  

s u c h  c o n f l i c t .

b 7 E

b 7 E
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5 . 6 . 3  A  A .  2  ( U / / F O U O )  S e n s i t i  v  e  P o t e n t i a l  C H S s  a n d  G r o u p s

( U / / F O U O )  C D C  r e v i e w  a n d  S A C  a p p r o v a l  i s  r e q u i r e d  b e f o r e  a  T y p e  5  A s s e s s m e n t  m a y  

b e  o p e n e d  o n  a  S e n s i t i v e  P C H S  o r  if. d u r i n g  t h e  I d e n t i f i c a t i o n  P h a s e ,  a  s e n s i t i v e  

c h a r a c t e r i s t i c  i s  a t  l e a s t  o n e  a s p e c t  b e i n g  u s e d  t o  i d e n t i f y  i n d i v i d u a l s  w i t h  p o t e n t i a l  

p l a c e m e n t  a n d  a c c e s s  t o  i n f o r m a t i o n  o f  i n t e r e s t .  I f  it i s  d e t e r m i n e d  a f t e r  o p e n i n g  a  T y p e  5  

A s s e s s m e n t  t h a t  a  P C H S  i s  S e n s i t i v e  o r  t h a t  a  s e n s i t i v e  c h a r a c t e r i s t i c  m u s t  b e  a d d e d  t o  

t h e  P C H S  I d e n t i f i c a t i o n  P l a n ,  t h e  A s s e s s m e n t  a c t i v i t y  m a y  c o n t i n u e ,  b u t  t h e  m a t t e r  m u s t  

b e  d o c u m e n t e d  i n  a n  E C  ( o j  ~ | a n d  r e v i e w e d  b y  t h e  C D C  a n d

a p p r o v e d  b y  t h e  S A C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  S  h n s i n e s s  d a v s  o f  iji i s  

d e t e r m i n a t i o n .  A d d i t i o n a l l y ,  i f  t h e  T y p e  5  A s s e s s m e n t  i n v o l v e s

ljiis

A  S e n s i t i v e  P C H S  o r  s e n s i t i v e  c h a r a c t e r i s t i c  ( a s  p a r t  o f  a n

I d e n t i f i c a t i o n  P l a n )  i s  d e f i n e d  a s  f o l l o w s :

H o u s e  S t a f f  -  w h i c h  r e e m i r e s  h i t i t e r  a p p r o v a l  a u t h o r i t y .  s e e |

f o r  a d d i t i o n a l  d e t a i l s ) ;

B )  ( U / / F O U O )  A  d o m e s t i c  p o l i t i c a l  c a n d i d a t e ;

C )  ( U / / F O U O ) A n  i n d i v i d u a l  p r o m i n e n t  w i t h i n  a  r e l i g i o u s  o r g a n i z a t i o n ;

D )  ( U / / E O U O )  A n  i n d i v i d u a l  p r o m i n e n t  w i t h i n  a  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n ;

E )  ( U / / F O U 0 )  A  m e m b e r  o f  t h e  n e w s  m e d i a ;  o r

K )  ( u z / E o y e * -

I

( U / / F O U O )  D I O G  S e c t i o n  1 0  s h o u l d  b e  c o n s u l t e d  f o r  a  d e f i n i t i o n  o f  t h e s e  t e r m s .

( U / ' / F O U O )  F o r  a d d i t i o n a l  i n f o r m a t i o n  r e g a r d i n g  S e n s i t i v e  P C H S s .  s e c  C H S P G . P a r t  2 ,  

D I O G  S e c t i o n  1 0 . 1 . 4  a n d  D I O G  A p p e n d i x  G  - C l a s s i fi e d  P r o v i s i o n s .

5 . 6 , 3 , 4 . 5 ( U )  N o n e t :

( U / / F O U O )  T h e r e  i s  n o  r e q u i r e m e n t  t o  p r o v i d e  n o t i c e  t o  F B 1 H Q  o r  D O J  o f  o p e n i n g  o r  c l o s i n g  

T y p e  5  A s s e s s m e n t s .

5 . 6 . 3 4 . 6 ( U )  F i l e  R e v i e w

( U / / E Q U 0 ?  T h e  f r e q u e n c y  o f  a  s u p e r v i s o r y  f i l e  r e v i e w  m u s t  b e  i n  a c c o r d a n c e  w i t h  D I O G  

s u b s e c t i o n  3 . 4 4 . 7 .  S e t j f o r T y p e  5  f i l e  r e v i e w  p r o c e d u r e s .

( U / / F O U 0 )  T h e  T y p e  5  A s s e s s m e n t  f i l e  r e v i e w  m u s t  b e  d o c u m e n t e d

T y p e  5  A s s e s s m e n t s  a r e  c o n f i d e n t i a l ,  t h e  

t h a t  c o u l d  i d e n t i f y  t h e  P C H S ,

B e c a u s e

F i l e  R e v i e w  m u s t  n o t  r e v e a l  i n f o r m a t i o n

b * 7 E
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5 . 6 . 3 . 4 . 7  ( U )  R e s p o n s i b l e  E n t i t y

( U / / F O U Q ^ A  T y p e  5  A s s e s s m e n t  w i t h o u t  a  s p e c i f i c  n a m e d  i n d i v i d u a l  m a y  h e  o p e n e d  b y  S A s  

o n  H U M I N T ,  i n v e s t i g a t i v e  s q u a d s  o r  F B I H Q ,  o r  I A s  a s s i g n e d  t o  a  f i e l d  o f f i c e  o r  t o  F B I H Q .  A  

T y p e  5  A s s e s s m e n t  o n  s p e c i f i c  n a m e d  i n d i v i d u a l  m a y  h e  o p e n e d  b y  S A s  o n  H U M I N T  o r  

i n v e s t i g a t i v e  s q u a d s ,  a n d  b y  I A s  ( e v a l u a t i o n  p h a s e  o n l y )  a s s i g n e d  t o  t h e  f i e l d  o f f i c e  

H U M I N T .  i n v e s t i g a t i v e  s q u a d s ,  o r  a t  F B I H Q .

5 . 6 . 3 . 4 . 8  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  T y p e s  A s s e s s m e n t s

( U / / F 0 U 6 )  O n l y  t h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  m a y  b e  u s e d  i n  a  T y p e  5  A s s e s s m e n t ,  

w h e t h e r  i n  t h e  i d e n t i f i c a t i o n ,  e v a l u a t i o n ,  o r  r e c r u i t m e n t  p h a s e .  A l l  o f  t h e s e  i n v e s t i g a t i v e  

m e t h o d s  m a y  b e  u s e d  b y  S A s .  I A ’s  m a y  o n l y  u s e  i n v e s t i g a t i v e  m e t h o d s  ( A )  t h r o u g h  ( F ) .

A )  ( U / / F O U Q )  P u b l i c  i n f o r m a t i o n ;

B )  ( U / A 'O U O )  R e c o r d s  o r  i n f o r m a t i o n  -  F B I  a n d  D O J ;

C )  ( I I Z / T O L IO )  R e c o r d s  o r  i n f o r m a t i o n  -  O t h e r  F e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t

a g e n c i e s ;

D )  ( U / / F Q U Q )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s ;

E )  ( U / / E O U Q ) I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s ;

F )  ( U / / F O U Q - )  U s e  o f  A F I D  o r  t h e  C o v e r t  A p p r o a c h  i s  o n l y  p e r m i t t e d  f o r  u s e  d u r i n g  a p p r o v e d

a c t i v i t y  i n  a  T y p e  5  A s s e s s m e n t  { S e e  t h e  n o t e  b e l o w  a n d  t h t  |

G )  ( U / / F O U Q ) C H S  u s e  a n d  r e c r u i t m e n t ;

H )  ( U / / F O D Q )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s ;

I) ( U / / F O U O )  P h y s i c a l  s u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) ;

J )  ( U / Z F O U O )  P o l y g r a p h  e x a m i n a t i o n s  ( s e c

K )  ( U / A TO U Q )  T r a s h  C o v e r s  ( S e a r c h e s  t h a t  d o  n o t  r e q u i r e  a  w a r r a n t  o r  c o u r t  o r d e r )  ( N o t e : S S A  

a p p r o v a l  a n d  c o n s u l t a t i o n  w i t h  C D C / O G C  is r e q u i r e d  p r i o r  t o  u s e  o f  t h i s  m e t h o d .  S e c  D I O G  

S e c t i o n  1 8 . 6 . 1 2 . 5 ) .

( U / / F Q U O )  N o t e :  C o n s e n t  S e a r c h e s  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s . 9

( U / / F O U O )  S o m e  i n v e s t i g a t i v e  m e t h o d s  u s e d  d u r i n g  A s s e s s m e n t s  t h a t  m a y  r e q u i r e  h i g h e r  

s u p e r v i s o r y  a p p r o v a l  a r e  s e t  f o r t h  i n  D I O G  S e c t i o n  1 8 . 5 .

( U / / - F O U O )  I n  a d d i t i o n ,  a s  s p e c i f i e d  i n  d i v i s i o n  P G s ,  t h e r e  m a y  b e  a g r e e m e n t s  ( e . g . .  

M e m o r a n d a  o f  U n d e r s t a n d i n g ,  e t c . )  t h a t  r e q u i r e  a d d i t i o n a l  c o o r d i n a t i o n  a n d  a p p r o v a l  p r i o r  t o  

c o n d u c t i n g  c e r t a i n  a c t i v i t i e s .

( U / / F Q U O )!

( U / ' / F O U Q i r  N o t e :  T h e  C o v e r t  A p p r o a c h ,  w h i c h  m a y  b e  a u t h o r i z e d  i n  a n  a p p r o v e d  T y p e  5

A s s e s s m e n t ,  p u r s u a n t  t o  t h e  p r o c e d u r e s  d e t a i l e d  i n  t h e _ _ _ _ _ _ s  n o t  u n d e r c o v e r  a c t i v i t y

s u b j e c t  t o  t h e  p r o v i s i o n s  o f  D I O G  S e c t i o n  1 8 . 6 . 1 3 .  T h e  d i s t i n c t i o n  b e t w e e n  t h e  C o v e r t

9  ( U / / F O U O )  T h e  D O ]  h a s  o p i n e d  t h a t  C o n s e n t  S e a r c h e s  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s ,  a s  w e l l  a s  i n  

P r e d i c a t e d  I n v e s t i g a t i o n s .

b 7 E
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A p p r o a c h  a n d  u n d e r c o v e r  a c t i v i t y  l i e s  i n  t h e  a u t h o r i z e d  p u r p o s e  o f  t h e  T y p e  5  A s s e s s m e n t ,  

w h i c h  i s  t o  s e e k  i n f o r m a t i o n  t o  i d e n t i f y ,  e v a l u a t e ,  a n d  r e c r u i t  a n  i n d i v i d u a l  a s  a  C H S ,  n o t  t o  

s e e k  i n f o r m a t i o n  r e l e v a n t  t o  f e d e r a l  c r i m e s  o r  n a t i o n a l  s e c u r i t y  t h r e a t s .  S e c  a l s o  D I O G  

a p p e n d i x  G .

( U / / E O U O )  A d d i t i o n a l l y ,  i n  t h e  c o u r s e  o f  a  p r e d i c a t e d  i n v e s t i g a t i o n ,  a n  a g e n t  c a n n o t  u t i l i z e  

u n d e r c o v e r  a c t i v i t y  ( u p  t o  f i v e  t i m e s  p u r s u a n t  t o  U C O  g u i d e l i n e s ) ,  w i t h  t h e  s p e c i f i c  p u r p o s e

5 . 6 . 3 . 4 . 9  ( U )  C l o s i n g  T y p e 5 A s s e s s m e n t s

( U / / E Q y © T A  T y p e  5  A s s e s s m e n t  m u s t  b e  c l o s e d  u n d e r  t h e  f o l l o w i n g  c i r c u m s t a n c e s :

A )  ( U / / F € > U O j  I n  a  T y p e  5  A s s e s s m e n t  o p e n e d  w i t h o u t  a  s p e c i f i c  n a m e d  i n d i v i d u a l , it i s  

d e t e r m i n e d  t h a t  t h e  c h a r a c t e r i s t i c s / s e a r c h  c r i t e r i a  u s e d  t o  i d e n t i f y  i n d i v i d u a l s  w i t h  

p l a c e m e n t  a n d  a c c e s s  t o  n e e d e d  i n f o r m a t i o n  h a v e  n o t  s u c c e e d e d  i n  i d e n t i f y i n g  s u c h  

i n d i v i d u a l s ,  o r  t h e  F B I  n o  l o n g e r  h a s  a  n e e d  f o r  a  C H S  w i t h  t h e  s p e c i f i e d  p l a c e m e n t  

a n d  a c c e s s .  A d d i t i o n a l l y ,  t h e  c l o s i n g  E C  m u s t  d o c u m e n t  t h e  f a c t u a l  b a s i s  f o r  c l o s i n g  

t h e  A s s e s s m e n t ;

B )  ( U / / F O U 0 )  T h e  I d e n t i f i c a t i o n  P h a s e  h a s  s u c c e e d e d  i n  i d e n t i f y i n g  s p e c i f i c  n a m e d  

i n d i v i d u a l s  w h o  m i g h t  h a v e  a p p r o p r i a t e  p l a c e m e n t  a n d  a c c e s s .  I f  t h e  F B I  w i s h e s  t o  

f u r t h e r  e v a l u a t e  a n d  p o s s i b l y  r e c r u i t  a n y  s u c h  i d e n t i f i e d  i n d i v i d u a l s ,  a  s e p a r a t e  T y p e  5  

A s s e s s m e n t  m u s t  b e  o p e n e d  o n  t h a t  p e r s o n .  T h e  o r i g i n a l  T y p e  5  A s s e s s m e n t  m a y  

r e m a i n  o p e n  i n  t h e  i d e n t i f i c a t i o n  p h a s e  i f  t h e  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  

o b j e c t i v e  st ill e x i s t .  A d d i t i o n a l l y ,  t h e  c l o s i n g  E C  m u s t  d o c u m e n t  t h e  f a c t u a l  b a s i s  f o r  

c l o s i n g  t h e  A s s e s s m e n t ;

C )  ( U / / - F Q U Q )  I n  a  T y p e  5  A s s e s s m e n t  o p e n e d  o n  a  s p e c i f i c  n a m e d  i n d i v i d u a l , it i s  

d e t e r m i n e d  t h a t  t h e  P C H S  i s  n o t  a  s u i t a b l e  c a n d i d a t e  f o r  f u r t h e r  e v a l u a t i o n  a n d / o r  

r e c r u i t m e n t  e f f o r t s .  A d d i t i o n a l l y ,  t h e  c l o s i n g  E C  m u s t  d o c u m e n t  t h e  f a c t u a l  b a s i s  f o r  

c l o s i n g  t h e  A s s e s s m e n t ;

D )  ( U / / P O U O )  I n  a  T y p e  5  A s s e s s m e n t  o p e n e d  o n  a  s p e c i f i c  n a m e d  i n d i v i d u a l , S A  

r e c r u i t m e n t  e f f o r t s  a r c  s u c c e s s f u l  a n d  t h e  P C H S  h a s  b e e n  o p e n e d  a s  a  C H S  i n

i s  o p e n e d ,  a l l  d o c u m e n t sO n c e  t h e  s u c c e s s f u l l y  r e c r u i t e d  P C H S ’

. a n d ^ e c o r d s  i n  t h e  T y p e  5  A s s e s s m e n t  m u s t  b e  m a i n t a i n e d  i n  t h e  C H S ’ o p e n  

o r
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E )  ( U / / F O U O )  I n  a  T y p e  5  A s s e s s m e n t  o p e n e d  o n  a  s p e c i f i c  n a m e d  i n d i v i d u a l , S A  

e f f o r t s  t o  r e c r u i t  t h e  P C H S  h a v e  b e e n  u n s u c c e s s f u l  o r  it i s  d e t e r m i n e d  t h a t  f u r t h e r  

r e c r u i t m e n t  e f f o r t s  a r e  n o t  l i k e l y  t o  b e  s u c c e s s f u l .  A d d i t i o n a l l y ,  t h e  c l o s i n g  E C  m u s t  

d o c u m e n t  t h e  f a c t u a l  b a s i s  f o r  c l o s i n g  t h e  A s s e s s m e n t .

( U )  S e e  a l s o  D I O G  s u b s e c t i o n  5 . 1 2 . 1 . 3  b e l o w  f o r  p r o p e r l y  m a r k i n g  a  c l o s e d  T y p e  5  

A s s e s s m e n t  t h a t  c o n t a i n s  p e r s o n a l  i n f o r m a t i o n .

5 . 6 . 3 . 4 . 9 . 1  ( U )  C l o s i n g  A p p r o v a l  f o r  T y p e  5  A s s e s s m e n t s

( U / / F O U Q - )  T y p e  5  A s s e s s m e n t s  m u s t  b e  c l o s e d ,  v i a  E C ,  w i t h  S S A  a p p r o v a l ,  i f  it w a s  

o p e n e d  b y  a n  S A .  T y p e  5  A s s e s s m e n t s  m u s t  b e  c l o s e d  w i t h  S I A  a n d  S S A  a p p r o v a l ,  i f  it 

w a s  o p e n e d  b y  a n  I A .

5 . 6 . 3 . 4 . 1 0  ( V )  E x a  m p l e s  o f  T y p e  5  A s s e s s m e n t s

5 . 6 . 3 . 4 . 1 0 . 1  ( U / / F O U O )  E x a m p l e s  o f  a  T y p e  5  A s s e s s m e n t  o p e n e d  

W i t h o u t  a  S p e c i f i c  N a m e d  I n d i v i d u a l

 ̂ ( U Z / F O U Q ' i l I

( U / / F O U O ;

U I Z / F O I I O t r
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5 . 6 3 . 4 . 1 0 . 2  ( U / / F O U O )  E x a m p l e s  o f  T y p e  5  A s s e s s m e n t s  o p e n e d  o n  

S p e c i f i c  N a m e d  p o t e n t i a l  C H S s

( u / / r e u o i

( U / t f O t f 6 )  [

f u / / F O u e ^

( U / / F O U O )
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( U / / F O U O T  I f  t h e  A s s e s s m e n t  i s  o p e n e d  b v  a n  S A : T h e  S A  m a y  o p e n  a  T y p e  5  

A s s e s s m e n t  w i t h  h i s / h e r  S S A  a p p r o v a l .  I f  t h e  r e c r u i t m e n t  i s  s u c c e s s f u l ,  t h e  T y p e  5  

A s s e s s m e n t  m u s t  b e  c l o s e d  w h e n  t h e  C H S  i s  o p e n e d  irj | l f  t h e  r e c r u i t m e n t  i s  

u n s u c c e s s f u l ,  t h e  T y p e  5  A s s e s s m e n t  m u s t  b e  c l o s e d .

( U / / - E Q U Q )  I f  t h e  A s s e s s m e n t  i s  o p e n e d  b x  a n  I A : T h e  I A  m u s t  o b t a i n  t h e  a p p r o v a l  o f  

h i s / h e r  S I A  a n d  t h e  s u p e r v i s o r  o f  t h e  r e l e v a n t  i n v e s t i g a t i v e  o r  H U M I N T  s q u a d  t o  o p e n  a  

T y p e  5  A s s e s s m e n t .  ( N o t e : A n  I A  m a y  n o t  o p e n  a n  i n d i v i d u a l  a s  a  C H S  i n | [ I f

t h e  A s s e s s m e n t  d e t e r m i n e s  t h e  p e r s o n  h a s  p l a c e m e n t  a n d  a c c e s s  t o  i n f o r m a t i o n  o r  

i n t e l l i g e n c e  t h a t  w o u l d  b e  o f  v a l u e ,  t h e  T y p e  5  A s s e s s m e n t  m u s t  b e  t r a n s f e r r e d  t o  t h e  

a p p r o p r i a t e  i n v e s t i g a t i v e  s q u a d  o r  t h e  H U M I N T  s q u a d  t o  f u r t h e r  e v a l u a t e  a n d  r e c r u i t  t h e  

P C H S .

5 . 6 . 3 . 5  ( U )  T y p e  6  A s s e s s m e n t s

( U )  T y p e  6  A s s e s s m e n t  d e f i n e d : S e e k  i n f o r m a t i o n ,  p r o a c t i v e l y  o r  i n  r e s p o n s e  t o  

i n v e s t i g a t i v e  l e a d s ,  r e l a t i n g  t o  m a t t e r s  o f  f o r e i g n  i n t e l l i g e n c e  i n t e r e s t  r e s p o n s i v e  t o  f o r e i g n  

i n t e l l i g e n c e  r e q u i r e m e n t s .

( U / / F O U G ) A  T y p e  6  A s s e s s m e n t  i s  d e s i g n e d  t o  a l l o w  t h e  F B I  t o  d e t e r m i n e  w h e t h e r  t h e  

c i r c u m s t a n c e s  w i t h i n  a  f i e l d  o f f i c e ’s  t e r r i t o r y  w o u l d  e n a b l e  t h e  o f f i c e  t o  c o n d u c t  a  F u l l  

I n v e s t i g a t i o n  t o  c o l l e c t  i n f o r m a t i o n  r e s p o n s i v e  t o  a  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  ( P F I )  

r e q u i r e m e n t .  P F I  r e q u i r e m e n t s  a r c  d e s c r i b e d  i n  D I O G  S e c t i o n  9 . 1 .  A  T y p e  6  A s s e s s m e n t  

f o c u s e s  o n  a  f i e l d  o f f i c e ’ s  c a p a b i l i t y  t o  c o l l e c t  o n  t h o s e  P F I  r e q u i r e m e n t s .  W h i l e  n o  p a r t i c u l a r  

f a c t u a l  p r e d i c a t i o n  i s  r e q u i r e d ,  t h e  b a s i s  o f  t h e  A s s e s s m e n t  c a n n o t  b e  a r b i t r a r y  o r  g r o u n d l e s s  

s p e c u l a t i o n ,  n o r  c a n  t h e  A s s e s s m e n t  b e  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  

p r o t e c t e d  r i g h t s  o r  o n  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  

g e n d e r  i d e n t i t y ,  o r  a  c o m b i n a t i o n  o f  o n l y  t h o s e  f a c t o r s .

( U / / E Q U O )  F o r e i g n  I n t e l l i g e n c e  i s  “ i n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  

a c t i v i t i e s  o f  f o r e i g n  g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s ,  o r  f o r e i g n  

p e r s o n s . ”  T h e  F B I  d e f i n e s  a  P F I  r e q u i r e m e n t  a s  a  c o l l e c t i o n  r e q u i r e m e n t  i s s u e d  b y  t h e  U S I C  

a n d  i s  a c c e p t e d  b y  t h e  F B I  D I  t h a t  s e e k s  t o  c o l l e c t  i n f o r m a t i o n  o u t s i d e  t h e  F B I ’s  c o r e  n a t i o n a l  

s e c u r i t y  m i s s i o n .

( U / / F O U O )  F B I  e m p l o y e e s  m u s t  p r i o r i t i z e  c o l l e c t i o n  i n  r e s p o n s e  t o  F B I  n a t i o n a l  c o l l e c t i o n  

r e q u i r e m e n t s  b e f o r e  a t t e m p t i n g  t o  c o l l e c t  a g a i n s t  a  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  

r e q u i r e m e n t .  T h e  I P G  f u r n i s h e s  g u i d a n c e  o i l  t h e  p r i o r i t i z a t i o n  o f  c o l l e c t i o n .

( U / / F O U O )  S e e  S e c t i o n  5 . 1 1  b e l o w  f o r  i n t e l l i g e n c e  c o l l e c t i o n ,  ( i . c . .  i n c i d e n t a l  c o l l e c t i o n )  a n d  

d o c u m e n t a t i o n  r e q u i r e m e n t s .  A l l  i n c i d e n t a l  c o l l e c t i o n  m u s t  b e  d o c u m e n t e d  i n  t h e  F B I H Q  o r  

f i e l d  o f f i c e  8 1 5 1  f i l e .

5 . 6 . 3 . 5 . 1  ( U )  D u r a t i o n

( U / / E O W 0 )  T h e r e  a r c  n o  t i m e  l i m i t a t i o n s  o n  t h e  d u r a t i o n  o f  a  T y p e  6  A s s e s s m e n t .  T h e  

e f f e c t i v e  d a t e  o f  t h e  A s s e s s m e n t  i s  t h e  d a t e  o n  w h i c h  t h e  D I  -
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U C  a p p r o v e s  t h e  E C .  S e e  D I O G  s e c t i o n  5 . 6 . 2  a b o v e .

A  T y p e  6  A s s e s s m e n t  m a y  c o n t i n u e  f o r  a s  l o n g  a s  n e c e s s a r y  t o  a c h i e v e  i t s  a u t h o r i z e d  p u r p o s e  

a n d  c l e a r l y  d e f i n e d  o h j c c t i v c ( s ) .  A l t h o u g h  a  T y p e  6  A s s e s s m e n t  i s  n o t  l i m i t e d  i n  d u r a t i o n ,  

w h e n  t h e  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  o b j c c t i v c ( s )  h a v e  b e e n  m e t .  t h e  A s s e s s m e n t  

m u s t  b e  c l o s e d  o r  c o n v e r t e d  t o  a  F u l l  I n v e s t i g a t i o n  w i t h  a n  E C  a p p r o v e d  b y  t h e  f i e l d  o f f i c e  

S S A  o r  S I A  a n d  t h e  F I M U  U C .  W h e n  c l o s i n g  a  T y p e  6  A s s e s s m e n t  t h a t  i s  d e s i g n a t e d  a s  a  

S I M .  t h e  S A C  a n d  t h e  D C H M S  S C  m u s t  a p p r o v e  t h e  c l o s i n g  E C .

5 . 6 . 3 . 5 . 2  ( U )  D o c u m e n t  a  t i o n

( ' U Z / F O U Q -') A  T v n c  6  A s s e s s m e n t  m u s t  b e  o p e n e d  b y  E C .  u s i n g  t h e  a p p r o p r i a t e

_ _ _ _ _ _ _ _ _ _ _ _ _ | T h e  o p e n i n g  E C  s y n o p s i s  m u s t  i d e n t i f y  t h e  a u t h o r i z e d  p u r p o s e  a n d  t h e

c l e a r l y  d e f i n e d  o b j e c t i v e ( s )  o f  t h e  A s s e s s m e n t .  T h e  a u t h o r i z e d  p u r p o s e  a n d  c l e a r l y  d e f i n e d  

o b j c c t i v c ( s )  s h o u l d  b e  d e s c r i b e d  i n  m o r e  d e t a i l  i n  t h e  D e t a i l s  s e c t i o n  o f  t h e  E C .  I f  a d d i t i o n a l  

o b j e c t i v e s  a r i s e  d u r i n g  t h e  c o u r s e  o f  t h e  A s s e s s m e n t ,  t h e y  m u s t  a l s o  b e  d o c u m e n t e d  i n  a n  E C  

a n d  a p p r o v e d  b y  t h e  f i e l d  o f f i c e  S S A  o r  S I A  1

( U Z / F O U Q j  N o t e :  I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e  c o n d u c t e d 1 0  o u t  o f

5 . 6 . 3 . 5 . 3  ( U )  A p p r o v a l

( U / / F O U O )  A l l  T y p e  6  A s s e s s m e n t s  m u s t  b e  o p e n e d  b y  E C  a n d  a p p r o v e d  i n  a d v a n c e  b y  a n  

S S A  o r  S I A  a n d  t h e  a p p r o p r i a t e  D I  U C .  A  T y p e  6  A s s e s s m e n t  m u s t  b e  a p p r o v e d  i n  

a c c o r d a n c e  w i t h  t h e  s t a n d a r d s  p r o v i d e d  i n  D I O G  S e c t i o n  5 . 5 .  N o t w i t h s t a n d i n g  a n y  o t h e r  

p r o v i s i o n  i n  t h e  D I O G .  a  T y p e  6  A s s e s s m e n t  c a n n o t  b e  o p e n e d  o n  o r a l  a p p r o v a l .

5 . 6 . 3 . 5 . 4  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )

( U / / F O U © )  I f  a  T y p e  6  A s s e s s m e n t  i n v o l v e s  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r ,  t h e  C D C / O G C  

m u s t  r e v i e w  a n d  t h e  S A C  a n d  t h e  D I  H O S / S C  m u s t  a p p r o v e  t h e  A s s e s s m e n t  p r i o r  t o  o p e n i n g .  

I f  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  a r i s e s  a f t e r  t h e  o p e n i n g  o f  a  T y p e  6  A s s e s s m e n t ,

A s s e s s m e n t  a c t i v i t y  m a y  c o n t i n u e ,  b u t  t h e  m a i l e r  m u s t  b e  r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d  

b y  t h e  S A C  a n d  t h e  D I  H O S / S C ,  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  

d a y s  a f t e r  t h e  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  a r i s e s .  T h e  t e r m  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r ”  i s  

d e f i n e d  i n  D I O G  S e c t i o n  5 . 7  a n d  S e c t i o n  1 0 .

5 . 6 . 3 . 5 . 5  ( V )  N o t i c e

( U / / F O U Q . ) F B I H Q  a u t h o r i t y ,  a s  s p e c i f i e d  a b o v e ,  i s  r e q u i r e d  t o  o p e n  a  T y p e  6  A s s e s s m e n t ;  

t h e  o p e n i n g  E C  w i l l  s e r v e  a s  n o t i c e  t o  t h e  D I .  T h e r e  i s  n o  r e q u i r e m e n t  t o  p r o v i d e  n o t i c e  t o  

D O J  o f  o p e n i n g  o r  c l o s i n g  a  T y p e  6  A s s e s s m e n t .

5 . 6 . 3 . 5 . 6  ( U )  F i l e  R e  v i e w

( U / / F O U O )  A  T y p e  6  A s s e s s m e n t  r e q u i r e s  a  f i l e  r e v i e w  i n  a c c o r d a n c e  w i t h  D I O G  S e c t i o n

3 . 4 . 4 .

10
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5 . 6 . 3 . 5 . 7  ( U )  R e s p o n s i b l e  E n t i t y

( U / / F O U 0 )  A  T y p e  6  A s s e s s m e n t  m a y  o n l y  b e  o p e n e d  a n d  c o n d u c t e d  b y  t h e  F I G  a n d  t h e  D I  

( R e f e r  t o  I P G  f o r  f u r t h e r  d e t a i l s ) .  U n d e r  t h e  m a n a g e m e n t  o f  t h e  F I G ,  f i e l d  o f f i c e  i n v e s t i g a t i v e  

s q u a d s  o r  F B I H Q  d i v i s i o n s  m a y  s u p p o r t  t h e  c o l l e c t i o n  o f  i n f o r m a t i o n  i n  a  T y p e  6  

A s s e s s m e n t .

5 . 6 . 3 . 5 . 8  ( U )  T y p e  6  A s s e s s m e n t  C l o s i n g

( U / / - P O U 0 )  S e c  D I O G  s u b s e c t i o n s  5 . 1 2 . 1  a n d  5 . 1 2 . 1 . 2  b e l o w  f o r  g u i d a n c e  o n  c l o s i n g  a  T y p e

6  A s s e s s m e n t .

5 . 6 . 3 . 5 . 9  ( U )  E x a m p l e s / S c e n a r i o s  o f  T y p e  6  A s s e s s m e n t s

5 . 6 . 3 . 5 . 9 . 1  ( U )  E x a m p l e  1

( u / # e u c n

f u z / r o u e T - - 1

5 . 6 . 3 . 5 . 9 . 2  ( U )  E x a m p l e  2

r n z / m i  r r r t 1_ _

f u z / r o u e n 1 ' - -  - - - -

b 7 E
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5 . 7  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  A s s e s s m e n t s  a n d

S e n s i t i v e  P o t e n t i a l  C H S  o r  S e n s i t i v e  C h a r a c t e r i s t i c  

D e s i g n a t i o n s  i n  T y p e  5  A s s e s s m e n t s

, T . / / T T ^ T  r ^ A l _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1

D I O G  S e c t i o n  1 0  c o n t a i n s  t h e

r e q u i r e d  a p p r o v a l  a u t h o r i t y  a n d  f a c t o r s  f o r  c o n s i d e r a t i o n  w h e n  d e t e r m i n i n g  w h e t h e r  t o  o p e n  o r  

a p p r o v e  a n  A s s e s s m e n t  i n v o l v i n g  a  S I M .

5 . 7 . 1  ( V )  S I M  C a  t e g o r i e s  i n  A s s e s s m e n t s

( U / / F O U O )  A  S I M  i s  a n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f  a  d o m e s t i c  p u b l i c  o f f i c i a l  

o r  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ) ,  

r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  

n e w s  m e d i a ,  a n  a c a d e m i c  n e x u s ,  o r  a n y  o t h e r  m a t t e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  a n  A s s e s s m e n t ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o r F B I H Q  a n d  o t h e r  D O J  o f f i c i a l s .  

( A G G - D o m ,  P a r t  V I I . N  )  A s  a  m a t t e r  o f  F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e  d e c i s i o n  o f  t h ^  

a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y . I

( U / / F Q U Q T

b 7 E

5 . 7 . 2  ( U )  A c a d e m i c  N e x u s  i n  A s s e s s m e n t s

( U / / F O U O ) A s  a  m a t t e r  o f  F B I  p o l i c y ,  a n  i n v e s t i g a t i v e  a c t i v i t y  h a v i n g  a n  “ a c a d e m i c  n e x u s ”  i s  

c o n s i d e r e d  a  S I M  if:

A ) ( u / / r o u eftl

B )  ( U / / F 9 U e 1  ~ 1

( U / / E Q U 6 )  T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  t r a d i t i o n  

o f  “ a c a d e m i c  f r e e d o m ”  ( e . g . ,  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r e  f r e e  t o  e x p r e s s  

u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  w i t h o u t  f e a r  o f  r e p e r c u s s i o n ) .  

A c a d e m i c  f r e e d o m  d o c s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  i n s t i t u t i o n s  a r e  o f f  l i m i t s  t o  F B I  

i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  l e g i t i m a t e  i n v e s t i g a t i v e  i n t e r e s t .

( U / /F Q U O ) |
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5 . 8  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  t h e  U s e  o f  a n  

A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d

( U / / F O U 0 )  P r i o r  t o  o p e n i n g  o r  a p p r o v i n g  t h e  u s e  o f  a n  a u t h o r i z e d  i n v e s t i g a t i v e  m e t h o d ,  a n  F B I  

e m p l o y e e  o r  a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / K 0 O O )  T h e  u s e  o f  t h e  p a r t i c u l a r  i n v e s t i g a t i v e  m e t h o d  is l i k e l y  t o  f u r t h e r  t h e  a u t h o r i z e d  

p u r p o s e  a n d  c l e a r l y  d e f i n e d  o h j e c t i v e ( s )  o f  t h e  A s s e s s m e n t ;

B )  ( U / Z E O U Q )  T h e  i n v e s t i g a t i v e  m e t h o d  s e l e c t e d  i s  t h e  l e a s t  i n t r u s i v e  m e t h o d  r e a s o n a b l e  b a s e d  

u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n ;

C )  ( U / / T O U O )  T h e  a n t i c i p a t e d  v a l u e  o f  t h e  A s s e s s m e n t  j u s t i f i e s  t h e  u s e  o f  t h e  s e l e c t e d  

i n v e s t i g a t i v e  m e t h o d  o r  m e t h o d s ;

D )  ( U / / U O U C T )  I f  t h e  p u r p o s e  o f  t h e  A s s e s s m e n t  is t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  t h e  

i n v e s t i g a t i v e  m e t h o d  c o m p l i e s  w i t h  t h e  A G G - D o m  r e q u i r e m e n t  t h a t  t h e  F B I  o p e r a t e  o p e n l y  

a n d  c o n s e n s u a l l y  w i t h  a n  U S P E R .  t o  t h e  e x t e n t  p r a c t i c a b l e ;  a n d

E )  ( U / / E Q U O )  T h e  i n v e s t i g a t i v e  m e t h o d  is a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  

r e s o u r c e s .

5 . 9  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  A s s e s s m e n t s

5 . 9 . 1  ( U )  T y p e  1  t h r o u g h  4  a n d  T y p e  6  A s s e s s m e n t s

( U / / F O U O )  A  c o m p l e t e  d i s c u s s i o n  o f  t h e s e  i n v e s t i g a t i v e  m e t h o d s ,  i n c l u d i n g  a p p r o v a l  

r e q u i r e m e n t s ,  i s  c o n t a i n e d  i n  D I O G  S e c t i o n  1 8 .  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  

o b t a i n e d  b y  t h e  u s e  o f  t h e  b e l o w - m e t h o d s  m u s t  c o m p l y  w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  

1 4 .  O n l y  t h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  a r e  a u t h o r i z e d  i n  T y p e  1 t h r o u g h  4  a n d  T y p e  6  

A s s e s s m e n t s ;

A )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S u b s e c t i o n  ; 8 . 5 .  i j

B )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S u b s e c t i o n  j..S S . 2 )

C )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .  

( S u b s e c t i o n  1 8 . 5 . 3 1

D )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S u b s e c t i o n  1 8 . 5 . 4 )

E )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e c t i o n  i 8 . 5 . 5 )

F )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S u b s e c t i o n  1 8 . 3 . 6 )

G )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S u b s e c t i o n  1 8 . 5 . 7 )

H )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S u b s e c t i o n  1 8 . 5 . 8 )

I) ( U )  G r a n d  j u r y  s u b p o e n a s  -  t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  ( o n l y  a v a i l a b l e  

i n  a  T y p e  1  &  2  A s s e s s m e n t ) .  ( S u b s e c t i o n  1 8 . 5 . 9 )

( U / / F O U 8 )  N o t e :  C o n s e n t  S e a r c h e s  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s .

5 . 9 . 2  ( U )  T y p e  5  A  s s e s s m e n t s

( U / / F O U O )  I n  a d d i t i o n  t o  t h o s e  i n v e s t i g a t i v e  m e t h o d s  l i s t e d  a b o v e  i n  5 . 9 . 1 ( A )  -  ( H ) .  T y p e  5  

A s s e s s m e n t s  o n l y  m a y  a l s o  u s e  t h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s :
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A )  ( U )  U s e  o f  A F I D  o r  C o v e rt A n n m a y h  o n l y  p e r m i t t e d  f o r  u s e  d u r i n g  a p p r o v e d  a c t i v i t y  i n  a

T y p e  5  A s s e s s m e n t .  ( S e e

B )  ( U )  P o l y g r a p h  E x a m i n a t i o n s  ( S e e

C )  ( U )  T r a s h  C o v e r s  ( S e a r c h e s  t h a t  d o  n o t  r e q u i r e  a  w a r r a n t  o r  c o u r t  o r d e r ) .  ( S e e  S e c t i o n  i 8 . 6 . 1 2 )  

( N o t e : S S A  a p p r o v a l  a n d  c o n s u l t a t i o n  w i t h  C D C / O G C  r e q u i r e d  p r i o r  t o  u s e  o f  t h i s  m e t h o d ) .

5 . 1 0  ( U )  O t h e r  I n v e s t i g a t i v e  M e t h o d s  N o t  A u t h o r i z e d  D u r i n g

A s s e s s m e n t s

( U / / F O U O )  A d d i t i o n a l  i n v e s t i g a t i v e  m e t h o d s ,  w h i c h  a r e  a u t h o r i z e d  f o r  P r e d i c a t e d  

I n v e s t i g a t i o n s ,  m a y  n o t  h e  u s e d  i n  A s s e s s m e n t s .

5 . 1 1  ( U )  I n t e l l i g e n c e  C o l l e c t i o n  ( i . e ., I n c i d e n t a l  C o l l e c t i o n )

( U / / F 9 U O )  I n c i d e n t a l  c o l l e c t i o n  i s  i n f o r m a t i o n  d e r i v e d  d u r i n g  t h e  c o u r s e  o f  a  p e n d i n g

i n v e s t i g a t i o n ,  a s s e s s m e n t ,  o r  a l h a t  i s  r e s p o n s i v e  t o  a  P F I .

F B I .  o r  I C  c o l l e c t i o n  r c q u i r c m c n t . 1

( U / /-F O U O ) I n c i d e n t a l l y  c o l l e c t e d  i n f o r m a t i o n ,  r e s p o n s i v e  t o  t h e  a b o v e - m e n t i o n e d  c o l l e c t i o n

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y  V e r s i o n  D a t e d :
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5 . 1 2  ( U )  R e t e n t i o n  a n d  D i s s e m i n a t i o n  o f  P r i v a c y  A c t  R e c o r d s

( U / / F 0 U 6 )  T h e  P r i v a c y  A c t  r e s t r i c t s  t h e  m a i n t e n a n c e  o f  r e c o r d s  r e l a t i n g  t o  t h e  e x e r c i s e  o f  F i r s t  

A m e n d m e n t  r i g h t s  b y  i n d i v i d u a l s  w h o  a r c  U S P E R s .  S u c h  r e c o r d s  m a y  b e  m a i n t a i n e d  i f  t h e  

i n f o r m a t i o n  i s  p e r t i n e n t  t o  a n d  w i t h i n  t h e  s c o p e  o f  a u t h o r i z e d  l a w  e n f o r c e m e n t  a c t i v i t i e s  o r  f o r  

w h i c h  t h e r e  i s  o t h e r w i s e  s t a t u t o r y  a u t h o r i t y  f o r  t h e  p u r p o s e s  o f  t h e  P r i v a c y  A c t  ( 5  U . S . C .  §  

5 2 2 a [ e J [ 7 J ) .  A c t i v i t i e s  a u t h o r i z e d  b y  t h e  A G G - D o m  a r e  a u t h o r i z e d  l a w  e n f o r c e m e n t  a c t i v i t i e s .  

T h u s ,  i n f o r m a t i o n  c o n c e r n i n g  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  b y  U S P E R s  m a y  b e  

r e t a i n e d  i f  it i s  p e r t i n e n t  t o  o r  r e l e v a n t  t o  t h e  F B I ’ s  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  a c t i v i t y .  

R e l e v a n c y  m u s t  b e  d e t e r m i n e d  b y  t h e  c i r c u m s t a n c e s .  I f  t h e  i n f o r m a t i o n  i s  n o t  r e l e v a n t  t o  t h e  l a w  

e n f o r c e m e n t  a c t i v i t y  b e i n g  c o n d u c t e d ,  t h e n  it m a y  n o t  b e  r e t a i n e d .  F o r  m o r e  i n f o r m a t i o n  s e e  

D I O G  S e c t i o n  4 . 1 .  ( A G G - D o m ,  P a r t  I . C . 5 )

( U )  T h e  P r i v a c y  A c t .  h o w e v e r ,  m a y  n o t  e x e m p t  f r o m  d i s c l o s u r e  i n f o r m a t i o n  g a t h e r e d  b y  t h e  F B I  

d u r i n g  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  A s s e s s m e n t s  ( T y p e  6  A s s e s s m e n t s )  a n d  i n v e s t i g a t i o n s  o f  

q u a l i f i e d  U . S .  c i t i z e n s  o r  l a w f u l l y  a d m i t t e d  p e r m a n e n t  r e s i d e n t s  i f  p e r s o n a l l y  i d e n t i f y i n g  

i n f o r m a t i o n  a b o u t  s u c h  p e r s o n s  r e s i d e s  i n  t h o s e  f i l e s .  F B I  e m p l o y e e s  s h o u l d  t h e r e f o r e  b e  

p a r t i c u l a r l y  v i g i l a n t  a b o u t  p r o p e r l y  c l a s s i f y i n g  a n y  s u c h  i n f o r m a t i o n  a n d  s h o u l d  a v o i d  

u n n e c e s s a r y  r e f e r e n c e s  t o ,  a n d  t h e  d o c u m e n t a t i o n  o f .  i d e n t i f y i n g  i n f o r m a t i o n  a b o u t  U . S .  c i t i z e n s  

a n d  l a w f u l l y  a d m i t t e d  p e r m a n e n t  r e s i d e n t s  i n  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  f i l e s .  S e e  D I O G  

S e c t i o n  4 . 1 . 3 .

( U / t f O U O )  E v e n  i f  i n f o r m a t i o n  o b t a i n e d  d u r i n g  a n  A s s e s s m e n t  d o e s  n o t  w a r r a n t  o p e n i n g  a  

P r e d i c a t e d  I n v e s t i g a t i o n ,  t h e  F B I  m a y  r e t a i n  p e r s o n a l l y  i d e n t i f y i n g  i n f o r m a t i o n  f o r  c r i m i n a l  a n d  

n a t i o n a l  s e c u r i t y  p u r p o s e s .  I n  t h i s  c o n t e x t ,  t h e  i n f o r m a t i o n  m a y  e v e n t u a l l y  s e r v e  a  v a r i e t y  o f  

v a l i d  a n a l y t i c  p u r p o s e s  a s  p i e c e s  o f  t h e  o v e r a l l  c r i m i n a l  o r  i n t e l l i g e n c e  p i c t u r e  a r e  d e v e l o p e d  t o  

d e t e c t  a n d  d i s r u p t  c r i m i n a l  a n d  t e r r o r i s t  a c t i v i t i e s .  I n  a d d i t i o n ,  s u c h  i n f o r m a t i o n  m a y  a s s i s t  F B I  

p e r s o n n e l  i n  r e s p o n d i n g  t o  q u e s t i o n s  t h a t  m a y  s u b s e q u e n t l y  a r i s e  a s  t o  t h e  n a t u r e  a n d  e x t e n t  o f  

t h e  A s s e s s m e n t  a n d  it s  r e s u l t s ,  w h e t h e r  p o s i t i v e  o r  n e g a t i v e .  F u r t h e r m o r e ,  r e t e n t i o n  o f  s u c h  

i n f o r m a t i o n  a b o u t  a n  i n d i v i d u a l  c o l l e c t e d  i n  t h e  c o u r s e  o f  a n  A s s e s s m e n t  w i l l  a l e r t  o t h e r  

d i v i s i o n s  o r  f i e l d  o f f i c e s  c o n s i d e r i n g  c o n d u c t i n g  a n  A s s e s s m e n t  o n  t h e  s a m e  i n d i v i d u a l  t h a t  t h e  

p a r t i c u l a r  i n d i v i d u a l  i s  n o t  a  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t .  A s  s u c h ,  r e t a i n i n g  p e r s o n a l l y  

i d e n t i f y i n g  i n f o r m a t i o n  c o l l e c t e d  i n  t h e  c o u r s e  o f  a n  A s s e s s m e n t  w i l l  a l s o  s e r v e  t o  c o n s e r v e  

r e s o u r c e s  a n d  p r e v e n t  t h e  i n i t i a t i o n  o f  u n n e c e s s a r y  A s s e s s m e n t s  a n d  o t h e r  i n v e s t i g a t i v e  

a c t i v i t i e s .

5 . 1 2 . 1  ( U )  M a r k i n g  T y p e  1  &  2 ,  a n d  T y p e  3 , 4  a n d  6  C l o s e d  A s s e s s m e n t s

T h a t  C o n t a i n  P e r s o n a l  I n  f o r m a  t i o n

( U )  I n f o r m a t i o n  o b t a i n e d  d u r i n g  a n  A s s e s s m e n t  t h a t  h a s  i n s u f f i c i e n t  v a l u e  t o  j u s t i f y  f u r t h e r  

i n v e s t i g a t i v e  a c t i v i t y  m a y  c o n t a i n  p e r s o n a l  i n f o r m a t i o n  s u c h  a s  w h e n  r e c o r d s  r e t a i n e d  i n  a n  

A s s e s s m e n t  s p e c i f i c a l l y  i d e n t i f y  a n  i n d i v i d u a l  o r  g r o u p  w h o s e  p o s s i b l e  i n v o l v e m e n t  i n  c r i m i n a l  

o r  n a t i o n a l  s e c u r i t y - t h r e a t e n i n g  a c t i v i t y  w a s  c h e c k e d  o u t  t h r o u g h  t h e  A s s e s s m e n t .  T h e r e f o r e ,  

w h e n e v e r  t h e  A s s e s s m e n t  t u r n s  u p  n o  s u f f i c i e n t  b a s i s  t o  j u s t i f y  f u r t h e r  i n v e s t i g a t i o n  o f  t h e
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i n d i v i d u a l  o r  g r o u p ,  t h e n  t h e  r e c o r d s  m u s t  b e  a n n o t a t e d  w i t h  t h e  c a v e a t s  l i s t e d  i n  s u b s e c t i o n  

5 . 1 2 . 1 . 1 - 3  b e l o w .

( U )  E x t r e m e  c a r e  s h o u l d  b e  t a k e n  w h e n  d i s s e m i n a t i n g  p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n  

c o l l e c t e d  d u r i n g  a n  A s s e s s m e n t  t h a t  d o e s  n o t  l e a d  t o  s u f f i c i e n t  f a c t s  t o  o p e n  a  P r e d i c a t e d  

I n v e s t i g a t i o n .  I f  p e r s o n a l  i n f o r m a t i o n  f r o m  t h e  A s s e s s m e n t  i s  d i s s e m i n a t e d  o u t s i d e  t h e  F B I  

a c c o r d i n g  t o  a u t h o r i z e d  d i s s e m i n a t i o n  g u i d e l i n e s  a n d  p r o c e d u r e s ,  it m u s t  b e  a c c o m p a n i e d  b y  t h e  

r e q u i r e d  a n n o t a t i o n  t h a t  t h e  A s s e s s m e n t  i n v o l v i n g  t h i s  i n d i v i d u a l  o r  g r o u p  d i d  n o t  w a r r a n t  

f u r t h e r  i n v e s t i g a t i o n  b y  t h e  F B I  a t  t h e  l i m e  t h e  A s s e s s m e n t  w a s  c l o s e d .

5 . 1 2 . 1 . 1  ( U )  T y p e  1  &  2  A s s e s s m e n t s

( U / / F O U O )

h e  F D - 7 1 o r  G u a r d i a n

_ _ _ _ _ _ _ _ ll-he F D - 7 1 o r  G u a r d i a n .

M o r e o v e r ,  a n y  F B I  e m p l o y e e  w h o  s h a r e s  i n f o r m a t i o n  o u t s i d e  t h e

F B I  f r o m  s u c h  a  c l o s e d  A s s e s s m e n t  f i l e  m u s t  e n s u r e  t h e  f o l l o w i n g  c a v e a t  i s  i n c l u d e d  i n  t h e  

d i s s e m i n a t i o n :

( U )  “ T h i s  p e r s o n  [ o r  g r o u p ]  w a s  i d e n t i f i e d  d u r i n g  a n  A s s e s s m e n t  b u t  n o  i n f o r m a t i o n  w a s  

d e v e l o p e d  a t  t h a t  t i m e  t h a t  w a r r a n t e d  f u r t h e r  i n v e s t i g a t i o n  o f  t h e  p e r s o n  [ o r  g r o u p ] . ”

5 . 1 2 . 1 . 2  ( U )  T y p e  3 , 4 ,  a n d  6  A s s e s s m e n t s

f u / g o y e l

[ M o r e o v e r ,  a n y  F B I  e m p l o y e e  w h o  

s h a r e s  i n f o r m a t i o n  o u t s i d e  t h e  F B I  f r o m  s u c h  a  c l o s e d  A s s e s s m e n t  f i l e  m u s t  e n s u r e  t h e  

f o l l o w i n g  c a v e a t  i s  i n c l u d e d  i n  t h e  d i s s e m i n a t i o n :

( U )  “ T h i s  p e r s o n  [ o r  g r o u p ]  w a s  i d e n t i f i e d  d u r i n g  a n  A s s e s s m e n t  b u t  n o  i n f o r m a t i o n  w a s  

d e v e l o p e d  a t  t h a t  t i m e  t h a t  w a r r a n t e d  f u r t h e r  i n v e s t i g a t i o n  o f  t h e  p e r s o n  [ o r  g r o u p ] . ”

5 . 1 2 . 1 . 3  ( U )  T y p e  5  A s s e s s m e n t s

B )  ( U / / F O U O ) A l l  o t h e r  T y p e  5  A s s e s s m e n t s :

( U / / F Q U G ) - A n y  d i s s e m i n a t i o n  f r o m  a  c l o s e d  T y p e  5  A s s e s s m e n t  m u s t  b e  c o n d u c t e d  i n  

a c c o r d a n c e  w i t h  d i s s e m i n a t i o n  g u i d a n c e  o n  C H S  c l o s e d  f i l e s  p r o v i d e d  i n  t h e _ _ _ _

5 . 1 3  ( U )  A s s e s s m e n t  F i l e  R e c o r d s  M a n a g e m e n t  a n d  R e t e n t i o n  

( U / / P C H W ¥ t l~

b 7 E

b 7 E
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b 7 E

t h e  F D - 7 1 o r  G u a r d i a n

R e c o r d s  m u s t  b e  r e t a i n e d  a c c o r d i n g  t o  N a t i o n a l  A r c h i v e s

a n d  R e c o r d s  A d m i n i s t r a t i o n  ( N A R A )  a p p r o v e d  d i s p o s i t i o n  a u t h o r i t i e s .

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ K r n a r d i a r 1

G u a r d i a n  ( F D - 7  l a )

G u a r d i a n r e c o r d s  i n  G u a r d i a n ,  o r  a n y

s u c c e s s o r  i n f o r m a t i o n  t e c h n o l o g y  s y s t e m ,  m u s t  b e  r e t a i n e d  a c c o r d i n g  t o  N A R A - a p p r o v e d  

d i s p o s i t i o n  a u t h o r i t i e s .  C o n s u l t  t h e  R M D  H e l p  D e s k  f o r  a s s i s t a n c e .

( U / / F O U O )  T y p e  3 .  4 .  5 ,  a n d  6  A s s e s s m e n t s  m u s t  h a v e b 7 E

n u s t  b e  a p p r o v e d  b y  t h e  S S A  o r  S I A I f  a d d i t i o n a l  o b j e c t i v e s  a r i s e

d u r i n g  t h e  A s s e s s m e n t ,  t h e y  m u s t  b e  d o c u m e n t e d  i n  a n  E C ,  a p p r o v e d  b y  t h e  S S A  o r  i f

a p p r o p r i a t e ,  a n  S I A .I ~ 1  A s s e s s m e n t  c l a s s i f i c a t i o n  f i l e s  m u s t  b e  r e t a i n e d

a c c o r d i n g  t o  N A R A - a p p r o v e d  d i s p o s i t i o n  a u t h o r i t i e s .

5 . 1 3 . 1  ( U )  P e n d i n g  I n a c t i  v e  S t a t u s

( U / / F O U 0 ) P

5 . 1 4  ( U )  O t h e r  P r o g r a m  S p e c i f i c  I n v e s t i g a t i o n  R e q u i r e m e n t s

( U / / F O U O )  T o  f a c i l i t a t e  c o m p l i a n c e  w i t h i n  a n  e x i s t i n g  i n v e s t i g a t i v e  p r o g r a m ,  t h e  F B I  e m p l o y e e  

s h o u l d  c o n s u l t  t h e  r e l e v a n t  d i v i s i o n ’s  P G .  F B I H Q  d i v i s i o n  P G s ,  h o w e v e r ,  m a y  n o t  c o n t r a d i c t ,  

a l t e r  o r  o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  e s t a b l i s h e d  i n  t h e  D I O G .  T h i s  P a g e  i s  I n t e n t i o n a l l y

B l a n k
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6  ( U )  P R E L I M I N A R Y  I N V E S T I G A T I O N S

6 . 1  ( U )  O v e r v i e w

( U )  T h e  A G G - D o m  a u t h o r i z e s  a  s e c o n d  l e v e l  o f  i n v e s t i g a t i v e  a c t i v i t y — P r e d i c a t e d  

I n v e s t i g a t i o n s .  P r e d i c a t e d  I n v e s t i g a t i o n s  t h a t  c o n c e r n  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  a r c  s u b d i v i d e d  i n t o  P r e l i m i n a r y  I n v e s t i g a t i o n s  ( P I )  a n d  F u l l  I n v e s t i g a t i o n s  ( F u l l ) .  A  

P r e l i m i n a r y  I n v e s t i g a t i o n  m a y  b e  o p e n e d  o n  t h e  b a s i s  o f  a n y  “ a l l e g a t i o n  o r  i n f o r m a t i o n ”  

i n d i c a t i v e  o f  p o s s i b l e  c r i m i n a l  a c t i v i t y  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .

6 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U / / F Q U Q )  A  P r e l i m i n a r y  I n v e s t i g a t i o n  m a y  b e  o p e n e d  t o  d e l e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  o r  

p r e v e n t  o r  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .  H o w e v e r ,  a  

P r e l i m i n a r y  I n v e s t i g a t i o n  c a n n o t  b e  o p e n e d  o r  u s e d  s o l e l y  f o r  t h e  p u r p o s e  o f  c o l l e c t i n g  a g a i n s t  

P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  ( P F I )  r e q u i r e m e n t s ,  o r  f o r  c o n d u c t i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n  

( E l ) .

( U )  T h e  p u r p o s e s  f o r  c o n d u c t i n g  P r e l i m i n a r y  I n v e s t i g a t i o n  i n c l u d e  s u c h  m a t t e r s  a s :  d e t e r m i n i n g  

w h e t h e r  a  f e d e r a l  c r i m e  h a s  o c c u r r e d  o r  i s  o c c u r r i n g ,  o r  i f  p l a n n i n g  o r  p r e p a r a t i o n  f o r  s u c h  a  

c r i m e  i s  t a k i n g  p l a c e ;  i d e n t i f y i n g ,  l o c a t i n g ,  a n d  a p p r e h e n d i n g  t h e  p e r p e t r a t o r s ;  o b t a i n i n g  

e v i d e n c e  n e e d e d  f o r  p r o s e c u t i o n ;  o r  i d e n t i f y i n g  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .

( U )  T h e  i n v e s t i g a t i o n  o f  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  m a y  c o n s t i t u t e  a n  e x e r c i s e  o f  t h e  F B I ’ s  

c r i m i n a l  i n v e s t i g a t i o n  a u t h o r i t y  a s  w e l l  a s  i t s  a u t h o r i t y  t o  i n v e s t i g a t e  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y .  A s  w i t h  c r i m i n a l  i n v e s t i g a t i o n s ,  d e t e c t i n g  a n d  s o l v i n g  c r i m e s  a n d  a r r e s t i n g  a n d  

p r o s e c u t i n g  t h e  p e r p e t r a t o r s  a r e  l i k e l y  o b j e c t i v e s  o f  i n v e s t i g a t i o n s  r e l a t i n g  t o  t h r e a t s  t o  t h e  

n a t i o n a l  s e c u r i t y .  T h e s e  i n v e s t i g a t i o n s ,  h o w e v e r ,  s e r v e  i m p o r t a n t  p u r p o s e s  o u t s i d e  t h e  a m b i t  o f  

n o r m a l  c r i m i n a l  i n v e s t i g a t i o n s ,  b y  p r o v i d i n g  t h e  b a s i s  f o r  d e c i s i o n s  c o n c e r n i n g  o t h e r  m e a s u r e s  

n e e d e d  t o  p r o t e c t  t h e  n a t i o n a l  s e c u r i t y .

6 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U )  T h e  p u r s u i t  o f  l e g i t i m a t e  i n v e s t i g a t i v e  g o a l s  w i t h o u t  i n f r i n g i n g  u p o n  t h e  e x e r c i s e  o f  

c o n s t i t u t i o n a l  f r e e d o m s  i s  a  c h a l l e n g e  t h a t  t h e  F B I  m e e t s  t h r o u g h  t h e  a p p l i c a t i o n  o f  s o u n d  

j u d g m e n t  a n d  d i s c r e t i o n .  I n  o r d e r  t o  p r o t e c t  c i v i l  l i b e r t i e s  i n  t h e  c o n d u c t  o f  c r i m i n a l  a n d  n a t i o n a l  

s e c u r i t y  i n v e s t i g a t i o n s ,  e v e r y  P r e l i m i n a r y  I n v e s t i g a t i o n  u n d e r  t h i s  s u b s e c t i o n  m u s t  h a v e  a d e q u a t e  

p r e d i c a t i o n  t h a t  i s  d o c u m e n t e d  i n  t h e  o p e n i n g  c o m m u n i c a t i o n .

( U )  N o  i n v e s t i g a t i v e  a c t i v i t y ,  i n c l u d i n g  P r e l i m i n a r y  I n v e s t i g a t i o n s ,  m a y  b e  t a k e n  s o l e l y  o n  t h e  

b a s i s  o f  a c t i v i t i e s  t h a t  a r c  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  

n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t ,  o r  a  c o m b i n a t i o n  o f  

o n l y  t h o s e  f a c t o r s .  P r e l i m i n a r y  I n v e s t i g a t i o n s  o f  i n d i v i d u a l s ,  g r o u p s  o r  o r g a n i z a t i o n s  m u s t  f o c u s  

o n  a c t i v i t i e s  r e l a t e d  t o  t h e  t h r e a t s  a n d  o r  c r i m e s  b e i n g  i n v e s t i g a t e d ,  n o t  s o l e l y  o n  F i r s t  

A m e n d m e n t  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  

o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t .  I n  t h i s  c o n t e x t ,  it i s  p a r t i c u l a r l y  i m p o r t a n t  c l e a r l y  t o  i d e n t i f y  a n d  

d o c u m e n t  t h e  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  b a s i s  o f  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n .

( U )  E x a m p l e : I n d i v i d u a l s  o r  g r o u p s  w h o  c o m m u n i c a t e  w i t h  e a c h  o t h e r  o r  w i t h  m e m b e r s  o f  t h e  

p u b l i c  i n  a n y  f o r m  i n  p u r s u i t  o f  s o c i a l  o r  p o l i t i c a l  c a u s e s — s u c h  a s  o p p o s i n g  w a r  o r  f o r e i g n
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p o l i c y ,  p r o t e s t i n g  g o v e r n m e n t  a c t i o n s ,  p r o m o t i n g  c e r t a i n  r e l i g i o u s  b e l i e f s ,  c h a m p i o n i n g  

p a r t i c u l a r  l o c a l ,  n a t i o n a l ,  o r  i n t e r n a t i o n a l  c a u s e s ,  o r  a  c h a n g e  i n  g o v e r n m e n t  t h r o u g h  n o n -  

c r i m i n a l  m e a n s ,  a n d  a c t i v e l y  r e c r u i t  o t h e r s  t o  j o i n  t h e i r  c a u s e s — h a v e  a  f u n d a m e n t a l  

c o n s t i t u t i o n a l  r i g h t  t o  d o  s o .  A  P r e l i m i n a r y  I n v e s t i g a t i o n  m a y  n o t  b e  o p e n e d  b a s e d  s o l e l y  o n  t h e  

e x e r c i s e  o f  t h e s e  F i r s t  A m e n d m e n t  r i g h t s .

( U )  T h e  A G G - D o m  p r e s e n t  i n v e s t i g a t o r s  w i t h  a  n u m b e r  o f  a u t h o r i z e d  i n v e s t i g a t i v e  m e t h o d s  i n  

t h e  c o n d u c t  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n .  C o n s i d e r i n g  t h e  e f f e c t  o n  t h e  p r i v a c y  a n d  c i v i l  

l i b e r t i e s  o f  i n d i v i d u a l s  a n d  t h e  p o t e n t i a l  t o  d a m a g e  t h e  r e p u t a t i o n  o f  i n d i v i d u a l s ,  s o m e  o f  t h e s e  

i n v e s t i g a t i v e  m e t h o d s  a r c  m o r e  i n t r u s i v e  t h a n  o t h e r s .  T h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  

b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  i s  t o  b e  u s e d ,  b u t  t h e  F B I  m u s t  n o t  h e s i t a t e  t o  

u s e  a n y  l a w f u l  m e t h o d  c o n s i s t e n t  w i t h  t h e  A G G - D o m .  A  m o r e  i n t r u s i v e  m e t h o d  m a y  b e  

w a r r a n t e d  i n  l i g h t  o f  t h e  s e r i o u s n e s s  o f  a  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t .

( U )  B y  e m p h a s i z i n g  t h e  u s e  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  o b t a i n  i n t e l l i g e n c e ,  i n f o r m a t i o n ,  

a n d / o r  e v i d e n c e ,  F B I  e m p l o y e e s  c a n  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  t h e  

p o t e n t i a l  n e g a t i v e  i m p a c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  a l l  p e o p l e  e n c o m p a s s e d  w i t h i n  t h e  

i n v e s t i g a t i o n ,  i n c l u d i n g  t a r g e t s ,  w i t n e s s e s ,  a n d  v i c t i m s .  T h i s  p r i n c i p l e  i s  n o t  i n t e n d e d  t o  

d i s c o u r a g e  F B I  e m p l o y e e s  f r o m  s e e k i n g  r e l e v a n t  a n d  n e c e s s a r y  i n t e l l i g e n c e ,  i n f o r m a t i o n ,  o r  

e v i d e n c e ,  b u t  r a t h e r  i s  i n t e n d e d  t o  e n c o u r a g e  F B I  e m p l o y e e s  t o  c h o o s e  t h e  l e a s t  i n t r u s i v e — b u t  

st ill r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  —  m e a n s  f r o m  t h e  a v a i l a b l e  

o p t i o n s  t o  o b t a i n  t h e  i n t e l l i g e n c e ,  i n f o r m a t i o n  o r  e v i d e n c e .  ( S e e  D I O G  S u b s e c t i o n  4 . 4 ) .

6 . 4  ( U )  L e g a l  A u t h o r i t y

6 . 4 . 1  ( U )  C r i m i n a  l  I n v e s t i g a  t i o n s

( U )  T h e  F B I  h a s  s t a t u t o r y  a u t h o r i t y  t o  i n v e s t i g a t e  a l l  f e d e r a l  c r i m e  n o t  a s s i g n e d  e x c l u s i v e l y  t o  

a n o t h e r  f e d e r a l  a g e n c y .  ( S e c  2 8  U . S . C .  §  5 3 3 ;  1 8  U . S . C .  §  3 0 5 2 ;  2 8  C . F . R . " §  0 . 8 5  [ a ] )

( U )  T h e  F B I  a l s o  h a s  s p e c i a l  i n v e s t i g a t i v e  j u r i s d i c t i o n  t o  i n v e s t i g a t e  v i o l a t i o n s  o f  s t a l e  l a w  i n  

l i m i t e d  c i r c u m s t a n c e s .  S p e c i f i c a l l y ,  t h e  F B I  h a s  j u r i s d i c t i o n  t o  i n v e s t i g a t e  f e l o n y  k i l l i n g s  o f  s t a l e  

l a w  e n f o r c e m e n t  o f f i c e r s  ( 2 8  U . S . C .  §  5 4 0 ) ,  v i o l e n t  c r i m e s  a g a i n s t  i n t e r s t a t e  t r a v e l e r s  ( 2 8  U . S . C .  

§  5 4 0 A ) ,  a n d  s e r i a l  k i l l e r s  ( 2 8  U . S . C .  §  5 4 0 B ) .  A u t h o r i t y  t o  i n v e s t i g a t e  t h e s e  m a i l e r s  i s  

c o n t i n g e n t  o n  r e c e i v i n g  a  r e q u e s t  b y  a n  a p p r o p r i a t e  s l a t e  o f f i c i a l .

6 . 4 . 2  ( U )  T h r e a t s  t o  t h e  N a t i o n a l  S e c u r i t y

( U )  T h e  F B I  h a s  a u t h o r i t y  t o  i n v e s t i g a t e  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  p u r s u a n t  t o  e x e c u t i v e  

o r d e r s .  A t t o r n e y  G e n e r a l  a u t h o r i t i e s ,  a n d  v a r i o u s  s t a t u t o r y  s o u r c e s .  ( S e e  A p p e n d i x  B :  E x e c u t i v e  

O r d e r  ( E O )  1 2 3 . 3 3 ;  5 0  U . S . C .  § §  . 3 0 0 1  e t  s e q . ;  5 0  U . S . C .  § § 1 8 0 1  c l  s c q . )

( U )  “ T h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ”  a r e  s p e c i f i c a l l y  d e f i n e d  t o  m e a n :  i n t e r n a t i o n a l  t e r r o r i s m ;  

e s p i o n a g e  a n d  o t h e r  i n t e l l i g e n c e  a c t i v i t i e s ,  s a b o t a g e ,  a n d  a s s a s s i n a t i o n ,  c o n d u c t e d  b y ,  f o r .  o r  o n  

b e h a l f  o f  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s ,  o r  p e r s o n s ;  f o r e i g n  c o m p u t e r  i n t r u s i o n ;  a n d  o t h e r  

m a i l e r s  d e t e r m i n e d  b y  t h e  A t t o r n e y  G e n e r a l ,  c o n s i s t e n t  w i t h  E O  1 2 3 3 3  o r  a n y  s u c c e s s o r  o r d e r .  

( A G G - D o m .  P a r t  V I I . S )
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6 . 5  ( U )  P r e d i c a t i o n

( U )  A  P r e l i m i n a r y  I n v e s t i g a t i o n  m a y  b e  o p e n e d  o n  t h e  b a s i s  o f  “ i n f o r m a t i o n  o r  a n  a l l e g a t i o n ”  

i n d i c a t i n g  t h e  e x i s t e n c e  o f  a  c i r c u m s t a n c e  d e s c r i b e d  a s  f o l l o w s :

A )  ( U )  A n  a c t i v i t y  c o n s t i t u t i n g  a  f e d e r a l  c r i m e  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  h a s  o r  m a y  h a v e  

o c c u r r e d ,  is o r  m a y  b e  o c c u r r i n g ,  o r  w i l l  o r  m a y  o c c u r  a n d  t h e  i n v e s t i g a t i o n  m a y  o b t a i n  

i n f o r m a t i o n  o r  i n t e l l i g e n c e  r e l a t i n g  t o  t h e  a c t i v i t y  o r  t h e  i n v o l v e m e n t  o r  r o l e  o f  a n  i n d i v i d u a l ,  

g r o u p ,  o r  o r g a n i z a t i o n  i n  s u c h  a c t i v i t y .  ( A G G - D o m .  P a r t  I I . B . 3 )

B )  ( U )  A n  i n d i v i d u a l ,  g r o u p ,  o r g a n i z a t i o n ,  e n t i t y ,  i n f o r m a t i o n ,  p r o p e r t y ,  o r  a c t i v i t y  is o r  m a y  b e  a  

t a r g e t  o f  a t t a c k ,  v i c t i m i z a t i o n ,  a c q u i s i t i o n ,  i n f i l t r a t i o n ,  o r  r e c r u i t m e n t  i n  c o n n e c t i o n  w i t h  

c r i m i n a l  a c t i v i t y  i n  v i o l a t i o n  o f  f e d e r a l  l a w  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  t h e  

i n v e s t i g a t i o n  m a y  o b t a i n  i n f o r m a t i o n  o r  i n t e l l i g e n c e  t h a t  w o u l d  h e l p  t o  p r o t e c t  a g a i n s t  s u c h  

a c t i v i t y  o r  t h r e a t .  ( A G G - D o m ,  P a r t  I I . B . 3 )

( U / / F O U Q )  E x a m p l e s : T h e  f o l l o w i n g  e x a m p l e s  h a v e  s u f f i c i e n t  p r e d i c a t i o n  t o  o p e n  a  P r e l i m i n a r y  

I n v e s t i g a t i o n :

A )  ( U / / F O U 0 )  A  C H S ,  w i t h  n o  e s t a b l i s h e d  h i s t o r y ,  a l l e g e s  t h a t  a n  i n d i v i d u a l  is a  m e m b e r  o f  a  

t e r r o r i s t  g r o u p :  t h i s  “ a l l e g a t i o n ”  i s  s u f f i c i e n t  p r e d i c a t i o n  t o  o p e n  a  P r e l i m i n a r y  I n v e s t i g a t i o n :  

a n d

B )  ( U / / F O U O ) I f  a n  a n a l y s t ,  w h i l e  c o n d u c t i n g  a n  a s s e s s m e n t ,  d i s c o v e r s  o n  a  b l o g  a  t h r e a t  t o  a  

s p e c i f i c  p e r s o n ,  t h i s  " i n f o r m a t i o n ”  is e n o u g h  t o  o p e n  a  P r e l i m i n a r y  I n v e s t i g a t i o n .

( U )  N O T E : S e e  D I O G  A p p e n d i x  G  ■■ C l a s s i f i e d  P r o v i s i o n s  f o r  a d d i t i o n a l  c i r c u m s t a n c e s  

w a r r a n t i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n .

6 . 6  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  a  P r e l i m i n a r y  

I n v e s t i g a t i o n

( U )  B e f o r e  o p e n i n g  o r  a p p r o v i n g  t h e  c o n d u c t  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n ,  a n  F B I  e m p l o y e e  o r  

a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / H 3 U Q )  A d e q u a t e  p r e d i c a t i o n  e x i s t  f o r  o p e n i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n ;

B )  ( U / / F O U Q )  T h e  P r e l i m i n a r y  I n v e s t i g a t i o n  i s  n o t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  

A m e n d m e n t  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  

o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s ;  a n d

C )  ( U / T t ' O U G - )  T h e  P r e l i m i n a r y  I n v e s t i g a t i o n  is a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  

r e s o u r c e s .

( U / / F O U Q j  A d d i t i o n a l  p o l i c i e s  r e g a r d i n g  P r e l i m i n a r y  I n v e s t i g a t i o n s  i n v o l v i n g  a n y  f o r e i g n  

a m b a s s a d o r ,  f o r e i g n  o f f i c i a l ,  f o r e i g n  s t u d e n t  o r  e x c h a n g e  v i s i t o r ,  p r o t e c t e d  p e r s o n s  o r  p r e m i s e s  

a s  s u b j e c t s  m a y  b e  f o u n d  i n  t o  D I O G  A p p e n d i x  G  -  C l a s s i f i e d  P r o v i s i o n s  [ N o  F o r e i g n  P o l i c y  

O b j e c t i o n ] .

( U / / F O U Q )  A  P r e l i m i n a r y  I n v e s t i g a t i o n  c a n n o t  b e  o p e n e d  b a s e d  s o l e l y  o n  a n  F B I  c o l l e c t i o n  

r e q u i r e m e n t .
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6 . 7  ( U )  O p e n i n g  D o c u m e n t a t i o n , A p p r o v a l , E f f e c t i v e  D a t e , N o t i c e ,

E x t e n s i o n , P e n d i n g  I n a c t i v e  S t a t u s , C o n v e r s i o n , a n d  F i l e  

R e v i e w

6 . 7 . 1  ( U )  O p e n i n g  D o c u m e n t a t i o n

( U / / F O U Q )  T h e  p r e d i c a t i o n  t o  o p e n  a  P r e l i m i n a r y  I n v e s t i g a t i o n  m u s t  b e  d o c u m e n t e d  i n  t h e  

o p e n i n g  E l e c t r o n i c  C o m m u n i c a t i o n  ( E C ) .  I n  a d d i t i o n  t o  t h e  o p e n i n g  E C .  d i v i s i o n  P G s  m a y  

r e q u i r e  t h e  u s e  o f  o t h e r  s p e c i f i c  f o r m s  t o  s u p p l e m e n t  t h e  o p e n i n g  E C ,  i. e. F D - 9 2 0 .  e t c .  T h e  

a p p r o p r i a t e  a p p r o v i n g  a u t h o r i t y  m a y  g r a n t  o r a l  a u t h o r i t y  t o  o p e n  a  P r e l i m i n a r y  I n v e s t i g a t i o n  i f  

t h e  s t a n d a r d s  f o r  o p e n i n g  o r  a p p r o v i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n  a r e  m e t .  S h o u l d  o r a l  

a u t h o r i z a t i o n  t o  c o n d u c t  a  P r e l i m i n a r y  I n v e s t i g a t i o n  b e  g r a n t e d ,  a n  E C  s e t t i n g  f o r t h  t h e  

p r e d i c a t i n g  f a c t s ,  a s  w e l l  a s  t h e  i d e n t i t y  o f  t h e  a u t h o r i z i n g  s u p e r v i s o r  a n d  d a t e  o f  o r a l  

a u t h o r i z a t i o n ,  m u s t  b e  d o c u m e n t e d  t o  t h e  s u p e r v i s o r  w h o  g r a n t e d  t h e  o r a l  a u t h o r i z a t i o n ,  a s  s o o n  

a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  g r a n t i n g  o r a l  a u t h o r i z a t i o n .

6 . 7 . 1 . 1  ( U )  A p p r o v a l  /  E f f e c t i v e  D a t e  /  N o t i c e

( U / / F 0 U O )  T h e  e f f e c t i v e  d a t e  o f  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  i s  t h e  d a l e  t h e  f i n a l  a p p r o v a l  

a u t h o r i t y  ( e . g . .  S u p e r v i s o r y  S p e c i a l  A g e n t  ( S S A )  o r  S p e c i a l  A g c n t - i n - C h a r g c  ( S A C ) )  

a p p r o v e s  t h e  E C  ~|

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ I f  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  i s  o p e n e d  o n  o r a l  a u t h o r i t y ,  t h e

d a l e  o n  w h i c h  t h e  o r a l  a u t h o r i t y  w a s  g r a n t e d  i s  t h e  e f f e c t i v e  d a t e .  S e e  D I O G  s u b s e c t i o n  

3 . 4 . 2 . 2 .  A d d i n g  a n o t h e r  s u b j e c t  a f t e r  o p e n i n g  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  d o e s  n o t  c h a n g e  

t h e  o r i g i n a l  e f f e c t i v e  d a l e  o r  t h e  e x t e n s i o n  d a l e .

A )  ( U / / F O W 6 )  Q u e u e d  B y  a  F i e l d  O f f i c e : T h e  o p e n i n g  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n  b y  t h e  

f i e l d  o f f i c e  r e q u i r e s  p r i o r  a p p r o v a l  o f  t h e  S S A

B )  ( U / / F O U 0 )  Q u e u e d  B y  F B I H O : T h e  o p e n i n g  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n  b y  F B I  H Q  

r e q u i r e s  p r i o r  a p p r o v a l  o f  t h e  U n i t  C h i e f  ( U C ) |

C )  ( U / / F O U Q )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) : T h e  o p e n i n g  o f  a  P r e l i m i n a r y  

I n v e s t i g a t i o n  i n v o l v i n g  a  S I M :

b 7 E

b 7 E

" ( U )
b 7 E
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1) ( U / / T O U O )  S I M  O p e n e d  b v  a  F i e l d  O f f i c e :  requires prior CVnet Division C o u n s e l  ( C D Q  

review a n d  S A C  approval, a n d  written notification ( E C ) . to t\\e appropriate E E Y V t Q  

operational unit with p r o g r a m  responsibility within 15 calendar d a y s  following. the. 

o p e n i n g  I t ^

_ _ _ _ _ _ _ _ _ _  \Additionally, tire field office m u s t  notify the U n i t e d

States Attorney's Office ( U S A P I  in writing (bv L H M  or similar d o c u m e n t a t i o n ) , a s  s o o n  

as practicable] latter tire investigation is o p e n e d .  ( S e e

■ f a T E ,

c o u n t e r i n t e l l i g e n c e  a n d  e s p i o n a g e  i n v e s t i g a t i o n s . )

J f o r  d e t a i l s  c o n c e r n i n g  n o t i c e  i n

( u / z t ^ e u Q j

j i n  i t s  w r i t t e n  n o t i c e  t o  t ir e  V E Y H Q

A

o p e r a t i o n a l  u n i t  w i t h  p r o g r a m  r e s p o n s i b i l i t y .  U p o n  r e c e i v i n g  t h i s  n o t i c e ,  t h e  E E W Q  

o p e r a t i o n a l  u n i t  m u s t  n o t i f y  D P I  i n  w r i t i n g  ( b y  L H M  o r  s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  a s

p r a c t i c a b l e

( U / f f G U O ;

R a f t e r  t h e  i n v e s t i g a t i o n  i s  o p e n e d .

I

( U / ' / b O U Q -) I f  a  S L M  a r i s e s  a f t e r  t h e  o p e n i n g  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n ,  m v e s u g a h v e .  

a c t i v i t y  m a y  c o n t i n u e ,  h u t  t h e  m a t t e r  m u s t  b e  r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d h y  t h e  

S A C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  t h e r e a f t e r  t o  c o n t i n u e  

t h e  i n v e s t i g a t i o n .  W r i t t e n  n o t i c e  m u s t  b e  f u r n i s h e d  t o  t h e  a p p r o p r i a t e  V h i H Q  o p e r a t i o n a l  

u n i t  w i t h  p r o g r a m  r e s p o n s i b i l i t y  a n d  t o  t h e  a p p r o p r i a t e  U S  A O  o r  D P I  c o m p o n e n t  a s  

s p e c i f i e d  i n  t h e  p r e c e d i n g  p a r a g r a p h !  \ L f i ' S ,

2 )  ( U / / F © y Q i  S I M  O p e n e d  b y  F B I H O : r e q u i r e s  p r i o r  O G C  r e v i e w  a n d  S C  a p p r o v a l ,  a n d

w r i t t e n  n o t i f i c a t i o n  ( E C )  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e r s )  • w i t h i n  1 5  c a l e n d a r  d a y s _ _ _

f o l l o w i n g  t h e  o p e n i n g . _ _ _ _ _ _ _ _ _ _ _ _ _

^  A d d i t i o n a l l y ,  t h e  a p p r o p r i a t e  E b l H E )

I

S e c t i o n  m u s t  n o t i f y ,  t h e  a p p l i c a b l e  U S  A O  o r  t h e  a p p r o p r i a t e  D Q l  o f f i c i a l  E m  w r i t i n g  ( h y  

L H M  o r  s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  A O  c a l e n d a r  d a y s  

a f t e r  t h e  i n v e s t i g a t i o n  i s  o p e n e d .  ( S c c j

V I  t h e

F B I H Q  s e c t i o n  d o e s  n o t  p r o v i d e  n o t i c e  t o  t h e  a p p l i c a b l e  U S  A O .  t h e  V h l Y l O  s e c t i o n  m t y s f  

s t a t e  s u c h  i n  i t s  w r i t t e n  n o t i c e  t o  t h e  f i e l d  o t T i c e ( s )  a n d  . S e < ^  \

( U / / F O U Q ) Lf a  S I M  a r i s e s  a f t e r  t h e  o p e n i n g  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n ,  i n v e s f t ^ a i i v e  

a c t i v i t y  m a y  c o n t i n u e ,  b u t  t h e  m a t t e r  m u s t  b e  r e v i e w e d  b y  t h e  O G C  a n d  a p p r o v e d  h y  t h e  

a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  S C  a s  s o o n  a s  p r a c t i c a b l e ,  h u t  n o t  m o r e  t h a n  T i v e  

b u s i n e s s  d a y s  t h e r e a f t e r  t o  c o n t i n u e  t h e  i n v e s t i g a t i o n .  W r i t t e n  n o t i c e  m u s t  h e  i t i t m s i i e d  t o  

t h e  r e l e v a n t  f i e l d  o f f i c e r s )  a n d  t o  t h e  a p p r o p r i a t e  U S K O  o r  D 0 \  c o m p o n e n t  a s  s p e c i f i e d  i n  

t h e  p r e c e d i n g  p a r a g r a p h !

I

D )  ( U / / F 6 U G }  F B I H O  D i s a p p r o v e s  O m i i n e :  T h e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  ( E N D )  l e t  \  

N a t i o n a l  S e c u r i t y  B r a n c h  m u s t  n o t i f y  t h e  D e p u t y  A t t o r n e y  G e n e r a l  i f  h h i f V )  d i s a p p r o v e  

f i e l d  o f f i c e "  s  o p e n i n g  o f  a  P r e l i m i n a r y  i n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o  t h e  n a t i o n a l s <  

o n  t h e  g r o u n d  t h a t  t h e  p r e d i c a t i o n  f o r  t h e  i n v e s t i g a t i o n  i s  i n s u f f i c i e n t ,  a n d  t h e  E N D  f o r  

N a t i o n a l  S e c u r i t y  B r a n c h  i s  r e s p o n s i b l e  f o r  e s t a b l i s h i n g  a  s y s t e m  t h a t v d W  a W o v j  f o r  t\ 

p r o m p t  r e t r i e v a l  o f  s u c h  d e n i a l s .  ( A G G - D o m ,  ? a r t  \ \  E  . 5  d )

U N C L A S S I F I E D
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6 . 7 . 2  ( U )  E x t e n s i o n

( U . T T O U O )  A  P r e l i m i n a r y  I n v e s t i g a t i o n  m u s t  b e  c o n c l u d e d  w i t h i n  s i x  m o n t h s  o f  i t s  o p e n i n g  b u t  

m a y  b e  e x t e n d e d  f o r  u p  t o  s i x  m o n t h s  b y  t h e  S A C  ( d e l e g a b l e  t o  t h e  A S A C ) !“ . F B I H Q  d i v i s i o n  

P G s  m a y  r e q u i r e  w r i t t e n  n o t i f i c a t i o n  o f  t h i s  s i x  m o n t h  e x t e n s i o n  t o  t h e  a p p r o p r i a t e  F B I H Q  

o p e r a t i o n a l  u n i t  a n d  s e c t i o n .  E x t e n s i o n s  o f  P r e l i m i n a r y  I n v e s t i g a t i o n s  b e y o n d  a  y e a r  a r e  

d i s c o u r a g e d  a n d  m a y  o n l y  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  S e c t i o n  C h i e f  f o r  

“ g o o d  c a u s e . ”  ( A G G - D o m ,  P a r t  I I . B . 4 . a . i i )

6 . 7 . 2 . 1  ( U )  G o o d  C a u s e

( U / 7 F 0 W Q )  T h e  f o l l o w i n g  f a c t o r s  m u s t  b e  u s e d  t o  d e t e r m i n e  w h e t h e r  “ g o o d  c a u s e ”  e x i s t s  t o  

e x t e n d  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  b e y o n d  o n e  y e a r :

A )  ( U / / F O U Q 4  W h e t h e r  l o g i c a l  i n v e s t i g a t i v e  s t e p s  h a v e  y i e l d e d  i n f o r m a t i o n  t h a t  t e n d s  t o  

i n c u l p a t e  o r  e x c u l p a t e  t h e  s u b j e c t ;

B )  ( U / / F O U Q )  T h e  p r o g r e s s  t h a t  h a s  b e e n  m a d e  t o w a r d  d e t e r m i n i n g  w h e t h e r  a  F u l l  I n v e s t i g a t i o n  

s h o u l d  h e  o p e n e d  o r  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  s h o u l d  b e  c l o s e d ;

C )  ( U / / P 9 W O )  W h e t h e r ,  b a s e d  o n  t h e  p l a n n e d  c o u r s e  o f  i n v e s t i g a t i o n  f o r  t h e  f o l l o w i n g  s i x  

m o n t h s ,  it is r e a s o n a b l y  l i k e l y  t h a t  i n f o r m a t i o n  w i l l  b e  o b t a i n e d  t h a t  w i l l  l e a d  t o  p r e d i c a t i o n  

f o r  a  F u l l  I n v e s t i g a t i o n ,  t h e r e b y  w a r r a n t i n g  a n  e x t e n s i o n  f o r  a n o t h e r  s i x  m o n t h s ,  o r  w i l l  l e a d  t o  

e x c u l p a t o r y  i n f o r m a t i o n ,  t h e r e b y  w a r r a n t i n g  c l o s i n g  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n ;  a n d

D )  ( U / / T O W © )  W h e t h e r  a d e q u a t e  p r e d i c a t i o n  h a s  b e e n  d e v e l o p e d  t o  j u s t i f y  o p e n i n g  a  F u l l  

I n v e s t i g a t i o n  o r  w h e t h e r  s u f f i c i e n t  i n f o r m a t i o n  h a s  b e e n  d e v e l o p e d  t h a t  j u s t i f i e s  c l o s i n g  t h e  

P r e l i m i n a r y  I n v e s t i g a t i o n .

6 . 7 . 3  ( U )  P e n d i n g  I n a c t i v e  S t a t u s

u j / / F O w e ) l

6 . 7 . 4  ( U )  C o n v e r s i o n  t o  F u l l  I n v e s  t i g  a  t i o n

( U Z / r O U O j  W h e n  c o n v e r t i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n  t o  a  F u l l  I n v e s t i g a t i o n ,  s e c  D I O G  

S e c t i o n  7  f o r  a p p r o v a l  a n d  n o t i f i c a t i o n  r e q u i r e m e n t s .

6 . 7 . 5  ( U )  F i l e  R e v i e  w

( U / / F Q U Q ) S u p e r v i s o r y  f i l e  r e v i e w s  m u s t  b e  c o n d u c t e d  a t  l e a s t  o n c e  e v e r y  9 0  d a y s  i n  

a c c o r d a n c e  w i t h  D I O G  S e c t i o n  3 . 4 . 4 .  F i l e  r e v i e w s  f o r  p r o b a t i o n a r y  F B I  e m p l o y e e s  m u s t  b e  

c o n d u c t e d  a t  l e a s t  e v e r y  6 0  d a y s .

6 . 8  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  t h e  U s e  o f  a n

A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d  i n  P r e l i m i n a r y  

I n v e s t i g a t i o n s

( U / / F O U O )  P r i o r  t o  o p e n i n g  o r  a p p r o v i n g  t h e  u s e  o f  a n  i n v e s t i g a t i v e  m e t h o d ,  a n  F B I  e m p l o y e e  

o r  a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :  12

12 ( U / / F 0 U Q ) S A C  a p p r o v a l  r e q u i r e d  t o  e x t e n d  P r e l i m i n a r y  I n v e s t i g a t i o n s  w a s  n o n - d e l e g a b l e  i n  t h e  p r e v i o u s  

v e r s i o n  o f  t h e  D I O G .  T h a t  r e s t r i c t i o n  h a s  b e e n  r e m o v e d  i n  t h i s  v e r s i o n .
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A )  ( U / / F O U O ) T h e  u s e  o f  t h e  p a r t i c u l a r  i n v e s t i g a t i v e  m e t h o d  is l i k e l y  t o  f u r t h e r  t h e  a u t h o r i z e d  

p u r p o s e  o f  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n ;

B )  ( U / / F Q U Q ) T h e  i n v e s t i g a t i v e  m e t h o d  s e l e c t e d  is t h e  l e a s t  i n t r u s i v e  m e t h o d ,  if r e a s o n a b l e  

b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n ;  a n d

C )  ( U / / F O U G )  T h e  m e t h o d  t o  b e  u s e d  i s  a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s .

6 . 9  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  P r e l i m i n a r y

I n v e s t i g a t i o n s

( U )  A l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  i n  a  P r e l i m i n a r y  I n v e s t i g a t i o n ,  e x c e p t  f o r  m a i l  o p e n i n g ,  

p h y s i c a l  s e a r c h  r e q u i r i n g  a  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e  ( F C R P )  R u l e  4 1  s e a r c h  w a r r a n t  

o r  a  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A )  o r d e r ,  e l e c t r o n i c  s u r v e i l l a n c e  r e q u i r i n g  a  

j u d i c i a l  o r d e r  o r  w a r r a n t  ( T i t l e  I I I  o r  F I S A ) ,  o r  T i t l e  V I I  F I S A  r e q u e s t s .  A u t h o r i z e d  m e t h o d s  

i n c l u d e ,  b u t  a r e  n o t  l i m i t e d  t o .  t h o s e  l i s t e d  b e l o w .  S o m e  o f  t h e  m e t h o d s  l i s t e d  a r e  s u b j e c t  t o  

s p e c i a l  r e s t r i c t i o n s  o r  r e v i e w  o r  a p p r o v a l  r e q u i r e m e n t s .  ( A G G - D o m ,  P a r t  V . 4 . A )

( U / / F C H J O ) A  c o m p l e t e  d i s c u s s i o n  o f  t h e s e  i n v e s t i g a t i v e  m e t h o d s ,  i n c l u d i n g  a p p r o v a l  

r e q u i r e m e n t s ,  i s  c o n t a i n e d  i n  S e c t i o n  1 8 .  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  

t h e  u s e  o f  t h e  b e l o w  m e t h o d s  m u s t  c o m p l y  w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .  T h e  

f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  a r c  a u t h o r i z e d  t o  b e  u s e d  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s :

A )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S e e  s u b s e c t i o n  1 8 . 5 . 1 )

B )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e e  s u b s e c t i o n  1 8 . 5 . 2 )

C )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .  

( S e c  s u b s e c t i o n  1 8 . 5 . 5 )

D )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e e  s u b s e c t i o n  1 8 . 5 . 4 )

E )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e e  s u b s e c t i o n  1 8 . 5 - 5 )

F )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e e  s u b s e c t i o n  

1 8 3 . 6 )

G )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e e  s u b s e c t i o n

I S  5 . 7 )

H )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e c  s u b s e c t i o n  1 8 . 5 . 8 )

I) ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  ( S e e  

s u b s e c t i o n  1 8 . 6 . 1 )

( U / / F O U O )  S e c  t h e  c l a s s i f i e d  p r o v i s i o n s  i n  A p p e n d i x  G  f o r  a d d i t i o n a l  i n f o r m a t i o n .

J )  ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S e e  s u b s e c t i o n  1 8 . 6 . 2  )

K )  ( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .  ( S e c  s u b s e c t i o n  1 8 . 6 3 )

L )  ( U )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S e e  s u b s e c t i o n  1 8 . 6 . 4 )

M )  ( U )  G r a n d  j u r y  s u b p o e n a s .  ( S e e  s u b s e c t i o n  1 8 . 6 . 5 )

N )  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .  ( S e e  s u b s e c t i o n  1 8 - 6 . 6 )

O )  ( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .  ( S e e  s u b s e c t i o n  1 8 . 6 . 7 )
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P )  ( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S e e  s u b s e c t i o n

i i L M ) 13

Q )  ( U )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s .  ( S e e  s u b s e c t i o n  1 8 . 6 - 9 )

R )  ( U )  M a i l  c o v e r s .  ( S e e  s u b s e c t i o n  1 . 8 . 6 . 1 0 )

S )  ( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S e e  s u b s e c t i o n  1 8  6 . 1 1 )

T )  ( U )  T r a s h  C o v e r s  ( S e a r c h e s  t h a t  d o  n o t  r e q u i r e  a  w a r r a n t  o r  c o u r t  o r d e r ) .  ( S e c  s u b s e c t i o n  

1 8 - 6 . 1 2 )

U )  ( U )  U n d e r c o v e r  o p e r a t i o n s .  ( S e e  s u b s e c t i o n  1 8 . 6 . 1 3 )

( U )  S e e  D I O G  A p p e n d i x  G  - C l a s s i f i e d  P r o v i s i o n s  f o r  a d d i t i o n a l  i n f o r m a t i o n .

6 . 1 0  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  P r e l i m i n a r y

I n v e s t i g a t i o n s

( U / / F O U O )

[ D I O G  S e c t i o n  1 0

c o n t a i n s  t h e  r e q u i r e d  a p p r o v a l  a u t h o r i t y  a n d  f a c t o r s  f o r  c o n s i d e r a t i o n  w h e n  d e t e r m i n i n g  w h e t h e r  

t o  c o n d u c t  o r  a p p r o v e  a  P r e l i m i n a r y  I n v e s t i g a t i o n  i n v o l v i n g  a  S I M .

6 . 1 0 . 1  ( U )  S I M  C a  t e g o r i e s  i n  P r e l i m i n a r y  I n  v e s  t i g  a  t i o n s

( U / T F O U Q ^  A  S I M  i s  a n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f  a  d o m e s t i c  p u b l i c  o f f i c i a l  

o r  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ) ,  

r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  

n e w s  m e d i a ,  a n  a c a d e m i c  n e x u s ,  o r  a n y  o t h e r  m a t t e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  a n  i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I  H Q  a n d  o t h e r  D O J

o f f i c i a l s .  ( A G G - D o m ,  P a r t  V I I . N . )  A s  a  m a t t e r  o f  F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e _ _ _ _

d e c i s i o n  o f  t h e  a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .  |_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

6 . 1 0 . 2  ( V )  A c a d e m i c  N e x u s  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s

( I  J / / F O U O ) l _ _ _ _ _ _

A )  ( U / f f O U O )

B )  ( U / / F O U O )

n  ( U / / T O U 6 - )  T h e  u s e  o f  S e a r c h  W a r r a n t s  t o  o b t a i n  t h i s  i n f o r m a t i o n  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s  i s  

p r o h i b i t e d .  ( S e e  D I O G  S e c t i o n  1 8 . 6 . 8 . 4 . 2 . 3 )
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( U / / F 6 U Q ) - T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  t r a d i t i o n  

o f  “ a c a d e m i c  f r e e d o m ”  ( e . g . ,  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r e  f r e e  t o  e x p r e s s  

u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  w i t h o u t  f e a r  o f  r e p e r c u s s i o n ) .  

A c a d e m i c  f r e e d o m  d o e s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  i n s t i t u t i o n s  a r c  o f f  l i m i t s  t o  F B I  

i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  l e g i t i m a t e  i n v e s t i g a t i v e  i n t e r e s t .

f U / / T 0 U 9 » [ ]

6 . 1 1  ( U )  I n t e l l i g e n c e  C o l l e c t i o n  ( i .e .. I n c i d e n t a l  C o l l e c t i o n )

( U / / P O U O . )  I n c i d e n t a l  c o l l e c t i o n  i s  i n f o r m a t i o n  d e r i v e d  d u r i n g  t h e  c o u r s e  o f  a  p e n d i n g

i n v e s t i g a t i o n , a s s e s s m e n t ,  o r  a

r e q u i r e m e n t ,

[

t h a t  i s  r e s p o n s i v e  t o  a  P F I ,  F B I ,  o r  I C  c o l l e c t i o n

( U / / F D t f © ^ I n c i d e n t a l l y  c o l l e c t e d  i n f o r m a t i o n ,  r e s p o n s i v e  t o  t h e  a b o v e - m e n t i o n e d  c o l l e c t i o n  

r e q u i r e m e n t s ,  m a y  a l s o  b e  d e r i v e d  f r o m

a i / / F C n & ±

( u / / F e y o j C  1

L S e c  D I O G  s u b s e c t i o n  1 5 . 6 . 1 . 2  - W r i t t e n  I n l . c I I i g c n q c _ E i | ? d u c t s

( m y p e U O l L
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6 . 1 2  ( U )  S t a n d a r d s  f o r  A p p r o v i n g  t h e  C l o s i n g  o f  a  P r e l i m i n a r y

I n v e s t i g a t i o n

6 . 1 2 . 1  ( U )  S t a n d a r d s

( U / / F O U G 9  A t  t h e  c o n c l u s i o n  o f  a  P r e l i m i n a r y  I n v e s t i g a t i o n ,  e a c h  o f  t h e  f o l l o w i n g  i t e m s  m u s t  

b e  d o c u m e n t e d  i n  t h e  d o s i n g  c o m m u n i c a t i o n  ( E C  a n d / o r  L H M ) :

A )  ( U / / F O U O ) A  s u m m a r y  o f  t h e  r e s u l t s  o f  t h e  i n v e s t i g a t i o n ;

B )  ( U / / K O U O )  W h e t h e r  a l l  l o g i c a l  a n d  r e a s o n a b l e  i n v e s t i g a t i o n  w a s  c o m p l e t e d ;

C )  ( U / / F O U Q ) W h e t h e r  a l l  i n v e s t i g a t i v e  m c t h o d s / t c c h n i q u c s  i n i t i a t e d  h a v e  b e e n  c o m p l e t e d  

a n d / o r  d i s c o n t i n u e d ;

D )  ( U / / E O U O )  W h e t h e r  a l l  l e a d s  s e t  h a v e  b e e n  c o m p l e t e d  a n d / o r  d i s c o n t i n u e d ;

E )  ( U / / P Q U O )  W h e t h e r  a l l  e v i d e n c e  h a s  b e e n  r e t u r n e d ,  d e s t r o y e d  o r  r e t a i n e d  i n  a c c o r d a n c e  w i t h  

e v i d e n c e  p o l i c y ;  a n d

E )  ( U / / F O U O )  A  s u m m a r y  s t a t e m e n t  o f  t h e  b a s i s  o n  w h i c h  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n  w i l l  b e  

c l o s e d ,  a n d  a  s e l e c t i o n  o f  t h e  a p p r o p r i a t e  c l o s i n g  s t a t u s :

1 )  ( U / / E O U O )  C - 4 :  A d m i n i s t r a t i v e  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F O U O )  N o  f u r t h e r  i n v e s t i g a t i o n  is w a r r a n t e d  b e c a u s e  l o g i c a l  i n v e s t i g a t i o n  a n d / o r  

l e a d s  h a v e  b e e n  e x h a u s t e d ,  a n d  t h e  i n v e s t i g a t i o n  t o  d a t e  d i d  n o t  i d e n t i f y  a  c r i m i n a l  

v i o l a t i o n  o r  a  p r i o r i t y  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y

h )  ( U / / F O W Q )  I n v e s t i g a t i o n  a s s i g n e d  a n e w  f i l e  n u m b e r

c )  ( U / / F O U O )  I n v e s t i g a t i o n  c o n s o l i d a t e d  i n t o  a  n e w  f i l e  n u m b e r  o r  a n  e x i s t i n g  f i l e  

n u m b e r ,  o r

d )  ( U / / T O U O * - U n a d d r e s s e d  W o r k  i n v e s t i g a t i o n  f i l e  c l o s e d  b e c a u s e  n o  i n v e s t i g a t i o n  o r  n o  

f u r t h e r  i n v e s t i g a t i o n  w i l l  b e  c o n d u c t e d

2 )  ( U / / E © W Q )  C - 5 :  U S A  D e c l i n a t i o n  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F O U G )  T h e  U S A O  d e c l i n e d  p r o s e c u t i o n  -  i n d i v i d u a l  m a t t e r  d e c l i n a t i o n

b )  ( U / / F O U 0 )  T h e  U S A O  d e c l i n e d  p r o s e c u t i o n  -  b l a n k e t  d e c l i n a t i o n

3 )  ( U / / F U U O )  C - 6 :  O t h e r  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F © y Q )  N a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n  h a s  b e e n  c o m p l e t e d

b )  ( U / / E O U O ) P r o s e c u t i o n  b e c a m e  n o n - v i a b l c  t o r  n a t i o n a l  s e c u r i t y  r e a s o n s

c )  ( U / y Q U Q j L A n y  o t h e r  r e a s o n  t o  c l o s e

6 . 1 2 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s  t o  C l o s e

( U / / F O U O )  T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r  d e s c r i b e d  b e l o w  m u s t  r e v i e w  a n d  a p p r o v e  t h e  

c l o s i n g  c o m m u n i c a t i o n  ( a s  d e s c r i b e d  i n  s u b s e c t i o n  6 . 1 2 . 1 )  t o  e n s u r e  it c o n t a i n s  t h e  a b o v e  

r e q u i r e d  i n f o r m a t i o n  a n d  s u f f i c i e n t  d e t a i l s  o f  t h e  i n v e s t i g a t i o n  o n  w h i c h  t o  b a s e  t h e  d e c i s i o n  t o  

c l o s e  t h e  P r e l i m i n a r y  I n v e s t i g a t i o n .  T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r s  a r e :

A )  ( U / / E O U O ) O p e n e d  b y  a  F i e l d  O f f i c e :  C l o s i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n  o p e n e d  b y  a  

o f f i c e  r e q u i r e s  a p p r o v a l  f r o m  t h e  S S A

' i d d
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N o t i f i c a t i o n  t o  m e  b B I H Q  o p e r a t i o n a l  u n i t  m a y  b e  r e q u i r e d  b y  d i v i s i o n  P C s .

B )  ( U / f F O U Q )  O p e n e d  b y  F B I H Q :  C l o s i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  

r e q u i r e s  a p p r o v a l  f r o m  t h e  U C  a n d  n o t i f i c a t i o n  t o  a n y  a p p r o p r i a t e  f i e l d  o f f i c e .

C )  ( U / / T O U Q ) S I M  O p e n e d  b y  a  F i e l d  O f f i c e :  C l o s i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n  o p e n e d  b y  a  

f i e l d  o f f i c e  i n v o l v i n g  a  S I M  r e q u i r e s  a p p r o v a l  f r o m  t h e  S A C ,  w r i t t e n  n o t i f i c a t i o n  t o  t h e  

F B I H Q  o p e r a t i o n a l  u n i t  a n d  s e c t i o n .

D )  ( U / / F O U 0 )  S I M  O p e n e d  b y  F B I H Q :  C l o s i n g  a  P r e l i m i n a r y  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  

i n v o l v i n g  a  S I M  r e q u i r e s  a p p r o v a l  f r o m  t h e  S C  a n d  w r i t t e n  n o t i f i c a t i o n  t o  a n y  a p p r o p r i a t e  

f i e l d  o f f i c e .

6 . 1 3  ( U )  O t h e r  P r o g r a m - S p e c i f i c  I n v e s t i g a t i v e  R e q u i r e m e n t s

( U / / r O U Q ) - T o  f a c i l i t a t e  c o m p l i a n c e  w i t h  i n v e s t i g a t i v e  p r o g r a m  s p e c i f i c  r e q u i r e m e n t s ,  t h e  F B I  

e m p l o y e e  s h o u l d  c o n s u l t  t h e  r e l e v a n t  d i v i s i o n ’s  P G .  N o  p o l i c y  o r  P G  m a y  c o n t r a d i c t ,  a l t e r  o r  

o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  o f  t h e  D I O G .  A  D I O G  r e l a t e d  p o l i c y  o r  P G  m u s t  a d h e r e  t o  t h e  

s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  e s t a b l i s h e d  b y  t h e  D I O G .  R e q u e s t s  f o r  D I O G  

m o d i f i c a t i o n s  c a n  b e  m a d e  t o  t h e  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  p u r s u a n t  t o  D I O G  s u b s e c t i o n  3 . 2 . 2  

p a r a g r a p h s  ( A ) ,  ( B ) ,  ( C )  a n d  ( D ) .
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7

7 . 1

( U )  F U L L  I N V E S T I G A T I O N S

( U )  O v e r v i e w

A L L  I H F O R 5 1 A T I O N  C O M T A I H E C  

H E R E I N  I S  U N C L A S S I F I E D  

D A T E  0 5 - 0 9 - 2 0 1 8  B ' / | J j S I C G

( U / / F O U Q )  T h e  A G G - D o m  a u t h o r i z e s  a  s e c o n d  l e v e l  o f  i n v e s t i g a t i v e  a c t i v i t y — P r e d i c a t e d  

I n v e s t i g a t i o n s .  P r e d i c a t e d  I n v e s t i g a t i o n s  t h a t  c o n c e r n  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  a r c  s u b d i v i d e d  i n t o  P r e l i m i n a r y  I n v e s t i g a t i o n s  ( P I )  a n d  F u l l  I n v e s t i g a t i o n s  ( F u l l ) .  A  F u l l  

I n v e s t i g a t i o n  m a y  b e  o p e n e d  i f  t h e r e  i s  a n  “ a r t i c u l a b l e  f a c t u a l  b a s i s ”  o f  p o s s i b l e  c r i m i n a l  o r  

n a t i o n a l  t h r e a t  a c t i v i t y ,  a s  d i s c u s s e d  i n  g r e a t e r  d e t a i l  i n  S e c t i o n  7 . 5 ,  b e l o w .  T h e r e  a r e  t h r e e  t y p e s  

o f  F u l l  I n v e s t i g a t i o n s :  ( i )  s i n g l e  a n d  m u l t i - s u b j e c t ;  ( i i )  E n t e r p r i s e ;  a n d  ( i i i )  p o s i t i v e  f o r e i g n  

i n t e l l i g e n c e  c o l l e c t i o n .

7 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U )  A  F u l l  I n v e s t i g a t i o n  m a y  b e  o p e n e d  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  o r  p r e v e n t  o r  p r o t e c t  

a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .

( U )  T h e  p u r p o s e s  f o r  c o n d u c t i n g  F u l l  I n v e s t i g a t i o n s  i n c l u d e  s u c h  m a t t e r s  a s :

A )  ( U )  d e t e r m i n i n g  w h e t h e r  a  f e d e r a l  c r i m e  is b e i n g  p l a n n e d ,  p r e p a r e d  f o r .  o c c u r r i n g  o r  h a s  

o c c u r r e d ;

B )  ( U )  i d e n t i f y i n g .  l o c a t i n g ,  a n d  a p p r e h e n d i n g  t h e  p e r p e t r a t o r s ;

C )  ( U )  o b t a i n i n g  e v i d e n c e  f o r  p r o s e c u t i o n ;

D )  ( U )  i d e n t i f y i n g  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ;

E )  ( U )  i n v e s t i g a t i n g  a n  e n t e r p r i s e  ( a s  d e f i n e d  i n  D I O G  S e c t i o n  8 ) ;  o r

F )  ( U )  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  ( P F I )  ( a s  d e f i n e d  i n  D I O G  S e c t i o n  9 ) .

( U )  T h e  i n v e s t i g a t i o n  o f  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  c a n  b e  i n v e s t i g a t e d  u n d e r  t h e  F B I ’s  

c r i m i n a l  i n v e s t i g a t i o n  a u t h o r i t y  o r  it s  a u t h o r i t y  t o  i n v e s t i g a t e  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .  A s  

w i t h  c r i m i n a l  i n v e s t i g a t i o n s ,  d e t e c t i n g  a n d  s o l v i n g  c r i m e s ,  g a t h e r i n g  e v i d e n c e  a n d  a r r e s t i n g  a n d  

p r o s e c u t i n g  t h e  p e r p e t r a t o r s  a r c  f r e q u e n t l y  t h e  o b j e c t i v e s  o f  i n v e s t i g a t i o n s  r e l a t i n g  t o  t h r e a t s  t o  

t h e  n a t i o n a l  s e c u r i t y .  T h e s e  i n v e s t i g a t i o n s  a l s o  s e r v e  i m p o r t a n t  p u r p o s e s  o u t s i d e  t h e  a m b i t  o f  

n o r m a l  c r i m i n a l  i n v e s t i g a t i o n s ,  h o w e v e r ,  b y  p r o v i d i n g  t h e  b a s i s  f o r  d e c i s i o n s  c o n c e r n i n g  o t h e r  

m e a s u r e s  n e e d e d  t o  p r o t e c t  t h e  n a t i o n a l  s e c u r i t y .

( U / / F Q U Q ) A  F u l l  I n v e s t i g a t i o n  s o l e l y  f o r  t h e  c o l l e c t i o n  o f  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  e x t e n d s  

t h e  s p h e r e  o f  t h e  F B I ’s  i n f o r m a t i o n  g a t h e r i n g  a c t i v i t i e s  b e y o n d  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  

n a t i o n a l  s e c u r i t y  a n d  p e r m i t s  t h e  F B I  t o  s e e k  i n f o r m a t i o n  r e g a r d i n g  a  b r o a d e r  r a n g e  o f  m a t t e r s  

r e l a t i n g  t o  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s ,  o r  p e r s o n s  t h a t  m a y  b e  o f  i n t e r e s t  t o  t h e  c o n d u c t  o f  t h e  

U n i t e d  S t a t e s ’ f o r e i g n  a f f a i r s .  ( S e e  D I O G  S e c t i o n  9 )

7 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U )  T h e  p u r s u i t  o f  l e g i t i m a t e  i n v e s t i g a t i v e  g o a l s  w i t h o u t  i n f r i n g i n g  u p o n  t h e  e x e r c i s e  o f  

c o n s t i t u t i o n a l  f r e e d o m s  i s  a  c h a l l e n g e  t h a t  t h e  F B I  m e e t s  t h r o u g h  t h e  a p p l i c a t i o n  o f  s o u n d  

j u d g m e n t  a n d  d i s c r e t i o n .  I n  o r d e r  t o  p r o t e c t  c i v i l  l i b e r t i e s  d u r i n g  t h e  c o n d u c t  o f  c r i m i n a l  a n d  

n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s ,  e v e r y  F u l l  I n v e s t i g a t i o n  u n d e r  t h i s  s u b s e c t i o n  m u s t  h a v e  

a d e q u a t e  p r e d i c a t i o n  t h a t  i s  d o c u m e n t e d  i n  t h e  o p e n i n g  c o m m u n i c a t i o n .

f a 6

b 7 C
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( U )  N o  i n v e s t i g a t i v e  a c t i v i t y ,  i n c l u d i n g  F u l l  I n v e s t i g a t i o n s ,  m a y  b e  t a k e n  s o l e l y  o n  t h e  b a s i s  o f  

r i g h t s  t h a t  a r e  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  

o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t ,  o r  a  c o m b i n a t i o n  o f  o n l y  

t h o s e  f a c t o r s .  F u l l  I n v e s t i g a t i o n s  o f  i n d i v i d u a l s ,  g r o u p s  o r  o r g a n i z a t i o n s  m u s t  f o c u s  o n  a c t i v i t i e s  

r e l a t e d  t o  t h e  t h r e a t s  o r  c r i m e s  b e i n g  i n v e s t i g a t e d ,  n o t  s o l e l y  o n  F i r s t  A m e n d m e n t  r i g h t s  o r  o n  t h e  

r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  

s u b j e c t .  I n  t h i s  c o n t e x t ,  it i s  p a r t i c u l a r l y  i m p o r t a n t  c l e a r l y  t o  i d e n t i f y  a n d  d o c u m e n t  t h e  l a w  

e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  b a s i s  o f  t h e  F u l l  I n v e s t i g a t i o n .

( U )  E x a m p l e : I n d i v i d u a l s  o r  g r o u p s  w h o  c o m m u n i c a t e  w i t h  e a c h  o t h e r  o r  w i t h  m e m b e r s  o f  t h e  

p u b l i c  i n  a n y  f o r m  i n  p u r s u i t  o f  s o c i a l  o r  p o l i t i c a l  c a u s e s — s u c h  a s  o p p o s i n g  w a r  o r  f o r e i g n  

p o l i c y ,  p r o t e s t i n g  g o v e r n m e n t  a c t i o n s ,  p r o m o t i n g  c e r t a i n  r e l i g i o u s  b e l i e f s ,  c h a m p i o n i n g  

p a r t i c u l a r  l o c a l ,  n a t i o n a l ,  o r  i n t e r n a t i o n a l  c a u s e s ,  o r  a  c h a n g e  i n  g o v e r n m e n t  t h r o u g h  n o n -  

c r i m i n a l  m e a n s ,  a n d  a c t i v e l y  r e c r u i t  o t h e r s  t o  j o i n  t h e i r  c a u s e s — h a v e  a  f u n d a m e n t a l  

c o n s t i t u t i o n a l  r i g h t  t o  d o  s o .  A  F u l l  I n v e s t i g a t i o n  m a y  n o t  b e  o p e n e d  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  

o f  t h e s e  F i r s t  A m e n d m e n t  r i g h t s .

( U )  T h e  A G G - D o m  a u t h o r i z e s  a l l  l a w f u l  i n v e s t i g a t i v e  m e t h o d s  i n  t h e  c o n d u c t  o f  a  F u l l  

I n v e s t i g a t i o n .  C o n s i d e r i n g  t h e  e f f e c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  i n d i v i d u a l s  a n d  t h e  

p o t e n t i a l  t o  d a m a g e  t h e  r e p u t a t i o n  o f  i n d i v i d u a l s ,  s o m e  o f  t h e s e  i n v e s t i g a t i v e  m e t h o d s  a r e  m o r e  

i n t r u s i v e  t h a n  o t h e r s .  T h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  

t h e  i n v e s t i g a t i o n  i s  t o  h e  u s e d ,  b u t  t h e  F B I  m u s t  n o t  h e s i t a t e  t o  u s e  a n y  l a w f u l  m e t h o d  c o n s i s t e n t  

w i t h  t h e  A G G - D o m .  A  m o r e  i n t r u s i v e  m e t h o d  m a y  b e  w a r r a n t e d  i n  l i g h t  o f  t h e  s e r i o u s n e s s  o f  a  

c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t  o r  t h e  i m p o r t a n c e  o f  a  f o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t .

( U )  B y  e m p h a s i z i n g  t h e  u s e  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  o b t a i n  i n t e l l i g e n c e  o r  e v i d e n c e ,  F B I  

e m p l o y e e s  c a n  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  t h e  p o t e n t i a l  n e g a t i v e  i m p a c t  o n  

t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  a l l  p e o p l e  e n c o m p a s s e d  w i t h i n  t h e  i n v e s t i g a t i o n ,  i n c l u d i n g  

t a r g e t s ,  w i t n e s s e s ,  a n d  v i c t i m s .  T h i s  p r i n c i p l e  i s  n o t  i n t e n d e d  t o  d i s c o u r a g e  F B I  e m p l o y e e s  f r o m  

s e e k i n g  r e l e v a n t  a n d  n e c e s s a r y  i n t e l l i g e n c e ,  i n f o r m a t i o n ,  o r  e v i d e n c e ,  b u t  r a t h e r  i s  i n t e n d e d  t o  

e n c o u r a g e  F B I  e m p l o y e e s  t o  c h o o s e  t h e  l e a s t  i n t r u s i v e — b u t  st ill r e a s o n a b l e  b a s e d  u p o n  t h e  

c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n — f r o m  t h e  a v a i l a b l e  o p t i o n s  t o  o b t a i n  t h e  i n t e l l i g e n c e ,  

i n f o r m a t i o n  o r  e v i d e n c e .  ( S e c  D I O G  S e c t i o n  4 )

7 . 4  ( U )  L e g a l  A u t h o r i t y

7 . 4 . 1  ( U )  C r i m i n a l  I n v e s t i g a t i o n s

( U )  T h e  F B I  h a s  s t a t u t o r y  a u t h o r i t y  t o  i n v e s t i g a t e  a l l  f e d e r a l  c r i m e  n o t  a s s i g n e d  e x c l u s i v e l y  t o  

a n o t h e r  f e d e r a l  a g e n c y .  ( S e c  2 8  U . S . C .  §  5 3 3 ;  1 8  U . S . C .  §  3 0 5 2 ;  2 8  C . F . R .  §  0 . 8 5  [ a j . )

( U )  T h e  F B I  a l s o  h a s  s p e c i a l  i n v e s t i g a t i v e  j u r i s d i c t i o n  t o  i n v e s t i g a t e  v i o l a t i o n s  o f  s t a t e  l a w  i n  

l i m i t e d  c i r c u m s t a n c e s .  S p e c i f i c a l l y ,  t h e  F B I  h a s  j u r i s d i c t i o n  t o  i n v e s t i g a t e  f e l o n y  k i l l i n g s  o f  s t a t e  

l a w  e n f o r c e m e n t  o f f i c e r s  ( 2 8  U . S . C .  §  5 4 0 ) ,  v i o l e n t  c r i m e s  a g a i n s t  i n t e r s t a t e  t r a v e l e r s  ( 2 8  U . S . C .  

§  5 4 0 A ) ,  a n d  s e r i a l  k i l l e r s  ( 2 8  U . S . C .  §  5 4 0 B ) .  A u t h o r i t y  t o  i n v e s t i g a t e  t h e s e  m a t t e r s  i s  

c o n t i n g e n t  o n  r e c e i v i n g  a  r e q u e s t  b y  a n  a p p r o p r i a t e  s t a t e  o f f i c i a l .
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7 . 4 . 2  ( U )  T h r e a t s  t o  t h e  N a t i o n a l  S e c u r i t y

( U )  T h e  F B I  h a s  a u t h o r i t y  t o  i n v e s t i g a t e  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  p u r s u a n t  t o  e x e c u t i v e  

o r d e r s .  A t t o r n e y  G e n e r a l  a u t h o r i t i e s ,  a n d  v a r i o u s  s t a t u t o r y  s o u r c e s .  ( S e e  E . O .  1 2 3 3 3 ;  5 0  U . S . C .  

§ §  3 0 0 1  c t  s c q . ;  5 0  U . S . C .  § §  1 8 0 1  c t s c q . )

( U )  “ T h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ”  a r e  s p e c i f i c a l l y  d e f i n e d  t o  m e a n :  i n t e r n a t i o n a l  t e r r o r i s m ;  

e s p i o n a g e  a n d  o t h e r  i n t e l l i g e n c e  a c t i v i t i e s ,  s a b o t a g e ,  a n d  a s s a s s i n a t i o n ,  c o n d u c t e d  b y .  f o r ,  o r  o n  

b e h a l f  o f  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s ,  o r  p e r s o n s ;  f o r e i g n  c o m p u t e r  i n t r u s i o n ;  a n d  o t h e r  

m a t t e r s  d e t e r m i n e d  b y  t h e  A t t o r n e y  G e n e r a l ,  c o n s i s t e n t  w i t h  E x e c u t i v e  O r d e r  1 2 3 3 3  o r  a n y  

s u c c e s s o r  o r d e r .  ( A G G - D o m .  P a r t  V I I . S )

7 . 4 . 3  ( U )  F o r e i g n  I n t e l l i g e n c e  C o l l e c t i o n

( U )  T h e  F B I  a u t h o r i t y  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  d e r i v e s  f r o m  a  m i x t u r e  o f  a d m i n i s t r a t i v e  a n d  

s t a t u t o r y  s o u r c e s .  ( S e e  E . O .  1 2 3 3 3 ;  5 0  U . S . C .  § §  3 0 0 1  e t  s e q . ;  5 0  U . S . C .  § §  1 8 0 1  e t  s e q . ;  2 8  

U . S . C .  §  5 3 2  n o t e  ( i n c o r p o r a t e s  t h e  I n t e l l i g e n c e  R e f o r m  a n d  T e r r o r i s m  P r o t e c t i o n  A c t .  P . L .  1 0 8 -  

4 5 8  § §  2 0 0 1 - 2 0 0 3 ) .

( U )  “ F o r e i g n  I n t e l l i g e n c e ”  i s  d e f i n e d  a s  i n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  

a c t i v i t i e s  o f  f o r e i g n  g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s  o r  f o r e i g n  p e r s o n s ,  

o r  i n t e r n a t i o n a l  t e r r o r i s t s .  ( A G G - D o m ,  P a r t  V I I . E )

7 . 5  ( U )  P r e d i c a t i o n

( U )  A  F u l l  I n v e s t i g a t i o n  m a y  b e  o p e n e d  i f  t h e r e  i s  a n  “ a r t i c u l a b l e  f a c t u a l  b a s i s ”  t h a t  r e a s o n a b l y  

i n d i c a t e s  o n e  o f  t h e  f o l l o w i n g  c i r c u m s t a n c e s  e x i s t s :

A )  ( U )  A n  a c t i v i t y  c o n s t i t u t i n g  a  f e d e r a l  c r i m e  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  h a s  o r  m a y  h a v e  

o c c u r r e d ,  is o r  m a y  b e  o c c u r r i n g ,  o r  w i l l  o r  m a y  o c c u r  a n d  t h e  i n v e s t i g a t i o n  m a y  o b t a i n  

i n f o r m a t i o n  r e l a t i n g  t o  t h e  a c t i v i t y  o r  t h e  i n v o l v e m e n t  o r  r o l e  o f  a n  i n d i v i d u a l ,  g r o u p ,  o r  

o r g a n i z a t i o n  i n  s u c h  a c t i v i t y ;

B )  ( U )  A n  i n d i v i d u a l ,  g r o u p ,  o r g a n i z a t i o n ,  e n t i t y ,  i n f o r m a t i o n ,  p r o p e r t y ,  o r  a c t i v i t y  is o r  m a y  h e  a  

t a r g e t  o f  a t t a c k ,  v i c t i m i z a t i o n ,  a c q u i s i t i o n ,  i n f i l t r a t i o n ,  o r  r e c r u i t m e n t  i n  c o n n e c t i o n  w i t h  

c r i m i n a l  a c t i v i t y  i n  v i o l a t i o n  o f  f e d e r a l  l a w  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  t h e  

i n v e s t i g a t i o n  m a y  o b t a i n  i n f o r m a t i o n  t h a t  w o u l d  h e l p  t o  p r o t e c t  a g a i n s t  s u c h  a c t i v i t y  o r  t h r e a t ;  

o r

C )  ( U )  T h e  i n v e s t i g a t i o n  m a y  o b t a i n  f o r e i g n  i n t e l l i g e n c e  t h a t  is r e s p o n s i v e  t o  a  P F I  r e q u i r e m e n t ,  

a s  d e f i n e d  i n  D I O G  S e c t i o n  7 . 4 . 3 ,  a b o v e .

( U / / E O U Q - )  E x a m p l e s : T h e  f o l l o w i n g  e x a m p l e s  h a v e  s u f f i c i e n t  p r e d i c a t i o n  t o  o p e n  a  F u l l  

I n v e s t i g a t i o n :

A )  ( U / / F 0 W Q )  c o r r o b o r a t e d  i n f o r m a t i o n  f r o m  a n  i n t e l l i g e n c e  a g e n c y  s t a t e s  t h a t  a n  i n d i v i d u a l  is a  

m e m b e r  o f  a  t e r r o r i s t  g r o u p ;

B )  ( U / / P O U O -) a n  a n a l y s t  d i s c o v e r s  o n  a  b l o g  a  t h r e a t  t o  a  s p e c i f i c  h o m e  b u i l d e r  a n d  a d d i t i o n a l  

i n f o r m a t i o n  c o n n e c t i n g  t h e  b l o g g e r  t o  a  k n o w n  t e r r o r i s t  g r o u p ;  a n d

C )  ( U / / F P t J Q -) - F B  1 D I  h a s  p o s t e d  a n  a u t h o r i z e d  P F I  r e q u i r e m e n t  f o r  c o l l e c t i o n .

( U )  N O T E : S e e  D I O G  A p p e n d i x  G  - C l a s s i fie d  P r o v i s i o n 1: f o r  a d d i t i o n a l  c i r c u m s t a n c e s  w a r r a n t i n g  a  F u l l  

I n v e s t i g a t i o n .
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7 . 6  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  a  F u l l  I n v e s t i g a t i o n

( U / / F O U O )  B e f o r e  o p e n i n g  o r  a p p r o v i n g  t h e  c o n d u c t  o f  a  F u l l  I n v e s t i g a t i o n ,  a n  F B I  e m p l o y e e  o r  

a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / P Q U O ) A d e q u a t e  p r e d i c a t i o n  e x i s t  f o r  o p e n i n g  a  F u l l  I n v e s t i g a t i o n ;

B )  ( U / / P O U 0 }  T h e  F u l l  I n v e s t i g a t i o n  is n o t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  

r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  

i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s ;  a n d

C )  ( U / / F O L K 9 }  T h e  F u l l  I n v e s t i g a t i o n  i s  a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s .

( U / / F O U O ) A d d i t i o n a l  p o l i c i e s  r e g a r d i n g  F u l l  I n v e s t i g a t i o n s  i n v o l v i n g  a n y  f o r e i g n  a m b a s s a d o r ,  

f o r e i g n  o f f i c i a l ,  f o r e i g n  s t u d e n t  o r  e x c h a n g e  v i s i t o r ,  p r o t e c t e d  p e r s o n s  o r  p r e m i s e s  a s  s u b j e c t s  

m a y  b e  f o u n d  i n  D I O G  A p p e n d i x  G  -  C l a s s i f i e d  P r o v i s i o n s  ( N o  F o r e i g n  P o l i c y  O b j e c t i o n  

[ N F P O J ) .

( U Z / P Q U O ^ - A  F u l l  I n v e s t i g a t i o n  c a n n o t  b e  o p e n e d  s o l e l y  b a s e d  o n  a n  F B I  c o l l e c t i o n  

r e q u i r e m e n t .

7 . 7  ( U )  O p e n i n g  D o c u m e n t a t i o n , A p p r o v a l , E f f e c t i v e  D a t e , N o t i c e , 

P e n d i n g  I n a c t i v e  S t a t u s , F i l e  R e v i e w , a n d  L e t t e r  H e a d  

M e m o r a n d u m

7 . 7 . 1  ( U )  O p e n i n g  D o c u m e n t a t i o n

( U / / F O U Q ) T h e  p r e d i c a t i o n  t o  o p e n  a  F u l l  I n v e s t i g a t i o n  m u s t  b e  d o c u m e n t e d  i n  t h e  o p e n i n g  E C .  

I n  a d d i t i o n  t o  t h e  o p e n i n g  E C ,  d i v i s i o n  P G s  m a y  r e q u i r e  t h e  u s e  o f  o t h e r  s p e c i f i c  f o r m s  t o  

s u p p l e m e n t  t h e  o p e n i n g  E C .  i . c .  F D - 9 2 0 .  e t c .  T h e  a p p r o p r i a t e  a p p r o v i n g  a u t h o r i t y  m a y  g r a n t  o r a l  

a u t h o r i t y  t o  o p e n  a  F u l l  I n v e s t i g a t i o n  i f  t h e  s t a n d a r d s  f o r  o p e n i n g  o r  a p p r o v i n g  a  F u l l  

I n v e s t i g a t i o n  a r e  m e t .  S h o u l d  o r a l  a u t h o r i z a t i o n  t o  c o n d u c t  a  F u l l  I n v e s t i g a t i o n  b e  g r a n t e d ,  a n  E C  

s e l l i n g  f o r t h  t h e  p r e d i c a t i n g  f a c t s ,  a s  w e l l  a s  t h e  i d e n t i t y  o f  t h e  a u t h o r i z i n g  s u p e r v i s o r  a n d  d a l e  o f  

o r a l  a u t h o r i z a t i o n ,  m u s t  b e  d o c u m e n t e d  t o  t h e  s u p e r v i s o r  w h o  g r a n t e d  t h e  o r a l  a u t h o r i z a t i o n ,  a s  

s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  g r a n t i n g  t h e  a u t h o r i z a t i o n .

( U f l T O U O » r

( U / / F O U O ) N o t e :  I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e  c o n d u c t e d 14 o u t  o f  

7 . 7 . 1 . 1  ( U )  A p p r o v a l  /  E f f e c t i v e  D a t e  /  N o t i c e

( U / / r O U O )  T h e  e f f e c t i v e  d a t e  o f  t h e  F u l l  I n v e s t i g a t i o n  i s  t h e  d a t e  t h e  f i n a l  a p p r o v a l  a u t h o r i t y  

( e . g . .  S S A  o r  S A C )  a p p r o v e s  t h e  E C |

| I f  t h e  F u l l  I n v e s t i g a t i o n  i s  o p e n e d  o n  o r a l  

a u t h o r i t y ,  t h e  d a t e  o n  w h i c h  t h e  o r a l  a u t h o r i t y  w a s  g r a n t e d  i s  t h e  d a l e  t h e  i n v e s t i g a t i o n  w a s  

o p e n e d .  S e e  s u b s e c t i o n  3 . 4 . 2 . 2 .

" 0 0
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A )  ( U / / F O U 0 )  O p e n e d  B y  a  F i e l d  O f f i c e : T h e  o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n  f o r  c i r c u m s t a n c e s  

d e s c r i b e d  i n  s u b s e c t i o n s  7 . 5 . A  a n d  7 . 5 . B  (i.e., f o r  a n y  r e a s o n  o t h e r  t h a n  t o  c o l l e c t  i n t e l l i g e n c e  

t h a t  is r e s p o n s i v e  t o  a  P F I  r e q u i r e m e n t )  b y  a  f i e l d  o f f i c e  r e q u i r e s  p r i o r  a p p r o v a l  o f  t h e  S S A  

w i t h  w r i t t e n  n o t i f i c a t i o n  w i t h i n  1 5  c a l e n d a r  d a y s  o f  t h e  o p e n i n g  t o  t h e  r e s p o n s i b l e  F B I H Q  

o p e r a t i o n a l  u n i t .  T h e  o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n  o f  a  U n i t e d  S t a t e s  p e r s o n  ( U S P E R )  

r e l a t i n g  t o  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  f o r  c i r c u m s t a n c e s  d e s c r i b e d  i n  S e c t i o n s  7 . 5 . A  a n d  

7 . 5 . B  (i.e.. f o r  a n y  r e a s o n  o t h e r  t h a n  t o  c o l l e c t  i n t e l l i g e n c e  t h a t  is r e s p o n s i v e  t o  a  P F I  

r e q u i r e m e n t )  r e q u i r e s  t h e  r e s p o n s i b l e  F B I H Q - N S B  u n i t  t o  n o t i f y  D O J  N S D  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  i n  a l l  e v e n t s  w i t h i n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  i n v e s t i g a t i o n  i s  o p e n e d  o r  t h e  

s u b j e c t  is d e t e r m i n e d  t o  b e  a n  U S P E R .  I f  t h e  s u b j e c t  o f  t h e  i n v e s t i g a t i o n  is a  n o n - U S P E R  a n d  

l a t e r  b e c o m e s  o r  i s  d e t e r m i n e d  t o  b e  a n  U S P E R ,  t h e  n o t i c e  p r o v i s i o n s  i n  t h i s  s u b s e c t i o n  t o  

D O J  N S D  a l s o  a p p l y .

B )  ( U / / F U U 0 )  O p e n e d  B y  F B I H Q : T h e  o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n  b y  F B I H Q  f o r  

c i r c u m s t a n c e s  d e s c r i b e d  i n  S e c t i o n s  7 . 5 . A  a n d  7 . 5 . B  (i.e.. f o r  a n y  r e a s o n  o t h e r  t h a n  t o  c o l l e c t  

i n t e l l i g e n c e  t h a t  is r e s p o n s i v e  t o  a  P F I  r e q u i r e m e n t )  r e q u i r e s  p r i o r  a p p r o v a l  o f  t h e  U C  w i t h  

w r i t t e n  n o t i f i c a t i o n  w i t h i n  1 5  c a l e n d a r  d a y s  o f  t h e  o p e n i n g  t o  a n y  a p p r o p r i a t e  f i e l d  o f f i c e .  T h e  

o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n  b y  F B I H Q  o f  a n  U S P E R  r e l a t i n g  t o  a  t h r e a t  t o  t h e  n a t i o n a l  

s e c u r i t y  f o r  c i r c u m s t a n c e s  d e s c r i b e d  i n  S e c t i o n s  7 . 5 . A  a n d  7 . 5 . B  (i.e., f o r  a n y  r e a s o n  o t h e r  

t h a n  t o  c o l l e c t  i n t e l l i g e n c e  t h a t  i s  r e s p o n s i v e  t o  a  P F I  r e q u i r e m e n t )  a l s o  r e q u i r e s  n o t i c e  t o  D O J  

N S D  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  i n  all e v e n t s  w i t h i n  3 0  d a y s  a f t e r  t h e  i n v e s t i g a t i o n  is o p e n e d  

o r  t h e  s u b j e c t  i s  d e t e r m i n e d  t o  b e  a n  U S P E R .  I f  t h e  s u b j e c t  o f  t h e  i n v e s t i g a t i o n  is a  n o n -  

U S P E R  a n d  l a t e r  b e c o m e s  o r  is d e t e r m i n e d  t o  b e  a n  U S P E R ,  t h e  n o t i c e  p r o v i s i o n s  i n  t h i s  

s u b s e c t i o n  t o  t h e  f i e l d  o f f i c e  a n d  D O J  a l s o  a p p l y .

C )  ( U / / F O U O ) S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M i : T h e  o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n  

i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r :

1 )  ( U / / F O U O ) S I M  O p e n e d  b y  a  F i e l d  O f f i c e : r e q u i r e s  p r i o r  C h i e f  D i v i s i o n  C o u n s e l  ( C D C )  

r e v i e w  a n d  S A C  a p p r o v a l ,  a n d  w r i t t e n  n o t i f i c a t i o n  ( E C ) ,  t o  t h e  a p p r o p r i a t e  F B I H Q

o p e r a t i o n a l  u n i t  w i t h  p r o g r a m  r e s p o n s i b i l i t y  w i t h i n  1 5  c a l e n d a r  d a y s  f o l l o w i n g  t h e _ _ _ _

o p c n i n g l

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ [ A d d i t i o n a l l y ,  t h e  f i e l d  o f f i c e  m u s t  n o t i f y  t h e  U n i t e d

S t a t e s  A t t o r n e y ' s  O f f i c e  ( U S A O )  i n  w r i t i n g  ( b y  L H M  o r  s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  

a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  th e  i n v e s t i g a t i o n  i s  o p e n e d .  ( S e e  

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ f o r  d e t a i l s  c o n c e r n i n g  n o t i c e  i n

c o u n t e r i n t e l l i g e n c e  a n d  e s p i o n a g e  i n v e s t i g a t i o n s . )

( U / / F O U Q )  I f  t h e  f i e l d  o f f i c e  d o e s  n o t  p r o v i d e  n o t i c e  t o  t h e  U S A O .  t h e  f i e l d  o f f i c e  m u s t  

s t a t e  t h e  c i r c u m s t a n c e s  f o r  n o t  n o t i f y i n g  t h e  U S A O  i n  its w r i t t e n  n o t i c e  t o  t h e  F B I H Q  

o p e r a t i o n a l  u n i t  w i t h  p r o g r a m  r e s p o n s i b i l i t y .  U p o n  r e c e i v i n g  t h i s  n o t i c e  t h e  F B I H Q  

o p e r a t i o n a l  u n i t  m u s t  n o t i f y  D O J  i n  w r i t i n g  f b v  L H M  o r  s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  a s  

p r a c t i c a b l e , J a f t e r  t h e  i n v e s t i g a t i o n  is o p e n e d .  S e e  D ! O Q

A v ’j e n d i x  G . C l a s s i fie d  P m  v i s i n g *  f o r  a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

( U / / F 0 U Q ) r

_ _ _ _ _ _ _ W r i t t e n  n o t i c e  m u s t  b e  f u r n i s h e d  t o  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  u n i t

w i t h  p r o g r a m  r e s p o n s i b i l i t y  a n d  t o  t h e  a p p r o p r i a t e  U S A O  o r  D O J  c o m p o n e n t  a s  s p e c i f i e d  

i n  t h e  p r e c e d i n g  p a r a g r a p h !
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D )

2 )  ( U / / F O U O )  S I M  O p e n e d  B y  F B I H O :  r e q u i r e s  p r i o r  O G C  r e v i e w  a n d  S C  a p p r o v a l ,  a n d

w r i t t e n  n o t i f i c a t i o n  ( E C )  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e ( s )  w i t h i n  1 5  c a l e n d a r  d a y s _ _ _ _

f o l l o w i n g  t h e  o p e n i n g .  I

A d d i t i o n a l l y ,  t h e  a p p r o p r i a t e  F B I H Q

S e c t i o n  m u s t  n o t i f y  t h e  a p p l i c a b l e  U S A O  o r  t h e  a p p r o p r i a t e  D O J  o f f i c i a l ,  i n  w r i t i n g  ( b y  

L H M  o r  s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  

a f t e r  t h e  i n v e s t i g a t i o n  is o p e n e d .  ( S e e  C o i t n i e r i n i e i t i n e n c e  D i v i s i o n  P o i i c x  G u i d e ,

0 7 i 7 P P G  f o r  d e t a i l s  c o n c e r n i n g  n o t i c e  i n  c o u n t e r i n t e l l i g e n c e  a n d  e s p i o n a g e

i n v e s t i g a t i o n s . ) I f  t h e

F B I H Q  s e c t i o n  d o e s  n o t  p r o v i d e  n o t i c e  t o  t h e  a p p l i c a b l e  U S A O ,  t h e  F B I H Q  s e c t i o n  m u s t  

s t a t e  s u c h  i n  its w r i t t e n  n o t i c e  t o  t h e  f i e l d  o f f i c c ( s )  a n d  D O J .  S e c  D I O G  A p p e n d i x  G  

f o r  a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

W r i t t e n  n o t i c e  m u s t  b e  f u r n i s h e d  t o  t h e  r e l e v a n t

f i e l d  o t t i c e f s )  a n d  t o  t h e  a p p r o p r i a t e  U S A O  o r  D O J  c o m p o n e n t  a s  s p e c i f i e d  i n  t h e  

p r e c e d i n g  n a r a a r a  o h \

( U / / F O U O )  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n : T h e  o p e n i n g  o f  a  F u l l  

I n v e s t i g a t i o n  i n  o r d e r  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  f o r  c i r c u m s t a n c e s  d e s c r i b e d  i n  

S e c t i o n  7 . 5 . C  a b o v e  m u s t  b e  a p p r o v e d  a s  p r o v i d e d  i n  D I O G  S e c t i o n  9 .  A d d i t i o n a l l y ,  w r i t t e n  

n o t i f i c a t i o n  t o  F B I H Q  D o m a i n .  C o l l e c t i o n .  H U M I N T  M a n a g e m e n t  S e c t i o n  ( F I M S )  S C  a n d  

D O J  N S D  is r e q u i r e d  a s  s o o n  a s  p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  o p e n i n g  

t h e  i n v e s t i g a t i o n .

E )  ( U / / F O U 0 )  F B I H O  D i s a p p r o v e s  O p e n i n g : T h e  H A D  f o r  t h e  N a t i o n a l  S e c u r i t y  B r a n c h  ( N S B )  

m u s t  n o t i f y  t h e  D e p u t y  A t t o r n e y  G e n e r a l  i f  F B I H Q  d i s a p p r o v e s  a  f i e l d  o f f i c e ' s  o p e n i n g  o f  a  

F u l l  I n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o n  t h e  g r o u n d  t h a t  t h e  p r e d i c a t i o n  

f o r  t h e  i n v e s t i g a t i o n  is i n s u f f i c i e n t ,  a n d  t h e  H A D  f o r  t h e  N S B  is r e s p o n s i b l e  f o r  e s t a b l i s h i n g  a  

s y s t e m  t h a t  w i l l  a l l o w  f o r  t h e  p r o m p t  r e t r i e v a l  o f  s u c h  d e n i a l s .  ( A G G - D o m .  P a r t  I I . B . 5 . d )

7 . 7 . 2  ( U )  P e n d i n g  I n a c t i v e  S t a t u s

( U / / F 0 U 0 )  A  F u l l  I n v e s t i g a t i o n  m a y  b e  p l a c e d  i n  “ p e n d i n g  i n a c t i v e ”  s t a t u s  o n c e  a l l  l o g i c a l  

i n v e s t i g a t i o n  h a s  b e e n  c o m p l e t e d  a n d  o n l y  p r o s e c u t i v e  a c t i o n  o r  o t h e r  d i s p o s i t i o n  r e m a i n s  t o  b e  

r e p o r t e d .  E x a m p l e s  o f  F u l l  I n v e s t i g a t i o n s  t h a t  m a y  b e  p l a c e d  i n  “ p e n d i n g  i n a c t i v e ”  s t a t u s  w o u l d  

i n c l u d e ,  b u t  n o t  b e  l i m i t e d  t o :  c r i m i n a l  i n v e s t i g a t i o n s  p e n d i n g  a n  a p p e a l ;  f u g i t i v e  i n v e s t i g a t i o n s ,  

w h e n  a l l  l o g i c a l  i n v e s t i g a t i o n  h a s  b e e n  c o n d u c t e d  a n d  t h e  s u b j e c t  i s  s t i l l  i n  f u g i t i v e  s t a t u s ;  

p a r e n t a l  k i d n a p p i n g  i n v e s t i g a t i o n s ,  w h e n  t h e  p a r e n t  w h o  k i d n a p p e d  t h e  c h i l d  i s  r e s i d i n g  i n  a  

f o r e i g n  c o u n t r y  a n d  t h e  l o c a l  a u t h o r i t i e s  w i l l  n o t  o r  c a n n o t  e x t r a d i t e  t h e  s u b j e c t  b a c k  t o  t h e  

U n i t e d  S t a l e s .

7 . 7 . 3  ( U )  F i l e  R e v i e w

( U / / F O U O ) S u p e r v i s o r y  f i l e  r e v i e w s  m u s t  b e  c o n d u c t e d  a t  l e a s t  o n c e  e v e r y  9 0  d a y s  i n  

a c c o r d a n c e  w i t h  D I O G  S e c t i o n  3 . 4 . 4 .  F i l e  r e v i e w s  f o r  p r o b a t i o n a r y  F B I  e m p l o y e e s  m u s t  b e  

c o n d u c t e d  a t  l e a s t  e v e r y  6 0  d a y s .
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7 . 7 . 4  ( U )  A n n u a l  L e t t e r h e a d  M e m o r a n d u m

( U / / F Q U Q )  A n n u a l  l e t t e r h e a d  m e m o r a n d a  r e g a r d i n g  t h e  s t a t u s  o f  F u l l  I n v e s t i g a t i o n s  a r e  n o t  

r e q u i r e d  b y  t h e  A G G - D o m ;  h o w e v e r ,  t h e  F B I  H Q  o p e r a t i o n a l  d i v i s i o n s  m a y  r e q u i r e  s u c h  r e p o r t s  

i n  t h e i r  P G s .  S e e  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  i n  S e c t i o n  9  f o r  a n n u a l  r e p o r t i n g  r e q u i r e m e n t s  t o  

F B I  H Q  F I M S  a n d  D O J .

7 . 8  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  t h e  U s e  o f  a n  

A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d  i n  F u l l  I n v e s t i g a t i o n s

( U / / r o U 0 »  P r i o r  t o  o p e n i n g  o r  a p p r o v i n g  t h e  u s e  o f  a n  i n v e s t i g a t i v e  m e t h o d ,  a n  F B I  e m p l o y e e  

o r  a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / F O U 0 )  T h e  u s e  o f  t h e  p a r t i c u l a r  i n v e s t i g a t i v e  m e t h o d  is l i k e l y  t o  f u r t h e r  t h e  a u t h o r i z e d  

p u r p o s e  o f  t h e  F u l l  I n v e s t i g a t i o n ;

B )  ( U / / F O U G )  T h e  i n v e s t i g a t i v e  m e t h o d  s e l e c t e d  is t h e  l e a s t  i n t r u s i v e  m e t h o d ,  i f  r e a s o n a b l e  

b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n ;

C )  ( U / / P O U O )  I f  t h e  F u l l  I n v e s t i g a t i o n  is f o r  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  t h e  F B I  i s  

o p e r a t i n g  o p e n l y  a n d  c o n s e n s u a l l y  w i t h  a  U S P E R .  t o  t h e  e x t e n t  p r a c t i c a b l e ;  a n d

D )  ( U / / F O U Q )  T h e  m e t h o d  t o  b e  u s e d  i s  a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s .

7 . 9  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  F u l l  I n v e s t i g a t i o n s

( U )  A l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  i n  a  F u l l  I n v e s t i g a t i o n ,  u n l e s s  t h e  i n v e s t i g a t i o n  i s  t o  c o l l e c t  

f o r e i g n  i n t e l l i g e n c e .  A  c o m p l e t e  d i s c u s s i o n  o f  t h e s e  i n v e s t i g a t i v e  m e t h o d s ,  i n c l u d i n g  a p p r o v a l  

r e q u i r e m e n t s ,  i s  c o n t a i n e d  i n  S e c t i o n  1 8 .  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  

t h e  u s e  o f  t h e s e  m e t h o d s  m u s t  c o m p l y  w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .  T h e  f o l l o w i n g  

i n v e s t i g a t i v e  m e t h o d s  a r e  a u t h o r i z e d  t o  b e  u s e d  i n  a l l  F u l l  I n v e s t i g a t i o n s ,  o t h e r  t h a n  

i n v e s t i g a t i o n s  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e :

A )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S u b s e c t i o n  1 8 . 5 . 1 )

B )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S u b s e c t i o n  1 8 . 5 . 2 )

C )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .  

( S u b s e c t i o n  1 8 . 5 . 3 )

D )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S u b s e c t i o n  I S . 5 . 4 )

E )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S u b s e c t i o n  1 8 . 5 . 5 )

F )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S u b s e c t i o n  1 8 . 5 . 6 )

G )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S u b s e c t i o n  1 8 . 5 . 7 )

H )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S u b s e c t i o n  1 8 . 5 . 8 )

I) ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  

( S u b s e c t i o n  1 8 . 6 . 1 )

( U / / F O U O )  S e e  t h e  c l a s s i f i e d  p r o v i s i o n s  i n  A p p e n d i x  G  f o r  a d d i t i o n a l  i n f o r m a t i o n .

J )  ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S u b s e c t i o n  1 8 . 6 . 2 )

K )  ( U )  C l o s e d - c i r c u i t  t c l c v i s i o n / v i d c o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .  ( S u b s e c t i o n  1 8 . 6 . 3 )
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L )  ( U )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S u b s e c t i o n  1 8 . 6 . 4 ;

M )  ( U )  G r a n d  j u r y  s u b p o e n a s .  ( S u b s e c t i o n  1 8 . 6 , 5 )

N )  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .  ( S u b s e c t i o n  j 8 . 6 . 6 )

O )  ( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .  ( S u b s e c t i o n  j 8 . 6 . 7 ) .

P )  ( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S u b s e c t i o n  1 8 . 6 . 8 )

Q )  ( U )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s .  ( S u b s e c t i o n  1 8 . 6 . 9 )

R )  ( U )  M a i l  c o v e r s .  ( S u b s e c t i o n  1 8 . 6 .  K > )

S )  ( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S u b s e c t i o n  1 8 . 6 . 1  i)

T )  ( U )  T r a s h  C o v e r s  ( S e a r c h e s  t h a t  d o  n o t  r e q u i r e  a  w a r r a n t  o r  c o u r t  o r d e r ) .  ( S u b s e c t i o n  1 8 . 6 . 1 2 )

U )  ( U )  U n d e r c o v e r  O p e r a t i o n s  ( S u b s e c t i o n  1 8 . 6 .  j 5 )

V )  ( U )  S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r .  ( S u b s e c t i o n  1 8 . 7 .  i)

W )  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  T i t l e  III. ( S u b s e c t i o n  1 8 . 7 . 2 )

X )  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n ) .  ( S u b s e c t i o n  1 8 . 7 . 8 )

( U )  S e e  D I O G  A p p e n d i x  G  - C l a s s i f i e d  P r o v i s i o n s  f o r  a d d i t i o n a l  i n f o r m a t i o n .

7 . 1 0  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  F u l l  I n v e s t i g a t i o n s

( U / / F O U Q ) I

I D I O G

S e c t i o n  1 0  c o n t a i n s  t h e  r e q u i r e d  a p p r o v a l  a u t h o r i t y  a n d  f a c t o r s  t o  b e  c o n s i d e r e d  w h e n  

d e t e r m i n i n g  w h e t h e r  t o  c o n d u c t  o r  a p p r o v e  a  F u l l  I n v e s t i g a t i o n  i n v o l v i n g  a  S I M .

7 . 1 0 . 1  ( U )  S I M  C a  t e g o r i e s  i n  F u l l  I n v e s t i g a  l i o n s

( U / / F O U O )  A  S I M  i s  a n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f  a  d o m e s t i c  p u b l i c  o f f i c i a l  

o r  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ) ,  

r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  

n e w s  m e d i a ,  a n  a c a d e m i c  n e x u s ,  o r  a n y  o t h e r  m a t t e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  a n  i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I H Q  a n d  o t h e r  D O J  

o f f i c i a l s .  ( A G G - D o m ,  P a r t  V I I .  N ) .  A s  a  m a t t e r  o f  F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e  

d e c i s i o n  o f  t h e  a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .  D I O G  S e c t i o n  1 0  a n d / o r  t h e  D I O G  A p p e n d i x  

G  -  C l a s s i f i e d  P r o v i s i o n s  d e f i n e

7 . 1 0 . 2  ( V )  A c a d e m i c  N e x u s  i n  F u l l  I n v e s t i g a t i o n s

( U / / F O U O ) r

A )  ( U / / F O U O ) !

b 7 E
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B )  ( U / / T Q U 0 d ~  I

( U / / F O U 0 )  T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  t r a d i t i o n  

o f  “ a c a d e m i c  f r e e d o m ”  ( i . e . ,  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r e  f r e e  t o  e x p r e s s  

u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  w i t h o u t  f e a r  o f  r e p e r c u s s i o n ) .  

A c a d e m i c  f r e e d o m  d o e s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  i n s t i t u t i o n s  a r e  o f f  l i m i t s  t o  F B I  

i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  l e g i t i m a t e  i n v e s t i g a t i v e  i n t e r e s t .

( u / / p e u o ) r

7 . 1 1  ( U )  I n t e l l i g e n c e  C o l l e c t i o n  ( i . e .. I n c i d e n t a l  C o l l e c t i o n )

( U / / F O U O ) I n c i d e n t a l  c o l l e c t i o n  i s  i n f o r m a t i o n  d e r i v e d  d u r i n g  t h e  c o u r s e  o f  a  p e n d i n g  

i n v e s t i g a t i o n .  A s s e s s m e n t ,  o r |  t h a t  i s  r e s p o n s i v e  t o  a  P F I ,  F B I ,  o r  I C  c o l l e c t i o n

r e q u i r e m e n t  J_ _ _

( U / / F O U O )  I n c i d e n t a l l y  c o l l e c t e d  i n f o r m a t i o n ,  r e s p o n s i v e  t o  t h e  a b o v e - m e n t i o n e d  c o l l e c t i o n  

r e q u i r e m e n t s ,  m a y  a l s o  b e  d e r i v e d  f r o m

( U / / F 6 W 0 )  I

( U Z / F O t i O j

( S e c  D I O G  S u b s e c t i o n

\ <  ft | '> -  W r i t t e n  I n t e l l i g e n c e  P r o d u c t s )  | |

( u / / p e y o )
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b 7 E

( U )  B e c a u s e  t h e  a u t h o r i t y  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  e n a b l e s  t h e  F B I  t o  o b t a i n  

i n f o r m a t i o n  p e r t i n e n t  t o  t h e  U n i t e d  S t a t e s ’ c o n d u c t  o f  i t s  f o r e i g n  a f f a i r s ,  e v e n  i f  t h a t  i n f o r m a t i o n  

i s  n o t  r e l a t e d  t o  c r i m i n a l  a c t i v i t y  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  t h e  i n f o r m a t i o n  g a t h e r e d  m a y  

c o n c e r n  l a w f u l  a c t i v i t i e s .  A c c o r d i n g l y ,  t h e  F B I  m u s t  o p e r a t e  o p e n l y  a n d  c o n  s e n s u a l l y  w i t h  a n  

U S  P E R  t o  t h e  e x t e n t  p r a c t i c a b l e  w h e n  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  t h a t  d o e s  n o t  

c o n c e r n  c r i m i n a l  a c t i v i t i e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .

7 . 1 2  ( U )  S t a n d a r d s  f o r  A p p r o v i n g  t h e  C l o s i n g  o f  a  F u l l

I n v e s t i g a t i o n

7 . 1 2 . 1  ( U )  S t a n d a r d s

( U / / F O U Q )  A t  t h e  c o n c l u s i o n  o f  a  F u l l  I n v e s t i g a t i o n ,  e a c h  o f  t h e  f o l l o w i n g  i t e m s  m u s t  b e  

d o c u m e n t e d  i n  t h e  c l o s i n g  c o m m u n i c a t i o n  ( E C  a n d / o r  L H M ) :

A )  ( U / / F S U Q X A  s u m m a r y  o f  t h e  r e s u l t s  o f  t h e  i n v e s t i g a t i o n ;

B )  ( U / / F O W O )  W h e t h e r  s u f f i c i e n t  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s  w e r e  e x p e n d e d  o n  t h e  

i n v e s t i g a t i o n ,  o r  a n  e x p l a n a t i o n / ) u s t i f i c a t i o n  f o r  n o t  e x p e n d i n g  s u f f i c i e n t  r e s o u r c e s ;

C )  ( U / / F O U O )  W h e t h e r  l o g i c a l  a n d  r e a s o n a b l e  i n v e s t i g a t i o n  w a s  c o m p l e t e d ;

D )  ( U / / r O U O )  W h e t h e r  a l l  i n v e s t i g a t i v e  m e t h o d s / t e c h n i q u e s  i n i t i a t e d  h a v e  b e e n  c o m p l e t e d  

a n d / o r  d i s c o n t i n u e d ;

E )  ( U / / F Q U O )  W h e t h e r  a l l  l e a d s  s e t  h a v e  b e e n  c o m p l e t e d  a n d / o r  d i s c o n t i n u e d ;

F )  ( U / / F O U Q ) W h e t h e r  a l l  e v i d e n c e  h a s  b e e n  r e t u r n e d ,  d e s t r o y e d  o r  r e t a i n e d  i n  a c c o r d a n c e  w i t h  

e v i d e n c e  p o l i c y ;  a n d

G )  ( U / / F O U O ) A  s u m m a r y  s t a t e m e n t  o f  t h e  r e a s o n  t h e  F u l l  I n v e s t i g a t i o n  w i l l  b e  c l o s e d ,  a n d  

s e l e c t i o n  o f  t h e  a p p r o p r i a t e  c l o s i n g  s t a t u s :

1 )  ( U / / F O U Q ) C - 4 :  A d m i n i s t r a t i v e  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F Q D O )  N o  f u r t h e r  i n v e s t i g a t i o n  is w a r r a n t e d  b e c a u s e  l o g i c a l  i n v e s t i g a t i o n  a n d / o r  

l e a d s  h a v e  b e e n  e x h a u s t e d ,  a n d  t h e  i n v e s t i g a t i o n  t o  d a t e  d i d  n o t  i d e n t i f y  a  c r i m i n a l  

v i o l a t i o n  o r  a  p r i o r i t y  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y

b )  ( U / / F 6 U Q - )  I n v e s t i g a t i o n  a s s i g n e d  a  n e w  f i le n u m b e r

c )  ( U / / F O U O )  I n v e s t i g a t i o n  c o n s o l i d a t e d  i n t o  a  n e w  f i le n u m b e r  o r  a n  e x i s t i n g  f i l e  n u m b e r

d )  ( U / / F O U O )  U n a d d r e s s e d  W o r k  i n v e s t i g a t i o n  fi le c l o s e d  b e c a u s e  n o  i n v e s t i g a t i o n  o r  n o  

f u r t h e r  i n v e s t i g a t i o n  w i l l  b e  c o n d u c t e d

2 )  ( U / / ? D t f Q . )  C - 5 :  U S A  D e c l i n a t i o n  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / T O U 0 )  T h e  U S A O  d e c l i n e d  p r o s e c u t i o n  -  i n d i v i d u a l  m a t t e r  d e c l i n a t i o n

b )  ( U / / F O U O )  T h e  U S A O  d e c l i n e d  p r o s e c u t i o n  -  b l a n k e t  d e c l i n a t i o n

3 )  ( U / /F O U O ) C - 6 :  O t h e r  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F O U O )  F i n a l  p r o s e c u t i o n  o r  f i n a l  p r o s e c u t i v e  a c t i o n  h a s  b e e n  c o m p l e t e d
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h )  ( U / / F 0 U 6 ) N a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n  h a s  b e e n  c o m p l e t e d

c )  ( U / / F 0 U © - )  P r o s e c u t i o n  b e c a m e  n o n - v i a b l c  f o r  n a t i o n a l  s e c u r i t y  r e a s o n s

d )  ( U / / F © t # © )  A  f e d e r a l  g r a n d  j u r y  r e t u r n e d  a  " ' N o  T m c  B i l U

c )  ( U / / F O U Q )  A  n o l l e  p r o s e q u i  h a s  b e e n  e n t e r e d  w i t h  t h e  c o u r t  

t )  ( U  " F O l  l O f a n y  o t h e r  r e a s o n  f o r  c l o s i n g

7 . 1 2 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s  t o  C l o s e

( U / / F O U O )  T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r  d e s c r i b e d  b e l o w  m u s t  r e v i e w  a n d  a p p r o v e  t h e  

c l o s i n g  c o m m u n i c a t i o n  ( a s  d e s c r i b e d  i n  S e c t i o n  7 . 1 2 . 1 )  t o  e n s u r e  it c o n t a i n s  t h e  a b o v e - r e q u i r e d  

i n f o r m a t i o n  a n d  s u f f i c i e n t  d e t a i l s  o f  t h e  i n v e s t i g a t i o n  o n  w h i c h  t o  b a s e  t h e  d e c i s i o n  t o  c l o s e  t h e  

F u l l  I n v e s t i g a t i o n .  A l t h o u g h  t h e r e  i s  n o  d u r a t i o n  l i m i t  f o r  a  F u l l  I n v e s t i g a t i o n ,  t h e  i n v e s t i g a t i o n  

m u s t  b e  c l o s e d  u p o n  a l l  i n v e s t i g a t i v e  a c t i v i t y  b e i n g  e x h a u s t e d .  T h e  a p p r o p r i a t e  c l o s i n g  

s u p e m s o r s  a r e :

A )  ( U / r i  O U Q ) O p e n e d  b \  a  F i e l d  O f f i c e : C l o s i n g  a  F u l l  I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  o f f i c e  

r e q u i r e s  a p p r o v a l  f r o m  t h e  S S A .  C l o s i n g  a  F u l l  I n v e s t i g a t i o n  i n v o l v i n g  e s p i o n a g e  o r  a n  

e s p i o n a g e  r e l a t e d  m a t t e r ,  r e q u i r e s  t h e  c o n c u r r e n c e  o f  t h e  F B I H Q  C o u n t e r e s p i o n a g e  s e c t i o n  

c h i e f .  N o t i f i c a t i o n  t o  t h e  F B I H Q  o p e r a t i o n a l  u n i t  m a y  b e  r e q u i r e d  b y  d i v i s i o n  P G s .

B )  ( U / / F O U O )  O p e n e d  b y  F B I H Q : C l o s i n g  a  F u l l  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  r e q u i r e s  

a p p r o v a l  f r o m  t h e  U C  a n d  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e .

C )  ( U / / F O t t © )  S I M  O p e n e d  b y  a  F i e l d  O f f i c e : C l o s i n g  a  F u l l  I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  

o f f i c e  i n v o l v i n g  a  S I M  r e q u i r e s  a p p r o v a l  f r o m  t h e  S A C .  w r i t t e n  n o t i f i c a t i o n  t o  t h e  F B I H Q  

o p e r a t i o n a l  u n i t  a n d  s e c t i o n .

D )  ( U / / F Q U 0 )  S I M  O p e n e d  b v  F B I H Q : C l o s i n g  a  F u l l  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  

i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  r e q u i r e s  a p p r o v a l  f r o m  t h e  S C  a n d  w r i t t e n  

n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e .

F )  ( U / / F D o e )  P o s i t i v e  E o r e i e n  I n t e l l i s e n c e : ( S e c  D I O G  S e c t i o n  9 )

7 . 1 3  ( U )  O t h e r  P r o g r a m  S p e c i f i c  I n v e s t i g a t i v e  R e q u i r e m e n t s

( U / / F O U 0 )  T o  f a c i l i t a t e  c o m p l i a n c e  w i t h  i n v e s t i g a t i v e  p r o g r a m - s p e c i f i c  r e q u i r e m e n t s ,  t h e  F B I  

e m p l o y e e  s h o u l d  c o n s u l t  t h e  r e l e v a n t  d i v i s i o n ’s  P G  t o  a s c e r t a i n  a n y  p r o g r a m - s p e c i f i c  

r e q u i r e m e n t s .  N o  p o l i c y  o r  P G  m a y  c o n t r a d i c t ,  a l t e r  o r  o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  o f  t h e  

D I O G .  D I O G  r e l a t e d  p o l i c y  o r  P G s  m u s t  a d h e r e  t o  t h e  s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  

e s t a b l i s h e d  b y  t h e  D I O G .  R e q u e s t s  f o r  D I O G  m o d i f i c a t i o n s  c a n  b e  m a d e  t o  t h e  I n t e r n a l  P o l i c y  

O f f i c e  ( I P O )  p u r s u a n t  t o  D I O G  S e c t i o n  3 . 2 . 2  p a r a g r a p h s  ( A ) ,  ( B ) ,  ( C )  a n d  ( D ) .
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8  ( U )  E N T E R P R I S E  I N V E S T I G A T I O N S  ( E l )

8 . 1  ( U )  O v e r v i e w

( U )  A n  E n t e r p r i s e  I n v e s t i g a t i o n  ( E l )  m a y  o n l y  b e  o p e n e d  a n d  o p e r a t e d  a s  a  F u l l  I n v e s t i g a t i o n  

a n d  i s  s u b j e c t  t o  t h e  s a m e  r e q u i r e m e n t s  t h a t  a p p l y  t o  a  F u l l  I n v e s t i g a t i o n  a s  d e s c r i b e d  i n  D I O G  

S e c t i o n  7 .  a l t h o u g h  t h e r e  a r c  a d d i t i o n a l  a p p r o v a l  r e q u i r e m e n t s  t h a t  a f f e c t  E n t e i p r i s c  

I n v e s t i g a t i o n s .  A n  E n t e r p r i s e  I n v e s t i g a t i o n  f o c u s e s  o n  a  g r o u p  o r  o r g a n i z a t i o n  t h a t  m a y  b e  

i n v o l v e d  i n  t h e  m o s t  s e r i o u s  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t s  t o  t h e  p u b l i c ,  a s  d e s c r i b e d  i n  

S e c t i o n  8 . 5  b e l o w .  A n  E n t e r p r i s e  I n v e s t i g a t i o n  c a n n o t  b e  c o n d u c t e d  a s  P r e l i m i n a r y  I n v e s t i g a t i o n  

o r  a n  A s s e s s m e n t ,  n o r  m a y  t h e y  b e  c o n d u c t e d  f o r  t h e  s o l e  p u r p o s e  o f  c o l l e c t i n g  p o s i t i v e  f o r e i g n  

i n t e l l i g e n c e  ( P F I ) .  S e e  S e c t i o n  8 . 2 ,  b e l o w ,  r e g a r d i n g  P r e l i m i n a r y  I n v e s t i g a t i o n s  a n d  

A s s e s s m e n t s .

8 . 2  ( U )  P u r p o s e , S c o p e  a n d  D e f i n i t i o n s

( U )  E n t e r p r i s e  d e f i n e d : A n  e n t e r p r i s e  i s  a  g r o u p  o f  p e r s o n s  a s s o c i a t e d  t o g e t h e r  f o r  a  c o m m o n  

p u r p o s e  o f  e n g a g i n g  i n  a  c o u r s e  o f  c o n d u c t .  T h e  t e r m  “ e n t e r p r i s e ”  i n c l u d e s  a n y  p a r t n e r s h i p ,  

c o r p o r a t i o n ,  a s s o c i a t i o n ,  o r  o t h e r  l e g a l  e n t i t y ,  a n d  a n y  u n i o n  o r  g r o u p  o f  i n d i v i d u a l s  a s s o c i a t e d  i n  

f a c t ,  a l t h o u g h  n o t  a  l e g a l  e n t i t y .

( U )  A s s o c i a t e d  i n  f a c t  d e f i n e d : T h e  t e r m  " a s s o c i a t e d  i n  f a c t "  m e a n s  t h e  p e r s o n s  h a v e  a n  

o n g o i n g  o r g a n i z a t i o n ,  f o r m a l  o r  i n f o r m a l ,  a n d  t h a t  t h e  p e r s o n s  f u n c t i o n  t o g e t h e r  a s  a  c o n t i n u i n g  

u n i t .

( U )  P u r p o s e / S c o p e : T h e  p u r p o s e  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n  i s  t o  e x a m i n e  t h e  s t r u c t u r e ,  

s c o p e ,  a n d  n a t u r e  o f  t h e  g r o u p  o r  o r g a n i z a t i o n  i n c l u d i n g :  i t s  r e l a t i o n s h i p ,  i f  a n y ,  t o  a  f o r e i g n  

p o w e r ;  t h e  i d e n t i t y  a n d  r e l a t i o n s h i p  o f  i t s  m e m b e r s ,  e m p l o y e e s ,  o r  o t h e r  p e r s o n s  w h o  m a y  b e  

a c t i n g  i n  f u r t h e r a n c e  o f  i t s  o b j e c t i v e s ;  i t s  f i n a n c e s  a n d  r e s o u r c e s ;  i t s  g e o g r a p h i c a l  d i m e n s i o n s ;  i t s  

p a s t  a n d  f u t u r e  a c t i v i t i e s  a n d  g o a l s ;  a n d  i t s  c a p a c i t y  f o r  h a r m .  ( A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  

D o m e s t i c  F B I  O p e r a t i o n s  ( A G G - D o m ) .  P a r t  I I . C . 2 )

( U / / N 3 U Q )  A l t h o u g h  a n  E n t e r p r i s e  I n v e s t i g a t i o n  m a y  n o t  b e  c o n d u c t e d  a s  a  P r e l i m i n a r y  

I n v e s t i g a t i o n ,  a  P r e l i m i n a r y  I n v e s t i g a t i o n  m a y  b e  u s e d  t o  d e t e r m i n e  w h e t h e r  a  g r o u p  o r  

o r g a n i z a t i o n  i s  a  c r i m i n a l  o r  t e r r o r i s t  e n t e r p r i s e  i f  t h e  F B I  h a s  “ i n f o r m a t i o n  o r  a n  a l l e g a t i o n ”  t h a t  

a n  a c t i v i t y  c o n s t i t u t i n g  a  f e d e r a l  c r i m e  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  h a s  o r  m a y  h a v e  

o c c u r r e d ,  i s  o r  m a y  b e  o c c u r r i n g ,  o r  w i l l  o r  m a y  o c c u r ,  a n d  t h e  i n v e s t i g a t i o n  m a y  o b t a i n  

i n f o r m a t i o n  r e l a t i n g  t o  t h e  a c t i v i t y  o f  t h e  g r o u p  o r  o r g a n i z a t i o n  i n  s u c h  a c t i v i t y .  A n  A s s e s s m e n t  

m a y  a l s o  b e  o p e n e d  t o  d e t e r m i n e  w h e t h e r  a  g r o u p  o r  o r g a n i z a t i o n  i s  i n v o l v e d  i n  a c t i v i t i e s  

c o n s t i t u t i n g  v i o l a t i o n s  o f  f e d e r a l  c r i m i n a l  l a w  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .

8 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U )  T h e  p u r s u i t  o f  l e g i t i m a t e  i n v e s t i g a t i v e  g o a l s  w i t h o u t  i n f r i n g i n g  u p o n  t h e  e x e r c i s e  o f  

c o n s t i t u t i o n a l  f r e e d o m s  i s  a  c h a l l e n g e  t h a t  t h e  F B I  m e e t s  t h r o u g h  t h e  a p p l i c a t i o n  o f  s o u n d  

j u d g m e n t  a n d  d i s c r e t i o n .  I n  o r d e r  t o  p r o t e c t  c i v i l  l i b e r t i e s  i n  t h e  c o n d u c t  o f  c r i m i n a l  a n d  n a t i o n a l  

s e c u r i t y  i n v e s t i g a t i o n s ,  e v e r y  F u l l  I n v e s t i g a t i o n ,  i n c l u d i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n  u n d e r  t h i s  

s u b s e c t i o n ,  m u s t  h a v e  a d e q u a t e  p r e d i c a t i o n  d o c u m e n t e d  i n  t h e  o p e n i n g  c o m m u n i c a t i o n .

8 - 1

U N C L A S S I F I E D  -  F O R  U F F 1 U A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  T O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U )  N o  i n v e s t i g a t i v e  a c t i v i t y ,  i n c l u d i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n ,  m a y  b e  t a k e n  s o l e l y  o n  t h e  

b a s i s  o f  r i g h t s  t h a t  a r e  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  

n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  

o n l y  t h o s e  f a c t o r s .  A n  E n t e r p r i s e  I n v e s t i g a t i o n  o f  g r o u p s  a n d  o r g a n i z a t i o n s  m u s t  f o c u s  o n  

a c t i v i t i e s  r e l a t e d  t o  t h e  t h r e a t s  o r  c r i m e s  b e i n g  i n v e s t i g a t e d ,  n o t  s o l e l y  o n  F i r s t  A m e n d m e n t  

r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  

i d e n t i t y  o f  t h e  m e m b e r s  o f  t h e  g r o u p  o r  o r g a n i z a t i o n .  I n  t h i s  c o n t e x t ,  it i s  p a r t i c u l a r l y  i m p o r t a n t  

c l e a r l y  t o  i d e n t i f y  a n d  d o c u m e n t  t h e  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  b a s i s  o f  t h e  E n t e r p r i s e  

I n v e s t i g a t i o n .

( U / / F O U Q )  E x a m p l e : G r o u p s  w h o  c o m m u n i c a t e  w i t h  e a c h  o t h e r  o r  w i t h  m e m b e r s  o f  t h e  p u b l i c  

i n  a n y  f o r m  i n  p u r s u i t  o f  s o c i a l  o r  p o l i t i c a l  c a u s e s — s u c h  a s  o p p o s i n g  w a r  o r  f o r e i g n  p o l i c y ,  

p r o t e s t i n g  g o v e r n m e n t  a c t i o n s ,  p r o m o t i n g  c e r t a i n  r e l i g i o u s  b e l i e f s ,  c h a m p i o n i n g  p a r t i c u l a r  l o c a l ,  

n a t i o n a l ,  o r  i n t e r n a t i o n a l  c a u s e s ,  o r  a  c h a n g e  i n  g o v e r n m e n t  t h r o u g h  n o n - c r i m i n a l  m e a n s ,  a n d  

a c t i v e l y  r e c r u i t  o t h e r s  t o  j o i n  t h e i r  c a u s e s — h a v e  a  f u n d a m e n t a l  c o n s t i t u t i o n a l  r i g h t  t o  d o  s o .  A n  

E n t e r p r i s e  I n v e s t i g a t i o n  m a y  n o t  b e  o p e n e d  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  t h e s e  F i r s t  

A m e n d m e n t  r i g h t s .

( U )  T h e  A G G - D o m  a u t h o r i z e s  a l l  l a w f u l  i n v e s t i g a t i v e  m e t h o d s  i n  t h e  c o n d u c t  o f  a n  E n t e r p r i s e  

I n v e s t i g a t i o n .  C o n s i d e r i n g  t h e  e f f e c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  i n d i v i d u a l s  a n d  t h e  

p o t e n t i a l  t o  d a m a g e  t h e  r e p u t a t i o n  o f  i n d i v i d u a l s ,  s o m e  o f  t h e s e  i n v e s t i g a t i v e  m e t h o d s  a r c  m o r e  

i n t r u s i v e  t h a n  o t h e r s .  T h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  

t h e  i n v e s t i g a t i o n  i s  t o  b e  u s e d ,  b u t  t h e  F B I  m u s t  n o t  h e s i t a t e  t o  u s e  a n y  l a w f u l  m e t h o d  c o n s i s t e n t  

w i t h  t h e  A G G - D o m .  A  m o r e  i n t r u s i v e  m e t h o d  m a y  b e  w a r r a n t e d  i n  l i g h t  o f  t h e  s e r i o u s n e s s  o f  a  

c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t .

( U )  B y  e m p h a s i z i n g  t h e  u s e  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  o b t a i n  i n f o r m a t i o n ,  i n t e l l i g e n c e  

a n d / o r  e v i d e n c e .  F B I  e m p l o y e e s  c a n  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  t h e  

p o t e n t i a l  n e g a t i v e  i m p a c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  a l l  p e o p l e  e n c o m p a s s e d  w i t h i n  t h e  

i n v e s t i g a t i o n ,  i n c l u d i n g  t a r g e t s ,  w i t n e s s e s ,  a n d  v i c t i m s .  T h i s  p r i n c i p l e  i s  n o t  i n t e n d e d  t o  

d i s c o u r a g e  F B I  e m p l o y e e s  f r o m  s e e k i n g  r e l e v a n t  a n d  n e c e s s a r y  i n t e l l i g e n c e ,  i n f o r m a t i o n ,  o r  

e v i d e n c e ,  b u t  r a t h e r  i s  i n t e n d e d  t o  e n c o u r a g e  F B I  e m p l o y e e s  t o  c h o o s e  t h e  l e a s t  i n t r u s i v e — b u t  

st ill e f f e c t i v e  m e a n s — f r o m  t h e  a v a i l a b l e  o p t i o n s  t o  o b t a i n  t h e  i n f o r m a t i o n  . i n t e l l i g e n c e  o r  

e v i d e n c e .  S e e  D I O G  S e c t i o n  4 . 4 .

8 . 4  ( U )  P r e d i c a t i o n

( U )  A  F u l l  I n v e s t i g a t i o n  o f  a  g r o u p  o r  o r g a n i z a t i o n  m a y  b e  o p e n e d  a s  a n  E n t e r p r i s e  I n v e s t i g a t i o n  

i f  t h e r e  i s  a n  a r t i c u l a b l e  f a c t u a l  b a s i s  f o r  t h e  i n v e s t i g a t i o n  t h a t  r e a s o n a b l y  i n d i c a t e s  t h e  g r o u p  o r  

o r g a n i z a t i o n  m a y  h a v e  e n g a g e d ,  o r  m a y  b e  e n g a g e d  i n .  o r  m a y  h a v e  o r  m a y  b e  e n g a g e d  i n  

p l a n n i n g  o r  p r e p a r a t i o n  o r  p r o v i s i o n  o f  s u p p o r t  f o r :  ( A G G - D o m .  P a r t  I I . C .  1 )

A )  ( U )  R a c k e t e e r i n g  A c t i v i t y :

( U )  A  p a t t e r n  o f  r a c k e t e e r i n g  a c t i v i t y  a s  d e f i n e d  i n  1 8  U . S . C .  §  1 9 6 1 ( 5 )  -  ( 9 2  a n d  3 0 5  A

m a t t e r s  m a y  h e  o p e n e d  a s  E n t e r p r i s e  I n v e s t i g a t i o n s - R a c k e t e e r i n g  A c t i v i t y  ( E I / R A ) ) ;

B )  ( U )  I n t e r n a t i o n a l  T e r r o r i s m :

( U )  I n t e r n a t i o n a l  t e r r o r i s m ,  a s  d e f i n e d  i n  1 8  U . S . C .  §  2 3 3 1  a n d  A G G - D o m ,  P a r t  V I I J  -  ( 4 1 5

m a t t e r s  m a y  h e  o p e n e d  a s  E n t e r p r i s e  I n v e s t i g a t i o n s ) ;
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C )  ( U )  O t h e r  N a t i o n a l  S e c u r i t y  T h r e a t s ,  a s  l i s t e d  i n  A G G - D o m .  P a r t  V I I . J

D )  ( U )  D o m e s t i c  T e r r o r i s m :

1 )  ( U )  D o m e s t i c  t e r r o r i s m  a s  d e f i n e d  i n  1 8  U . S . C .  $  2 3 3 1 ( 5 )  i n v o l v i n g  a  v i o l a t i o n  o f  f e d e r a l  

c r i m i n a l  l a w  -  ( 1 0 0  m a t t e r s  m a y  b e  o p e n e d  a s  E n t e r p r i s e  I n v e s t i g a t i o n s ) ;

2 )  ( U )  F u r t h e r i n g  p o l i t i c a l  o r  s o c i a l  g o a l s  w h o l l y  o r  i n  p a r t  t h r o u g h  a c t i v i t i e s  t h a t  i n v o l v e  

f o r c e  o r  v i o l e n c e  a n d  a  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w  -  ( 1 0 0  m a t t e r s  m a y  b e  o p e n e d  a s  

E n t e r p r i s e  I n v e s t i g a t i o n s ) ;  o r

3 )  ( U )  A n  o f f e n s e  d e s c r i b e d  i n  1 8  U . S . C .  §  2 3 3 2 b ( g ) ( 5 ) ( B )  o r  1 8  U . S . C .  §  4 3  -  ( 1 0 0  m a t t e r s  

m a y  b e  o p e n e d  a s  E n t e r p r i s e  I n v e s t i g a t i o n s ) .

( U )  T h e  “ a r t i c u l a b l e  f a c t u a l  b a s i s ”  f o r  o p e n i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n  i s  m e t  w i t h  t h e  

i d e n t i f i c a t i o n  o f  a  g r o u p  w h o s e  s t a t e m e n t s  m a d e  i n  f u r t h e r a n c e  o f  i t s  o b j e c t i v e s  o r  i t s  c o n d u c t  

d e m o n s t r a t e  a  p u r p o s e  o f  c o m m i t t i n g  c r i m e s  o r  s e c u r i n g  t h e  c o m m i s s i o n  o f  c r i m e s  b y  o t h e r s .

T h e  g r o u p ’s  a c t i v i t i e s  a n d  s t a t e m e n t s  o f  i t s  m e m b e r s  m a y  b e  c o n s i d e r e d  i n  c o m b i n a t i o n  t o  

c o m p r i s e  t h e  “ a r t i c u l a b l e  f a c t u a l  b a s i s , ”  e v e n  i f  t h e  s t a t e m e n t s  a l o n e  o r  a c t i v i t i e s  a l o n e  w o u l d  n o t  

w a r r a n t  s u c h  a  d e t e r m i n a t i o n .

( U ) N o t e :  E n t e r p r i s e  I n v e s t i g a t i o n s  w e r e  d e s i g n e d ,  a m o n g  o t h e r  t h i n g s ,  t o  c o m b i n e  a n d  r e p l a c e

t h e a n d

A n  E n t e r p r i s e  I n v e s t i g a t i o n  i s  o n l y  a u t h o r i z e d  t o  

b e  o p e n e d  o n  t h e  m o s t  s e r i o u s  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t s .  T h e  t e r m  E n t e r p r i s e  

I n v e s t i g a t i o n  a s  u s e d  i n  t h e  D I O G  s h o u l d  n o t  b e  c o n f u s e d  w i t h  o t h e r  u s a g e s  o f  t h e  w o r d  

“ e n t e r p r i s e , ”  s u c h  a s  c r i m i n a l  e n t e r p r i s e  i n v e s t i g a t i o n ^

D I O G  S e c t i o n s  8 . 4

w h i c h  a r c  n o t  E n t e r p r i s e  I n v e s t i g a t i o n s  a s  d e f i n e d  i n  D I O G  S e c t i o n  8 .  S e e  

a n d  8 . 5 .

( U / / P O U O )

A )  ( U / / F 6 U 0 ) |

B )

C )

( U / / P O G O ) |

( U / f f O U Q ) |

8 . 5  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  a n  E n t e r p r i s e

I n v e s t i g a t i o n

( U / / F O U O )  B e f o r e  o p e n i n g  o r  a p p r o v i n g  t h e  c o n d u c t  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n ,  a n  F B I  

e m p l o y e e  o r  a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U  / / I ■ f b  U  O  F  A  d e q  u  a t e  p r e d i c a t i o n  e x i s t s  f o r  o p e n i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n ;
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B )  ( U / / F Q U Q )  T h e  E n t e r p r i s e  I n v e s t i g a t i o n  is n o t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  

A m e n d m e n t  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  

o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s ;  a n d

C )  ( U / / F O U 0 )  T h e  E n t e r p r i s e  I n v e s t i g a t i o n  i s  a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  

r e s o u r c e s .

( U / / F O U O ) I n  a d d i t i o n  t o  t h e  a b o v e ,  t h e  F B I H Q  S C  r e v i e w i n g  t h e  E l  o p e n i n g  r e q u e s t ,  m u s t  a l s o  

c o n s i d e r  w h e t h e r  t h e  r e q u e s t  i n v o l v e s  a n  o r g a n i z a t i o n  o r  g r o u p  i n v o l v e d  i n  t h e  m o s t  s e r i o u s  

v i o l a t i o n s  o f  f e d e r a l  c r i m e  o r  t h r e a t s  t o  n a t i o n a l  s e c u r i t y ,  w h e t h e r  t h e  f i e l d  o f f i c e  r e q u e s t i n g  t o  

o p e n  t h e  E l  i s  t h e  l o g i c a l  O f f i c e  o f  O r i g i n  ( O O )  t o  o v e r s e e  t h e  i n v e s t i g a t i o n ,  w h a t  i m p a c t ,  i f  a n y .  

o p e n i n g  t h e  E l  m a y  h a v e  o n  o t h e r  f i e l d  o f f i c e s ,  a n d  w h e t h e r  t h e  F B I H Q  S e c t i o n  i s  b e s t  

p o s i t i o n e d  t o  s u p p o r t  t h e  O O ’s  i n v e s t i g a t i v e  s t r a t e g y  a n d  p r o v i d e  d e c o n f l i c t i o n  g u i d a n c e  a m o n g  

a f f e c t e d  f i e l d  o f f i c e s  o r  o p e r a t i o n a l  p r o g r a m s ,  a s  a p p r o p r i a t e .

( U / / F 6 U Q )  A d d i t i o n a l  p o l i c i e s  r e g a r d i n g  E n t e r p r i s e  I n v e s t i g a t i o n  i n v o l v i n g  a n y  f o r e i g n  

a m b a s s a d o r ,  f o r e i g n  o f f i c i a l ,  f o r e i g n  s t u d e n t  o r  e x c h a n g e  v i s i t o r ,  p r o t e c t e d  p e r s o n s  o r  p r e m i s e s  

a s  s u b j e c t s  m a y  b e  f o u n d  i n  D I O G  A p p e n d i x  G  C i a s s i f l e d  P i  o ' < ;i s i o n s  [ N o  F o r e i g n  P o l i c y  

O b j e c t i o n  ( N F P O ) J .

( U / / - F Q U Q - ) A  P r e d i c a t e d  I n v e s t i g a t i o n ,  i n c l u d i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n ,  c a n n o t  b e  o p e n e d  

s o l e l y  b a s e d  o n  a n  F B I  c o l l e c t i o n  r e q u i r e m e n t .

8 . 6  ( U )  O p e n i n g  D o c u m e n t a t i o n , E f f e c t i v e  D a t e , A p p r o v a l , N o t i c e ,

a n d  F i l e  R e v i e w

8 . 6 . 1  ( U )  O p e n i n g  D o c u m e n t a  t i o n

( U / / P 0 U O - )  T h e  p r e d i c a t i o n  t o  o p e n  a n  E n t e r p r i s e  I n v e s t i g a t i o n  m u s t  b e  d o c u m e n t e d  i n  t h e  

o p e n i n g  e l e c t r o n i c  c o m m u n i c a t i o n  ( E C ) .

( U / / F Q W Q 1

( U / / F O U O ) T h e  a p p r o p r i a t e  a p p r o v i n g  a u t h o r i t y  ( S e c t i o n  C h i e f )  m a y  g r a n t  o r a l  a u t h o r i t y  t o  o p e n  

a n  E n t e r p r i s e  I n v e s t i g a t i o n  i f  t h e  s t a n d a r d s  f o r  o p e n i n g  o r  a p p r o v i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n  

a r e  m e t .  S h o u l d  o r a l  a u t h o r i z a t i o n  t o  c o n d u c t  a n  E n t e r p r i s e  I n v e s t i g a t i o n  b e  g r a n t e d ,  a n  E C  

s e t t i n g  f o r t h  t h e  p r e d i c a t i n g  f a c t s ,  a s  w e l l  a s  t h e  i d e n t i t y  o f  t h e  a p p r o v i n g  o f f i c i a l ( s )  ( i . e . .  S C ) ,  

a n d  t h e  d a t e  o f  o r a l  a u t h o r i z a t i o n  m u s t  b e  d o c u m e n t e d  t o  t h e  a p p r o v i n g  o f f i c i a l ( s )  w h o  g r a n t e d  

t h e  o r a l  a u t h o r i z a t i o n  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  

g r a n t i n g  o r a l  a u t h o r i z a t i o n .

( U / / F O U Q )  N o t e : I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e  c o n d u c t e d 1''’ o u t  o f

8 . 6 . 2  ( V )  E f f e c t i  v e  D a  t e

( U / / F O U O )  T h e  e f f e c t i v e  d a t e  o f  t h e  E n t e r p r i s e  I n v e s t i g a t i o n  i s  t h e  d a t e  t h e  f i n a l  a p p r o v a l

a u t h o r i t y  ( i . e . .  S C )  a p p r o v e s  t h c |  _ _ _ _ _ _ _ _ _ _ _ _

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ I f  t h e  E n t e r p r i s e  I n v e s t i g a t i o n  i s  o p e n e d  o n  o r a l

15 ( U )
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a u t h o r i t y ,  t h e  d a t e  o n  w h i c h  t h e  o r a l  a p p r o v a l  a u t h o r i t y  w a s  g r a n t e d  i s  t h e  e f f e c t i v e  d a t e .  S e e  

D I O G  S e c t i o n  3 . 4 . 2 . 2 .

8 . 6 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s  f o r  O p e n i n g  a n  E n t e r p r i s e

I n v e s t i g a t i o n  ( E l )

8 . 6 . 3 . 1  ( U )  E l  O p e n e d  b y  a  F i e l d  O f f i c e

( U / / F O U O )  T h e  o p e n i n g  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n  b y  a n  F B I  f i e l d  o f f i c e  r e q u i r e s  t h e  

p r i o r  a p p r o v a l  o f  t h e  a p p r o p r i a t e  F B I H Q  S C ,  a s  w e l l  a s  w r i t t e n  n o t i f i c a t i o n  t o  t h e  U n i t e d  

S t a t e s  A t t o r n e y ’s  O f f i c e  ( U S  A O )  a n d  t h e  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  a s  s p e c i f i e d  b e l o w .

8 . 6 . 3 . 2  ( U )  E l  O p e n e d  b y  F B I H Q

( U / / F O U 0 )  T h e  o p e n i n g  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n  b y  a n  F B I H Q  d i v i s i o n  r e q u i r e s  t h e  

p r i o r  a p p r o v a l  o f  t h e  a p p r o p r i a t e  F B I H Q  S C .  a s  w e l l  a s  w r i t t e n  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  

f i e l d  o f f i c e ( s ) .  U S A O  a n d  D O J  a s  s p e c i f i e d  b e l o w .

8 . 6 . 3 . 3  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r  ( S I M )  E l  O p e n e d  b y  a  F i e l d  O f f i c e

( U / / F O U O )  A  S I M  E n t e r p r i s e  I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  o f f i c e  r e q u i r e s  p r i o r  C D C  

r e v i e w .  S A C  a n d  a p p r o p r i a t e  F B I H Q  S C  a p p r o v a l ,  a n d  w r i t t e n  n o t i f i c a t i o n  t o  D O J  i n  t h e  

f o r m  o f  a n  L H M  o r  s i m i l a r  d o c u m e n t a t i o n  w i t h i n  1 5  c a l e n d a r  d a y s  f o l l o w i n g  t h e  o p e n i n g .

A d d i t i o n a l l y ,  t h e  f i e l d  o f f i c e  m u s t  n o t i f y  t h e  U S A O .  i n  

w r i t i n g  ( b y  L H M  o r  s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  

c a l e n d a r  d a v s  a f t e r  t h e  i n v e s t i g a t i o n  i s  o n e n e d .  f S c e l _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

b 7 E

( U / / F Q U Q - )

( U / / F O U O ) T h e  o p e n i n g  b y  F B I H Q  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n  i n v o l v i n g  a  S I M  r e q u i r e s  

p r i o r  O G C  r e v i e w  a n d  S C  a p p r o v a l ,  a n d  w r i t t e n  n o t i f i c a t i o n  ( E C )  t o  t h e  a p p r o p r i a t e  f i e l d  

o f f i c e ( s )  w i t h i n  1 5  c a l e n d a r  d a y s  f o l l o w i n g  t h e  o p e n i n g .  T h e  o p e n i n g  E C  m u s t  i d e n t i f y  a l l
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8 . 6 . 4  ( V )  N o t i c e  R e q u i r e m e n t s

( U / / F O U Q )  F B I H Q  d i v i s i o n  P G s  m a y  r e q u i r e  s p e c i f i c  f a c t s  t o  b e  i n c l u d e d  i n  a  f i e l d  o f f i c e  

r e q u e s t  t o  o p e n  a n  E n t e r p r i s e  I n v e s t i g a t i o n .  A t  a  m i n i m u m ,  t h e  r e q u e s t  m u s t  i n c l u d e  w h e t h e r  t h e  

E n t e r p r i s e  I n v e s t i g a t i o n  i s  a  S I M .

( U / / F O W Q )  T h e  r e s p o n s i b l e  F B I H Q  s e c t i o n  m u s t  n o t i f y  t h e  D O J  N S D  o r  t h e  O r g a n i z e d  C r i m e  

a n d  R a c k e t e e r i n g  S e c t i o n  ( O C R S )  o f  t h e  o p e n i n g  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n  b y  a  f i e l d  o f f i c e  

o r  b y  F B I H Q ,  a s  s o o n  a s  p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  o p e n i n g  o f  t h e  

i n v e s t i g a t i o n .

( U / / F O U Q )  F o r  E n t e r p r i s e  I n v e s t i g a t i o n s  t h a t  i n v o l v e  g r o u p s  o f  p e r s o n s  w h o  p o s e  a  n a t i o n a l  

s e c u r i t y  t h r e a t ,  t h e  r e s p o n s i b l e  D O J  c o m p o n e n t  f o r  t h e  p u r p o s e  o f  n o t i f i c a t i o n  a n d  r e p o r t s  i s  t h e  

N S D .  F o r  E n t e r p r i s e  I n v e s t i g a t i o n s  r e l a t i n g  t o  a  p a t t e r n  o f  r a c k e t e e r i n g  a c t i v i t y  t h a t  d o e s  n o t  

i n v o l v e  a  n a t i o n a l  s e c u r i t y  t h r e a t ,  t h e  r e s p o n s i b l e  D O J  c o m p o n e n t  i s  t h e  O C R S  o f  t h e  C r i m i n a l  

D i v i s i o n .  ( A G G - D o m .  P a r t  I I . C . 3 )

( U )  T h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  o r  t h e  C h i e f  o f  t h e  O C R S ,  a s  

a p p r o p r i a t e ,  m a y  a t  a n y  t i m e  r e q u e s t  t h e  F B I  t o  p r o v i d e  a  r e p o r t  o n  t h e  s t a t u s  o f  a n  E n t e r p r i s e  

I n v e s t i g a t i o n ,  a n d  t h e  F B I  w i l l  p r o v i d e  s u c h  r e p o r t s  a s  r e q u e s t e d .  ( A G G - D o m ,  P a r t  II C . 3 . d )

8 . 6 . 5  ( V )  F i l e  R e v i e w

( U / / F O U Q )  S u p e r v i s o r y  f i l e  r e v i e w s  m u s t  b e  c o n d u c t e d  a t  l e a s t  o n c e  e v e r y  9 0  d a y s  i n  

a c c o r d a n c e  w i t h  D I O G  S e c t i o n  3 . 4 . 4 .  F i l e  r e v i e w s  f o r  p r o b a t i o n a r y  a g e n t s  m u s t  b e  c o n d u c t e d  a t  

l e a s t  o n c e  e v e r y  6 0  d a y s .

8 . 6 . 6  ( U )  P e n d i n g  I n  a  c t i v e  S t a  t u s

( u / / F e u o > r
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8 . 7  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  a n  E n t e r p r i s e

I n v e s t i g a t i o n

( U / / F O U G )  A i l  E n t e r p r i s e  I n v e s t i g a t i o n  m a y  o n l y  b e  o p e n e d  a n d  o p e r a t e d  a s  a  F u l l  I n v e s t i g a t i o n  

a n d  i s  s u b j e c t  t o  t h e  s a m e  r e q u i r e m e n t s  t h a t  a p p l y  t o  a  F u l l  I n v e s t i g a t i o n .  T h e r e f o r e ,  t h e  

s t a n d a r d s  f o r  o p e n i n g  o r  a p p r o v i n g  t h e  u s e  o f  i n v e s t i g a t i v e  m e t h o d s  a n d  t h e  a v a i l a b i l i t y  o f  

i n v e s t i g a t i v e  m e t h o d s  t h a t  m a y  b e  u s e d  i n  a n  E n t e r p r i s e  I n v e s t i g a t i o n  a r e  t h e  s a m e  a s  s e t  f o r t h  i n  

S e c t i o n s  7 . 8  a n d  7 . 9 .

8 . 8  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  E n t e r p r i s e

I n v e s t i g a t i o n s

I

_ _ _ _ _ D I O G  S e c t i o n  1 0  c o n t a i n s  t h e  r e q u i r e d  a p p r o v a l  a u t h o r i t y  a n d  f a c t o r s  t o  b e  c o n s i d e r e d

w h e n  d e t e r m i n i n g  w h e t h e r  t o  c o n d u c t  o r  a p p r o v e  a  F u l l  E n t e r p r i s e  I n v e s t i g a t i o n  i n v o l v i n g  a  

S I M .

8 . 8 . 1  ( U )  S I M  C a  t e g o r i e s  i n  E n t e r p r i s e  I n v e s t i g a  t i o n s

( U / / F O U O ) A  S I M  i s  a n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f  a  d o m e s t i c  p u b l i c  o f f i c i a l  

o r  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ) ,  

r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  

n e w s  m e d i a ,  a n  a c a d e m i c  n e x u s ,  o r  a n y  o t h e r  m a i l e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  a n  i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f F B I H Q  a n d  o t h e r  D O J  

o f f i c i a l s .  ( A G G - D o m ,  P a r t  V I I , N ) .  A s  a  m a t t e r  o f  F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e  

d e c i s i o n  o f  t h e  a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .  D I O G  S e c t i o n  1 0  a n d / o r  t h e  D I O G  A p p e n d i x  

G  -  C l a s s i f i e d  P r o v i s i o n s  d e f i n e

8 . 8 . 2  ( U )  A c  A  D E M I C  N E X U S  I N  E N T E R P R I S E  I N V E S T I G A  T I O N S

U  I

( U / / F O U O )  T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  t r a d i t i o n  

o f  “ a c a d e m i c  f r e e d o m ”  ( e . g . ,  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r e  f r e e  t o  e x p r e s s  

u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  w i t h o u t  f e a r  o f  r e p e r c u s s i o n ) .  

A c a d e m i c  f r e e d o m  d o c s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  i n s t i t u t i o n s  a r c  o f f  l i m i t s  t o  F B I  

i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  l e g i t i m a t e  i n v e s t i g a t i v e  i n t e r e s t .

f a 7 E
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8 . 9  ( U )  I n t e l l i g e n c e  C o l l e c t i o n  ( i . e .. I n c i d e n t a l  C o l l e c t i o n )

( U / / F O U 0 )  I n c i d e n t a l  c o l l e c t i o n  i s  i n f o r m a t i o n  d e r i v e d  d u r i n g  t h e  c o u r s e  o f  a  p e n d i n g

i n v e s t i g a t i o n .  A s s e s s m e n t ,  o r  

r e q u i r e m e n t  J

j . h a t  i s  r e s p o n s i v e  t o  a  P F I .  F B I ,  o r  I C  c o l l e c t i o n

( U / / F W 9 )  I n c i d e n t a l l y  c o l l e c t e d  i n f o r m a t i o n ,  r e s p o n s i v e  t o  t h e  a b o v e - m e n t i o n e d  c o l l e c t i o n  

r e q u i r e m e n t s ,  m a y  a l s o  b e  d e r i v e d  f r o m !

( U / / F O U Q ) I n t e l l i g e n c e  t h a t  i s  r e s p o n s i v e  t o  P F I  r e q u i r e m e n t s .  F B I  n a t i o n a l  c o l l e c t i o n  

r e q u i r e m e n t s  a n d  F B I  fie l d  o f f i c e  c o l l e c t i o n  r e q u i r e m e n t s  m a y  b e  c o l l e c t e d  i n c i d e n t a l  t o  a n  

E n t e r p r i s e  I n v e s t i g a t i o n ] _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( S e c  D I O G  S e c t i o n  1 5 . 6 . 1 . 2  -  W r i t t e n  I n t e l l i g e n c e  P r o d u c t s ^

( u / / F e u o )

b 7 E

b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

8 . 1 0  ( U )  S t a n d a r d s  f o r  A p p r o v i n g  t h e  C l o s i n g  o f  a n  E n t e r p r i s e

I n v e s t i g a t i o n

8 . 1 0 . 1  ( U )  S t a n d a r d s

( U / / F O U Q )  A t  t h e  c o n c l u s i o n  o f  a n  E n t e r p r i s e  I n v e s t i g a t i o n ,  e a c h  o f  t h e  f o l l o w i n g  i t e m s  m u s t  b e  

d o c u m e n t e d  i n  t h e  c l o s i n g  c o m m u n i c a t i o n  ( E C  a n d / o r  L H M ) :

A )  ( U / / E O U Q - )  A  s u m m a r y  o f  t h e  r e s u l t s  o f  t h e  i n v e s t i g a t i o n ;

B )  ( U / / F O U O )  W h e t h e r  l o g i c a l  a n d  r e a s o n a b l e  i n v e s t i g a t i o n  w a s  c o m p l e t e d ;

C )  ( U / / E 0 U G ) .  W h e t h e r  a l l  i n v e s t i g a t i v e  m e t h o d s  i n i t i a t e d  h a v e  b e e n  c o m p l e t e d  a n d / o r  

d i s c o n t i n u e d ;

D )  ( U / / F O t f 0 )  W h e t h e r  a l l  l e a d s  s e t  h a v e  b e e n  c o m p l e t e d  a n d / o r  d i s c o n t i n u e d ;

E )  ( U / / T O U O )  W h e t h e r  a l l  e v i d e n c e  h a s  b e e n  r e t u r n e d ,  d e s t r o y e d  o r  r e t a i n e d  i n  a c c o r d a n c e  w i t h  

e v i d e n c e  p o l i c y ;  a n d

F )  ( U / / T fO U O ) - A  s u m m a r y  s t a t e m e n t  o f  t h e  b a s i s  o n  w h i c h  t h e  E n t e r p r i s e  I n v e s t i g a t i o n  w i l l  b e  

c l o s e d ,  a n d  s e l e c t i o n  o f  t h e  a p p r o p r i a t e  c l o s i n g  s t a t u s :

1 )  ( U / / F O U O )  C - 4 :  A d m i n i s t r a t i v e  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F O U Q ) N o  f u r t h e r  i n v e s t i g a t i o n  is w a r r a n t e d  b e c a u s e  l o g i c a l  i n v e s t i g a t i o n  a n d / o r  

l e a d s  h a v e  b e e n  e x h a u s t e d ,  a n d  t h e  i n v e s t i g a t i o n  t o  d a t e  d i d  n o t  i d e n t i f y  a  c r i m i n a l  

v i o l a t i o n  o r  a  p r i o r i t y  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y

b )  ( U / / E Q U Q )  I n v e s t i g a t i o n  a s s i g n e d  a  n e w  f i l e  n u m b e r ,  o r

c )  ( U / / F 9 U 0 -) I n v e s t i g a t i o n  c o n s o l i d a t e d  i n t o  a  n e w  f i l e  n u m b e r  o r  a n  e x i s t i n g  fi le 

n u m b e r .

2 )  ( U / / F O t f © )  C - 6 :  O t h e r  C l o s i n g ,  w h i c h  i n c l u d e s :

a )  ( U / / F O U Q - ) E n t e r p r i s e  I n v e s t i g a t i o n  h a s  b e e n  c o m p l e t e d ;  o r

b )  ( U / / F O U Q )  A n y  o t h e r  t y p e  o f  c l o s i n g

8 . 1 0 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s  t o  C l o s e

( U / / F O U O ) T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r  d e s c r i b e d  b e l o w  m u s t  r e v i e w  a n d  a p p r o v e  t h e  

c l o s i n g  c o m m u n i c a t i o n  ( a s  d e s c r i b e d  i n  S e c t i o n  8 . 1 0 . 1 )  t o  e n s u r e  it c o n t a i n s  t h e  a b o v e - r e q u i r e d  

i n f o r m a t i o n  a n d  s u f f i c i e n t  d e t a i l s  o f  t h e  i n v e s t i g a t i o n  o n  w h i c h  t o  b a s e  t h e  d e c i s i o n  t o  c l o s e  t h e  

E n t c i p r i s c  I n v e s t i g a t i o n .  A l t h o u g h  t h e r e  i s  n o  l i m i t  o n  t h e  d u r a t i o n  o f  a n  E n t e r p r i s e  

I n v e s t i g a t i o n ,  t h e  i n v e s t i g a t i o n  m u s t  b e  c l o s e d  u p o n  a l l  i n v e s t i g a t i v e  a c t i v i t y  b e i n g  e x h a u s t e d .  

T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r s  a r e :

A )  ( U / / F O U Q )  O p e n e d  b x  a  F i e l d  O f f i c e  w i t h  F B I  H O  S C  A p p r o v a l :  C l o s i n g  a n  E n t e r p r i s e  

I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  o f f i c e  r e q u i r e s  t h e  p r i o r  a p p r o v a l  o f  t h e  a p p r o p r i a t e  E B I H Q  

S C .

B )  ( U / / F O U Q )  O p e n e d  b y  E B I H Q : C l o s i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n  o p e n e d  b y  E B I H Q  

r e q u i r e s  a p p r o v a l  f r o m  t h e  a p p r o p r i a t e  S C  a n d  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e .

C )  ( U / / F O U Q )  S I M  O p e n e d  b y  a  F i e l d  O f f i c e  w i t h  E B I H Q  S C  A p p r o v a l : C l o s i n g  a n  E n t e r p r i s e  

I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  o f f i c e  i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  r e q u i r e s  

a p p r o v a l  f r o m  t h e  a p p r o p r i a t e  E B I H Q  S C .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F O U O ) S I M  O p e n e d  b v  F B I H O : C l o s i n g  a n  E n t e r p r i s e  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  

i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  r e q u i r e s  a p p r o v a l  f r o m  t h e  S C .  a n d  w r i t t e n  

n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e .

8 . 1 1  ( U )  O t h e r  P r o g r a m  S p e c i f i c  I n v e s t i g a t i v e  R e q u i r e m e n t s

( U / / F O U Q )  T o  f a c i l i t a t e  c o m p l i a n c e  w i t h  i n v e s t i g a t i v e  p r o g r a m - s p e c i f i c  r e q u i r e m e n t s ,  t h e  F B I  

e m p l o y e e  s h o u l d  c o n s u l t  t h e  r e l e v a n t  d i v i s i o n ’s  P G  t o  a s c e r t a i n  a n y  p r o g r a m - s p e c i f i c  

r e q u i r e m e n t s .  N o  p o l i c y  o r  P G  m a y  c o n t r a d i c t ,  a l t e r  o r  o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  o f  t h e  

D I O G .  D I O G  r e l a t e d  p o l i c y  o r  P G s  m u s t  a d h e r e  t o  t h e  s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  

e s t a b l i s h e d  b y  t h e  D I O G .  R e q u e s t s  f o r  D I O G  m o d i f i c a t i o n s  c a n  b e  m a d e  t o  t h e  I n t e r n a l  P o l i c y  

O f f i c e  ( I P O )  p u r s u a n t  t o  D I O G  S e c t i o n  3 . 2 . 2  p a r a g r a p h s  ( A ) ,  ( B ) ,  ( C )  a n d  ( D ) .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 9

9  ( U )  F O R E I G N  I N T E L L I G E N C E

9 . 1  ( U )  O v e r v i e w

A L L  I N F O B U A T I D H  C O N T A I N E D  

H E R E I N  I S  U N C L A S S I ;  I R C  

D A T E  0 5 - 0 3 - 2 0 1 8  3 Y N S I C G

( U )  F o r e i g n  I n t e l l i g e n c e  d e f i n e d : F o r e i g n  i n t e l l i g e n c e  i s  “ i n f o r m a t i o n  r e l a t i n g  t o  t h e  

c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  a c t i v i t i e s  o f  f o r e i g n  g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  

o r g a n i z a t i o n s ,  o r  f o r e i g n  p e r s o n s ,  o r  i n t e r n a t i o n a l  t e r r o r i s t s . ”  A  “ F o r e i g n  I n t e l l i g e n c e  

R e q u i r e m e n t ”  i s  a  c o l l e c t i o n  r e q u i r e m e n t  i s s u e d  u n d e r  t h e  a u t h o r i t y  o f  t h e  D i r e c t o r  o f  N a t i o n a l  

I n t e l l i g e n c e  ( D N I )  a n d  a c c e p t e d  b y  t h e  F B I  D i r e c t o r a t e  o f  I n t e l l i g e n c e  ( D I ) .  A d d i t i o n a l l y ,  t h e  

P r e s i d e n t ,  a  U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y  ( U S I C )  o f f i c e  d e s i g n a t e d  b y  t h e  P r e s i d e n t ,  t h e  

A t t o r n e y  G e n e r a l .  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  o t h e r  d e s i g n a t e d  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  

o f f i c i a l  m a y  l e v y  a  f o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t  o n  t h e  F B I .  F o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  

b y  t h e  F B I  i s  b a s e d  u p o n  r e q u i r e m e n t s .

( U / / F O U Q )  F o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t s  i s s u e d  b y  o n e  o f  t h e  p a r l i e s  l i s t e d  a b o v e  a n d  

a c c e p t e d  b y  t h e  F B I  D I  w i l l  f a l l  i n t o  o n e  o f  t w o  c a t e g o r i e s :  ( i )  t h o s e  t h a t  a d d r e s s  n a t i o n a l  

s e c u r i t y  i s s u e s  t h a t  a r e  w i t h i n  t h e  F B I ’s  c o r e  n a t i o n a l  s e c u r i t y  m i s s i o n  ( F B I  c o l l e c t i o n  

r e q u i r e m e n t s ) ;  a n d  ( i i )  i n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  a c t i v i t i e s  o f  f o r e i g n  

g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s ,  f o r e i g n  p e r s o n s ,  o r  i n t e r n a t i o n a l  

t e r r o r i s t s  w h i c h  a r e  n o t  w i t h i n  t h e  F B I ’s  c o r e  n a t i o n a l  s e c u r i t y  m i s s i o n  ( P F I  C o l l e c t i o n  

R e q u i r e m e n t s ) .

( U / / F 0 U O )  R e q u i r e m e n t s  w h i c h  f a l l  i n t o  t h e  f i r s t  c a t e g o r y  m a y  c o r r e s p o n d  t o  F B I  n a t i o n a l  

c o l l e c t i o n  r e q u i r e m e n t s  a s  d e f i n e d  i n  D I O G  S e c t i o n  5 . 1 2 .  F B I  n a t i o n a l  c o l l e c t i o n  r e q u i r e m e n t s  

a r c  a d d r e s s e d  i n  p r o p e r l y  a u t h o r i z e d  A s s e s s m e n t s  ( S e c  D I O G  S e c t i o n  5 . 6 . 3 . 5 )  o r  P r e d i c a t e d  

I n v e s t i g a t i o n s .  ( S e e  t h e  I n t e l l i g e n c e  P r o g r a m  P o l i c y  G u i d e  ( I P G } .  0 7 ! S P G , f o r  s p e c i f i c  

r e q u i r e m e n t s . )

( U / / F O U 0 )  R e q u i r e m e n t s  w h i c h  f a l l  i n t o  t h e  s e c o n d  c a t e g o r y  a r e  k n o w n  a s  P o s i t i v e  F o r e i g n  

I n t e l l i g e n c e  ( P F I )  C o l l e c t i o n  R e q u i r e m e n t s  a n d  m a y  o n l y  b e  a d d r e s s e d  u n d e r  t h e  a u t h o r i t i e s  

d e s c r i b e d  i n  t h i s  s e c t i o n .  T y p e  6  A s s e s s m e n t s  o p e n e d  f o r  t h e  p u r p o s e  o f  d e t e r m i n i n g  w h e t h e r  a  

f i e l d  o f f i c e  h a s  t h e  a b i l i t y  t o  c o l l e c t  o n  a  P F I  C o l l e c t i o n  R e q u i r e m e n t  ( S e c  D I O G  S e c t i o n  

5 . 6 3 . 5 ) ,  a n d  F u l l  I n v e s t i g a t i o n s  o p e n e d  f o r  t h e  s p e c i f i c  p u r p o s e  o f  c o l l e c t i n g  o n  P F I  C o l l e c t i o n  

R e q u i r e m e n t s  m u s t  b e  p r e d i c a t e d  o n  a n  e s t a b l i s h e d  P F I  C o l l e c t i o n  R e q u i r e m e n t  t h a t  h a s  b e e n  

a c c e p t e d  a n d  a p p r o v e d  b y  t h e  F B I  H Q  D i r e c t o r a t e  o f  I n t e l l i g e n c e  ( D I )  -  H u m i n t  O p e r a t i o n s  

S e c t i o n  ( H O S ) .  H u m i n t  P r o g r a m  M a n a g e m e n t  U n i t  ( H P M U )  U n i t  C h i e f  ( U C ) .  P r e l i m i n a r y  

I n v e s t i g a t i o n s  f o r  t h e  s o l e  p u r p o s e  o f  c o l l e c t i n g  o n  P F I  r e q u i r e m e n t s  a r e  n o t  a u t h o r i z e d  b y  t h e  

A G G - D o m J

\  F u l l  P F I  I n v e s t i g a t i o n  o p e n e d  f o r  t h e  i n t e n d e d

p u r p o s e  o f  c o l l e c t i n g  o n  P F I  r e q u i r e m e n t s  m u s t  b e  a p p r o v e d  b y  t h e  H P M U  U C .  A  F u l l  P F I  

I n v e s t i g a t i o n  c a n n o t  b e  o p e n e d  o n  o r a l  a u t h o r i t y .

( U / / F O U 0 - )  “ T h e  g e n e r a l  g u i d a n c e  o f  t h e  F B I ’s  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  b y  D N I -  

a u t h o r i z e d  r e q u i r e m e n t s  d o e s  n o t  l i m i t  t h e  F B I ’s  a u t h o r i t y  t o  c o n d u c t  i n v e s t i g a t i o n s  s u p p o r t a b l e  

o n  t h e  b a s i s  o f  i t s  o t h e r  a u t h o r i t i e s — t o  i n v e s t i g a t e  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y — i n  a r e a s  i n  w h i c h  t h e  i n f o r m a t i o n  s o u g h t  a l s o  f a l l s  u n d e r  t h e  d e f i n i t i o n  o f  f o r e i g n  

i n t e l l i g e n c e . ”  ( A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s  ( A G G - D o m ) .  

I n t r o d u c t i o n  A . 3 )  A c c o r d i n g l y ,  t h e  A G G - D o m  a u t h o r i z e s  t h e  c o l l e c t i o n  o f  f o r e i g n  i n t e l l i g e n c e  

i n c i d e n t a l  t o  p r e d i c a t e d  c r i m i n a l ,  c o u n t e r i n t e l l i g e n c e ,  c o u n t e r t e r r o r i s m ,  c y b e r ,  a n d  w e a p o n s  o f

b 6

b 7 C

b 7 E
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m a s s  d e s t r u c t i o n  i n v e s t i g a t i o n s . !

I S e e  D I O G  S e c t i o n s  5 . 2  a n d  7 . 5 .  A  a n d  B .

( U / / F O U O ) - A  F u l l  P F I  I n v e s t i g a t i o n  c a n  b e  o p e n e d  b a s e d  s o l e l y  o n  a  P F I  C o l l e c t i o n  

R e q u i r e m e n t .  T h e  a u t h o r i z e d  p u r p o s e  ( t h e  P F I  C o l l e c t i o n  r e q u i r e m e n t )  m u s t  e x i s t  a n d  h a v e  b e e n

a c c e p t e d  b y  t h e  F B I .

( U )  E x a m p l e s :

( U / / F O U O )  F B I H Q  D I  p r o v i d e s  s p e c i f i c  g u i d a n c e  i n  i t s  I P G  r e g a r d i n g  F B I  n a t i o n a l  c o l l e c t i o n  

r e q u i r e m e n t s .  F B I  f i e l d  o f f i c e  c o l l e c t i o n  r e q u i r e m e n t s ,  a n d  P F I  r e q u i r e m e n t s .

9 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U / / F O U 0 )  A s  s t a t e d  a b o v e ,  f o r e i g n  i n t e l l i g e n c e  i s  “ i n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  

i n t e n t i o n s ,  o r  a c t i v i t i e s  o f  f o r e i g n  g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s ,  o r  

f o r e i g n  p e r s o n s ,  o r  i n t e r n a t i o n a l  t e r r o r i s t s  ”  T h e  c o l l e c t i o n  o f  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  

e x t e n d s  t h e  s p h e r e  o f  t h e  F B I ’s  i n f o r m a t i o n - g a t h e r i n g  a c t i v i t i e s  b e y o n d  f e d e r a l  c r i m e s  a n d  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  p e r m i t s  t h e  F B I  t o  s e e k  i n f o r m a t i o n  r e g a r d i n g  a  b r o a d e r  r a n g e  

o f  m a t t e r s  r e l a t i n g  t o  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s ,  o r  p e r s o n s  t h a t  m a y  b e  o f  i n t e r e s t  t o  t h e  

c o n d u c t  o f  t h e  U n i t e d  S t a t e s ’ f o r e i g n  a f f a i r s .  ( A G G - D o m .  I n t r o d u c t i o n  A . 3 )

( U / / F 0 U Q )  W h i l e  e m p l o y e e s  m a y  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  i n  a l r e a d y  o p e n e d  

A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s  ( i n c i d e n t a l  c o l l e c t i o n ) ,  t h i s  s e c t i o n  i s  f o c u s e d  o n  t h e  

p o l i c i e s  a n d  p r o c e d u r e s  t h a t  g o v e r n  o p e n i n g  a n d  m a n a g i n g  F u l l  I n v e s t i g a t i o n s  f o r  t h e  s p e c i f i c  

p u r p o s e  o f  c o l l e c t i n g  o n  P F I  C o l l e c t i o n  R e q u i r e m e n t s  p u b l i s h e d  b y  t h e  D I .  D I O G  S e c t i o n

5 . 6 . 3 . 5  g o v e r n s  o p e n i n g  a n d  m a n a g i n g  T y p e  6  A s s e s s m e n t s .

9 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U )  B e c a u s e  t h e  a u t h o r i t y  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  p u r s u a n t  t o  P F I  C o l l e c t i o n  

R e q u i r e m e n t s  e n a b l e s  t h e  F B I  t o  o b t a i n  i n f o r m a t i o n  p e r t i n e n t  t o  t h e  U n i t e d  S t a t e s ’ c o n d u c t  o f  it s  

f o r e i g n  a f f a i r s ,  e v e n  i f  t h a t  i n f o r m a t i o n  i s  n o t  r e l a t e d  t o  c r i m i n a l  a c t i v i t y  o r  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y ,  t h e  i n f o r m a t i o n  c o l l e c t e d  m a y  c o n c e r n  l a w f u l  a c t i v i t i e s .  A c c o r d i n g l y ,  t h e  F B I  m u s t  

o p e r a t e  o p e n l y  a n d  c o n s e n s u a l l y  w i t h  a n  U S  P e r s o n  ( U S P E R ) ,  t o  t h e  e x t e n t  p r a c t i c a b l e ,  w h e n  

c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e .  ( A G G - D o m ,  I n t r o d u c t i o n  A . 3 )
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( U )  T h e  p u r s u i t  o f  l e g i t i m a t e  i n v e s t i g a t i v e  g o a l s  w i t h o u t  i n f r i n g i n g  u p o n  t h e  e x e r c i s e  o f  

c o n s t i t u t i o n a l  f r e e d o m s  i s  a  c h a l l e n g e  t h a t  t h e  F B I  m e e t s  t h r o u g h  t h e  a p p l i c a t i o n  o f  s o u n d  

j u d g m e n t  a n d  d i s c r e t i o n .

( U )  N o  i n v e s t i g a t i v e  a c t i v i t y ,  i n c l u d i n g  t h e  c o l l e c t i o n  o f  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  p u r s u a n t  t o  

P F I  C o l l e c t i o n  R e q u i r e m e n t s ,  m a y  b e  t a k e n  s o l e l y  o n  t h e  b a s i s  o f  r i g h t s  t h a t  a r c  p r o t e c t e d  b y  t h e  

F i r s t  A m e n d m e n t  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n  r e l i g i o n .  S e x u a l  o r i e n t a t i o n  o r  

g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  o n l y  t h o s e  f a c t o r s .  I n  o r d e r  t o  t a k e  a c t i o n  

i n t e n t i o n a l l y  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  a n  F B I  e m p l o y e e  m u s t  o p e n  a  F u l l  

I n v e s t i g a t i o n  t h a t  i s  p r e d i c a t e d  o n  a  P F I  r e q u i r e m e n t .

( U )  T h e  A G G - D o m  p r e s e n t  i n v e s t i g a t o r s  w i t h  a  n u m b e r  o f  a u t h o r i z e d  i n v e s t i g a t i v e  m e t h o d s  i n  

t h e  c o n d u c t  o f  a  F u l l  I n v e s t i g a t i o n  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e .  C o n s i d e r i n g  t h e  e f f e c t  

o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  i n d i v i d u a l s  a n d  t h e  p o t e n t i a l  t o  d a m a g e  t h e  r e p u t a t i o n  o f  

i n d i v i d u a l s ,  s o m e  o f  t h e s e  i n v e s t i g a t i v e  m e t h o d s  a r e  m o r e  i n t r u s i v e  t h a n  o t h e r s .  T h e  l e a s t  

i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  i s  t o  b e  u s e d ,  

b u t  t h e  F B I  m u s t  n o t  h e s i t a t e  t o  u s e  a n y  l a w f u l  m e t h o d  c o n s i s t e n t  w i t h  t h e  A G G - D o m .  F o r  

f u r t h e r  e x p l a n a t i o n  o f  t h e  l e a s t  i n t r u s i v e  m e t h o d  r e f e r  t o  D I O G  S e c t i o n  4 .

( U )  M o r e o v e r ,  w h e n  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  a s  p a r t  o f  a  F u l l  I n v e s t i g a t i o n  

p r e d i c a t e d  o n  a  P F I  r e q u i r e m e n t ,  t h e  F B I  m u s t  o p e r a t e  o p e n l y  a n d  c o n  s e n s u a l l y  w i t h  a n  U S  P E R .  

t o  t h e  e x t e n t  p r a c t i c a b l e .

( U )  B y  e m p h a s i z i n g  t h e  u s e  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  

a n d  b y  e m p h a s i z i n g  t h e  n e e d  t o  o p e r a t e  o p e n l y  a n d  c o n  s e n s u a l l y  w i t h  a n  U S  P E R ,  t o  t h e  e x t e n t  

p r a c t i c a b l e .  F B I  e m p l o y e e s  c a n  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  t h e  p o t e n t i a l  

n e g a t i v e  i m p a c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  a l l  p e o p l e  e n c o u n t e r e d  a s  p a r t  o f  t h e  

c o l l e c t i o n .  T h i s  p r i n c i p l e  i s  n o t  i n t e n d e d  t o  d i s c o u r a g e  F B I  e m p l o y e e s  f r o m  s e e k i n g  r e l e v a n t  a n d  

n e c e s s a r y  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  b u t  r a t h e r  i s  i n t e n d e d  t o  m a k e  s u r e  F B I  e m p l o y e e s  

c h o o s e  t h e  l e a s t  i n t r u s i v e — b u t  st ill r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  

-  f r o m  t h e  a v a i l a b l e  o p t i o n s  t o  o b t a i n  t h e  i n f o r m a t i o n .

( U )  T h e  P r i v a c y  A c t  m a y  n o t  e x e m p t  f r o m  d i s c l o s u r e  i n f o r m a t i o n  t h e  F B I  c o l l e c t s  d u r i n g  

P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  A s s e s s m e n t s  a n d  i n v e s t i g a t i o n s  t o  q u a l i f i e d  U . S .  c i t i z e n s  o r  

l a w f u l l y  a d m i t t e d  p e r m a n e n t  r e s i d e n t s  w h e n  p e r s o n a l l y  i d e n t i f y i n g  i n f o r m a t i o n  a b o u t  s u c h  

p e r s o n s  r e s i d e s  i n  t h o s e  f i l e s .  F B I  e m p l o y e e s  s h o u l d  t h e r e f o r e  b e  p a r t i c u l a r l y  v i g i l a n t  a b o u t  

p r o p e r l y  c l a s s i f y i n g  a n y  s u c h  i n f o r m a t i o n  a n d  a v o i d i n g  u n n e c e s s a r y  r e f e r e n c e s  t o .  a n d  t h e  

d o c u m e n t a t i o n  o f ,  i d e n t i f y i n g  i n f o r m a t i o n  a b o u t  U . S .  c i t i z e n s  a n d  l a w f u l l y  a d m i t t e d  p e r m a n e n t  

r e s i d e n t s  i n  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  f i l e s .

9 . 4  ( U )  L e g a l  A u t h o r i t y

( U )  T h e  F B I ’s  l e g a l  a u t h o r i t y  t o  c o l l e c t  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  d e r i v e s  f r o m  a  m i x t u r e  o f  

a d m i n i s t r a t i v e  a n d  s t a t u t o r y  s o u r c e s .  ( S e c  E . O .  1 2 3 3 3 ;  5 0  U . S . C .  § §  3 0 0 1  c t  s e q . ;  5 0  U . S . C .  § §  

1 8 0 1  e t  s e q . ;  2 8  U . S . C .  §  5 3 2  n o t e  [ i n c o r p o r a t e s  t h e  I n t e l l i g e n c e  R e f o r m  a n d  T e r r o r i s m  

P r o t e c t i o n  A c t ,  P . L .  1 0 8 - 4 5 8  § §  2 0 0 1 - 2 0 0 3 ] ) .  I n  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  t h e  F B I  

w i l l  b e  g u i d e d  b y  c o l l e c t i o n  r e q u i r e m e n t s  i s s u e d  u n d e r  t h e  a u t h o r i t y  o f  t h e  D N I .  i n c l u d i n g  t h e  

N a t i o n a l  I n t e l l i g e n c e  P r i o r i t i e s  F r a m e w o r k  a n d  t h e  N a t i o n a l  H u m a n  I n t e l l i g e n c e  ( H U M I N T )  

C o l l e c t i o n  D i r e c t i v e s ,  o r  a n y  s u c c e s s o r  d i r e c t i v e s  i s s u e d  u n d e r  t h e  a u t h o r i t y  o f  t h e  D N I  a n d  

a c c e p t e d  b y  F B I H Q  D I  ( P F I  C o l l e c t i o n  R e q u i r e m e n t s ) .
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9 . 4 . 1  ( U )  F u l l  I n v e s t i g a t i o n  A c t i v i t i e s

( U / / F O U Q )  A s  d i s c u s s e d  i n  S e c t i o n  7  o f  t h e  D I O G ,  t h e  A G G - D o m  c i t e s  t h r e e  p r e d i c a t i o n  

c i r c u m s t a n c e s  w a r r a n t i n g  a  F u l l  I n v e s t i g a t i o n ,  o n e  o f  w h i c h  s p e c i f i c a l l y  a p p l i e s  t o  t h e  c o l l e c t i o n  

o f  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e :  “ T h e  F u l l  I n v e s t i g a t i o n  m a y  o b t a i n  f o r e i g n  i n t e l l i g e n c e  t h a t  i s  

r e s p o n s i v e  t o  a  [ p o s i t i v e ]  f o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t . ”

( U / / E Q U Q )  A  P F I  i n v e s t i g a t i o n  m a y  o n l y  b e  c o m m e n c e d  i f  t h e  O f f i c e  o f  t h e  D N I  h a s  l e v i e d  a  

f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  r e q u i r e m e n t  o n  t h e  F B I  a n d  t h e  D I  h a s  a c c e p t e d  t h e  r e q u i r e m e n t  

a s  o n e  t o  w h i c h  t h e  F B I  w i l l  e n d e a v o r  t o  r e s p o n d  t o  a s  p a r t  o f  i t s  P F I  P r o g r a m  ( i . e . ,  P F I  

C o l l e c t i o n  R e q u i r e m e n t s ) .  T h e  F B I  i s  a u t h o r i z e d  t o  o p e n  a  F u l l  I n v e s t i g a t i o n  t o  c o l l e c t  o n  a  

U S I C  i n t e l l i g e n c e  r e q u i r e m e n t  o n l y  i f  it h a s  b e e n  a c c e p t e d  a n d  d e s i g n a t e d  b y  F B I  H Q  D I  a s  a  P F I  

C o l l e c t i o n  R e q u i r e m e n t .

9 . 5  ( U )  G e n e r a l  R e q u i r e m e n t s  a n d  F B I H Q  S t a n d a r d s  f o r  A p p r o v i n g

t h e  O p e n i n g  o f  P o s i t i v e  F o r f i i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n s

9 . 5 . 1  ( V )  G e n e r a l  R e q u i r e m e n t s  a n d  P r o g r a m  R e s p o n s i b i l i t i e s

( U / / - F O U Q }  T h e  H O S  i s  r e s p o n s i b l e  f o r  p r o m u l g a t i n g  F B I  p o l i c y  a n d  o v e r s i g h t  o f  t h e  F o r e i g n  

I n t e l l i g e n c e  C o l l e c t i o n  P r o g r a m  ( F I C P ) .  H O S ,  H P M U  w i l l  p r o v i d e  n o t i c e  t o  t h e  D O J  N S D  u p o n  

t h e  o p e n i n g  o f  a  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n .  T o  e n s u r e  t h a t  a l l  p o s i t i v e  

f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  i s  f o c u s e d  o n  a u t h o r i z e d  P F I  C o l l e c t i o n  R e q u i r e m e n t s ,  o n l y  

H P M U  m a y  a p p r o v e  t h e  o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n

|F i e l d  o f f i c e s  m u s t  r e q u e s t ,  b y

E C  t o  t h e  a p p r o p r i a t e  H P M U  U n i t  C h i e f  ( U C )  a p p r o v a l  t o  o p e n  F u l l  I n v e s t i g a t i o n s  t o  c o l l e c t  o n  

P F I  C o l l e c t i o n  R e q u i r e m e n t s .

( U / / F D t J © :  |

( U / / F O U O )  N o t e :  I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e  c o n d u c t e d 1 6  o u t  o f

9 . 5 . 2  ( V ) S t a n d a r d s  F o r  O p e n i n g  a  F u l l  I n v e s t i g a t i o n  t o  C o l l e c t

P o s i t i v e  F o r e i g n  I n t e l l i g e n c e

( U / / F O U O )  B e f o r e  o p e n i n g  o r  a p p r o v i n g  a  F u l l  I n v e s t i g a t i o n  f o r  t h e  p u r p o s e  o f  c o l l e c t i n g  P F I .  

t h e  a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / T O U O )  T h e  F B I  D I  h a s  e s t a b l i s h e d  a n  P F I  C o l l e c t i o n  R e q u i r e m e n t  f o r  o p e n i n g  a  F u l l  

I n v e s t i g a t i o n ;

B )  ( U / / F O U O )  T h e  F u l l  I n v e s t i g a t i o n  i s  n o t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  

r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  

i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  o n l y  s u c h  f a c t o r s ;  a n d

C )  ( U / / F O U Q )  T h e  F u l l  I n v e s t i g a t i o n  i s  a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s .

,fi ( U )
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( U / / F O U O )  A d d i t i o n a l  p o l i c i e s  r e g a r d i n g  P r e d i c a t e d  I n v e s t i g a t i o n  i n v o l v i n g  a n y  f o r e i g n  

a m b a s s a d o r ,  f o r e i g n  o f f i c i a l ,  f o r e i g n  s t u d e n t  o r  e x c h a n g e  v i s i t o r ,  p r o t e c t e d  p e r s o n s  o r  p r e m i s e s  

a s  a  s u b j e c t  m a y  b e  f o u n d  i n  D I O Q  A p p e n d i x  G  - C l a s s i f i e d  P r o v i s i o n s  [ N o  F o r e i g n  P o l i c y  

O b j e c t i o n  ( N F P O ) J .

9 . 6  ( U )  O p e n i n g  D o c u m e n t a t i o n , A p p r o v a l , E f f e c t i v e  D a t e , a n d  F i l e

R e v i e w

9 . 6 . 1  ( U )  O p e n i n g  b y  a  F i e l d  O f f i c e  W i t h  F B I H Q H P M U  U C  A p p r o v a l

o r  O p e n i n g  b  y  F B I H Q

( U / Z E Q U O ^ - T h e  p r e d i c a t i o n  f o r  a  F u l l  P F I  I n v e s t i g a t i o n  m u s t  b e  d o c u m e n t e d  i n  t h e  o p e n i n g  

e l e c t r o n i c  c o m m u n i c a t i o n  ( E C ) .  A  F u l l  P F I  I n v e s t i g a t i o n  m a y  n o t  b e  o p e n e d  o n  o r a l  a u t h o r i t y .

9 . 6 . 1 . 1  ( U )  A p p r o v a l  t o  O p e n  a  F u l l  P F I  I n v e s t i g a t i o n

( U / / P D t f © }  O p e n e d  b v  a  F i e l d  O f f i c e  o r  O p e n e d  b v  F B I H Q : H P M U  U C  w i l l  a p p r o v e  t h e  

o p e n i n g  o f  a  F u l l  I n v e s t i g a t i o n  b a s e d  o n  P F I  C o l l e c t i o n  R e q u i r e m e n t s .

9 . 6 . 1 . 1 . 1  ( U )  E f f e c t i v e  D a t e

( U / / F O U Q . )  O p e n e d  b y  a  F i e l d  O f f i c e  o r  O p e n e d  b v  F B I H Q :  T h e  e f f e c t i v e  d a t e  o f  t h e  F u l l

I n v e s t i g a t i o n  i s  t h e  d a t e  t h e  H P M U  U C  a p p r o v e s  t h e  E C

9 . 6 . 1 . 2  ( U )  A p p r o v a l  t o  O p e n  a  F u l l  P F I  I n v e s t i g a t i o n  I n v o l v i n g  a  S e n s i t i v e

I n v e s t i g a t i v e  M a t t e r  ( S I M )

( U / / F O U O )  T h e  o p e n i n g  o f  a  F u l l  P F I  I n v e s t i g a t i o n  i n v o l v i n g  a  S I M :

9 . 6 . 1 . 2 . 1  ( U )  S I M  F u l l  P F I  I n v e s t i g a t i o n  O p e n e d  b y  a  F i e l d  O f f i c e

( U / / F O U O )! 1

( U / / F O U O )

9 . 6 . 1 . 2 . 2  ( U )  S I M  F u l l  P F I  I n v e s t i g a  t i o n  O p e n e d  b  y  F B I H Q

( U / / F O U O ) r
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b 7 E

( U / / E 9 ¥ Q )

9 . 6 . 1 . 2 . 3  ( V )  E f f e c t i v e  D a t e

( U / / F O U O )  O p e n e d  b y  a  F i e l d  O f f i c e  o r  O p e n e d  b y  F B I H Q : T h e  e f f e c t i v e  d a t e  o f  t h e  F u l l  

^ I n v e s t i g a t i o n  i n v o l v i n g  a  S I M  i s  t h e  d a t e  t h e  H O S  S C  a p p r o v e s  t h e  E C   ^

9 . 6 . 2  ( U )  P e n d i n g  I n a c t i  v e  S t a t u s  

f u z / F o g e f "

9 . 6 . 3  ( V )  N o t i c e  t o  D O J

9 . 6 . 3 . 1  ( U )  F o r  a  F u l l  P F I  I n v e s t i g a t i o n

( U / / F O U Q - )  N o t i c e  t o  D O J  i s  r e q u i r e d  w h e n  a  F u l l  I n v e s t i g a t i o n  t o  c o l l e c t  i n f o r m a t i o n  

r e s p o n s i v e  t o  a  f o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t  i s  o p e n e d .  N o t i c e  m u s t  b e  f o r w a r d e d  f r o m  

H O S / H P M U  t o  t h e  D O J  N S D  a s  s o o n  a s  p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  

t h e  o p e n i n g  o f  t h e  i n v e s t i g a t i o n .  ( A G G - D o m .  P a r t  I I . B . 5 )  F o r  F u l l  P F I  I n v e s t i g a t i o n s  t h a t  a r c  

a  S I M .  s e e  D I O G  S e c t i o n  9 . 6 . 1 . 2  a b o v e .

9 . 6 . 4  ( V )  D u r a t i o n

( U / / F O U Q ) A  F u l l  P F I  I n v e s t i g a t i o n  m a y  c o n t i n u e  f o r  a s  l o n g  a s  n e c e s s a r y  u n t i l  t h e  r e q u i r e m e n t  

i s  m e t .  o r  t h e  i n v e s t i g a t i o n  c o n c l u d e s  t h e y  c a n n o t  s a t i s f y  t h e  r e q u i r e m e n t .

9 . 6 . 5  ( V )  F i l e  R e v i e w

9 . 6 . 5 . 1  ( U )  F u l l  I n v e s t i g a t i o n s

( U / / F 0 W O )  S u p e r v i s o r y  f i l e  r e v i e w s  o f  a  F u l l  P F I  I n v e s t i g a t i o n  m u s t  b e  c o n d u c t e d  a t  l e a s t  

e v e r y  9 0  d a y s  i n  a c c o r d a n c e  w i t h  D I O G  S e c t i o n  3 . 4 . 4 .  F i l e  r e v i e w s  f o r  p r o b a t i o n a r y  a g e n t s  

m u s t  b e  c o n d u c t e d  a t  l e a s t  e v e r y  6 0 - d a y s .

b 7 E
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9 . 6 . 6  ( V )  A n n u a l  L e t t e r h e a d  M e m o r a n d u m

9 . 6 . 6 . 1  ( U )  F i e l d  O f f i c e  R e s p o n s i b i l i t y

( U / / F O U O -) A l l  F I G s  m u s t  s u b m i t  a i l  a n n u a l  r e p o r t  o n  e a c h  F u l l  P F I  I n v e s t i g a t i o n  t h a t  w a s  

o p e n  f o r  a n y  p e r i o d  o f  t i m e  d u r i n g  t h e  p r e v i o u s  c a l e n d a r  y e a r .  T h i s  r e p o r t  i s  d u e  t o  F B I H Q  

H P M U  n o  l a t e r  t h a n  J a n u a r y  3 0 t h  o f  t h e  c a l e n d a r  y e a r  f o l l o w i n g  e a c h  y e a r  d u r i n g  w h i c h  a  

F u l l  I n v e s t i g a t i o n  i s  o p e n  a n d  m u s t  i n c l u d e  t h e  f o l l o w i n g :

A )  ( U / / F O U 0 )  T h e  P F I  r e q u i r e m e n t  t o  w h i c h  t h e  i n v e s t i g a t i o n  w a s  r e s p o n d i n g ;

B )  ( U / / F O U Q )  A l l  m e t h o d s  o f  c o l l e c t i o n  u s e d ;

C )  ( U / / F O U O )  A l l  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  e n c o u n t e r e d ;

D )  ( U / / F © y © )  A  list o f  a l l  I I R s  b y  n u m b e r  i s s u e d  b a s e d  o n  i n f o r m a t i o n  c o l l e c t e d  d u r i n g  t h e  

i n v e s t i g a t i o n ;

E )  ( U / / F O U 0 )  A  s u m m a r y  o f  t h e  P F I  c o l l e c t e d ;  a n d

F )  ( U / / f 3 T 7 € B  T h e  d a t e  t h e  F u l l  I n v e s t i g a t i o n  w a s  o p e n e d  a n d .  i f  a p p l i c a b l e ,  t h e  d a t e  it w a s  

c l o s e d .

( U / / F Q U Q ) T h e s e  r e p o r t s  s h o u l d  b e  s u b m i t t e d  b y  E C .  T h e  E C  m u s t  b e  s e r i a l i z e d  

d e s i g n a t e d  i n  t h e  I P G .

a s

9 . 6 . 6 . 2  ( U )  F B I H Q  R e s p o n s i b i l i t y

( U / / F O U O )  H P M U  m u s t  c o m p i l e  d a t a  f r o m  e a c h  f i e l d  o f f i c e  r e g a r d i n g  t h e  s c o p e  a n d  n a t u r e  

o f  t h e  p r i o r  y e a r ’s  P F I  c o l l e c t i o n  p r o g r a m .  N o  l a t e r  t h a n  A p r i l  I s1 o f  e a c h  y e a r ,  t h e  

H O S / H P M U  m u s t  s u b m i t  a  c o m p r e h e n s i v e  r e p o r t  o f  a l l  a c t i v i t y  d e s c r i b e d  a b o v e  t o  D O J  

N S D .  T h e  r e p o r t  m u s t  i n c l u d e  t h e  f o l l o w i n g  i n f o r m a t i o n :

A )  ( U / / F O U O )  T h e  P F I  r e q u i r e m e n t  t o  w h i c h  t h e  i n v e s t i g a t i o n s  w e r e  r e s p o n d i n g ;

B )  ( U Z / F O t l O ) A l l  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  e n c o u n t e r e d ;  a n d

C )  ( U / / F O U O )  T h e  d a t e  a l l  F u l l  I n v e s t i g a t i o n  w e r e  o p e n e d  a n d  c l o s e d  ( i f  a p p l i c a b l e ) .

9 . 7  ( U )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  t h e  U s e  o f  a n

A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d  i n  a  F u l l  P o s i t i v e  F o r e i g n  

I n t e l l i g e n c e  I n v e s t i g a t i o n

( U / / F O U O )  P r i o r  t o  o p e n i n g  o r  a p p r o v i n g  t h e  u s e  o f  a n  i n v e s t i g a t i v e  m e t h o d  i n  a  F u l l  

I n v e s t i g a t i o n  f o r  t h e  p u r p o s e  o f  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  p u r s u a n t  t o  a  P F I  

C o l l e c t i o n  R e q u i r e m e n t ,  a n  F B I  e m p l o y e e  o r  a p p r o v i n g  o f f i c i a l  m u s t  d e t e r m i n e  w h e t h e r :

A )  ( U / / F O L I O )  T h e  u s e  o f  t h e  p a r t i c u l a r  i n v e s t i g a t i v e  m e t h o d  is l i k e l y  t o  f u r t h e r  t h e  a u t h o r i z e d  

p u r p o s e  o f  t h e  F u l l  I n v e s t i g a t i o n ;

B )  ( U / / F O U Q )  T h e  i n v e s t i g a t i v e  m e t h o d  s e l e c t e d  is t h e  l e a s t  i n t r u s i v e  m e t h o d ,  i f  r e a s o n a b l e  

b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  a n d .  if t a k e n  r e l a t i v e  t o  a n  U S  p e r s o n  

( U S P F R ) ,  t h e  m e t h o d  i n v o l v e s  o p e n  a n d  c o n s e n s u a l  a c t i v i t i e s ,  t o  t h e  e x t e n t  p r a c t i c a b l e ;

C )  ( U / / F U U O )  O p e n  a n d  c o n s e n s u a l  a c t i v i t y  w o u l d  l i k e l y  b e  s u c c e s s f u l  ( i f  it w o u l d ,  c o v e r t  n o n -  

c o n s c n s u a l  c o n t a c t  w i t h  a n  U S P F R  m a y  n o t  b e  a p p r o v e d ) ;  a n d
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D )  ( U / / F O U 0 - )  T h e  i n v e s t i g a t i v e  m e t h o d  is a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  

r e s o u r c e s .

9 . 8  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  a  F u l l  P o s i t i v e

F o r e i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n

( U / / F O U Q ) - P r i o r  t o  o p e n i n g  o r  a p p r o v i n g  t h e  u s e  o f  a n  i n v e s t i g a t i v e  m e t h o d ,  a n  F B I  e m p l o y e e  

a n d  a p p r o v i n g  o f f i c i a l  m u s t  a p p l y  t h e  s t a n d a r d s  a s  p r o v i d e d  i n  D I O G  S e c t i o n  9 . 7 .  W i t h  t h e  

e x c e p t i o n s  n o t e d  b e l o w ,  a l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  d u r i n g  a  F u l l  I n v e s t i g a t i o n  t o  c o l l e c t  

p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  p u r s u a n t  t o  P F I  C o l l e c t i o n  R e q u i r e m e n t s .  I f  a c t i o n s  a r e  t o  b e  t a k e n  

w i t h  r e s p e c t  t o  a n  U S  P E R ,  t h e  m e t h o d  u s e d  m u s t  b e  o p e n  a n d  c o n s e n s u a l ,  t o  t h e  e x t e n t  

p r a c t i c a b l e .

( U )  S e e  D I O G  S e c t i o n  1 8  f o r  a  c o m p l e t e  d e s c r i p t i o n  o f  t h e  f o l l o w i n g  m e t h o d s  t h a t  m a y  b e  u s e d  

i n  F u l l  P F I  I n v e s t i g a t i o n s .  T h e  m e t h o d s  a r c :

A )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S e e  S e c t i o n  1 8 . 5 . 1 )

B )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e c  S e c t i o n  1 8 . 5 . 2 )

C )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .  

( S e e  S e c t i o n  1 8 . 5 . 3 )

D )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e c  S e c t i o n  1 8 . 5 . 4 )

E )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e c  S e c t i o n  1 8 . 5 . 5 )

E )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e c  S e c t i o n  1 8 . 5 . 6 )

G )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e e  S e c t i o n  1 8 . 5 . 7 )

H )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e e  S e c t i o n  1 8 . 5 . 8 )

I) ( U )  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r  ( T r a s h  C o v e r .  A b a n d o n e d  

P r o p e r t y  f r o m  a  P u b l i c  R e c e p t a c l e ,  A d m i n i s t r a t i v e  I n v e n t o r y  S e a r c h  o f  a  L o s t / M i s p l a c e d  

I t e m )  a n d  I n v e n t o r y  S e a r c h e s  G e n e r a l l y  ( S e c t i o n  1 8 . 6 . 1 2 )

J )  ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .

( S e c t i o n  1 8 . 6 . 1 )

q j / / K O I J O )l

( U / / F U U U )  S e e  t h e  c l a s s i f i e d  p r o v i s i o n s  i n  A p p e n d i x  G  f o r  a d d i t i o n a l  i n f o r m a t i o n .

K )  ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S e c t i o n  1 8 . 6 . 2 )

L )  ( U )  C l o s e d - c i r c u i t  t c l c v i s i o n / v i d c o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .  ( S e c t i o n  1 8 . 6 . 3 )

M )  ( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S e c t i o n  1 8 . 6 . 1 1 )

N )  ( U )  U n d e r c o v e r  O p e r a t i o n s  ( S e c t i o n  1 8 . 6 . 1 3 )
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O )  ( U / / F U U 0 )  P e n  r e g i s t e r s  a n d  t r a p / t r a c c  d e v i c e s  f o r  n o n - U S P E R s  u s i n g  F I S A .  ( S e e  S e c t i o n  

i 8 . 6 . 9 1

P )  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  u s i n g  F I S A  o r  E . O .  1 2 3 3 3 .  ( S e e  S e c t i o n  1 8 . 7 . 3 )

Q )  ( U / / F O U O ) S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r  u s i n g  F I S A  o r  E . O .  1 2 3 3 3  §  2 . 5 .  T h e  

D I O G  c l a s s i f i e d  A p p e n d i x  G  p r o v i d e s  a d d i t i o n a l  i n f o r m a t i o n  r e g a r d i n g  c e r t a i n  s e a r c h e s .  

( A G G - D o m ,  P a r t  V . A . 1 2 )  ( S e c  S e c t i o n  1 8 . 7 . 0

R )  ( U )  F I S A  T i t l e  V I I  - A c q u i s i t i o n  o f  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n .  ( S e c  S e c t i o n

. 1 8 / 7 . 3 )

S )  ( U / / F O U O )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s  ( f o r  r e c o r d s  r e l a t i n g  t o  a  n o n - U S P E R  o n l y ) .  ( S e c  

S e c t i o n  1 8 . 6 . 7 )

9 . 9  ( U )  I n v e s t i g a t i v e  M e t h o d s  N o t  A u t h o r i z e d  D u r i n g  A  F u l l  

P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n

( U / / F O U O )  T h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  a r e  n o t  p e r m i t t e d  t o  h e  u s e d  f o r  t h e  p u r p o s e  o f  

c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  p u r s u a n t  t o  P F I  C o l l e c t i o n  R e q u i r e m e n t s :

A )  ( U / f f O I  I Q )  N a t i o n a l  S e c u r i t y  L e t t e r s  ( 1 5  U . S . C .  § §  1 6 8 1 u ,  1 6 8 1  v ;  1 8  U . S . C .  §  2 7 0 9 ;  1 2  

U . S . C .  §  3 4 1  I a ] [ 5 ] [ A ] ;  5 0  U . S . C .  §  3 1 6 2 ) .  ( S e c t i o n  1 8 . 6 . 6 )

B )  ( U / / F 0 O © )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s  ( f o r  r e c o r d s  r e l a t i n g  t o  a n  U S P E R ) .  ( S e c t i o n

1 8 . 6 . 7 )

C )  ( U / / F O U O )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s  i n  c o n f o r m i t y  w i t h  F I S A  ( o n  a n  U S P E R ) .  

( S e c t i o n  1 8 . 6 . 9 )

D )  ( U / / F D W Q )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s  i n  c o n f o r m i t y  w i t h  c h a p t e r  2 0 6  o f  1 8  U . S . C .  

§ §  3 1 2 1 - 3 1 2 7 .  ( S e c t i o n  1 8 . 6 . 9 )

E )  ( U / / F O U O ) M a i l  c o v e r s .  ( S e c t i o n  1 8 . 6 . 1 0 )

F )  ( U / / F O U O )  G r a n d  j u r y  s u b p o e n a s .  ( S e c t i o n  1 8 . 6 . 5 )

G )  ( U / / F O U O )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S e c t i o n  1 8 . 6 . 4 )

H )  ( U / / F O U O )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S e c t i o n

1 8 . 6 . 8 )

9 . 1 0  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )  i n  a  F u l l  P o s i t i v e  

F o r e i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n

( U / / F O U Q - ) T h e  l i l l e / c a p t i o n  o f  t h e  o p e n i n g  o r  s u b s e q u e n t  E C  f o r  a  F u l l  I n v e s t i g a t i o n  f o r  t h e  

c o l l e c t i o n  o f  P F I  i n v o l v i n g  a  S I M  m u s t  c o n t a i n  t h e  w o r d s  “ S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r . ”  

D I O G  S e c t i o n  1 0  c o n t a i n s  t h e  r e q u i r e d  a p p r o v a l  a u t h o r i t i e s  a n d  f a c t o r s  t o  b e  c o n s i d e r e d  r e l a t i v e  

t o  a  P r e d i c a t e d  I n v e s t i g a t i o n  i n v o l v i n g  a  S I M .

9 . 1 0 . 1  ( U )  S e n s i t i v e  I n v e s t i g a  t i  v e  M a  t t e k s  ( S I M )

( U / / F Q U Q )  A  S I M  i s  a n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f  a  d o m e s t i c  p u b l i c  o f f i c i a l  

o r  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ) ,  

r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  

n e w s  m e d i a ,  a n  a c a d e m i c  n e x u s ,  o r  a n y  o t h e r  m a i l e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  a n  i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I H Q  a n d  o t h e r  D O J
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o f f i c i a l s .  ( A G G - D o m ,  P a r t  V I I .  N . )  A s  a  m a t t e r  o f  F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e  

d e c i s i o n  o f  t h e  a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .  D I O G  S e c t i o n  1 0  a n d / o r  t h e  c l a s s i f i e d  

p r o v i s i o n s  i n  D I O G  A p p e n d i x  G  d e f i n e  d o m e s t i c  p u b l i c  o f f i c i a l ,  p o l i t i c a l  c a n d i d a t e ,  r e l i g i o u s  o r  

p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  a n d  n e w s  m e d i a .

( U / / F O U O )  A l l  F u l l  P F I  I n v e s t i g a t i o n s  i n v o l v i n g  a  S I M  m u s t  b e  r e v i e w e d  b y  t h e  C D C / O G C ,  

a p p r o v e d  b y  t h e  S A C  a n d  t h e  F I  M S  S C .

9 . 1 0 . 2  ( U )  A c a d e m i c  N e x u s

( U / / F Q U Q ) [

( U / / F 0 U Q )  T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  t r a d i t i o n  

o f  “ a c a d e m i c  f r e e d o m ”  ( e . g . .  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r e  f r e e  t o  e x p r e s s  

u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  w i t h o u t  f e a r  o f  r e p e r c u s s i o n ) .  

A c a d e m i c  f r e e d o m  d o c s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  i n s t i t u t i o n s  a r c  o f f  l i m i t s  t o  F B I  

i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  l e g i t i m a t e  i n v e s t i g a t i v e  i n t e r e s t .

( u / / f 9 w © ;

/ \ D v e n d v <  (.

D I O G

9 . 1 1  ( U )  R e t e n t i o n  o f  I n f o r m a t i o n

( U / / P O t f © L F I M S  m u s t  m a i n t a i n  a  d a t a b a s e  o r  r e c o r d s  s y s t e m s  t h a t  p e r m i t s  t h e  p r o m p t  r e t r i e v a l  

o f  t h e  s t a t u s  o f  e a c h  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  F u l l  I n v e s t i g a t i o n  ( o p e n  o r  c l o s e d ) ,  

t h e  d a l e s  o f  o p e n i n g  a n d  c l o s i n g ,  a n d  t h e  b a s i s  f o r  t h e  F u l l  I n v e s t i g a t i o n .

9 . 1 2  ( U / / F D t J O )  S t a n d a r d s  f o r  A p p r o v i n g  t h e  C l o s i n g  o f  a  F u l l  

P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n

9 . 1 2 . 1 ( U )  S t a n d a r d s

( U / / F O U O ) A t  t h e  c o n c l u s i o n  o f  a  F u l l  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  I n v e s t i g a t i o n ,  e a c h  o f  t h e  

f o l i o  w i n e  i t e m s  m u s t  b e  d o c u m e n t e d  i n  t h e  c l o s i n g  c o m m u n i c a t i o n  ( E C  a n d / o r  L H M ) :

A )  ( U / / F 0 U C U A  s u m m a r y  o f  t h e  r e s u l t s  o f  t h e  i n v e s t i g a t i o n ;

B )  ( U / / F © y O )  W h e t h e r  l o g i c a l  a n d  r e a s o n a b l e  i n v e s t i g a t i o n  w a s  c o m p l e t e d  (i.c. t h e  m a t t e r  

a c q u i r e d  t h e  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n  s o u g h t ) ;

C )  ( U / / F 0 U 9 )  W h e t h e r  a l l  i n v e s t i g a t i v e  m e t h o d s  i n i t i a t e d  h a v e  b e e n  c o m p l e t e d  a n d / o r

d i s c o n t i n u e d ;

D )  ( U / /F O U O )  W h e t h e r  a l l  l e a d s  s e t  h a v e  b e e n  c o m p l e t e d  a n d / o r  d i s c o n t i n u e d ;
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E )  ( U / / F 0 U 0 1) W h e t h e r  a l l  e v i d e n c e  h a s  b e e n  r e t u r n e d ,  d e s t r o y e d  o r  r e t a i n e d  i n  a c c o r d a n c e  w i t h  

e v i d e n c e  p o l i c y ;  a n d

F )  ( U / / P 0 W Q )  A  s u m m a r y  s t a t e m e n t  o f  t h e  b a s i s  o n  w h i c h  t h e  f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i o n  

w i l l  b e  d o s e d ,  a n d  t h e  s e l e c t i o n  o f  C - 4  f o r  A d m i n i s t r a t i v e  C l o s i n g ,  w h i c h  i n c l u d e s :

1 )  ( U / / F T 5 t t G 4 N o  f u r t h e r  i n v e s t i g a t i o n  is w a r r a n t e d  a n d / o r  l e a d s  h a v e  b e e n  e x h a u s t e d ;

2 )  ( U / / F O U O )  I n v e s t i g a t i o n  a s s i g n e d  a  n e w  f i le n u m b e r ;  o r

3 )  ( U Z / F O U C f )  I n v e s t i g a t i o n  c o n s o l i d a t e d  i n t o  a  n e w  f i le n u m b e r  o r  a n  e x i s t i n g  f i l e  n u m b e r .

9 . 1 2 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s

( U / / F O U O )  T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r  d e s c r i b e d  b e l o w  m u s t  r e v i e w  a n d  a p p r o v e  t h e  

c l o s i n g  c o m m u n i c a t i o n  ( a s  d e s c r i b e d  i n  S e c t i o n  9 . 1 2 . 1 )  t o  e n s u r e  it c o n t a i n s  t h e  a b o v e - r e q u i r e d  

i n f o r m a t i o n  a n d  s u f f i c i e n t  d e t a i l s  o f  t h e  i n v e s t i g a t i o n  o n  w h i c h  t o  b a s e  a  d e c i s i o n  t o  c l o s e  t h e  

f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i o n .  T h e  a p p r o p r i a t e  c l o s i n g  s u p e r v i s o r s  a r c :

9 . 1 2 . 2 . 1  ( U )  O p e n e d  b y  a  F i e l d  O f f i c e  w i t h  F B I H Q  A p p r o v a l

( U / / F 0 U Q )  C l o s i n g  a  F u l l  P F I  I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  o f f i c e  r e q u i r e s  a  w r i t t e n  

r e q u e s t  f r o m  t h e  F I G  S S A  a n d  t h e  a p p r o v a l  o f  t h e  H P M U  U C .

9 . 1 2 . 2 . 2  ( U )  O p e n e d  b y  F B I H Q

( U / / F Q U O )  C l o s i n g  a  F u l l  P F I  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  r e q u i r e s  a p p r o v a l  f r o m  t h e  

H P M U  U C  a n d  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e .

9 . 1 2 . 2 . 3  ( U )  S I M  O p e n e d  b y  a  F i e l d  O f f i c e  w i t h  F B I H Q  A p p r o v a l

( U / / F O U O )  C l o s i n g  a  P F I  F u l l  I n v e s t i g a t i o n  o p e n e d  b y  a  f i e l d  o f f i c e  i n v o l v i n g  a  S I M  r e q u i r e s  

a p p r o v a l  f r o m  t h e  S A C  a n d  t h e  H O S  S C .

9 . 1 2 . 2 . 4  ( U )  S I M  O p e n e d  b y  F B I H Q

( U F F O T i T O )  C l o s i n g  a  P F I  F u l l  I n v e s t i g a t i o n  o p e n e d  b y  F B I H Q  i n v o l v i n g  a  S I M  r e q u i r e s  

a p p r o v a l  f r o m  t h e  H O S  S C ,  a n d  w r i t t e n  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e .

9 . 1 3  ( U )  O t h e r  P r o g r a m  S p e c i f i c  I n v e s t i g a t i o n  R e q u i r e m e n t s

( U / / F O U O )  T o  f a c i l i t a t e  c o m p l i a n c e  w i t h  i n v e s t i g a t i v e  p r o g r a m - s p e c i f i c  r e q u i r e m e n t s ,  t h e  F B I  

e m p l o y e e  s h o u l d  c o n s u l t  t h e  r e l e v a n t  d i v i s i o n ’s  P G  t o  a s c e r t a i n  a n y  p r o g r a m - s p e c i f i c  

r e q u i r e m e n t s .  N o  p o l i c y  o r  P G  m a y  c o n t r a d i c t ,  a l t e r  o r  o t h e r w i s e  m o d i f y  t h e  s t a n d a r d s  o f  t h e  

D I O G .  D I O G  r e l a t e d  p o l i c y  o r  P G s  m u s t  a d h e r e  t o  t h e  s t a n d a r d s ,  r e q u i r e m e n t s  a n d  p r o c e d u r e s  

e s t a b l i s h e d  b y  t h e  D I O G .  R e q u e s t s  f o r  D I O G  m o d i f i c a t i o n s  c a n  b e  m a d e  t o  t h e  I n t e r n a l  P o l i c y  

O f f i c e  ( I P O )  p u r s u a n t  t o  D I O G  S e c t i o n  3 . 2 . 2  p a r a g r a p h s  ( A ) ,  ( B ) ,  ( C )  a n d  ( D ) .
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1 0  ( U / / F O U O )  S E N S I T I V E  I N V E S T I G A T I V E  M A T T E R  ( S I M )  

A N D  S E N S I T I V E  O P E R A T I O N S  R E V I E W  C O M M I T T E E  

( S O R C )

1 0 . 1 ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )

1 0 . 1 . 1  ( U )  O v e r v i e w

( U )  C e r t a i n  i n v e s t i g a t i v e  m a t t e r s  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I  m a n a g e m e n t  a n d  

D e p a r t m e n t  o f  J u s t i c e  ( D O J )  o f f i c i a l s  b e c a u s e  o f  t h e  p o s s i b i l i t y  o f  p u b l i c  n o t o r i e t y  a n d  

s e n s i t i v i t y .  A c c o r d i n g l y .  A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s  i n v o l v i n g  “ s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r s ”  h a v e  s p e c i a l  a p p r o v a l  a n d  r e p o r t i n g  r e q u i r e m e n t s .

1 0 . 1 . 2  ( U )  P u r p o s e , S c o p e , a n d  D e f i n i t i o n s

1 0 . 1 . 2 . 1  ( U )  D e f i n i t i o n  o f  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M )

( U / / F O U O )  A  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  ( S I M )  i s  d e f i n e d  a s  a n  i n v e s t i g a t i v e  m a t t e r  

i n v o l v i n g  t h e  a c t i v i t i e s  o f  a  d o m e s t i c  p u b l i c  o f f i c i a l  o r  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  

c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ) ,  a  r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  

i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  t h e  n e w s  m e d i a ;  a n  i n v e s t i g a t i v e  m a t t e r  

h a v i n g  a n  a c a d e m i c  n e x u s ;  o r  a n y  o t h e r  m a t t e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  t h e  i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I  H e a d q u a r t e r s  ( F B I H Q )  

a n d  o t h e r  D O J  o f f i c i a l s .  ( A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s  ( A G G -  

D o m ) ,  P a r t  V I I , N . )  A s  a  m a t t e r  o f  F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e  d e c i s i o n  o f  t h e  

a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .

( U / / F O U Q )  T h e  p h r a s e  “ i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f "  i s  i n t e n d e d  t o  f o c u s  

o n  t h e  b e h a v i o r s  a n d / o r  a c t i v i t i e s  o f  t h e  s u b j e c t ,  t a r g e t ,  o r  s u b j e c t  m a t t e r  o f  t h e  A s s e s s m e n t  o r  

P r e d i c a t e d  I n v e s t i g a t i o n .  T h e  p h r a s e  i s  g e n e r a l l y  n o t  i n t e n d e d  t o  i n c l u d e  a  w i t n e s s  o r  v i c t i m  i n  

t h e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n .  T h i s  d e f i n i t i o n  d o c s  n o t .  h o w e v e r ,  p r o h i b i t  a  

d e t e r m i n a t i o n  t h a t  t h e  s t a t u s ,  i n v o l v e m e n t ,  o r  i m p a c t  o n  a  p a r t i c u l a r  w i t n e s s  o r  v i c t i m  w o u l d  

m a k e  t h e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  a  S I M  u n d e r  s u b s e c t i o n  1 0 . 1 . 2 . 2 . 7  b e l o w .

1 0 . 1 . 2 . 2  ( U )  D e f i n i t i o n s / D e s c r i p t i o n s  o f  S I M  O f f i c i a l s  a n d  E n t i t i e s

( U )  D e s c r i p t i o n s  f o r  e a c h  o f  t h e  o f f i c i a l s  a n d  e n t i t i e s  c o n t a i n e d  i n  t h e  S I M  d e f i n i t i o n  a r e  a s  

f o l l o w s :

1 0 . 1 . 2 . 2 . 1  ( U )  D o m e s t i c  P u b l i c  O f f i c i a l

( U / / F O U O )  A  d o m e s t i c  p u b l i c  o f f i c i a l  i s  a n  e l e c t e d  o f f i c i a l  o r  a n  a p p o i n t e d  o f f i c i a l  s e r v i n g  i n  

a  j u d i c i a l ,  l e g i s l a t i v e ,  m a n a g e m e n t ,  o r  e x e c u t i v e - l e v e l  p o s i t i o n  i n  a  F e d e r a l ,  s t a t e ,  l o c a l ,  o r  

t r i b a l  g o v e r n m e n t  e n t i t y  o r  p o l i t i c a l  s u b d i v i s i o n  t h e r e o f .  A  m a t t e r  i n v o l v i n g  a  d o m e s t i c  p u b l i c  

o f f i c i a l  i s  a  S I M  i f  t h e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  i n v o l v e s  c o r r u p t i o n  o r  a  t h r e a t  

t o  t h e  n a t i o n a l  s e c u r i t y .

( U / y T O U O j - T h i s  d e f i n i t i o n  i s  i n t e n d e d  t o  e x c l u d e  l o w e r  l e v e l  p o s i t i o n s  a n d  m o s t  l i n e  

p o s i t i o n s ,  s u c h  a s  a  p a t r o l  o f f i c e r  o r  o f f i c e  s e c r e t a r y  f r o m  t h e  S I M  c a t e g o r y ,  b u t  it d o e s

b €

b 7 C
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i n c l u d e  s u p e r v i s o r y  p e r s o n n e l  ( e . g . .  p o l i c e  S e r g e a n t  o r  L i e u t e n a n t ) .  T h e  S I M  d e f i n i t i o n  a l s o  

e l i m i n a t e s  t h e  “ p o s i t i o n  o f  t r u s t ”  l a n g u a g e .

1 0 . 1 . 2 . 2 . 2  ( U )  D o m e s t i c  P o l i t i c a l  C a n d i d a t e

( U / / F O U C L )  A  d o m e s t i c  p o l i t i c a l  c a n d i d a t e  i s  a n  i n d i v i d u a l  w h o  i s  s e e k i n g  e l e c t i o n  t o .  o r  

n o m i n a t i o n  f o r  e l e c t i o n  t o .  o r  w h o  h a s  a u t h o r i z e d  o t h e r s  t o  e x p l o r e  o n  h i s  o r  h e r  b e h a l f  t h e  

p o s s i b i l i t y  o f  e l e c t i o n  t o  a n  o f f i c e  i n  a  f e d e r a l ,  s t a l e .  l o c a l  o r  t r i b a l  g o v e r n m e n t a l  e n t i t y  o r  

p o l i t i c a l  s u b d i v i s i o n  t h e r e o f .  A s  w i t h  d o m e s t i c  p u b l i c  o f f i c i a l s ,  a  m a i l e r  i n v o l v i n g  a  p o l i t i c a l  

c a n d i d a t e  i s  a  S I M  i f  t h e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  i n v o l v e s  c o r r u p t i o n  o r  a  

t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y .

1 0 . 1 . 2 . 2 . 3  ( U )  D o m e s t i c  P o l i t i c a l  O r g a n i z a  t i o n  o r  I n d i v i d u a l  P r o m i n e n t

i n  s u c h  a n  O r g a n i z a  t i o n

1 0 . 1 . 2 . 2 . 4  ( U )  R e l i g i o u s  O r g a n i z a t i o n  o r  I n d i v i d u a l  P r o m i n e n t  i n  s u c h  a n

O r g a n i z a t i o n

r u z / F o u t y T  _

1 0 . 1 . 2 . 2 . 5  ( U )  M e m b e r  o f  t h e  N e w s  M e d i a  o r  a  N e w s  O r g a n i z a t i o n

( U / / F O U O ) r

( U / / F O U 0 )

( U / / F O U O - )  E x a m p l e s  o f  n e w s  m e d i a  e n t i t i e s  i n c l u d e  t e l e v i s i o n  o r  r a d i o  s t a t i o n s  b r o a d c a s t i n g  

t o  t h e  p u b l i c  a t  l a r g e  a n d  p u b l i s h e r s  o f  n e w s p a p e r s  o r  p e r i o d i c a l s  t h a t  m a k e  t h e i r  p r o d u c t s  

a v a i l a b l e  t o  t h e  p u b l i c  a t  l a r g e  i n  p r i n t  f o r m  o r  t h r o u g h  a n  I n t e r n e t  d i s t r i b u t i o n .  A  f r e e l a n c e  

j o u r n a l i s t  m a y  b e  c o n s i d e r e d  t o  b e  a  m e m b e r  o f  t h e  m e d i a  i f  t h e  j o u r n a l i s t  h a s  a  c o n t r a c t  w i t h

1 0 - 2
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t h e  n e w s  e n t i t y  o r  h a s  a  h i s t o r y  o f  p u b l i s h i n g  c o n t e n t .  P u b l i s h i n g  a  n e w s l e t t e r  o r  o p e r a t i n g  a  

w e b s i t e  d o e s  n o t  b y  i t s e l f  q u a l i f y  a n  i n d i v i d u a l  a s  a  m e m b e r  o f  t h e  m e d i a .  B u s i n e s s e s .  l a w  

f i r m s ,  a n d  t r a d e  a s s o c i a t i o n s  o f f e r  n e w s l e t t e r s  o r  h a v e  w e b s i t e s ;  t h e s e  a r e  n o t  c o n s i d e r e d  n e w s  

m e d i a .  A s  t h e  t e r m  i s  u s e d  i n  t h e  D I O G ,  “ n e w s  m e d i a ”  i s  n o t  i n t e n d e d  t o  i n c l u d e  p e r s o n s  a n d  

e n t i t i e s  t h a t  s i m p l y  m a k e  i n f o r m a t i o n  a v a i l a b l e .  I n s t e a d ,  it i s  i n t e n d e d  t o  a p p l y  t o  a  p e r s o n  o r  

e n t i t y  t h a t  g a t h e r s  i n f o r m a t i o n  o f  p o t e n t i a l  i n t e r e s t  t o  a  s e g m e n t  o f  t h e  g e n e r a l  p u b l i c ,  u s e s  

e d i t o r i a l  s k i l l s  t o  t u r n  r a w  m a t e r i a l s  i n t o  a  d i s t i n c t  w o r k ,  a n d  d i s t r i b u t e s  t h a t  w o r k  t o  a n  

a u d i e n c e ,  a s  j o u r n a l i s m  p r o f e s s i o n a l .

( U / ' / r i O U O )  I f  t h e r e  i s  d o u b t  a b o u t  w h e t h e r  a  p a r t i c u l a r  p e r s o n  o r  e n t i t y  s h o u l d  b e  c o n s i d e r e d  

p a r t  o f  t h e  “ n e w s  m e d i a , ”  t h e  d o u b t  s h o u l d  b e  r e s o l v e d  i n  f a v o r  o f  c o n s i d e r i n g  t h e  p e r s o n  o r  

e n t i t y  t o  b e  t h e  “ n e w s  m e d i a . ”

( U / / F O U 0 - )  S e c  D f O G  A p p e n d i x  G C l a s s i f i e d  P r o ; i  s i g n s  f o r  a d d i t i o n a l  g u i d a n c e  o n  S I M s .

1 0 . 1 . 2 . 2 . 6  ( U ) A c a  d e m i c  N e x u s

f u / / F © u e -

A ) U / / J i « W U ] |  1

b 7 E

b ) ( u / / f - e u e : i  I

( U / / F O U Q -) T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  

t r a d i t i o n  o f  “ a c a d e m i c  f r e e d o m ”  ( i . e . .  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r c  f r e e  t o  

e x p r e s s  u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  w i t h o u t  f e a r  o f  

r e p e r c u s s i o n ) .  A c a d e m i c  f r e e d o m  d o e s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  i n s t i t u t i o n s  a r e  o f f  

l i m i t s  t o  F B I  i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  l e g i t i m a t e  i n v e s t i g a t i v e  

i n t e r e s t .

f u z / r o u e ^

1 0 . 1 . 2 . 2 . 7  ( U )  O t h e r  M a  t t e r s

( U / / F © W Q . )  A n y  m a t t e r  t h a t  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  a u t h o r i z i n g  a n  i n v e s t i g a t i o n  s h o u l d  

b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I H Q  a n d  o t h e r  D O J  o f f i c i a l s  i s  a l s o  a  S I M .  A s  a  m a i l e r  o f  

F B I  p o l i c y ,  “ j u d g m e n t ”  m e a n s  t h a t  t h e  d e c i s i o n  o f  t h e  a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .

1 0 . 1 . 3  ( V )  F a c t o r s  t o  C o n s i d e r  W h e n  O p e n i n g  o r  A p p r o v i n g  a n

I N V E S T I G A 7 7 V E  A C T I V I T Y I N V O L V I N G  A  S I M

( U / / F O U O )  I n  a d d i t i o n  t o  t h e  s t a n d a r d s  f o r  a p p r o v i n g  i n v e s t i g a t i v e  a c t i v i t y  i n  S e c t i o n s  5 ,  6 ,  7 .  8  

a n d  9 .  t h e  f o l l o w i n g  f a c t o r s  s h o u l d  b e  c o n s i d e r e d  b y  ( i )  t h e  F B I  e m p l o y e e  w h o  s e e k s  t o  o p e n  a n  

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  i n v o l v i n g  a  S I M ,  a s  w e l l  a s  b y  t h e  ( i i )  C h i e f  D i v i s i o n  

C o u n s e l  ( C D C )  o r  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )  w h e n  r e v i e w i n g  s u c h  m a i l e r s ,  a n d  (i ii)
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U N C L A S S I F I E D  -  T O R  O F F I C I A L  U S E  O N L Y —

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 0

t h e  a p p r o v i n g  o f f i c i a l  w h e n  d e t e r m i n i n g  w h e t h e r  t h e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  

i n v o l v i n g  a  S I M  s h o u l d  h e  a u t h o r i z e d :

A )  ( U / / F Q U O )  S e r i o u s n e s s / s e  v e r i t y  o f  t h e  v i o l a t i o n / t h r e a t ;

B )  ( U / / F U U 0 )  S i g n i f i c a n c e  o f  t h e  i n f o r m a t i o n  s o u g h t  t o  t h e  v i o l a t i o n / t h r e a t ;

C )  ( U / / F O U Q )  P r o b a b i l i t y  t h a t  t h e  p r o p o s e d  c o u r s e  o f  a c t i o n  w i l l  b e  s u c c e s s f u l ;

D )  ( U / / f * Q U Q L R i s k  o f  p u b l i c  e x p o s u r e ,  a n d  i f  t h e r e  i s  s u c h  a  r i s k ,  t h e  a d v e r s e  i m p a c t  o r  t h e  

p e r c e p t i o n  o f  t h e  a d v e r s e  i m p a c t  o n  c i v i l  l i b e r t i e s  a n d  p u b l i c  c o n f i d e n c e ;  a n d

E )  ( U / / F O U O )  R i s k  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t h e  p u b l i c  w e l f a r e  i f  t h e  p r o p o s e d  c o u r s e  o f  a c t i o n  

i s  n o t  a p p r o v e d  ( i . e . .  r i s k  o f  d o i n g  n o t h i n g ) .

( U / / F © U G Q J n  t h e  c o n t e x t  o f  a  S I M ,  p a r t i c u l a r  c a r e  s h o u l d  b e  t a k e n  w h e n  c o n s i d e r i n g  w h e t h e r  

t h e  p l a n n e d  c o u r s e  o f  a c t i o n  i s  t h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  

c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .

1 0 . 1 . 4  ( U )  O p e n i n g  D o c v m e n t a  t i o n ,  A p p r o  v a l ,  N o t i c e , C h a n g e  i n  S I M

S t a t u s , a n d  S e n s i t i v e  P o t e n t i a l  C H S  o r  S e n s i t i v e  

C h a r a c t e r i s t i c  D e s i g n a t i o n s  i n  T y p e  5  A s s e s s m e n t s

P C H S ”  a n d  “ S e n s i t i v e  C h a r a c t e r i s t i c ”  d e s i g n a t i o n s .

( U / / F O U O ) T h e  f o l l o w i n g  a r e  r e q u i r e d  a p p r o v a l  a n d  n o t i f i c a t i o n  l e v e l s  f o r  i n v e s t i g a t i v e  

a c t i v i t i e s  i n v o l v i n g  S I M s :

1 0 . 1 . 4 . 1  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  A s s e s s m e n t s  B y  A  F i e l d  O f f i c e

1 0 . 1 . 4 . 1 . 1  ( U )  T y p e  1 & 2  A s s e s s m e n t s

( U / / F O t $ Q )  A n  F B I  e m p l o y e e  m a y  o p e n  a  T y p e  1 &  2  A s s e s s m e n t ,  a s  d e s c r i b e d  i n  S e c t i o n

5 . 6 . 3 . 1 .  w i t h o u t  p r i o r  s u p e r v i s o r y  a p p r o v a l .  A  T y p e  1 &  2  A s s e s s m e n t  i n v o l v i n g  a  S I M  m u s t  

b e  r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d  b y  t h e  S p e c i a l  A g c n t - i n - C h a r g c  ( S A C )  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  a f t e r  t h e  o p e n i n g  t o  a u t h o r i z e  t h e  

A s s e s s m e n t  t o  c o n t i n u e .
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1 0 . 1 . 4 . 1 . 2  ( V )  T y p e  3  a n d  4  A s s e s s m e n t s

( U / / F O U O -)- A n  F B I  e m p l o y e e  m u s t  o b t a i n  t h e  f o l l o w i n g  r e v i e w  a n d  a p p r o v a l  t o  o p e n  a  T y p e  

3  a n d  4  A s s e s s m e n t  a s  a  S I M :  C D C  r e v i e w  a n d  S A C  a p p r o v a l .  I f  a  S I M  a r i s e s  a f t e r  t h e  

o p e n i n g  o f  a  T y p e  3  o r  4  A s s e s s m e n t ,  t h e  A s s e s s m e n t  m a y  c o n t i n u e ,  b u t  t h e  m a t t e r  m u s t  b e  

r e v i e w e d  b y  t h e  C D C  a n d  a p p r o v e d  b y  t h e  S A C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  f i v e  

( 5 )  b u s i n e s s  d a y s  a f t e r  t h e  S I M  a r i s e s  t o  a u t h o r i z e  t h e  A s s e s s m e n t  t o  c o n t i n u e .  ( S e c  D I O G  

S e c t i o n s  5 . 6 . 3 . 2 . 4  a n d  5 . 6 . 3 . 3 . 4 . )

1 0 . 1 . 4 . 1 . 3  ( U )  T y p e  5  A s s e s s m e n t s

( U / / F Q U O )  A n  F B I  e m p l o y e e  m u s t  o b t a i n  C D C  r e v i e w  a n d  t h e  S A C ' s  p r i o r  a p p r o v a l  t o  o p e n  

a  T y p e  5  A s s e s s m e n t  o n  a  s e n s i t i v e  p o t e n t i a l  c o n f i d e n t i a l  h u m a n  s o u r c e  ( C H S )  i n  t h e  

c v a l u a t i o n / r c c r u i t m c n t  p h a s e ,  o r  i f  a  s e n s i t i v e  c h a r a c t e r i s t i c  i s  b e i n g  u s e d  a s  a n  a s p e c t  t o  

i d e n t i f y  i n d i v i d u a l s  i n  t h e  i d e n t i f i c a t i o n  p h a s e .  I f  it i s  d e t e r m i n e d  a f t e r  t h e  o p e n i n g  o f  a  T y p e

5  A s s e s s m e n t  t h a t  t h e  i n d i v i d u a l  i s  a  s e n s i t i v e  P C H S ,  t h e  A s s e s s m e n t  m a y  c o n t i n u e ,  b u t  t h e  

m a t t e r  m u s t  b e  a p p r o v e d  b y  t h e  S A C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  f i v e  ( 5 )  b u s i n e s s  

d a y s  a f t e r  t h i s  d e t e r m i n a t i o n  i s  m a d e  t o  a u t h o r i z e  t h e  A s s e s s m e n t  t o  c o n t i n u e .

( U / / F O U G )  S e e  D I O G  S e c t i o n s  5 . 6 . 3 . 4 . 4 . 1  a n d  5 . 7  f o r  g u i d a n c e  o n  c a p t i o n i n g  T y p e  5  

A s s e s s m e n t s  i n v o l v i n g  a  “ S e n s i t i v e  P C H S ”  o r  S e n s i t i v e  C h a r a c t e r i s t i c . ”

1 0 . 1 . 4 .  l . 4  ( U )  T y p e  6  A s s e s s m e n t s

( U / / F O < 4 0 )  A n  F B I  e m p l o y e e  m u s t  o b t a i n  t h e  f o l l o w i n g  r e v i e w  a n d  a p p r o v a l  t o  o p e n  a  T y p e

6  A s s e s s m e n t  a s  a  S I M :  C D C  r e v i e w .  S A C  a p p r o v a l ,  a n d  H U M I N T  O p e r a t i o n s  S e c t i o n  

( H O S )  S e c t i o n  C h i e f  ( S C )  a p p r o v a l .  I f  t h e  S I M  a r i s e s  a f t e r  t h e  o p e n i n g  o f  a  T y p e  6  

A s s e s s m e n t ,  t h e  A s s e s s m e n t  m a y  c o n t i n u e ,  b u t  t h e  m a t t e r  m u s t  b e  r e v i e w e d  b y  t h e  C D C  a n d  

a p p r o v e d  b y  t h e  S A C  a n d  H O S  S C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  f i v e  ( 5 )  b u s i n e s s  

d a y s  a f t e r  t h e  S I M  a r i s e s  t o  a u t h o r i z e  t h e  A s s e s s m e n t  t o  c o n t i n u e .  ( S e e  D I O G  S e c t i o n  

5 . 6 3 . 5 . 4 )

( U / / F O t J O )  F B I H Q  m u s t  r e c e i v e  n o t i c e  a n d  a p p r o v e  a l l  T y p e  6  A s s e s s m e n t s  w h e t h e r  o r  n o t  

t h e y  i n v o l v e  a  S I M .

1 0 . 1 . 4 . 2  ( U )  N o t i c e  f o r  S I M  A s s e s s m e n t s  b y  a  F i e l d  O f f i c e

( U / / F O U G )  N o t i c e  f o r  S I M  A s s e s s m e n t s — T h e r e  i s  n o  r e q u i r e m e n t  t o  n o t i f y  F B I H Q ,  D O J .  o r  

t h e  U n i t e d  S t a t e s  A t t o r n e y  ( U S A )  o f  t h e  o p e n i n g  o f  a n  A s s e s s m e n t  i n v o l v i n g  a  S I M .  ( A G G -  

D o m .  P a r t  I I . B . 5 . a )

1 0 . 1 . 4 . 3  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  a

F i e l d  O f f i c e

1 0 . 1 . 4 . 3 . 1  ( U )  P r e d i c a t e d  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M

( U / / F O t * Q )  C D C  r e v i e w  a n d  S A C  a p p r o v a l .  ( S e c  S e c t i o n s  6 . 7  a n d  7 . 7 )

1 0 . 1 . 4 . 3 . 2  ( U )  E n t e r p r i s e  I n v e s t i g a t i o n s  I n v o l v i n g  a  S I M

( U / 7 F O U Q )  C D C  r e v i e w .  S A C  a p p r o v a l ,  a n d  S C  a p p r o v a l .  ( S e c  S e c t i o n  S . 6 )
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1 0 . 1 . 4 . 3 . 3  ( U )  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n s

I n v o l v i n g  a  S I M

( U / / F O U 0 4 C D C  r e v i e w .  S A C  a p p r o v a l ,  a n d  H O S  S C  a p p r o v a l .  ( S e e  D I O G  S e c t i o n s  9 . 6 )  

1 0 . 1 . 4 . 4  ( U )  N o t i c k  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  a  F i e l d  O f f i c e

1 0 . 1 . 4 . 4 . 1 ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s

( U / / F O U O )  T h e  f i e l d  o f f i c e  m u s t  p r o v i d e  w r i t t e n  n o t i f i c a t i o n  ( E C )  t o  t h e  a p p r o p r i a t e  F B I H Q  

u n i t  ( o r  F B I H Q  S e c t i o n  f o r  E n t e r p r i s e  a n d  F u l l  P F I  i n v e s t i g a t i o n s )  w i t h  p r o g r a m  

r e s p o n s i b i l i t y  w i t h i n  1 5  c a l e n d a r  d a y s  f o l l o w i n g  t h e  o p e n i n g .  E x c e p t  f o r  F u l l  P F I  

i n v e s t i g a t i o n s ,  t h e  f i e l d  o f f i c e  m u s t  n o t i f y  t h e  U n i t e d  S t a t e s  A t t o r n e y ’ s  O f f i c e  ( U S A O )  i n  

w r i t i n g  ( b y  L H M  o r  s i m i l a r  d o c u m e n t a t i o n )  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  

c a l e n d a r  d a y s  a f t e r  t h e  i n v e s t i g a t i o n  i s  o p e n e d 1 7 . ( S e e  C D  P G  f o r  d e t a i l s  c o n c e r n i n g  n o t i c e  i n  

c o u n t e r i n t e l l i g e n c e  a n d  e s p i o n a g e  i n v e s t i g a t i o n s . )  I f  t h e  f i e l d  o f f i c e  d o c s  n o t  p r o v i d e  n o t i c e  t o  

t h e  U S A O .  t h e  f i e l d  o f f i c e  m u s t  s t a t e  s u c h  i n  i t s  w r i t t e n  n o t i c e  t o  t h e  F B I H Q  u n i t  ( o r  S e c t i o n  

f o r  E n t e r p r i s e  I n v e s t i g a t i o n s )  w i t h  p r o g r a m  r e s p o n s i b i l i t y .  T h e  F B I H Q  u n i t  ( o r  S e c t i o n  f o r  

E n t e r p r i s e  I n v e s t i g a t i o n s )  m u s t  n o t i f y  t h e  a p p r o p r i a t e  D O J  o f f i c i a l  i n  w r i t i n g  ( L H M  o r  s i m i l a r  

d o c u m e n t a t i o n ) ,  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e

i n v e s t i g a t i o n  i s  o p e n e d .

D I O G  A p p e n d i x  G  C l a s s i f i e d  P r o v i s i o n s  f o r

S e c

( U / / F O U Q )

1 0 . 1 . 4 . 4 . 2  ( U )  N o t i c e  f o r  S I M  E n t e r p r i s e  I n v e s t i g a t i o n s

( U / / F O U O )  S e e  D I O G  S e c t i o n  8 . 6  f o r  n o t i c e  r e q u i r e m e n t s .

1 0 . 1 . 4 . 4 . 3  ( U )  N o t i c e  f o r  S I M  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l

I n v e s t i g a t i o n s

( U / / F O U O )  S e e  D I O G  S e c t i o n  9 . 9  f o r  n o t i c e  r e q u i r e m e n t s .

1 0 . 1 . 4 . 5  ( U )  R e v i e w  a n d  A p p r o v a l  o f  S I M  A s s e s s m e n t s  O p e n e d  b y  F B I H Q

1 0 . 1 . 4 . 5 . 1  ( U )  T y p e  1  &  2  A s s e s s m e n t s

( U / / F O U O )  A n  F B I  e m p l o y e e  m a y  o p e n  a  T y p e  1 &  2  A s s e s s m e n t ,  a s  d e s c r i b e d  i n  S e c t i o n  

5 . 6 . 3 . 1 ,  w i t h o u t  p r i o r  s u p e r v i s o r y  a p p r o v a l .  A n  A s s e s s m e n t  i n v o l v i n g  a  S I M  m u s t  b e  

r e v i e w e d  b y  t h e  O G C  a n d  a p p r o v e d  b y  t h e  S C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  f i v e  ( 5 )  

b u s i n e s s  d a y s  a f t e r  t h e  o p e n i n g  t o  c o n t i n u e  t h e  A s s e s s m e n t . !

b 7 E

b 7 E
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U N C L A S S I F I E D  -  F o R  O F F I C I A L  U S E  O N L ¥ - 

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 0

1 0 . 1 . 4 . 5 . 2  ( U )  T y p e  3  a n d  4  A s s e s s m e n t s

( U / / F O U O )  A n  F B I  e m p l o y e e  m u s t  o b t a i n  t h e  f o l l o w i n g  r e v i e w s  a n d  n r i o r  a n n r o v a l s  l o  o p e n  

a  T y p e  3  o r  4  S I M  A s s e s s m e n t :  O G C  r e v i e w  a n d  S C  a p p r o v a l .

1 0 . 1 . 4 . 5 . 3  ( U )  T y p e  5  A s s e s s m e n t s

( U / / F 0 U 8 )  A n  F B I  e m p l o y e e  m u s t  o b t a i n  O G C  r e v i e w  a n d  h i s / h e r  S C ’s  a n n r o v a l  t o  o n e n  a  

T y p e  5  A s s e s s m e n t  o n  a  s e n s i t i v e  P C H S .

1 0 . 1 . 4 . 5 . 4  ( U )  T y p e  6  A s s e s s m e n t s

( U / / F O U O )  A n  F B I  e m p l o y e e  m u s t  o b t a i n  t h e  f o l l o w i n g  r e v i e w s  a n d  a p p r o v a l s  t o  o p e n  a  

T y p e  6  A s s e s s m e n t  a s  a  S I M :  O G C  r e v i e w  a n d  S C  a p p r o v a l . |

b 7 E

1 0 . 1 . 4 . 6  ( U )  N o t i c h  R e q u i r e m e n t s  f o r  S I M  A s s e s s m e n t s  b y  F B I H Q

( U / / F S U Q )  T h e r e  i s  n o  r e q u i r e m e n t  t o  n o t i f y  D O J  o r  t h e  U n i t e d  S t a t e s  A t t o r n e y  o f  t h e  

o p e n i n g  o f  a n  A s s e s s m e n t  i n v o l v i n g  a  S I M  ( i n c l u d i n g  o p e n i n g  a  s e n s i t i v e  P C H S ) .  ( A G G -  

D o m .  P a r t  I I . B . S . a )

1 0 . 1 . 4 . 6 . 1  ( U )  R e v i e w  a n d  A  p p r o v a  l  o f  S I M  P r e d i c a  t e d  I n v e s t i g a  t i o n s  b  y

F B I H Q

1 0 . 1 . 4 . 6 . 2  ( U )  P r e d i c a  t e d  I n  v e s t i g a  t i o n s  I n  v o l v i n g  a  S I M

( U / / F O U Q )  O G C  r e v i e w  a n d  S C  a p p r o v a l .  ( S e e  D I O G  S e c t i o n s  6 . 7 , 6 . 1 0 ;  7 . 7  a n d  7 . 1 0 )

1 0 . 1 . 4 . 6 . 3  ( U )  E n t e r p r i s e  I n  v e s t i g a  t i o n s  I n  v o l v i n g  a  S I M

( U / / F U U 0 *  O G C  r e v i e w  a n d  S C  a p p r o v a l .  ( S e e  D I O G  S e c t i o n s  8 . 6 )

1 0 . 1 . 4 . 6 . 4  ( U )  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n s

I n v o l v i n g  a  S I M

( U / / F O U Q )  O G C  r e v i e w  a n d  S C  a p p r o v a l .  ( S e c  D I O G  S e c t i o n  9 . 9 )

1 0 . 1 . 4 . 7  ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  b y  F B I H Q

1 0 . 1 . 4 . 7 . 1  ( U )  N o t i c e  f o r  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s

( U / / F Q U Q )  T h e  r e s p o n s i b l e  F B I H Q  s e c t i o n  m u s t  p r o v i d e  w r i t t e n  n o t i f i c a t i o n  ( E C )  t o  t h e  

a p p r o p r i a t e  f i e l d  o f f i c e ( s )  w i t h i n  1 5  c a l e n d a r  d a y s  f o l l o w i n g  t h e  o p e n i n g .  E x c e p t  f o r  F u l l  P F I

1 0 - 7

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F D R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 0

i n v e s t i g a t i o n s ,  t h e  F B I H Q  S e c t i o n  m u s t  n o t i f y  t h e  a p p l i c a b l e  U S A O .  i n  w r i t i n g  ( L H M  o r  

s i m i l a r  d o c u m e n t a t i o n ) ,  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e
■ o

i n v e s t i g a t i o n  i s  o p e n e d .  ( S e c  C D  P G  f o r  d e t a i l s  c o n c e r n i n g  n o t i c e  i n  c o u n t e r i n t e l l i g e n c e  a n d  

e s p i o n a g e  i n v e s t i g a t i o n s . )  I f  t h e  F B I H Q  S e c t i o n  d o e s  n o t  p r o v i d e  n o t i c e  t o  t h e  U S A O ,  t h e  

F B I H Q  S e c t i o n  m u s t  s l a t e  s u c h  i n  i t s  w r i t t e n  n o t i c e  t o  t h e  a p p r o p r i a t e  f i e l d  o f f i c e ( s )  o r  D O J  

o f f i c i a l , a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  i n v e s t i g a t i o n  is  

o p e n e d  ,|

( U / / P O U O )

1 0 . 1 . 4 . 7 . 2  ( U )  N o t i c e  f o r  S I M  E n t e r p r i s e  I n v e s t i g a t i o n s  

( U / / F O U Q )  S e c  D I O G  S e c t i o n  8 . 6  f o r  n o t i c e  r e q u i r e m e n t s .

1 0 . 1 . 4 . 7 . 3  ( U )  N o t i c e  f o r  S I M  F u l l  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  

I n  v e s t i g a  t i o n s

( U / / F O U O )  S e e  D I O G  S e c t i o n  9 . 6  f o r  n o t i c e  r e q u i r e m e n t s .  

1 0 . 1 . 4 . 8  ( U )  C h a n g e  i n  S I M  S t a t e s

( U / / P O t * Q }

1 0 .  l . 4 . 8 . 1  ( U )  D o c u m e n t a t i o n

( U / / F O U Q )  T h e  F B I  e m p l o y e e  m u s t :

A )  < ' U / / F O l J O W «  T y p e  1  &  2  A s s e s s m e n t s :  S u b m i t  a n  u p d a t e d  F D - 7 1  o r  G u a r d i a n |

[ [T h e  F D - 7 1  o r  G u a r d i a n  m u s t  b e

a p p r o v e d  b y  t h e  s u p e r v i s o r  r e s p o n s i b l e  f o r  t h e  A s s e s s m e n t ,  r e v i e w e d  b y  t h e  C D C ,  a n d  

a p p r o v e d  b y  t h e  S A C .  N o  n o t i c e  t o  F B I H Q  is r e q u i r e d .

B )  ( U / f f O U Q ) I n  T y p e  3  t h r o u g h  6  A s s e s s m e n t s :

1 )  ( U / ; 1 * 0 U Q ) O p e n e d  b y  a  F i e l d  O f f i c e  - S u b m i t  a n  E C  ( f o r  T y p e  5  A s s e s s m e n t s ,  a n  E C  o r  a

s u c c e s s o r  f o r m  i n  ~| t h a t  m u s t  b e  a p p r o v e d  b y  t h e  s u p e r v i s o r  r e s p o n s i b l e  f o r  t h e

A s s e s s m e n t ,  r e v i e w e d  b y  t h e  C D C ,  a n d  a p p r o v e d  b y  t h e  S A C .  N o  n o t i c e  t o  F B I H Q  is 

r e q u i r e d .
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2 )  ( U / / F O U Q ) O p e n e d  b y  F B I H O  - S u b m i t  a n  E C  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  

U C  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n ,  r e v i e w e d  b y  O G C .  a n d  a p p r o v e d  b y  t h e  S C .

C )  ( U / / F O U O )  P r e d i c a t e d  I n v e s t i g a t i o n s :

1 )  ( U / / F O U Q - )  O p e n e d  h v  a  F i e l d  O f f i c e  - S u b m i t  a n  E C  a n d  a  L e t t e r h e a d  M e m o r a n d u m  

( L H M )  o r  s i m i l a r  d o c u m e n t a t i o n  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  s u p e r v i s o r  r e s p o n s i b l e  f o r  

t h e  i n v e s t i g a t i o n ,  r e v i e w e d  b y  t h e  C D C ,  a n d  a p p r o v e d  b y  t h e  S A C .  F o r  P r e d i c a t e d  

I n v e s t i g a t i o n s ,  n o t i f i c a t i o n  m u s t  b e  p r o v i d e d  t o  t h e  s a m e  F B I H Q  e n t i t i e s  { a p p r o p r i a t e  U n i t  

a n d  S e c t i o n )  t h a t  r e c e i v e d  n o t i c e  o f  t h e  S I M .

2 )  ( U / /F O U Q )  O p e n e d  b y  F B I H Q  - S u b m i t  a n  E C  a n d  a  L e t t e r h e a d  M e m o r a n d u m  ( L H M )  o r  

s i m i l a r  d o c u m e n t a t i o n  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  U C  r e s p o n s i b l e  f o r  t h e  

i n v e s t i g a t i o n ,  r e v i e w e d  b y  O G C ,  a n d  a p p r o v e d  b y  t h e  S C .

D )  ( U / / F O U O ) E n t e r p r i s e  I n v e s t i g a t i o n s :

1 )  ( U / / F O U Q )  O p e n e d  b y  a  F i e l d  O f f i c e  - S u b m i t  a n  E C  a n d  a  L e t t e r h e a d  M e m o r a n d u m  

( L H M )  o r  s i m i l a r  d o c u m e n t a t i o n  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  s u p e r v i s o r  r e s p o n s i b l e  f o r  

t h e  i n v e s t i g a t i o n ,  r e v i e w e d  b y  t h e  C D C ,  a n d  a p p r o v e d  b y  t h e  S A C  a n d  t h e  a p p r o p r i a t e  S C .

2 )  ( U / / F O U O )  O p e n e d  b y  F B I H Q  - S u b m i t  a n  E C  a n d  a  L e t t e r h e a d  M e m o r a n d u m  ( L H M )  o r  

s i m i l a r  d o c u m e n t a t i o n  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  U C  r e s p o n s i b l e  f o r  t h e  

i n v e s t i g a t i o n ,  r e v i e w e d  b y  O G C ,  a n d  a p p r o v e d  b y  t h e  S C .

E )  ( U / / F O L I O ) P o s i t i v e  F o r e i e n  I n t e l l i s e n c e  F u l l  I n v e s t i e a t i o n s :

1 )  ( U / / F O U O ) O p e n e d  b y  a  F i e l d  O f f i c e  - S u b m i t  a n  E C  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  

a p p r o p r i a t e  s u p e r v i s o r ,  r e v i e w e d  b y  t h e  C D C ,  a p p r o v e d  b y  t h e  S A C  a n d  t h e  a p p r o p r i a t e  D I  

S C .

2 )  ( U / / F O t f 0 )  O p e n e d  b y  F B I H Q  - S u b m i t  a n  E C  t h a t  m u s t  b e  a p p r o v e d  b y  t h e  a p p r o p r i a t e  

U C  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n ,  r e v i e w e d  b y  O G C .  a n d  a p p r o v e d  b y  t h e  D I  S C .

1 0 . 1 . 4 . 9  ( U )  C l o s i n g  S I M  I n v e s t i g a t i o n s

1 0 . 1 . 4 . 9 . 1  ( U )  S I M  A  S S E S S M E N T S  C L O S E D  B Y  A  F I E L D  O F F I C E

A )  ( U / / F O U © )  T y p e  1  &  2  A s s e s s m e n t s  - T h e s e  S I M  A s s e s s m e n t s  m u s t  b e  c l o s e d  o n  t h e  F D -  

7 1  o r  F D - 7 1 a  ( G u a r d i a n )  w i t h  a p p r o v a l  o f  t h e  s u p e r v i s o r  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n  

a n d  t h e  S A C .  ( S e e  D I O G  S e c t i o n  5 . 6 . 3 . 1 )

B )  ( U / / F O U O )  T y p e  4 . a n d  5  A s s e s s m e n t s  - T h e  c l o s i n g  E C  ( o r  s u c c e s s o r  f o r m  ii _f o r

T y p e  5  A s s e s s m e n t s )  m u s t  b e  a p p r o v e d  b y  t h e  s u p e r v i s o r  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n  a n d  

t h e  S A C .  ( S e c  D I O G  S e c t i o n  5 . 6 . 3 . 2 . 3 ,  a n d  4 )

C )  ( U / /F O U Q )  T y p e  6  A s s e s s m e n t s  -  T h e  c l o s i n g  E C  m u s t  b e  a p p r o v e d  b y  t h e  s u p e r v i s o r  

r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n .  S A C  a n d  t h e  D I  S C .  ( S e e  D I O G  S e c t i o n  5 . 6 . 3 . 5 )

1 0 . 1 . 4 . 9 . 2  ( U )  S I M  P r e d i c a t e d  I n v e s t i g a t i o n s  C l o s e : d  b y  a  F i e l d  O f f i c e

( U / / F O U Q )  T h e  c l o s i n g  s t a n d a r d s ,  a p p r o v a l s  a n d  n o t i c e  r e q u i r e m e n t s  f o r  S I M  P r e d i c a t e d  

I n v e s t i g a t i o n s ,  i n c l u d i n g  E n t e r p r i s e  I n v e s t i g a t i o n s  a n d  f o r e i g n  i n t e l l i g e n c e  F u l l  

I n v e s t i g a t i o n s ,  a r e  s p e c i f i e d  i n  D I O G  S e c t i o n s  6 . 1 2 ;  7 . 1 2 ;  8 . 1 0 ;  a n d  9 . 1 2  a b o v e .

1 0 . 1 . 4 . 9 . 3  ( U )  S I M  A s s e s s m e n t s  C l o s e d  b y  F B I H Q

A )  ( U / / F O H O )  T y p e  I  & 2  A s s e s s m e n t s  -  M a y  b e  c l o s e d  o n  t h e  F D - 7 1 o r  F D - 7  l a  ( G u a r d i a n )  

w i t h  t h e  a p p r o v a l  o f  t h e  U C  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n  a n d  h i s / h e r  S C .

b 7 E
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B )  ( U / / F Q U O ) T y p e  4 .  a n d  5  A s s e s s m e n t s  -  T h e  c l o s i n g  E C  ( o r  s u c c e s s o r  f o r m  in

T y p e  5  A s s e s s m e n t s )  m u s t  b e  a p p r o v e d  b y  t h e  U C  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i o n  a n d  

h i s / h e r  S C .

o r

C )  ( U / / E Q U O )  T y p e  6  A s s e s s m e n t s  - T h e  c l o s i n g  E C  m u s t  b e  a p p r o v e d  b y  t h e  D I  U C  r e s p o n s i b l e  

f o r  t h e  i n v e s t i g a t i o n  a n d  h i s / h e r  D I  S C .

1 0 . 1 . 4 . 9 . 4  ( U )  S I M  P r e d i c a t e d  I n v e s t i c a t i o n s  C l o s e d  b y  F B I H Q

( U / / F O U Q )  T h e  c l o s i n g  s t a n d a r d s ,  a p p r o v a l s  a n d  n o t i c e  r e q u i r e m e n t s  f o r  S I M  P r e d i c a t e d  

I n v e s t i g a t i o n s ,  i n c l u d i n g  E n t e r p r i s e  I n v e s t i g a t i o n s  a n d  F u l l  f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i o n s ,  

a r e  s p e c i f i e d  i n  D I O G  S e c t i o n s  6 . 1 2 ;  7 . 1 2 ;  8 . 1 0 ;  a n d  9 . 1 2  a b o v e .

1 0 . 1 . 5  ( U )  D i s t i n c t i o n  B e t w e e n  S I M  a n d  S e n s i t i v e  C i r c u m s t a n c e  i n

U n d e r c o v e r  O p e r a t i o n s

( U / / F O U Q )  T h e  t e r m  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r , ”  a s  u s e d  i n  t h e  D I O G ,  s h o u l d  n o t  b e  

c o n f u s e d  w i t h  t h e  t e r m  “ s e n s i t i v e  c i r c u m s t a n c e . ”  a s  t h a t  t e r m  i s  u s e d  i n  u n d e r c o v e r  o p e r a t i o n s .  

“ S e n s i t i v e  c i r c u m s t a n c e ”  r e l a t e s  t o  a n  u n d e r c o v e r  o p e r a t i o n  r e q u i r i n g  F B I H Q  a p p r o v a l .  A  

c o m p r e h e n s i v e  l i s t  o f  s e n s i t i v e  c i r c u m s t a n c e s  f o r  c r i m i n a l  a c t i v i t i e s  i s  c o n t a i n e d  i n  t h e  A t t o r n e y  

G e n e r a l ’ s  G u i d e l i n e s  o n  F B I  U n d e r c o v e r  O p e r a t i o n s  a n d  i n  S e c t i o n  1 8  o f  t h e  D I O G .  T h e  

C r i m i n a l  U n d e r c o v e r  O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( C U O R C )  a n d  t h e _ _ _ _ _ _ _ _ _ _

m u s t  r e v i e w  a n d  a p p r o v e  u n d e r c o v e r  o p e r a t i o n s  t h a t  

i n v o l v e  s e n s i t i v e  c i r c u m s t a n c e s .  T h e  p o l i c y  f o r  u n d e r c o v e r  o p e r a t i o n s  i s  d e s c r i b e d  i n  D I O G  

S e c t i o n  1 8 . 6 . 1 3 ,  t h e  U n d e r c o v e r  a r i d  S e n s i t i v e  O p e r a t i o n s  P o l i c y  G u i d e  { U S O P G i .  0 4 3 2 P G . 

N a t i o n a l  S e c u r i t y  U n d e r c o v e r  O p e r a t i o n s  P o l i c y  G u i d e  ( N S U C O P O ) .  0 3 0 7 P G , a n d  t h e  F B I H Q  

o p e r a t i o n a l  d i v i s i o n  p r o g r a m  i m p l e m e n t a t i o n  g u i d e s .

1 0 . 1 . 6  ( U )  D i s t i n c t i o n  B e t w e e n  S I M  a n d  S e n s i t i v e  U n d i s c l o s e d

P a r t i c i p a t i o n

( U / / F O U O )  T h e  t e r m  “ s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r , ”  a s  u s e d  i n  t h e  D I O G ,  s h o u l d  n o t  b e  

c o n f u s e d  w i t h  “ s e n s i t i v e  U D P  ( u n d i s c l o s e d  p a r t i c i p a t i o n ) . ”  T h e  r u l e s  r e g a r d i n g  “ s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r ”  a n d  “ s e n s i t i v e  U D P ”  ( s e c  D I O G  S e c t i o n  1 6 . 2 . 3 . 5 ) ,  w h i l e  s i m i l a r ,  m u s t  h e  

a p p l i e d  i n d e p e n d e n t l y .  T h e  S I M  d e s i g n a t i o n  a p p l i e s  t o  t h e  o v e r a l l  i n v e s t i g a t i o n  o f  w h i c h  F B I  

a n d  D O J  o f f i c i a l s  s h o u l d  b e  a w a r e  d u e  t o  p o t e n t i a l  p u b l i c  n o t o r i e t y  a n d  s e n s i t i v i t y .  S e n s i t i v e  

U D P ,  o n  t h e  o t h e r  h a n d ,  a p p l i e s  t o  p a r t i c i p a t i o n  b y  e m p l o y e e s  o r  C H S s  i n  l a w f u l  o r g a n i z a t i o n s  

t h a t  a r c  d e s i g n a t e d  a s  s e n s i t i v e .  S e n s i t i v e  U D P  c a n  o c c u r  i n  c i t h e r  S I M  o r  n o n - S I M  d e s i g n a t e d  

i n v e s t i g a t i o n s  b e c a u s e  s e n s i t i v e  U D P  f o c u s e s  o n  t h e  a c t i v i t y  ( U D P )  -  n o t  o n  t h e  t y p e  o f  

i n v e s t i g a t i o n  i n  w h i c h  it i s  t a k i n g  p l a c e .  C e r t a i n  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  a c t i v i t y ,  p a r t i c u l a r l y  

i n  s i t u a t i o n s  i n v o l v i n g  a c a d e m i c  i n s t i t u t i o n s  o r  s t u d e n t  g r o u p s ,  m a y  b e  c o v e r e d  b y  o n e  o r  b o t h  

t h e s e  r u l e s .  T h e  f o l l o w i n g  s c e n a r i o s  d e m o n s t r a t e  h o w  t h e s e  p o l i c i e s  a r c  t o  b e  a p p l i e d :

1 0 . 1 . 6 . 1  ( U )  S C K K A R I O S

( U / 7 F D t f e - ) |  ~

b 7 E

b 7 E

1 0 - 1 0
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f U / / P 0 W Q l

1 0 . 2  ( U / / F Q U O )  S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e

( U / / F O U Q )  A t  t h e  r e q u e s t  o f  t h e  D i r e c t o r ,  a  n e w  j o i n t  D O J /  F B I  o v e r s i g h t  c o m m i t t e e ,  t h e  

S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( S O R C ) .  h a s  b e e n  e s t a b l i s h e d  t o  r e v i e w  a n d  m o n i t o r  

c e r t a i n  a s p e c t s  o f  F B I  i n v e s t i g a t i v e  a c t i v i t i e s  t h a t  a r c  n o t  w i t h i n  t h e  p u r v i e w  o f  o t h e r  o v e r s i g h t  

c o m m i t t e e s ,  p a r t i c u l a r l y  w i t h  r e g a r d  t o  A s s e s s m e n t s .  T h e  S O R C  i s  d e s c r i b e d  a s  f o l l o w s :

1 0 . 2 . 1  ( U )  M e m b e r s h i p  a n d  S t a f f i n g

A )  ( U / / F O i d © )  C h a i r :

B )  ( U )  M e m b e r s :

1 ) ( U / / E O t ) Q ~ )  F B I :  A s s i s t a n t  D i r e c t o r s  o r  d e s i g n a t e d  D e p u t y  A s s i s t a n t  D i r e c t o r s  f o r  t h e

2 )  ( U / / F O U 0 )  D O J :  A s s i s t a n t  A t t o r n e y s  G e n e r a l  o f  t h e

a n d  a n y  o t h e r  a p p r o p r i a t e

r e p r e s e n t a t i v e ,  g i v e n  t h e  i s s u e  b e i n g  c o n s i d e r e d  b y  t h e  S O K C .

b 7 E

b 7 E

1 0 - 1 1
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C )  ( U / / E 0 U 9 )  A d v i s o r s :  T h e  U n i t  C h i e f  o r a  d e s i g n e e  o f  t h e  F B I ' s  I n t e r n a l  P o l i c y  O f f i c e  ( I P O )  

w i l l  s e r v e  a s  a  p o l i c y  a d v i s o r  t o  t h e  S O R C .  I n  a d d i t i o n .  D O J ’s  C h i e f  P r i v a c y  a n d  C i v i l  

L i b e r t i e s  O f f i c e r  o r  a  d e s i g n e e  w i l l  a l s o  s e r v e  a s  a n  a d v i s o r  t o  t h e  S O R C .

D )  ( U / / F O U O )  S t a f f :  T h e  s t a f f  o f  t h e  S O R C  s h a l l  b e  f r o m  t h e  e x e c u t i v e  s t a f f s  o f  t h e  E x e c u t i v e  

A s s i s t a n t  D i r e c t o r s  o f  t h e  N S B  a n d  t h e  C C S B .  P r o p o s a l s  f r o m  t h e  N S B  s h a l l  b e  h a n d l e d  b y  its 

e x e c u t i v e  s t a f f ;  p r o p o s a l s  f r o m  C C S B  s h a l l  b e  h a n d l e d  b y  its e x e c u t i v e  s t a f f .  T h e  s t a f f s  w i l l  

b e  c o l l e c t i v e l y  r e f e r r e d  t o  h e r e  a s  " S O R C  S t a f f . ’1 T h e  S O R C  S t a f f  is r e s p o n s i b l e  f o r  e n s u r i n g  

t h a t  F B I  a n d  D O J  m e m b e r s  o f  t h e  S O R C  h a v e  t h e  i n f o r m a t i o n  r e q u i r e d  t o  p e r f o r m  t h e i r  

S O R C  d u t i e s  a n d  a r e  k e p t  f u l l y  i n f o r m e d  o f  p r o c e s s  d e v e l o p m e n t s  i n  m a t t e r s  r e v i e w e d  b y  t h e  

S O R C .

1 0 . 2 . 2  ( U )  F u n c t i o n

( U / / P O U O )  T h e  S O R C  w i l l  r e v i e w  a n d  p r o v i d e  r e c o m m e n d a t i o n s  t o  t h e  D i r e c t o r  o n  m a t t e r s  

s u b m i t t e d ,  a s  d e s c r i b e d  b e l o w .

1 0 . 2 . 3  ( V )  R e v i e w  a n d  R e c o m m e n d a  t i o n

( U / / F O U O - )  T h e  S O R C  s h a l l  r e v i e w  s e n s i t i v e  a c t i v i t i e s  i n  t h e  c a t e g o r i e s  d e s c r i b e d  b e l o w  a n d  

p r o v i d e  r e c o m m e n d a t i o n s  t o  t h e  D i r e c t o r ,  w h o  s h a l l  b e  t h e  a p p r o v a l  a u t h o r i t y ;

C )

F h  I

{ I ! / / F W Q ) I

b 7 E

1 0 - 1 2
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b 7 E

1 0 . 2 . 3 . 1  ( U )  F a c t o r s  t o  C o n s i d e r  f o r  R e v i e w  a n d  R e c o m m e n d a t i o n

( U / / F Q U O )  I n  a d d i t i o n  t o  f a c t o r s  u n i q u e  t o  t h e  p r o p o s a l  b e i n g  c o n s i d e r e d ,  t h e  S O R C  w i l l  

c o n s i d e r  t h e  f o l l o w i n g  i n  d e t e r m i n i n g  w h e t h e r  t o  r e c o m m e n d  t h a t  a  p r o p o s e d  a c t i v i t y  b e  

a p p r o v e d :

A )  ( U Z / F e W © )

B )  ( U / Z F © y O )

C )  ( U / / F 0 U Q ) 

P i  ( U / / F O U Q )

i) ( u / / F o t f e )

1 0 . 2 . 3 . 2  ( U )  P r o c e s s  f o r  R e v i e w  a n d  R e c o m m e n d a t i o n

( u / / p e u o ) r

n  w / m i - r r A  1

A ) ( U / / F O U O )  T h e  a p p l i c a b l e  E B I H O  o p e r a t i o n a l  1

B ) ( U / / F © t J © )  U p o n  r e c e i p t  o f  t h e  E C  a n d |  ( t h e  p r o p o s a l ,  t h e

b 7 E

b 7 E

1 0 - 1 3

U N C L A S S I F I E D  -  F O k  O F F I C I A L  U S E  U l M L ' i
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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_ _ _ _ _ _ _ _ _ _ p r i o r  t o  a  s c h e d u l e d  S O R C  m e e t i n g ,  t h e  S O R C  S t a f f  m u s t b 7 E

^  S O R C  m e e t i n g s  a r e  t o  h e  c o n d u c t e d  w i t h  t h e  e x p e c t a t i o n  that]

^  j j I f  t h e r e  i s  n o  c o n s e n s u s  a m o n g  t h e  S O R C  m c m b c r s [

F )  ( U / / F O U L 0  O n c e  O e  S O R C  h a s  m a d e  its r e c o m m e n d a t i o n ,  t h e  S O R C  S t a f f  |

C O
H  l//’H a r H O y F o r  e a c h  n r o n o s a l .  a t  t h e  n e x t  S O R C  m e e t i n g  t h e  S O R C  S t a f f ! _ _ _ _ _ _ _ _ _ 1_

1 0 . 2 . 4  ( U )  E m e r g e n c y  A u t h o r i z a t i o n

t n / / F O U O )  W h e n  n e c e s s a r y  t o  | | S O R C

1 0 - 1 4
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1 0 . 2 . 4 .  i ( U )  N o t i c e / O v e r s i g i i t  F u n c t i o n  o f  S O R C

I U / / - F O I  J Q ~) T o  f a c i l i t a t e  i t s  a b i l i t y  l o | _ _ _ _ _ _ _ _ _

( U / / F O U Q ) N a t e a i l i n g  i n t o  a n y  o f  t h e  a b o v e - l i s t e d  c a t e g o r i e s  m u s t  b e

F )  ( U / / F T W 0 4 4 h e  S O R C  m a y | |o  p r o v i d e  it:

U  ( U Z / F O t f O l l

2 ) ( U / / F Q U Q j| I

3 )  ( U / / T O P O ?

b 7 E

G )  ( U / Z P O U Q -) T h e  S O R C  m u s t

1 0 - 1 5
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H ) ( U / / F O P Q I  j o  t h e  S O R C  a s

1 0 . 2 . 5  ( U )  L o g i s t i c s

( U / / F O 0 0 )  T h e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  f o r  t h e  N S B  i s  r e s p o n s i b l e  f o r  a l l  l o g i s t i c a l  s u p p o r t  

r e q u i r e d  f o r  t h e  p r o p e r  f u n c t i o n i n g  o f  t h e  S O R C  ( i . e . ,  s c h e d u l e  m e e t i n g s ,  p r o v i d e  p l a c e  f o r  

m e e t i n g s ,  d r a f t  a g e n d a s ,  r e c o r d  k e e p i n g  a n d  r e t e n t i o n  f u n c t i o n s ,  a l l  n e c e s s a r y  c o m m u n i c a t i o n s ,  

e t c . ) .  T h e  I P O  a n d  t h e  O G C  w i l l  a s s i s t  i n  e s t a b l i s h i n g  t h e  l o g i s t i c a l  s u p p o r t  r e q u i r e d  f o r  t h e  

S O R C .

b 7 E

1 0 - 1 6

U N C L A S S I F I E D  -  F O U O ^ W C I A L  U S E U W L V V e r s i o n  D a t e d :  
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A L L  I N F O R L I A T I C N  C O N T A I N E D

H E R E I N  I S  U N C L A S S I F I E D _ _ _ _ _ _
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1 1  ( U )  L I A I S O N  A C T I V I T I E S  A N D  T R I P W I R E S

1 1 . 1 ( U )  O v e r v i e w

( U / / F O U Q )  F B I  e m p l o y e e s  a r e  e n c o u r a g e d  t o  e n g a g e  i n  l i a i s o n  w i t h  t h e  g e n e r a l  p u b l i c ,  p r i v a t e  

e n t i t i e s ,  a n d  w i t h  l o c a l ,  s t a l e ,  f e d e r a l ,  t r i b a l ,  a n d  f o r e i g n  g o v e r n m e n t  a g e n c i e s  f o r  t h e  p u r p o s e  o f  

b u i l d i n g  p a r t n e r s h i p s .  A s  p a r t  o f  o u r  l i a i s o n ,  c o m m u n i t y  o u t r e a c h ,  o r  i n v e s t i g a t i v c / i n t e l l i g e n c e  

m i s s i o n ,  F B I  e m p l o y e e s  m a y  a l s o  e s t a b l i s h  t r i p w i r e s  w i t h  p u b l i c  e n t i t i e s ,  p r i v a t e  e n t i t i e s ,  a n d  

o t h e r  g o v e r n m e n t a l  a g e n c i e s .  L i a i s o n  a n d  t r i p w i r e  a c t i v i t i e s  o r  i n i t i a t i v e s  a r e  m u t u a l l y  b e n e f i c i a l  

f o r  t h e  F B I  a n d  t h e  p u b l i c  n o t  o n l y  b e c a u s e  t h e y  h e l p  b u i l d  c o o p e r a t i v e  r e l a t i o n s h i p s  a n d  e d u c a t e  

a b o u t  s u s p i c i o u s  a c t i v i t i e s  o r  p o t e n t i a l  t h r e a t s ,  b u t  a l s o  b e c a u s e  t h e y  e n c o u r a g e  t h e  p u b l i c  t o  

c o n t a c t  t h e  F B I  s h o u l d  t h e y  b e c o m e  a w a r e  o f  s u c h  s u s p i c i o u s  a c t i v i t i e s  o r  t h r e a t s .

1 1 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U / / 1“ 0 U O ^ - T h c  F B I  i s  a u t h o r i z e d  t o  e n g a g e  i n  l i a i s o n  a n d  t r i p w i r e  a c t i v i t i e s .  T h e  p r o c e d u r e s  f o r  

l i a i s o n  a n d  s e t t i n g  t r i p w i r e s ,  t o g e t h e r  w i t h  d o c u m e n t a t i o n  a n d  r e q u i r e m e n t s  f o r  a n  A s s e s s m e n t  o r  

P r e d i c a t e d  I n v e s t i g a t i o n ,  a r e  s e t  f o r t h  b e l o w .

1 1 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s  f o r  L i a i s o n  a n d  T r i p w i r e s

( U Z / F O U Q ^ . C o n d u c t i n g  l i a i s o n  a n d  t r i p w i r e  a c t i v i t i e s  o r  i n i t i a t i v e s  d o  n o t  r e q u i r e  a p p r o v a l  o r  t h e  

o p e n i n g  o f  a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  u n l e s s  t h e y  u s e  a n  i n v e s t i g a t i v e  m e t h o d  s e t  

f o r t h  i n  D I O G  S e c t i o n s  1 8 . 5  -  1 8 . 7 .  L i a i s o n  a n d  t r i p w i r e  a c t i v i t i e s  o r  i n i t i a t i v e s  m a y  b e  

c o n d u c t e d  a s  p a r t  o f  a n  a l r e a d y - o p e n e d  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n .

1 1 . 3 . 1  ( U )  S c e n a r i o  1

( U / / F O U O )  A n  F B I  e m p l o y e e  m a k e s  c o n t a c t  w i t h  a  c h e m i c a l  s u p p l y  c o m p a n y  t o  i n t r o d u c e  

h i m s e l f / h e r s e l f  a n d  e d u c a t e  t h e  o w n e r  a b o u t  t h e  B u r e a u ’ s  i n v e s t i g a t i v e  f o c u s  o n  t h e  i l l e g a l  u s e  o f  

p r e c u r s o r  c h e m i c a l s  t o  m a k e  i m p r o v i s e d  e x p l o s i v e  d e v i c e s .  T h e  e m p l o y e e  a d v i s e s  t h e  o w n e r  t o  

c o n t a c t  t h e  F B I  i f  h e / s h e  o b s e r v e s  a n y  u n u s u a l  o r  s u s p i c i o u s  p u r c h a s e s  o f  c e r t a i n  p r e c u r s o r

c h e m i c a l s .

( U / / F O U O ) R e s p o n s e : S u c h  a  c o n t a c t  w o u l d  n o t  r e q u i r e  a p p r o v a l  o r  t h e  o p e n i n g  o f  a n  

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  b e c a u s e  n o  i n v e s t i g a t i v e  m e t h o d s  a r e  u s e d  t o  c o n d u c t  

t h i s  a c t i v i t y .

1 1 . 3 . 2  ( V )  S c e n a r i o  2

( U / J E Q W O )

( u / / p © y © ) n

b 6

b 7 C

b 7 E

1 1 - 1
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1 1 . 4  ( U )  D o c u m e n t a t i o n  &  R e c o r d s  R e t e n t i o n  R e q u i r e m e n t s

( U / Z T O U Q - )  T h e  t e r m s  “ l i a i s o n ”  a n d  “ t r i p w i r e ”  h a v e  b e e n  d e f i n e d  i n  v a r i o u s  w a y s  a n d  m a y  d i f f e r  

b y  F B I H Q  d i v i s i o n ,  p r o g r a m ,  o r  f i e l d  o f f i c e .  N o t  e v e r y  c o n t a c t  w i t h  a  m e m b e r  o f  t h e  p u b l i c  w i l l  

b e  c o n s i d e r e d  l i a i s o n  o r  t r i p w i r e  a c t i v i t y  t h a t  n e e d s  t o  b e  d o c u m e n t e d .  A s  s l a t e d  a b o v e ,  

e m p l o y e e s  a r c  e n c o u r a g e d  t o  e n g a g e  a n d  c o n v e r s e  w i t h  t h e  p u b l i c  a s  p a r t  o f  t h e i r  r o u t i n e  F B I  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  m i s s i o n .

( U / / F O U O )  O f t e n ,  h o w e v e r ,  t h e s e  t e r m s  a r c  u s e d  a n d / o r  d e f i n e d  i n  a  f o r m a l  p o l i c y  o r  E C  t o  

a c c o m p l i s h  a  p a r t i c u l a r  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  o b j e c t i v e .  W h e n  a n  e m p l o y e e  i s  d i r e c t e d  b y  

a  s u p e r v i s o r .  F B I  p o l i c y ,  o r  a  F B I H Q  d i v i s i o n  l o  e s t a b l i s h  a  l i a i s o n  r e l a t i o n s h i p  o r  t h r o u g h  a n  

o v e r a r c h i n g  t r i p w i r e  i n i t i a t i v e ,  a c q u i r e  i n f o r m a t i o n  o r  i n t e l l i g e n c e  f r o m  a  t r i p w i r e ,  t h a t  d i r e c t i v e ,  

a s  w e l l  a s  t h e  a c t i o n s  t a k e n  b y  t h e  e m p l o y e e ,  m u s t  b e  d o c u m e n t e d .  I f  a n  e m p l o y e e  o n  h i s  o r  h e r  

o w n  i n i t i a t i v e  c o n t a c t s  a  m e m b e r  o f  t h e  p u b l i c  a n d  s u b s e q u e n t l y  d e t e r m i n e s  t h e  c o n t a c t  w a s  a  

l i a i s o n  o r  t r i p w i r e  a c t i v i t y ,  t h e  c o n t a c t  m u s t  b e  d o c u m e n t e d  u s i n g  t h e  F D - 9 9 9 .  A n y  q u e s t i o n s  

r e g a r d i n g  w h e t h e r  t h e  e m p l o y e e ’s  c o n t a c t  w i t h  t h e  p u b l i c  s h o u l d  b e  d o c u m e n t e d  a s  l i a i s o n  o r  

t r i p w i r e  a c t i v i t i e s  s h o u l d  b e  d i r e c t e d  t o  t h e  e m p l o y e e ’s  s u p e r v i s o r .  T h e  i n t e n t  o f  t h i s  s e c t i o n  i s  t o  

e n s u r e  t h a t  c o n t a c t s  w i t h  t h e  p u b l i c  w h i c h  a r e  c o n s i d e r e d  t o  b e  l i a i s o n  o r  t r i p w i r e  a c t i v i t i e s  b e  

d o c u m e n t e d  w i t h  t h e  F D - 9 9 9  i n t o  a  s i n g l e  d a t a b a s e  s y s t e m  f o r  t r a c k i n g  a n d  r e p o r t i n g  p u r p o s e s .

( U / / F 0 U 0 )  W h e n  t h e  F D - 9 9 9  i s  u s e d  l o  d o c u m e n t  l i a i s o n  o r  t r i p w i r e  a c t i v i t i e s ,  t h e  F D - 9 9 9  m u s t  

h e  H i e d  p u r s u a n t  t o  e i t h e r  A  o r  B  b e l o w  a n d  m u s t  b e  s e r i a l i z e d ^

a f t e r  t h e  a c t i v i t y  h a s  o c c u r r e d :

A )  ( U / / t*Q U O ) N o  I n v e s t i g a t i v e  M e t h o d s  U s e d : I f  n o  i n v e s t i g a t i v e  m e t h o d s  ( D I O G  S e c t i o n s  

1 8 . 5  - 1 8 . 7 )  a r e  u s e d  i n  t h e  l i a i s o n  a c t i v i t y  o r  t r i p w i r e ,  t h e  F D - 9 9 9  m a y  b e  s e r i a l i z e d  i n t o  a n  

i n v e s t i g a t i v e  file, i n t e l l i g e n c e  file, c o n t r o l  file, o r  i n t o  c a s e  n u m b e r  3 1 9 X - H Q - A 1 4 8 7 7 1 8 -  

| D i v i s i o n  s u b - f i l e  n a m e ) .

B )  ( U / / r U u u i  I n v e s t i g a t i v e  M e t h o d s  U s e d : I f  i n v e s t i g a t i v e  m e t h o d s  ( D I O G  S e c t i o n s  1 8 . 5 -  

1 8 . 7 )  a r e  u s e d  i n  t h e  l i a i s o n  a c t i v i t y  o r  t r i p w i r e ,  t h e  F D - 9 9 9  m u s t  a l s o  b e  s e r i a l i z e d  i n  o n e  o f  

t h e  f o l l o w i n g :

1 )  ( U / / F O U O ) a n  A s s e s s m e n t  fi le;

2 )  ( U / / F O U Q ) a  P r e d i c a t e d  I n v e s t i g a t i o n  file;

3 )  ( U / / i7O U Q )  a  d o m e s t i c  p o l i c e  c o o p e r a t i o n  f i l e  ( 3 4 3  c l a s s i f i c a t i o n ) ;

4 )  ( U / / F 0 U Q )  a  f o r e i g n  p o l i c e  c o o p e r a t i o n  f i l e  ( 1 6 3  c l a s s i f i c a t i o n } ;  o r

5 )  ( U / / F O U O )  a  t e c h n i c a l  a s s i s t a n c e  c o n t r o l  f i l e  ( i f  o n l y  t e c h n i c a l  a s s i s t a n c e  is p r o v i d e d ) .

b 7 E
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 2  ( U )  A S S I S T A N C E  T O  O T H E R  A G E N C I E S

§ 1 2

1 2 . 1  ( U )  O v e r v i e w

( U / / F O U O )  P a r t  I I  o f  t h e  A t t o r n e y  G e n e r a l ’ s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s  ( A G G -  

D o m )  a u t h o r i z e s  t h e  F B I  t o  c o n d u c t  i n v e s t i g a t i o n s  i n  o r d e r  t o  d e l e c t  o r  o b t a i n  i n f o r m a t i o n  a b o u t ,  

a n d  p r e v e n t  a n d  p r o t e c t  a g a i n s t ,  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  t o  c o l l e c t  

f o r e i g n  i n t e l l i g e n c e .  ( S e e  D I O G  S e c t i o n  2 . )  S e c t i o n  1 2  d o e s  n o t  a p p l y  t o  a s s i s t a n c e  t h e  F B I  m a y  

p r o v i d e  l o  o t h e r  a g e n c i e s  w h i l e  c o n d u c t i n g  j o i n t  i n v e s t i g a t i o n s .  I n  s u c h  i n s t a n c e s ,  o t h e r  s e c t i o n s  

o f  t h e  D I O G  d e a l i n g  w i t h  A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s  w o u l d  a p p l y .

( U / / F O U 0 )  S e c t i o n  1 2  s p e c i f i c a l l y  a d d r e s s e s  t h o s e  s i t u a t i o n s  i n  w h i c h  t h e  F B I  h a s  b e e n  

r e q u e s t e d  o r  i s  s e e k i n g  l o  p r o v i d e  a s s i s t a n c e  l o  o t h e r  a g e n c i e s  a n d  d o e s  n o t  h a v e  a n  o p e n  

s u b s t a n t i v e  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  ( N o t e : f i l e  c l a s s i f i c a t i o n s  r e l a t e d  l o  p r o v i d i n g  

a s s i s t a n c e  u s i n g  t h e  3 4 3  o r  1 6 3  f i l e  c l a s s i f i c a t i o n  s e r i e s  f a l l  w i t h i n  t h e  s c o p e  o f  t h i s  S e c t i o n ) .  P a r t  

I I I  o f  t h e  A G G - D o m .  A s s i s t a n c e  l o  O t h e r  A g e n c i e s ,  a u t h o r i z e s  t h e  F B I  t o  p r o v i d e  i n v e s t i g a t i v e  

a s s i s t a n c e  t o  o t h e r  f e d e r a l ,  s t a t e ,  l o c a l  o r  t r i b a l ,  o r  f o r e i g n  a g e n c i e s  w h e n  t h e  i n v e s t i g a t i o n  h a s  

t h e  s a m e  o b j e c t i v e s  a s  P a r t  II o f  t h e  A G G - D o m  o r  w h e n  t h e  i n v e s t i g a t i v e  a s s i s t a n c e  i s  o t h e r w i s e  

l e g a l l y  a u t h o r i z e d .  A c c o r d i n g l y ,  F B I  e m p l o y e e s  m a y  p r o v i d e  a s s i s t a n c e  e v e n  i f  it i s  n o t  f o r  o n e  

o f  t h e  p u r p o s e s  i d e n t i f i e d  a s  g r o u n d s  f o r  a n  F B I  i n v e s t i g a t i o n  o r  A s s e s s m e n t  i f  p r o v i d i n g  t h e  

a s s i s t a n c e  i s  o t h e r w i s e  a u t h o r i z e d  b y  l a w .  F o r  e x a m p l e ,  i n v e s t i g a t i v e  a s s i s t a n c e  i s  l e g a l l y  

a u t h o r i z e d  i n  c e r t a i n  c o n t e x t s  l o  s t a t e  o r  l o c a l  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n  o f  c r i m e s  u n d e r  s t a l e  

o r  l o c a l  l a w ,  a s  p r o v i d e d  i n  2 8  U . S . C .  §  5 3 0 C ( b ) ( l ) ( M ) ( i ) — v i o l e n t  a c t s  a n d  s h o o t i n g s  o c c u r r i n g  

i n  a  “ p l a c e  o f  p u b l i c  u s e ; ”  2 8  U . S . C .  §  5 4 0 — f e l o n i o u s  k i l l i n g  o f  s t a l e  a n d  l o c a l  l a w  e n f o r c e m e n t  

o f f i c e r ;  2 8  U . S . C .  §  5 4 0 A — v i o l e n t  c r i m e  a g a i n s t  t r a v e l e r s ;  2 8  U . S . C .  §  5 4 0 B — s e r i a l  k i l l i n g s ,  

a n d  t o  f o r e i g n  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n  o f  f o r e i g n  l a w  v i o l a t i o n s  p u r s u a n t  l o  i n t e r n a t i o n a l  

a g r e e m e n t s .  T h e  F B I  m a y  u s e  a p p r o p r i a t e  l a w f u l  m e t h o d s  i n  a n y  a u t h o r i z e d  i n v e s t i g a t i v e  

a s s i s t a n c e  a c t i v i t y .

1 2 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U )  T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a n d  t e c h n i c a l  a s s i s t a n c e  t o  o t h e r  a g e n c i e s  a s  s e t  f o r t h  

b e l o w .

1 2 . 2 . 1  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e

( U )  T h e  A G G - D o m  p e r m i t s  F B I  p e r s o n n e l  t o  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o :

A )  ( U )  A u t h o r i z e d  i n t e l l i g e n c e  a c t i v i t i e s  o f  o t h e r  U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y  ( U S I C )  

a g e n c i e s ;

B )  ( U )  A n y  f e d e r a l  a g e n c y  i n  t h e  i n v e s t i g a t i o n  o f  f e d e r a l  c r i m e s ,  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  

f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n ,  o r  a n y  o t h e r  p u r p o s e  t h a t  m a y  h e  l a w f u l l y  a u t h o r i z e d ;

C )  ( U )  A s s i s t  t h e  P r e s i d e n t  i n  d e t e r m i n i n g  w h e t h e r  t o  u s e  t h e  a r m e d  f o r c e s  p u r s u a n t  t o  1 0  U . S . C .  

$ §  3 3 1 - 3 3 ,  w h e n  a u t h o r i z e d  b y  D e p a r t m e n t  o f  J u s t i c e  ( D O J ) .  a s  d e s c r i b e d  i n  S e c t i o n  

1 2 . 3 . 2 . 2 . 1 . 1 . b e l o w ;

D )  ( U )  C o l l e c t  i n f o r m a t i o n  n e c e s s a r y  t o  f a c i l i t a t e  p u b l i c  d e m o n s t r a t i o n s  a n d  t o  p r o t e c t  t h e  

e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s  a n d  e n s u r e  p u b l i c  h e a l t h  a n d  s a f e t y ,  w h e n  a u t h o r i z e d  b y  

D O J  a n d  d o n e  i n  a c c o r d a n c e  w i t h  t h e  r e s t r i c t i o n s  d e s c r i b e d  i n  S e c t i o n  1 2 . 3 . 2 . 2 . 1 . 2 . b e l o w ;

b 6

b 7 C

1 2 - 1
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E )  ( U )  S t a t e  o r  l o c a l  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n  o f  c r i m e s  u n d e r  s t a t e  o r  l o c a l  l a w  w h e n  

a u t h o r i z e d  b y  f e d e r a l  l a w  ( e . g . .  2 8  U . S . C .  § §  5 4 0 — f e l o n i o u s  k i l l i n g  o f  s t a t e  a n d  l o c a l  l a w  

e n f o r c e m e n t  o f f i c e r ;  5 4 0 A — v i o l e n t  c r i m e  a g a i n s t  t r a v e l e r s ;  5 4 0 B — s e r i a l  k i l l i n g s ) ;

E )  ( U )  S t a t e ,  l o c a l ,  o r  t r i b a l  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n  o f  m a t t e r s  t h a t  m a y  i n v o l v e  f e d e r a l  

c r i m e s  o r  t h r e a t s  t o  n a t i o n a l  s e c u r i t y ,  o r  f o r  s u c h  o t h e r  p u r p o s e s  a s  m a y  h e  l e g a l l y  a u t h o r i z e d ;

G )  ( U )  F o r e i g n  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n s  o f  f o r e i g n  l a w  v i o l a t i o n s  p u r s u a n t  t o  i n t e r n a t i o n a l  

a g r e e m e n t s ,  a n d  a s  o t h e r w i s e  s e t  f o r t h  b e l o w ,  c o n s i s t e n t  w i t h  t h e  i n t e r e s t s  o f  t h e  U n i t e d  S t a t e s  

( i n c l u d i n g  n a t i o n a l  s e c u r i t y  i n t e r e s t s )  a n d  w i t h  d u e  c o n s i d e r a t i o n  o f  t h e  e f f e c t  o n  a n y  U S  

P e r s o n  ( U S P E R ) ;  a n d

H )  ( U )  T h e  A t t o r n e y  G e n e r a l  h a s  a l s o  a u t h o r i z e d  t h e  F B I  t o  p r o v i d e  l a w  e n f o r c e m e n t  a s s i s t a n c e  

t o  s t a t e  o r  l o c a l  l a w  e n f o r c e m e n t  a g e n c i e s  w h e n  s u c h  a s s i s t a n c e  is r e q u e s t e d  b y  t h e  g o v e r n o r  

o f  t h e  s t a t e  p u r s u a n t  t o  4 2  U . S . C .  §  1 0 5 0 1  ( f o r  e x a m p l e ,  f e d e r a l  l a w  e n f o r c e m e n t  a s s i s t a n c e  

f o l l o w i n g  H u r r i c a n e  K a t r i n a ) .  T h e  A t t o r n e y  G e n e r a l  m u s t  a p p r o v e  a n y  r e q u e s t  f o r  a s s i s t a n c e  

u n d e r  4 2  U . S . C .  §  1 0 5 0 1 .

( U )  T h e  p r o c e d u r e s  f o r  p r o v i d i n g  i n v e s t i g a t i v e  a s s i s t a n c e ,  t o g e t h e r  w i t h  t h e  s t a n d a r d s ,  a p p r o v a l ,  

n o t i f i c a t i o n ,  d o c u m e n t a t i o n ,  a n d  d i s s e m i n a t i o n  r e q u i r e m e n t s  a r e  s e t  f o r t h  i n  S e c t i o n s  1 2 . 3 ,  1 2 . 5 .  

a n d  1 2 . 6  b e l o w .

1 2 . 2 . 2  ( U )  T e c h n i c a l  A s s i s t a n c e

( U )  T h e  F B I  i s  a u t h o r i z e d  t o  p r o v i d e  t e c h n i c a l  a s s i s t a n c e  t o  a l l  d u l y  c o n s t i t u t e d  l a w  e n f o r c e m e n t  

a g e n c i e s ,  o t h e r  o r g a n i z a t i o n a l  u n i t s  o f  t h e  D O J ,  a n d  o t h e r  f e d e r a l  a g e n c i e s  a n d  t o  f o r e i g n  

g o v e r n m e n t s  ( t o  t h e  e x t e n t  n o t  p r o h i b i t e d  b y  l a w  o r  r e g u l a t i o n ) .  T h e  p r o c e d u r e s  f o r  p r o v i d i n g  

t e c h n i c a l  a s s i s t a n c e ,  t o g e t h e r  w i t h  t h e  a p p r o v a l ,  n o t i f i c a t i o n ,  d o c u m e n t a t i o n ,  a n d  d i s s e m i n a t i o n  

r e q u i r e m e n t s  a r e  s e t  f o r t h  i n  S e c t i o n s  1 2 . 4 ,  1 2 . 5  a n d  1 2 . 6  b e l o w .

1 2 . 3  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  A g e n c i e s  -  S t a n d a r d s ,

A p p r o v a l s  a n d  N o t i c e  R e q u i r e m e n t s

( U )  T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  a g e n c i e s  b y  p a r t i c i p a t i n g  i n  j o i n t  

o p e r a t i o n s  a n d  i n v e s t i g a t i v e  a c t i v i t i e s  w i t h  s u c h  a g e n c i e s .  ( A G G - D o m ,  P a r t  I I I . E .  1 )

( U / / T O U Q )  D i s s e m i n a t i o n  o f  i n f o r m a t i o n  t o  o t h e r  a g e n c i e s  m u s t  b e  c o n s i s t e n t  w i t h  D i r e c t o r  o f  

N a t i o n a l  I n t e l l i g e n c e  ( D N I )  d i r e c t i v e s ,  t h e  A G G - D o m .  D I O G  S e c t i o n  1 4 ,  F B I  F o r e i g n  

D i s s e m i n a t i o n  M a n u a l ,  t h e  P r i v a c y  A c t  o f  1 9 7 4 ,  a n d  a n y  a p p l i c a b l e  m e m o r a n d a  o f  

u i i d e r s t a n d i n g / a g r e e m e n t  ( M O U / M O A ) ,  l a w s ,  t r e a t i e s  o r  o t h e r  p o l i c i e s .  ( S e e  S e c t i o n s  1 2 . 5  a n d

1 2 . 6  b e l o w  f o r  d o c u m e n t a t i o n  a n d  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  r e q u i r e m e n t s . )

1 2 . 3 . 1  ( U )  S t a n d a r d s  f o r  P r o v i d i n g  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r

A g e n c i e s

( U / / F O U 0 ) . T h e  d e t e r m i n a t i o n  w h e t h e r  t o  p r o v i d e  F B I  a s s i s t a n c e  t o  o t h e r  a g e n c i e s  i s  

d i s c r e t i o n a r y  b u t  m a y  o n l y  o c c u r  if:

A )  ( U / / P © y Q j T h c  a s s i s t a n c e  is w i t h i n  t h e  s c o p e  a u t h o r i z e d  b y  t h e  A G G - D o m .  f e d e r a l  l a w s ,  

r e g u l a t i o n s ,  o r  o t h e r  l e g a l  a u t h o r i t i e s ;

B )  ( U / / F O U 0 )  T h e  i n v e s t i g a t i o n  b e i n g  a s s i s t e d  i s  n o t  b a s e d  s o l e l y  o n  t h e  e x e r c i s e  o f  F'irst 

A m e n d m e n t  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  r e l i g i o n ,  s e x u a l  

o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t  o r  a  c o m b i n a t i o n  o f  o n l y  t h e s e  f a c t o r s ;  a n d
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C )  ( U / / F O U O )  T h e  a s s i s t a n c e  is a n  a p p r o p r i a t e  u s e  o f  F B I  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s .

1 2 . 3 . 2  ( U )  A u t h o r i t y ,  A p p r o v a l  a n d  N o t i c e  R e q u i r e m e n t s  f o r  P r o v i d i n g

I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  A g e n c i e s

( U / / L O U Q )  I n v e s t i g a t i v e  a s s i s t a n c e  t h a t  m a y  b e  f u r n i s h e d  t o  o t h e r  a g e n c i e s  i s  d e s c r i b e d  b e l o w  

b y  a g e n c y  t y p e .

1 2 . 3 - 2 . 1  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  U n i t e d  S t a t e s  I n t e l l i g e n c e

C o m m u n i t y  ( U S I C )  A g e n c i e s

1 2 . 3 . 2 . 1 . 1  ( U )  A u t h o r i t y

A )  ( U / / F O U O )  T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  ( i n c l u d i n g  o p e r a t i o n a l  s u p p o r t )  f o r  

a u t h o r i z e d  i n t e l l i g e n c e  a c t i v i t i e s  o f  o t h e r  U S I C  a g e n c i e s .  ( A G G - D o m .  P a r t  I I I . A )

B )  ( U / / F O U G )  I n v e s t i g a t i v e  a s s i s t a n c e  m u s t  b e  i n  c o m p l i a n c e  w i t h  i n t e r a g e n c y  M O U / M O A ,  i f  

a p p l i c a b l e .  F o r  e x a m p l e ,  s p e c i f i c  a p p r o v a l  a n d  n o t i f i c a t i o n  r e q u i r e m e n t s  e x i s t  f o r  a s s i s t i n g  t h e  

C e n t r a l  I n t e l l i g e n c e  A g e n c y  ( C I A )  a n d  t h e  D e p a r t m e n t  o f  D e f e n s e  ( D O D )  w i t h  d o m e s t i c  

a c t i v i t i e s .

1 2 . 3 . 2 . 1 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s

A )  ( U / / F Q G Q I

B )  ( U / / T O U G )  S e n s i t i v e  I n v e s t i s a t i v e  M a t t e r s  ( S I M ) :  A n y  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  

U S I C  a g e n c i e s  i n v o l v i n g  a  S I M  r e q u i r e s  C h i e f  D i v i s i o n  C o u n s e l  ( C D C ) / O f f i c c  o f  t h e  G e n e r a l  

C o u n s e l  ( O G C )  r e v i e w .  S A C / S e c t i o n  C h i e f  ( S C )  a p p r o v a l ,  a n d  n o t i f i c a t i o n ,  a s  s p e c i f i e d  i n  

1 2 . 3 . 2 . 1 . 3 . B .  b e l o w .

1 2 . 3 . 2 . 1 . 3  ( U )  N o t i c e  R e q u i r e m e n t s

A )  ( U / / F O U Q )  G e n e r a l :  N o t i c e  m u s t  b e  p r o v i d e d  f o r  t h e  i n v e s t i g a t i v e  a c t i v i t y  o r  i n v e s t i g a t i v e  

m e t h o d  a s  s p e c i f i e d  i n  t h e  D I O G  o r  a p p l i c a b l e  M O U / M O A s .

B )  ( U / / F O U 0 )  S e n s i t i v e  I n v e s t i e a t i v e  M a t t e r s  ( S I M ) : I n  a d d i t i o n  t o  t h e  a b o v e - r e q u i r e d  

a p p r o v a l s ,  a n y  i n v e s t i g a t i v e  a s s i s t a n c e  t o  U S I C  a g e n c i e s  i n v o l v i n g  a  S I M  r e q u i r e s  n o t i f i c a t i o n  

t o  t h e  a p p r o p r i a t e  F B I  F l c a d q u a r t c r s  ( F B I H Q )  o p e r a t i o n a l  U n i t  C h i e f  ( U C )  a n d  S C  b y  

E l e c t r o n i c  C o m m u n i c a t i o n  ( E C )  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  1 5  c a l e n d a r  d a y s  

a f t e r  t h e  i n i t i a t i o n  o f  t h e  i n v e s t i g a t i v e  a s s i s t a n c e .  T h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  u n i t  

m u s t  p r o v i d e  n o t i c e  t o  t h e  D O J  C r i m i n a l  D i v i s i o n  o r  N a t i o n a l  S e c u r i t y  D i v i s i o n  ( N S D )  a s  

s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  a n y  i n v e s t i g a t i v e  

a s s i s t a n c e  i n v o l v i n g  a  S I M .

C )  ( U / / F O U O ) C l a s s i f i e d  A p p e n d i x :  S e e  D I O G  A p p e n d i x  G  - C l a s s i f i e d  P r o v i s i o n s  f o r  

a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .
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1 2 . 3 . 2 . 1 . 4  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s

( U / / F O U O )  I n v e s t i g a t i v e  a s s i s t a n c e  ( i n c l u d i n g  e x p e r t )  t o  U S I C  a g e n c i e s  u s i n g  a n  

i n v e s t i g a t i v e  m e t h o d ,  o t h e r  t h a n  t h o s e  a u t h o r i z e d  i n  a s s e s s m e n t s ,  m u s t  h e  d o c u m e n t e d  w i t h  

t h e  F D - 9 9 9 .  F i l e d  a n d  s e r i a l i z e d  t o  a n  a p p r o p r i a t e  F i l e  a s  s p e c i f i e d  i n  S e c t i o n s  1 2 . 5  a n d  1 2 . 6  

b e l o w .  D i v i s i o n  P G s  m a y  r e q u i r e  s p e c i f i c  a d d i t i o n a l  r e p o r t i n g  r e q u i r e m e n t s  f o r  t h e i r  

p r o g r a m s .

1 2 . 3 . 2 . 2  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  O t h e r  U n i t e d  S t a t e s  F e d e r a l

A g e n c i e s

1 2 . 3 . 2 . 2 . 1  ( U )  A u t h o r i t y

A )  ( U / / F U U O )  T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  a n y  o t h e r  f e d e r a l  a g e n c y  i n  t h e  

i n v e s t i g a t i o n  o f  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  i n  t h e  c o l l e c t i o n  o f  

p o s i t i v e  f o r e i g n  i n t e l l i g e n c e .  ( P u r s u a n t  t o  D I O G  S e c t i o n  9 ,  c o l l e c t i o n  o f  p o s i t i v e  f o r e i g n  

i n t e l l i g e n c e  r e q u i r e s  p r i o r  a p p r o v a l  f r o m  t h e  C o l l e c t i o n  M a n a g e m e n t  S e c t i o n  ( C M S ) ,  

F B I H Q . )  T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  a n y  f e d e r a l  a g e n c y  f o r  a n y  o t h e r  

p u r p o s e  t h a t  m a y  b e  l e g a l l y  a u t h o r i z e d ,  i n c l u d i n g  i n v e s t i g a t i v e  a s s i s t a n c e  t o  t h e  U n i t e d  

S t a t e s  S e c r e t  S e r v i c e  ( U S S S )  i n  s u p p o r t  o f  its p r o t e c t i v e  r e s p o n s i b i l i t i e s .  ( A G G - D o m ,  P a r t  

I I I . B . l )  S e c  D I O G  S e c t i o n  1 2 . 4  b e l o w  f o r  g u i d a n c e  i n  p r o v i d i n g  t e c h n i c a l  a s s i s t a n c e  t o  

f e d e r a l  a g e n c i e s .

B )  ( U / / F O U G +  I n v e s t i g a t i v e  a s s i s t a n c e  m u s t  b e  i n  c o m p l i a n c e  w i t h  i n t e r a g e n c y  M O U / M O A .  i f

a p p l i c a b l e .

1 2 . 3 . 2 . 2 . 1 . 1  ( U )  A c t u a l  o r  T h r e a t e n e d  D o m e s t i c  C i v i l  D i s o r d e r s

A )  ( U )  A t  t h e  d i r e c t i o n  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s i s t a n t  

A t t o r n e y  G e n e r a l  f o r  t h e  C r i m i n a l  D i v i s i o n ,  t h e  F B I  s h a l l  c o l l e c t  i n f o r m a t i o n  r e l a t i n g  t o  

a c t u a l  o r  t h r e a t e n e d  c i v i l  d i s o r d e r s  t o  a s s i s t  t h e  P r e s i d e n t  i n  d e t e r m i n i n g  ( p u r s u a n t  t o  t h e  

a u t h o r i t y  o f  t h e  P r e s i d e n t  u n d e r  1 0  U . S . C .  § §  3 3 1 - 3 3 )  w h e t h e r  u s e  o f  t h e  a r m e d  f o r c e s  o r  

m i l i t i a  i s  r e q u i r e d  a n d  h o w  a  d e c i s i o n  t o  c o m m i t  t r o o p s  s h o u l d  b e  i m p l e m e n t e d .  T h e  

i n f o r m a t i o n  s o u g h t  s h a l l  c o n c e r n  s u c h  m a t t e r s  a s  ( A G G - D o m .  P a r t  I I I . B . 2 ) :

1 )  ( U )  T h e  s i z e  o f  t h e  a c t u a l  o r  t h r e a t e n e d  d i s o r d e r ,  b o t h  i n  n u m b e r  o f  p e o p l e  i n v o l v e d  o r  

a f f e c t e d  a n d  i n  g e o g r a p h i c  a r e a ;

2 )  ( U )  T h e  p o t e n t i a l  f o r  v i o l e n c e ;

3 )  ( U )  T h e  p o t e n t i a l  f o r  e x p a n s i o n  o f  t h e  d i s o r d e r  i n  l i g h t  o f  c o m m u n i t y  c o n d i t i o n s  a n d  

u n d e r l y i n g  c a u s e s  o f  t h e  d i s o r d e r ;

4 )  ( U )  T h e  r e l a t i o n s h i p  o f  t h e  a c t u a l  o r  t h r e a t e n e d  d i s o r d e r  t o  t h e  e n f o r c e m e n t  o f  f e d e r a l  l a w  

o r  c o u r t  o r d e r s  a n d  t h e  l i k e l i h o o d  t h a t  s t a t e  o r  l o c a l  a u t h o r i t i e s  w i l l  a s s i s t  i n  e n f o r c i n g  t h o s e  

l a w s  o r  o r d e r s ;  a n d

5 )  ( U )  T h e  e x t e n t  o f  s t a t e  o r  l o c a l  r e s o u r c e s  a v a i l a b l e  t o  h a n d l e  t h e  d i s o r d e r .

B )  ( U )  C i v i l  d i s o r d e r  i n v e s t i g a t i o n s  w i l l  b e  a u t h o r i z e d  o n l y  f o r  a  p e r i o d  o f  3 0  d a y s ,  b u t  t h e

a u t h o r i z a t i o n  m a y  b e  r e n e w e d  f o r  s u b s e q u e n t  3 0  d a y  p e r i o d s .

C )  ( U )  T h e  o n l y  i n v e s t i g a t i v e  m e t h o d s  t h a t  m a y  b e  u s e d  d u r i n g  a  c i v i l  d i s o r d e r  i n v e s t i g a t i o n  a r e :

1 )  ( U )  P u b l i c  i n f o r m a t i o n  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 1 ) ;

2 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  o r  D O i  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 2 ) ;
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3 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  F e d e r a l ,  s t a t e .  l o c a l ,  o r  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t a l  

a g e n c y  ( S e e  D I O G  S e c t i o n  i 8 . 5 . 3 ) ;

4 )  ( U )  O n l i n e  s e r v i c e s  a n d  r e s o u r c e s  ( S e e  D I O G  S e c t i o n  1 8 . 5 . 4 ) ;

5 )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s  ( S e e  D I O G  S e c t i o n  

1 8 ' 5 . 6 ) ;

( U / / r u u u )  N o t e : S u c h  i n t e r v i e w s  m a y  o n l y  b e  c o n d u c t e d  if t h e  F B I  e m p l o y e e  

i d e n t i f i e s  h i m s e l f  o r  h e r s e l f  a s  a n  F B I  e m p l o y e e  a n d  a c c u r a t e l y  d i s c l o s e s  t h e  p u r p o s e  o f  

t h e  i n t e r v i e w .

6 )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s  ( S e c  D I O G  

S e c t i o n  1 8 - 5 . 7 ) ; a n d

7 )  ( U )  A n y  o t h e r  m e t h o d s  m a y  h e  u s e d  o n l y  i f  a u t h o r i z e d  b y  t h e  A t t o r n e y  G e n e r a l ,  t h e  

D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  C r i m i n a l  D i v i s i o n .

1 2 . 3 . 2 . 2 . 1 . 2  ( U )  P u b l i c  H e a l t h  a n d  S a f e t y  A u t h o r i t i e s  i n  R e l a t i o n  t o  

D e m o n s t r a t i o n s

A )  ( U )  A t  t h e  d i r e c t i o n  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s i s t a n t  

A t t o r n e y  G e n e r a l  f o r  t h e  C r i m i n a l  D i v i s i o n ,  t h e  F B I  s h a l l  c o l l e c t  i n f o r m a t i o n  r e l a t i n g  t o  

d e m o n s t r a t i o n  a c t i v i t i e s  t h a t  a r c  l i k e l y  t o  r e q u i r e  t h e  f e d e r a l  g o v e r n m e n t  t o  t a k e  a c t i o n  t o  

f a c i l i t a t e  t h e  a c t i v i t i e s  a n d  p r o v i d e  p u b l i c  h e a l t h  a n d  s a f e t y  m e a s u r e s  w i t h  r e s p e c t  t o  t h o s e  

a c t i v i t i e s .  T h e  i n f o r m a t i o n  s o u g h t  i n  s u c h  a n  i n v e s t i g a t i o n  s h a l l  b e  t h a t  n e e d e d  t o  f a c i l i t a t e  

a n  a d e q u a t e  f e d e r a l  r e s p o n s e  t o  e n s u r e  p u b l i c  h e a l t h  a n d  s a f e t y  a n d  t o  p r o t e c t  t h e  e x e r c i s e  

o f  F i r s t  A m e n d m e n t  r i g h t s ,  s u c h  a s :

1 )  ( U )  T h e  t i m e ,  p l a c e ,  a n d  t y p e  o f  a c t i v i t i e s  p l a n n e d ;

2 )  ( U )  T h e  n u m b e r  o f  p e r s o n s  e x p e c t e d  t o  p a r t i c i p a t e ;

3 )  ( U )  T h e  e x p e c t e d  m e a n s  a n d  r o u t e s  o f  t r a v e l  f o r  p a r t i c i p a n t s  a n d  e x p e c t e d  t i m e  o f  a r r i v a l ;  

a n d

4 )  ( U )  A n y  p l a n s  f o r  l o d g i n g  o r  h o u s i n g  o f  p a r t i c i p a n t s  i n  c o n n e c t i o n  w i t h  t h e  d e m o n s t r a t i o n .

B )  ( U )  T h e  o n l y  i n v e s t i g a t i v e  m e t h o d s  t h a t  m a y  b e  u s e d  i n  a n  i n v e s t i g a t i o n  u n d e r  t h i s  p a r a g r a p h

a r e :

1 )  ( U )  P u b l i c  I n f o r m a t i o n  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 1 ) ;

2 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  -  F B I  a n d  D O J  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 2 ) ;

3 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  -  o t h e r  F e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  

a g e n c i e s  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 3 ) ;

4 )  ( U )  U s e  o n l i n e  s e r v i c e s  a n d  r e s o u r c e s  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 4 ) ;

5 )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s  ( S e c  D I O G  S e c t i o n  

1 8 . 5 . 6 ) ;

( U / / F O U O )  N o t e :  S u c h  i n t e r v i e w s  m a y  o n l y  b e  c o n d u c t e d  i f  t h e  F B I  e m p l o y e e  i d e n t i f i e s  

h i m s e l f  o r  h e r s e l f  a s  a n  F B I  e m p l o y e e  a n d  a c c u r a t e l y  d i s c l o s e s  t h e  p u r p o s e  o f  t h e  

i n t e r v i e w ;

6 )  ( U )  A c c e p t  i n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s  ( S e e  

D I O G  S e c t i o n  .1.8,5.,7); a n d
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7 )  ( U )  A n y  o t h e r  m e t h o d s  m a y  h e  u s e d  o n l y  i f  a u t h o r i z e d  b y  t h e  A t t o r n e y  G e n e r a l ,  t h e  

D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  C r i m i n a l  D i v i s i o n .

1 2 3 . 2 . 2 . 2  ( U )  A  p p r o  v a  l  R e q u i r e m e n t s

A )  < U / / F O U O f  I

B )  ( U / / I rO U O )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) : A n y  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  

f e d e r a l  a g e n c i e s  i n v o l v i n g  a  S I M  r e q u i r e s  p r i o r  C D C / O G C  r e v i e w  a n d  S A C / S C  a p p r o v a l ,  a n d  

n o t i f i c a t i o n ,  a s  s p e c i f i e d  i n  1 2 . 3 . 2 . 2 . 3 . B  b e l o w .

1 2 . 3 . 2 . 2 3  ( U )  N o t i c e  R e q u i r e m e n t s

A )  ( U / / F O U Q ) G e n e r a l :  N o t i c e  m u s t  b e  p r o v i d e d  f o r  t h e  i n v e s t i g a t i v e  a c t i v i t y  o r  i n v e s t i g a t i v e  

m e t h o d  a s  s p e c i f i e d  i n  t h e  D I O G  a n d  a p p l i c a b l e  M O U / M O A s .

B )  ( U / / F O U O ) S e n s i t i v e  I n v e s t i s a t i y e  M a t t e r s  ( S I M ) : I n  a d d i t i o n  t o  t h e  a b o v e - r e q u i r e d  

a p p r o v a l s ,  a n y  i n v e s t i g a t i v e  a s s i s t a n c e  t o  a n o t h e r  f e d e r a l  a g e n c y  i n v o l v i n g  a  S I M  r e q u i r e s  

n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  U C  a n d  S C  b y  E C  a s  s o o n  a s  p r a c t i c a b l e ,  

b u t  n o  l a t e r  t h a n  1 5  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  t h e  a s s i s t a n c e .  T h e  a p p r o p r i a t e  F B I H Q  

o p e r a t i o n a l  u n i t  m u s t  p r o v i d e  n o t i c e  t o  t h e  D O J  C r i m i n a l  D i v i s i o n  o r  N S D  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  n o t  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  a n y  a s s i s t a n c e  i n v o l v i n g  a  

S I M .

C )  ( W / V U l K T r  C l a s s i f i e d  A p p e n d i x :  S e e  t h e  D I O G  A p p e n d i x  G  

a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

C l u s ^ i W f i - L E l O j J A k ’ATi. f o r

1 2 . 3 . 2 . 2 . 4  ( U ) D o c u m e n t a t i o n  R e q u i r e m e n t s

( U / / F 0 W © )  I n v e s t i g a t i v e  a s s i s t a n c e  ( i n c l u d i n g  e x p e r t )  t o  o t h e r  F e d e r a l  a g e n c i e s  u s i n g  a n  

i n v e s t i g a t i v e  m e t h o d ,  o t h e r  t h a n  t h o s e  a u t h o r i z e d  i n  a s s e s s m e n t s ,  m u s t  b e  d o c u m e n t e d  w i t h  

t h e  F D - 9 9 9 ,  f i l e d  a n d  s e r i a l i z e d  t o  a n  a p p r o p r i a t e  f i l e  a s  s p e c i f i e d  i n  S e c t i o n s  1 2 . 5  a n d  1 2 . 6  

b e l o w .  D i v i s i o n  P G s  m a y  r e q u i r e  s p e c i f i c  a d d i t i o n a l  r e p o r t i n g  r e q u i r e m e n t s  f o r  t h e i r  

p r o g r a m s .

1 2 . 3 . 2 3  ( U )  I n v e s t i g a t i v e  A s s i s t a n c e  t o  S t a t e , L o c a l , a n d  T r i b a l  A g e n c i e s

( U )  T h e  F B I ’ s  a u t h o r i t y  t o  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  s t a t e ,  l o c a l ,  a n d  t r i b a l  l a w  

e n f o r c e m e n t  a g e n c i e s  h a s  b e e n  a d d r e s s e d  i n  s e v e r a l  l e g a l  o p i n i o n s  b y  D O J ’s  O f f i c e  o f  L e g a l  

C o u n s e l  ( O L C ) .  O L C ’s  f o r m a l  l e g a l  o p i n i o n s  a r e  b i n d i n g  o n  t h e  F B I  a n d  t h e  p o l i c i e s  h e r e i n  

t h u s  c o n f o r m  t o  t h e i r  w r i t t e n  o p i n i o n s .

( U )  T h e  F B I  h a s  s u b s t a n t i a l  a u t h o r i t y  t o  a s s i s t  o u r  d o m e s t i c  l a w  e n f o r c e m e n t  p a r t n e r s  i n  t h e i r  

i n v e s t i g a t i o n s  g i v e n  t h e  b r o a d  r a n g e  o f  f e d e r a l  o f f e n s e s  t h a t  m a y  b e  i n v e s t i g a t e d  b y  t h e  F B I .

T h i s  a u t h o r i t y  w a s  g r e a t l y  a u g m e n t e d  b y  e n a c t m e n t  o f  t h e  

I n v e s t i g a t i v e  A s s i s t a n c e  l o r v i o l e n t  C r i m e s  A c t  o f  2 0 1 2  ( d i s c u s s e d  i n  p a r a g r a p h  B  b e l o w ) .

b 7 E

b 7 E
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( U )  T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  s t a t e ,  l o c a l ,  a n d  t r i b a l  a g e n c i e s  o n l y  i n  

t h e  c i r c u m s t a n c e s  d e s c r i b e d  b e l o w . 19

A )  ( U )  I n v e s t i g a t i o n s  I n v o l v i n g  P o s s i b l e  V i o l a t i o n s  o f  F e d e r a l  L a w :  T h e  F B I  is a u t h o r i z e d  t o  

a s s i s t  s t a t e .  l o c a l  a n d  t r i b a l  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n  o f  a n y  m a t t e r  t h a t  m a y  i n v o l v e  

f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  e x c e p t  w h e r e  f e d e r a l  l a w  e x c l u s i v e l y  

a s s i g n s  i n v e s t i g a t i v e  r e s p o n s i b i l i t y  t o  a n o t h e r  f e d e r a l  a g e n c y .  S e e  D I O G  S e c t i o n  2 . 2 . 1  

a b o v e .  T h e  a u t h o r i t y  t o  p r o v i d e  s u c h  a s s i s t a n c e  f l o w s  f r o m  t h e  s t a t u t e s  a n d  r e g u l a t i o n s  t h a t  

e s t a b l i s h  t h e  F B I ' s  j u r i s d i c t i o n ,

( U )  D i u s ,  s o  l o n g  a s  t h e  F B L s  f e d e r a l  j u r i s d i c t i o n a l  r e q u i r e m e n t  i s  f u l f i l l e d ,  t h e  f a c t  t h a t  

v i o l a t i o n s  o f  s t a t e  l a w  a r e  a l s o  p r e s e n t ,  o r  t h a t  l o c a l  a u t h o r i t i e s  a r e  a l s o  i n v o l v e d  i n  t h e  

i n v e s t i g a t i o n ,  i s  i r r e l e v a n t .  W h e n  t h e  F B I  a s s i s t s  s t a t e ,  l o c a l ,  o r  t r i b a l  a u t h o r i t i e s  i n  t h e  c o u r s e  

o f  a  f e d e r a l  i n v e s t i g a t i o n ,  t h e  F B I ' s  i n v e s t i g a t i v e  e f f o r t s  ( e . g . ,  w i t n e s s  i n t e r v i e w s ,  o r  e x e c u t i o n  

o f  s e a r c h  o r  a r r e s t  w a r r a n t s ^  |

_ _ _ _ O f  c o u r s e ,  t h e r e  w i l l  o f t e n  b e  s u b s t a n t i a l  o r  e v e n  c o m p l e t e  o v e r l a p  b e t w e e n  t h e  t w o

i n v e s t i g a t i o n s .

( U )  I n v e s t i g a t i o n s  i n v o l v i n g  p o s s i b l e  v i o l a t i o n s  o f  s t a t e  o r  l o c a l  l a w  w i l l  o f t e n  i n v o l v e  

p o s s i b l e  v i o l a t i o n s  o f  f e d e r a l  l a w  a s  w e l l ,  p e r m i t t i n g  t h e  F B I  t o  o p e n  a n  a s s e s s m e n t  o r  

p r e d i c a t e d  i n v e s t i g a t i o n ,  a s  a p p r o p r i a t e ,  a n d  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  s t a t e  a n d  l o c a l  

a u t h o r i t i e s .  N a r c o t i c s ,  c a r j a c k i n g ,  t e r r o r i s m ,  a n d  W M D  o f f e n s e s  g e n e r a l l y  p r o v i d e  a  b a s i s  f o r  

F B I  a s s i s t a n c e ,  a s  s u c h  v i o l a t i o n s  a l m o s t  i n v a r i a b l y  v i o l a t e  f e d e r a l  l a w .  O t h e r  f r e q u e n t l y  

e n c o u n t e r e d  e x a m p l e s  i n c l u d e  t h e  f o l l o w i n g :

1 )  ( U )  S h o o t i n g s  a n d  o t h e r  c r i m e s  c o m m i t t e d  w i t h  f i r e a r m s  m a y  i n v o l v e  v i o l a t i o n s  o f  t h e  

f e d e r a l  g u n  l a w s ,  c . g . .  1 8  U . S . C .  § §  9 2 2 { a ) ( 3 ) - { 4 )  ( t r a n s p o r t a t i o n  a c r o s s  s t a t e  l i n e s ) ,  9 2 2 ( g )  

( p o s s e s s i o n  b y  f e l o n s ,  f u g i t i v e s ,  i l l e g a l  a l i e n s ,  a n d  o t h e r s ) ;  a n d  9 2 2 ( q )  ( p o s s e s s i o n  i n .  o n  

t h e  g r o u n d s  o f ,  o r  w i t h i n  1 , 0 0 0  f e e t  o f  a  s c h o o l ) .

2 )  ( U )  A s s a u l t s  a n d  o t h e r  a c t s  o f  v i o l e n c e  r e s u l t i n g  i n  d e a t h  o r  b o d i l y  i n j u r y  m a y  c o n s t i t u t e  

h a t e  c r i m e s  u n d e r  1 8  U . S . C .  §  2 4 9 ,  o r  o t h e r w i s e  v i o l a t e  t h e  f e d e r a l  c i v i l  r i g h t s  l a w s ,  c . g . .

1 8  U . S . C .  §  2 4 5 ( b )  ( i n t e r f e r e n c e  w i t h  f e d e r a l l y  p r o t e c t e d  a c t i v i t i e s ) .

3 )  ( U )  A r m e d  r o b b e r i e s  a n d  t h r e a t s  o f  p h y s i c a l  v i o l e n c e  t h a t  a f f e c t  c o m m e r c e  o r  t h e  

m o v e m e n t  o f  a r t i c l e s  i n  c o m m e r c e  m a y  i n v o l v e  v i o l a t i o n s  o f  t h e  H o b b s  A c t .

1 8  U . S . C .  §  1 9 5 1 .

4 )  ( U )  M u r d e r  a n d  c e r t a i n  o t h e r  s t a t e  l a w  c r i m e s ,  w h e n  c o m m i t t e d  i n  a i d  o f  a  r a c k e t e e r i n g  

e n t e r p r i s e  o r  a s  p a r t  o f  a  p a t t e r n  o f  r a c k e t e e r i n g  a c t i v i t y ,  m a y  i m p l i c a t e  1 8  U . S . C .  §  1 9 5 9  

( v i o l e n t  c r i m e s  i n  a i d  o f  r a c k e t e e r i n g  a c t i v i t y )  o r  1 8  U . S . C .  §  1 9 6 1  - 1 9 6 3  ( R I C O ) .

b 7 E

hJ ( U )  T h i s  s e c t i o n  a d d r e s s e s  t h e  F B I ' s  a u t h o r i t y  t o  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e .  F o r  d i s c u s s i o n  o f  F B I  a g e n t s '  

a u t h o r i t y  t o  m a k e  w a r r a n t l e s s  a r r e s t s  f o r  n o n - f e d e r a l  f e l o n i e s  a n d  v i o l e n t  m i s d e m e a n o r s  c o m m i t t e d  i n  t h e i r  p r e s e n c e ,  

s e e  S e c t i o n  1 9 . 3 . 3  b e l o w .
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5 )  ( U )  S e x  c r i m e s  a g a i n s t  c h i l d r e n  t h a t  a f f e c t  c o m m e r c e  o r  i n v o l v e  c r o s s - b o r d e r  

t r a n s p o r t a t i o n  o r  t r a v e l  m a y  v i o l a t e  t h e  f e d e r a l  s e x  t r a f f i c k i n g  s t a t u t e ,  1 8  U . S . C .  §  1 5 9 1 ,  o r  

o t h e r  f e d e r a l  l a w s  p r o t e c t i n g  c h i l d r e n  a g a i n s t  s e x u a l  e x p l o i t a t i o n  a n d  a b u s e ,  c . g . ,  1 8  U . S . C .  

§ §  2 2 4 1 ( c ) ,  2 2 5 1 - 2 2 5 2 A ,  2 4 2 3 .  a n d  2 4 2 5 .

6 )  ( U )  K i d n a p p i n g s  v i o l a t e  1 8  U . S . C .  §  1 2 0 1 ( a ) ( 1 )  i f  t h e y  i n v o l v e  c r o s s - b o r d e r  t r a n s p o r t a t i o n  

o r  t r a v e l ,  a n d  f e d e r a l  j u r i s d i c t i o n  is p r e s u m e d  t o  e x i s t  2 4  h o u r s  a f t e r  t h e  a b d u c t i o n  

( a l t h o u g h  t h e  F B I  m a y  i n i t i a t e  a n  i n v e s t i g a t i o n  s o o n e r  w h e r e  t h e r e  is s o m e  r e a s o n a b l e  

i n d i c a t i o n  t h a t  a  v i o l a t i o n  o f  1 8  U . S . C .  §  1 2 0 1 ( a ) ( 1 )  h a s  b e e n ,  o r  is b e i n g ,  c o m m i t t e d ) .  S e e  

1 8  U . S . C .  §  1 2 0 1 ( h ) .

7 )  ( U )  H o s t a g e  t a k i n g  m a y  v i o l a t e  1 8  U . S . C .  $  1 2 0 3 ( a )  w h e r e  t h e r e  is r e a s o n  t o  b e l i e v e  t h a t  

o n e  o f  t h e  o f f e n d e r s  o r  v i c t i m s  is a  f o r e i g n  n a t i o n a l ,  o r  d e m a n d s  a r c  m a d e  u p o n  t h e  U . S .  

G o v e r n m e n t .  S e c  1 8  U . S . C .  §  1 2 0 3 ( b ) ( 2 ) .

8 )  ( U )  T r a n s p o r t i n g  s t o l e n  v e h i c l e s  a n d  o t h e r  s t o l e n  g o o d s  a c r o s s  s t a t e  l i n e s  m a y  v i o l a t e  1 8  

U . S . C .  § §  2 3 1 1 - 2 3 2 3 .

9 )  ( U )  F B I  a g e n t s  a r e  a u t h o r i z e d  t o  i n v e s t i g a t e  s t a t e  l a w  f u g i t i v e s  w h e n  t h e r e  is a  r e a s o n a b l e  

b a s i s  t o  b e l i e v e  t h a t  d o i n g  s o  w i l l  d e t e c t  o r  p r e v e n t  t h e  c o m m i s s i o n  o f  a n y  f e d e r a l  c r i m e ,  

i n c l u d i n g  v i o l a t i o n s  o f  t h e  F u g i t i v e  F e l o n s  A c t  ( F F A ) .  1 8  U . S . C .  §  1 0 7 3 .  T h e  F ' F A  m a k e s  

it a  f e d e r a l  c r i m e  t o  m o v e  i n  i n t e r s t a t e  o r  f o r e i g n  c o m m e r c e  w i t h  i n t e n t  t o  a v o i d  

p r o s e c u t i o n  o r  c o n f i n e m e n t  a f t e r  c o n v i c t i o n  i n  c o n n e c t i o n  w i t h  a  s t a t e  f e l o n y .  F B I  a g e n t s  

h a v e  a u t h o r i t y  t o  p u r s u e  a n d  a r r e s t  f u g i t i v e s  w h o ,  i n  e v a d i n g  a r r e s t ,  m a n i f e s t  a n  i n t e n t  t o  

c r o s s  s t a t e  l i n e s  ( a s  f o r  e x a m p l e ,  b y  t r a v e l i n g  o n  a n  i n t e r s t a t e  h i g h w a y  o r  p u r c h a s i n g  a  b u s  

o r  a i r p l a n e  t i c k e t  t o  a n o t h e r  s t a t e ) ,  e v e n  i f  t h e y  h a v e  n o t  y e t  b e e n  d e t e c t e d  c r o s s i n g  s t a t e  

l i n e s .

1 0 )  ( U )  C o n s p i r a c i e s  t o  c o m m i t  t h e s e  a n d  o t h e r  f e d e r a l  o f f e n s e s  m a y  v i o l a t e  1 8  U . S . C .  §  3 7 1 .

( U )  T h e  F B I  m a y  c o n t i n u e  t o  a s s i s t  s t a t e ,  l o c a l  a n d  t r i b a l  a u t h o r i t i e s  a s  l o n g  a s  t h e r e  r e m a i n s  a

r e a s o n a b l e  e x p e c t a t i o n  t h a t  t h e  i n v e s t i g a t i o n  c o u l d  l e a d  t o  e v i d e n c e  o f  v i o l a t i o n s  o f  f e d e r a l

l a w .

B )  ( U )  I n v e s t i g a t i o n s  o f  C e r t a i n  N o n - F e d e r a l  V i o l a t i o n s :  A t  t h e  r e q u e s t  o f  a n  a p p r o p r i a t e

s t a t e  o r  l o c a l  l a w  e n f o r c e m e n t  o f f i c i a l . "  t h e  F B I  i s  a u t h o r i z e d  b y  f e d e r a l  s t a t u t e  t o  a s s i s t  i n  

t h e  i n v e s t i g a t i o n  o f  t h e  f o l l o w i n g  c r i m e s :

1 )  ( U )  V i o l e n t  a c t s  a n d  s h o o t i n g s  o c c u r r i n g  i n  a  p l a c e  o f  p u b l i c  u s e .  " P l a c e  o f  p u b l i c  u s e "  is 

d e f i n e d  b r o a d l y  a s  ' t h o s e  p a r t s  o f  a n y  b u i l d i n g ,  l a n d ,  s t r e e t ,  w a t e r w a y ,  o r  o t h e r  l o c a t i o n  

t h a t  a r c  a c c e s s i b l e  o r  o p e n  t o  m e m b e r s  o f  t h e  p u b l i c ,  w h e t h e r  c o n t i n u o u s l y ,  p e r i o d i c a l l y ,  o r  

o c c a s i o n a l l y , ”  a n d  e x p r e s s l y  e n c o m p a s s e s  " a n y  c o m m e r c i a l ,  b u s i n e s s ,  c u l t u r a l ,  h i s t o r i c a l ,  

e d u c a t i o n a l ,  r e l i g i o u s ,  g o v e r n m e n t a l ,  e n t e r t a i n m e n t ,  r e c r e a t i o n a l ,  o r  s i m i l a r  p l a c e  t h a t  is s o  

a c c e s s i b l e  o r  o p e n  t o  t h e  p u b l i c  ”  S e c  I n v e s t i g a t i v e  A s s i s t a n c e  f o r  V i o l e n t  C r i m e s  A c t  o f  

2 0 1 2 .  P u b .  L a w  1 1 2 - 2 6 5  ( t o  b e  c o d i f i e d  a t  2 8  U . S . C .  5 3 0 C ( b ) ( l ) ( M ) ( i ) )  a n d  A . G .  O r d e r

b 7 E

( U )  T h e  a u t h o r i t i e s  d e s c r i b e d  i n  p a r a g r a p h  B  o f  S e c t i o n  1 2 . 3 . 2 . 3  a d d r e s s  r e q u e s t s  f o r  a s s i s t a n c e  b y  s t a t e  a n d  l o c a l  

o f f i c i a l s  o n l y .  O t h e r  f e d e r a l  l a w  p e r m i t s  t h e  F B I  t o  c o n d u c t  o r  a s s i s t  i n  i n v e s t i g a t i o n s  i n  I n d i a n  C o u n t r y .  S e e  1 8  

U . S . C .  §  1 1 5 2  ( A s s i m i l a t i v e  C r i m e s  A c t )  a n d  §  1 1 5 3  ( M a j o r  C r i m e s  A c t ) ;
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3 3 6 5 - 2 0 1 3 .  I n v e s t i g a t i v e  A s s i s t a n c e  p r o v i d e d  u n d e r  t h i s  a u t h o r i t y  m u s t  u t i l i z e  f i l e  

c l a s s i f i c a t i o n  3 5 6 E .

2 )  ( U )  M a s s  k i l l i n g s :  d e f i n e d  a s  t h r e e  o r  m o r e  k i l l i n g s  i n  a  s i n g l e  i n c i d e n t  a n d  a t t e m p t e d  m a s s  

k i l l i n g s .  S e e  I n v e s t i g a t i v e  A s s i s t a n c e  f o r  V i o l e n t  C r i m e s  A c t  o f 2 0 1 2 t P u b .  L a w  1 1 2 - 2 6 5  

( t o  b e  c o d i f i e d  a t  2 8  U . S . C .  5 3 0 C { h ) ( l ) ( M ) ( i ) )  a n d  A . G .  O r d e r  3 3 6 5 - 2 0 J 3 .

3 )  ( U )  S e r i a l  k i l l i n g s :  d e f i n e d  a s  a  s c r i e s  o f  t h r e e  o r  m o r e  k i l l i n g s  h a v i n g  c o m m o n  

c h a r a c t e r i s t i c s .  S e e  2 8  U . S . C .  §  5 4 0 B .

4 )  ( U )  F e l o n y  k i l l i n g s  o f  s t a t e  a n d  l o c a l  l a w  e n f o r c e m e n t  o f f i c e r s .  S e e  2 8  U . S . C .  §  5 4 0 .

5 )  ( U )  F e l o n y  c r i m e s  o f  v i o l e n c e  a g a i n s t  t r a v e l e r s :  " t r a v e l e r s "  i s  d e f i n e d  a s  v i c t i m s  w h o  d o  

n o t  r e s i d e  i n  t h e  S t a t e  w h e r e  t h e  c r i m e  o c c u r r e d .  S e e  2 8  U . S . C .  $  5 4 0 A .

( U )  P r i o r  t o  c o n d u c t i n g  a n y  i n v e s t i g a t i v e  a c t i v i t y  u n d e r  t h e  a u t h o r i t y  o f  o n e  o f  t h e  a b o v e  l i s t e d  f e d e r a l  

s t a t u t e s ,  a  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d .  A n  a p p l i c a b l e  P G  c a n  p r o v i d e  a d d i t i o n a l  g u i d a n c e  

o n  p r o c e d u r e s  t o  f o l l o w .  I n v e s t i g a t i v e  A s s i s t a n c e  p r o v i d e d  u n d e r  1 2 . 3 . 2 . 3 . B .  1 ( v i o l e n t  a c t s  a n d  

s h o o t i n g s  o c c u r r i n g  i n  a  p l a c e  o f  p u b l i c  u s e )  a b o v e ,  m u s t  u t i l i z e  f i l e  c l a s s i f i c a t i o n  3 5 6 E  t o  d o c u m e n t  

a l l  a c t i v i t i e s  a s s o c i a t e d  w i t h  t h e  i n v e s t i g a t i v e  a s s i s t a n c e .

( U )  F B I  p e r s o n n e l  p r o v i d i n g  a s s i s t a n c e  u n d e r  t h e  a u t h o r i t y  o f  o n e  o f  t h e s e  f e d e r a l  s t a t u t e s  m a y  

p a r t i c i p a t e  i n  t h e  e x e c u t i o n  o f  s t a t e - i s s u e d  p r o c e s s  ( f o l l o w i n g  w h a t e v e r  F B I  a p p r o v a l  p r o c e s s  i s  

r e q u i r e d  t o r  s u c h  p a r t i c i p a t i o n )  /

S e e

S e c t i o n  1 9 . 3 . 3  b e l o w .

C )  ( U )  C r i m e  E m e r g e n c i e s  a n d  M a j o r  D i s a s t e r s :  T h e  F B I  m a y  p r o v i d e  c e r t a i n  l a w

e n f o r c e m e n t  a s s i s t a n c e  t o  s t a t e s  w h e n  a c t i n g  p u r s u a n t  t o  t h e  f o l l o w i n g  l i m i t e d  e m e r g e n c y  

a u t h o r i t i e s .

1 )  ( U )  C r i m e  E m e r g e n c i e s :  U n d e r  t h e  E m e r g e n c y  F e d e r a l  L a w  E n f o r c e m e n t  A s s i s t a n c e  

p r o v i s i o n s  o f  t h e  J u s t i c e  A s s i s t a n c e  A c t  o f  1 9 8 4 . 4 2  U . S . C .  §  1 0 5 0 1 c t  s c q . ( " E F L E A " ) .  t h e  

A t t o r n e y  G e n e r a l  m a y  p r o v i d e  f e d e r a l  l a w  e n f o r c e m e n t  a s s i s t a n c e  a t  t h e  r e q u e s t  o f  a  

G o v e r n o r  o f  a  s t a t e  d u r i n g  a  l a w  e n f o r c e m e n t  e m e r g e n c y ,  w h e n  s t a t e  a n d  l o c a l  r e s o u r c e s  

a r e  i n s u f f i c i e n t  t o  m a i n t a i n  p u b l i c  s a f e t y  a n d  s e c u r i t y .  S u c h  a s s i s t a n c e  m a y  i n c l u d e  f u n d s .  

e q u i p m e n t ,  t r a i n i n g ,  i n t e l l i g e n c e  i n f o r m a t i o n ,  a n d  p e r s o n n e l .  4 2  U . S . C .  §  1 0 5 0 2 ( 1 ) .

2 )  ( U )  M a j o r  D i s a s t e r s :  U n d e r  t h e  R o b e r t  T .  S t a f f o r d  D i s a s t e r  R e l i e f  a n d  E m e r g e n c y  

A s s i s t a n c e  A c t .  4 2  U . S . C .  § §  5 1 2 1 - 5 2 0 8  ( " S t a f f o r d  A c t " ) ,  t h e  P r e s i d e n t  m a y  d i r e c t  f e d e r a l  

p e r s o n n e l ,  i n c l u d i n g  f e d e r a l  l a w  e n f o r c e m e n t  o f f i c e r s ,  t o  u n d e r t a k e  v a r i o u s  a c t i v i t i e s  i n  

s u p p o r t  o f  s t a t e  a n d  l o c a l  a u t h o r i t i e s  i n  t h e  e v e n t  o f  a n y  " m a j o r  d i s a s t e r . "

( U )  W h e r e  t h e  A t t o r n e y  G e n e r a l  d i r e c t s  f e d e r a l  o f f i c e r s  t o  a s s i s t  i n  t h e  e n f o r c e m e n t  o f  s t a t e  

c r i m i n a l  l a w  p u r s u a n t  t o  t h e  E F L E A .  o r  f e d e r a l  o f f i c e r s  a r c  p r o p e r l y  c a r r y i n g  o u t  d i s a s t e r  

r e l i e f  i n  a  l o c a l  c o m m u n i t y  p u r s u a n t  t o  a  S t a f f o r d  A c t  d e p l o y m e n t ,  t h e y  s h o u l d ,  i f  p o s s i b l e .  

h e  d e p u t i z e d  u n d e r  s t a t e  l a w  t o  a c t  a s  s t a t e  p e a c e  o f f i c e r s .  I / b 7 E

D )  ( U )  L a b o r a t o r y  a n d  O t h e r  E x p e r t  A s s i s t a n c e :  T h e  F B I  is a u t h o r i z e d  t o  p r o v i d e  l a b o r a t o r y  

a n d  c e r t a i n  o t h e r  e x p e r t  a s s i s t a n c e  t o  s t a t e ,  l o c a l ,  a n d  t r i b a l  l a w  e n f o r c e m e n t  a g e n c i e s  u p o n  

r e q u e s t ,  e v e n  w h e n  n o  f e d e r a l  c r i m e s  a r e  p o s s i b l y  i n v o l v e d .
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1 ) ( U j  T h e  F B I  l a b o r a t o r i e s  a r c  a u t h o r i z e d  t o  p r o v i d e  t e c h n i c a l  a n d  s c i e n t i f i c  a s s i s t a n c e .

t o  all d u l y  c o n s t i t u t e d  l a w  e n f o r c e m e n t  a g e n c i e s .  T h i s

a u t h o r i t y  e x t e n d s  t o  F B I  f i e l d  o f f i c e  p e r s o n n e l  o n |

T h e  F B I ' s

a u t h o r i t y  a n d  p r o c e d u r e s  f o r  p r o v i d i n g  l a b o r a t o r y  a s s i s t a n c e  a r c  s e t  f o r t h  i n  m o r e  d e t a i l  i n  

r e l e v a n t  p o l i c y  g u i d e s  a n d  p o l i c y  d i r e c t i v e s .

2 )  ( U )  I n  a d d i t i o n ,  t h e  F B I  i s  a u t h o r i z e d  t o  p r o v i d e  t h e  a s s i s t a n c e  o f  e x p e r t  p e r s o n n e l  t o  

s u p p o r t  s t a t e ,  l o c a l ,  a n d  t r i b a l  l a w  e n f o r c e m e n t  a g e n c i e s  “ w h e n  l i v e s  a r c  e n d a n g e r e d , ' '  

E x e c .  O r d e r  1 2 3 3 3  §  2 . 6 ( c ) ,  p r o v i d e d  t h a t  s u c h  a s s i s t a n c e  is e i t h e r  a p p r o v e d  b y  t h e  F B I  

G C  o r  i n  a c c o r d a n c e  w i t h  w r i t t e n  g u i d e l i n e s  a p p r o v e d  b y  t h e  F B I  G C .  S e e  i d ;  A . G .  O r d e r  

N o .  2 9 5 4 - 2 0 0 8 .  T h u s ,  e v e n  w h e n  t h e  F B I  l a c k s  a n y  o t h e r  b a s i s  o f  a u t h o r i t y ,  F B I  e x p e r t

3 )  ( U )  F i n a l l y ,  t h e  F B I  m a y  p r o v i d e  c e r t a i n  l i m i t e d  n o n - l a b o r a t o r y  e x p e r t  a s s i s t a n c e  p u r s u a n t  

t o  its a u t h o r i t y  t o  " a s s i s t  i n  c o n d u c t i n g ,  a t  t h e  r e q u e s t  o f  a  S t a t e  [ o r ]  u n i t  o f  l o c a l  

g o v e r n m e n t , ,, l o c a l  a n d  r e g i o n a l  t r a i n i n g  p r o g r a m s  f o r  t h e  t r a i n i n g  o f  S t a t e  a n d  l o c a l  

c r i m i n a l  j u s t i c e  p e r s o n n e l  e n g a g e d  i n  t h e  i n v e s t i g a t i o n  o f  c r i m e  a n d  t h e  a p p r e h e n s i o n  o f  

c r i m i n a l s . ' '  4 2  U . S . C .  §  3 7 7 1 ( a ) ( 3 ) .  W h i l e  s u c h  t r a i n i n g  t y p i c a l l y  t a k e s  p l a c e  a t  t h e _ _ _ _

( U )  T h e  a u t h o r i t y  t o  a s s i s t  i n  a  n o n - f e d e r a l  i n v e s t i g a t i o n  t h r o u g h  o n - t h e - j o b  t r a i n i n g  is 

n a r r o w  .f

T o  c o m e  w i t h i n  t h i s  a u t h o r i t y ,  t h e  s t a t e  o r  l o c a l  a g e n c y  r e q u e s t i n g  a s s i s t a n c e  m u s t  b e  

b r o u g h t  i n t o  t h e  p l a n n i n g  a n d  e x e c u t i o n  o f  t h e  F B I ' s  i n v e s t i g a t i v e  e f f o r t s ,  a n d  F B I  

p e r s o n n e l  m u s t  p r o v i d e  t h e i r  s t a t e  o r  l o c a l  c o u n t e r p a r t s  w i t h  a  t h o r o u g h  b r i e f i n g  a n d / o r  

d e b r i e f i n g  r e g a r d i n g  p r o c e d u r e s  a n d  t e c h n i q u e s  b e i n g  u s e d .  M o r e o v e r ,  w h e r e  l o c a l  

o f f i c i a l s  a r e  s u f f i c i e n t l y  q u a l i f i e d  t o  a c t .  t h e  a u t h o r i t y  t o  p r o v i d e  t r a i n i n g  c a n n o t  j u s t i f y  F B I  

i n v o l v e m e n t  i n  a  v i o l a t i o n  o f  l o c a l  l a w .

b 7 E

1 2 - 1 0
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U N C L A S S I F I E D  -  F O R  O m C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 2

1 2 . 3 . 2 . 3 . 1  ( U )  A p p r o v a l  R e q u i r e m e n t s

A )  ( U )  G e n e r a l :  R e q u e s t s  f o r  a s s i s t a n c e  b a s e d  o n  S e c t i o n  1 2 . 3 . 2 . 3 . B . 1  a n d  1 2 . 3 . 2 . 3 . B . 2  a b o v e  

m u s t  b e  a p p r o v e d  p u r s u a n t  t o  t h e  F B I  D i r e c t o r ' s  D e l e g a t i o n  o f  A u t h o r i t y  M e m o r a n d u m ,  d a t e d  

M a r c h  1 4 ,  2 0 1 3 .  w h i c h  d e l e g a t e s  t h e  a p p r o v a l  a u t h o r i t y .  T h i s  d e l e g a t e d  a u t h o r i t y  m a y  n o t  b e  

r e d e l e g a t e d .

( U )  R e q u e s t s  m a d e  t o  F i e l d  O f f i c e s :  A n y  A D I C  o r  S A C .

( U )  R e q u e s t s  m a d e  t o  F B I  H Q :  T h e  D e p u t y  D i r e c t o r ,  t h e  A s s o c i a t e  D e p u t y  D i r e c t o r ,  t h e  

E x e c u t i v e  A s s i s t a n t  D i r e c t o r  f o r  t h e  C r i m i n a l .  C y b e r ,  R e s p o n s e  a n d  S e r v i c e s  B r a n c h ,  t h e  

A s s i s t a n t  D i r e c t o r  f o r  t h e  C r i m i n a l  I n v e s t i g a t i o n s  D i v i s i o n ,  t h e  A s s i s t a n t  D i r e c t o r  f o r  t h e  

C r i t i c a l  I n c i d e n t  R e s p o n s e  G r o u p ,  t h e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  f o r  t h e  N a t i o n a l  S e c u r i t y  

B r a n c h ,  t h e  A s s o c i a t e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  f o r  t h e  N a t i o n a l  S e c u r i t y  B r a n c h ,  t h e  

A s s i s t a n t  D i r e c t o r  o f  t h e  C o u n t e r t e r r o r i s m  D i v i s i o n ,  a n d  t h e  A s s i s t a n t  D i r e c t o r  f o r  t h e  

W e a p o n s  o f  M a s s  D e s t r u c t i o n  D i v i s i o n .

( U )  R e q u e s t s  f o r  i n v e s t i g a t i v e  a s s i s t a n c e  b a s e d  o n  S e c t i o n  1 2 . 3 . 2 . 3 . A ,  o r  1 2 . 3 . 2 . 3 . B . 3  t h r o u g h  

B . 5  a b o v e ,  m u s t  b e  a p p r o v e d  p u r s u a n t  t o  t h e  r e q u i r e m e n t s  s p e c i f i e d  i n  D I O G  S e c t i o n s  6 . 7  o r  

7 . 7 .

( U )  R e q u e s t  f o r  i n v e s t i g a t i v e  a s s i s t a n c e  b a s e d  o n  S e c t i o n  1 2 . 3 . 2 . 3 . C  a b o v e ,  m u s t  b e  a p p r o v e d  

b y  t h e  A t t o r n e y  G e n e r a l .

B )  ( U )  N o n - L a b o r a t o r y  E x p e r t  A s s i s t a n c e :  I n v e s t i g a t i v e  a s s i s t a n c e  b a s e d  o n  S e c t i o n

1 2 . 3 . 2 . 3 . D . 2  a b o v e  m u s t  b e  a p p r o v e d  i n  a c c o r d a n c e  w i t h  a p p r o v a l  g u i d e l i n e s  c o n t a i n e d  i n  

a n  a p p l i c a b l e  P G  o r  P o l i c y  D i r e c t i v e  o r .  i f  n o  s u c h  g u i d e l i n e s  e x i s t ,  i n  a d v a n c e  b y  t h e  F B I  

G C ,  e x c e p t  t h a t  i f  t h e  F B I  G C  c a n n o t  b e  c o n t a c t e d  t h r o u g h  r e a s o n a b l e  m e a n s ,  e m e r g e n c y  

a p p r o v a l  m a y  b e  g r a n t e d  b y  t h e  A D I C / S A C  i n  t h e  f i e l d  o f f i c e  ( o r  t h e  F B I H Q  S C  i f  t h e  

r e q u e s t  is r e c e i v e d  a t  F ' B I H Q )  i n  a c c o r d a n c e  w i t h  t h i s  p o l i c y ,  w i t h  n o t i f i c a t i o n  t o  t h e  G C  a s  

s o o n  a s  p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  5  b u s i n e s s  d a y s .  I f  t h e  r e q u e s t  f o r  i n v e s t i g a t i v e  

a s s i s t a n c e  is b a s e d  o n  S e c t i o n  1 2 . 3 . 2 . 3 . D . 3  a b o v e  a n d  it is n o t  c o v e r e d  b y  a n  e x i s t i n g  P G  o r  

P o l i c y  D i r e c t i v e ,  t h e  A D I C / S A C  i n  t h e  f i e l d  o f f i c e  o r  t h e  F B I H Q  S C ,  a s  a p p r o p r i a t e ,  m a y  

a p p r o v e  t h e  r e q u e s t  i n  a c c o r d a n c e  w i t h  t h i s  p o l i c y ,  w i t h  n o t i f i c a t i o n  t o  t h e  G C  a s  s o o n  a s  

p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  5  b u s i n e s s  d a y s .

C )  ( U )  A s s i s t a n c e  b a s e d  o n  S e c t i o n  1 2 . 3 . 2 . 3 . D . 2  o r  1 2 . 3 . 2 . 3 . D . 3  m a y  b e  a p p r o v e d  s o l e l y  i f  t h e  

f o l l o w i n g  c o n d i t i o n s  a r e  m e t :

1 )  ( U )  T h e  h e a d  ( o r  d e s i g n e e )  o f  t h e  s t a t e ,  l o c a l  o r  t r i b a l  l a w  e n f o r c e m e n t  a g e n c y  h a s  

s u b m i t t e d  a  w r i t t e n  r e q u e s t  ( i n c l u d i n g  b y  e m a i l )  t o  t h e  F B I  t h a t  i d e n t i f i e s  t h e  n e e d  f o r  

s p e c i f i c  e x p e r t i s e  f r o m  t h e  F B I  a n d  e i t h e r :

a )  ( U )  a r t i c u l a t e s  h o w  l i v e s  a r c  e n d a n g e r e d  ( a s s i s t a n c e  b a s e d  o n  S e c t i o n  1 2 . 3 . 2 . 3 . D . 2 ) ;  o r

b )  ( U )  r e p r e s e n t s  t h a t  t h e  a g e n c y  d o c s  n o t  h a v e  a v a i l a b l e  e m p l o y e e s  w i t h  t h e  n e e d e d  

e x p e r t i s e  o r  t h a t  t h e  e m p l o y e e s  w h o  d o  h a v e  t h e  n e e d e d  e x p e r t i s e  a r e  n o t  s u f f i c i e n t l y  

w e l l  t r a i n e d  t o  h a n d l e  t h e  i m m e d i a t e  s i t u a t i o n  ( a s s i s t a n c e  b a s e d  o n  S e c t i o n

1 2 . 3 . 2 . 3 . D . 3 ) .

( U )  N o t e : I f  d u e  t o  t h e  e x i g e n c y  o f  t h e  s i t u a t i o n  t h e r e  is n o t  t i m e  f o r  t h e  r e q u e s t  t o  b e  

s u b m i t t e d  i n  w r i t i n g ,  t h e  r e q u e s t  m a y  b e  m a d e  o r a l l y .  A n y  s u c h  o r a l  r e q u e s t  m u s t  b e

1 2 - 1 1
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U N C L A S S I F I E D  -  r O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 2

f o l l o w e d  b y  a  w r i t t e n  r e q u e s t  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  f i v e  ( 5 )  b u s i n e s s  

d a y s .

2 )  ( U )  T h e  C D C .  w h o  is e n c o u r a g e d  t o  c o n s u l t  w i t h  t h e  F B I  G C  o r  a t t o r n e y s  i n  t h e  

I n v e s t i g a t i v e  L a w  U n i t ,  O G C  ( I L U ) .  h a s  r e v i e w e d  t h e  r e q u e s t  a n d  c o n c l u d e d  a n d  

d o c u m e n t e d  t h a t  p r o v i d i n g  t h e  r e q u e s t e d  a s s i s t a n c e  is c o n s i s t e n t  w i t h  t h i s  p o l i c y  a n d  d o e s  

n o t  c r e a t e  a  s i g n i f i c a n t  r i s k  o f  c i v i l  l i a b i l i t y  t o  t h e  F B I  o r  t h e  i n d i v i d u a l  e m p l o y e e .  I f  t h e  

C D C  a s s e s s e s  t h a t  t h e  a s s i s t a n c e  w i l l  c r e a t e  a  s u b s t a n t i a l  r i s k  o f  c i v i l  l i a b i l i t y ,  t h e  C D C  

m u s t  c o n s u l t  w i t h  O G C .

3 )  ( U )  T h e  r e q u e s t i n g  a g e n c y  is a c t i n g  i n  t h e  l a w f u l  e x e c u t i o n  o f  a n  a u t h o r i z e d  f u n c t i o n  o f  

t h a t  o r g a n i z a t i o n .

4 )  ( U )  T h e  l o a n  o f  F B I  p e r s o n n e l  is a n  a p p r o p r i a t e  u s e  o f  p e r s o n n e l  a n d  f i n a n c i a l  r e s o u r c e s  

a n d  d o e s  n o t  j e o p a r d i z e  a n y  o n g o i n g  F B I  i n v e s t i g a t i o n .

1 2 . 3 . 2 . 3 . 2  ( U )  N o t i c e  R e q u i r e m e n t s

A )  ( U / / F O U O ) G e n e r a l :  N o t i c e  m u s t  b e  p r o v i d e d  f o r  t h e  i n v e s t i g a t i v e  a c t i v i t y  o r  i n v e s t i g a t i v e  

m e t h o d  a s  s p e c i f i e d  i n  t h e  D I O G ,  a n d  a p p l i c a b l e  M O U / M O A s  a n d / o r  t r e a t i e s .

B )  ( U / / P © y C t )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) :  I n  a d d i t i o n  t o  t h e  a b o v e - r e q u i r e d  

a p p r o v a l s ,  a n y  i n v e s t i g a t i v e  a s s i s t a n c e  p r o v i d e d  t o  a  s t a t e ,  l o c a l ,  o r  t r i b a l  l a w  e n f o r c e m e n t  

a g e n c y  i n v o l v i n g  a  S I M  r e q u i r e s  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  u n i t  a n d  

s e c t i o n  b y  H C  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  1 5  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  

o f  t h e  a s s i s t a n c e .  T h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  u n i t  m u s t  p r o v i d e  n o t i c e  t o  t h e  D O J  

C r i m i n a l  D i v i s i o n  o r  N S D  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  

t h e  i n i t i a t i o n  o f  a n y  a s s i s t a n c e  i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r .

( U / / F O U Q )  C l a s s i f i e d  A p p e n d i x : S e e  D I O G  A p p e n d i x  G  ■ C l a s s i f i e d  P r o v i s i o n s  f o r  

a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

1 2 3 . 2 . 3 . 3  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s

( U f f F O U O )  I n v e s t i g a t i v e  a s s i s t a n c e  ( i n c l u d i n g  e x p e r t )  u s i n g  a n  i n v e s t i g a t i v e  m e t h o d ,  o t h e r  

t h a n  t h o s e  a u t h o r i z e d  i n  a s s e s s m e n t s ,  m u s t  b e  d o c u m e n t e d  w i t h  t h e  F D - 9 9 9 .  f i l e d  a n d  

s e r i a l i z e d  t o  a n  a p p r o p r i a t e  f i l e  a s  s p e c i f i e d  i n  S e c t i o n s  1 2 . 5  a n d  1 2 . 6  b e l o w .  D i v i s i o n  P G s  

m a y  r e q u i r e  s p e c i f i c  a d d i t i o n a l  r e p o r t i n g  r e q u i r e m e n t s  f o r  t h e i r  p r o g r a m s .

1 2 3 . 2 . 3 . 4  ( V )  E x a m p l e s  o f  E x p e r t  A s s i s t a n c e  i n  I n v e s t i g a t i o n s  o f  N o n -

F e d e r a l  C r i m e s

( U / / F O U O )  E x a m p l e  1 : b 7 E
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 2

( U / Z T O U P I -R e s p o n s e  1 :

( U / / F T O  E x a m p l e  2 :

( U / / P 0 U C H  R e s p o n s e  2 : I

a

( U / / F O U O )  E x a m p l e  3 :

( U / / F O U O )  R e s p o n s e  3 :

b 7 E

1 2 - 1 3
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U N C L A S S I F I E D  -  F u k  O F F I C I A L  U S E  G N U  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 2

( U / / F O U O )  T h e  f o u n d a t i o n  o f  t h e  F B T s  i n t e r n a t i o n a l  p r o g r a m  i s  t h e  L e g a l  A t t a c h e  ( L E G A T ) .  

E a c h  L E G A T  i s  t h e  D i r e c t o r ’s  p e r s o n a l  r e p r e s e n t a t i v e  i n  t h e  f o r e i g n  c o u n t r i e s  i n  w h i c h  h e / s h e  

r e s i d e s  o r  h a s  r e g i o n a l  r e s p o n s i b i l i t i e s .  T h e  L E G A T ’s  j o b  i s  t o  r e s p o n d  t o  t h e  F B I ’s  d o m e s t i c  

a n d  f o r e i g n  i n v e s t i g a t i v e  n e e d s .  T h e  L E G A T  c a n  a c c o m p l i s h  t h i s  b e c a u s e  h c / s h e  d e v e l o p s  

p a r t n e r s h i p s  a n d  f o s t e r s  c o o p e r a t i o n  w i t h  h i s  o r  h e r  f o r e i g n  c o u n t e r p a r t s  o n  e v e r y  l e v e l  m i d  i s  

f a m i l i a r  w i t h  i n v e s t i g a t i v e  r u l e s ,  p r o t o c o l s ,  a n d  p r a c t i c e s  t h a t  d i f f e r  f r o m  c o u n t r y  t o  c o u n t r y .  

T h i s  i s  t h e  L E G A T ’s  p r i m a r y  r e s p o n s i b i l i t y .  A s  s u c h ,  f o r e i g n  a g e n c y  r e q u e s t s  f o r  a s s i s t a n c e  

w i l l  l i k e l y  c o m e  t o  t h e  F B I  t h r o u g h  t h e  L E G A T  o r  I n t e r n a t i o n a l  O p e r a t i o n s  D i v i s i o n  ( 1 Q D ) .

1 2 . 3 . 2 . 4 . 1  ( V )  A u t h o r i t i e s

A )  ( U / / F O U O )  A t  t h e  r e q u e s t  o f  f o r e i g n  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  s e c u r i t y  a g e n c i e s ,  t h e  

F B I  m a y  c o n d u c t  i n v e s t i g a t i o n s  o r  p r o v i d e  a s s i s t a n c e  t o  i n v e s t i g a t i o n s  b y  s u c h  a g e n c i e s ,  

c o n s i s t e n t  w i t h  t h e  i n t e r e s t s  o f  t h e  U n i t e d  S t a t e s  ( i n c l u d i n g  n a t i o n a l  s e c u r i t y  i n t e r e s t s )  a n d  

w i t h  d u e  c o n s i d e r a t i o n  o f  t h e  e f f e c t  o n  a n y  U S  p e r s o n  ( U S P F R ) .  ( A G G - D o m .  P a r t  I I I . D .  1 )  

T h e  F B I  m u s t  f o l l o w  a p p l i c a b l e  M O U s  a n d  M O A s  ( t o  i n c l u d e  t h o s e  w i t h  o t h e r  U S  

G o v e r n m e n t  ( U S G )  a g e n c i e s ) .  M u t u a l  L e g a l  A s s i s t a n c e  T r e a t i e s  ( M L A T ) ,  L e t t e r s  R o g a t o r y ,  

a n d  o t h e r  t r e a t i e s  w h e n  it p r o v i d e s  a s s i s t a n c e  t o  f o r e i g n  g o v e r n m e n t s .

1 )  ( U / / F O U O ) | 1

1
2 )  ( U / / F Q U O ) - - - - - - 1

1
( U / / F © W O ) | 1

C )  ( U / / R ! ) U 0 i  T h e  F B I  m a y  n o t  p r o v i d e  a s s i s t a n c e  t o  a  f o r e i g n  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  

s e c u r i t y  o f f i c e r  c o n d u c t i n g  a n  i n v e s t i g a t i o n  w i t h i n  t h e  U n i t e d  S t a t e s  u n l e s s  s u c h  o f f i c e r  h a s  

p r o v i d e d  p r i o r  w r i t t e n  n o t i f i c a t i o n  t o  t h e  A t t o r n e y  G e n e r a l  o f  h i s / h e r  s t a t u s  a s  a n  a g e n t  o f  a  

f o r e i g n  g o v e r n m e n t ,  a s  r e q u i r e d  b y  1 8  U . S . C .  §  9 5 1 .  ( A G G - D o m .  P a r t  I I L D . 2 )  T h e  

n o t i f i c a t i o n  r e q u i r e d  b y  1 8  U . S . C .  §  9 5 1  is n o t  a p p l i c a b l e  t o  d i p l o m a t s ,  c o n s u l a r  o f f i c e r s  o r  

a t t a c h e s .
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D )  ( U / / F O U O )  U p o n  t h e  r e q u e s t  o f  a  f o r e i g n  g o v e r n m e n t  a g e n c y ,  t h e  F B I  m a y  c o n d u c t

b a c k g r o u n d  i n q u i r i e s  c o n c e r n i n g  i n d i v i d u a l s  w h o s e  c o n s e n t  is d o c u m e n t e d .  ( A G G - D o m .  P a r t

I I I . D . 3 )

1 2 . 3 . 2 . 4 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s

A )  ( U / / F O U © )  W h e n  a  r e q u e s t  t o  a s s i s t  a  f o r e i g n  a g e n c y  is r e c e i v e d  f r o m  a  L E G A T  o r  I O D .  

a n d  s u c h  a s s i s t a n c e  w i l l  r e q u i r e  t h e  u s e  o f  i n v e s t i g a t i v e  m e t h o d s  o t h e r  t h a n  t h o s e  t h a t  a r c  

a u t h o r i z e d  i n  A s s e s s m e n t s ,  p r i o r  S S A  a p p r o v a l  m u s t  b e  o b t a i n e d  a n d  d o c u m e n t e d  a s  

s p e c i f i e d  i n  1 2 . 3 . 2 . 4 . 4  b e l o w .

B )  ( U / / F O U O ) I f  a  r e q u e s t  f o r  a s s i s t a n c e  is r e c e i v e d  d i r e c t l y  f r o m  a  f o r e i g n  l a w  e n f o r c e m e n t  o r  

i n t e l l i g e n c e  s e r v i c e  a n d  i s  n o t  p r o c e s s e d  t h r o u g h  a  L E G A T  o r  I O D ,  w r i t t e n  n o t i f i c a t i o n  

d o c u m e n t i n g  t h e  f o r e i g n  a s s i s t a n c e  r e q u e s t  m u s t  b e  p r o v i d e d  t o  t h e  a p p r o p r i a t e  L E G A T  a n d  

I O D  b y  t h e  F D - 9 9 9 .  a n  E C  o r _ _ _ _ j L e a d  R e q u e s t  f o r m ,  a n d  I O D  m u s t  g r a n t  a p p r o v a l  p r i o r

t o  p r o v i d i n g  a s s i s t a n c e ,  r e g a r d l e s s  o f  w h a t  i n v e s t i g a t i v e  m e t h o d s  a r c  u s e d .  ( S e c  a l s o  P i 0 0  

A p p e n d i x  G  - C l a s s i f i e d  P r o v i s i o n s }

C )  ( U Z /F O U Q )  T h e  O f f i c e  o f  I n t e r n a t i o n a l  A f f a i r s  ( O I A )  i n  t h e  D O J ' s  C r i m i n a l  D i v i s i o n ,  h a s  t h e  

r e s p o n s i b i l i t y  a n d  a u t h o r i t y  f o r  t h e  e x e c u t i o n  o f  a l l  f o r e i g n  a s s i s t a n c e  r e q u e s t s  r e q u i r i n g  

j u d i c i a l  a c t i o n  o r  c o m p u l s o r y  p r o c e s s .  F B I  I O D  m u s t  c o o r d i n a t e  a l l  s u c h  r e q u e s t s  w i t h  t h e  

D O J  O I A .  ( S e c  D A G  M e m o r a n d u m ,  d a t e d  5 / 1 6 / 2 0 1 1 ,  t i t l e d  " E x e c u t i o n  o f  F o r e i g n  R e q u e s t s

f o r  A s s i s t a n c e  i n  C r i m i n a l  C a s e s . ' ' )

D )  ( U / / T O U 0 )  H i g h e r  s u p e r v i s o r y  a p p r o v a l s  a n d  s p e c i f i c  n o t i f i c a t i o n s  m a y  b e  r e q u i r e d  f o r  

a s s i s t a n c e  t o  f o r e i g n  a g e n c i e s  i n v o l v i n g  j o i n t  o p e r a t i o n s .  S I M s ,  a n d  u s i n g  p a r t i c u l a r  

i n v e s t i g a t i v e  m e t h o d s ,  a s  n o t e d  b e l o w  a n d  i n  S e c t i o n s  1 0  a n d  1 8  o f  t h e  D I O G ,  a n d  i n  d i v i s i o n  

P G s .

E )  ( U / / F O U O )  I n v e s t i g a t i o n s  a n d  a s s i s t a n c e  c o n d u c t e d  o v e r s e a s ,  a s  w e l l  a s  r e l a t e d  o r  o f f i c i a l  

f o r e i g n  t r a v e l  o f  F B I  p e r s o n n e l ,  r e q u i r e  c o u n t r y  c l e a r a n c e s  a n d  n o t i f i c a t i o n  t o  t h e  C h i e f  o f  

M i s s i o n  ( C O M )  o r  d e s i g n e e .  S u c h  o v e r s e a s  i n v e s t i g a t i o n s  a n d  a s s i s t a n c e  m u s t  a d h e r e  t o  t h e  

s u p p l e m e n t a l  g u i d a n c e  i n  t h e  I O D  P G .

1 2 . 3 . 2 . 4 . 3  ( U )  N o t i c e  R e q u i r e m e n t s

A )  ( U / / F O U O )  W h e n  a  f o r e i g n  a s s i s t a n c e  r e q u e s t  is s u b m i t t e d  d i r e c t l y  t o  a  L E G A T  o r  I O D  b y  

a  f o r e i g n  a g e n c y  o r  t h r o u g h  a n  F B I  H Q - a u t h o r i z e d  j o i n t  t a s k  f o r c e  o p e r a t i o n  i n v o l v i n g  

f o r e i g n  a g e n c i e s  t h a t  h a s  p r e v i o u s l y  b e e n  b r i e f e d  t o  t h e  L E G A T .  I O D  h a s  n o t i c e  o f  t h e  

r e q u e s t  a n d  t h e  F B I  e m p l o y e e  d o e s  n o t  n e e d  I O D  a p p r o v a l  p r i o r  t o  p r o v i d i n g  t h e  a s s i s t a n c e .  

T h e  F B I  e m p l o y e e  m u s t  p r o v i d e  I O D  a n d  t h e  L E G A T  t h e  r e s u l t s  o f  t h e  a s s i s t a n c e .

B )  ( U )  T h e  F B I  m u s t  n o t i f y  t h e  D O J  N S D  c o n c e r n i n g  i n v e s t i g a t i o n  o r  a s s i s t a n c e  w h e n :  (i) 

F B I H Q ' s  a p p r o v a l  f o r  t h e  a c t i v i t y  i s  r e q u i r e d  ( e  g . ,  F B I H Q  a p p r o v a l  i s  r e q u i r e d  t o  u s e  a  

p a r t i c u l a r  i n v e s t i g a t i v e  m e t h o d ) ;  a n d  (ii) t h e  a c t i v i t y  r e l a t e s  t o  a  t h r e a t  t o  t h e  U n i t e d  S t a t e s  

n a t i o n a l  s e c u r i t y .  T h e  F B I H Q  d i v i s i o n  a p p r o v i n g  t h e  u s e  o f  t h e  i n v e s t i g a t i v e  m e t h o d  m u s t  

n o t i f y  D O J  N S D  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  F B I H Q  

a p p r o v a l  ( s e e  c l a s s i f i e d  a p p e n d i x  f o r  a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s ) .  ( A G G - D o m ,  P a r t

h i d . n

C )  ( U / / F O U O )  C l a s s i f i e d  A p p e n d i x :  S e c  t h e  c l a s s i f i e d  p r o v i s i o n s  i n  D I O G  A p p e n d i x  G  f o r  

a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

D )  ( U / / F O D O )  S e n s i t i v e  I n v e s t i s a t i v e  M a t t e r s  ( S I M ) : A n y  r e q u e s t  f o r  i n v e s t i g a t i v e  a s s i s t a n c e  t o  

a  f o r e i g n  a g e n c y  i n v o l v i n g  a  S I M  r e q u i r e s  O G C  r e v i e w  a n d  I O D  S C  a p p r o v a l ,  a n d  

n o t i f i c a t i o n  a s  s p e c i f i e d  b e l o w .  I n  a d d i t i o n  t o  t h e s e  a p p r o v a l s ,  a n y  i n v e s t i g a t i v e  a s s i s t a n c e  t o  a

b 7 E
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f o r e i g n  a g e n c y  i n v o l v i n g  a  S I M  r e q u i r e s  n o t i f i c a t i o n  t o  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  

U C  a n d  S C  b y  E C  w i t h  a n  L H M  s u i t a b l e  f o r  d i s s e m i n a t i o n  t o  D O J  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  

n o  l a t e r  t h a n  1 5  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  t h e  a s s i s t a n c e .  A d d i t i o n a l l y ,  t h e  

a p p r o p r i a t e  I O D  u n i t  m u s t  p r o v i d e  n o t i c e  t o  t h e  D O J  C r i m i n a l  D i v i s i o n  o r  N S D  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  n o t  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  a n y  a s s i s t a n c e  i n v o l v i n g  a  

S I M .

1 2 . 3 . 2 . 4 . 4  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s

( U / / F O U O )  I n v e s t i g a t i v e  a s s i s t a n c e  t o  f o r e i g n  a g e n c i e s  m u s t  b e  d o c u m e n t e d  w i t h  a n  F D - 9 9 9  

a n d  s e r i a l i z e d  t o  a n  a p p r o p r i a t e  f i l e  a s  s p e c i f i e d  i n  S e c t i o n s  1 2 . 5  a n d  1 2 . 6  b e l o w .

1 2 . 3 . 2 . 4 . 5  ( U )  E x a m p l e s

( U / / F Q U Q )  E x a m p l e  1 : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / F Q U 0 J  E x a m p l e  2 :  I

1 2 . 4  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  O t h e r  A g e n c i e s  -  S t a n d a r d s ,

A u t h o r i t y  a n d  A p p r o v a l  R e q u i r e m e n t s

( U / / T O U O f r - C c r t a i n  F B I  t e c h n i c a l  a s s i s t a n c e  m a y  b e  p r o v i d e d  t o  c e r t a i n  o t h e r  a g e n c i e s  w h e n :

A )

B )

C )

( u z / E d u o i I

a j / / P » w o 1 n

C )  { U / / F 0 W O )
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1 2 . 4 . 1  ( U )  A u t h o r i t y

( U / / F O U Q L P u r s u a n l  t o  2 8  C . F . R .  § 0 . 8 5 ( g ) ,  F B I  l a b o r a t o r i e s ,  i n c l u d i n g  b u t  n o t  l i m i t e d  t o ,  t h e  

L a b o r a t o r y  D i v i s i o n ,  O p e r a t i o n a l  T e c h n o l o g y  D i v i s i o n ’s  D i g i t a l  E v i d e n c e  L a b o r a t o r y ,  a n d  

R e g i o n a l  C o m p u t e r  F o r e n s i c  L a b o r a t o r i e s ,  a r c  a u t h o r i z e d  t o  p r o v i d e  t e c h n i c a l  a n d  s c i e n t i f i c  

a s s i s t a n c e ,  i n c l u d i n g  e x p e r t  t e s t i m o n y  i n  f e d e r a l  o r  l o c a l  c o u r t s ,  t o  a l l  d u l y  c o n s t i t u t e d  l a w  

e n f o r c e m e n t  a g e n c i e s ,  o t h e r  o r g a n i z a t i o n a l  u n i t s  o f  t h e  D e p a r t m e n t  o f  J u s t i c e ,  a n d  o t h e r  f e d e r a l  

a g e n c i e s  ( a n d  t o  c e r t a i n  f o r e i g n  a g e n c i e s ,  s e e  S e c t i o n  1 2 . 4 . 2 . 4  b e l o w ) .

( U / / T rD U G 4  A d d i t i o n a l l y ,  p u r s u a n t  t o  A G  O r d e r  2 9 5 4 - 2 0 0 8 ,  t h e  F B I  i s  a u t h o r i z e d  t o  p r o v i d e  

r e a s o n a b l e  t e c h n i c a l  a s s i s t a n c e  t o  f e d e r a l ,  s t a t e ,  a n d  l o c a l  l a w  e n f o r c e m e n t  a g e n c i e s  ( a n d  t o  

c e r t a i n  f o r e i g n  a g e n c i e s ,  s e e  S e c t i o n  1 2 . 4 . 2 . 4  b e l o w )  t o  a s s i s t  s u c h  a g e n c i e s  i n  t h e  l a w f u l  

e x e c u t i o n  o f  t h e i r  a u t h o r i z e d  f u n c t i o n s . ' 1 U n d e r  t h e  O r d e r ,  s u c h  t e c h n i c a l  a s s i s t a n c e  i n c l u d e s :

A )  ( U )  L e n d i n g  o r  s h a r i n g  e q u i p m e n t  o r  p r o p e r t y ;

B )  ( U )  S h a r i n g  f a c i l i t i e s  o r  s e r v i c e s ;

C )  ( U )  C o l l a b o r a t i n g  i n  t h e  d e v e l o p m e n t ,  m a n u f a c t u r e ,  p r o d u c t i o n ,  m a i n t e n a n c e ,  

i m p r o v e m e n t ,  d i s t r i b u t i o n ,  o r  p r o t e c t i o n  o f  t e c h n i c a l  i n v e s t i g a t i v e  c a p a b i l i t i e s ;

D )  ( U )  S h a r i n g  o r  p r o v i d i n g  t r a n s m i s s i o n ,  s w i t c h i n g ,  p r o c e s s i n g ,  s t o r a g e  o r  o t h e r  s e r v i c e s ;

E )  ( U )  D i s c l o s i n g  t e c h n i c a l  d e s i g n s ,  k n o w l e d g e ,  i n f o r m a t i o n  o r  e x p e r t i s e ,  o r  p r o v i d i n g  

t r a i n i n g  i n  t h e  s a m e ;

F )  ( U )  P r o v i d i n g  t h e  a s s i s t a n c e  o f  e x p e r t  p e r s o n n e l  i n  a c c o r d a n c e  w i t h  w r i t t e n  

g u i d e l i n e s  i s s u e d  b y  t h e  F B I  G C  o r  a p p r o v e d  b y  t h e  G O  ( S e e  S e c t i o n  1 2 . 3 . 2 . 3 . D . 2  

a b o v e ) ;  a n d

G )  ( U )  R e n d e r i n g  o t h e r  a s s i s t a n c e  a n d  c o o p e r a t i o n  t o  s u c h  a g e n c i e s  t h a t  i s  n o t  

e x p r e s s l y  p r e c l u d e d  b y  a p p l i c a b l e  l a w .

1 2 . 4 . 2  ( U )  A p p r o v a l  R e q u i r e m e n t s

1 2 . 4 . 2 . 1  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  U S I C  A g e n c i e s

( u //f o « q |

1 2 . 4 . 2  2  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  F e d e r a l , S t a t e , L o c a l  a n d  T r i b a l

( D o m e s t i c )  A g e n c i e s  R e g a r d i n g  E l e c t r o n i c  S u r v e i l l a n c e , 

E q u i p m e n t , a n d  F a c i l i t i e s

( U )  F i e l d - b a s e d  t e c h n i c a l  a s s i s t a n c e  r e q u e s t s  u n d e r  t h i s  s e c t i o n  m u s t  b e  a p p r o v e d  b y  t h e  f i e l d  

o f f i c e  A s s i s t a n t  D i r e c t o r  i n  C h a r g e  ( A D I C )  o r  S A C  i n  c o m p l i a n c e  w i t h  t h e  D a r n e s i i c  

T e c h n i c a l  A s s i s t a n c e  ( D T A )  P o l i c y  G u i d e ,  0 5 5 4 P P G . I f  t h e  r e q u e s t  f o r  t e c h n i c a l  a s s i s t a n c e  

i n v o l v e s  e q u i p m e n t ,  f a c i l i t i e s  o r  p r o p e r l y  f r o m  m o r e  t h a n  o n e  f i e l d  o f f i c e ,  e a c h  f i e l d  o f f i c e  

m u s t  a p p r o v e  t h e  u s e  o f  i t s  r e s o u r c e s .  21

2 1  ( U )  A G  O r d e r  2 9 5 4 - 2 0 0 8  a d d r e s s e s  t h e  F B I ’s  a u t h o r i t y  t o  a s s i s t  f e d e r a l ,  s t a t e ,  l o c a l  a n d  f o r e i g n  l a w  e n f o r c e m e n t  

a g e n c i e s  o n l y .  O t h e r  f e d e r a l  l a w  p e r m i t s  t h e  F B I  t o  c o n d u c t  o r  a s s i s t  i n  i n v e s t i g a t i o n s  i n  I n d i a n  C o u n t r y .  S e e  1 8  

U . S . C .  §  1 1 5 2  ( A s s i m i l a t i v e  C r i m e s  A c t )  a n d  §  1 1 5 3  ( M a j o r  C r i m e s  A c t ) ;
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( U )  A s  s p e c i f i e d  b e l o w .  F B I  H Q  s e n i o r  e x e c u t i v e  o f f i c i a l s  a n d / o r  o f f i c i a l s  o f  t h e  D O J  m u s t  

a p p r o v e  a  r e q u e s t  f o r  F B I  t e c h n i c a l  a s s i s t a n c e  t h a t  i n v o l v e s :

A ) 1 H 1
□

B )  ( U ) [

C )  ( U )

D )  ( U )  A s s i s t a n c e  t o  f o r e i g n  l a w  e n f o r c e m e n t  a g e n c i e s  ( S e e  S e c t i o n  1 2 . 4 . 2 . 4  b e l o w ) .

P r o v i d e s  a d d i t i o n a l

d e t a i l s  s p e c i f y i n g  t h e  p r o c e d u r e s  a n d  a p p r o v a l  p r o c e s s  t h a t  m u s t  b e  f o l l o w e d  w h e n  t h e ] _ _ _ _

( U )  T h e

( U )  F o r  t e c h n i c a l  a s s i s t a n c e  t o  f o r e i g n  l a w  e n f o r c e m e n t  a g e n c i e s  s e e  S e c t i o n  1 2 . 4 . 2 . 4  a n d  t h e

1 2 . 4 . 2 3  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  F e d e r a l , S t a t e , L o c a l  a n d  T r i b a l

( D o m e s t i c )  A g e n c i e s  I n v o l v i n g  E q u i p m e n t  o r  T e c h n o l o g i e s  O t h e r  

t h a n  E l e c t r o n i c  S u r v e i l l a n c e  E q u i p m e n t

( U )  T h e r e  a r e  l i m i t e d  o t h e r  s i t u a t i o n s  i n  w h i c h ,  i n  t h e  a b s e n c e  o f  a  f e d e r a l  n e x u s ,  a  d o m e s t i c  

l a w  e n f o r c e m e n t  a g e n c y  m a y  s e e k  t e c h n i c a l  a s s i s t a n c e  t h r o u g h  t h e  s h o r t  t e r m  l o a n  o f  

e q u i p m e n t  f r o m  t h e  F B I .  I f  t h e r e  i s  a n  a p p l i c a b l e  P G  o r  P o l i c y  D i r e c t i v e ,  t h e  p o l i c y  a n d  

p r o c e d u r e s  c o n t a i n e d  w i t h i n  t h e  P G  o r  P o l i c y  D i r e c t i v e  m u s t  b e  f o l l o w e d  ( s e c ,  e . g . .  S p e c i a l  

W e a p o n s  a n d  T a c t i c s  P o l i c y  G u i d e ,  0 4 4 P G ) . I f  n o  P G  o r  P o l i c y  D i r e c t i v e  g o v e r n s  t h e

p a r t i c u l a r  e q u i p m e n t  s o u g h t  t o  b e  b o r r o w e d  a n d  i f  t h e  l o a n  o f  t h e  e q u i p m e n t  d o e s  n o t  

n e c e s s a r i l y  a l s o  e n t a i l  t h e  l o a n  o f  p e r s o n n e l  t o  u s e  o r  o p e r a t e  t h e  e q u i p m e n t ,  t h e n  t h e  

A D I C / S A C  o f  t h e  f i e l d  o f f i c e  m u s t  a p p r o v e  t h e  l o a n  o f  t h e  e q u i p m e n t  i n  a c c o r d a n c e  w i t h  t h e  

f o l l o w i n g  p o l i c y  a n d  p r o c e d u r e s .  I f  t h e  l o a n  o f  t h e  e q u i p m e n t  n e c e s s a r i l y  e n t a i l s  t h e  l o a n  o f  

F B I  e m p l o y e e s ,  t h e  p o l i c i e s  g o v e r n i n g  e x p e r t  a s s i s t a n c e  s e t  f o r t h  a b o v e  m u s t  a l s o  b e  

f o l l o w e d .

( U )  A n y  l o a n  o f  e q u i p m e n t  m u s t  b e  d o c u m e n t e d  t h r o u g h  a  w r i t t e n  a g r e e m e n t  b e t w e e n  t h e  

A D I C / S A C  a n d  t h e  h e a d  o f  t h e  b o r r o w i n g  l a w  e n f o r c e m e n t  a g e n c y  o r  h i s / h e r  d e s i g n e e .  A t  a  

m i n i m u m ,  t h e  a g r e e m e n t  m u s t  p r o v i d e  t h a t  t h e  b o r r o w i n g  l a w  e n f o r c e m e n t  a g e n c y  w i l l  

r e i m b u r s e  t h e  F B I  s h o u l d  t h e  e q u i p m e n t  b e  l o s t  o r  d a m a g e d  a n d  t h a t  t h e  b o r r o w i n g  l a w  

e n f o r c e m e n t  a g e n c y  w i l l  p r o m p t l y  r e t u r n  t h e  e q u i p m e n t  w h e n  a s k e d  t o  d o  s o  b y  t h e  F B I .  I f  

d u e  t o  t h e  e x i g e n c y  o f  t h e  s i t u a t i o n  t h e r e  i s  n o t  t i m e  f o r  t h e  r e q u e s t  t o  b e  s u b m i t t e d  i n  w r i t i n g ,  

t h e  r e q u e s t  m a y  b e  m a d e  o r a l l y  b u t  m u s t  b e  f o l l o w e d  b y  a  w r i t t e n  a g r e e m e n t  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  b u s i n e s s  d a y s  f o l l o w i n g  t h e  l o a n .

( U )  I n  c o n s i d e r i n g  w h e t h e r  t o  l e n d  t h e  e q u i p m e n t  t o  t h e  f e d e r a l ,  s t a t e ,  l o c a l  a n d  t r i b a l  l a w  

e n f o r c e m e n t  a g e n c y ,  t h e  A D I C / S A C  m u s t  t a k e  i n t o  a c c o u n t  t h e  f o l l o w i n g :

b 7 E
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A )  ( U )  T h e  p u r p o s e  f o r  w h i c h  t h e  e q u i p m e n t  is b e i n g  r e q u e s t e d  a n d  h o w  t h e  e q u i p m e n t  w i l l  b e  

u s e d  t o  a d v a n c e  t h a t  o b j e c t i v e ;

B )  ( U )  T h e  l i k e l i h o o d  t h a t  t h e  e q u i p m e n t  w i l l  b e  d a m a g e d  b y  t h e  r e q u e s t e d  u s e ;

C )  ( U )  T h e  l i k e l i h o o d  t h a t  t h e  f i e l d  o f f i c e  w i l l  n e e d  t h e  e q u i p m e n t  d u r i n g  t h e  p r o p o s e d  l o a n

p e r i o d ;  a n d

D )  ( U )  W h e t h e r  t h e  b o r r o w i n g  l a w  e n f o r c e m e n t  a g e n c y  h a s  p r e v i o u s l y  v i o l a t e d  t h e  t e r m s  o f  a n y  

l o a n  o f  e q u i p m e n t  o r  d a m a g e d  a n y  e q u i p m e n t  p r e v i o u s l y  l e n t  b y  t h e  F B I .

( U )  F o r  t e c h n i c a l  a s s i s t a n c e  t o  f o r e i g n  l a w  e n f o r c e m e n t  a g e n c i e s  s e e  S e c t i o n  1 2 . 4 . 2 . 4  b e l o w  

a n d  t h e j _ _ _ _ _

1 2 . 4 . 2 . 4  ( U )  T e c h n i c a l  A s s i s t a n c e  t o  F o r e i g n  A g e n c i e s

1 2 . 4 . 2 . 4 . 1  ( U )  A  U T H O R I T I E S

A )  ( U / / F © y © )  T h e  A G G - D o m ,  P a r t  I I I . D . 4  a u t h o r i 7 . e s  t h e  F B I  t o  p r o v i d e  o t h e r  t e c h n i c a l  

a s s i s t a n c e  t o  f o r e i g n  g o v e r n m e n t s  t o  t h e  e x t e n t  n o t  o t h e r w i s e  p r o h i b i t e d  b y  l a w .

B )  ( U / / F D f e K 4 )  A G  O r d e r  2 9 5 4 - 2 0 0 8  a u t h o r i 7 . e s  t h e  F B I  t o  p r o v i d e  t e c h n i c a l  a s s i s t a n c e  t o  f o r e i g n  

n a t i o n a l  s e c u r i t y  a n d  l a w  e n f o r c e m e n t  a g e n c i e s  c o o p e r a t i n g  w i t h  t h e  F B I  i n  t h e  e x e c u t i o n  o f  

t h e  F B I ' s  c o u n t e r t e r r o r i s m  a n d  c o u n t e r i n t e l l i g e n c e  d u t i e s  a n d  t o  f o r e i g n  l a w  e n f o r c e m e n t  

a g e n c i e s  t o  a s s i s t  s u c h  a g e n c i e s  i n  t h e  l a w f u l  e x e c u t i o n  o f  t h e i r  a u t h o r i z e d  f u n c t i o n s .  R e q u e s t s  

u n d e r  t h i s  s e c t i o n  f o r  t e c h n i c a l  a s s i s t a n c e  w i t h  r e s p e c t  t o  e l e c t r o n i c  s u r v e i l l a n c e  a n d  o t h e r  

O T D  t e c h n o l o g i e s  a r c  t o  b e  h a n d l e d  p u r s u a n t  t o  t h e  f - ' S A F G .

1 2 . 4 . 2 . 4 . 2  ( U )  A  p p r o  v a  l  R e q u i r e m e n t s

( U / / F O U Q - )  A p p r o v a l s  o f  r e q u e s t s  f o r  

h a n d l e d  p u r s u a n t  t o  t h e j _ _ _ _ _

a r e  t o  b e

1 2 . 4 . 2 . 4 . 3  ( U )  N o t i c e  R e q u i r e m e n t s

A )  ( U / / F Q U Q ) G e n e r a l :  N o t i c e  m u s t  b e  p r o v i d e d  f o r  t h e  i n v e s t i g a t i v e  a c t i v i t y  o r  i n v e s t i g a t i v e  

m e t h o d  a s  s p e c i f i e d  i n  t h e  D I O G ,  a n d  a p p l i c a b l e  M O U / M O A s  a n d / o r  t r e a t i e s .

B )  ( U / / F O U O )  S e n s i t i v e  I n v e s t i s a t i v e  M a t t e r s  ( S I M ) : I n  a d d i t i o n  t o  t h e  a b o v e - r e q u i r e d  

a p p r o v a l s ,  a n y  i n v e s t i g a t i v e  t e c h n i c a l  a s s i s t a n c e  t o  t h e  a g e n c i e s  l i s t e d  i n  t h i s  s e c t i o n  i n v o l v i n g  

a  S I M  r e q u i r e s  a p p r o v a l  b y  t h e  S A C  ( F I Q  a s s i s t a n c e  r e q u i r e s  S C  a p p r o v a l )  w i t h  n o t i f i c a t i o n  t o  

t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  u n i t  a n d  s e c t i o n  a n d  a p p r o p r i a t e  O T D  s e c t i o n  b y  E C  a s  

s o o n  a s  p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  1 5  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  t h e  a s s i s t a n c e .  T h e  

a p p r o p r i a t e  F B I F I Q  o p e r a t i o n a l  u n i t  m u s t  p r o v i d e  n o t i c e  t o  t h e  D O J  C r i m i n a l  D i v i s i o n  o r  

N S D  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  l a t e r  t h a n  3 0  c a l e n d a r  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  a n y  

a s s i s t a n c e  i n v o l v i n g  a  S I M .

C )  ( U / / T O U Q )  C l a s s i f i e d  A p p e n d i x :  S e e  D I O G  A p p e n d i x  G  - C l a s s - f i n d  P r o v i s i o n s  f o r  

a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

1 2 . 4 . 2 . 4 . 4  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s

( U / / F O U Q - )  A l l  t e c h n i c a l  a s s i s t a n c e  r e n d e r e d  m u s t  b e  d o c u m e n t e d  i n  t h e  a p p r o p r i a t e

: a s c  c l a s s i f i c a t i o n  f i l e ,  a n d  c o m p l e t e d  m  

a c c o r d a n c e  w i t h  s t a n d a r d s  a n d  r e q u i r e m e n t s  s e t  o u t  i n  t h e
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1 2 . 5  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  A s s i s t a n c e

t o  O t h e r  A g e n c i e s

1 2 . 5 . 1 ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  i n  G e n e r a l

( U / / F 9 U 0 ) - W h c n  a n  F D - 9 9 9  i s  u s e d  t o  d o c u m e n t  t h e  “ d i s s e m i n a t i o n ”  o f  i n f o r m a t i o n  t o  a n o t h e r  

a g e n c y ,  it i s  u n d e r s t o o d  t h a t  “ a s s i s t a n c e ”  w a s  p r o v i d e d  t o  s a i d  a g e n c y  a n d  a  s e p a r a t e  F D - 9 9 9  

d o e s  n o t  h a v e  t o  b e  c o m p l e t e d  t o  d o c u m e n t  t h e  a s s i s t a n c e  t o  t h a t  a g e n c y  ( d o m e s t i c  o r  f o r e i g n ) .

1 2 . 5 . 2  ( V )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  A s s i s t a n c e  

( i n c l u d i n g  E x p e r t  A s s i s t a n c e )  t o  O t h e r  A g e n c i e s  ( D o m e s t i c  o r  

F o r e i g n )

( U / 7 F Q U Q 1  M a n d a t o r y  u s e  o f  t h e  F D - 9 9 9 : T h e  F D - 9 9 9  m u s t  b e  u s e d  w h e n  p r o v i d i n g _ _ _ _ _

b 7 E

A )  ( U )

B )  ( U )

C )  ( U )

D )  ( U )

( u / / m * * Q )

a  I / / F Q U O )

1 2 - 2 0

U N C L A S S I F I E D  - F u R  O F F I C I A L  U S E  O N L Y -
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1 2 . 5 . 3  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  T e c h n i c a l  A s s i s t a n c e  t o

O t h e r  A g e n c i e s  ( D o m e s t i c  o r  F o r e i g n )

( U / / F 0 U Q 3 - T h e  F B I  D o m e s t i c  T e c h n i c a l  A s s i s t a n c e  P G  a n d  t h e |

_ _ _ _ _ _ _ _ p r o v i d e  g u i d a n c e  a n d  s t a n d a r d i z e d  s a m p l e  t e m p l a t e s  a n d  c e r t i f i c a t i o n  d o c u m e n t s

t o  a s s i s t  e m p l o y e e s  o n  t h e  p r o c e d u r e s  f o r  p r o v i d i n g  a s s i s t a n c e  t o  d o m e s t i c  a n d  f o r e i g n  a g e n c i e s .  

T h e  D o m e s t i c  P o l i c e  C o o p e r a t i o n  -  T e c h n i c a l  A s s i s t a n c e  < 3 4 3  V h  c a s e  c l a s s i f i c a t i o n  a n d  t h e

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ c a s e  c l a s s i f i c a t i o n  w e r e  c r e a t e d  t o

m a i n t a i n  t e c h n i c a l  a s s i s t a n c e  d o c u m e n t a t i o n .  A d d i t i o n a l l y ,  t e c h n i c a l  a s s i s t a n c e  p r o g r a m  

m a n a g e m e n t  r e l a t e d  c o n t r o l  f i l e s  m a y  b e  u s e d  i n  c e r t a i n  c i r c u m s t a n c e s .

1 2 . 6  ( U )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  t o  O t h e r  A g e n c i e s  -

D o c u m e n t a t i o n  R e q u i r e m e n t s

( U / / F O U O )  D i s s e m i n a t i o n  o f  i n v e s t i g a t i v e  o r  i n t e l l i g e n c e  i n f o r m a t i o n  t o  o t h e r  a g e n c i e s  m u s t  b e  

c o n s i s t e n t  w i t h  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e  d i r e c t i v e s ,  t h e  A G G - D o m .  D I O G  S e c t i o n  1 4 .  

F B I  F o r e i g n  D i s s e m i n a t i o n  M a n u a l ,  t h e  P r i v a c y  A c t  o f  1 9 7 4 ,  a n d  a n y  a p p l i c a b l e  M O U / M O A .  

l a w .  t r e a t y  o r  o t h e r  p o l i c y .

( U / / F O U O ) C l a s s i f i e d  i n f o r m a t i o n  m a y  o n l y  b e  d i s s e m i n a t e d  p u r s u a n t  t o  a p p l i c a b l e  f e d e r a l  l a w .  

P r e s i d e n t i a l  d i r e c t i v e .  A t t o r n e y  G e n e r a l  p o l i c y  a n d  F B I  p o l i c y .

( U )  T h e  P r i v a c y  A c t  m a n d a t e s  s p e c i f i c  d o c u m e n t a t i o n  o f  a n y  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  t o  a n  

a g e n c y  o u t s i d e  t h e  D O J  i n v o l v i n g  a  U . S .  C i t i z e n  o r  a l i e n  l a w f u l l y  a d m i t t e d  f o r  p e r m a n e n t  

r e s i d e n c e ,  i.e.. a  U . S .  p e r s o n  ( U S P E R ) .

( U / / P 0 W a )  D i s s e m i n a t i o n  o f  i n f o r m a t i o n  t o  f o r e i g n  a g e n c i e s  m u s t  b e  i n  a c c o r d a n c e  w i t h  t h e  

F B I  F o r e i g n  D i s s e m i n a t i o n  M a n u a l ,  d a t e d  M a y  2 3 ,  2 0 0 8 .  o r  a s  r e v i s e d .

( ' U / / F O U O )  M a n d a t o r y  u s e  o f  t h e  F D - 9 9 9 :  T h e  F D - 9 9 9  m u s t  b e  u s e d  t o  d o c u m e n t  t h e  

d i s s e m i n a t i o n  o f  a l l  u n c l a s s i f i e d  o r  c l a s s i f i e d  ( u p  t o  S e c r e t  l e v e l )  i n f o r m a t i o n  t o :

A )  ( U )  U S I C  A g e n c i e s ;

B )  ( U )  U n i t e d  S t a t e s  F e d e r a l  A g e n c i e s  - w h e n  t h e  d i s s e m i n a t e d  i n f o r m a t i o n  i s  r e l a t e d  t o  t h e i r  

r e s p e c t i v e  r e s p o n s i b i l i t i e s ;

C )  ( U )  S t a t e ,  L o c a l ,  o r  T r i b a l  A g e n c i e s  - w h e n  t h e  d i s s e m i n a t e d  i n f o r m a t i o n  i s  r e l a t e d  t o  t h e i r  

r e s p e c t i v e  r e s p o n s i b i l i t i e s ;  o r

D )  ( U )  F o r e i g n  A g e n c i e s .

( U / T F O U O )  N o t e : D i s s e m i n a t i o n  o f  T o p  S e c r e t  o r  h i g h e r  c l a s s i f i e d  i n f o r m a t i o n  m u s t  b e  

d o c u m e n t e d  i n  t h e  a p p r o p r i a t e  c l a s s i f i e d  f i l e  o r  t h e  S e n s i t i v e  C o m p a r l m e n l e d  I n f o r m a t i o n  

O p e r a t i o n a l  N e t w o r k  ( S C I O N ) .

( U / / F O U Q ) O p t i o n a l  u s e  o f  t h e  F D - 9 9 9 : T h e  F D - 9 9 9  i s  p e r m i t t e d ,  b u t  i s  n o t  r e q u i r e d  t o  b e  

u s e d ,  f o r  t h e  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  if:

A )  ( U / / F Q U Q )  t h e  i n f o r m a t i o n  d i s s e m i n a t e d  i s  b e i n g  f u r n i s h e d  t o  a n  a g e n c y  w i t h i n  t h e  D O J  w i t h  

w h i c h  t h e  F B I  i s  w o r k i n g  a  j o i n t  i n v e s t i g a t i o n ;  o r

B )  ( U / / F O U O )  t h e  i n f o r m a t i o n  i s  d i s s e m i n a t e d  w i t h  a  d o c u m e n t  i n t e n d e d  f o r  d i s s e m i n a t i o n  s u c h  

a s  a n  H R ,  o r  t h r o u g h  a n o t h e r  F B I  d o c u m e n t ,  s u c h  a s  a n  o f f i c i a l  l e t t e r ,  t h a t  i s  m a i n t a i n e d  i n  a n
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1 2 . 7  ( U )  R e c o r d s  R e t e n t i o n  R e q u i r e m e n t s

1 2 . 7 . 1  ( U )  S e r i a l i z i n g  t h e  F D - 9 9 9  f o r  D i s s e m i n a  t i o n  o f  I n  f o r m a  t i o n

( U / / F O U O )  W h e n  u s i n g  t h e  F D - 9 9 9  t o  d o c u m e n t  t h e  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  p u r s u a n t  t o  

s e c t i o n  1 2 . 6 ,  t h e  F D - 9 9 9  m u s t  b e  s e r i a l i z e d  i n  t h e  f i l e  f r o m  w h i c h  t h e  i n f o r m a t i o n  w a s  

d i s s e m i n a t e d ,  w h i c h  m a y  b e :

A )  ( U )  a n  A s s e s s m e n t  file;

B )  ( U )  a  z e r o  s u b - a s s e s s m e n t  file;

C )  ( U )  a  P r e d i c a t e d  I n v e s t i g a t i o n  file;

D )  ( U )  a  d o m e s t i c  p o l i c e  c o o p e r a t i o n  f i l e  -  3 4 3  C l a s s i f i c a t i o n  ( t h e  n e w  3 4 3  f i l e  c l a s s i f i c a t i o n  

s y s t e m  r e p l a c e s  t h e  f o r m e r  6 2  c l a s s i f i c a t i o n )  a s  d e s c r i b e d  b e l o w ;

E )  ( U )  a  f o r e i g n  p o l i c e  c o o p e r a t i o n  f i l e  -  1 6 3  C l a s s i f i c a t i o n  ( t h e  r e v i s e d  1 6 3  f i l e  c l a s s i f i c a t i o n  

s y s t e m )  a s  d e s c r i b e d  b e l o w ;

F )  ( U )  a  z e r o  c l a s s i f i c a t i o n  file;

G )  ( U )  a n  u n a d d r e s s e d  w o r k  f i l e ;  o r

H )  ( U )  a  c o n t r o l  f i l e  u s i n g  a  u n i q u e  f i le n u m b e r  c r e a t e d  b y  t h e  f i e l d  o f f i c e .  L E G A T ,  o r  F B I H Q  

d i v i s i o n  t o  d o c u m e n t  t h e  d i s s e m i n a t i o n  o f  i n f o r m a t i o n .

( U / / r O U O ) - T h e s e  r e c o r d s  w i l l  a s s u m e  t h e  N A R A  a p p r o v e d  r e t e n t i o n  p e r i o d s  a p p r o v e d  f o r  t h e  

f i l e  c l a s s i f i c a t i o n  i n  w h i c h  t h e y  a r e  m a i n t a i n e d .

1 2 . 7 . 2  ( V )  S e r i a l i z i n g  t h e  F D - 9 9 9  f o r  I n  v e s t i g a  t i  v e  A  s s i s t a n c e

( U / / F O U O )  T h e  A G G - D O M ,  P a r t  I I I . E . 3 c  m a n d a t e s  t h e  F B I  t o  m a i n t a i n  a  d a t a b a s e  o r  r e c o r d s  

s y s t e m  t o  d o c u m e n t  a s s i s t a n c e  it p r o v i d e s  t o  o t h e r  a g e n c i e s  f o r  t h e  p r o m p t  r e t r i e v a l  o f :

A )  ( U )  t h e  s t a t u s  o f  t h e  a s s i s t a n c e  a c t i v i t y  ( o p e n e d  o r  c l o s e d ) ;

B )  ( U )  t h e  d a t e s  o f  o p e n i n g  a n d  c l o s i n g ;  a n d

C )  ( U )  t h e  b a s i s  f o r  t h e  a c t i v i t y .

( U / i ' F O U Q )  W h e n  u s i n g  t h e  F D - 9 9 9  t o  d o c u m e n t  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  a g e n c i e s  

p u r s u a n t  t o  s e c t i o n  1 2 . 5 ,  t h e  F D - 9 9 9  m u s t  b e  s e r i a l i z e d  t o  t h e  a p p r o p r i a t e  f i l e ,  w h i c h  m a y  b e :

A )  ( U )  a n  A s s e s s m e n t  fi le;

B )  ( U )  a  P r e d i c a t e d  I n v e s t i g a t i o n  file;

C )  ( U )  a  d o m e s t i c  p o l i c e  c o o p e r a t i o n  f i l e  -  3 4 3  C l a s s i f i c a t i o n  ( t h e  n e w  3 4 3  f i l e  c l a s s i f i c a t i o n  

s y s t e m  r e p l a c e s  t h e  f o r m e r  6 2  c l a s s i f i c a t i o n )  a s  d e s c r i b e d  b e l o w ;

D )  ( U )  a  f o r e i g n  p o l i c e  c o o p e r a t i o n  f i l e  -  1 6 3  C l a s s i f i c a t i o n  ( t h e  r e v i s e d  1 6 3  f i l e  c l a s s i f i c a t i o n  

s y s t e m )  a s  d e s c r i b e d  b e l o w ;

b 7 E
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E )  ( U )  a  c o n t r o l  f i l e  u s i n g  a  u n i q u e  f i l e  n u m b e r  c r e a t e d  b y  t h e  f i e l d  o f f i c e .  L E G  A T ,  o r  F B I H Q  

d i v i s i o n  t o  d o c u m e n t  i n v e s t i g a t i v e  a s s i s t a n c e  t o  a n o t h e r  a g e n c y .

( U / / F O U O ) T h e s e  r e c o r d s  w i l l  a s s u m e  t h e  N A R A  a p p r o v e d  r e t e n t i o n  p e r i o d s  a p p r o v e d  f o r  t h e  

f i l e  c l a s s i f i c a t i o n  i n  w h i c h  t h e y  a r e  m a i n t a i n e d .

1 2 . 7 . 3  ( U )  R e q u e s t  f o r  F D - 9 9 9  E x e m p t i o n

( U / / F O U O )  F B I  c n t i t i c s / p r o g r a m s  m a y  s u b m i t  t o  t h e  I n t e r n a l  P o l i c y  O f f i c e  ( I P O ) ,  D i r e c t o r ’s  

O f f i c e ,  a  w r i t t e n  r e q u e s t  f o r  a n  e x e m p t i o n  t o  t h e  m a n d a t o r y  F D - 9 9 9  r e q u i r e m e n t s  c o n t a i n e d  i n  

D I O G  S e c t i o n  1 2  p r o v i d e d  t h e  e n t i t y / p r o g r a m  m a i n t a i n s  a  s i m i l a r  d a t a b a s e  t o  p e r m i t  t h e  p r o m p t  

r e t r i e v a l  o f  t h e  i n f o r m a t i o n  r e q u i r e d  a b o v e .  T h e  I P O .  i n  c o n j u n c t i o n  w i t h  p e r s o n n e l  f r o m  t h e  

O f f i c e  o f  I n t e g r i t y  a n d  C o m p l i a n c e  ( O I C )  a n d  t h e  O G C ,  w i l l  e v a l u a t e  t h e  e x e m p t i o n  r e q u e s t  t o  

d e t e r m i n e  d a t a b a s e  c o m p l i a n c e  w i t h  t h e  A G G - D o m .  T h e  I P O  w i l l  a p p r o v e  o r  d e n y  t h e  

e x e m p t i o n  r e q u e s t ,  a n d  m a i n t a i n  a n  e x e m p t i o n  .list o f  a l l  a p p r o v e d  e x e m p t e d  e n t i t i e s / p r o g r a m s .

1 2 . 7 . 4  ( U / / F O U O )  3 4 3  F i l e  C l a  s s i f i c a  t i o n  -  D o m e s  t i c  P o l i c e  

C o o p e r a  t i o n  F i l e s

( U / / F O U O - )  T h e  f o r m e r  6 2  f i l e  c l a s s i f i c a t i o n  m a y  n o  l o n g e r  b e  u t i l i z e d  t o  d o c u m e n t  d o m e s t i c  

p o l i c e  c o o p e r a t i o n .  T h e  n e w  3 4 3  f i l e  c l a s s i f i c a t i o n  s y s t e m  w i t h  a l p h a - d e s i g n a t o r s  m u s t  b e  

u t i l i z e d  t o  d o c u m e n t  d o m e s t i c  p o l i c e  c o o p e r a t i o n  m a t t e r s .

1 2 . 7 . 5  ( U / / F O U O )  1 6 3  F i l e  C l a  s s i f i c a  t i o n  -  F o r e i g n  P o l i c e  C o o p e r a  t i o n  

F i l e s

( U / / F Q U Q )  T h e  1 6 3  f i l e  c l a s s i f i c a t i o n  w a s  r e v i s e d  w i t h  “ n e w ”  a l p h a - d e s i g n a t o r s .  T h e  1 6 3  f i l e  

c l a s s i f i c a t i o n  s y s t e m  m u s t  b e  u t i l i z e d  t o  d o c u m e n t  f o r e i g n  p o l i c e  c o o p e r a t i o n  m a i l e r s .
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A L L  I N T O F M A T I O N  C O N T A I N E D

H E R E I N  I S  U H C L A S S I p E g _ _ _ _ _ _

D A T E  G 5 - Q 3 - 2 0 1 8  B v | | w S I C G

U N C L A S S I F I E D  -  “F O R  O F F I C I A L  U S E  O N L Y  
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1 3  ( U )  E X T R A T E R R I T O R I A L  P R O V I S I O N S

1 3 . 1  ( U )  O v e r v i e w

( U / / F O U O )  T h e  F B I  m a y  c o n d u c t  i n v e s t i g a t i o n s  a b r o a d ,  p a r t i c i p a t e  w i t h  f o r e i g n  o f f i c i a l s  i n  

i n v e s t i g a t i o n s  a b r o a d ,  o r  o t h e r w i s e  c o n d u c t  a c t i v i t i e s  o u t s i d e  t h e  U n i t e d  S t a l e s .  T h e  g u i d e l i n e s  

f o r  c o n d u c t i n g  i n v e s t i g a t i v e  a c t i v i t i e s  o u t s i d e  o f  t h e  U n i t e d  S t a l e s  a r c  c u r r e n t l y  c o n t a i n e d  i n :

A )  ( U )  T h e  A U G m w  < k n e r a l ' s  G u i d e l i n e s  f o r  l i x i r a i e n h o n a i  T ' B l  O p e m n o m  a n t }  C r i m i n g }

B )  ( U )  T h e  A t t o r n e y  G e n e r a l  $  G  n i c k  f i n e s  f o r  I-H I  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s  a m ! F o r e i g n  

h i t e f u z e n c e  C o i t e a i o n  ( N S I G .  P a r t  i i J i i :

C )  ( U )  T h e  A  t t o m e x  G e n e r a !  G u i d e l i n e s  o n  t h e  D e v e l o p m e n t  a n d  O n e  r a t  i o n  o j  T ' B i  C r i m i n a l  

I n f o r m a n t s  a n d  C o o p e r a t i v e  W i t n e s s e s  i n  E x t r a t e r r i t o r i a l  J u r i s d i c t i o n s ;

D )  ( U )  T h e  A  t t o m e x  G e n e r a !  P r o c e d u r e  f o r  R e p n r t i m  a n d  U s e  o f  f n t b n n a t i t w  C o n t ' e m i n g  

y i o i M k j l U U l L L i d r i : _ a ' t d _ A u i h n r u a i i n n j ( ? r _ P ( A r i i a i J ^

r n r e i .  e n  I n t e l  l i c e n c e .  C m i n m r i i i t e l l  i x e n c e  o r  I n t e l  y l a n o u a t  T e r r a  a s m  S n  l e  m c e

i n v e s t i a a t u m s  ( A u g u s t  8 .  1 9 8 8 ' ; ; a n d

E )  ( U )  M t u n o ) - g p . d i u n  o f  U n d e r s t a m H n t !  C o r u . e n  

C e n t r a l  I n t e l l i g e n c e  a n d  t h e  f e d e r a l

t i n e  O v e r s e a 1: a n d  D o m e s r i c  A c t ;  

B u r e a u  o f  I n v e s t i g a t i o n  ( 2 0 0 5

f J . - L - ' f l i l i i

( U / / F O U O )  C o l l e c t i v e l y ,  t h e s e  g u i d e l i n e s  a n d  p r o c e d u r e s  a r c  r e f e r r e d  t o  i n  t h e  D I O G  a s  t h e  

E x t r a t e r r i t o r i a l  G u i d e l i n e s .

1 3 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U / / F O U O )  A s  a  g e n e r a l  r u l e ,  t h e  E x t r a t e r r i t o r i a l  G u i d e l i n e s  a p p l y  w h e n  F B I  p e r s o n n e l  o r  

c o n f i d e n t i a l  h u m a n  s o u r c e s  ( C H S )  a r e  a c t i v e l y  e n g a g e d  i n  i n v e s t i g a t i v e  a c t i v i t y  o u t s i d e  t h e

D )  ( U / / T O U O

E )  ( U / / F 0 W © ;

F )  ( U / / F O U Q ;'

G )  U J / / m u m
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H )  ( u / y r o u o f

I )  ( U / / F O U O f

J )  ( U / / F O U O )  r

( U / / F O U 0 )  F B I  p e r s o n n e l  p l a n n i n g  t o  e n g a g e  i n  a n y  o f  t h e  i n v e s t i g a t i v e  a c t i v i t i e s  d e s c r i b e d  i n  

t h e  s u b s e c t i o n  a b o v e  m u s t  o b t a i n  t h e  c o n c u r r e n c e  o f  t h e  a p p r o p r i a t e  L e g a l  A t t a c h e  ( L E G A T )  

a n d  m u s t  c o m p l y  w i t h  t h e  r e m a i n i n g  p r o c e d u r a l  r e q u i r e m e n t  o f  t h e  E x t r a t e r r i t o r i a l  G u i d e l i n e s ,  

w h i c h  m a y  b e  f o u n d  i n  t h e  c l a s s i f i e d  p r o v i s i o n s  i n  D I O G  A p p e n d i x  G .

1 3 . 3  ( U )  J o i n t  V e n t u r e  D o c t r i n e

( U / Z E O U 0 )  T h e  “ j o i n t  v e n t u r e ”  d o c t r i n e  p r o v i d e s  t h a t  i n  c e r t a i n  c i r c u m s t a n c e s .  F o u r t h  o r  F i f t h  

A m e n d m e n t  r i g h t s  m a y  a t t a c h  a n d  e v i d e n c e  s e i z e d  o v e r s e a s ,  i n c l u d i n g  s t a t e m e n t s  o f  a  d e f e n d a n t ,  

m a y  b e  s u b j e c t  t o  s u p p r e s s i o n  i f  t h e  f o r e i g n  l a w  e n f o r c e m e n t  o f f i c e r s  d i d  n o t  c o m p l y  w i t h  U . S .  

l a w .  A  d e t e r m i n a t i o n  t h a t  a  “ j o i n t  v e n t u r e ”  e x i s t s  r e q u i r e s  a  f i n d i n g  o f  “ a c t i v e ”  o r  “ s u b s t a n t i a l ”  

i n v o l v e m e n t  b y  U . S .  a g e n t s  i n  t h e  f o r e i g n  l a w  e n f o r c e m e n t  a c t i v i t y .  B e c a u s e  t h e  d e t e r m i n a t i o n  

w i l l  b e  f a c t  s p e c i f i c  a n d  v e r y  f e w  c a s e s  i l l u m i n a t e  w h a t  c o n s t i t u t e s  “ a c t i v e ”  o r  “ s u b s t a n t i a l ”  

p a r t i c i p a t i o n .  F B I  e m p l o y e e s  s h o u l d  c o n t a c t  t h e i r  C D C  o r  O G C  f o r  g u i d a n c e .  S e e  a l s o  U S A  

B o o k  ( M a r c h  2 0 1 1 ) .

1 3 . 4  ( U )  L e g a l  A t t a c h e  P r o g r a m

( U / / F O U Q )  T h e  f o u n d a t i o n  o f  t h e  F B I ’s  i n t e r n a t i o n a l  p r o g r a m  i s  t h e  L E G A T .  E a c h  L E G A T  i s  

t h e  D i r e c t o r ’ s  p e r s o n a l  r e p r e s e n t a t i v e  i n  t h e  f o r e i g n  c o u n t r i e s  i n  w h i c h  h e / s h e  r e s i d e s  o r  h a s  

r e g i o n a l  r e s p o n s i b i l i t i e s .  T h e  L E G A T ’s  j o b  i s  t o  r e s p o n d  t o  t h e  F B I ’s  d o m e s t i c  a n d  

e x t r a t e r r i t o r i a l  i n v e s t i g a t i v e  n e e d s .  L E G A T s  c a n  a c c o m p l i s h  t h i s  m i s s i o n  b e c a u s e  t h e y  h a v e  

d e v e l o p e d  p a r t n e r s h i p s  a n d  f o s t e r e d  c o o p e r a t i o n  w i t h  t h e i r  f o r e i g n  c o u n t e r p a r t s  o n  e v e r y  l e v e l  

a n d  a r e  f a m i l i a r  w i t h  l o c a l  i n v e s t i g a t i v e  r u l e s ,  p r o t o c o l s ,  a n d  p r a c t i c e s  w h i c h  d i f f e r  f r o m  c o u n t r y  

t o  c o u n t r y .  F o r  a d d i t i o n a l  i n f o r m a t i o n  c o n s u l t  t h e  F B I  H Q  S O D  I n t r a n e t  s i t e .
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1 4  ( U )  R E T E N T I O N  A N D  S H A R I N G  O F  I N F O R M A T I O N

1 4 . 1 ( U )  P u r p o s e  a n d  S c o p e

( U A - r O U © )  E v e r y  F B I  c o m p o n e n t  i s  r e s p o n s i b l e  f o r  t h e  c r e a t i o n  a n d  m a i n t e n a n c e  o f  a u t h e n t i c ,  

r e l i a b l e ,  a n d  t r u s t w o r t h y  r e c o r d s .  W i t h o u t  c o m p l e t e  a n d  a c c e s s i b l e  r e c o r d s ,  t h e  F B I  c a n n o t  

c o n d u c t  i n v e s t i g a t i o n s ,  g a t h e r  a n d  a n a l y z e  i n t e l l i g e n c e ,  a s s i s t  w i t h  t h e  p r o s e c u t i o n  o f  c r i m i n a l s ,  

o r  p e r f o r m  a n y  o f  i t s  c r i t i c a l  m i s s i o n s  e f f e c t i v e l y .

( U / / F O U G )  T h e  F B I  i s  c o m m i t t e d  t o  e n s u r i n g  t h a t  i t s  r e c o r d s  m a n a g e m e n t  p r o g r a m  

a c c o m p l i s h e s  t h e  f o l l o w i n g  g o a l s :

A )  ( U / / F O U O )  F a c i l i t a t e s  t h e  d o c u m e n t a t i o n  o f  o f f i c i a l  d e c i s i o n s ,  p o l i c i e s ,  a c t i v i t i e s ,  a n d  

t r a n s a c t i o n s ;

B )  ( U / / F O U G ) - F a c i l i t a t c s  t h e  t i m e l y  r e t r i e v a l  o f  n e e d e d  i n f o r m a t i o n ;

C )  ( U / / F Q U Q ) E n s u r e s  c o n t i n u i t y  o f  F B I  b u s i n e s s ;

D )  ( U / / F O U C F  C o n t r o l s  t h e  c r e a t i o n  a n d  g r o w t h  o f  F B I  r e c o r d s ;

E )  ( U / / F O U © )  R e d u c e s  o p e r a t i n g  c o s t s  b y  m a n a g i n g  r e c o r d s  a c c o r d i n g  t o  F B I  b u s i n e s s  n e e d s  

a n d  b y  d i s p o s i n g  o f  u n n e e d e d  r e c o r d s  i n  a  t i m e l y  m a n n e r ;

F )  ( U / / T O U O )  I m p r o v e s  e f f i c i e n c y  a n d  p r o d u c t i v i t y  t h r o u g h  e f f e c t i v e  r e c o r d s  s t o r a g e  a n d  

r e t r i e v a l  m e t h o d s ;

G )  ( U / / F O U © )  E n s u r e s  c o m p l i a n c e  w i t h  a p p l i c a b l e  l a w s  a n d  r e g u l a t i o n s ;

H )  ( U / ? F 0 U 0 )  S a f e g u a r d s  t h e  F B I ' s  m i s s i o n - c r i t i c a l  i n f o r m a t i o n ;

I) ( U / / F O U O )  P r e s e r v e s  t h e  F B I ' s  c o i p o r a t c  m e m o r y  a n d  h i s t o r y ;  a n d

J )  ( U / / F O U Q ) I m p l e m e n t s  r e c o r d s  m a n a g e m e n t  t e c h n o l o g i e s  t o  s u p p o r t  all o f  t h e  g o a l s  l i s t e d  

a b o v e .

1 4 . 2  ( U )  T h e  F B I ’ s  R e c o r d s  R e t e n t i o n  P l a n ,  a n d  D o c u m e n t a t i o n

( U / / F 0 U 6 )  T h e  F B I  m u s t  r e t a i n  r e c o r d s  r e l a t i n g  t o  i n v e s t i g a t i v e  a c t i v i t i e s  a c c o r d i n g  t o  t h e  F B I ’ s  

r e c o r d s  r e t e n t i o n  p l a n  w h i c h  h a s  b e e n  a p p r o v e d  b y  t h e  N a t i o n a l  A r c h i v e s  a n d  R e c o r d s  

A d m i n i s t r a t i o n  ( N A R A ) .  ( A G G - D o m .  P a r t  V I . A . l )

( U / / F O U O )  T h e  F B I ’s  r e c o r d s  r e t e n t i o n  p l a n  p r o v i d e s  s p e c i f i c  i n s t r u c t i o n s  a b o u t  t h e  l e n g t h  o f  

l i m e  t h a t  r e c o r d s  m u s t  b e  m a i n t a i n e d .  I n  s o m e  i n s t a n c e s ,  r e c o r d s  m a y  b e  d e s t r o y e d  a f t e r  a  

p r e s c r i b e d  p e r i o d  o f  t i m e  h a s  e l a p s e d .  O t h e r  r e c o r d s  a r c  n e v e r  d e s t r o y e d  a n d  a r c  t r a n s f e r r e d  t o  

N A R A  a  c e r t a i n  n u m b e r  o f  y e a r s  a f t e r  a n  i n v e s t i g a t i o n  i s  c l o s e d .  T h e  R e c o r d s  M a n a g e m e n t  

D i v i s i o n  h a s  t h e  r e s p o n s i b i l i t y  f o r  t h e  d i s p o s i t i o n  o f  t h e  F B I ’s  i n v e s t i g a t i v e  r e c o r d s .  A l l  

d i s p o s i t i o n  r e l a t e d  q u e s t i o n s  s h o u l d  b e  d i r e c t e d  t o  R M D  v i a  e m a i l  a t  H Q _ D I V I 7 _ R D U .

1 4 . 2 . 1  ( U )  D a r a b a s e  o r  R e c o r d s  S y s t e m

( U / / F O U Q -) T h e  F B I  m u s t  m a i n t a i n  a  d a t a b a s e  o r  r e c o r d s  s y s t e m  t h a t  p e r m i t s ,  w i t h  r e s p e c t  t o  

e a c h  P r e d i c a t e d  I n v e s t i g a t i o n ,  t h e  p r o m p t  r e t r i e v a l  o f  t h e  s t a t u s  o f  t h e  i n v e s t i g a t i o n  ( o p e n  o r  

c l o s e d ) ,  t h e  d a t e s  o f  o p e n i n g  a n d  c l o s i n g ,  a n d  t h e  b a s i s  f o r  t h e  i n v e s t i g a t i o n .  ( A G G - D o m .  P a r t  

V I . A . 2 )

b 6

b 7 C
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( U / / F O U O ) T h e  F B I ’s  o f f i c i a l  F i l e  C l a s s i f i c a t i o n  S y s t e m  c o v e r s  r e c o r d s  r e l a t e d  t o  a l l  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s ,  i n c l u d i n g  A s s e s s m e n t s .  R e c o r d s  m u s t  h e  

m a i n t a i n e d  i n | o r  o t h e r  d e s i g n a t e d  s y s t e m s  o f  r e c o r d s ,  w h i c h  p r o v i d e s  t h e  r e q u i r e d

m a i n t e n a n c e  a n d  r e t r i e v a l  f u n c t i o n a l i t y .

1 4 . 2 . 2  ( U )  R e c o r d s  M a n a g e m e n t  D i  v i s i o n  D i s p o s i t i o n  P l a n  a n d

R e t e n t i o n  S c h e d u l e s

( U / / F O U O )  A l l  i n v e s t i g a t i v e  r e c o r d s ,  w h e t h e r  f r o m  A s s e s s m e n t s  o r  P r e d i c a t e d  I n v e s t i g a t i o n s ,  

m u s t  b e  r e t a i n e d  i n  a c c o r d a n c e  w i t h  t h e  R e c o r d s  M a n a g e m e n t  D i v i s i o n  D i s p o s i t i o n  P l a n  a n d  

R e t e n t i o n  S c h e d u l e s  ( S e c  t h e  R e c o r d s  M a n a g e m e n t  P o l i c y  G u i d e .  0 7 6 9 P G ). N o  r e c o r d s ,  

i n c l u d i n g  t h o s e  g e n e r a t e d  d u r i n g  A s s e s s m e n t s ,  m a y  h e  d e s t r o y e d  o r  e x p u n g e d  e a r l i e r  t h a n  t h e  

d e s t r u c t i o n  s c h e d u l e  w i t h o u t  w r i t t e n  a p p r o v a l  f r o m  N A R A ,  e x c e p t  i n  “ e x p u n g e m e n t ”  

c i r c u m s t a n c e s  a s  f u r t h e r  d e s c r i b e d  i n  R M D  p o l i c y .  R e c o r d s ,  i n c l u d i n g  t h o s e  g e n e r a t e d  d u r i n g  

A s s e s s m e n t s ,  m a y  n o t  b e  r e t a i n e d  l o n g e r  t h a n  t h e  d e s t r u c t i o n  s c h e d u l e  u n l e s s  o t h e r w i s e  d i r e c t e d  

b y  R M D  t o  i n c l u d e ,  “ l e g a l  h o l d ”  c i r c u m s t a n c e s  a s  d e s c r i b e d  i n  t h e  L e . a a l  H o l d  F o l i c x  D i r e c t i v e ,  

0 6 1 9 D .  I n  t h e  e v e n t  a n  o f f i c e  b e l i e v e s  t h e y  n e e d  t o  r e t a i n  r e c o r d s  b e y o n d  t h e i r  d e s t r u c t i o n  

s c h e d u l e ,  t h e y  s h o u l d  c o n t a c t  R M D  f o r  f u r t h e r  g u i d a n c e .

1 4 . 3  ( U )  I n f o r m a t i o n  S h a r i n g

( U / / P 0 t f O )  T h e  N a t i o n a l  S t r a t e g y  f o r  I n f o r m a t i o n  S h a r i n g  a n d  S a f e g u a r d i n g  ( N I S S )  p r o v i d e s  

t h e  c o m m o n  v i s i o n ,  g o a l s ,  a n d  f r a m e w o r k  n e e d e d  t o  g u i d e  i n f o r m a t i o n  s h a r i n g  i n i t i a t i v e s  w i t h  

o u r  f e d e r a l ,  s t a t e ,  l o c a l ,  a n d  t r i b a l  a g e n c y  p a r t n e r s ,  f o r e i g n  g o v e r n m e n t  c o u n t e r p a r t s ,  a n d  p r i v a t e  

s e c t o r  s t a k e  h o l d e r s .  T h e  F B I  N I S S  a d d r e s s e s  t h e  c u l t u r a l  a n d  t e c h n o l o g i c a l  c h a n g e s  r e q u i r e d  t o  

m o v e  t h e  F B I  t o  “ a  r e s p o n s i b i l i t y  t o  p r o v i d e ”  c u l t u r e .

1 4 . 3 . 1  ( U )  P e r m i s s i v e  S h a r i n g

( U / / P e y O )  C o n s i s t e n t  w i t h  t h e  P r i v a c y  A c t .  F B I  p o l i c y ,  a n d  a n y  o t h e r  a p p l i c a b l e  l a w s  a n d  

m e m o r a n d a  o f  u n d e r s t a n d i n g  o r  a g r e e m e n t  w i t h  o t h e r  a g e n c i e s  c o n c e r n i n g  t h e  d i s s e m i n a t i o n  o f  

i n f o r m a t i o n ,  t h e  F B I  m a y  d i s s e m i n a t e  i n f o r m a t i o n  o b t a i n e d  o r  p r o d u c e d  t h r o u g h  a c t i v i t i e s  u n d e r  

t h e  A G G - D o m :

A )  ( U / / F O U Q )  W i t h i n  t h e  F B I  a n d  t o  a l l  o t h e r  c o m p o n e n t s  o f  t h e  D O J  i f  t h e  r e c i p i e n t s  n e e d  t h e  

i n f o r m a t i o n  i n  t h e  p e r f o r m a n c e  o f  t h e i r  o f f i c i a l  d u t i e s .

B )  ( U / / T O W © )  T o  o t h e r  f e d e r a l  a g e n c i e s  i f  d i s c l o s u r e  i s  c o m p a t i b l e  w i t h  t h e  p u r p o s e  f o r  w h i c h  

t h e  i n f o r m a t i o n  w a s  c o l l e c t e d  a n d  i t  i s  r e l a t e d  t o  t h e i r  r e s p o n s i b i l i t i e s .  I n  r e l a t i o n  t o  o t h e r  

U S I C  a g e n c i e s ,  t h e  d e t e r m i n a t i o n  w h e t h e r  t h e  i n f o r m a t i o n  i s  r e l a t e d  t o  t h e  r e c i p i e n t  

r e s p o n s i b i l i t i e s  m a y  b e  l e f t  t o  t h e  r e c i p i e n t .

C )  ( U / / F O U O )  T o  s t a t e .  l o c a l ,  o r  I n d i a n  t r i b a l  a g e n c i e s  d i r e c t l y  e n g a g e d  i n  t h e  c r i m i n a l  j u s t i c e  

p r o c e s s  w h e n  a c c e s s  i s  d i r e c t l y  r e l a t e d  t o  a  l a w  e n f o r c e m e n t  f u n c t i o n  o f  t h e  r e c i p i e n t  a g e n c y .

D )  ( U / / F D H © )  T o  C o n g r e s s  o r  t o  c o n g r e s s i o n a l  c o m m i t t e e s  i n  c o o r d i n a t i o n  w i t h  t h e  F B I  O f f i c e  

o f  C o n g r e s s i o n a l  A f f a i r s  ( O C A )  a n d  t h e  D O J  O f f i c e  o f  L e g i s l a t i v e  A f f a i r s .

E )  ( U / / F O U O )  T o  f o r e i g n  a g e n c i e s  i f  t h e  F B I  d e t e r m i n e s  t h a t  t h e  i n f o r m a t i o n  i s  r e l a t e d  t o  t h e i r  

r e s p o n s i b i l i t i e s ;  t h e  d i s s e m i n a t i o n  i s  c o n s i s t e n t  w i t h  t h e  i n t e r e s t s  o f  t h e  U n i t e d  S t a t e s  

( i n c l u d i n g  n a t i o n a l  s e c u r i t y  i n t e r e s t s ) ;  c o n s i d e r a t i o n  h a s  b e e n  g i v e n  t o  t h e  e f f e c t  o n  a n y  

i d e n t i f i a b l e  U S  P E R ;  a n d  d i s c l o s u r e  i s  c o m p a t i b l e  w i t h  t h e  p u r p o s e  f o r  w h i c h  t h e  i n f o r m a t i o n  

w a s  c o l l e c t e d .
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F )  ( U / / F O U Q )  I f  t h e  i n f o r m a t i o n  is p u b l i c l y  a v a i l a b l e ,  d o e s  n o t  i d e n t i f y  U S P E R s ,  o r  is 

d i s s e m i n a t e d  w i t h  t h e  c o n s e n t  o f  t h e  p e r s o n  w h o m  it c o n c e r n s .

G )  ( U / / F O U Q ) I f  t h e  d i s s e m i n a t i o n  is n e c e s s a r y  t o  p r o t e c t  t h e  s a f e t y  o r  s e c u r i t y  o f  p e r s o n s  o r  

p r o p e r t y ,  t o  p r o t e c t  a g a i n s t  o r  p r e v e n t  a  c r i m e  o r  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  t o  o b t a i n  

i n f o r m a t i o n  f o r  t h e  c o n d u c t  o f  a n  a u t h o r i z e d  F B I  i n v e s t i g a t i o n .

H )  ( U / / F O U Q )  I f  d i s s e m i n a t i o n  o f  t h e  i n f o r m a t i o n  i s  o t h e r w i s e  p e r m i t t e d  b y  t h e  P r i v a c y  A c t  ( 5  

U . S . C . 8  5 5 2 a )  ( A G G - D o m ,  P a r t  V I . B . I )

( U / / F O U O )  A l l  F B I  i n f o r m a t i o n  s h a r i n g  a c t i v i t i e s  u n d e r  t h i s  s e c t i o n  s h a l l  b e  d o n e  i n  a c c o r d a n c e

w i t h  t h e  F B I  i n f o r m a t i o n  S h a r i n g  

0 0 1 2 D ,  a n d  t h e  P r o j e c t i n g  P r i v a c v  i n  t h e  I n f o r m a t i o n

r  G o v e r n m e n t  A g e n c i e s  P o l i c y  D i r e c t i v e .  

S h a r i n e  E n v i r o n m e n t  P o l i c y  D i r e c t i v e ,

0 0 9 5 D . a n d  a n y  a m e n d m e n t s  t h e r e t o  a n d  a p p l i c a b l e  s u c c e e d i n g  p o l i c y  d i r e c t i v e s .

1 4 . 3 . 2  ( V )  R e q u i r e d  S h a  r i n g

( U / / F O U O ) T h e  F B I  m u s t  s h a r e  a n d  d i s s e m i n a t e  i n f o r m a t i o n  a s  r e q u i r e d  b y  l a w  a n d  a p p l i c a b l e  

p o l i c y .  W o r k i n g  t h r o u g h  t h e  s u p e r v i s o r y  c h a i n  a n d  o t h e r  a p p r o p r i a t e  e n t i t i e s ,  F B I  e m p l o y e e s  

m u s t  e n s u r e  c o m p l i a n c e  w i t h  s t a t u t e s ,  i n c l u d i n g  t h e  P r i v a c y  A c t .  t r e a t i e s .  E x e c u t i v e  O r d e r s .  

P r e s i d e n t i a l  d i r e c t i v e s .  N a t i o n a l  S e c u r i t y  C o u n c i l  ( N S C )  d i r e c t i v e s .  H o m e l a n d  S e c u r i t y  C o u n c i l  

( H S C )  d i r e c t i v e s .  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e  d i r e c t i v e s .  A t t o r n e y  G e n e r a l - a p p r o v e d  

p o l i c i e s ,  a n d  M O U s  o r  M O A s .

1 4 . 4  ( U )  I n f o r m a t i o n  R e l a t e d  t o  C r i m i n a l  M a t t e r s

1 4 . 4 . 1  ( U )  C O O R D I N A  T I N G  W I T H  P R O S E C U T O R S

( U / / F O U 0 )  I n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  p o s s i b l e  c r i m i n a l  a c t i v i t y  i n  v i o l a t i o n  o f  f e d e r a l  l a w ,  

t h e  F B I  e m p l o y e e  c o n d u c t i n g  t h e  i n v e s t i g a t i o n  m u s t  m a i n t a i n  p e r i o d i c  w r i t t e n  o r  o r a l  c o n t a c t  

w i t h  t h e  a p p r o p r i a t e  f e d e r a l  p r o s e c u t o r ,  a s  c i r c u m s t a n c e s  w a r r a n t  a n d  a s  r e q u e s t e d  b y  t h e  

p r o s e c u t o r .  W h e n ,  d u r i n g  s u c h  a n  i n v e s t i g a t i o n ,  a  m a i l e r  a p p e a r s  a r g u a b l y  t o  w a r r a n t  

p r o s e c u t i o n ,  t h e  F B I  e m p l o y e e  m u s t  p r e s e n t  t h e  r e l e v a n t  f a c t s  t o  t h e  a p p r o p r i a t e  f e d e r a l  

p r o s e c u t o r .  I n f o r m a t i o n  o n  i n v e s t i g a t i o n s  t h a t  h a v e  b e e n  c l o s e d  m u s t  b e  a v a i l a b l e  o n  r e q u e s t  t o  a  

U n i t e d  S t a l e s  A t t o r n e y  ( U S A )  o r  h i s  o r  h e r  d e s i g n e e  o r  a n  a p p r o p r i a t e  D O J  o f f i c i a l .  ( A G G - D o m .  

P a r t  V I . C )

1 4 . 4 . 2  ( U )  C r i m i n a l  M a  t t e k s  O u t s i d e  F B I  J u r i s d i c t i o n

( U / / F O U O )  W h e n  c r e d i b l e  i n f o r m a t i o n  i s  r e c e i v e d  b y  a n  F B I  e m p l o y e e  c o n c e r n i n g  s e r i o u s  

c r i m i n a l  a c t i v i t y  n o t  w i t h i n  t h e  F B I ’s  i n v e s t i g a t i v e  j u r i s d i c t i o n ,  t h e  F B I  e m p l o y e e  m u s t  p r o m p t l y  

t r a n s m i t  t h e  i n f o r m a t i o n  o r  r e f e r  t h e  c o m p l a i n a n t  t o  a  l a w  e n f o r c e m e n t  a g e n c y  h a v i n g  

j u r i s d i c t i o n ,  e x c e p t  w h e n  d i s c l o s u r e  w o u l d  j e o p a r d i z e  a n  o n g o i n g  i n v e s t i g a t i o n ,  e n d a n g e r  t h e  

s a f e t y  o f  a n  i n d i v i d u a l ,  d i s c l o s e  t h e  i d e n t i t y  o f  a  C H S .  i n t e r f e r e  w i t h  t h e  c o o p e r a t i o n  o f  a  C H S ,  

o r  r e v e a l  l e g a l l y  p r i v i l e g e d  i n f o r m a t i o n .  I f  f u l l  d i s c l o s u r e  i s  n o t  m a d e  f o r  a n y  o f  t h e  r e a s o n s  

i n d i c a t e d ,  t h e n ,  w h e n e v e r  f e a s i b l e ,  t h e  F B I  e m p l o y e e  m u s t  m a k e  a t  l e a s t  l i m i t e d  d i s c l o s u r e  t o  a  

l a w  e n f o r c e m e n t  a g e n c y  o r  a g e n c i e s  h a v i n g  j u r i s d i c t i o n ,  a n d  f u l l  d i s c l o s u r e  m u s t  b e  m a d e  a s  

s o o n  a s  t h e  n e e d  f o r  r e s t r i c t i n g  d i s c l o s u r e  i s  n o  l o n g e r  p r e s e n t .  W h e r e  f u l l  d i s c l o s u r e  i s  n o t  m a d e  

t o  t h e  a p p r o p r i a t e  l a w  e n f o r c e m e n t  a g e n c i e s  w i t h i n  1 8 0  d a y s ,  t h e  F B I  e m p l o y e e / f i e l d  o f f i c e  m u s t  

p r o m p t l y  n o t i f y  F B I H Q  i n  w r i t i n g  o f  t h e  f a c t s  a n d  c i r c u m s t a n c e s  c o n c e r n i n g  t h e  c r i m i n a l  

a c t i v i t y .  T h e  F B I  m u s t  m a k e  p e r i o d i c  r e p o r t s  t o  t h e  D e p u t y  A t t o r n e y  G e n e r a l  o f  s u c h  n o n -
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d i s c l o s u r e s  a n d  i n c o m p l e t e  d i s c l o s u r e s ,  i n  a  f o r m  s u i t a b l e  t o  p r o t e c t  t h e  i d e n t i t y  o f  a  C H S .  

( A G G - D o m .  P a r t  V I . C )

1 4 . 4 . 3  ( U )  R e p o r t i n g  C r i m i n a l  A c t i v i t y  o f  a n  F B I  E m p l o y e e  o r  C H S

( U / / F Q U G ) W h e n  it a p p e a r s  t h a t  a n  F B I  e m p l o y e e  h a s  e n g a g e d  i n  c r i m i n a l  a c t i v i t y  i n  t h e  c o u r s e  

o f  a n  i n v e s t i g a t i o n ,  t h e  F B I  m u s t  n o t i f y  t h e  U S  A O  o r  a n  a p p r o p r i a t e  D O J  d i v i s i o n .  W h e n  it 

a p p e a r s  t h a t  a  C H S  h a s  e n g a g e d  i n  c r i m i n a l  a c t i v i t y  i n  t h e  c o u r s e  o f  a n  i n v e s t i g a t i o n ,  t h e  F B I  

m u s t  p r o c e e d  a s  p r o v i d e d  i n  t h e  A G G - C H S .  W h e n  i n f o r m a t i o n  c o n c e r n i n g  p o s s i b l e  c r i m i n a l  

a c t i v i t y  b y  a n y  o t h e r  p e r s o n  a p p e a r s  i n  t h e  c o u r s e  o f  a n  i n v e s t i g a t i o n ,  t h e  F B I  m a y  o p e n  a n  

i n v e s t i g a t i o n  o f  t h e  c r i m i n a l  a c t i v i t y  i f  w a r r a n t e d ,  a n d  m u s t  p r o c e e d  a s  p r o v i d e d  i n  S e c t i o n  1 4 . 4 . 1  

a n d  1 4 . 4 . 2  a b o v e .  ( A G G - D o m .  P a r t  V I . C . 3 )

( U / / F O L I O -) T h e  r e p o r t i n g  r e q u i r e m e n t s  u n d e r  t h i s  p a r a g r a p h  r e l a t i n g  t o  c r i m i n a l  a c t i v i t y  b y  a n  

F B I  e m p l o y e e  o r  a  C H S  d o  n o t  a p p l y  t o  o t h e r w i s e  i l l e g a l  a c t i v i t y  t h a t  i s  a u t h o r i z e d  i n  c o n f o r m i t y  

w i t h  t h e  A G G - D o m  o r  o t h e r  A t t o r n e y  G e n e r a l  g u i d e l i n e s  o r  t o  m i n o r  t r a f f i c  o f f e n s e s .  ( A G G -  

D o m ,  P a r t  V I . C . 3 )

1 4 . 5  ( U )  I n f o r m a t i o n  R e l a t e d  t o  N a t i o n a l  S e c u r i t y  a n d  F o r e i g n

I n t e l l i g e n c e  M a t t e r s

( U / / F O L I O -) A l l  i n f o r m a t i o n  s h a r i n g  w i t h  a  f o r e i g n  g o v e r n m e n t  r e l a t e d  t o  c l a s s i f i e d  n a t i o n a l  

s e c u r i t y  a n d  f o r e i g n  i n t e l l i g e n c e  m u s t  b e  d o n e  i n  a c c o r d a n c e  w i t h  th e  u n c l a s s i f i e d ,  l a w  

e n f o r c e m e n t  s e n s i t i v e  a n d  c l a s s i f i e d  f o r e i g n  d i s s e m i n a t i o n  p o l i c i e s , _ _ _ _ _ _ _ _ _ _ _ _ _ _

m d  e f f e c t i v e  p o l i c i e s  g o v e r n i n g  M O U s .

( U / / F O U © - )  T h e  g e n e r a l  p r i n c i p l e  r e f l e c t e d  i n  c u r r e n t  l a w  a n d  p o l i c y  i s  t h a t  t h e r e  i s  a  

r e s p o n s i b i l i t y  t o  p r o v i d e  i n f o r m a t i o n  a s  c o n s i s t e n t l y  a n d  f u l l y  a s  p o s s i b l e  t o  a g e n c i e s  w i t h  

r e l e v a n t  r e s p o n s i b i l i t i e s  t o  p r o t e c t  t h e  U n i t e d  S t a l e s  a n d  i t s  p e o p l e  f r o m  t e r r o r i s m  a n d  o t h e r  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  e x c e p t  a s  l i m i t e d  b y  s p e c i f i c  c o n s t r a i n t s  o n  s u c h  s h a r i n g .  S e c

o r  g u i d a n c e  o n  p r o v i d i n g  s t a t e ,  l o c a l ,  t r i b a l  o r  p r i v a t e  s e c t o r  p a r t n e r s  e m e r g e n c y  o r  t e r m  a c c e s s  

t o  c l a s s i f i e d  i n f o r m a t i o n .

( U / / F O U O )  T h e  F B I ’s  r e s p o n s i b i l i t y  i n  t h i s  a r e a  i n c l u d e s  c a r r y i n g  o u t  t h e  r e q u i r e m e n t s  o f  t h e  

M O U  B e t w e e n  t h e  I n t e l l i g e n c e  C o m m u n i t y ,  F e d e r a l  L a w  E n f o r c e m e n t  A g e n c i e s ,  a n d  t h e  

D e p a r t m e n t  o f  H o m e l a n d  S e c u r i t y  C o n c e r n i n g  I n f o r m a t i o n  S h a r i n g  ( M a r c h  4 ,  2 0 0 3 ) ,  o r  a n y  

s u c c e s s o r  m e m o r a n d u m  o f  u n d e r s t a n d i n g  o r  a g r e e m e n t .  S p e c i f i c  r e q u i r e m e n t s  a l s o  e x i s t  f o r  

i n t e r n a l  c o o r d i n a t i o n  a n d  c o n s u l t a t i o n  w i t h  o t h e r  D O J  c o m p o n e n t s ,  a n d  f o r  s h a r i n g  n a t i o n a l  

s e c u r i t y  a n d  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n  w i t h  W h i t e  H o u s e  a g e n c i e s ,  a s  p r o v i d e d  b e l o w .  

( A G G - D o m ,  P a r t  V I . D )

1 4 . 5 . 1  ( V )  D e p a r t m e n t  o f  J u s t i c e

( U / / F O U O )  T h e  D O J  N a t i o n a l  S e c u r i t y  D i v i s i o n  ( N S D )  m u s t  h a v e  a c c e s s  t o  a l l  i n f o r m a t i o n  

o b t a i n e d  b y  t h e  F B I  t h r o u g h  a c t i v i t i e s  r e l a t i n g  t o  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  

i n t e l l i g e n c e .  T h e  D i r e c t o r  o f  t h e  F B I  a n d  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N S D  m u s t  c o n s u l t  

c o n c e r n i n g  t h e s e  a c t i v i t i e s  w h e n e v e r  r e q u e s t e d  b y  e i t h e r  o f  t h e m ,  a n d  t h e  F B I  m u s t  p r o v i d e  s u c h
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r e p o r t s  a n d  i n f o r m a t i o n  c o n c e r n i n g  t h e s e  a c t i v i t i e s  a s  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N S D  

m a y  r e q u e s t .  I n  a d d i t i o n  t o  a n y  r e p o r t s  o r  i n f o r m a t i o n  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N S D  

m a y  s p e c i a l l y  r e q u e s t  u n d e r  t h i s  s u b p a r a g r a p h ,  t h e  F B I  m u s t  p r o v i d e  a n n u a l  r e p o r t s  t o  t h e  N S D  

c o n c e r n i n g  i t s  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  p r o g r a m ,  i n c l u d i n g  i n f o r m a t i o n  c o n c e r n i n g  t h e  

s c o p e  a n d  n a t u r e  o f  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  i n  e a c h  F B I  f i e l d  o f f i c e .  ( A G G -  

D o m ,  P a r t  V I . D .  I )

( U / / F Q U Q ) T h e  F B I  m u s t  k e e p  t h e  N S D  a p p r i s e d  o f  a l l  i n f o r m a t i o n  o b t a i n e d  t h r o u g h  a c t i v i t i e s  

u n d e r  t h e  A G G - D o m  t h a t  i s  n e c e s s a r y  t o  t h e  a b i l i t y  o f  t h e  U n i t e d  S t a l e s  t o  i n v e s t i g a t e  o r  p r o t e c t  

a g a i n s t  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ;  t h i s  s h o u l d  b e  a c c o m p l i s h e d  w i t h  r e g u l a r  c o n s u l t a t i o n s  

b e t w e e n  t h e  F B I  a n d  t h e  N S D  t o  e x c h a n g e  a d v i c e  a n d  i n f o r m a t i o n  r e l e v a n t  t o  a d d r e s s i n g  s u c h  

t h r e a t s  t h r o u g h  c r i m i n a l  p r o s e c u t i o n  o r  o t h e r  m e a n s .  ( A G G - D o m ,  P a r t  V I . D . l )

( U / / F O U Q j  E x c e p t  f o r  c o u n t e r i n t e l l i g e n c e  i n v e s t i g a t i o n s ,  a  r e l e v a n t  U S A O  m u s t  h a v e  a c c e s s  t o  

a n d  m u s t  r e c e i v e  i n f o r m a t i o n  f r o m  t h e  F B I  r e l a t i n g  t o  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  m a y  

e n g a g e  i n  c o n s u l t a t i o n s  w i t h  t h e  F B I  r e l a t i n g  t o  s u c h  t h r e a t s ,  t o  t h e  s a m e  e x t e n t  a s  t h e  N S D .  T h e  

r e l e v a n t  U S A O  m u s t  r e c e i v e  s u c h  a c c e s s  a n d  i n f o r m a t i o n  f r o m  t h e  F B I  f i e l d  o f f i c e s .  ( A G G -  

D o m .  P a r t  V I . D . l )

( U / / F O U O )  I n  a  c o u n t e r i n t e l l i g e n c e  i n v e s t i g a t i o n  -  i . c . .  a n  i n v e s t i g a t i o n  o f  e s p i o n a g e  o r  o t h e r  

i n t e l l i g e n c e  a c t i v i t i e s ,  s a b o t a g e ,  o r  a s s a s s i n a t i o n ,  c o n d u c t e d  b y ,  f o r ,  o r  o n  b e h a l f  o f  f o r e i g n  

p o w e r s ,  o r g a n i z a t i o n s ,  o r  p e r s o n s  [ A G G - D o m .  P a r t  V I I . S . 2 J -  t h e  F B I  m a y  o n l y  p r o v i d e  

i n f o r m a t i o n  t o  a n d  c o n s u l t  w i t h  a  r e l e v a n t  U S A O  i f  a u t h o r i z e d  t o  d o  s o  b y  t h e  N S D .  U n t i l  t h e  

p o l i c i e s  r e q u i r e d  b y  A G G - D o m ,  P a r t  V I . D .  l . d  a r c  p r o m u l g a t e d ,  t h e  F B I  m a y  c o n s u l t  f r e e l y  w i t h  

t h e  U S A O  c o n c e r n i n g  i n v e s t i g a t i o n s  w i t h i n  t h e  s c o p e  o f  t h i s  s u b p a r a g r a p h  d u r i n g  a n  e m e r g e n c y ,  

s o  l o n g  a s  t h e  N S D  i s  n o t i f i e d  o f  s u c h  c o n s u l t a t i o n  a s  s o o n  a s  p r a c t i c a b l e  a f t e r  t h e  c o n s u l t a t i o n .  

( A G G - D o m .  P a r t  V I . D . l ) .

( U / / F O U 0 )  I n f o r m a t i o n  s h a r e d  w i t h  a  U S A O  p u r s u a n t  t o  D I O G  S e c t i o n  1 4 . 5  ( N a t i o n a l  S e c u r i t y )  

m u s t  b e  d i s c l o s e d  o n l y  t o  t h e  U S A  o r  a n y  A  U S A  d e s i g n a t e d  b y  t h e  U S A  a s  p o i n t s  o f  c o n t a c t  t o  

r e c e i v e  s u c h  i n f o r m a t i o n .  T h e  U S A  a n d  d e s i g n a t e d  A U S A  m u s t  h a v e  a n  a p p r o p r i a t e  s e c u r i t y  

c l e a r a n c e  a n d  m u s t  r e c e i v e  t r a i n i n g  i n  t h e  h a n d l i n g  o f  c l a s s i f i e d  i n f o r m a t i o n  a n d  i n f o r m a t i o n  

d e r i v e d  f r o m  F I S A ,  i n c l u d i n g  t r a i n i n g  c o n c e r n i n g  t h e  s e c u r e  h a n d l i n g  a n d  s t o r a g e  o f  s u c h  

i n f o r m a t i o n  a n d  t r a i n i n g  c o n c e r n i n g  r e q u i r e m e n t s  a n d  l i m i t a t i o n s  r e l a t i n g  t o  t h e  u s e .  r e t e n t i o n ,  

a n d  d i s s e m i n a t i o n  o f  s u c h  i n f o r m a t i o n .  ( A G G - D o m ,  P a r t  V I . D . l )

( U / / F O U O )  T h e  d i s c l o s u r e  a n d  s h a r i n g  o f  i n f o r m a t i o n  b y  t h e  F B I  u n d e r  t h i s  p a r a g r a p h  i s  s u b j e c t  

t o  a n y  l i m i t a t i o n s  r e q u i r e d  i n  o r d e r s  i s s u e d  b y  t h e  F I S C ,  c o n t r o l s  i m p o s e d  b y  t h e  o r i g i n a t o r s  o f  

s e n s i t i v e  m a t e r i a l ,  a n d  r e s t r i c t i o n s  e s t a b l i s h e d  b y  t h e  A t t o r n e y  G e n e r a l  o r  t h e  D e p u t y  A t t o r n e y  

G e n e r a l  i n  p a r t i c u l a r  i n v e s t i g a t i o n s .  T h e  d i s c l o s u r e  a n d  s h a r i n g  o f  i n f o r m a t i o n  b y  t h e  F B I  u n d e r  

t h i s  p a r a g r a p h  t h a t  m a y  d i s c l o s e  t h e  i d e n t i t y  o f  a  C H S  i s  g o v e r n e d  b y  t h e  r e l e v a n t  p r o v i s i o n s  o f  

t h e  A G G - C H S .  ( A G G - D o m .  P a r t  V I . D . l )

1 4 . 5 . 2  ( U )  T h e  W h i t e  H o u s e

( U / / F O U Q -) I n  o r d e r  t o  c a r r y  o u t  t h e i r  r e s p o n s i b i l i t i e s ,  t h e  P r e s i d e n t ,  t h e  V i c e  P r e s i d e n t ,  t h e  

A s s i s t a n t  t o  t h e  P r e s i d e n t  f o r  N a t i o n a l  S e c u r i t y  A f f a i r s ,  t h e  A s s i s t a n t  t o  t h e  P r e s i d e n t  f o r  

H o m e l a n d  S e c u r i t y  A f f a i r s ,  t h e  N S C  a n d  i t s  s t a f f ,  t h e  H S C  a n d  i t s  s t a f f ,  a n d  o t h e r  W h i t e  H o u s e  

o f f i c i a l s  a n d  o f f i c e s  r e q u i r e  i n f o r m a t i o n  f r o m  a l l  f e d e r a l  a g e n c i e s ,  i n c l u d i n g  f o r e i g n  i n t e l l i g e n c e ,  

a n d  i n f o r m a t i o n  r e l a t i n g  t o  i n t e r n a t i o n a l  t e r r o r i s m  a n d  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .
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A c c o r d i n g l y ,  t h e  F B I  m a y  d i s s e m i n a t e  t o  t h e  W h i t e  H o u s e  f o r e i g n  i n t e l l i g e n c e  a n d  n a t i o n a l  

s e c u r i t y  i n f o r m a t i o n  o b t a i n e d  t h r o u g h  a c t i v i t i e s  u n d e r  t h e  A G G - D o m ,  s u b j e c t  t o  t h e  f o l l o w i n g  

s t a n d a r d s  a n d  p r o c e d u r e s .

1 4 . 5 . 2 . 1  ( U )  R e q u e s t s  s e n t  t h r o u g h  N S C  o r  H S C

( U / / F O U © )  T h e  W h i t e  H o u s e  m u s t  r e q u e s t  s u c h  i n f o r m a t i o n  t h r o u g h  t h e  N S C  s t a f f  o r  H S C  

s t a f f  i n c l u d i n g ,  b u t  n o t  l i m i t e d  t o .  t h e  N S C  L e g a l  a n d  I n t e l l i g e n c e  D i r e c t o r a t e s  a n d  O f f i c e  o f  

C o m b a t i n g  T e r r o r i s m ,  o r  t h r o u g h  t h e  P r e s i d e n t ’s  I n t e l l i g e n c e  A d v i s o r y  B o a r d  o r  t h e  C o u n s e l  

t o  t h e  P r e s i d e n t .  ( A G G - D o m ,  P a r t  V I . D . 2 . a )

( U / / F O U O ) I f  t h e  W h i t e  H o u s e  s e n d s  a  r e q u e s t  f o r  s u c h  i n f o r m a t i o n  t o  t h e  F B I  w i t h o u t  f i r s t  

s e n d i n g  t h e  r e q u e s t  t h r o u g h  t h e  e n t i t i e s  d e s c r i b e d  a b o v e ,  t h e  r e q u e s t  m u s t  b e  r e t u r n e d  t o  t h e  

W h i t e  H o u s e  f o r  r e s u b m i s s i o n .

1 4 . 5 . 2 . 2  ( U )  A p p r o v a l  b y  t h e  A t t o r n e y  G e n e r a l

( U / / F Q U Q . ) C o m p r o m i s i n g  i n f o r m a t i o n  c o n c e r n i n g  d o m e s t i c  o f f i c i a l s  o r  d o m e s t i c  p o l i t i c a l  

o r g a n i z a t i o n s ,  o r  i n f o r m a t i o n  c o n c e r n i n g  a c t i v i t i e s  o f  U S P E R s  i n t e n d e d  t o  a f f e c t  t h e  p o l i t i c a l  

p r o c e s s  i n  t h e  U n i t e d  S t a t e s ,  m a y  b e  d i s s e m i n a t e d  t o  t h e  W h i t e  H o u s e  o n l y  w i t h  t h e  a p p r o v a l  

o f  t h e  A t t o r n e y  G e n e r a l ,  b a s e d  o n  a  d e t e r m i n a t i o n  t h a t  s u c h  d i s s e m i n a t i o n  i s  n e e d e d  f o r  

f o r e i g n  i n t e l l i g e n c e  p u r p o s e s ,  f o r  t h e  p u r p o s e  o f  p r o t e c t i n g  a g a i n s t  i n t e r n a t i o n a l  t e r r o r i s m  o r  

o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  f o r  t h e  c o n d u c t  o f  f o r e i g n  a f f a i r s .  S u c h  a p p r o v a l  i s  n o t  

r e q u i r e d ,  h o w e v e r ,  f o r  d i s s e m i n a t i o n  t o  t h e  W h i t e  H o u s e  o f  i n f o r m a t i o n  c o n c e r n i n g  e f f o r t s  o f  

f o r e i g n  i n t e l l i g e n c e  s e r v i c e s  t o  p e n e t r a t e  t h e  W h i t e  H o u s e  o r  c o n c e r n i n g  c o n t a c t s  b y  W h i l e  

H o u s e  p e r s o n n e l  w i t h  f o r e i g n  i n t e l l i g e n c e  s e r v i c e  p e r s o n n e l .  ( A G G - D o m ,  P a r t  V I . D . 2 . b )

1 4 . 5  2 . 3  ( U )  I n f o r m a t i o n  S u i t a b l e  f o r  D i s s e m i n a t i o n

( U / / F O U Q j  E x a m p l e s  o f  t h e  t y p e  o f  i n f o r m a t i o n  t h a t  i s  s u i t a b l e  f o r  d i s s e m i n a t i o n  t o  t h e  

W h i t e  H o u s e  o n  a  r o u t i n e  b a s i s  i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o  ( A G G - D o m ,  P a r t  V I . D . 2 . c ) :

A )  ( U / / E O U Q ) I n f o r m a t i o n  c o n c e r n i n g  i n t e r n a t i o n a l  t e r r o r i s m ;

B )  ( U / / F O U O )  I n f o r m a t i o n  c o n c e r n i n g  a c t i v i t i e s  o f  f o r e i g n  i n t e l l i g e n c e  s e r v i c e s  i n  t h e  U n i t e d  

S t a t e s ;

C )  ( U / / F Q U O )  I n f o r m a t i o n  i n d i c a t i v e  o f  i m m i n e n t  h o s t i l i t i e s  i n v o l v i n g  a n y  f o r e i g n  p o w e r ;

D )  ( U / / F O U O T  I n f o r m a t i o n  c o n c e r n i n g  p o t e n t i a l  c y b e r  t h r e a t s  t o  t h e  U n i t e d  S t a t e s  o r  its a l l i e s ;

E )  ( U / / F O U O )  I n f o r m a t i o n  i n d i c a t i v e  o f  p o l i c y  p o s i t i o n s  a d o p t e d  b y  f o r e i g n  o f f i c i a l s ,  

g o v e r n m e n t s ,  o r  p o w e r s ,  o r  t h e i r  r e a c t i o n s  t o  U n i t e d  S t a t e s  f o r e i g n  p o l i c y  i n i t i a t i v e s ;

F )  ( U / / F Q U O ) I n f o r m a t i o n  r e l a t i n g  t o  p o s s i b l e  c h a n g e s  i n  l e a d e r s h i p  p o s i t i o n s  o f  f o r e i g n  

g o v e r n m e n t s ,  p a r t i e s ,  f a c t i o n s ,  o r  p o w e r s ;

G )  ( U / / E Q U Q )  I n f o r m a t i o n  c o n c e r n i n g  f o r e i g n  e c o n o m i c  o r  f o r e i g n  p o l i t i c a l  m a t t e r s  t h a t  m i g h t  

h a v e  n a t i o n a l  s e c u r i t y  r a m i f i c a t i o n s ;  a n d

H )  ( U / / K J U U )  I n f o r m a t i o n  s e t  f o r t h  i n  r e g u l a r l y  p u b l i s h e d  n a t i o n a l  i n t e l l i g e n c e  r e q u i r e m e n t s .

1 4 . 5 . 2 . 4  ( U )  N o t i f i c a t i o n  o f  C o m m u n i c a t i o n s

( U / / F 0 U Q )  C o m m u n i c a t i o n s  b y  t h e  F B I  t o  t h e  W h i l e  H o u s e  t h a t  r e l a t e  t o  a  n a t i o n a l  s e c u r i t y  

m a t t e r  a n d  c o n c e r n  a  l i t i g a t i o n  i s s u e  f o r  a  s p e c i f i c  p e n d i n g  i n v e s t i g a t i o n  m u s t  b e  m a d e  k n o w n

1 4 - 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N l r V -
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 4

t o  t h e  O f f i c e  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  O f f i c e  o f  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  

O f f i c e  o f  t h e  A s s o c i a t e  A t t o r n e y  G e n e r a l .  W h i t e  H o u s e  p o l i c y  m a y  l i m i t  o r  p r e s c r i b e  t h e  

W h i t e  H o u s e  p e r s o n n e l  w h o  m a y  r e q u e s t  i n f o r m a t i o n  c o n c e r n i n g  s u c h  i s s u e s  f r o m  t h e  F B I .  

( A G G - D o m  P a r t  V I . D . 2 . d )

1 4 . 5 . 2 . 5  ( U )  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  r e l a t i n g  t o  B a c k g r o u n d

I n v e s t i g a t i o n s

( U / / F O U © )  T h e  l i m i t a t i o n s  o n  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  b y  t h e  F B I  t o  t h e  W h i t e  H o u s e  

u n d e r  t h e  A G G - D o m  d o  n o t  a p p l y  t o  d i s s e m i n a t i o n  t o  t h e  W h i t e  H o u s e  o f  i n f o r m a t i o n  

a c q u i r e d  i n  t h e  c o u r s e  o f  a n  F B I  i n v e s t i g a t i o n  r e q u e s t e d  b y  t h e  W h i t e  H o u s e  i n t o  t h e  

b a c k g r o u n d  o f  a  p o t e n t i a l  e m p l o y e e  o r  a p p o i n t e e ,  o r  r e s p o n s e s  t o  r e q u e s t s  f r o m  t h e  W h i t e  

H o u s e  u n d e r  E . O .  1 0 4 5 0  r e l a t i n g  t o  s e c u r i t y  r e q u i r e m e n t s  f o r  g o v e r n m e n t  e m p l o y m e n t .  

( A G G - D o m .  P a r t  V I . D . 2 . e )

1 4 . 5 . 3  ( U )  C o n g r e s s

( U / / F O U O )  F B I  e m p l o y e e s  m u s t  w o r k  t h r o u g h  s u p e r v i s o r s  a n d  t h e  F B I  O C A  t o  k e e p  t h e  

C o n g r e s s i o n a l  i n t e l l i g e n c e  c o m m i t t e e s  f u l l y  a n d  c u r r e n t l y  i n f o r m e d  o f  t h e  F B I ’s  i n t e l l i g e n c e  

a c t i v i t i e s  a s  r e q u i r e d  b y  t h e  N a t i o n a l  S e c u r i t y  A c t  o f  1 9 4 7 ,  a s  a m e n d e d .  A d v i c e  o n  w h a t  

a c t i v i t i e s  f a l l  w i t h i n  t h e  s c o p e  o f  r e q u i r e d  c o n g r e s s i o n a l  n o t i f i c a t i o n  c a n  b e  o b t a i n e d  f r o m  O C A .  

S e c

1 4 . 6  ( U )  S p e c i a l  S t a t u t o r y  R e q u i r e m e n t s

( U )  I n f o r m a t i o n  a c q u i r e d  u n d e r  t h e  F I S A  m a y  b e  s u b j e c t  t o  t h e

|a n d  o t h e r  r e q u i r e m e n t s  s p e c i f i e d  i n  t h a t  A c t .  ( A G G - D o m ,

P a r t  V I . D . 3 . a )

( U )  I n f o r m a t i o n  o b t a i n e d  t h r o u g h  t h e  u s e  o f  N a t i o n a l  S e c u r i t y  L e t t e r s  ( N S L s )  u n d e r  1 5  U . S . C .  §  

1 6 8 1 v  ( f u l l  c r e d i t  r e p o r t s )  m a y  b e  d i s s e m i n a t e d  i n  c o n f o r m i t y  w i t h  t h e  g e n e r a l  s t a n d a r d s  o f  

A G G - D o m .  P a r t  V I .  a n d  D I O G  S e c t i o n  1 8 . 6 . 6 . 6 . 1 . 8 .  I n f o r m a t i o n  o b t a i n e d  t h r o u g h  t h e  u s e  o f  

N S L s  u n d e r  o t h e r  s t a t u t e s  m a y  b e  d i s s e m i n a t e d  i n  c o n f o r m i t y  w i t h  t h e  g e n e r a l  s t a n d a r d s  o f  t h e  

A G G - D o m ,  P a r t  V I ,  s u b j e c t  t o  a n y  s p e c i f i c  l i m i t a t i o n s  i n  t h e  g o v e r n i n g  s t a t u t o r y  p r o v i s i o n s  ( s e e  

D I O G  S e c t i o n  1 8 ) :  1 2  U . S . C .  §  3 4 1 4 ( a ) ( 5 ) ( B ) ;  1 5  U . S . C .  §  I 6 8 1 u ( f ) ;  1 8  U . S . C .  §  2 7 0 9 ( d ) ;  5 0  

U . S . C .  §  3 1 6 2 ( e ) .  ( A G G - D o m .  P a r t  V I . D . 3 . b )

( U )  F e d e r a l  R u l e  o f  C r i m i n a l  P r o c e d u r e  ( F R C P )  6 ( e )  g e n e r a l l y  p r o h i b i t s  d i s c l o s i n g  “ m a t t e r s  

o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y ”  ( s o m e t i m e s  r e f e r r e d  t o  a s  “ c o r e  g r a n d  j u r y  m a t e r i a l ” ). 

U n f o r t u n a t e l y ,  t h e r e  i s  n o  u n i f o r m  d e f i n i t i o n  o f  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  

a p p l i c a b l e  t o  a l l  F B I  e m p l o y e e s ,  i n  a l l  f i e l d  o f f i c e s .  G e n e r a l l y ,  i n f o r m a t i o n  d e v e l o p e d  o r  

r e q u e s t e d  d u r i n g  a  f e d e r a l  g r a n d  j u r y  i n v e s t i g a t i o n  d o c s  n o t  a u t o m a t i c a l l y  b e c o m e  a  m a t t e r  

o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  r e q u i r i n g  a d h e r e n c e  t o  F R C P  6 ( e )  s e c r e c y  r e q u i r e m e n t s .  I f  a n  

e m p l o y e e  i s  u n s u r e  w h e t h e r  t h e  i n f o r m a t i o n  c o n s t i t u t e s  a  m a t t e r  o c c u r r i n g  b e f o r e  t h e  f e d e r a l  

g r a n d  j u r y ,  h e  o r  s h e  m u s t  c o n s u l t  w i t h  t h e  A U S A  o r  t h e  D O J  a t t o r n e y  a s s i g n e d  t o  t h e  

i n v e s t i g a t i o n  t o  d e t e r m i n e  w h a t  c o n s t i t u t e s  s u c h  m a t e r i a l  i n  t h e  a p p l i c a b l e  j u r i s d i c t i o n .  U n t i l  a n y  

q u e s t i o n  i s  r e s o l v e d .  F B I  e m p l o y e e s  m u s t  t r e a t  a l l  i n f o r m a t i o n  o b t a i n e d  f r o m  a  f e d e r a l  g r a n d  j u r y  

( F G J )  s u b p o e n a  a s  a  m a t t e r  o c c u r r i n g  b e f o r e  t h e  f e d e r a l  g r a n d  j u r y ,  a n d  t h e r e f o r e  p r o t e c t e d  b y  

t h e  s p e c i a l  h a n d l i n g ,  n o n d i s c l o s u r e ,  a n d  s e c r e c y  r u l e s  o f  t h e  F R C P  6 ( c ) .
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G r a n d  J u r y  I n f o r m a t i o n  u n d e r  R u l e  6 ( c ) ( 3 ) ( D ) . O n  M a y  1 5 .  2 0 0 8 ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l  

i s s u e d  a  m e m o r a n d u m  w h i c h  p r o v i d e s  a m p l i f y i n g  g u i d a n c e  a s  t o  l a w f u l  u s e  a n d  d i s c l o s u r e  o f  

6 ( e )  i n f o r m a t i o n .  S e c  a l s o  A G G - D o m ,  P a r t  V . A . 8  a n d  D I O G  s u b s e c t i o n s  1 8 . 6 . 5 . 1 1  a n d  1 2 .

1 4 . 7  ( U )  T h r e a t  T o  L i f e  -  D i s s e m i n a t i o n  O f  I n f o r m a t i o n

1 4 . 7 . 1  ( U )  O v e r v i e w

( U / / F O U O ) T h e  F B I  h a s  a  r e s p o n s i b i l i t y  t o  n o t i f y  p e r s o n s  o f  t h r e a t s  t o  t h e i r  l i f e  o r  t h r e a t s  t h a t  

m a y  r e s u l t  i n  s e r i o u s  b o d i l y  i n j u r y  a n d  t o  n o t i f y  o t h e r  l a w  e n f o r c e m e n t  a g e n c i e s  o f  s u c h  t h r e a t s  

( E x t r a c t e d  f r o m  D O T  O f f i c e  o f  I n v e s t i g a t i v e  P o l i c i e s .  R e s o l u t i o n  2 0 .  d a t e d  1 2 / 1 6 / 9 6 ) . D e p e n d i n g  

o n  t h e  e x i g e n c y  o f  t h e  s i t u a t i o n ,  a n  e m p l o y e e ,  t h r o u g h  h i s  o r  h e r  s u p e r v i s o r ,  m u s t  n o t i f y  t h e  

a p p r o p r i a t e  o p e r a t i o n a l  d i v i s i o n  a t  F B I H Q  o f  t h e  e x i s t e n c e  o f  t h e  t h r e a t  a n d  t h e  p l a n  f o r  

n o t i f i c a t i o n .  T h a t  p l a n  m a y  b e  f o l l o w e d  u n l e s s  a d v i s e d  t o  t h e  c o n t r a r y  b y  F B I H Q .

1 4 . 7 . 2  ( U / / F O U O )  I n f o r m a t i o n  R e c e i v e d  t h r o u g h  F I S A  S u r v e i l l a n c e

( U / / F O U Q ) I f  i n f o r m a t i o n  i s  r e c e i v e d  t h r o u g h  a  F I S A - a u l h o r i z e d  i n v e s t i g a t i v e  t e c h n i q u e  

i n d i c a t i n g  a  t h r e a t  t o  l i f e  o r  s e r i o u s  b o d i l y  h a r m  w i t h i n  t h e  s c o p e  o f  S e c t i o n  1 4 . 7 .  t h e  f i e l d  o f f i c e  

c a s e  a g e n t  r e s p o n s i b l e  f o r  t h a t  F I S A  m u s t  i m m e d i a t e l y  c o o r d i n a t e  t h e  m a t t e r  w i t h  t h e  F B I H Q  

S S A  r e s p o n s i b l e  f o r  t h a t  i n v e s t i g a t i o n  a n d  a n  N S  L B  a t t o r n e y  f r o m  t h e  a p p l i c a b l e  

c o u n t e r i n t e l l i g e n c e  o r  c o u n t e r t e r r o r i s m  l a w  u n i t .  T h e s e  i n d i v i d u a l s  m u s t  c o n s u l t  t h e  a p p l i c a b l e  

F I S A  m i n i m i z a t i o n  p r o c e d u r e s ,  c o n s i d e r  t h e  o p e r a t i o n a l  p o s t u r e  o f  t h e  i n v e s t i g a t i o n ,  a n d  

c o l l e c t i v e l y  d e t e r m i n e  t h e  a p p r o p r i a t e  m a n n e r  i n  w h i c h  t o  p r o c e e d .  F B I  e x e c u t i v e  m a n a g e m e n t  

m a y  b e  c o n s u l t e d ,  a s  a p p r o p r i a t e  ( e . g . ,  i f  D I D O  o r  d e c l a s s i f i c a t i o n  a u t h o r i t y  i s  n e e d e d ) .  T h e  f i e l d
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o f f i c e  c a s e  a g e n t  m u s t  d o c u m e n t  t h e  d i s s e m i n a t i o n .  I f  t h e  d e c i s i o n  i s  m a d e  n o t  t o  d i s s e m i n a t e  t h e  

t h r e a t  i n f o r m a t i o n ,  t h a t  d e c i s i o n  m u s t  b e  a p p r o v e d  b y  a n  A S A C  o r  h i g h e r  a n d  t h e  r e a s o n s  m u s t  

h e  d o c u m e n t e d  i n  t h e  a p p l i c a b l e  i n v e s t i g a t i v e  fi le.

1 4 . 7 . 3  ( V )  D i s s e m i n a  t i o n  o f  I n  f o r m  a  t i o n  C o n c e r n i n g  T h r e a  t s  a  g a i n s t

I n t e n d e d  V i c t i m s  ( P e r s o n s )

1 4 . 7 . 3 . 1  ( U )  W a r n i n g  t o  t h e  I n t e n d e d  V i c t i m  ( P e r s o n )

1 4 . 7 . 3 . 1 . 1  ( V )  E x p e d i t i o u s  W a r n i n g s  t o  I d e n t i f i a b l e  I n t e n d e d  V i c t i m s

( U / / F O U O )  E x c e p t  a s  p r o v i d e d  b e l o w  i n  S e c t i o n s  1 4 . 7 . 3 . 1 . 1 . 1  ( E x c e p t i o n s )  a n d  1 4 . 7 . 3 . 1 . 2  

( C u s t o d y  o r  P r o t e c t e e ) ,  w h e n  a n  e m p l o y e e  h a s  i n f o r m a t i o n  t h a t  a  p e r s o n  w h o  i s  i d e n t i f i e d  o r  

c a n  b e  i d e n t i f i e d  t h r o u g h  r e a s o n a b l e  m e a n s  ( h e r e a f t e r  a  “ i n t e n d e d  v i c t i m ” )  i s  s u b j e c t  t o  a  

c r e d i b l e  t h r e a t  t o  h i s / h e r  l i f e  o r  o f  s e r i o u s  b o d i l y  i n j u r y ,  t h e  F B I  e m p l o y e e  m u s t  a t t e m p t  

e x p e d i t i o u s l y  t o  w a r n  t h e  i n t e n d e d  v i c t i m  o f  t h e  n a t u r e  a n d  e x t e n t  o f  t h e  t h r e a t .

B )  ( U / / F O U O )  t h e  i n t e n d e d  v i c t i m  k n o w s  t h e  n a t u r e  a n d  e x t e n t  o f  t h e  s p e c i f i c  t h r e a t  a g a i n s t  

h i m / h e r .

1 4 . 7 . 3 . 1 . 1 . 2  ( U )  M e a n s ,  M a n n e r ,  a n d  D o c u m e n t a t i o n  o f

W a r n i n g / N o t i f i c a t i o n  o r  D e c i s i o n  N o t  t o  W a r n

( U / / F O U O )  T h e  F B I  e m p l o y e e ,  i n  c o n s u l t a t i o n  w i t h  h i s  o r  h e r  s u p e r v i s o r ,  m u s t  d e t e r m i n e  t h e  

m e a n s  a n d  m a n n e r  o f  t h e  w a r n i n g ,  u s i n g  t h e  m e t h o d  m o s t  l i k e l y  t o  p r o v i d e  d i r e c t  n o t i c e  t o  t h e  

i n t e n d e d  v i c t i m .  I n  s o m e  c a s e s ,  t h i s  m a y  r e q u i r e  t h e  a s s i s t a n c e  o f  a  t h i r d  p a r l y .  T h e  e m p l o y e e  

m u s t  d o c u m e n t  o n  a n  F D - 9 9 9  t h e  c o n t e n t  o f  t h e  w a r n i n g ,  a s  w e l l  a s  w h e n ,  w h e r e  a n d  b y  

w h o m  it w a s  d e l i v e r e d  t o  t h e  i n t e n d e d  v i c t i m .  T h e  F D - 9 9 9  m u s t  b e  p l a c e d  i n  a  z e r o  f i l e  o r  i f  

i n v e s t i g a t i v e  m e t h o d s  a r c  u s e d ,  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  file.

( U / / F O U O ) T h e  e m p l o y e e ,  i n  c o n s u l t a t i o n  w i t h  h i s  o r  h e r  s u p e r v i s o r ,  m a y  s e e k  t h e  a s s i s t a n c e  

o f  a n o t h e r  l a w  e n f o r c e m e n t  a g e n c y  t o  p r o v i d e  t h e  w a r n i n g .  I f  t h i s  i s  d o n e ,  t h e  e m p l o y e e  m u s t  

d o c u m e n t  o n  a n  F D - 9 9 9  t h a t  n o t i c e  w a s  p r o v i d e d  b y  t h a t  l a w  e n f o r c e m e n t  a g e n c y ,  a s  w e l l  a s  

w h e n ,  w h e r e  a n d  b y  w h o m  ( i . e . .  t h e  n a m e  o f  t h e  o t h e r  a g e n c y ' s  r e p r e s e n t a t i v e )  il w a s  

d e l i v e r e d .  T h e  e m p l o y e e  m u s t  a l s o  d o c u m e n t  t h e  o t h e r  a g e n c y ' s  a g r e e m e n t  t o  p r o v i d e  a  

t i m e l y  w a r n i n g .  T h e  F D - 9 9 9  m u s t  b e  f i l e d  a s  s p e c i f i e d  a b o v e .

( U / /E O U 0 )  W h e n e v e r  t i m e  a n d  c i r c u m s t a n c e s  p e r m i t ,  a n  e m p l o y e e ’s  d e c i s i o n  n o t  t o  p r o v i d e  

a  w a r n i n g  i n  t h e s e  c i r c u m s t a n c e s  m u s t  b e  a p p r o v e d  b y  a n  A S A C  o r  h i g h e r .  I n  a l l  c a s e s ,  t h e  

r e a s o n s  f o r  n o t  p r o v i d i n g  a  w a r n i n g  m u s t  b e  d o c u m e n t e d  b y  E C  o r  s i m i l a r  s u c c e s s o r  f o r m  i n  a  

z e r o  f i l e  o r  i f  i n v e s t i g a t i v e  m e t h o d s  a r e  u s e d ,  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e .

1 4 . 7 . 3 . 1 . 1 . 1  ( U )  E x c e p t i o n s  t o  W a r n i n g

( U / / F O U O )  A n  e m p l o y e e  i s  n o t  r e q u i r e d  t o  w a r n  a n  i n t e n d e d  v i c t i m  i f :

A )  ( U Z / F O U a f b 7 E
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1 4 . 7 . 3 . 1 . 2  ( V )  W a r n i n g s  W h e n  I n t e n d e d  V i c t i m  i s  i n  C u s t o d y  o r  i s  a

P r o t e c t e e

( U / / P O U Q ) W h e n  a n  e m p l o y e e  h a s  i n f o r m a t i o n  t h a t  a  p e r s o n  d e s c r i b e d  b e l o w  i s  a n  i n t e n d e d  

v i c t i m ,  t h e  e m p l o y e e ,  i n  c o n s u l t a t i o n  w i t h  h i s  o r  h e r  s u p e r v i s o r ,  m u s t  e x p e d i t i o u s l y  n o t i f y  t h e  

l a w  e n f o r c e m e n t  a g e n c y  t h a t  h a s  p r o t e c t i v e  o r  c u s t o d i a l  j u r i s d i c t i o n  o f  t h e  t h r e a t e n e d  p e r s o n .

( U / / F O U U )  T h i s  s e c t i o n  a p p l i e s  w h e n  t h e  i n t e n d e d  v i c t i m  i s :

A )  ( U / / F 0 H Q )  a  p u b l i c  o f f i c i a l  w h o .  b e c a u s e  o f  h i s / h e r  o f f i c i a l  p o s i t i o n ,  i s  p r o v i d e d  a  p r o t e c t i v e  

d e t a i l ;

B l i l J / / p m f f i l  . . .  Z  I

C )  ( U / / F O U O )  d e t a i n e d  o r  i n c a r c e r a t e d .

( U / / F O U 0 )  T h i s  p a r a g r a p h  d o e s  n o t  a p p l y  t o  e m p l o y e e s  s e r v i n g  o n  t h e  s e c u r i t y  d e t a i l  o f  t h e  

F B I  D i r e c t o r  o r  a n y  o t h e r  F B I  p r o t e c t e d  p e r s o n s  w h e n  t h e  t h r e a t  i s  t o  t h e  i n d i v i d u a l  t h e y  

p r o t e c t .

1 4 . 7 . 3 . 1 . 2 . 1  ( U )  M e a n s ,  M a n n e r ,  a n d  D o c u m e n t a t i o n  o f  

W a r n i n c / N o t i f i c a t i o n

( U / Z F O U G j  T h e  e m p l o y e e ,  i n  c o n s u l t a t i o n  w i t h  h i s  o r  h e r  s u p e r v i s o r ,  m a y  d e t e r m i n e  t h e  

m e a n s  a n d  m a n n e r  o f  t h e  n o t i f i c a t i o n .  W h e n  p r o v i d i n g  n o t i f i c a t i o n ,  t h e  e m p l o y e e  s h a l l  

p r o v i d e  a s  m u c h  i n f o r m a t i o n  a s  p o s s i b l e  r e g a r d i n g  t h e  t h r e a t  a n d  t h e  c r e d i b i l i t y  o f  t h e  

t h r e a t .  T h e  e m p l o y e e  m u s t  d o c u m e n t  o n  a n  F D - 9 9 9  w h a t  h e  o r  s h e  i n f o r m e d  t h e  o t h e r  

l a w  e n f o r c e m e n t  a g e n c y ,  a n d  w h e n ,  w h e r e ,  h o w  ( c . g . ,  t e l e p h o n e  c a l l ,  e m a i l )  a n d  t o  w h o m  

t h e  n o t i c e  w a s  d e l i v e r e d .  T h e  F D - 9 9 9  m u s t  b e  p l a c e d  i n  a  z e r o  f i l e  o r  i f  i n v e s t i g a t i v e  

m e t h o d s  a r e  u s e d ,  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e .

1 4 . 7 . 3 . 2  ( U )  N o t i f i c a t i o n  t o  L a w  E n f o r c e m e n t  A g e n c i e s  T h a t  H a v e

I n  V E S T I G  A T I  V  E  J  U  R I S D 1 C T I O N

1 4 . 7 . 3 . 2 . 1  ( U )  E x p e d i t i o u s  N o t i f i c a  t i o n

1 4 . 7 . 3 . 2 . 1 . 1  ( U )  T h r e a t s  t o  I n t e n d e d  P e r s o n s

( U / / F O U Q - )  E x c e p t  a s  p r o v i d e d  i n  S e c t i o n s  1 4 . 7 . 3 . 2 . 2 .  w h e n  a n  e m p l o y e e  h a s  

i n f o r m a t i o n  t h a t  a  p e r s o n  ( o t h e r  t h a n  a  p e r s o n  d e s c r i b e d  a b o v e  i n  S e c t i o n  1 4 . 7 . 3 . 1 . 2 )  w h o  

i s  i d e n t i f i e d  o r  c a n  b e  i d e n t i f i e d  t h r o u g h  r e a s o n a b l e  m e a n s  i s  s u b j e c t  t o  a  c r e d i b l e  t h r e a t  

t o  h i s / h e r  l i f e  o r  o f  s e r i o u s  b o d i l y  i n j u r y ,  t h e  e m p l o y e e  m u s t  a t t e m p t  e x p e d i t i o u s l y  t o  

n o t i f y  o t h e r  l a w  e n f o r c e m e n t  a g e n c i e s  t h a t  h a v e  i n v e s t i g a t i v e  j u r i s d i c t i o n  c o n c e r n i n g  t h e  

t h r e a t .

b 7 E

1 4 . 7 . 3 . 2 . 1 . 2  ( U )  T h r e a t s  t o  O c c u p i e d  S t r u c t u r e s  o r  C o n v e y a n c e s

( U / / F O U O )  W h e n  a n  e m p l o y e e  h a s  i n f o r m a t i o n  t h a t  a  s t r u c t u r e  o r  c o n v e y a n c e  w h i c h  c a n  

b e  i d e n t i f i e d  t h r o u g h  r e a s o n a b l e  m e a n s  i s  t h e  s u b j e c t  o f  a  c r e d i b l e  t h r e a t  w h i c h  c o u l d  

c a u s e  a  l o s s  o f  l i f e  o r  s e r i o u s  b o d i l y  i n j u r y  t o  i t s  o c c u p a n t s ,  t h e  e m p l o y e e ,  i n  c o n s u l t a t i o n  

w i t h  h i s  o r  h e r  s u p e r v i s o r ,  m u s t  p r o v i d e  e x p e d i t i o u s  n o t i f i c a t i o n  t o  o t h e r  l a w  e n f o r c e m e n t  

a g e n c i e s  t h a t  h a v e  j u r i s d i c t i o n  c o n c e r n i n g  t h e  t h r e a t .
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1 4 . 7 . 3 . 2 . 2  ( U )  E x c e p t i o n s  t o  N o t i f i c a t i o n

( U / / F O U O )  A n  e m p l o y e e  n e e d  n o t  a t t e m p t  t o  n o t i f y  a n o t h e r  l a w  e n f o r c e m e n t  a g e n c y  t h a t  h a s  

i n v e s t i g a t i v e  j u r i s d i c t i o n  c o n c e r n i n g  a  t h r e a t :

A ) U I / / F f f l t f = > - ) l

B )  w h e n  t h e  o t h e r  l a w  e n f o r c e m e n t  a g e n c y  k n o w s  t h e  n a t u r e  a n d  e x t e n t  o f  t h e

s p e c i f i c  t h r e a t  t o  t h e  i n t e n d e d  v i c t i m .

( U / / F O U O )  W h e n e v e r  t i m e  a n d  c i r c u m s t a n c e s  p e r m i t ,  a n  e m p l o y e e ' s  d e c i s i o n  n o t  t o  p r o v i d e  

n o t i f i c a t i o n  t o  a n o t h e r  l a w  e n f o r c e m e n t  a g e n c y  i n  t h e  f o r e g o i n g  c i r c u m s t a n c e s  m u s t  b e  

a p p r o v e d  b y  a n  A S A C  o r  h i g h e r .  I n  a l l  c a s e s ,  t h e  r e a s o n s  f o r  a n  e m p l o y e e ' s  d e c i s i o n  n o t  t o  

p r o v i d e  n o t i f i c a t i o n  m u s t  b e  d o c u m e n t e d  i n  w r i t i n g  i n  a  z e r o  f i l e  o r  i f  i n v e s t i g a t i v e  m e t h o d s  

a r e  u s e d ,  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e .

1 4 . 7 . 3 . 2 . 3  M e a n s ,  M a n n e r ,  a n d  D o c u m e n t a t i o n  o f  N o t i f i c a t i o n

( U / / F O U O )  T h e  e m p l o y e e  m a y  d e t e r m i n e  t h e  m e a n s  a n d  m a n n e r  o f  t h e  n o t i f i c a t i o n .  T h e  

e m p l o y e e  m u s t  d o c u m e n t  i n  w r i t i n g  i n  t h e  a p p l i c a b l e  i n v e s t i g a t i v e  f i l e  t h e  c o n t e n t  o f  t h e  

n o t i f i c a t i o n ,  a n d  w h e n ,  w h e r e ,  a n d  t o  w h o m  it w a s  d e l i v e r e d .

1 4 . 7 . 4  ( U / / F O U O -) D i s s e m i n a  t i o n  o f  I n  f o r m a  t i o n  C o n c e r n i n g  T h r e a  t s . 

P o s s i b l e  V i o l e n c e  o r  D e m o n s t r a t i o n s  A g a i n s t  F o r e i g n  

E s t a b l i s h m e n t s  o r  O f f i c i a l s  i n  t h e  U n i t e d  S t a t e s

( U / /F O U Q - ) I f  i n f o r m a t i o n  i s  r e c e i v e d  i n d i c a t i n g  a  t h r e a t  t o  l i f e  w i t h i n  t h e  s c o p e  o f  S e c t i o n  1 4 . 7 .  

o r  p o s s i b l e  v i o l e n c e  o r  d e m o n s t r a t i o n s  a g a i n s t  f o r e i g n  e s t a b l i s h m e n t s  o r  o f f i c i a l s  i n  t h e  U n i t e d  

S t a t e s ,  t h e  f i e l d  o f f i c e  c a s e  a g e n t  m u s t  i m m e d i a t e l y  c o o r d i n a t e  t h e  m a t t e r  w i t h  t h e  F B I H Q  S S A  

r e s p o n s i b l e  f o r  t h e  c a s e ,  w h o  m u s t  n o t i f y  t h e  D e p a r t m e n t  o f  S t a l e  ( D O S ) .  U n i t e d  S t a t e s  S e c r e t  

S e r v i c e  ( U S S S ) .  a n d  a n y  o t h e r  G o v e r n m e n t  a g e n c i e s  t h a t  m a y  h a v e  a n  i n t e r e s t .  S e e  S e c t i o n  I V  

o f  t h e  1 9 7 3  M O U  b e t w e e n  t h e  F B I  a n d  U S S S . f o r  t h e  F B I ’s  i n f o r m a t i o n  s h a r i n g  r e s p o n s i b i l i t i e s  

w i t h  t h e  U S S S  i n  s u c h  c a s e s .

1 4 . 7 . 5  ( U )  D i s s e m i n a  t i o n  o f  I n f o r m  a  t i o n  C o n c e r n i n g  T h r e a  t s  a g a i n s t  

t h e  P r e s i d e n t  a n d  O t h e r  D e s i g n a t e d  O f f i c i a l s

( U / / F O U O )  T h e  U n i t e d  S t a l e s  S e c r e t  S e r v i c e  ( U S S S )  h a s  s t a t u t o r y  a u t h o r i t y  t o  p r o t e c t  o r  t o  

e n g a g e  i n  c e r t a i n  a c t i v i t i e s  t o  p r o t e c t  t h e  P r e s i d e n t  a n d  c e r t a i n  o t h e r  p e r s o n s  a s  s p e c i f i e d  i n  1 8  

U . S . C .  §  3 0 5 6 .  A n  M O U  b e t w e e n  d i e  F B I  a n d  U S S S  s p e c i f i e s  t h e  F B I  i n f o r m a t i o n  t h a t  t h e  

U S S S  w a n t s  t o  r e c e i v e  i n  c o n n e c t i o n  w i t h  i t s  p r o t e c t i v e  r e s p o n s i b i l i t i e s .

( U / / F O U 0 )  D e t a i l e d  g u i d e l i n e s  r e g a r d i n g  t h r e a t s  a g a i n s t  t h e  P r e s i d e n t  o f  t h e  U n i t e d  S t a l e s  a n d  

o t h e r  U S S S  p r o t e c t e e s  c a n  b e  f o u n d  i n  " P r e s i d e n t i a l  a n d  P r e s i d e n t i a l  S l a f f  A s s a s s i n a l i o n .  

K i d n a p p i n g  a n d  A s s a u l t . ”  ( S e e  t h e
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1 5  ( U )  I N T E L L I G E N C E  A N A L Y S I S  A N D  P L A N N I N G

1 5 . 1  ( U )  O v e r v i e w

( U / / F Q U Q )  T h e  A t t o r n e y  G e n e r a l ’ s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s  ( A G G - D o m )  

p r o v i d e  s p e c i f i c  g u i d a n c e  a n d  a u t h o r i z a t i o n  f o r  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g .  T h i s  a u t h o r i t y  

e n a b l e s  t h e  F B I  t o  i d e n t i f y  a n d  u n d e r s t a n d  t r e n d s ,  c a u s e s ,  a n d  p o t e n t i a l  i n d i c i a  o f  c r i m i n a l  

a c t i v i t y  a n d  o t h e r  t h r e a t s  t o  t h e  U n i t e d  S t a l e s  t h a t  w o u l d  n o t  b e  a p p a r e n t  f r o m  t h e  i n v e s t i g a t i o n  

o f  d i s c r e t e  m a i l e r s  a l o n e .  B y  m e a n s  o f  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g ,  t h e  F B I  c a n  m o r e  

e f f e c t i v e l y  d i s c o v e r  c r i m i n a l  t h r e a t s ,  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  o t h e r  m a t t e r s  o f  n a t i o n a l  

i n t e l l i g e n c e  i n t e r e s t ,  a n d  c a n  p r o v i d e  t h e  c r i t i c a l  s u p p o r t  n e e d e d  f o r  t h e  e f f e c t i v e  d i s c h a r g e  o f  i t s  

i n v e s t i g a t i v e  r e s p o n s i b i l i t i e s  a n d  o t h e r  a u t h o r i z e d  a c l i v i l i e s .  ( A G G - D o m ,  P a r t  I V )

( U / / F O U O )  I n  c a r r y i n g  o u t  i t s  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  f u n c t i o n s ,  t h e  F B I  i s  a u t h o r i z e d  

t o  d r a w  o n  a l l  l a w f u l  s o u r c e s  o f  i n f o r m a t i o n ,  i n c l u d i n g  a n a l y s i s  o f  h i s t o r i c a l  i n f o r m a t i o n  i n  F B I  

f i l e s  ( o p e n  a n d  c l o s e d ) ,  r e c o r d s  a n d  d a t a b a s e  s y s t e m s ,  a n d  i n  f o r m a t i o n  c o l l e c t e d  f r o m  

i n v e s t i g a t i v e  a c t i v i t i e s  p e r m i t t e d  w i t h o u t  o p e n i n g  a n  A s s e s s m e n t  s e t  f o r t h  i n  D I O G  S e c t i o n

5 . 1 . 1 .  "

( U / / F O U 0 )  N o t e : I n  t h e  D I O G ,  t h e  w o r d  “ a s s e s s m e n t ”  h a s  t w o  d i s t i n c t  m e a n i n g s .  T h e  A G G -  

D o m  a u t h o r i z e s  a s  a n  i n v e s t i g a t i v e  a c t i v i t y  a n  “ A s s e s s m e n t , ”  w h i c h  r e q u i r e s  a n  a u t h o r i z e d  

p u r p o s e  a s  d i s c u s s e d  i n  D I O G  S e c t i o n  5 .  T h e  U n i t e d  S t a l e s  I n t e l l i g e n c e  C o m m u n i t y  ( U S I C ) .  

h o w e v e r ,  a l s o  u s e s  t h e  w o r d  “ a s s e s s m e n t ”  t o  d e s c r i b e  w r i t t e n  i n t e l l i g e n c e  p r o d u c t s ,  a s  d i s c u s s e d  

i n  S e c t i o n  1 5 . 6 . 1 . 2  b e l o w .

1 5 . 2  ( U )  P u r p o s e  a n d  S c o p e

1 5 . 2 . 1  ( U )  F u n c t i o n s  A u t h o r i z e d

( U / / F O U G )  T h e  A G G - D o m  a u t h o r i z e s  t h e  F B I  l o  e n g a g e  i n  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  t o  

f a c i l i t a t e  a n d  s u p p o r t  i n v e s t i g a t i v e  a c t i v i t i e s  a n d  o t h e r  a u t h o r i z e d  a c t i v i t i e s .  T h e  f u n c t i o n s

a u t h o r i z e d  i n c l u d e :

A )  ( U / / P O U Q ) D e v e l o p m e n t  o f  o v e r v i e w s  a n d  a n a l y s e s  c o n c e r n i n g  t h r e a t s  t o  a n d  v u l n e r a b i l i t i e s  

o f  t h e  U n i t e d  S t a t e s  a n d  its i n t e r e s t s ,  s u c h  a s  d o m a i n  m a n a g e m e n t  a s  r e l a t e d  t o  t h e  F B I ' s

r e s p o n s i b i l i t i e s ;

B )  ( U /tT O U O )  R e s e a r c h  a n d  a n a l y s i s  t o  p r o d u c e  r e p o r t s  a n d  a s s e s s m e n t s  ( a n a l y t i c a l  p r o d u c t s )  

c o n c e r n i n g  m a t t e r s  d e r i v e d  f r o m  o r  r e l e v a n t  t o  i n v e s t i g a t i v e  a c t i v i t i e s  o r  o t h e r  a u t h o r i z e d  F B I

a c t i v i t i e s ;  a n d

C )  ( U / / F O U O )  T h e  o p e r a t i o n  o f  i n t e l l i g e n c e  a n d  i n f o r m a t i o n  s y s t e m s  t h a t  f a c i l i t a t e  a n d  s u p p o r t  

i n v e s t i g a t i o n s  a n d  a n a l y s i s  t h r o u g h  t h e  c o m p i l a t i o n  a n d  a n a l y s i s  o f  d a t a  a n d  i n f o r m a t i o n  o n  a n  

o n g o i n g  b a s i s .  ( A G G - D o m .  I n t r o d u c t i o n  B )

1 5 . 2 . 2  ( U )  I n t e g r a t i o n  o f  I n t e l l i g e n c e  A c t i  v i t i e s

( U / / F O U O )  I n  o r d e r  t o  p r o t e c t  a g a i n s t  n a t i o n a l  s e c u r i t y  a n d  c r i m i n a l  t h r e a t s  t h r o u g h  i n t e l l i g e n c e -  

d r i v e n  o p e r a t i o n s ,  t h e  F B I  s h o u l d  i n t e g r a t e  i n t e l l i g e n c e  a c l i v i l i e s  i n t o  a l l  i n v e s t i g a t i v e  e f f o r t s  b y :

A )  ( U / / F O U O ) S y s t e m a t i c a l l y  a s s e s s i n g  p a r t i c u l a r  g e o g r a p h i c  a r e a s  o r  s e c t o r s  t o  i d e n t i f y  

p o t e n t i a l  t h r e a t s ,  v u l n e r a b i l i t i e s ,  g a p s ,  a n d  c o l l e c t i o n  o p p o r t u n i t i e s  i n  r e s p o n s e  t o  F B I  

c o l l e c t i o n  r e q u i r e m e n t s  t h a t  s u p p o r t  t h e  b r o a d  r a n g e  o f  F B I  r e s p o n s i b i l i t i e s ;
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B )  ( U / / F O U O )  P r o a c t i v e l y  d i r e c t i n g  r e s o u r c e s  t o  c o l l e c t  a g a i n s t  p o t e n t i a l  t h r e a t s  a n d  o t h e r  

m a t t e r s  o f  i n t e r e s t  t o  t h e  n a t i o n  a n d  t h e  F B I ,  a n d  d e v e l o p i n g  n e w  c o l l e c t i o n  c a p a b i l i t i e s  w h e n

n e e d e d ;

C )  ( U / / F U U L r r C o n t i n u o u s l y  v a l i d a t i n g  c o l l e c t i o n  c a p a b i l i t i e s  t o  e n s u r e  i n f o r m a t i o n  i n t e g r i t y ;

D )  ( U / / H O U O )  D e l i b e r a t e l y  g a t h e r i n g  i n f o r m a t i o n  i n  r e s p o n s e  t o  a r t i c u l a t e d  p r i o r i t y  i n t e l l i g e n c e  

r e q u i r e m e n t s  u s i n g  a l l  a v a i l a b l e  c o l l e c t i o n  r e s o u r c e s ,  t h e n  e x p e d i t i o u s l y  p r e p a r i n g  t h e  

c o l l e c t e d  i n f o r m a t i o n  f o r  a n a l y s i s  a n d  d i s s e m i n a t i o n  a n d  p r o m p t l y  d i s s e m i n a t i n g  it t o  

a p p r o p r i a t e  p a r t n e r s  a t  t h e  l o c a l ,  s t a t e ,  n a t i o n a l  a n d  f o r e i g n  l e v e l ;  a n d

E )  ( U / / F O U O )  P u r p o s e f u l l y  e v a l u a t i n g  t h e  i m p l i c a t i o n s  o f  c o l l e c t e d  i n f o r m a t i o n  o n  c u r r e n t  a n d

e m e r g i n g  t h r e a t  i s s u e s .

1 5 . 2 . 3  ( U )  A n a l y s i s  a n d  P l a n n i n g  N o t  R e q u i r i n g  t h e  O p e n i n g  o f  a n

A s s e s s m e n t  ( S e e  D I O G  S e c t i o n  5 )

( U / / F Q U Q -) W i t h o u t  o p e n i n g  a n  A s s e s s m e n t ,  a n  F B I  e m p l o y e e  m a y  p r o d u c e  w r i t t e n  i n t e l l i g e n c e  

p r o d u c t s  t h a t  i n c l u d e ,  b u t  a r e  n o t  l i m i t e d  t o ,  a n  I n t e l l i g e n c e  A s s e s s m e n t  ( a n a l y t i c a l  p r o d u c t ) .  

I n t e l l i g e n c e  B u l l e t i n  a n d  G e o s p a t i a l  I n t e l l i g e n c e  ( m a p p i n g )  f r o m  i n f o r m a t i o n  a l r e a d y  w i t h i n  F B I  

r e c o r d s .  A n  F B I  e m p l o y e e  c a n  a l s o  a n a l y z e  i n f o r m a t i o n  t h a t  i s  o b t a i n e d  p u r s u a n t  t o  D I O G  

S e c t i o n  5 . 1 . 1 .  I f  t h e  e m p l o y e e  n e e d s  i n f o r m a t i o n  i n  o r d e r  t o  c o n d u c t  d e s i r e d  a n a l y s i s  a n d  

p l a n n i n g  t h a t  r e q u i r e s  t h e  u s e  o f  A s s e s s m e n t  i n v e s t i g a t i v e  m e t h o d s  b e y o n d  t h o s e  p e r m i t t e d  i n  

D I O G  S e c t i o n  5 . 1 . 1 .  t h e  e m p l o y e e  m u s t  o p e n  a  T y p e  3  A s s e s s m e n t  o r  T y p e  4  A s s e s s m e n t  i n  

a c c o r d a n c e  w i t h  D I O G  S e c t i o n s  5 . 6 . 3 . 3 .  T h e  a p p l i c a b l e  8 0 1 H  - 8 0 7 H  c l a s s i f i c a t i o n  f i l e  ( o r  o t h e r  

8 0 1 - s c r i e s  c l a s s i f i c a t i o n  f i l e  a s  d i r e c t e d  i n  t h e  L a t e i t i i i e n c i :  P r o g r a m  P o l i c y  G u i d e  ( I P G ) .  

0 7 J 8 D P C  m u s t  b e  u s e d  t o  d o c u m e n t  t h i s  a n a l y s i s .  S e e  t h e  I P G  f o r  f i l e  c l a s s i f i c a t i o n  g u i d a n c e .

1 5 . 3  ( U )  C i v i l  L i b e r t i e s  a n d  P r i v a c y

( U )  T h e  F B I  m u s t  c o l l e c t  i n t e l l i g e n c e  c r i t i c a l  t o  t h e  F B I ’s  a b i l i t y  t o  c a r r y  o u t  i t s  i n t e l l i g e n c e  a n d  

l a w  e n f o r c e m e n t  m i s s i o n .  W h i l e  c o n d u c t i n g  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g ,  t h e  F B I  w i l l  

c o n d u c t  i t s  a c t i v i t i e s  i n  c o m p l i a n c e  w i t h  t h e  C o n s t i t u t i o n ,  f e d e r a l  l a w s ,  t h e  A G G - D o m  a n d  o t h e r  

r e l e v a n t  a u t h o r i t i e s  i n  o r d e r  t o  p r o t e c t  c i v i l  l i b e r t i e s  a n d  p r i v a c y .

1 5 . 4  ( U )  L e g a l  A u t h o r i t y

( U )  T h e  F B I  i s  a n  i n t e l l i g e n c e  a g e n c y  a s  w e l l  a s  a  l a w  e n f o r c e m e n t  a g e n c y .  A c c o r d i n g l y ,  i t s  

b a s i c  f u n c t i o n s  e x t e n d  b e y o n d  l i m i t e d  i n v e s t i g a t i o n s  o f  d i s c r e t e  m a t t e r s ,  a n d  i n c l u d e  b r o a d e r  

a n a l y t i c  a n d  p l a n n i n g  f u n c t i o n s .  T h e  F B I ’s  r e s p o n s i b i l i t i e s  i n  t h i s  a r e a  d e r i v e  f r o m  v a r i o u s  

a d m i n i s t r a t i v e  a n d  s t a t u t o r y  s o u r c e s .  S e e .  e . g . ,  ( i )  2 8  U . S . C .  § §  5 3 2  n o t e  ( i n c o r p o r a t i n g  P . L .  1 0 8 -  

4 5 8  § §  2 0 0 1 - 2 0 0 3 )  a n d  5 3 4  n o t e  ( i n c o r p o r a t i n g  P . L .  1 0 9 - 1 6 2  §  1 1 0 7 ) ;  a n d  ( i i )  E . O .  1 2 3 3 3  §

1 . 7 ( g ) .

( U / Z T O U Q ^ - T h e  s c o p e  o f  a u t h o r i z e d  a c t i v i t i e s  u n d e r  P a r t  II o f  t h e  A G G - D o m  i s  n o t  l i m i t e d  t o  

“ i n v e s t i g a t i o n s ”  i n  a  n a r r o w  s e n s e ,  s u c h  a s  s o l v i n g  p a r t i c u l a r  i n v e s t i g a t i o n s  o r  o b t a i n i n g  

e v i d e n c e  f o r  u s e  i n  p a r t i c u l a r  c r i m i n a l  p r o s e c u t i o n s .  R a t h e r ,  t h e  i n v e s t i g a t i v e  a c t i v i t i e s  

a u t h o r i z e d  u n d e r  t h e  A G G - D o m  m a y  b e  p r o p e r l y  u s e d  t o  p r o v i d e  c r i t i c a l  i n f o r m a t i o n  n e e d e d  f o r  

b r o a d e r  a n a l y t i c  a n d  i n t e l l i g e n c e  p u r p o s e s  t o  f a c i l i t a t e  t h e  s o l u t i o n  a n d  p r e v e n t i o n  o f  c r i m e ,  

p r o t e c t  t h e  n a t i o n a l  s e c u r i t y ,  a n d  f u r t h e r  f o r e i g n  i n t e l l i g e n c e  o b j e c t i v e s .  T h e s e  p u r p o s e s  i n c l u d e  

u s e  o f  t h e  i n f o r m a t i o n  i n  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  u n d e r  A G G - D o m .  P a r t  I V .  a n d  

d i s s e m i n a t i o n  o f  t h e  i n f o r m a t i o n  t o  o t h e r  l a w  e n f o r c e m e n t .  U S I C ,  a n d  W h i l e  H o u s e  a g e n c i e s
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u n d e r  A G G - D o m .  P a r i  V I .  A c c o r d i n g l y ,  i n f o r m a t i o n  o b t a i n e d  a l  a l l  s t a g e s  o f  i n v e s t i g a t i v e  

a c t i v i t y  i s  t o  b e  r e t a i n e d  a n d  d i s s e m i n a t e d  f o r  t h e s e  p u r p o s e s  a s  p r o v i d e d  i n  t h e  A G G - D o m ,  o r  i n  

F B I  p o l i c y  c o n s i s t e n t  w i t h  t h e  A G G - D o m .  r e g a r d l e s s  o f  w h e t h e r  it f u r t h e r s  i n v e s t i g a t i v e  

o b j e c t i v e s  i n  a  n a r r o w e r  o r  m o r e  i m m e d i a t e  s e n s e .  ( A G G - D o m ,  P a r t  I I )

1 5 . 5  ( U )  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g  -  R e q u i r i n g  a  T y p e  4  

A s s e s s m e n t

( U / / P O U O )  I f  a n  F B I  e m p l o y e e  w i s h e s  t o  e n g a g e  i n  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  t h a t  

r e q u i r e s  t h e  c o l l e c t i o n  o r  e x a m i n a t i o n  o f  i n f o r m a t i o n  n o t  a v a i l a b l e  i n  e x i s t i n g  F B I  r e c o r d s  o r  

d a t a b a s e  s y s t e m s ,  o r  f r o m  i n f o r m a t i o n  t h a t  c a n n o t  b e  o b t a i n e d  u s i n g  t h e  a c t i v i t i e s  a u t h o r i z e d  i n  

D I O G  S e c t i o n  5 . 1 . 1 ,  a  T y p e  4  A s s e s s m e n t  m u s t  b e  o p e n e d  a n d  c o n d u c t e d  i n  a c c o r d a n c e  w i t h  

D I O G  S e c t i o n  5 . 6 3 . 3 .

1 5 . 6  ( U )  A u t h o r i z e d  A c t i v i t i e s  i n  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g

( U )  T h e  F B I  m a y  e n g a g e  i n  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  t o  f a c i l i t a t e  o r  s u p p o r t  

i n v e s t i g a t i v e  a c t i v i t i e s  a u t h o r i z e d  b y  t h e  A G G - D o m  o r  o t h e r  l e g a l l y  a u t h o r i z e d  a c t i v i t i e s .  

A c t i v i t i e s  t h e  F B I  m a y  c a r r y  o u t  a s  p a r t  o f  I n t e l l i g e n c e  A n a l y s i s  a n d  P l a n n i n g  i n c l u d e :

1 5 . 6 . 1  ( U )  S t r a t e g i c  I n t e l l i g e n c e  A n a l y s i s

( U / / F O U O )  T h e  F B I  i s  a u t h o r i z e d  t o  d e v e l o p  o v e r v i e w s  a n d  a n a l y s e s  o f  t h r e a t s  t o  a n d  

v u l n e r a b i l i t i e s  o f  t h e  U n i t e d  S t a t e s  a n d  i t s  i n t e r e s t s  i n  a r e a s  r e l a t e d  t o  t h e  F B I ’s  r e s p o n s i b i l i t i e s ,  

i n c l u d i n g  d o m e s t i c  a n d  i n t e r n a t i o n a l  c r i m i n a l  t h r e a t s  a n d  a c t i v i t i e s ;  d o m e s t i c  a n d  i n t e r n a t i o n a l  

a c t i v i t i e s ,  c i r c u m s t a n c e s ,  a n d  d e v e l o p m e n t s  a f f e c t i n g  t h e  n a t i o n a l  s e c u r i t y .  F B I  o v e r v i e w s  a n d  

a n a l y s e s  m a y  e n c o m p a s s  p r e s e n t ,  e m e r g e n t ,  a n d  p o t e n t i a l  t h r e a t s  a n d  v u l n e r a b i l i t i e s ,  t h e i r  

c o n t e x t s  a n d  c a u s e s ,  a n d  i d e n t i f i c a t i o n  a n d  a n a l y s i s  o f  m e a n s  o f  r e s p o n d i n g  t o  t h e m .  ( A G G -  

D o m ,  P a r t  I V )

1 5 . 6 . 1 . 1  ( U )  D o m a i n  M a n a g e m e n t

( U / 7 F O U O ) "  A s  p a r t  o f  S t r a t e g i c  A n a l y s i s  P l a n n i n g  a c t i v i t i e s ,  t h e  F B I  m a y  c o l l e c t  i n f o r m a t i o n  

i n  o r d e r  t o  i m p r o v e  o r  f a c i l i t a t e  “ d o m a i n  a w a r e n e s s ”  a n d  m a y  e n g a g e  i n  “ d o m a i n  

m a n a g e m e n t . ”  “ D o m a i n  m a n a g e m e n t ”  i s  t h e  s y s t e m a t i c  p r o c e s s  b y  w h i c h  t h e  F B I  d e v e l o p s  

c r o s s - p r o g r a m m a t i c  d o m a i n  a w a r e n e s s  a n d  l e v e r a g e s  i t s  k n o w l e d g e  t o  e n h a n c e  i t s  a b i l i t y  t o :

( i )  p r o a c t i v e l y  i d e n t i f y  t h r e a t s ,  v u l n e r a b i l i t i e s ,  a n d  i n t e l l i g e n c e  g a p s ;  ( i i) d i s c o v e r  n e w  

o p p o r t u n i t i e s  f o r  n e e d e d  i n t e l l i g e n c e  c o l l e c t i o n  a n d  p r o s e c u t i o n ;  a n d  ( i i i )  s e t  t r i p w i r e s  t o  

p r o v i d e  a d v a n c e  w a r n i n g  o f  n a t i o n a l  s e c u r i t y  a n d  c r i m i n a l  t h r e a t s .  T r i p w i r e s  a r e  d e s c r i b e d  i n  

D I O G  S e c t i o n  1 1 .  E f f e c t i v e  d o m a i n  m a n a g e m e n t  e n a b l e s  t h e  F B I  t o  i d e n t i f y  s i g n i f i c a n t  

t h r e a t s ,  d e t e c t  v u l n e r a b i l i t i e s  w i t h i n  i t s  l o c a l  a n d  n a t i o n a l  d o m a i n ,  i d e n t i f y  n e w  s o u r c e s  a n d  

t h r e a t  i n d i c a t o r s ,  a n d  r e c o g n i z e  n e w  t r e n d s  s o  t h a t  r e s o u r c e s  c a n  h e  a p p r o p r i a t e l y  a l l o c a t e d  a l  

t h e  l o c a l  l e v e l  i n  a c c o r d a n c e  w i t h  n a t i o n a l  p r i o r i t i e s  a n d  l o c a l  t h r e a t s .

( U / / E O U Q - )  T h e  f i e l d  o f f i c e  “ d o m a i n ”  i s  t h e  t e r r i t o r y  f o r  w h i c h  a  f i e l d  o f f i c e  e x e r c i s e s  

r e s p o n s i b i l i t y ,  a l s o  k n o w n  a s  t h e  f i e l d  o f f i c e ’s  a r e a - o f - r e s p o n s i b i l i t y  ( A O R ) .  D o m a i n  

a w a r e n e s s  i s  t h e :  ( i )  s t r a t e g i c  u n d e r s t a n d i n g  o f  n a t i o n a l  s e c u r i t y  a n d  c r i m i n a l  t h r e a t s  a n d  

v u l n e r a b i l i t i e s  t h a t  e x i s t  i n  t h e  d o m a i n ;  ( i i )  F B I ’s  p o s i t i o n i n g  t o  c o l l e c t  a g a i n s t  t h o s e  t h r e a t s  

a n d  v u l n e r a b i l i t i e s ;  a n d  (i ii) t h e  a b i l i t y  t o  r e c o g n i z e  i n t e l l i g e n c e  g a p s  r e l a t e d  t o  t h e  d o m a i n .
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( U / / F O U O )  T h r o u g h  a n a l y s i s  o f  p r e v i o u s l y  c o l l e c t e d  i n f o r m a t i o n ,  s u p p l e m e n t e d  a s  n e c e s s a r y  

b y  p r o p e r l y  a u t h o r i z e d  T y p e  4  A s s e s s m e n t s ,  d o m a i n  m a n a g e m e n t  s h o u l d  b e  u n d e r t a k e n  a t  t h e

l o c a l  a n d  n a t i o n a l  l e v e l s .

S e c  D I O G  S e c t i o n  1 1  f o r  f u r t h e r  d i s c u s s i o n  o f

t r i p w i r e s .  F u r t h e r  g u i d a n c e  r e g a r d i n g  d o m a i n  m a n a g e m e n t  a n d  e x a m p l e s  o f  i n t e l l i g e n c e  

p r o d u c t s  a r e  c o n t a i n e d  i n  t h e  F B I H Q  I P G .

( U / / F O U O )  A l l i n f o r m a t i o n  c o l l e c t e d  d u r i n g  a  T v n e  4  D o m a i n  A s s e s s m e n t  m u s t  b e _ _ _

d o c u m e n t e d  in |  ~

I b s  d i r e c t e d  i n  t h  j

o r  P r e d i c a t e d

I n v e s t i g a t i o n  m u s t  b e  o p c n c

( U / / F O U 0 )  F B I H Q  D I  p r o v i d e s  s p e c i f i c  g u i d a n c e  i n  i t s  P G  r e g a r d i n g ,  t h e  o p e n i n g ,  

c o o r d i n a t i o n  a n d  p u r p o s e  f o r  a  f i e l d  o f f i c e  a n d  n a t i o n a l  d o m a i n  T y p e  4  A s s e s s m e n t s .

1 5 . 6 . 1 . 2  ( U )  W r i t t e n  I n t e l l i g e n c e  P r o d u c t s

( U / / F O U O )  T h e  F B I  i s  a u t h o r i z e d  t o  c o n d u c t  r e s e a r c h ,  a n a l y z e  i n f o r m a t i o n ,  a n d  p r e p a r e  

r e p o r t s  a n d  i n t e l l i g e n c e  a s s e s s m e n t s  ( a n a l y t i c a l  w r i t t e n  p r o d u c t s )  c o n c e r n i n g  m a t t e r s  r e l e v a n t  

t o  a u t h o r i z e d  F B I  a c t i v i t i e s ,  s u c h  a s :  ( i )  r e p o r t s  a n d  i n t e l l i g e n c e  a s s e s s m e n t s  ( a n a l y t i c a l  

p r o d u c t )  c o n c e r n i n g  t y p e s  o f  c r i m i n a l s  o r  c r i m i n a l  a c t i v i t i e s ;  ( i i )  o r g a n i z e d  c r i m e  g r o u p s ,  

t e r r o r i s m ,  e s p i o n a g e ,  o r  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ;  ( i i i )  f o r e i g n  i n t e l l i g e n c e  m a i l e r s ;  

o r  ( i v )  t h e  s c o p e  a n d  n a t u r e  o f  c r i m i n a l  a c t i v i t y  i n  p a r t i c u l a r  g e o g r a p h i c  a r e a s  o r  s e c t o r s  o f  t h e  

e c o n o m y .  ( A G G - D o m .  P a r t  I V )

( U / / F O U 0 ) - P u r s u a n t  t o  R u l e  1 6  o f  t h e  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e ,  1 8  U . S . C .

S e c t i o n  3 5 0 0 .  a n d  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  p o l i c y ,  w r i t t e n  i n t e l l i g e n c e  p r o d u c t s ,  

i n c l u d i n g  c l a s s i f i e d  i n t e l l i g e n c e  p r o d u c t s ,  m a y  b e  s u b j e c t  t o  d i s c o v e r y  i n  a  c r i m i n a l  

p r o s e c u t i o n ,  i f  I h e y  r e l a t e  l o  a n  i n v e s t i g a t i o n  o r  a r e  p r o d u c e d  f r o m  i n f o r m a t i o n  g a t h e r e d  

d u r i n g  a n  i n v e s t i g a t i o n .  T h e r e f o r e ,  a  c o p y  o f  w r i t t e n  i n t e l l i g e n c e  p r o d u c t s  t h a t  a r c  d i r e c t l y  

r e l a t e d  t o  a n  i n v e s t i g a t i o n  m u s t  b e  f i l e d  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l c ( s )  a n d  m u s t  

i n c l u d e  a p p r o p r i a t e  c l a s s i f i c a t i o n  m a r k i n g s .

( U / / F O U O )  A  s u b - f i l e  n a m e d  “ I N T E L P R O D S ”  e x i s t s  f o r  a l l  i n v e s t i g a t i v e  c l a s s i f i c a t i o n s ,  

a n d  a  c o p y  o f  a l l  w r i t t e n  i n t e l l i g e n c e  p r o d u c t s  d e s c r i b e d  a b o v e  m u s t  b e  p l a c e d  i n  t h e  

a p p r o p r i a t e  i n v e s t i g a t i v e  c l a s s i f i c a t i o n  I N T E L P R O D S  s u b - f i l e .

1 5 . 6 . 1 . 3  ( U )  U n i t e d  S t a t e s  P e r s o n  ( U S P E R )  I n f o r m a t i o n

( U / f f O U O )  R e p o r t s ,  I n t e l l i g e n c e  A s s e s s m e n t s ,  a n d  o t h e r  F B I  i n t e l l i g e n c e  p r o d u c t s  s h o u l d  n o t  

c o n t a i n  U S P E R  i n f o r m a t i o n ,  i n c l u d i n g  t h e  n a m e s  o f  U n i t e d  S t a t e s  c o r p o r a t i o n s  o r  b u s i n e s s
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e n t i t i e s ,  i f  t h e  p e r t i n e n t  i n t e l l i g e n c e  c a n  b e  c o n v e y e d  i n  a n  u n d e r s t a n d a b l e  w a y  w i t h o u t  

i n c l u d i n g  p e r s o n a l l y  i d e n t i f y i n g  i n f o r m a t i o n .

t o :  D o m a i n  M a n a g e m e n t ,  S p e c i a l  E v e n t s  M a n a g e m e n t  T h r e a t  A s s e s s m e n t s .  I n t e l l i g e n c e  

A s s e s s m e n t s ,  I n t e l l i g e n c e  B u l l e t i n s .  I n t e l l i g e n c e  I n f o r m a t i o n  R e p o r t s .  W e a p o n s  o f  M a s s  

D e s t r u c t i o n  ( W M D )  S c i e n t i f i c  a n d  T e c h n i c a l  A s s e s s m e n t s ,  a n d  R e g i o n a l  F i e l d  O f f i c e  

A s s e s s m e n t s .

1 5 . 6 . 1 . 4  ( U )  I n t e l l i g e n c e  S y s t e m s

( U / / F 0 U Q )  T h e  F B I  i s  a u t h o r i z e d  t o  o p e r a t e  i n t e l l i g e n c e ,  i d e n t i f i c a t i o n ,  t r a c k i n g ,  a n d  

i n f o r m a t i o n  s y s t e m s  i n  s u p p o r t  o f  a u t h o r i z e d  i n v e s t i g a t i v e  a c t i v i t i e s ,  o r  f o r  s u c h  o t h e r  o r  

a d d i t i o n a l  p u r p o s e s  a s  m a y  b e  l e g a l l y  a u t h o r i z e d ,  s u c h  a s  i n t e l l i g e n c e  a n d  t r a c k i n g  s y s t e m s  

r e l a t i n g  t o  t e r r o r i s t s ,  g a n g s ,  o r  o r g a n i z e d  c r i m e  g r o u p s .  ( A G G - D o m .  P a r t  I V )

( U / / F O U Q )- W h e n  d e v e l o p i n g  a  n e w  d a t a b a s e ,  t h e  F B I  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  P r i v a c y  

a n d  C i v i l  L i b e r t i e s  U n i t  m u s t  b e  c o n s u l t e d  t o  d e t e r m i n e  w h e t h e r  a  P r i v a c y  I m p a c t  A s s e s s m e n t  

( P I A )  m u s t  b e  p r e p a r e d .

1 5 . 6 . 1 . 5  ( U )  G e o s p a t i a l  I n t e l l i g e n c e  ( G E O I N T )

( U / / F O U © )  G e o s p a t i a l  I n t e l l i g e n c e  ( G E O I N T )  i s  t h e  e x p l o i t a t i o n  a n d  a n a l y s i s  o f  i m a g e r y  a n d  

g e o s p a t i a l  i n f o r m a t i o n  t o  d e s c r i b e ,  a s s e s s  a n d  v i s u a l l y  d e p i c t  p h y s i c a l  f e a t u r e s  a n d  

g e o g r a p h i c a l l y - r e f e r e n c e d  a c t i v i t i e s  o n  t h e  E a r t h .  A s  a n  i n t e l l i g e n c e  d i s c i p l i n e .  G E O I N T  i n  

t h e  F B I  e n c o m p a s s e s  a l l  t h e  a c t i v i t i e s  i n v o l v e d  i n  t h e  c o l l e c t i o n ,  a n a l y s i s ,  a n d  e x p l o i t a t i o n  o f  

s p a t i a l  i n f o r m a t i o n  i n  o r d e r  t o  g a i n  k n o w l e d g e  a b o u t  t h e  n a t i o n a l  s e c u r i l y / c r i m i n a l  

e n v i r o n m e n t  a n d  t h e  v i s u a l  d e p i c t i o n  o f  t h a t  k n o w l e d g e .  G E O I N T  a l s o  r e p r e s e n t s  a  t y p e  o f  

i n f o r m a t i o n  o r  i n t e l l i g e n c e  p r o d u c t ,  n a m e l y  t h e  i n f o r m a t i o n  a n d  k n o w l e d g e  t h a t  i s  p r o d u c e d  

a s  a  r e s u l t  o f  t h e  d i s c i p l i n e ’ s  a c t i v i t i e s .

p r o d u c t s  p r e p a r e d  p u r s u a n t  t o  t h i s  S e c t i o n  i n c l u d e ,  b u t  a r e  n o t  l i m i t e d

( U / / F 6 U 0 1

( U / / F O U O l f

1 5 - 5

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k .

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



A L L  I N F O R M A T I O N  C O N T A I N E D

H E R E I N  I S  U N C L A S S I F I E D _ _ _ _ _ _

D A T E  0 5 - 1 0 - 2 0 1 0  B Y |  | n S I C G

U N C L A S S I F I E D  -  F U R  U F F 1 L 1 A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 6

1 6  ( U )  U N D I S C L O S E D  P A R T I C I P A T I O N  ( U D P )

1 6 . 1  ( U )  O v e r v i e w

( U / / F O U Q )  U n d i s c l o s e d  p a r t i c i p a t i o n  ( U D P )  t a k e s  p l a c e  w h e n  a n y o n e  a c t i n g  o n  b e h a l f  o f  t h e  

F B I .  i n c l u d i n g  h u t  n o t  l i m i t e d  t o  a n  F B I  e m p l o y e e  o r  c o n f i d e n t i a l  h u m a n  s o u r c e  ( C H S ) ,  b e c o m e s  

a  m e m b e r  o r  p a r t i c i p a t e s  i n  t h e  a c t i v i t y  o f  a n  o r g a n i z a t i o n  o n  b e h a l f  o f  t h e  U . S .  G o v e r n m e n t  

( U S G )  w i t h o u t  d i s c l o s i n g  F B I  a f f i l i a t i o n  t o  a n  a p p r o p r i a t e  o f f i c i a l  o f  t h e  o r g a n i z a t i o n .

1 6 . 1 . 1  ( U )  A u t h o r i t i e s

( U )  T h e  F B I  d e r i v e s  i t s  a u t h o r i t y  t o  e n g a g e  i n  U D P  i n  o r g a n i z a t i o n s  a s  p a r t  o f  i t s  i n v e s t i g a t i v e  

a n d  i n t e l l i g e n c e  c o l l e c t i o n  m i s s i o n s  f r o m  t w o  p r i m a r y  s o u r c e s .

( U )  F i r s t .  E x e c m l v e  O r d e r  1 F . Q . } j 2 3 3 3  b r o a d l y  e s t a b l i s h e s  p o l i c y  f o r  t h e  U n i t e d  S t a t e s  

I n t e l l i g e n c e  C o m m u n i t y  ( U S I C ) .  E x e c u t i v e  O r d e r  1 2 3 3 3  r e q u i r e s  t h e  a d o p t i o n  o f  p r o c e d u r e s  f o r  

u n d i s c l o s e d  p a r t i c i p a t i o n  i n  o r g a n i z a t i o n s  o n  b e h a l f  o f  e l e m e n t s  o f  t h e  U S I C  w i t h i n  t h e  U n i t e d  

S t a t e s .  S p e c i f i c a l l y ,  t h e  O r d e r  p r o v i d e s  " N o  o n e  a c t i n g  o n  b e h a l f  o f  e l e m e n t s  o f  t h e  I n t e l l i g e n c e  

C o m m u n i t y  m a y  j o i n  o r  o t h e r w i s e  p a r t i c i p a t e  i n  a n y  o r g a n i z a t i o n  i n  t h e  U n i t e d  S t a t e s  o n  b e h a l f  

o f  a n y  e l e m e n t  o f  t h e  I n t e l l i g e n c e  C o m m u n i t y  w i t h o u t  f i r s t  d i s c l o s i n g  s u c h  p e r s o n ’s  i n t e l l i g e n c e  

a f f i l i a t i o n  t o  a p p r o p r i a t e  o f f i c i a l s  o f  t h e  o r g a n i z a t i o n ,  e x c e p t  i n  a c c o r d a n c e  w i t h  p r o c e d u r e s  

e s t a b l i s h e d  b y  t h e  h e a d  o f  t h e  I n t e l l i g e n c e  C o m m u n i t y  c l e m e n t  c o n c e r n e d  .... S u c h  p a r t i c i p a t i o n  

s h a l l  b e  a u t h o r i z e d  o n l y  i f  it i s  e s s e n t i a l  t o  a c h i e v i n g  l a w f u l  p u r p o s e s  a s  d e t e r m i n e d  b y  t h e  

I n t e l l i g e n c e  C o m m u n i t y  e l e m e n t  h e a d  o r  d e s i g n e e . ”  ( E . O .  1 2 3 3 3 ,  S e c t i o n  2 . 9 ,  U n d i s c l o s e d  

P a r t i c i p a t i o n  i n  O r g a n i z a t i o n s  w i t h i n  t h e  U n i t e d  S t a l e s ) .  T h e  O r d e r  a l s o  p r o v i d e s ,  a t  S e c t i o n  2 . 2 .  

t h a t  “ [ n j o t h i n g  i n  [ E . O .  1 2 3 3 3 ]  s h a l l  b e  c o n s t r u e d  t o  a p p l y  t o  o r  i n t e r f e r e  w i t h  a n y  a u t h o r i z e d  

c i v i l  o r  c r i m i n a l  l a w  e n f o r c e m e n t  r e s p o n s i b i l i t y  o f  a n y  d e p a r t m e n t  o r  a g e n c y . ”

( U )  S e c o n d ,  i n  a d d i t i o n  t o  i t s  r o l e  a s  m e m b e r  o f  t h e  U S I C ,  t h e  F B I  i s  a l s o  t h e  p r i m a r y  c r i m i n a l  

i n v e s t i g a t i v e  a g e n c y  o f  t h e  f e d e r a l  g o v e r n m e n t  w i t h  a u t h o r i t y  a n d  r e s p o n s i b i l i t y  t o  i n v e s t i g a t e  a l l  

v i o l a t i o n s  o f  f e d e r a l  l a w  t h a t  a r c  n o t  e x c l u s i v e l y  a s s i g n e d  t o  a n o t h e r  f e d e r a l  a g e n c y .  T h i s  

i n c l u d e s  t h e  i n v e s t i g a t i o n  o f  c r i m e s  i n v o l v i n g  i n t e r n a t i o n a l  t e r r o r i s m  a n d  e s p i o n a g e .  A s  a  

c r i m i n a l  i n v e s t i g a t i v e  a g e n c y ,  t h e  F B I  h a s  t h e  a u t h o r i t y  t o  e n g a g e  i n  U D P  a s  p a r t  o f  a  P r e d i c a t e d  

I n v e s t i g a t i o n  o r  a n  A s s e s s m e n t .  S e c  2 8  C F R  0 . 8 5  f o r  a d d i t i o n a l  g u i d a n c e .

( U / / F 6 U 0 )  T h e  F B I ’s  U D P  p o l i c y  i s  d e s i g n e d  t o  i n c o r p o r a t e  t h e  F B I ’ s  r e s p o n s i b i l i t i e s  a s  b o t h  a  

m e m b e r  o f  t h e  U S I C  a n d  a s  t h e  p r i m a r y  c r i m i n a l  i n v e s t i g a t i v e  a g e n c y  o f  t h e  f e d e r a l  g o v e r n m e n t  

a n d ,  t h e r e f o r e ,  a p p l i e s  t o  a l l  i n v e s t i g a t i v e  a n d  i n f o r m a t i o n  c o l l e c t i o n  a c t i v i t i e s  o f  t h e  F B I .  I t  i s  

i n t e n d e d  t o  p r o v i d e  u n i f o r m i t y  a n d  c l a r i t y  s o  t h a t  F B I  e m p l o y e e s  h a v e  o n e  s e t  o f  s t a n d a r d s  t o  

g o v e r n  a l l  U D P .  A s  i s  t h e  c a s e  t h r o u g h o u t  t h e  D I O G ,  h o w e v e r ,  s o m e w h a t  d i f f e r e n t  c o n s t r a i n t s  

e x i s t  i f  t h e  p u r p o s e  o f  t h e  a c t i v i t y  i s  t h e  c o l l e c t i o n  o f  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  t h a t  f a l l s  

o u t s i d e  t h e  F B I ’ s  l a w  e n f o r c e m e n t  a u t h o r i t y .  T h o s e  c o n s t r a i n t s  a r e  r e f l e c t e d  w h e r e  a p p l i c a b l e  

b e l o w .

1 6 . 1 . 2  ( V )  M i t i g a t i o n  o f  R i s k

( U / / F Q B Q ) |  |
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b 7 E

1 6 . 1 . 3  ( U )  S e n s i t i v e  U D P  d e f i n e d

( U / / F O U O ) !

1 6 . 1 . 4  ( U )  N o n - s e n s i t i v e  U D P  d e f i n e d

( u  / / F e r n ]

1 6 . 1 . 5  ( U ) T y f e  o f  A c t i v i t y  

( U / / F 0 U 6 ) I

1 6 . 2  ( U )  P u r p o s e , S c o p e , a n d  D e f i n i t i o n s

1 6 . 2 . 1  ( V )  O r g a n i z a t i o n

( U  / / F 9 U O . )
—

1 6 . 2 . 2  ( U )  L e g i t i m a t e  O r g a n i z a t i o n

u j / / P o i i o l
L
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1 6 . 2 . 3  ( U )  P a r t i c i p a t i o n

( u / / f o t o [

( u / / f ?e u e ) U D P  m a y  i n v o l v e  t h e  f o l l o w i n g :

A )  ( U / / F © W O ) l

B ) ( U W ^

O  a  I / / T O T O L  I

( U / / F P U Q ) [

D )

1 1

( U / / F O U O )  E x a m p l e s  o f [  

A )  ( U / / y & b Q ) |

I

( U / / F O U P )

i / / F n w » [
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( u / z r e y o f

B )  ( U / / F O U O )|

1 6 . 2 . 3 . 1  ( U )  U n d i s c l o s e d  P a r t i c i p a t i o n

1 6 . 2 . 3 . 2  ( U / / F O U O j  I n f l u e n c i n g  t h e  A c t i v i t i e s  o f  t h e  O r g a n i z a t i o n

( u / / r o u e j ~

1 6 . 2 . 3 . 3  ( U / / t T > U Q )  I n f l u e n c i n g  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s

Z U / / F Q U Q ) [

1 6 . 2 . 3 . 4  ( U )  A p p r o p r i a t e  O f f i c i a l

( u / T p e y g i l

1 6 . 2 . 3 . 5  ( U )  U n d i s c l o s e d  P a r t i c i p a t i o n

( U / / F O U 0 }  U n d i s c l o s e d  p a r t i c i p a t i o n  i n  t h e  a c t i v i t y  o f :

b 7 E

b 7 E

1 6 - 4

U N C L A S S I F I E D  - T O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R - Q F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 6

a j / / F o u © )

( U / / F O t f O > f

1 6 . 2 . 3 . 6  ( U )  A l r e a d y  a  M e m b e r  o f  t h e  O r g a n i z a t i o n  o r  a  P a r t i c i p a n t  i n  i t s

A c t i v i t i e s

f U / / F 8 t f 6 l

1 6 . 3  ( U )  R e q u i r e m e n t s  f o r  A p p r o v a l

1 6 . 3 . 1  ( U )  G e n e r a l  R e q u i r e m e n t s

( U / / F O U O )

1 6 - 5

U N C L A S S I F I E D  -  F O R -O f  r i C I A L  U S E  O N L Y
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6
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1 6 . 3 . 1 . 2  ( U )  C o n c u r r e n t  A p p r o v a l

( U / T F O U Q ) !

1 6 . 3 . 1 . 3 ( U )  D e l e g a t i o n  a n d  “ A c t i n g ”  S t a t u s

( U / / E Q U © >

( u / / r a u o ) [

1 6 . 3 . 1 . 4  ( U )  S p e c i f i c  R e q u i r e m e n t s  f o r  G e n e r a l  U n d i s c l o s e d  P a r t i c i p a t i o n

( N o n - s e n s i t i v e  U D P )

1 6 . 3 . 1 . 4 . 1 (.u i / F o u e )

A y u / / F t w e j

B )  ( U / / F O U O )

b 7 E

b 7 E

1 6 - 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  - T O R  O F F I C I A L  U S E  U N  L A -  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 6

1 6 . 3 . 1 . 4 . 2  ( U U F O U a j

( U / / F 0 U 8 i _ _ _ _

A 1  ( U Z / S Q U O l

B )  ( U / / F 0 U Q 1

( U / 7 F O U O ) |
| b 7 E

D )  ( U / / E O U O )

1 6 . 3 . 1 . 5  ( U )  S p e c i f i c  R e q u i r e m e n t s  f o r  S e n s i t i v e  U n d i s c l o s e d  P a r t i c i p a t i o n

( S e n s i t i v e  U D P )

1 6 . 3 . 1 . 5 . 1  ( U / / F 0 W

A )  q j / / F t W Q ^ I  1

B )  ( u / y F Q p e i

1 6 - 7

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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( U / I F O & Q - ,

U I / / - F O U f t f

1 6 . 3 . 1 . 5 . 3  ( u / / m & a l

( U / / F 0 t f 0 ) _ _ _

A )  ( U / / P © W O T

B )  ( U / / F © U 0 1

C )  ( U / / F t f t X d  I

1 6 . 4  ( U )  S u p e r v i s o r y  A p p r o v a l  N o t  R e q u i r e d

U J / / F O U Q 1

A )  ( U / / F O W Q U  I

B ) ( U / / F D W Q 1 I  I

b 7 E

b 7 E

1 6 - 8

U N C L A S S I F I E D  -  F O R  U F F 1 U A L  U S E  0 1 I L Y
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6
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b 7 E

c )  ( u / z r e w e i f - 

P H u z / F e w o t f

b 7 E

D )  ( U v p e u Q )  _

c z z z i —

£ )  ( u / / r o t f g C I

1 6 . 5  ( U )  S t a n d a r d s  f o r  R e v i e w  a n d  A p p r o v a l

U J / / E O U Q 1 I

A ) ^ ( u / f f o q c n t

B )  ( U / / F © y © ) [

c )  ( u / / p e t ^ ) [

r — ■- ~ z

( U / / E O U O ) _

A )  ( U / / .

B )  ( U / / F © U G C

1 6 - 9

U N C L A S S I F I E D  -  F O R  Q m C I A L  U S F  O M L Y -
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6
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b 7 E

( U / / F O U O )  |

1 6 . 6  ( U )  R e q u e s t s  f o r  A p p r o v a l  o f  U n d i s c l o s e d  P a r t i c i p a t i o n

( U / / F 0 U Q )

c ) ( L w e « © [

D ) (U/'/T o g u ir

L )  ( U 7 / P e t t O ) T

F )  ( y / / P O y o £

( U / / F 0 * j 9 ? [

b 7 E

2- U u / / F e H e r

1 6 - 1 0

U N C L A S S I F I E D  -  n c c i n  a t  t  t c t t  r u u t  y
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 6

1 6 . 7  ( U )  D u r a t i o n

( u / / F O u e i T

1 6 . 8  ( U / / F © t J © } . S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( S O R C )

1 6 . 8 . 1  ( U / / F O U Q )  S O R C  N o t i f i c a t i o n

( U / / F O U O )  A s  i n d i c a t e d  a b o v e ,  t h e  f i e l d  o f f i c e  w i l l  p r o v i d e  n o t i f i c a t i o n  t o  t h e  S O R C .  t h r o u g h  

t h e  A D  o f  t h e  F B I  H e a d q u a r t e r s  d i v i s i o n  w i t h  o v e r s i g h t  r e s p o n s i b i l i t y  f o r  t h e  i n v e s t i g a t i o n  o r  

A s s e s s m e n t  c o n c e r n i n g  t h e  f o l l o w i n g  a p p r o v e d  U D P :

A )  ( U / / F O W 9 )

B )  ( U / / F © y © ) 1

( U / / F O U Q J  S u c h  n o t i f i c a t i o n s  w i l l  b e  r e c e i v e d  b y  t h e  F B I  s t a f f  s u p p o r t i n g  t h e  S O R C .  T h e  

S O R C  w i l l  r e c e i v e  r e p o r t s  o f  s u c h  U D P  f r o m  t h e  s u p p o r t i n g  s t a f f  o n  a  s c h e d u l e  a n d  i n  a  f o r m  t o  

b e  d e t e r m i n e d  b y  t h e  S O R C .

1 6 . 8 . 2  ( U f / F O V t y S O R C  R e v i e w

( U / / F 0 W G Q  T h e  S O R C  w i l l  r e v i e w  a n y  p r o p o s e d  s e n s i t i v e  U D P  i n  a n  o r g a n i z a t i o n  | |

( U / / F O U O )  F o r  m o r e  d e t a i l s  r e g a r d i n g  t h e  o r g a n i z a t i o n  a n d  f u n c t i o n s  o f  t h e  S O R C ,  s e e  D I O G  

S e c t i o n  1 0 . 2  a b o v e  a n d  S e c t i o n  1 6 . 9  b e l o w .

1 6 . 9  ( U )  F B I H Q  A p p r o v a l  P r o c e s s  o f  U D P  R e q u e s t s

1 6 . 9 . 1  ( U )  S u b m i t t i n g  t h e  U D P  r e q u e s t  t o  F B I H Q

b 7 E

b 7 E

1 6 - 1 1

U N C L A S S I F I E D  -  F O R  O F F I C I A T  U S F  O N I  Y
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b 7 E
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1 6 . 9 . 4  ( U / / F O U O )  P r o c e d u r e s  f o r  a f f r o v i n g  e m e r g e n c y  U D P  r e q u e s t s

T H A  T  O T H E R W I S E  R E Q U I R E  F B I H Q  A P P R O V A L

U J / / F l " J U O )l

( u / / F © y © s

( U / / F © y f f i [

! 6  ! 0  ( U )  U D P  E x a m p l e s

A )  ( U / 7 T O U 0 b 7 E

q j / , r e u £ > f
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b 7 E
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b 7 E

( U / / F O U O I

L )  ( u / / £ O y o £
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A L L  I N F O R M A T I O N  C O N T A I N E D
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1 7  ( U )  O T H E R W I S E  I L L E G A L  A C T I V I T Y  ( O I A )

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s l i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 7

1 7 . 1  ( U )  O v e r v i e w

( U / / F O U O )  O t h e r w i s e  I l l e g a l  A c t i v i t y  ( O I A )  i s  c o n d u c t  i n  t h e  c o u r s e  o f  d u t i e s  b y  a n  F B I  

e m p l o y e e  ( t o  i n c l u d e  a n  u n d e r c o v e r  e m p l o y e e  ( U C E ) )  o r  a  c o n f i d e n t i a l  h u m a n  s o u r c e  ( C H S )  

w h i c h  c o n s t i t u t e s  a  c r i m e  u n d e r  l o c a l ,  s t a l e ,  o r  f e d e r a l  l a w  i f  e n g a g e d  i n  b y  a  p e r s o n  a c t i n g  

w i t h o u t  a u t h o r i z a t i o n .  C e r t a i n  t y p e s  o f  O I A  c a n n o t  b e  a u t h o r i z e d ,  s u c h  a s  p a r t i c i p a t i o n  i n  

c o n d u c t  t h a t  w o u l d  c o n s l i l u l e  a n  u n l a w f u l  i n v e s t i g a t i v e  t e c h n i q u e  ( e . g . ,  a n  i l l e g a l  w i r e t a p )  o r  

p a r t i c i p a t i o n  i n  a n  a c t  o f  v i o l e n c e .  I n  t h i s  c o n t e x t ,  " p a r t i c i p a t i o n  i n  a n  a c t  o f  v i o l e n c e "  d o e s  n o t  

i n c l u d e  a c t s  t a k e n  i n  s e l f - d e f e n s e  a n d  d e f e n s e  o f  o t h e r s  b y  t h e  F B I  e m p l o y e e  o r  C H S  b e c a u s e  

s u c h  a c t i o n s  w o u l d  n o t  b e  i l l e g a l .

1 7 . 2  ( U )  P u r p o s e  a n d  S c o p e

( U / /F O U O )  T h e  u s e  o f  O I A  m a y  b e  a p p r o v e d  i n  t h e  c o u r s e  o f  u n d e r c o v e r  a c t i v i t i e s  o r  o p e r a t i o n s  

t h a t  i n v o l v e  a n  F B I  e m p l o y e e  o r  t h a t  i n v o l v e  u s e  o f  a  C H S .  W h e n  a p p r o v e d ,  O I A  s h o u l d  b e  

l i m i t e d  o r  m i n i m i z e d  i n  s c o p e  t o  o n l y  t h a t  w h i c h  i s  r e a s o n a b l y  n e c e s s a r y  u n d e r  t h e  

c i r c u m s t a n c e s  i n c l u d i n g  t h e  d u r a t i o n  a n d  g e o g r a p h i c  a r e a  t o  w h i c h  a p p r o v a l  a p p l i e s ,  i f  

a p p r o p r i a t e .

1 7 . 3  ( U / / F O U O )  A p p l i c a t i o n

( U / / T O U O )  O I A  c a n  b e  a u t h o r i z e d  f o r  a n  F B I  e m p l o y e e  o r  C H S  l o  o b t a i n  i n f o r m a t i o n  o r  

e v i d e n c e  n e c e s s a r y  f o r  t h e  s u c c e s s  o f  a n  i n v e s t i g a t i o n  u n d e r  t h e  f o l l o w i n g  l i m i t e d  c i r c u m s t a n c e s :

A )  ( U / / F O U O )  w h e n  t h a t  i n f o r m a t i o n  o r  e v i d e n c e  is n o t  r e a s o n a b l y  a v a i l a b l e  w i t h o u t  

p a r t i c i p a t i o n  i n  t h e  O I A ;

B )  ( U / / F 0 U 0 ) |

t a r - - - - - - - - - - - - - - - - - - - - - - - - - -

C )  ( U Z / F O T J O )  w h e n  n e c e s s a r y  t o  p r e v e n t  s e r i o u s  b o d i l y  i n j u r y  o r  d e a t h .

1 7 . 4  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s ,  P a r t  V . C :

B )  ( U )  T h e  A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  o n  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  U n d e r c o v e r  

O p e r a t i o n s ,  P a r t  I V . H .

1 7 . 5  ( 1 7 / F O l J Q )  S t a n d a r d s  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  O I A  

1 7 . 5 . 1  ( U )  G e n e r a l  A p p r o v a l  R e q u i r e m e n t s

( U / / F O U Q )  O I A  t h a t  i s  n o t  w i t h i n  t h e  s c o p e  o f j s e c t i o n  1 7 . 5 . 3 .  o r  i s

n o t  p a r t  o f  a n  a p p r o v e d  U C O ,  m u s t  b e  a p p r o v e d  b y

S e e  A G G - D o m  P a r t  V ,  S e c t i o n  C . 3 .  F o r

n « l P n ? l  s e c u r i t y  r e l a t e d  i n v e s t i g a t i o n s .

s  t h e  a p p r o v i n g  c o m p o n e n t  f o r  O I A  t h a t r e q u i r e s  a p p r o v a l  b e y o n d  t h a t  

a u t h o r i z e d  l o r  S A C  a p p r o v a l .  H o w e v e r ,  a s  a u t h o r i z e d

m a y  a p p r o v e  O I A  i n  s u c h  i n v e s t i g a t i o n s .  F o r  c r i m i n a l

1 7 - 1
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i n v e s t i g a t i o n s , _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

r e q u i r e s  a p p r o v a l  b e y o n d  t h a t  a u t h o r i z e d

T i s  t h e  a p p r o v i n g  c o m p o n e n t  f o r  O I A  t h a t

1 7 . 5 . 2  ( U )  O I A  i n  a n  U n d e r c o v e r  A c t i v i t y

( U / / F O U O ) - G e n e r a l :  T h e  u s e  o f  t h e  u n d e r c o v e r  m e t h o d  i s  d i s c u s s e d  i n  t h e  D I O G  S e c t i o n  

1 8 . 6 . 1 3 .  O I A  i s  o f t e n  p r o p o s e d  a s  p a r t  o f  a n  u n d e r c o v e r  s c e n a r i o  o r  i n  m a k i n g  t h e  i n i t i a l  

u n d e r c o v e r  c o n t a c t s  b e f o r e  t h e  o p e r a t i o n  i s  a p p r o v e d .  S p e c i f i c  a p p r o v a l  f o r  O I A  m u s t  b e  

o b t a i n e d  i n  t h e  c o n t e x t  o f  t h e s e  u n d e r c o v e r  a c t i v i t i e s  o r  o p e r a t i o n s  i n  a d d i t i o n  t o  g e n e r a l  

a p p r o v a l  o f  t h e  s c e n a r i o  o r  t h e  o p e r a t i o n .

( U / 7 F O U O ) - O I A  b y  a n  F B I  e m p l o y e e  i n  a n  u n d e r c o v e r  o p e r a t i o n  r e l a t i n g  t o  a c t i v i t y  i n  v i o l a t i o n  

o f  f e d e r a l  c r i m i n a l  l a w  t h a t  d o e s  n o t  c o n c e r n  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  

i n t e l l i g e n c e :  m u s t  b e  a p p r o v e d  i n  c o n f o r m i t y  w i t h  T h e  A  H o m e y  G e n e r a l ' s  G u i d e l i n e s  o n  F B I  

U n d e r c o v e r  O p e r a t i o n s  ( A G G - U C O ) .  A p p r o v a l  o f  O I A  i n  c o n f o r m i t y  w i t h  t h e  A G G - U C O  i s  

s u f f i c i e n t  a n d  s a t i s f i e s  a n y  a p p r o v a l  r e q u i r e m e n t  t h a t  w o u l d  o t h e r w i s e  a p p l y  u n d e r  t h e  A G G -  

D o m .  A d d i t i o n a l  d i s c u s s i o n  i s  p r o v i d e d  i n  t h e  U n d e r c o v e r  a n d  S e n s i t i v e  O p e r a t i o n s  P o l i c y  

I m p l e m e n t a t i o n  G u i d e .  A  S p e c i a l  A g e n t  i n  C h a r g e  ( S A C )  m a y  a p p r o v e  t h e  O I A  d e s c r i b e d  i n  

s u b s e c t i o n  1 7 . 5 . 3 .

( U / r F O U Q ) O I A  b y  a n  F B I  e m p l o y e e  i n  a n  u n d e r c o v e r  o p e r a t i o n  ( U C O )  r e l a t i n g  t o  a  t h r e a t  t o  

t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  m u s t  c o n f o r m  t o  t h e  A G G - D o m  a n d  t h e  

F B I ’s  N a t i o n a l  S e c u r i t y  U n d e r c o v e r  O p e r a t i o n s  P o l k s  G u i d e  ( N S U C O P G ) .  0 3 0 7 P G .

1 7 . 5 . 3  ( U / f F O U O )  f i E L D  O f f i c e  R e v i e w  a n d  A p p r o v a l  o f  O I A  f o r  a n  F B I  

A g e n t  o r  E m p l o y e e

( U / / T !O U O ) A n  S A C  m a y  a u t h o r i z e  t h e  f o l l o w i n g  O I A  f o r  a n  F B I  e m p l o y e e  o n l y  w h e n  c o n s i s t e n t  

w i t h  o t h e r  r e q u i r e m e n t s  o f  t h i s  s e c t i o n ,  t h e  A G G - D o m .  t h e  A G G - U C O ,  a n d  o t h e r  F B I  p o l i c y .  

O I A  a c t i v i t i e s  d e s c r i b e d  i n  s u b s e c t i o n s  B .  C .  D ,  a n d  F  b e l o w ,  r e q u i r e  C D C  r e v i e w  p r i o r  t o  S A C  

a p p r o v a l :  24

A )  . - e r w i s e  i l l e g a l  a c t i v i t y  t h a t  w o u l d  n o t  b e  a  f e l o n y  u n d e r  f e d e r a l ,  s t a t e ,  l o c a l ,  o r

t r i b a l  l a w ;

2 4  ( U / / F O U Q }  I n  a  c o n t r o l l e d  t r a n s a c t i o n ,  t h e  i t e m f s )  w i l l  b e  m o n i t o r e d  b y  t h e  F B I  a n d  r e t a i n e d  o r  s e i z e d  a t  

t h e  c o n c l u s i o n  o f  t h e  t r a n s a c t i o n .
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( U / / F O U O )  N o t e : t h e  p a y m e n t  o f  b r i b e s  a n d  t h e  a m o u n t  o f  s u c h  b r i b e s  i n  a  p u b l i c  c o r r u p t i o n  

m a t t e r  m a y  b e  l i m i t e d  b y  o t h e r  F B I  p o l i c y  ( s e e  t h e  P u b l i c  C o r r u p t i o n  P o l i c y  G u i d e ,  0 7 0 2 P P G  

a n d  t h e  C o n f i d e n t i a l  f u n d i n g  P o l i c y  G u i d e .  0 2 4 8 P G );

E )  ( U / / I * Q U 6 )  T h e  m a k i n g  o f  f a l s e  r e p r e s e n t a t i o n s  i n  c o n c e a l m e n t  o f  p e r s o n a l  i d e n t i t y  o r  t h e  t r u e  

o w n e r s h i p  o f  a  p r o p r i e t a r y ,  b u t  n o t  i n c l u d i n g  s w o r n  t e s t i m o n y ;  a n d

F ) ( U / / E Q U O )  C o n d u c t i n g  a  m o n e y  l a u n d e r i n g  t r a n s a c t i o n s  I_ _ _ _ _

n v o l v i n g  a n  a g g r e g a t e

a m o u n t  n o t  e x c e e d i n g  s i  m i l l i o n ;

G )  ( U / / l * 0 U O )  T h e  a d v e r t i s i n g  o r  s o l i c i t i n g  o f  u n l a w f u l  g o o d s  o r  s e r v i c e s ;  a n d

H )  ( U / / F O U Q ) G a m b l i n g  a c t i v i t i e s .

( U / / F O U Q 4  H o w e v e r ] n a y  n o t  a u t h o r i z e  a n  a c t i v i t y  t h a t  m a y  c o n s t i t u t e  a  v i o l a t i o n  o f

I n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o

m a y  a u t h o r i z e  a n  a c t i v i t y  t h a t  m a y  o t h e r w i s e  v i o l a t e  p r o h i b i t i o n s

o l ]  | o n I y  i n  a c c o r d a n c e  w i t h  s t a n d a r d s  e s t a b l i s h e d  b y  t h e  D i r e c t o r  o f

t h e  F B I  a n d  a g r e e d  t o  b y  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y .  ( S e e  D I O G

s u b s e c t i o n  1 7 . 5 . 5  f o r  O I A  r e l a t e d  u

( U / / F 0 U 9 )  T h e  f i e l d  o f f i c e  s h o u l d  n o t i f y  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  d i v i s i o n  a n d  O G C  

o f  a n y  O I A  p r o p o s e d  a c t i v i t y  t h a t  i n  t h e  j u d g m e n t  o f  t h e  a p p r o v i n g  o f f i c i a l  m a y  e x p o s e  

e m p l o y e e s  o r  o t h e r s  t o  s i g n i f i c a n t  p e r s o n a l  s a f e t y  r i s k s ,  c r e a t e  a  r i s k  o f  c i v i l  l i a b i l i t y ,  r e s u l t  i n  

a d v e r s e  p u b l i c i t y ,  o r  r a i s e  a n y  o t h e r  s e n s i t i v e  o p e r a t i o n a l  c o n c e r n .  A s  a  m a t t e r  o f  F B I  p o l i c y ,  

“ j u d g m e n t ”  m e a n s  t h a t  t h e  d e c i s i o n  o f  t h e  a u t h o r i z i n g  o f f i c i a l  i s  d i s c r e t i o n a r y .

( U / / F O U O )  A n  S A C  m a y  n o t  a u t h o r i z e  a  v i o l a t i o n  o f  e x p o r t  c o n t r o l  l a w s  o r  l a w s  t h a t  c o n c e r n  

t h e  p r o l i f e r a t i o n  o f  w e a p o n s  o f  m a s s  d e s t r u c t i o n  d u r i n g  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o  t h e  

n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n .  S e c

f o r  a d d i t i o n a l  g u i d a n c e  o n

f o r  a d d i t i o n a l  g u i d a n c e  o n  O I A  i n v o l v i n g  

S e e  a l s t j  ~

1 7 . 5 . 4  ( U / / F & U Q )  O I A  b y  a  C o n f i d e n t i a l  H u m a n  S o u r c e  ( C H S )  A p p r o v a l

( U / / F O U O ) - O I A  b y  a  C H S  m u s t  b e  a p p r o v e d  a n d  d o c u m e n t e d  i n  c o n f o r m i t y  w i t h  t h e  A G O - C H S  

a n d  t h e  F B I  C o n f u t e m i a i  H u m a n  S o u r c e  P o l i c y  G u i d e  i C H S P G ) .  0 H 3 6 P G .

1 7 . 5 . 5  ( V I I F O U Q )  O I A  R e l a t e d  t c

I n v e s t i g a t i o n s

( U / / F O U O )  I n  a c c o r d a n c e  w i t h  P a r t  V . C . 3  o f  t h e  A G G - D o m ,  t h e  D i r e c t o r  o f  t h e  F B I  a n d  t h e  

A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  N S D  o f  t h e  D O J  e s t a b l i s h e d  t h e  f o l l o w i n g  p o l i c y  f o r  F B I  25

2 5  ( U )  A d d i t i o n a l  a p p r o v a l  a u t h o r i t y  i s  n e c e s s a r y  f o r  t h e  p a y m e n t  o f  b r i b e s  a n d  k i c k b a c k s  i n  u n d e r c o v e r  

o p e r a t i o n s  t h a t  a r e  c o n s i d e r e d  [ S e e |

_ 3 n d  t h e  A G G - U C O .
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e m p l o y e e s  a n d  C H S ’ c o n c e r n i n g  O I A  a s  it r e l a t e s  td  I

| i n v e s t i g a t i o n s  ( s e e  a s  r e f e r e n c e  E C  d a t e d  0 1 / 1 6 / 2 0 0 9 ,  3 1 9 W - H Q - A 1 4 8 7 6 9 9 - O G C  S e r i a l

3 5 ) .

B )  ( U / / F O U O )  N S D  h a s  r e p r e s e n t e d  t h a t ,  e x c e p t  i n  e x c e p t i o n a l  c i r c u m s t a n c e s .  N S D  s h a l l  a c t  

u p o n  s u c h  a n  o r a l  r e q u e s t  w i t h i n  2 4  h o u r s  a n d  s h a l l ,  w i t h i n  7 2  h o u r s ,  p r o v i d e  t h e  F B I  

d o c u m e n t a t i o n  o f  t h e  a u t h o r i z a t i o n ,  i n c l u d i n g  a n y  t e r m s  a n d  c o n d i t i o n s .

C ) U J / / F 0 U Q 1

D ) ( U / / F Q U Q )  E x c e p t  i n  e x c e p t i o n a l  c i r c u m s t a n c e s ,  a n y  r e q u e s t  f o r  a p p r o v a l  o f  O I A  t h a t j |

| |o t h e r  t h a n  t h o s e  d e s c r i b e d  i n  p a r a g r a p h  A .  m u s t  h e

m a d e  i n  w r i t i n g  t o  N S D .

( U / / F O U O )  F o r  a d d i t i o n a l  i n f o r m a t i o n  r e g a r d i n g  o t h e r  g o v e r n m e n t a l  a p p r o v a l s  t h a t  m a y  b e  

r e q u i r e d  f o r  a c t i v i t i e s  t h a t  a r e  i n  v i o l a t i o n  o f  f e d e r a l  l a w s  a n d  r e g u l a t i o n s  o v e r s e e n  b y  f e d e r a l  

a g e n c i e s  o t h e r  t h a n  t h e  D e p a r t m e n t  o f  J u s t i c e ,  s e e  s e c t i o n  1 7 . 1 0 .

1 7 . 5 . 5 . 1  ( U / / F O U Q )  P r o c e d u r e s  o n  R e q u e s t s  a n d  A p p r o v a l  f o r  O I A  R e l a t e d  

t o _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / F Q U O }  F o r  r e q u e s t s ,  s t a n d a r d s  o f  r e v i e w ,  a n d  a p p r o v a l  p r o c e d u r e s  o f  O I A  r e l a t e d  t o

s e e  t h e

I- - - - - - - - - -

( U / / F O U O ) A n y  q u e s t i o n s  a b o u t  t h i s  p o l i c y  o r  i t s  i m p l e m e n t a t i o n  s h o u l d  b e  d i r e c t e d  t o  O G C .  

N a t i o n a l  S e c u r i t y  L a w  B r a n c h ,  C o u n t e r t e r r o r i s m  L a w  U n i t s .

1 7 . 6  ( U / / F O U O )  D o c u m e n t a t i o n  o f  R e q u e s t s  t o  E n g a g e  i n  O I A  b y  a n  

F B I  A g e n t  o r  E m p l o y e e

( U / / F O U O )  R e q u e s t s  e n g a g e  i n  O I A  b y  a n  F B I  A g e n t  o r  E m p l o y e e  m u s t  b e  d o c u m e n t e d  i n  a n  

E C  a n d  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  a p p r o p r i a t e

i n v e s t i g a t i v e  c a s e  f i l e .  T h e  r e q u e s t  m u s t  i n c l u d e :

A )  ( U / / F O U O )  A  s y n o p s i s  o f  t h e  i n v e s t i g a t i o n  t o  d a t e  i n  w h i c h  t h e  O I A  i s  b e i n g  

r e q u e s t e d ;

B )  ( U / / F O U O }  T h e  n a m e  o f  t h e  a g e n t  o r  e m p l o y e e  w h o  w i l l  e n g a g e  i n  t h e  O I A ;

C )  ( U / / F O U O ) T h c  s p e c i f i c  p r o p o s e d  O I A  i n  w h i c h  t h e  a g e n t  o r  e m p l o y e e  w i l l  e n g a g e ;

D )  ( U / / F O U Q -) T h e  e x p e c t e d  d u r a t i o n  o f  t h e  O I A ;  a n d
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E )  ( U t f F Q U O )  E x p l a n a t i o n  o f  t h e  j u s t i f i c a t i o n  f o r  t h e  u s e  o f  O I A .

1 7 . 7  ( U / / F O U O )  S t a n d a r d s  i  o r  R e v i e w  a n d  A p p r o v a l  o f  O I A

§ 1 7

( U / / F O U 0 -) T h e  a p p r o p r i a t e  a p p r o v i n g  o f f i c i a l  f o r  t h e  p a r t i c u l a r  O I A  m u s t  d e t e r m i n e  t h a t  t h e  

b e n e f i t s  t o  e n g a g i n g  i n  t h e  r e q u e s t e d  O I A  o u t w e i g h  t h e  r i s k s  i n v o l v e d  a n d  a r e  n e c e s s a r y  t o :

A )  ( U / / I  O U O )  T o  o b t a i n  i n f o r m a t i o n  o r  e v i d e n c e  n e c e s s a r y  f o r  t h e  s u c c e s s  o f  t h e  i n v e s t i g a t i o n  

a n d  n o t  r e a s o n a b l y  a v a i l a b l e  w i t h o u t  p a r t i c i p a t i o n  i n  t h e  o t h e r w i s e  i l l e g a l  a c t i v i t y ;

B )  ( U / / E 0 U Q 4

C )  ( U / / P X H J O )  T o  p r e v e n t  d e a t h  o r  s e r i o u s  b o d i l y  i n j u r y .

i t  1// F O U Q 1  T h e  a p p r o v a l  o f  O I A  m u s t  b e  d o c u m e n t e d  i n  a n  E C

a n d  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  c a s e  l i f e .  T h e

a p p r o v a l  m u s t  i n c l u d e :

A )

B )

C )

( U / / F O U O )  t h e  s p e c i f i c  O I A  a c t i v i t i e s  a p p r o v e d ;

( U / / F O U O )  t h e  d u r a t i o n  o f  t h e  O I A ;

( U / / F O U Q f r  I f  t h e  O I A  is r e q u i r e d  t o  b e  a p p r o v e d  b >  

o f  th(J 

file.

a  c o p y

a p p r o v a l  l e t t e r  m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  c a s e

1 7 . 8  ( U )  O I A  N O T  A U T H O R I Z E D

( U / / F O U O )  T h e  f o l l o w i n g  a c t i v i t i e s  m a y  n o t  b e  a u t h o r i z e d  a s  O I A :

A )  ( U / / F O U O )  D i r e c t i n g  o r  p a r t i c i p a t i n g  i n  a c t s  o f  v i o l e n c e ;

( U / / F O U O )  S e l f - d e f e n s e  a n d  d e f e n s e  o f  o t h e r s .  F B I  e m p l o y e e s  a r c  a u t h o r i z e d  t o  e n g a g e  i n  

a n y  l a w f u l  u s e  o f  f o r c e ,  i n c l u d i n g  t h e  u s e  o f  f o r c e  i n  s e l f - d e f e n s e  o r  d e f e n s e  o f  o t h e r s  i n  t h e  

l a w f u l  d i s c h a r g e  o f  t h e i r  d u t i e s .

B )  ( U / / t ' O U O j  A c t i v i t i e s  o r  i n v e s t i g a t i v e  m e t h o d s  t h a t  c a n n o t  b e  a u t h o r i z e d  b e c a u s e  t h e y

a r c  p r o h i b i t e d  b y  l a w ,  i n c l u d i n g  a c t i v i t i e s  t h a t  w o u l d  v i o l a t e  p r o t e c t e d  c o n s t i t u t i o n a l  o r  f e d e r a l  

s t a t u t o r y  r i g h t s  i n  t h e  a b s e n c e  o f  a  c o u r t  o r d e r  o r  w a r r a n t  s u c h  a s  i l l e g a l  w i r e t a p s  a n d  s e a r c h e s .  

F o r  e x a m p l e ,  a p p r o v i n g  a  n o n - e o n s e n s u a l .  n o n - e m e r g e n c y  w i r e t a p  w i t h o u t  a  c o u r t  o r d e r ;  

a p p r o v i n g  t h e  s e a r c h  o f  a  h o m e  w i t h o u t  a  w a r r a n t  o r  a n  e x c e p t i o n  t o  t h e  w a r r a n t  r e q u i r e m e n t ,  

e t c .

1 7 . 9  A p p r o v a l  a n d  D o c u m e n t a t i o n  o f  E m e r g e n c y  O I A

( U / / F O U O )  W i t h o u t  p r i o r  a p p r o v a l ,  a n  F B I  e m p l o y e e  m a y  e n g a g e  i n  O I A  t h a t  c o u l d  b e  

a u t h o r i z e d  u n d e r  t h i s  s e c t i o n  o n l y  i f  n e c e s s a r y  t o  m e e t  a n  i m m e d i a t e  t h r e a t  t o  t h e  s a f e l y  o f  

p e r s o n s  o r  p r o p e r t y  o r  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  t o  p r e v e n t  t h e  c o m p r o m i s e  o f  a n  i n v e s t i g a t i o n  

o r  t h e  l o s s  o f  a  s i g n i f i c a n t  i n v e s t i g a t i v e  o p p o r t u n i t y .  I n  s u c h  a  s i t u a t i o n ,  p r i o r  t o  e n g a g i n g  i n  t h e  

O I A .  e v e r y  e f f o r t  s h o u l d  b e  m a d e  b y  t h e  F B I  e m p l o y e e  t o  c o n s u l t  w i t h  t h e  S A C .  a n d  b y  t h e  S A C  

t o  c o n s u l t  w i t h  t h e  U n i t e d  S t a t e s  A t t o r n e y ’s  O f f i c e  ( U S A O )  o r  a p p r o p r i a t e  D O J  D i v i s i o n  w h e r e  

t h e  a u t h o r i z a t i o n  o f  t h a t  o f f i c e  o r  d i v i s i o n  w o u l d  h e  r e q u i r e d  u n l e s s  t h e  c i r c u m s t a n c e s  p r e c l u d e  

s u c h  c o n s u l t a t i o n .  C i r c u m s t a n c e s  i n  w h i c h  O I A  o c c u r  p u r s u a n t  t o  t h i s  p a r a g r a p h  w i t h o u t  t h e  

a u t h o r i z a t i o n  r e q u i r e d  m u s t  b e  r e p o r t e d  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  ( 5 )  

b u s i n e s s  d a y s  t o  t h e  S A C ,  a n d  b y  t h e  S A C  t o  F B I H Q  a n d  t o  t h e  U S  A O  o r  a p p r o p r i a t e  D O J  

D i v i s i o n  w i t h i n  f i v e  ( 5 )  b u s i n e s s  d a y s  o f  b e i n g  n o t i f i e d .  F o r  t h e  r e q u i r e m e n t s  f o r  e m e r g e n c y
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 7

1 7 . 1 0  O t h e r  G o v e r n m e n t a l  A p p r o v a l s

( U / / F O U Q )  I n  a d d i t i o n  t o  t h e  a p p r o v a l s  s e t  f o r t h  a b o v e ,  a d d i t i o n a l  c o o r d i n a t i o n  w i t h  o t h e r  

f e d e r a l  a g e n c i e s  m a y  b e  n e c e s s a r y .  E x t r a t e r r i t o r i a l  a c t i v i t y  m a y  i n v o l v e  c o n d u c t  w h i c h  w o u l d  b e  

i n  v i o l a t i o n  o f  l a w s  a n d  r e g u l a t i o n s  o v e r s e e n  b y  f e d e r a l  a g e n c i e s  o t h e r  t h a n  t h e  D e p a r t m e n t  o f  

J u s t i c e  J "]_

U p o n  F B I  r e q u e s t ,  w h e n  n e c e s s a r y ,  e a c h  o f  t h o s e  

a g e n c i e s  m a y  i s s u e  l i c e n s e s  t o  a u t h o r i z e  a c t i v i t y  t h a t  i s  o t h e r w i s e  p r o h i b i t e d .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8  ( U )  I N V E S T I G A T I V E  M E T H O D S

1 8 . 1  ( U )  O v e r v i e w

1 8 . 1 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d s  L i s t e d  b y  S u b - S e c t i o n  N u m b e r

( U )  T h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  a r e  l i s t e d  b y  D I O G  S u b - S e c t i o n  n u m b e r :

1 8 . 3 . 1  ( U )  P u b l i c  i n f o r m a t i o n .

1 8 . 3 . 2  ( U )  R e c o r d s  o r  i n f o r m a t i o n  -  F B I  a n d  D O J .

1 8 . 3 . 3  ( U )  R e c o r d s  o r  i n f o r m a t i o n  -  O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  

a g e n c y .

1 8 . 3 . 4  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .

1 8 . 5 . 3  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .

i 8 . 5 , 6  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .

1 8 . 3 . 7  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .

1 8 . 5 . 8  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .

1 8 . 5 . 9  ( U )  G r a n d  j u r y  s u b p o e n a s  -  t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  

c o m p u t i n g  s e r v i c e s  f o r  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  o n l y  i n  T y p e  1 &  2  A s s e s s m e n t s .

1 8 . 6 . 1  ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  

j . 8 . . 6 . 2 . _ ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .

1 8 . 6 . 3  ( U )  C l o s e d - c i r c u i t  t c l c v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .

1 8 . 6 . 4  ( U )  A d m i n i s t r a t i v e  s u b p o e n a s .

1 8 . 6 . 5  ( U )  G r a n d  j u r y  s u b p o e n a s .

1 8 . 6 . 6  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .

1 8 . 6 . 7  ( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .

1 8 . 6  8  ( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .

1 8 . 6 . 9  ( U )  P e n  r e g i s t e r s  a n d  t r a p / l r a c e  d e v i c e s .

1 8 . 6 . 1 0  ( U )  M a i l  c o v e r s .

1 8 . 6 . 1 1  ( U )  P o l y g r a p h  e x a m i n a t i o n s .

1 8 . 6 . 1 2  ( U )  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r  ( T r a s h  C o v e r ,  A b a n d o n e d  

P r o p e r l y  f r o m  a  P u b l i c  R e c e p t a c l e ,  A d m i n i s t r a t i v e  I n v e n t o r y  S e a r c h  o f  a  L o s l / M i s p l a c e d  I t e m )  

a n d  I n v e n t o r y  S e a r c h e s  G e n e r a l l y

j J . , 6 J 3 .  ( U )  U n d e r c o v e r  o p e r a t i o n s .

1 8 . 7 . 1  ( U )  S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r .

1 8 . 7 . 2  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  T i t l e  III.
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 7 . 3  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e

i n f o r m a t i o n ) .

1 8 . 1 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d s  L i s t e d  b y N a m e  ( A l p h a b e t i z e d )

( U )  T h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  a r e  l i s t e d  a l p h a b e t i z e d  b y  D I O G  n a m e :

( U )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S e c t i o n  1 8 . 6 . 4 )

( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e c t i o n  1 8 . 3 . 5 )

( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  d e v i c e s .

( S e c t i o n  1 8 . 6 . 3 )

( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  ( S e c t i o n

M A I )

( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e

i n f o r m a t i o n ) .  ( S e c t i o n  1 8 . 7 . 8 )

1 8 . 7 . 3 )

( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  T i t l e  I I I .  ( S e c t i o n  1 8 . 7 . 2 )

( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .  ( S e c t i o n  1 8 . 6 - 7 )

( U )  G r a n d  j u r y  s u b p o e n a s .  ( S e c t i o n  1 8 . 6 . 5 )

( U )  G r a n d  j u r y  s u b p o e n a s  - t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  

c o m p u t i n g  s e r v i c e s  f o r  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  o n l y  i n  T y p e  1 &  2  A s s e s s m e n t s .  

( S e c t i o n  1 8 . 5 . 9 )

( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e c t i o n  1 8 . 5 . 7 )

( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S e c t i o n  1 8 . 6 . 2 )

( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e c t i o n  1 8 . 3 . 6 )

( U )  M a i l  c o v e r s .  ( S e c t i o n  1 8 . 6 . 1 0 )

( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .  ( S e c t i o n  1 8 . 6 . 6 )

( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e c t i o n  1 8 . 5 . 4 )

( U )  P e n  r e g i s t e r s  a n d  t r a p / l r a c e  d e v i c e s .  ( S e c t i o n  1 8 . 6 . 9 )

( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e c t i o n  1 8 . 5 . 8 )

( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S e c t i o n  1 8 . 6 . 1 1 )

( U )  P u b l i c  i n f o r m a t i o n .  ( S e c t i o n  1 8 . 5 . 1 )

( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e c t i o n  1 8 . 5 . 2 )

( U )  R e c o r d s  o r  i n f o r m a t i o n  -  O t h e r  f e d e r a l ,  s l a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .

( S e c t i o n  1 8 . 5 . 3 )

( U )  S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r .  ( S e c t i o n  1 8 . 7 . 1 )
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( U )  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r  ( T r a s h  C o v e r .  A b a n d o n e d  P r o p e r l y  

f r o m  a  P u b l i c  R e c e p t a c l e ,  A d m i n i s t r a t i v e  I n v e n t o r y  S e a r c h  o f  a  L o s l / M i s p l a c e d  I t e m )  a n d  

I n v e n t o r y  S e a r c h e s  G e n e r a l l y .  ( S e c t i o n  1 8  6 . i 2 )

( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S e c t i o n  1 8 . 6 . 8 1  

( U )  U n d e r c o v e r  O p e r a t i o n s .  ( S e c t i o n  1 8 , 6 . 1 3 )

1 8 . 1 . 3  ( U )  G e n e r a l  O v e r v i e w

( U / / T O U O )  T h e  c o n d u c t  o f  A s s e s s m e n t s .  P r e d i c a t e d  I n v e s t i g a t i o n s  ( P r e l i m i n a r y  I n v e s t i g a t i o n s  

a n d  F u l l  I n v e s t i g a t i o n s )  a n d  o t h e r  a c t i v i t i e s  a u t h o r i z e d  b y  t h e  A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  

D o m e s t i c  F B I  O p e r a t i o n s  ( A G G - D o m )  m a y  p r e s e n t  c h o i c e s  b e t w e e n  t h e  u s e  o f  d i f f e r e n t  

i n v e s t i g a t i v e  m e t h o d s  ( f o r m e r l y  i n v e s t i g a t i v e  “ t e c h n i q u e s ” )  t h a t  a r e  e a c h  r e a s o n a b l e  a n d  

e f f e c t i v e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n ,  b u t  t h a t  a r e  m o r e  o r  l e s s  i n t r u s i v e ,  

c o n s i d e r i n g  s u c h  f a c t o r s  a s  t h e  e f f e c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  i n d i v i d u a l s  a n d  t h e  

p o t e n t i a l  d a m a g e  t o  r e p u t a t i o n .  T h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  

c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  i s  t o  b e  u s e d  i n  s u c h  s i t u a t i o n s .  H o w e v e r ,  t h e  c h o i c e  o f  

m e t h o d s  i s  a  m a t t e r  o f  j u d g m e n t .  T h e  F B I  i s  a u t h o r i z e d  t o  u s e  a n y  l a w f u l  m e t h o d  c o n s i s t e n t  w i t h  

t h e  A G G - D o m ,  e v e n  i f  i n t r u s i v e ,  w h e r e  t h e  d e g r e e  o f  i n t r u s i v e n e s s  i s  w a r r a n t e d  i n  l i g h t  o f  t h e  

s e r i o u s n e s s  o f  a  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t  o r  t h e  s t r e n g t h  o f  t h e  i n f o r m a t i o n  i n d i c a t i n g  

i t s  e x i s t e n c e ,  o r  i n  l i g h t  o f  t h e  i m p o r t a n c e  o f  t h e  f o r e i g n  i n t e l l i g e n c e  s o u g h t  t o  t h e  U n i t e d  S t a t e s ’ 

i n t e r e s t s .  ( A G G - D o m ,  P a r t  I . C . 2 . )

( U )  T h e  a v a i l a b i l i t y  o f  a  p a r t i c u l a r  i n v e s t i g a t i v e  m e t h o d  i n  a  p a r t i c u l a r  i n v e s t i g a t i o n  m a y  d e p e n d  

u p o n  t h e  l e v e l  o f  i n v e s t i g a t i v e  a c t i v i t y  ( A s s e s s m e n t ,  P r e l i m i n a r y  I n v e s t i g a t i o n .  F u l l  

I n v e s t i g a t i o n ,  a n d  A s s i s t a n c e  t o  O t h e r  A g e n c i e s ) .

1 8 . 1 . 4  ( U )  C o n d u c t i n g  i n v e s t i g a  t i  v e  a c t i  v i t y  i n  a n o t h e r  f i e l d  o f f i c e ’s

A O R

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U )  I n v e s t i g a t i v e  i n f o r m a t i o n  t h a t  m a y  b e  w i t h i n  a n o t h e r  f i e l d  o f f i c e ’s  A O R  c a n  g e n e r a l l y  b e  

o b t a i n e d  b y  s e t t i n g  a n  i n v e s t i g a t i v e  l e a d  t o  t h a t  f i e l d  o f f i c e .  H o w e v e r ,  i n v e s t i g a t i v e  

c i r c u m s t a n c e s  m a y  r e q u i r e  e m p l o y e e s  t o  t r a v e l  t o  a n o t h e r  o f f i c e ’ s  A P R  t o  c o n d u c t  i n v e s t i g a t i v e

a c t i v i t y .  I n  s u c h  c i r c u m s t a n c e s ,  a n  e m p l o y e e ,  w i t h  t h e  a p p r o v a l  o f _ _ _ _ _ _ _ _ _ _ _ _ a n d  t h e

i n  t h e  o t h e r  f i e l d  o f f i c e ,  m a y  e n t e r  t h a t  o f f i c e ’s  A O R  a n d  

c o n d u c t  m e  n e c e s s a r y  i n v e s t i g a t i v e  a c t i v i t y  ( e . g .  i n t e r v i e w ) .  H o w e v e r ,  i f  u n p l a n n e d  

i n v e s t i g a t i v e  a c t i v i t i e s  o r  e x i g e n t  c i r c u m s t a n c e s  p r e v e n t  a n  e m p l o y e e  f r o m  o b t a i n i n g  a d v a n c e  

l a n d  a d v a n c e !  J i e f o r e  e n t e r i n g  a n o t h e r  f i e l d  o f f i c e ’s  A O R .

] a n dn o t i f i c a t i o n  s h o u l d  b e  m a d e  a s  s o o n  a s  p r a c t i c a b l e  t o  t h e  

t h e  o t h e r  o f f i c e ’s  A O R ,  i n c l u d i n g  t h e  t y p e  o f  i n v e s t i g a t i v e  a c t i v i t y ( s )  t h a t  o c c u r r e d  a n a  m e  

c i r c u m s t a n c e s  t h a t  m a d e  o b t a i n i n g  p r i o r  a p p r o v a l  a n d  c o n c u r r e n c e  u n f e a s i b l e .

i n

1 8 . 2  ( U )  L e a s t  I n t r u s i v e  M e t h o d

( U )  T h e  A G G - D o m  r e q u i r e s  t h a t  t h e  " l e a s t  i n t r u s i v e "  m e a n s  o r  m e t h o d  b e  c o n s i d e r e d  a n d — i f  

r e a s o n a b l e  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n — u s e d  t o  o b t a i n  i n t e l l i g e n c e  o r  

e v i d e n c e  i n  l i e u  o f  m o r e  i n t r u s i v e  m e t h o d s .  T h i s  p r i n c i p l e  i s  a l s o  r e f l e c t e d  i n  E x e c u t i v e  O r d e r  

1 2 3 3 3 .  w h i c h  g o v e r n s  t h e  a c t i v i t i e s  o f  t h e  U n i t e d  S t a t e s  i n t e l l i g e n c e  c o m m u n i t y  ( U S I C ) .  T h e  

c o n c e p t  o f  l e a s t  i n t r u s i v e  m e t h o d  a p p l i e s  t o  t h e  c o l l e c t i o n  o f  i n t e l l i g e n c e  a n d  e v i d e n c e .
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( U )  S e l e c t i o n  o f  t h e  l e a s t  i n t r u s i v e  m e a n s  i s  a  b a l a n c i n g  l e s t  a s  t o  w h i c h  F B I  e m p l o y e e s  m u s t  u s e  

c o m m o n  s e n s e  a n d  s o u n d  j u d g m e n t  t o  e f f e c t i v e l y  e x e c u t e  t h e i r  d u t i e s  w h i l e  m i t i g a t i n g  t h e  

p o t e n t i a l  n e g a t i v e  i m p a c t  o n  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  a l l  p e o p l e  e n c o m p a s s e d  w i t h i n  t h e  

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n ,  i n c l u d i n g  t a r g e t s ,  w i t n e s s e s ,  a n d  v i c t i m s .  T h i s  p r i n c i p l e  

i s  n o t  i n t e n d e d  l o  d i s c o u r a g e  i n v e s t i g a t o r s  f r o m  s e e k i n g  r e l e v a n t  a n d  n e c e s s a r y  i n t e l l i g e n c e ,  

i n f o r m a t i o n ,  o r  e v i d e n c e ,  b u t  r a t h e r  i s  i n t e n d e d  l o  e n c o u r a g e  i n v e s t i g a t o r s  l o  c h o o s e  t h e  l e a s t  

i n t r u s i v e — y e t  st ill r e a s o n a b l e  — m e a n s  f r o m  t h e  a v a i l a b l e  o p t i o n s  t o  o b t a i n  t h e  m a t e r i a l .  

A d d i t i o n a l l y .  F B I  e m p l o y e e s  s h o u l d  o p e r a t e  o p e n l y  a n d  c o n s e n s u a l l y  w i t h  U n i t e d  S t a l e s  p e r s o n s  

( U S P E R s )  t o  t h e  e x t e n t  p r a c t i c a b l e  w h e n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  t h a t  d o e s  n o t  c o n c e r n  

c r i m i n a l  a c t i v i t i e s  o r  t h r e a t s  l o  t h e  n a t i o n a l  s e c u r i t y .

( U )  D I O G  S e c t i o n  4 . 4  d e s c r i b e s  t h e  l e a s t  i n t r u s i v e  m e t h o d s  c o n c e p t  a n d  t h e  s t a n d a r d s  l o  b e  

a p p l i e d  b y  F B I  e m p l o y e e s .

1 8 . 3  ( U )  P a r t i c u l a r  I n v e s t i g a t i v e  M e t h o d s

( U / / F O U O }  A l l  l a w f u l  i n v e s t i g a t i v e  m e t h o d s  m a y  b e  u s e d  i n  a c t i v i t i e s  u n d e r  t h e  A G G - D o m  a s  

a u t h o r i z e d  b y  t h e  A G G - D o m .  L a w f u l  i n v e s t i g a t i v e  m e t h o d s  i n c l u d e  t h o s e  i n v e s t i g a t i v e  m e t h o d s  

c o n t a i n e d  i n  t h i s  D I O G  a s  w e l l  a s  a d d i t i o n a l  i n v e s t i g a t i v e  m e t h o d s  a n d  r e s o u r c e s  a u t h o r i z e d  i n  

o t h e r  F B I  p o l i c y  a n d  g u i d a n c e  ( f o r  e x a m p l e ,  f u t u r e  a d d i t i o n s  l o  D I O G  S e c t i o n s  1 8 .  a s  w e l l  a s  

P G s ) .  I n  s o m e  i n s t a n c e s  t h e  a u t h o r i z e d  i n v e s t i g a t i v e  m e t h o d s  a r e  s u b j e c t  t o  s p e c i a l  r e s t r i c t i o n s  o r  

r e v i e w  o r  a p p r o v a l  r e q u i r e m e n t s .  ( A G G - D o m ,  P a r t  V . A . )

1 8 . 3 . 1  ( U )  U s e  o f  C r i m i n a l  I n v e s t i g a t i v e  M e t h o d s  i n  N a t i o n a l  S e c u r i t y

I n v e s t i g a t i o n s

( U / / F O U O )  B e c a u s e  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s  m a y  i m p l i c a t e  c r i m i n a l  i s s u e s  a s  w e l l ,  t h e  

a v a i l a b i l i t y  o f  c r i m i n a l  i n v e s t i g a t i v e  m e t h o d s  s h o u l d  b e  c o n s i d e r e d  w h e n  a p p r o p r i a t e .  H o w e v e r ,  

a n y  u s e  o f  c r i m i n a l  i n v e s t i g a t i v e  m e t h o d s  s h o u l d  b e  c l o s e l y  c o o r d i n a t e d  w i t h  F B I H Q .  b o t h  

o p e r a t i o n a l  u n i t s  a n d  t h e  N S L B .  p r i o r  l o  a n y  a n t i c i p a t e d  u s e  o f  t h i s  c r i m i n a l  i n v e s t i g a t i v e  

p r o c e s s .  T h e  N S L B  m a i n t a i n s  l i a i s o n  w i t h  D O J  O I  r e s p e c t i n g  t h e  u s e  o f  F I S A  a u t h o r i z e d  

i n v e s t i g a t i v e  m e t h o d s  i n  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s .

1 8 . 4  ( U )  I n f o r m a t i o n  o r  E v i d e n c e  O b t a i n e d  i n  A s s e s s m e n t s  a n d

P r e d i c a t e d  I n v e s t i g a t i o n s

( U )  T h e  u s e ,  r e t e n t i o n  a n d / o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  d u r i n g  a u t h o r i z e d  

i n v e s t i g a t i o n s  m u s t  c o m p l y  w i t h  t h e  A G G - D o m  a n d  t h e  D I O G .  I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  

r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  a n d  t h a t  

c h a r a c t e r i z a t i o n  s h o u l d  b e  d o c u m e n t e d  f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . c . .  

3 0 2 ,  E C .  L H M )  s h o u l d  r e f l e c t  t h a t  a n o t h e r  p a r t y ,  a n d  n o t  t h e  F B I .  i s  t h e  o r i g i n a t o r  o f  t h e  

c h a r a c t e r i z a t i o n .

( U )  D u r i n g  t h e  c o u r s e  o f  a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n ,  F B I  e m p l o y e e s  l a w f u l l y  

m a y  c o l l e c t  o r  p a s s i v e l y  r e c e i v e  i t e m s  o f  e v i d e n c e  o r  i n t e l l i g e n c e  f r o m  a  v a r i e t y  o f  s o u r c e s .  

E x p e r i e n c e  h a s  d e m o n s t r a t e d  t h a t  t h e  r e l e v a n c e  o f  e v e r y  i t e m  o f  e v i d e n c e  o r  i n t e l l i g e n c e  

c o l l e c t e d  o r  r e c e i v e d  i s  n o t  a l w a y s  a p p a r e n t  a t  t h e  l i m e  it i s  o b t a i n e d .  A c c o r d i n g l y ,  F B I  

e m p l o y e e s  h a v e  w i d e  l a t i t u d e  l o  e s t a b l i s h  o r  d e t e r m i n e  t h e  r e l e v a n c e  o f  i n f o r m a t i o n  a s  t h e  

A s s e s s m e n t  o r  i n v e s t i g a t i o n  d e v e l o p s .  N e v e r t h e l e s s ,  a s  a  m a i l e r  o f  a d m i n i s t r a t i v e  e f f i c i e n c y  a n d
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s o u n d  b u s i n e s s  p r a c t i c e ,  i f  a n  F B I  e m p l o y e e  o b t a i n s  a n  i t e m  o f  e v i d e n c e  w h i c h  c l e a r l y  i s  n o t  

r e l e v a n t  t o  t h e  A s s e s s m e n t  o r  i n v e s t i g a t i o n  a n d  t h e r e  i s  n o  f o r e s e e a b l e  f u t u r e  e v i d e n t i a r y  o r  

i n t e l l i g e n c e  v a l u e  o f  t h e  i t e m  f o r  t h e  F B I  o r  t h e  U S I C ,  t h e  i t e m  s h o u l d  b e  r e t u r n e d  o r  d e s t r o y e d  

a s  c i r c u m s t a n c e s  w a r r a n t ,  w i t h  a  r e c o r d  o f  t h e  d i s p o s i t i o n  d o c u m e n t e d  i n  t h e  f i l e  o r  o n  t h e  F D - 7 1 

o r  G u a r d i a n  ( F D - 7  l a ) .  I n  t h e  a l t e r n a t i v e ,  s u c h  i t e m  o f  e v i d e n c e  m a y  b e  s e q u e s t e r e d  i n  t h e  

i n v e s t i g a t i v e  f i l e .  I f  it i s  l a t e r  d e t e r m i n e d  t h a t  t h e  i t e m  o f  e v i d e n c e  i s  r e l e v a n t ,  t h e  i t e m  m a y  b e  

u s e d  i n  t h e  i n v e s t i g a t i o n  u p o n  s u c h  d e t e r m i n a t i o n .  T h e  d e t e r m i n a t i o n  o f  r e l e v a n c y  w i l l  b e  m a d e  

o n  a  c a s c - b y - c a s e  b a s i s  w i t h  s u p e r v i s o r y  d i r e c t i o n  a n d  m a y  i n c l u d e  c o n s u l t a t i o n  w i t h  t h e  

a p p r o p r i a t e  f e d e r a l  p r o s e c u t i n g  o f f i c e  a n d / o r  t h e  C h i e f  D i v i s i o n  C o u n s e l  ( C D C )  o r  t h e  O f f i c e  o f  

t h e  G e n e r a l  C o u n s e l  ( O G C ) .  T h i s  p o l i c y  d o e s  n o t  s u p e r s e d e  S e c t i o n s  1 8 . 6 . 4 . 1 . 5  ( A d m i n i s t r a t i v e  

S u b p o e n a s ) ;  1 8 . 6 . 5 . 1  ( F e d e r a l  G r a n d  J u r y  S u b p o e n a ) ;  1 8 . 6 . 6 . 1 . 7  ( N a t i o n a l  S e c u r i t y  L e t t e r s ) ;  o r  

1 8 . 6 . 7 . 1 . 6  ( F I S A  O r d e r  f o r  B u s i n e s s  R e c o r d s ) ,  o r  a n y  r e q u i r e m e n t  i m p o s e d  b y  s t a t u t e ,  r e g u l a t i o n  

o r  o t h e r  a p p l i c a b l e  l a w .

1 8 . 5  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  A s s e s s m e n t s

( U )  S e e  A G G - D o m ,  P a r t  I I . A . 4 .

( U / / F O U O ) F D - 7  l , i n  G u a r d i a n .

( U )  I n  c o n d u c t i n g  a n  A s s e s s m e n t ,  o n l y  t h e  f o l l o w i n g  i n v e s t i g a t i v e  m e t h o d s  a r c  a u t h o r i z e d :

A )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S e e  S e c t i o n  1 8 . 5 . i )

B )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e c  S e c t i o n  1 8 . 5 . 2 )

C )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .  

( S e c  S e c t i o n  i 8 . 5 . 3 ')

D )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e c  S e c t i o n  1 8 . 5 . 4 )

E )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e c  S e c t i o n  1 8 . 5 . 5 ' )

F )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e c  S e c t i o n  1 8 . 5 . 6 )

G )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e e  S e c t i o n  1 8 . 5 . 7 )

H )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e e  S e c t i o n  1 8 . 5 . 8 )

I) ( U / T F O U t t )  G r a n d  j u r y  s u b p o e n a s  - t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  

r e m o t e  c o m p u t i n g  s e r v i c e s  f o r  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  o n l y  d u r i n g  a  T y p e  1 &  2  

A s s e s s m e n t  ( S e c  S e c t i o n s  1 8 . 5 . 9  a n d  1 8 . 6 . 5 )

( U / / F O U 0 )  I n  A s s e s s m e n t s ,  s u p e r v i s o r y  a p p r o v a l  i s  r e q u i r e d  p r i o r  t o  u s e  o f  t h e  f o l l o w i n g  

i n v e s t i g a t i v e  m e t h o d s :  c e r t a i n  i n t e r v i e w s ,  t a s k i n g  o f  a  C H S ,  a n d  p h y s i c a l  s u r v e i l l a n c e  n o t

r e o u i r i n o l

b 7 E

b 7 E
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  P u b l i c  I n f o r m a t i o n  ( “ P u b l i c l y

A v a i l a b l e  I n  f o r m a  t i o n ” )

( U )  S e e  A G G - D o m .  P a r t  I I . A . 4 . a  a n d  P a r t  V I I . L .

1 8 . 5 . 1 . 1  ( U )  S C O P E

( U / / F O U O )  P u b l i c  i n f o r m a t i o n  i s  “ P u b l i c l y  A v a i l a b l e  I n f o r m a t i o n ”  t h a t  is:

A )  ( U )  P u b l i s h e d  o r  b r o a d c a s t  f o r  p u b l i c  c o n s u m p t i o n ;

B )  ( U )  A v a i l a b l e  o n  r e q u e s t  t o  t h e  p u b l i c ;

C )  ( U )  A c c e s s i b l e  o n - l i n e  o r  o t h e r w i s e  t o  t h e  p u b l i c ;

D )  ( U )  A v a i l a b l e  t o  t h e  p u b l i c  b y  s u b s c r i p t i o n  o r  p u r c h a s e ;

E )  ( U )  M a d e  a v a i l a b l e  a t  a  m e e t i n g  o p e n  t o  t h e  p u b l i c ;

F )  ( U )  O b t a i n e d  b y  v i s i t i n g  a n y  p l a c e  o r  a t t e n d i n g  a n  e v e n t  t h a t  is o p e n  t o  t h e  p u b l i c  ( e . g . .  p u b l i c  

p l a c e s ) ;  o r

G )  ( U )  O b s e r v e d ,  h e a r d ,  s m e l l e d ,  d e t e c t e d  o r  o b t a i n e d  b y  a n y  c a s u a l  o b s e r v e r  o r  m e m b e r  o f  t h e  

p u b l i c  a n d  d o c s  n o t  i n v o l v e  u n c o n s c n t c d  i n t r u s i o n  i n t o  p r i v a t e  p l a c e s .

( U / /F O U O )  T h e  p h r a s e  “ o b s e r v e d ,  h e a r d ,  s m e l l e d ,  d e t e c t e d  o r  o b t a i n e d  b y  a n y  c a s u a l  

o b s e r v e r  o r  m e m b e r  o f  t h e  p u b l i c ”  i n c l u d e s ,  f o r  e x a m p l e ,  p l a i n  v i e w  o b s e r v a t i o n s ;  

o v e r h e a r i n g  a  c o n v e r s a t i o n  t a k i n g  p l a c e  a t  a n  a d j a c e n t  t a b l e  i n  a  p u b l i c  r e s t a u r a n t ;  o d o r  

d e t e c t i o n  ( b y  a  p e r s o n ,  d r u g  d o g .  o r  t e c h n i c a l  d e v i c e )  e m a n a t i n g  f r o m  a  v e h i c l e ,  i n  a  p u b l i c  

p l a c e ,  o r  f r o m  l o c a t i o n s  t o  w h i c h  t h e  e m p l o y e e  h a s  g a i n e d  l a w f u l  a c c e s s ;  s e a r c h i n g  p r o p e r t y  

t h a t  h a s  b e e n  i n t e n t i o n a l l y  a b a n d o n e d ,  i n c l u d i n g  p r o p e r l y  d i s c a r d e d  i n  p u b l i c  t r a s h  c o n t a i n e r s  

o r  p u b l i c  d u m p s t e r s  ( b u t  d o e s  n o t  i n c l u d e  a  “ t r a s h  c o v e r ”  a s  s e t  f o r t h  i n  D I O G  S e c t i o n  

1 8 .6 . 1 2 ) .

( U / / F O U O )  T h e  f o l l o w i n g  a r e  e x a m p l e s :

1 )  ( U )  V i e w i n g  t h e  v e h i c l e  i d e n t i f i c a t i o n  n u m b e r  o r  p e r s o n a l  p r o p e r t y  t h a t  is e x p o s e d  t o  

p u b l i c  v i e w  a n d  m a y  b e  s e e n  w h e n  l o o k i n g  t h r o u g h  t h e  w i n d o w  o f  a  c a r  t h a t  is p a r k e d  i n  

a n  a r e a  t h a t  is o p e n  t o  a n d  a c c e s s i b l e  b y  m e m b e r s  o f  t h e  p u b l i c ;

2 )  ( U )  T h e  e x a m i n a t i o n  o f  b o o k s  a n d  m a g a z i n e s  i n  a  b o o k  s t o r e  o r  t h e  p u r c h a s e  o f  s u c h  i t e m s .  

S e e  M a r y l a n d  v .  M a c o n ,  4 7 2  U . S .  4 6 3  ( 1 9 8 5 ) ;  a n d

3 )  ( U )  A  d e l i b e r a t e  o v e r f l i g h t  i n  n a v i g a b l e  a i r  s p a c e  t o  p h o t o g r a p h  m a r i j u a n a  p l a n t s  is n o t  a  

s e a r c h ,  d e s p i t e  t h e  l a n d o w n e r ' s  s u b j e c t i v e  e x p e c t a t i o n  o f  p r i v a c y .  S e e  C a l i f o r n i a  v .

C i r a o l o .  4 7 6  U . S .  2 0 7  ( 1 9 8 6 ) .

( U / / - F O U Q )  N o t e : C o n s e n t  S e a r c h e s  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s ,  a s  w e l l  a s  i n  P r e d i c a t e d  

I n v e s t i g a t i o n s .

( U / / F O U Q )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  b e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . e . .  3 0 2 .  E C .  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r l y ,  a n d  n o t  t h e  F B I ,  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 1 . 2  ( U )  A p p l i c a t i o n

( U / / F O t t d

1 8 . 5 . 1 . 3  ( U )  A p p r o v a l

( U / / F O U O )  S u p e r v i s o r y  a p p r o v a l  i s  n o t  r e q u i r e d  f o r  u s e  o f  t h i s  m e t h o d ,  e x c e p t  f o r  t h e  s p e c i a l  

r u l e  f o r  a t t e n d i n g  a  r e l i g i o u s  s e r v i c e ,  e v e n  i f  it i s  o p e n  t o  t h e  p u b l i c .  ( S e c  D I O G  S e c t i o n

1 8 . 5 . 1 . 3 . 1 )

1 8 . 5 . 1 . 3 . 1  ( U / f F Q U O j  S p e c i a l  R u l e s :  “ S p e c i a e  R u l e  f o r  R e l i g i o u s

S e r v i c e s ”  a n d  “ S p e c i a l  R u l e  f o r  O t h e r  S e n s i t i v e  

O r g a n i z a t i o n s ”

1 8 . 5 . 1 . 3 . 1 . 1  ( U / / F O U O )  S p e c i a l  R u l e  e o r  R e l i g i o u s  S e r v i c e s  -

R E G A R D L E S S  O E  W H E T H E R  I T  I S  O P E N  T O  T H E  G E N E R A L  P U B L I C  

A )  ( U / A ' Q U O t  I n  A s s e s s m e n t s .

I A n  P B 1  e m p l o y e e  a t t e n d i n g  a  r e l i g i o u s  s e r v i c e  o v e r t l y  

m u s t  h a v e  S S A  a p p r o v a l .  H i g h e r  a p p r o v a l s  m a y  b e  r e q u i r e d  u n d e r  c e r t a i n  c i r c u m s t a n c e s ,  s u c h  

a s  a t t e n d a n c e  t h a t  r i s e s  t o  t h e  l e v e l  o f  U D P  { s e e  D I O G  S e c t i o n  1 6 )

B )  ( U / / I ' O U f f l  I n  P r e d i c a t e d  I n v e s t i g a t i o n s b 7 E

A n  T t s i  e m p l o y e e  a t t e n d i n g  a  r e l i g i o u s  s e r v i c e  o v e r t l y  m u s t  h a v e  S N A

a p p r o v a l .  H i g h e r  a p p r o v a l s  m a y  b e  r e q u i r e d  u n d e r  c e r t a i n  c i r c u m s t a n c e s ,  s u c h  a s  a t t e n d a n c e

t h a t  r i s e s  t o  t h e  l e v e l  o f  U D P  ( s e e  D I O G  S e c t i o n  1 6 ) 1  

( s e c  D I O G  S e c t i o n  1 8 . 6 . 1 3 ) .

1 8 . 5 . 1 . 3 . 1 . 2  ( U / / F O U O )  S p e c i a l  R u l e  f o r  O t h e r  S e n s i t i v e  

O r g a n i z a t i o n s

A ) t U / y f O l J O l  I n  A s s e s s m e n t s \

B ) { U 7 7 F O U O ' ) - / h  P r e d i c a t e d  I n v e s t i g a t i o n s :  \

b 7 E

b 7 E

1 8 . 5 . 1 . 4  ( U )  U s e / D i s s e m i n a t i o n

( U / / F O U O )  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  w i t h  t h e  

A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .
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U N C L A S S I F I E D  -  F U R  U F F 1 U A L  U S E  U N L V

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  R e c o r d s  o r  I n f o r m a t i o n - F B I  a n d

D e p a r t m e n t  o f  J u s t i c e  ( D O J )

( U )  S e e  A G G - D o m .  P a r t  I I . A . 4 . b .

1 8 . 5 . 2 . 1  ( U )  S c o p e

( U / Z F O t T O 1) A n  F B I  e m p l o y e e  m a y  a c c e s s  a n d  e x a m i n e  F B I  a n d  o t h e r  D O J  r e c o r d s  a n d  m a y  

o b t a i n  i n f o r m a t i o n  f r o m  a n y  F B I  p e r s o n n e l  o r  o t h e r  D O J  p e r s o n n e l .  A c c e s s  t o  c e r t a i n  F B I  

r e c o r d s  m a y  b e  r e s t r i c t e d  t o  d e s i g n a t e d  F B I  p e r s o n n e l  b e c a u s e  o f  t h e  s e n s i t i v e  n a t u r e  o f  t h e  

i n f o r m a t i o n  i n  t h e  r e c o r d ,  t h e  c l a s s i f i c a t i o n  o f  t h e  r e c o r d ,  o r  t h e  t o o l  u s e d  t o  g a t h e r  t h e  

i n f o r m a t i o n  c o n t a i n e d  i n  t h e  r e c o r d .  T h e s e  i n c l u d e ,  b u t  a r c  n o t  l i m i t e d  t o :  F B I  r e c o r d s  

c o n c e r n i n g  h u m a n  s o u r c e  i d e n t i f i c a t i o n ;  e s p i o n a g e  i n v e s t i g a t i o n s ;  c o d e  w o r d ;  o t h e r  

c o m p a r t m e n t e d  i n f o r m a t i o n ;  r e c o r d s  t h a t  i n c l u d e  r a w  F I S A  c o l l e c t i o n s ;  a n d  R u l e  6 ( e )  

m a t e r i a l .

( U / / F O U O )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y .  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  b e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . c . ,  3 0 2 ,  E C ,  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r t y ,  a n d  n o t  t h e  F B I .  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .

1 8 . 5 . 2 . 2  ( U )  A p p l i c a t i o n

( U Z / F O U C f l  I

1 8 . 5 . 2 . 3  ( U )  A p p r o v a l

( U / / F O U Q )  S u p e r v i s o r y  a p p r o v a l  i s  n o t  r e q u i r e d  t o  u s e  t h i s  m e t h o d ,  e x c e p t  t h a t  i f  t h e  u s e  o f  

r e c o r d s  c o n s t i t u t e s  p a t t e r n - b a s e d  d a t a  m i n i n g  u n d e r  t h e  F e d e r a l  D a t a  M i n i n g  R e p o r t i n g  A c t  o f  

2 0 0 7 ,  it m u s t  b e  r e v i e w e d  a n d  a p p r o v e d  a c c o r d i n g  t o  S e c t i o n  1 8 . 5 . 2 . 4  b e l o w .

1 8 . 5 . 2 . 4  ( U )  P a t t e r n - B a s e d  D a t a  M i n i n g

( U / / P O U C 3 - )  A s  u s e d  h e r e ,  p a t t e r n - b a s e d  d a t a  m i n i n g  ( P B D M )  m e a n s  q u e r i e s  o r  o t h e r  a n a l y s i s  

o f  e l e c t r o n i c  d a t a b a s e s  u s i n g  t w o  o r  m o r e  s e a r c h  c r i t e r i a  d e s i g n e d  t o  d i s c o v e r  o r  l o c a t e  a  

p r e d i c t i v e  p a t t e r n  o r  a n o m a l y  i n d i c a t i v e  o f  t e r r o r i s t  o r  c r i m i n a l  a c t i v i t y  o n  t h e  p a r t  o f  a n y  

i n d i v i d u a l  o r  i n d i v i d u a l s  ( a s  d e f i n e d  i n

\ n y  s u c h  a n a l y s i s  b a s e d  s o l e l y  o n  r a c i a l ,  e t h n i c ,  n a t i o n a l  o r i g i n  o r  

r e l i g i o u s  c h a r a c t e r i s t i c s  i s  s t r i c t l y  p r o h i b i t e d .

( U / / F O U O )  F o r  p u i p o s c s  o f  t h i s  r e q u i r e m e n t ,  p a t t e r n - b a s e d  d a t a  m i n i n g  d o e s  n o t  i n c l u d e  

a c t i v i t i e s  u s i n g  o n e  o r  m o r e  p e r s o n a l  i d e n t i f i e r s  t o  i d e n t i f y  a n  i n d i v i d u a l  o r  a n a l y s i s  d e s i g n e d  

t o  d i s c o v e r  l i n k s  b e t w e e n  a  s p e c i f i c  s u b j e c t  a n d  u n k n o w n  i n d i v i d u a l s  o r  e n t i t i e s ,  e v e n  i f  t h e  

s u b j e c t ’s  a c t u a l  i d e n t i t y  i s  n o t  y e t  k n o w n .  P a t t e r n - b a s e d  d a t a  m i n i n g  d o e s  n o t  i n c l u d e  q u e r i e s  

o r  a n a l y s i s  d e s i g n e d  s o l e l y  t o  i d e n t i f y  p o t e n t i a l  h u m a n  s o u r c e s  o f  i n t e l l i g e n c e  n o r  d o c s  it 

i n c l u d e  a c t i v i t i e s  d e s i g n e d  t o  i d e n t i f y  a n  i n d i v i d u a l  o r  i n d i v i d u a l s  a s s o c i a t e d  w i t h  c r i m i n a l o r  

t e r r o r i s t  a c t i v i t y  t h a t  h a s  a l r e a d y  o c c u r r e d . I _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  r
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_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ I n  c o n t r a s t ,  d a t a b a s e  q u e r i e s  u s i n g  c r i t e r i a _ _ _ _ _ _ _ _ _ _ _ _

|h c c a u s c  t h e  q u e r i e s  a r c  b e i n g  u s e d  t o  i n v e s t i g a t e  a  c r i m e  

t h a t  h a s  a l r e a d y  o c c u r r e d .  Q u e r i e s  d e s i g n e d  t o  i d e n t i f y  i n d i v i d u a l s  o r  e n t i t i e s  w h o  h a v e  h a d  

c o n t a c t  w i t h  a  s p e c i f i c  i n d i v i d u a l  a r e  n o t  p a l l e r n - h a s e d  d a t a  m i n i n g ;  r a t h e r ,  s u c h  q u e r i e s  a r e  

s u b j e c t - b a s e d  d a t a  m i n i n g ,  e v e n  i f  t h e  s p e c i f i c  i n d i v i d u a l ’s  a c t u a l  i d e n t i t y  i s  p r e s e n t l y  

u n k n o w n .

( U Z / F O U Q ^ - T h e  m a j o r i t y  o f  d a t a  a n a l y s i s  p e r f o r m e d  d u r i n g  F B I  A s s e s s m e n t s  a n d  P r e d i c a t e d  

I n v e s t i g a t i o n s  i s  b a s e d  o n  s p e c i f i c  i n d i v i d u a l s  o r  e v e n t s  a n d  t h e r e f o r e  d o e s  n o t  c o n s t i t u t e  

p a t t e r n - b a s e d  d a t a  m i n i n g  b e c a u s e  it i s  e i t h e r  l i n k  a n a l y s i s  o r  i s  n o t  p r e d i c t i v e  o f  f u t u r e  

b e h a v i o r .

( U / /-F O U O )  A  P r i v a c y  T h r e s h o l d  A n a l y s i s  ( P T A )  f o r  p a t t e r n - b a s e d  d a t a  m i n i n g  m u s t  b e  

c o m p l e t e d  a n d  f o r w a r d e d  t o  t h e  P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t .  O G C .  S e e  t h e  P r i v a c y  

P o l i c y  i m p l e m e n t a t i o n  G u i d e .  0 2 9 9 P G . f o r  a d d i t i o n a l  d e t a i l s .

( U / / F 6 U Q )  T h e  S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e  ( S O R C )  m u s t  a l s o  r e c e i v e  n o t i c e  o f  

a n y  p r o p o s a l  t o  u s e  p a t t e r n - b a s e d  d a t a  m i n i n g  a s  d e f i n e d  a b o v e .  A d d i t i o n a l l y ,  p u r s u a n t  t o  t h e  

F e d e r a l  A g e n c y  D a t a  M i n i n g  R e p o r t i n g  A c t  o f 2 ( K ) 7 . 2 6  t h e  F B I  m u s t  a d v i s e  t h e  D O J  o f  a l l  

a g e n c y  i n i t i a t i v e s  t h a t  i n v o l v e  t h e  u s e  o f  P B M D .  s o  t h a t  t h o s e  a c t i v i t i e s  m a y  b e  i n c l u d e d  i n

t h e  D e p a r t m e n t ’s  a n n u a l  r e p o r t  t o  C o n g r e s s .  ( S e e  t h e  P a t i e r n 4 m s e , d  D u  t o  M i n i m ;  R e p o r t i n g  

R e q u i r e m e n t s  P o l i c y  D i r e c t i v e ,  0 3 I O D ).

1 8 . 5 . 2 . 5  ( U )  U s e / D i s s k m i n a t i o n

( U / / F O U O )  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  

w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .

( U / 7 F O U O )  T h e  r e q u e s t  f o r  t h e  r e c o r d s  a n d  t h e  r e c o r d s  r e c e i v e d  f r o m  D O J  a n d  u s e d  d u r i n g  a n  

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  m a i n t a i n e d  a s  p a r t  o f  t h e  a p p r o p r i a t e  f i l e

b 7 E

b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 3  ( U )  I n v e s t i g a t i v e  M e t h o d :  R e c o r d s  o r  I n e o r m a t i o n - O t h e r

F e d e r a l ,, S t a t e , L o c a l ,, T r i b a l , o r  F o r e i g n  G o v e r n m e n t  A g e n c y

( U )  S e e  A G G - D o m .  P a r t  I I . A . 4 . C .

1 8 . 5 . 3 . 1  ( U )  S c o p e

( U / / F O U O )  A n  F B I  e m p l o y e e  m a y  a c c e s s  a n d  e x a m i n e  r e c o r d s  m a i n t a i n e d  b y .  a n d  r e q u e s t  

i n f o r m a t i o n  f r o m ,  o t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  o r  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t a l  e n t i t i e s  o r  

a g e n c i e s .  W h e n  r e q u e s t i n g  i n f o r m a t i o n  u s i n g  t h i s  a u t h o r i t y ,  c a r e  m u s t  b e  t a k e n  t o  e n s u r e  t h e  

e n t i t y  t o  w h i c h  t h e  r e q u e s t  i s  m a d e  u n d e r s t a n d s  t h a t  it i s  n o t  c o m p e l l e d  t o  p r o v i d e  s u c h  

i n f o r m a t i o n  o r  c r e a t e  a  n e w  r e c o r d  t o  a s s i s t  t h e  F B I .

( U / / T O U 0 )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  b e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . c . ,  3 0 2 ,  E C ,  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r t y ,  a n d  n o t  t h e  F B I ,  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .

1 8 . 5 . 3 . 2 ( U )  A p p l i c a t i o n

( U / / F O U O

1 8 . 5 . 3 . 3 ( U )  A p p r o v a l

( U / / F 0 U O )

f U / / F Q U Q V  R e q u e s t s  t o  o t h e r  F e d e r a l  A g e n c i e s :  T h e  F B I  m a y  r e q u e s t ,  f o r  a  l a w  

e n f o r c e m e n t  p u r p o s e ,  t h a t  a n o t h e r  f e d e r a l  a g e n c y  d i s c l o s e  P r i v a c y  A c t - p r o t e c t e d  r e c o r d s  

t h r o u g h  a  w r i t t e n  r e q u e s t  ( 5  U . S . C .  5 5 2 a ( b ) ( 7 ) ) .  S u c h  w r i t t e n  r e q u e s t s  m u s t  b e  f o r  a  c i v i l  o r  

c r i m i n a l  l a w  e n f o r c e m e n t  p u r p o s e  a n d  m u s t  b e  m a d e  b y  t h e  D i r e c t o r  o r  h i s  d e s i g n e e .  ( S e e  2 8  

C F R  1 6 . 4 0 ( c ) ;  O M B  G u i d e l i n e s .  4 0  F e d .  R e g .  a t  2 8  s e c .  9 5 5 . )  P u r s u a n t  t o  t h e s e  p r o v i s i o n s ,  

t h e  D i r e c t o r  h e r e b y  d e l e g a t e s  h i s  a u t h o r i t y  t o  r e q u e s t  f o r m a l l y  f r o m  f e d e r a l  a g e n c i e s  

i n f o r m a t i o n  a n d  r e c o r d s  o t h e r w i s e  p r o t e c t e d  f r o m  d i s c l o s u r e  b y  t h e  P r i v a c y  A c t .  a t  F B I  H Q ,  t o  

a l l  S e c t i o n  C h i e f s  a n d  a b o v e ,  a n d  i n  t h e  f i e l d ,  t o  a l l  S A C s  a n d  A D I C s .  T h i s  a u t h o r i t y  m a y  n o t  

b e  r e d e l e g a t e d  t o  a  p e r s o n  b e l o w  t h e  r a n k  o f  S A C  i n  t h e  f i e l d  a n d  S C  i n  F B I H Q .

( U )  T h e  F B I  m a y  a l s o  r e q u e s t  a n o t h e r  f e d e r a l  a g e n c y  t o  d i s c l o s e  P r i v a c y  A c t - p r o t e c t e d  

r e c o r d s  p u r s u a n t  t o  t h a t  a g e n c y ’ s  p u b l i s h e d  r o u t i n e  u s e s .  S e e  5  U . S . C .  s e c .  5 5 2 a ( b ) ( 3 ) .  T h e s e  

r e q u e s t s  n e e d  n o t  b e  m a d e  i n  w r i t i n g ,  a n d  t h e r e  a r c  n o  r e s t r i c t i o n s  o n  w h i c h  F B I  p e r s o n n e l  

m a y  a s k  f o r  s u c h  i n f o r m a t i o n .

( U / / F O U 0 )  R e q u e s t s  t o  F o r e i g n  A g e n c i e s :  R e q u e s t s  f o r  r e c o r d s  o r  i n f o r m a t i o n  f r o m  a  

f o r e i g n  g o v e r n m e n t  e n t i t y  o r  a g e n c y  m u s t  b e  a p p r o p r i a t e l y  c o o r d i n a t e d  t h r o u g h  t h e  a p p l i c a b l e  

F B I  L E G  A T  o f f i c e .  I n t e r n a t i o n a l  O p e r a t i o n s  D i v i s i o n  ( I O D ) .  I N T E R P O L ,  r e l e v a n t  F B I H Q  

o p e r a t i o n a l  d i v i s i o n ,  a n d / o r  D O J  O f f i c e  o f  I n t e r n a t i o n a l  A f f a i r s ,  a s  n e c e s s a r y .  D i r e c t  c o n t a c t  

w i t h  f o r e i g n  g o v e r n m e n t  a g e n c i e s  i s  a u t h o r i z e d  i n  c e r t a i n  c i r c u m s t a n c e s ,  s u c h  a s  a n  i m m i n e n t  

t h r e a t  s i t u a t i o n .
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( U / 7 F O U O  ) I f  t h e  a n a l y s i s  o f  r e c o r d s  o b t a i n e d  i n  t h i s  m a n n e r  c o n s t i t u t e s  P a t t e r n - b a s e d  D a t a  

M i n i n g  ( P B D M )  u n d e r  t h e  F e d e r a l  D a t a  M i n i n g  R e p o r t i n g  A c t  o f  2 0 0 7 .  i t  m u s t  b e  r e v i e w e d  

a n d  a p p r o v e d  a c c o r d i n g  t o  S e c t i o n  1 8 . 5 . 2 . 3 ,  a b o v e .

( U / / F O U Q )  E x a m p l e :|

1 8 . 5 . 3 . 4  ( U )  U s e / D i s s e m  i n  a t i o n

( U //-F O U O )  T h e  u s e  a n d / o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  

c o m p l y  w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .

( U / / F O U O * )  T h e  r e q u e s t  f o r  t h e  r e c o r d s  a n d  t h e  r e c o r d s  r e c e i v e d  f r o m  a n  o u t s i d e  e n t i t y  a n d

u s e d - d u r i n g  a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  m a i n t a i n e d  a s  p a r t  o f  t h e _ _

. a p p r o p r iate file
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 4  ( U )  I n v e s t i g a  t i v e  M e t h o d :  O n - L i n e  S e r  v i c e s  a n d  R e s o u r c e s

( U )  S e e  A G G - D o m .  P a r i  I I . A . 4 . d .

1 8 . 5 . 4 . 1  ( U )  S C O P E

( U / / F Q U Q -) A n  F B I  e m p l o y e e  m a y  u s e  a n y  p u b l i c l y  a v a i l a b l e  o n - l i n e  s e r v i c e  o r  r e s o u r c e  

i n c l u d i n g  t h o s e  t h a t  t h e  F B I  h a s  o b t a i n e d  b y  s u b s c r i p t i o n  o r  p u r c h a s e  f o r  o f f i c i a l  u s e ,  

i n c l u d i n g  s e r v i c e s  a v a i l a b l e  o n l y  t o  l a w  e n f o r c e m e n t  e n t i t i e s .

( U / / F O U O )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  h e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . e . .  3 0 2 .  E C .  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r l y ,  a n d  n o t  t h e  F B I ,  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .

1 8 . 5 . 4 . 2  ( U )  A p p l i c a t i o n

( U / / F O U © - )  T h i s  i n v e s t i g a t i v e  m e t h o d  m a y  b e  u s e d  p r i o r  t o  o p e n i n g  a n  A s s e s s m e n t ,  i n  

A s s e s s m e n t s ,  P r e d i c a t e d  I n v e s t i g a t i o n s ,  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  i n v e s t i g a t i o n s ,  a n d  f o r  

a s s i s t a n c e  t o  o t h e r  a g e n c i e s .

1 8 . 5 . 4 . 3  ( U )  A p p r o v a l

( U / /F O U O )  S u p e r v i s o r y  a p p r o v a l  i s  n o t  r e q u i r e d  t o  u s e  t h i s  m e t h o d ,  a l t h o u g h  s u b s c r i b i n g  t o  

o r  p u r c h a s i n g  a n y  n e w  s e n d e e  o r  r e s o u r c e  m u s t  b e  d o n e  a c c o r d i n g  t o  F B I  c o n t r a c t i n g  

p r o c e d u r e s .

( U / / F O U Q )  E x a m p l e :  P u b l i c l y  a v a i l a b l e  o n - l i n e  s e n d e e s  o r  r e s o u r c e s  i n c l u d e ,  b u t  a r e  n o t

l i m i t e d  t o :

p u r c h a s e d  b y  t h e  F B I  f o r  o f f i c i a l  u s e  i n c l u d e ,  h u t  a r c  n o t  l i m i t e d  t o :

O n l i n e  r e s o u r c e s  t h a t  m a y  b e

1 8 . 5 . 4 . 4  ( U )  U s e / D i s s e m i n a t i o n

( U / 7 F O U O ) - T h c  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  

w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .

( U )  S e e  D H K i  A p p e n d i x  L O n - l i n e  I n v e s t i g a t i o n s  f o r  a d d i t i o n a l  i n f o r m a t i o n .

b 7 E
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1 8 . 5 . 5  ( U )  I n v e s t i g a t i  v e  M e t h o d :  C H S  U s e  a n d  R e c r u i t m e n t

( U )  S e e  A G G - D o m .  P a r t  I I . A . 4 . e .

1 8 . 5 . 5 . 1  ( U )  S C O P E

( U / / F O U O ) T h e  F B I  m a y  u s e  a n d  r e c r u i t  h u m a n  s o u r c e s  i n  A s s e s s m e n t s  a n d  P r e d i c a t e d  

I n v e s t i g a t i o n s  i n  c o n f o r m i t y  w i t h  t h e  A G G - D o m ,  A t t o r n e y  G e n e r a l  G u i d e l i n e s  R e g a r d i n g  t h e  

I I s e  o f  F R I  C o n f i d e n t i a l  H u m a n  S o u r c e s  ( A G G C f l S ) .  t h c l

_ _ _ _ _ _ _ _ _ _ _ _ _ _  a n d  t h e

_ _ _ _ _ _ _ _ _ _ _ _ _ I n  t h i s  c o n t e x t ,  “ u s e ”  m e a n s  o b t a i n i n g  i n f o r m a t i o n  f r o m ,  t a s k i n g ,  o r

o t h e r w i s e  o p e r a t i n g  s u c h  s o u r c e s .  S e e  A G G - D o m ,  P a r t  V I I . V .

( U / / F O U O )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  b e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . c . ,  3 0 2 ,  E C .  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r l y ,  a n d  n o t  t h e  F B I ,  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .

O L

( U / /F O U C O

1 8 . 5 . 5 . 2  ( U )  A p p l i c a t i o n

( U / f T O U Q j  T h i s  i n v e s t i g a t i v e  m e t h o d  m a y  b e  u s e d  i n  A s s e s s m e n t s .  P r e d i c a t e d  I n v e s t i g a t i o n s ,  

f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  i n v e s t i g a t i o n s ,  a n d  f o r  a s s i s t a n c e  t o  o t h e r  a g e n c i e s  w h e n  it i s  

n o t  o t h e r w i s e  p r o h i b i t e d  b y  A G G - D o m ,  P a r t  I I I . B . 2 .

( U )  W h e n  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  t h e  F B I  m u s t  o p e r a t e  o p e n l y  a n d  

c o n s e n s u a l l y  w i t h  a n  U S P E R .  t o  t h e  e x t e n t  p r a c t i c a b l e .

( U / / F O U O )  A  C H S  c a n  b e  “ u s e d ”  i n  s u p p o r t  o f  a n  A s s e s s m e n t  a n d  a  P r e d i c a t e d  I n v e s t i g a t i o n  

o r  f o r  t h e  p u r p o s e  o f  v a l i d a t i n g ,  v e t t i n g  o r  d e t e r m i n i n g  t h e  s u i t a b i l i t y  o f  a n o t h e r  C H S  a s  p a r t  

o f  a n  A s s e s s m e n t .

1 8 . 5 . 5 . 3  ( U )  A p p r o v a l s

( U / / F O U Q )  A l l  i n v e s t i g a t i v e  m e t h o d s  s h o u l d  b e  e v a l u a t e d  t o  e n s u r e  c o m p l i a n c e  w i t h  t h e  

a d m o n i t i o n  t h a t  t h e  F B I  s h o u l d  u s e  t h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  t h e  

c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .  T h a t  r e q u i r e m e n t  s h o u l d  b e  p a r t i c u l a r l y  o b s e r v e d  d u r i n g  

a n  A s s e s s m e n t  w h e n  u s i n g  a  C H S  b e c a u s e  t h e  u s e  o f  a  C H S  d u r i n g  a n  A s s e s s m e n t  m a y  b e  

m o r e  i n t r u s i v e  t h a n  m a n y  o t h e r  i n v e s t i g a t i v e  m e t h o d s .  U s e  o f  a  C H S  i n  a n  A s s e s s m e n t  s h o u l d  

t a k e  p l a c e  o n l y  a f t e r  c o n s i d e r i n g  w h e t h e r  t h e r e  a r e  e f f e c t i v e ,  l e s s  i n t r u s i v e  m e a n s  a v a i l a b l e  t o  

o b t a i n  t h e  d e s i r e d  i n f o r m a t i o n .  T h e  C H S  m u s t  c o m p l y  w i t h  a l l  c o n s t i t u t i o n a l ,  s t a t u t o r y ,  a n d  

r e g u l a t o r y  r e s t r i c t i o n s  a n d  l i m i t a t i o n s .  I n  a d d i t i o n :

A )  ( U / / E O U O )  C H S  u s e  a n d  d i r e c t i o n  m u s t  b e  l i m i t e d  i n  f o c u s  a n d  s c o p e  t o  w h a t  i s  n e c e s s a r y  t o

a c c o m p l i s h  th e  a u t h o r i z e d  p u r p o s e  a n d  o b j e c t i v e  o f  t h e  A s s e s s m e n t  o r  P r e d i c a t e d _ _ _ _ _ _ _ _

I n v e s t i g a t i o n

b 7 E

b 7 E

b 7 E

1 8 - 1 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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R ~1 ( U / ' / F O U O f  D u r i n g  a n  A s s e s s m e n t]

§ 1 8

|_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ ( s e e  t h e  S p e c i a l  R u l e  f o r  R e l i g i o u s  S e r v i c e s  a n d  t h e  S p e c i a l

R u l e  f o r  O t h e r  S e n s i t i v e  O r g a n i z a t i o n s  b e l o w )  o n l y  t o  t h e  e x t e n t  t h a t  s u c h  i n f o r m a t i o n  is 

n e c e s s a r y  t o  a c h i e v e  t h e  s p e c i f i c  o b j e c t i v e  o f  t h e  A s s e s s m e n t .  I f  s u c h  c o n t a c t  r e v e a l s  

i n f o r m a t i o n  o r  f a c t s  a b o u t  a n  i n d i v i d u a l ,  g r o u p  o r  o r g a n i z a t i o n  t h a t  m e e t s  t h e  r e q u i r e m e n t s  t o  

o p e n  a  P r e d i c a t e d  I n v e s t i g a t i o n ,  a  P r e d i c a t e d  I n v e s t i g a t i o n  m a y  b e  o p e n e d ,  a s  a p p r o p r i a t e .

C )  ( U / / F 0 U O 7  S p e c i a l  R u l e  f o r  R e l i g i o u s  S e r v i c e s  -  r e g a r d l e s s  o f  w h e t h e r  it is o p e n  t o  t h e  

g e n e r a l  p u b l i c :

1 )  ( U A F O t t Q )  I n  A s s e s s m e n t s . f

J \ n  P H I  e m p l o y e e  a t t e n d i n g  a  r e l i g i o u s  s e r v i c e

o v e r t l y  m u s t  h a v e  S S A  a p p r o v a l .  H i g h e r  a p p r o v a l s  m a y  b e  r e q u i r e d  u n d e r  c e r t a i n  

c i r c u m s t a n c e s ,  s u c h  a s  a t t e n d a n c e  t h a t  r i s e s  t o  t h e  l e v e l  o f  U D P  ( s e c  D I O G  S e c t i o n  1 6 ) .

2 )  ( U / / F O I J Q 1  I n  P r e d i c a t e d  I n v e s t i g a t i o n s : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

~ j A n  P B I  e m p l o y e e  a t t e n d i n g  a  r e l i g i o u s  s e r v i c e  o v e r t l y  m u s t  h a v e

S S A  a p p r o v a l .  H i g h e r  a p p r o v a l s  m a y  b e  r e q u i r e d  u n d e r  c e r t a i n  c i r c u m s t a n c e s ,  s u c h  a s  

a t t e n d a n c e  t h a t  r i s e s  t o  t h e  l e v e l  o f  U D P  { s e e  D I O G  S e c t i o n  1 6 '

K s c c  D I O G  S e c t i o n  1 8 . 6 . 1 3 ) .

( U / / T O U O )  S p e c i a l  R u l e  f o r  O t h e r  S e n s i t i v e  O r g a n i z a t i o n s :

I )  ( U / / F O U Q )  I n  A s s e s s m e n t s :  C

£ ) J U / f f O U O )  P u b l i c  I n f o r m a t i o n

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

O )

b 7 E

b 7 E

1 8 - 1 4
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M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  n m r ’ A '  r i c c ^ N I  Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

T h i s

p r i n c i p l e  d o e s  n o t .  h o w e v e r ,  e l i m i n a t e  t h e  l e g a l  c o n c e p t  o f  a  c o n s e n t  s e a r c h  o r  t h e  d o c t r i n c  

o f  m i s p l a c e d  c o n f i d e n c e  t h a t  m a y  b e  r e l i e d  o n  b y  t h e  g o v e r n m e n t  t o  g a i n  a c c e s s  t o  

o t h e r w i s e  p r o t e c t e d  p l a c e s  o r  i n f o r m a t i o n  w h e n  t h e  C H S  h a s  b e e n  g r a n t e d  a c c e s s  b y  a  

c o n s e n t i n g  p a r t y  a n d  t h e  C H S  s t a y s  w i t h i n  t h e  s c o p e  o f  t h e  c o n s e n t  p r o v i d e d .  T h e  d o c t r i n e  

o f  m i s p l a c e d  c o n f i d e n c e  p r o v i d e s  t h a t  a  p e r s o n  a s s u m e s  t h e  r i s k  w h e n  d e a l i n g  w i t h  a  t h i r d

p a r t y  t h a t  th e  t h i r d  p a r t s -  m i g h t  b e  a  g o v e r n m e n t  a g e n t  a n d  m i g h t  b r e a c h  t h e  p e r s o n ' s _ _ _

c o n f i d e n c e

( U )  E x a m p l e :

( u / z r o t r e n  S c e n a r i o :

1 8 . 5 . 5 . 4

( U Z / h T T O O )  R e s j j o n s e :

( O T T F e u e - -

( U / / F O I T O )  A p p l i c a b i l i t y  o f  t h e  M i s p l a c e d  C o n f i d e n c e  D o c t r i n e  

d u r i n g  C H S  O n l i n e  A c t i v i t y

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

1 8 - 1 5

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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( U / / F O U Q ) | ~

b 7 E

b 7 E

1 8 . 5 . 5 . 5  ( U )  U s e / D i s s e m i n a t i o n

( U / y F 6 U 0 )  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  

w i t h  t h e  A G G - D o m ,  D I O G  S e c t i o n  1 4 ,  a n d  t h e _ _ _ _ _ b 7 E

1 8 - 1 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k

U N C L A S S I F I E D F O R  O F F I C I A L  U S E  O N L Y



A L L  I N F O R M A T I O N  C O N T A I N E D

H E R E I N  1 5  U N C L A S S I F I E D _ _ _ _ _ _

C A T E  0 5 - 1 0 - 2 0 1 8  B Y  | |l T 5 I C G

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 6  ( U )  I n v e s t i g a t i v e  M e t h o d :  I n t e r v i e w  o r  R e q u e s t  I n f o r m a t i o n

f r o m  t h e  P u b l i c  o r  P r i v a t e  E n t i t i e s

( U )  S e e  A G G - D o m .  P a r t  I I . A . 4 . f ;  A G G - D o m .  P a r t  I I . B . 4 .

1 8 . 5 . 6 . 1  ( U )  S c o p e

( U / / F O U O )  A n  i n t e r v i e w  i s  t h e  q u e s t i o n i n g  o f  a n  i n d i v i d u a l  ( i n c l u d i n g  a  s u b j e c t  o r  t a r g e t )  i n  

o r d e r  t o  g a t h e r  i n f o r m a t i o n  t h a t  i s  p e r t i n e n t  t o  a n d  w i t h i n  t h e  s c o p e  o f  a n  a u t h o r i z e d  

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n ,  o r  o t h e r w i s e  w i t h i n  t h e  s c o p e  o f  F B I  a u t h o r i t y .  A n  

“ i n t e r r o g a t i o n ”  i s  a  t y p e  o f  i n t e r v i e w .  F o r  p u r p o s e s  o f  t h i s  p o l i c y  p r o v i s i o n ,  t h e  t e r m s  

“ i n t e r v i e w ”  a n d  “ i n t e r r o g a t i o n ”  a r e  i n t e r c h a n g e a b l e .  I n  a c c o r d a n c e  w i t h  D I O G  S e c t i o n  5 . 1 . 1 ,  

t h e  i n i t i a l  q u e s t i o n i n g  o f  a  c o m p l a i n a n t  i s  n o t  a n  i n t e r v i e w ,  n o r  i s  r e - c o n t a c t i n g  a  c o m p l a i n a n t  

t o  c l a r i f y  i n f o r m a t i o n  t h a t  w a s  i n i t i a l l y  p r o v i d e d .  N o r m a l l y ,  a n  F B I  e m p l o y e e  s h o u l d  d i s c l o s e  

t h e  e m p l o y e e ’s  a f f i l i a t i o n  w i t h  t h e  F B I  a n d  t r u e  p u r p o s e  o f  t h e  i n t e r v i e w  a t  t h e  o u t s e t .  T h e  

p e r s o n  b e i n g  i n t e r v i e w e d  i s  v o l u n t a r i l y  p r o v i d i n g  i n f o r m a t i o n  a n d  h i s / h e r  C o n s t i t u t i o n a l  

r i g h t s  m u s t  h e  r e s p e c t e d .

( U t f F O U O H l  i s  t h e  p o l i c y  o f  t h e  F B I  t h a t  a n  e m p l o y e e "  m u s t  n o t  u s e  f o r c e ,  t h r e a t s ,  i m p r o p e r  

p r o m i s e s ,  o r  p h y s i c a l  a b u s e  w h e n  c o n d u c t i n g  a n  i n t e r v i e w ,  o r  t h e  t h r e a t  o f  s u c h  a b u s e  t o  t h e  

p e r s o n  b e i n g  i n t e r v i e w e d ,  o r  t o  a n y  t h i r d  p a r t y .  It i s  a l s o  t h e  p o l i c y  o f  t h e  F B I  t h a t  a n  

e m p l o y e e  m u s t  n o t  i m p o s e  s e v e r e  p h y s i c a l  c o n d i t i o n s  o n  t h e  p e r s o n  b e i n g  i n t e r v i e w e d .

( U / / F O U O )  A l l  p e r s o n s ,  w h e t h e r  i n  c u s t o d y  o r  n o t .  l o c a t e d  d o m e s t i c a l l y  o r  o v e r s e a s ,  w h o  a r e  

i n t e r v i e w e d  b y  F B I  e m p l o y e e s  m u s t  b e  t r e a t e d  i n  a c c o r d a n c e  w i t h  F B I  p o l i c y  a t  a l l  t i m e s .  I n  

a d d i t i o n .  F B I  e m p l o y e e s  m u s t  a d h e r e ,  a t  a l l  t i m e s ,  t o  t h e  C o n s t i t u t i o n  a n d  l a w s  o f  t h e  U n i t e d  

S t a t e s ,  i n c l u d i n g  b u t  n o t  l i m i t e d  t o  t h e  p r o h i b i t i o n  a g a i n s t  t o r t u r e  f o u n d  i n  c h a p t e r  1 1 3 C  o f  

t i t l e  1 8 ,  U n i t e d  S t a t e s  C o d e ,  w h e n  c o n d u c t i n g  a n y  i n t e r v i e w  o r  i n t e r r o g a t i o n  r e g a r d l e s s  o f  

g e o g r a p h i c  l o c a t i o n  o f  t h e  i n t e r v i e w  o r  i n t e r r o g a t i o n .

( U / / F O U Q )  F B I  e m p l o y e e s  m a y  n o t  o b t a i n  a  s t a t e m e n t  b y  f o r c e ,  t h r e a t s ,  o r  i m p r o p e r  

p r o m i s e s .  F B I  e m p l o y e e s  d o  n o t  h a v e  t h e  a u t h o r i t y  t o  p r o m i s e  l e n i e n c y  o r  i m m u n i t y  f r o m  

p r o s e c u t i o n .  A d d i t i o n a l l y ,  t h e  i n t e r v i e w e r  s h o u l d  m a k e  r e a s o n a b l e  e f f o r t s  t o  o b t a i n  

i n f o r m a t i o n  t h a t  i s  a c c u r a t e ,  r e l e v a n t ,  t i m e l y ,  a n d  c o m p l e t e .  A n  i n t e r v i e w  m a y  o n l y  e l i c i t  a  

d e s c r i p t i o n  o f  h o w  a n  i n d i v i d u a l  e x e r c i s e s  a  r i g h t  g u a r a n t e e d  b y  t h e  F i r s t  A m e n d m e n t  t o  t h e  

C o n s t i t u t i o n  i f  s u c h  i n f o r m a t i o n  i s  p e r t i n e n t  t o  a n d  w i t h i n  t h e  s c o p e  o f  a n  a u t h o r i z e d  a c t i v i t y ;  

s i m i l a r l y ,  r e g a r d l e s s  o f  h o w  s u c h  i n f o r m a t i o n  i s  e l i c i t e d ,  it m a y  n o t  b e  m a i n t a i n e d  i n  F B I  f i l e s  

u n l e s s  it i s  p e r t i n e n t  t o  a n d  w i t h i n  t h e  s c o p e  o f  a n  a u t h o r i z e d  a c t i v i t y .

( U / / F O U O )  N o t h i n g  i n  t h i s  s e c t i o n  p r o h i b i t s  a s k i n g  f o r  o r  a c c e p t i n g  v o l u n t e e r e d  a c c e s s  t o  

p e r s o n a l  o r  r e a l  p r o p e r t y .  “ C o n s e n t  S e a r c h e s ”  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s ,  a s  w e l l  a s  i n  

P r e d i c a t e d  I n v e s t i g a t i o n s .

( U / / F Q U g > l  I_ _ _ _ _

2 1  T h e  t e r m  " F B I  e m p l o y e e "  i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o ,  a n  o p e r a t i o n a l / a d m i n i s t r a t i v e  p r o f e s s i o n a l  s t a f f  

p e r s o n ,  i n t e l l i g e n c e  a n a l y s t ,  s p e c i a l  a g e n t ,  t a s k  f o r c e  o f f i c e r  ( T F O ) ,  t a s k  f o r c e  m e m b e r  ( T F M ) ,  t a s k  f o r c e  

p a r t i c i p a n t  ( T F P ) ,  d e t a i l e e ,  a n d  F B I  c o n t r a c t o r .
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( U / / F O U O )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y .  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  h e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . c . ,  3 0 2 ,  E C ,  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r t y ,  a n d  n o t  t h e  F B I .  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .

1 8 . 5 . 6 . 2  ( U )  A p p l i c a t i o n

( u / z r o u e j -

1 8 . 5 . 6 . 3  ( U )  V o l u n t a r i n e s s

( U / / F O U O )  I n f o r m a t i o n  t h a t  i s  s o u g h t  d u r i n g  a n  i n t e r v i e w  m u s t  h e  p r o v i d e d  v o l u n t a r i l y .  It i s  

t h e  p o l i c y  o f  t h e  F B I  t h a t  a n  e m p l o y e e  m u s t  n o t  u s e  f o r c e ,  t h r e a t s ,  i m p r o p e r  p r o m i s e s ,  o r  

p h y s i c a l  a b u s e  w h e n  c o n d u c t i n g  a n  i n t e r v i e w ,  o r  t h e  t h r e a t  o f  s u c h  a b u s e  t o  t h e  p e r s o n  b e i n g  

i n t e r v i e w e d ,  o r  t o  a n y  t h i r d  p a r t y .  It i s  a l s o  t h e  p o l i c y  o f  t h e  F B I  t h a t  a n  e m p l o y e e  m u s t  n o t  

i m p o s e  s e v e r e  p h y s i c a l  c o n d i t i o n s  o n  t h e  p e r s o n  b e i n g  i n t e r v i e w e d .

( U / / F O U O )  F B I  e m p l o y e e s  d o  n o t  h a v e  t h e  a u t h o r i t y  t o  p r o m i s e  l e n i e n c y  o r  i m m u n i t y  f r o m  

p r o s e c u t i o n .  If, d u r i n g  a  n o n - c u s t o d i a l  i n t e r v i e w ,  t h e  i n t e r v i e w e e  i n d i c a t e s  h e  o r  s h e  w i s h e s  t o  

c o n s u l t  a n  a t t o r n e y ,  t h e  i n t e r v i e w e r  s h o u l d  a s s e s s  w h e t h e r  c o n t i n u i n g  t h e  i n t e r v i e w  w o u l d  

n e g a t i v e l y  a f f e c t  t h e  v o l u n t a r i n e s s  o f  a n y  f u r t h e r  i n f o r m a t i o n  p r o v i d e d .  I n  d e t e r m i n i n g  

w h e t h e r  a  s t a t e m e n t  h a s  b e e n  g i v e n  v o l u n t a r i l y ,  c o u r t s  e v a l u a t e  a  “ t o t a l i t y  o f  t h e  

c i r c u m s t a n c e s , ”  w h i c h  m a y  i n c l u d e  c o n s i d e r a t i o n  o f  t h e  f o l l o w i n g  f a c t o r s :

A )  ( U / / F Q U Q )  W h e t h e r  t h e  i n t e r v i e w e e  w a s  n o t i f i e d  o f  a n y  c h a r g e s  a g a i n s t  h i m / h e r  o r  a d v i s e d  o f  

h i s / h e r  r i g h t s ;

B )  ( U / / F O U O )  T h e  i n t e r v i e w e e ' s  a g e .  i n t e l l i g e n c e ,  e x p e r i e n c e ,  a n d  p h y s i c a l  c o n d i t i o n ;

C )  ( U / / F O U O )  W h e t h e r  t h e r e  w a s  a n y  p h y s i c a l  a b u s e  o r  t h r e a t s  o f  a b u s e  d u r i n g  t h e  i n t e r v i e w ;

D )  ( U / / F O U Q )  T h e  n u m b e r  o f  o f f i c e r s  p r e s e n t  a n d  w h e t h e r  w e a p o n s  w e r e  d i s p l a y e d  d u r i n g  t h e  

i n t e r v i e w ;

F )  ( U / / F O L I O )  W h e t h e r  t h r e a t s  o r  p s y c h o l o g i c a l  p r e s s u r e  w a s  u s e d  d u r i n g  t h e  i n t e r v i e w ;

F )  ( U / / F O t T C r r W h e t h e r  t h e  i n t e r v i e w e e  w a s  d e p r i v e d  o f  f o o d ,  s l e e p ,  m e d i c a t i o n ,  o r  o u t s i d e  

c o m m u n i c a t i o n  d u r i n g  t h e  i n t e r v i e w ;

b 7 E
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G )  ( U / / F O U O )  T h e  d u r a t i o n  o f  t h e  i n t e r v i e w ,  a n d  w h e t h e r  a n y  t r i c k e r y ,  r u s e ,  o r  d e c e p t i o n  w a s  

u s e d ;  a n d

U )  ( U / / F O U O )  W h e t h e r  t h e r e  w e r e  a n y  p r o m i s e s  o f  l e n i e n c y  o r  o t h e r  i n d u c e m e n t s  m a d e  d u r i n g  

t h e  i n t e r v i e w .

( U / f f O U O )  S e e  S e c t i o n s  1 8 . 5 . 6 . 3 . 8 .  1 8 . 5 . 6 . 3 . 9 ,  a n d  1 8 . 5 . 6 . 4 . 1 3  b e l o w  f o r  a d d i t i o n a l

c o n s i d e r a t i o n s  w h e n  i n t e r v i e w i n g  j u v e n i l e s .

( U / / F O U O )  T h e s e  f a c t o r s  a r c  i l l u s t r a t i v e .  T h e  p r e s e n c e  o f  a n y  o n e  o r  m o r e  o f  t h e  f a c t o r s  

m e n t i o n e d  a b o v e  w i l l  n o t  n e c e s s a r i l y  m a k e  a  s t a t e m e n t  i n v o l u n t a r y .

1 8 . 5 . 6 4  ( U )  A p p r o v a l  /  P r o c e d u r e s

( U / / F G U O )  G e n e r a l l y ,  i n t e r v i e w s  d o  n o t  r e q u i r e  s u p e r v i s o r y  a p p r o v a l ,  e x c e p t  f o r :

A )  ( U / / F O U O )  C i r c u m s t a n c e s  i n v o l v i n g  t h e  A d v i c e  o f  R i g h t s  i n  C o n n e c t i o n  w i t h  O p e r a t i o n a l  

T e r r o r i s t s  i n s i d e  t h e  U n i t e d  S t a t e s  ( S e e  S e c t i o n  1 8 . 5 . 6 . 4 . 1 . 4  b e l o w ) ;

B )  ( U )  C o n t a c t  w i t h  R e p r e s e n t e d  P a r t i e s  ( S e e  S e c t i o n  1 8 . 5 . 6 . 4 . 5  b e l o w ) ;

C )  ( U )  M e m b e r  o f  t h e  U . S .  C o n g r e s s  a n d  t h e i r  S t a f f s  ( S e e  S e c t i o n  1 8 . 5 . 6 . 4 . 6  b e l o w ) ;

D )  ( U )  W h i t e  H o u s e  P e r s o n n e l  ( S e e  S e c t i o n  1 8 . S . 6 . 4 . 7  b e l o w ) ;

E )  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a  ( S e e  S e c t i o n  1 8 . 5 . 6 . 4 . S  b e l o w ) ;  a n d

F )  { U / / F O L 4 Q

r ~i- - - - - - - - - - - - - - -
( U / / F O U 0 )  N o  p o l i c y  o r  P G  m a y  c o n t r a d i c t ,  a l t e r  o r  o t h e r w i s e  m o d i f y  t h e  i n t e r v i e w  

s t a n d a r d s  o f  t h e  D I O G ,  i . e . ,  r e q u i r i n g  a p p r o v a l s  f o r  o t h e r  t y p e s  o f  i n t e r v i e w s  n o t  s p e c i f i e d  

a b o v e ,  e t c .  P G s  m a y ,  h o w e v e r ,  r e q u i r e  p r i o r  n o t i c e  t o  F B I H Q  f o r  o t h e r  i n t e r v i e w  t y p e s .

1 8 . 5 . 6 . 4 . 1  ( U )  D o m e s t i c  C u s t o d i a l  I n t e r v i e w s ? 0

( U / / F O U O )  A n  F B I  e m p l o y e e  m u s t  a d v i s e  a  p e r s o n  w h o  i s  i n  c u s t o d y  o f  h i s / h e r  M i r a n d a  

r i g h t s ,  p e r  t h e  |F D - 3 9 5  f o r m ,  b e f o r e  b e g i n n i n g  a n  i n t e r v i e w  i n s i d e  t h e

U n i t e d  S t a l e s  w i t h  t h e  e x c e p t i o n  o f  q u e s t i o n i n g  r e a s o n a b l y  p r o m p t e d  b y  a  c o n c e r n  f o r  p u b l i c  

s a f e t y  ( d i s c u s s e d  b e l o w )  i n c l u d i n g  t h e  e x c e p t i o n  o f  q u e s t i o n i n g  r e a s o n a b l y  p r o m p t e d  b y  a  

c o n c e r n  f o r  p u b l i c  . s a f e t y  ( S e c  D I O G  S e c t i o n  1 8 . 5 . 6 . 4 , 1 . 3  b e l o w ;

| [ S e e  D I O G  S e c t i o n

1 8 . 5 . 6 . 4 . 1 . 4  b e l o w ) .  I t  i s  c r i t i c a l  t h a t  t h e  p e r s o n  u n d e r s t a n d  h i s / h e r  r i g h t s  b e f o r e  q u e s t i o n i n g .  

B y  s i g n i n g  t h e  F D - 3 9 5 .  t h e  d e f e n d a n t  a c k n o w l e d g e s  t h a t  h c / s h c  h a s  b e e n  a d v i s e d  o f  h i s / h e r  

r i g h t s  a n d  i s  w i l l i n g  t o  p r o c e e d  w i t h o u t  a  l a w y e r  p r e s e n t .  O n c e  t h e  a d v i c e  o f  r i g h t s  i s  p r o v i d e d  

a n d  t h e  i n t e r v i e w e e  v o l u n t a r i l y ,  k n o w i n g l y ,  a n d  i n t e l l i g e n t l y  w a i v e s  t h o s e  r i g h t s ,  t h e  

i n t e r v i e w  m a y  p r o c e e d  u n t i l  s u c h  t i m e  a s  t h e  i n t e r v i e w e e  i n v o k e s  a  r i g h t  t o  s i l e n c e  a n d / o r  

c o u n s e l  .|

( U / / F O U Q )  A  p e r s o n  i s  “ i n  c u s t o d y ”  f o r  p u r p o s e s  o f  M i r a n d a  w h e n  h i s / h e r  f r e e d o m  o f  

m o v e m e n t  i s  s i g n i f i c a n t l y  r e s t r i c t e d .  C u s t o d y  c a n  a r i s e  s h o r t  o f  f o r m a l  a r r e s t  w h e n ,  j u d g i n g  

f r o m  t h e  t o t a l i t y  o f  t h e  c i r c u m s t a n c e s ,  a  r e a s o n a b l e  p e r s o n  i n  t h e  p o s i t i o n  o f  t h e  i n t e r v i e w e e

3 0  0 0
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w o u l d  b e l i e v e  t h a t  h e / s h e  i s  i n  c u s t o d y .  A  b r i e f ,  t e m p o r a r y  i n v e s t i g a t i v e  d e t e n t i o n  i s  n o t  

c u s t o d y  p r o v i d e d  it i s  r e a s o n a b l e  i n  s c o p e .  I n  a s s e s s i n g  w h e t h e r  a  t e m p o r a r y  d e t e n t i o n  i s  

r e a s o n a b l e  i n  s c o p e  a n d  t h u s  n o t  c u s t o d y  f o r  p u i p o s e s  o f  M i r a n d a , f a c t o r s  t o  c o n s i d e r  i n c l u d e  

t h e  d e g r e e  o f  f o r c e  u s e d  t o  a f f e c t  t h e  d e t e n t i o n ,  u s e  o f  r e s t r a i n i n g  d e v i c e s  a n d  w h e t h e r  t h e  

i n d i v i d u a l  w a s  m o v e d  f r o m  t h e  l o c a t i o n  o f  t h e  s t o p .  E m p l o y e e s  c a n  c l a r i f y  c u s t o d i a l  s t a t u s  b y  

t e l l i n g  t h e  p e r s o n  t h a t  h e / s h e  i s  n o t  u n d e r  a r r e s t .  S e e  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 1 7 . 3  b e l o w  

r e g a r d i n g  r e q u i r e m e n t s  f o r  r e c o r d i n g  c u s t o d i a l  i n t e r v i e w s .  A l l  s t a t e m e n t s  m a d e  d u r i n g  a  

c u s t o d i a l  i n t e r v i e w  o f  p e r s o n s  a r r e s t e d  b y  t h e  F B I  f o r  f e d e r a l  c r i m e s , 3 1  p r i o r  t o  i n i t i a l  

a p p e a r a n c e  a n d  w h i l e  i n  a  p l a c e  o f  d e t e n t i o n  w i t h  s u i t a b l e  r e c o r d i n g  e q u i p m e n t ,  m u s t  b e  

e l e c t r o n i c a l l y  r e c o r d e d  ( w i t h  v e r y  l i m i t e d  e x c e p t i o n s  a s  l i s t e d  i n  D I O G  s u b s e c t i o n

1 8 . 5 . 6 . 4 . 1 7 . 4 ,  b e l o w ) .

1 8 . 5 . 6 . 4 . 1 . 1  ( U )  M i r a n d a  W a r n i n g s  R e q u i r e d  d o m e s t i c a l l y  

( U / / F O T T O )  M i r a n d a  w a r n i n g s  a r e  r e q u i r e d  w h e n  a  p e r s o n :

A )  ( U / / F O U 0 )  H a s  b e e n  a r r e s t e d  a n d  i s  i n  f e d e r a l ,  t r i b a l ,  s t a t e ,  o r  l o c a l  c u s t o d y ;

B )  ( U / / F O U O )  I s  s i g n i f i c a n t l y  r e s t r i c t e d  i n  h i s  f r e e d o m  o f  m o v e m e n t  t o  a  d e g r e e  n o r m a l l y  

a s s o c i a t e d  w i t h  a  f o r m a l  a r r e s t ;  o r

C )  ( U / / F O U O )  R e g a r d l e s s  o f  c u s t o d y ,  h a s  p r e v i o u s l y  b e e n  f o r m a l l y  c h a r g e d ,  p r o s e c u t i o n  i s  

p e n d i n g ,  a n d  t h e  s u b j e c t  m a t t e r  o f  t h e  i n t e r v i e w  c o n c e r n s  t h e  p e n d i n g  c h a r g e .

( U / / F O U O )  F o r  t h e  p u r p o s e s  o f  M i r a n d a . a n  i n t e r v i e w  r e f e r s  t o  e x p r e s s  q u e s t i o n i n g  a n d  

a n y  w o r d s  o r  a c t i o n s  t h a t  a r c  r e a s o n a b l y  l i k e l y  t o  e l i c i t  a n  i n c r i m i n a t i n g  r e s p o n s e .  I n  a  

c u s t o d i a l  i n t e r v i e w ,  t h e  i n d i v i d u a l  m u s t  b e  a d v i s e d  o f  t h e  n a m e s  a n d  o f f i c i a l  i d e n t i t i e s  o f  

t h e  e m p l o y e e ( s )  c o n d u c t i n g  t h e  i n t e r v i e w ,  t h e  n a t u r e  o f  t h e  i n q u i r y ,  a n d  p r o v i d e d  

M i r a n d a  w a r n i n g s ,  p e r  t h e  F D - 3 9 5  f o r m ,  b e f o r e  b e i n g  i n t e r v i e w e d .  A f t e r  b e i n g  a d v i s e d  

o f  h i s / h e r  r i g h t s ,  i f  a n  i n t e r v i e w e e  w h o  i s  i n  c u s t o d y ,  i n v o k e s  t h e  r i g h t  t o  c o u n s e l  a n d / o r  

t h e  r i g h t  t o  r e m a i n  s i l e n t ,  t h i s  m u s t  b e  h o n o r e d  a n d  t h e  i n t e r v i e w  m u s t  c e a s e .  H o w e v e r ,  

o n c e  t h e  a d v i c e  o f  r i g h t s  i s  p r o v i d e d  a n d  t h e  i n t e r v i e w e e  v o l u n t a r i l y ,  k n o w i n g l y ,  a n d  

i n t e l l i g e n t l y  w a i v e s  t h o s e  r i g h t s ,  t h e  i n t e r v i e w  m a y  p r o c e e d  u n t i l  s u c h  t i m e  a s  t h e  

i n t e r v i e w e e  i n v o k e s  a  r i g h t  t o  s i l e n c e  a n d / o r  c o u n s e l .  W h i l e  a n  e x p r e s s  w a i v e r ,  i n c l u d i n g  

s i g n i n g  a  w a i v e r  p o r t i o n  o f  t h e  F D - 3 9 5 ,  i s  p r e f e r r e d \_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

O n c e  t h e  i n t e r v i e w e e  i n v o k e s  h i s  o r  h e r  r i g h t  t o  r e m a i n  s i l e n t  a n d / o r  r i g h t  t o  c o u n s e l ,  t h e  

i n t e r v i e w  m u s t  i m m e d i a t e l y  b e  t e r m i n a t e d .  T h e  f a c t  t h a t  t h e  i n t e r v i e w e e  i n v o k e d  t h e  r i g h t  

t o  c o u n s e l  a n d / o r  t h e  r i g h t  t o  r e m a i n  s i l e n t  s h o u l d  b e  r e c o r d e d  o n  t h e  F D - 3 9 5  a n d  t h e  

f o r m  s h o u l d  b e  e x e c u t e d  i n  a l l  o t h e r  r e s p e c t s .

1 8 . 5 . 6 . 4 . 1 . 2  ( U )  M i r a n d a  W a r n i n g s  n o t  R e q u i r e d  D o m e s t i c a l l y

( U / / F O U Q )  T h e r e  a r e  c e r t a i n  c u s t o d i a l  i n t e r v i e w s  i n  w h i c h  t h e  p r o t e c t i o n  M i r a n d a  

p r o v i d e s  a g a i n s t  s e l f - i n c r i m i n a t i o n  m a y  n o t  b e  s e r v e d  b y  r e a d i n g  t h e  s t a n d a r d  w a r n i n g s  

a n d  o b t a i n i n g  a  w a i v e r .  I n  t h e  f o l l o w i n g  c i r c u m s t a n c e s ,  M i r a n d a  w a r n i n g s  a r c  n o t  

r e q u i r e d  f o r  c u s t o d i a l  i n t e r v i e w s :

A )  ( U / / E O U 0 )  s t a n d a r d  h o o k i n g  q u e s t i o n s ;

31 I h i s  p o l i c y  d o e s  n o t  a p p l y  t o  a  p e r s o n  a r r e s t e d  t o r  a  s t a t e  o r  l o c a l  c r i m e  d u r i n g  a  j o i n t  o r  T a s k  F o r c e  i n v e s t i g a t i o n .
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B )  ( U / / F O U O )  a n  i n t e r v i e w  o f  t h e  i n c a r c e r a t e d  i n d i v i d u a l  a s  a  v i c t i m  o r  w i t n e s s  i n  a n  u n r e l a t e d  

m a t t e r  t h a t  d o e s  n o t  p e r t a i n  t o  a n y  p e n d i n g  c h a r g e s  a g a i n s t  t h e  i n t e r v i e w e e ;

C )  ( U / / T O U O )  t h e  p u b l i c  s a f e t y  e x c e p t i o n  ( d i s c u s s e d  i n  m o r e  d e t a i l  b e l o w ) ;  a n d

D )  ( U / / F O U O )  i n  c o n n e c t i o n  w i t h  a r r e s t s  o f  o p e r a t i o n a l  t e r r o r i s t s  i n s i d e  t h e  U n i t e d  S t a t e s  

( d i s c u s s e d  i n  m o r e  d e t a i l  b e l o w ) .

1 8 . 5 . 6 . 4 .  L 3  ( U f l E O H O )  P u b l i c  S a f e t y  E x c e p t i o n

( U / / F Q U Q )  T h e  w a r n i n g  a n d  w a i v e r  o f  r i g h t s  i s  n o t  r e q u i r e d  w h e n  q u e s t i o n s  a r c  a s k e d  

t h a t  a r e  r e a s o n a b l y  p r o m p t e d  b y  a  c o n c e r n  f o r  p u b l i c  s a f e t y _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

T h i s  p u b l i c  s a f e l y  e x c e p t i o n  c o u l d  a l s o  a p p l y  t o  o t h e r  

s i t u a t i o n s  w h e r e  i m m i n e n t  t h r e a t ( s )  t o  t h e  s a f e l y  o f  l a w  e n f o r c e m e n t  o f f i c e r s  o r  

m e m h e r ( s )  o f  t h e  p u b l i c  c o u l d  b e  a l l e v i a t e d  b y  q u e s t i o n s  n e c e s s a r y  t o  n e u t r a l i z e  t h e  

t h r e a t .

b 6

b 7 C

1 8 . 5 . 6 . 4 . 1 . 4  ( U / / F Q U O -) A d v i c e  o f  R i g h t s  I n  C o n n e c t i o n  W i t h  A r r e s t s  

o f  O p e r a t i o n a l  T e r r o r i s t s  I n s i d e  t i i e  U n i t e d  S t a t e s 3 2

( U / / F Q U O )  I d e n t i f y i n g  a n d  a p p r e h e n d i n g  s u s p e c t e d  t e r r o r i s t s ,  i n t e r r o g a t i n g  t h e m  t o  

o b t a i n  i n t e l l i g e n c e  a b o u t  t e r r o r i s t  a c t i v i t i e s  a n d  i m p e n d i n g  t e r r o r i s t  a t t a c k s ,  a n d  l a w f u l l y  

d e t a i n i n g  t h e m  s o  t h a t  t h e y  d o  n o t  p o s e  a  c o n t i n u i n g  t h r e a t  t o  o u r  c o m m u n i t i e s  a r c  c r i t i c a l  

t o  p r o t e c t i n g  t h e  A m e r i c a n  p e o p l e .  T h e  D O J  a n d  t h e  F B I  b e l i e v e  t h a t  w e  c a n  m a x i m i z e  

o u r  a b i l i t y  t o  a c c o m p l i s h  t h e s e  o b j e c t i v e s  b y  c o n t i n u i n g  t o  a d h e r e  t o  F B I  p o l i c y  r e g a r d i n g  

t h e  u s e  o f  M i r a n d a  w a r n i n g s  f o r  c u s t o d i a l  i n t e r r o g a t i o n  o f  o p e r a t i o n a l  t e r r o r i s t s 3 3  w h o  a r c  

a i r c s t e d  i n s i d e  t h e  U n i t e d  S t a t e s :

A )  ( U / / F O U Q )  I f  a p p l i c a b l e ,  a g e n t s  s h o u l d  a s k  a n y  a n d  a l l  q u e s t i o n s  t h a t  a r c  r e a s o n a b l y  

p r o m p t e d  b y  a n  i m m e d i a t e  c o n c e r n  f o r  t h e  s a f e t y  o f  t h e  p u b l i c  o r  t h e  a r r e s t i n g  a g e n t s  w i t h o u t  

a d v i s i n g  t h e  a r r e s t e e  o f  h i s  M i r a n d a  r i g h t s . ' 4

B )  ( U / / F O U O )  A f t e r  all a p p l i c a b l e  p u b l i c  s a f e t y  q u e s t i o n s  h a v e  b e e n  e x h a u s t e d ,  a g e n t s  s h o u l d  

a d v i s e  t h e  a r r e s t e e  o f  h i s / h e r  M i r a n d a  r i g h t s  a n d  s e e k  a  w a i v e r  o f  t h o s e  r i g h t s  b e f o r e  a n y  

f u r t h e r  i n t e r r o g a t i o n  o c c u r s ,  a b s e n t  t h e  e x c e p t i o n a l  c i r c u m s t a n c e s  d e s c r i b e d  b e l o w .

3 " ( U A F O U O )  T h i s  g u i d a n c e  a p p l i e s  o n l y  t o  a r r e s t e e s  w h o  h a v e  n o t  b e e n  i n d i c t e d  a n d  w h o  a r e  n o t  k n o w n  t o  b e  

r e p r e s e n t e d  b y  a n  a t t o r n e y .  F o r  p o l i c y  c o n c e r n i n g  t h e  i n t e r r o g a t i o n  o f  i n d i c t e d  d e f e n d a n t s ,  s e e  S e c t i o n  1 8 . 5 . 6 . 4 . 1 :  

a n d  f o r  p o l i c y  c o n c e r n i n g  c o n t a c t  w i t h  r e p r e s e n t e d  p e r s o n s ,  s e e  D I O G  S e c t i o n  1 8 . 5 . 6 . 4 . 5 .

, !{ U / / F O L I O S  F o r  t h e s e  p u t p o s e s .  a n  o p e r a t i o n a l  t e r r o r i s t  i s  a n  a r r e s t e e  w h o  i s  r e a s o n a b l y  b e l i e v e d  t o  b e  e i t h e r  a  

h i g h - l e v e l  m e m b e r  o f  a n  i n t e r n a t i o n a l  t e r r o r i s t  g r o u p :  o r  a n  o p e r a t i v e  w h o  h a s  p e r s o n a l l y  c o n d u c t e d  o r  a t t e m p t e d  t o  

c o n d u c t  a  t e r r o r i s t  o p e r a t i o n  t h a t  i n v o l v e d  r i s k  t o  l i f e :  o r  a n  i n d i v i d u a l  k n o w l e d g e a b l e  a b o u t  o p e r a t i o n a l  d e t a i l s  o f  a  

p e n d i n g  t e r r o r i s t  o p e r a t i o n .

3 4 ( U / . ^ ' O U O ) T h e  S u p r e m e  C o u r t  h e l d  i n  N e w  Y o r k  i\  Q u a r l e s .  4 6 7  U . S .  6 4 9  ( 1 9 8 4 ) .  t h a t  i f  l a w  e n f o r c e m e n t  

o f f i c i a l s  e n g a g e  i n  c u s t o d i a l  i n t e r r o g a t i o n  o f  a n  i n d i v i d u a l  t h a t  i s  " r e a s o n a b l y  p r o m p t e d  b y  a  c o n c e r n  f o r  t h e  p u b l i c  

s a f e t y . ”  a n y  s t a t e m e n t s  t h e  i n d i v i d u a l  p r o v i d e s  i n  t h e  c o u r s e  o f  s u c h  i n t e r r o g a t i o n  s h a l l  n o t  b e  i n a d m i s s i b l e  i n  a n y  

c r i m i n a l  p r o c e e d i n g  o n  t h e  b a s i s  t h a t  t h e  w a r n i n g s  d e s c r i b e d  i n  M i r a n d a  V .  A r i z o n a .  3 8 4  U . S .  4 3 6  ( 1 9 6 6 ) .  w e r e  n o t  

p r o v i d e d .  T h e  C o u r t  n o t e d  t h a t  t h i s  e x c e p t i o n  t o  t h e  M i r a n d a  r u l e  i s  a  n a r r o w  o n e  a n d  t h a t  " i n  e a c h  c a s e  it w i l l  b e  

c i r c u m s c r i b e d  b y  t h e  { p u b l i c  s a f e t y }  e x i g e n c y  w h i c h  j u s t i f i e s  it.”  4 6 7  U . S .  a t  6 5 7 .
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C )  ( U  // P t J U U j  T h e  r e  m a y  h e  e x c e p t i o n a l  c a s e s  i n  w h i c h ,  a l t h o u g h  al l  r e l e v a n t  p u b l i c  s a f e t y

q u e s t i o n s  h a v e  b e e n  a s k e d ,  a g e n t s  n o n e t h e l e s s  c o n c l u d e  t h a t  c o n t i n u e d  u n w a r n e d  i n t e r r o g a t i o n  

i s  n e c e s s a r y  t o  c o l l e c t  v a l u a b l e  a n d  t i m e l y  i n t e l l i g e n c e  n o t  r e l a t e d  t o  a n y  i m m e d i a t e  t h r e a t ,  a n d  

t h a t  t h e  g o v e r n m e n t = s  i n t e r e s t  i n  o b t a i n i n g  t h i s  i n t e l l i g e n c e  o u t w e i g h s  t h e  d i s a d v a n t a g e s  o f  

p r o c e e d i n g  w i t h  u n w a r n e d  i n t e r r o g a t i o n . ' 5

( U / / F O U O )  I n  t h e s e  e x c e p t i o n a l  c a s e s ,  a g e n t s  m u s t  s e e k  S A C  a p p r o v a l ,  w h i c h  c a n n o t  h e  

d e l e g a t e d ,  t o  p r o c e e d  w i t h  a n  u n w a r n e d  i n t e r r o g a t i o n  a f t e r  t h e  p u b l i c  s a f e t y  q u e s t i o n i n g  is 

c o n c l u d e d .  W h e n e v e r  f e a s i b l e ,  t h e  S A C  w i l l  c o n s u l t  w i t h  F B I H Q  ( i n c l u d i n g  O G C )  a n d  D O J  

a t t o r n e y s  b e f o r e  g r a n t i n g  a p p r o v a l .  P r e s e n t m e n t  o f  a n  a r r e s t e e  m a y  n o t  h e  d e l a y e d  s i m p l y  t o  

c o n t i n u e  t h e  i n t e r r o g a t i o n ,  u n l e s s  t h e  a r r e s t e e  h a s  t i m e l y  w a i v e d  p r o m p t  p r e s e n t m e n t .

( U / / K ) U O J  T h e  d e t e r m i n a t i o n  w h e t h e r  p a r t i c u l a r  u n w a r n e d  q u e s t i o n s  a r c  j u s t i f i e d  o n  

p u b l i c  s a f e t y  g r o u n d s  m u s t  a l w a y s  b e  m a d e  o n  a  c a s c - b y - c a s c  b a s i s  b a s e d  o n  a l l  t h e  f a c t s  

a n d  c i r c u m s t a n c e s .  I n  l i g h t  o f  t h e  m a g n i t u d e  a n d  c o m p l e x i t y  o f  t h e  t h r e a t  o f t e n  p o s e d  b y  

t e r r o r i s t  o r g a n i z a t i o n s ,  p a r t i c u l a r l y  i n t e r n a t i o n a l  t e r r o r i s t  o r g a n i z a t i o n s ,  a n d  t h e  n a t u r e  o f  

t h e i r  a t t a c k s ,  t h e  c i r c u m s t a n c e s  s u r r o u n d i n g  a n  a r r e s t  o f  a n  o p e r a t i o n a l  t e r r o r i s t  m a y  

w a r r a n t  s i g n i f i c a n t l y  m o r e  e x t e n s i v e  p u b l i c  s a f e t y  i n t e r r o g a t i o n  w i t h o u t  M i r a n d a  

w a r n i n g s  t h a n  w o u l d  b e  p e r m i s s i b l e  i n  a n  o r d i n a r y  c r i m i n a l  i n v e s t i g a t i o n .  D e p e n d i n g  o n  

t i r e  f a c t s ,  s u c h  i n t e r r o g a t i o n  m i g h t  i n c l u d e ,  f o r  c x a m o l e l  ~ l

( U / / F O U O )  A s  n o t e d  a b o v e ,  i f  t h e r e  i s  t i m e  t o  c o n s u l t  w i t h  F B I H Q  ( i n c l u d i n g  O G C )  a n d  

D e p a r t m e n t  o f  J u s t i c e  a t t o r n e y s  r e g a r d i n g  t h e  i n t e r r o g a t i o n  s t r a t e g y  t o  b e  f o l l o w e d  p r i o r  

t o  r e a d i n g  t h e  a r r e s t e e  h i s  M i r a n d a  r i g h t s ,  t h e  f i e l d  o f f i c e  s h o u l d  e n d e a v o r  t o  d o  s o .  

N e v e r t h e l e s s ,  t h e  a g e n t s  o n  t h e  s c e n e  w h o  a r c  i n t e r a c t i n g  w i t h  t h e  a r r e s t e e  a r e  i n  t h e  b e s t  

p o s i t i o n  t o  a s s e s s  w h a t  q u e s t i o n s  a r e  n e c e s s a r y  t o  s e c u r e  t h e i r  s a f e t y  a n d  t h e  s a f e l y  o f  t h e  

p u b l i c ,  a n d  h o w  l o n g  t h e  p o s t - a r r e s t  i n t e r v i e w  c a n  p r a c t i c a l l y  b e  d e l a y e d  w h i l e  

i n t e r r o g a t i o n  s t r a t e g y  i s  b e i n g  d i s c u s s e d .

1 S . 5 . 6 . 4 . 2  ( U / / F O U O )  M i r a n d a  W a r n i n g s  f o r  S u s p e c t s  i n  C u s t o d y  O v e r s e a s

( U / Z E O U Q )  T h e  d e c i s i o n  t o  u s e  o r  n o t  u s e  M i r a n d a  w a r n i n g s  d u r i n g  a n  o v e r s e a s  c u s t o d i a l  

i n t e r r o g a t i o n  w i l l  h a v e  t o  b e  m a d e  o n  a  c a s e - b y - c a s e  b a s i s  a n d  w e i g h  m a n y  f a c t o r s .  O v e r a l l ,  i f  

t h e r e  i s  a  r e a s o n a b l e  l i k e l i h o o d  o f  a  p r o s e c u t i o n  i n  a  U . S .  c i v i l i a n  c r i m i n a l  c o u r t  o f  t h e  p e r s o n  

b e i n g  i n t e i T o g a t c d  w h i l e  i n  c u s t o d y  o v e r s e a s ,  a g e n t s  s h o u l d  d i s c u s s  w i t h  F B I H Q ,  F B I  O G C .  

a n d  D O J  w h e t h e r  w a r n i n g s  s h o u l d  b e  p r o v i d e d  t o  t h e  p e r s o n  b e i n g  i n t e r r o g a t e d .  O n c e  t h e  

d e t e r m i n a t i o n  i s  m a d e  t o  p r o v i d e  M i r a n d a  w a r n i n g s  a s  p a r t  o f  a i l  o v e r s e a s  c u s t o d i a l

^ F V / ^ O U O )  T h e  S u p r e m e  C o u r t  h a s  s t r o n g l y  s u g g e s t e d  t h a t  a n  a r r e s t e e ' s  F i f t h  A m e n d m e n t  r i g h t  a g a i n s t  

s e l f - i n c r i m i n a t i o n  i s  n o t  v i o l a t e d  a t  t h e  t i m e  a  s t a t e m e n t  i s  t a k e n  w i t h o u t  M i r a n d a  w a r n i n g s ,  b u t  i n s t e a d  m a y  

b e  v i o l a t e d  o n l y  i f  a n d  w h e n  t h e  g o v e r n m e n t  i n t r o d u c e s  a n  u n w a r n e d  s t a t e m e n t  i n  a  c r i m i n a l  p r o c e e d i n g  

a g a i n s t  t h e  d e f e n d a n t .  S e e  C h a v e z  v. M a r t i n e z ,  5 3 8  U . S .  7 6 0 , 7 6 9  [ 2 0 0 3 )  [ p l u r a l i t y  o p . ) ;  i d .  a t  7 8 9  [ K e n n e d y ,  ]., 

c o n c u r r i n g  i n  p a r t  a n d  d i s s e n t i n g  i n  p a r t ) ;  cf. a l s o  i d .  a t  7 7 8 - 7 9  [ S o u t e r ,  ]., c o n c u r r i n g  i n  t h e  j u d g m e n t ) ;  S e e  

a l s o  U n i t e d  S t a t e s  v. P a t a n e ,  5 4 2  U . S .  6 3 0 ,  6 4 1  [ 2 0 0 4 )  [ p l u r a l i t y  o p i n i o n )  [ " [ V i o l a t i o n s  [ o f  t h e  F i f t h  

A m e n d m e n t  r i g h t  a g a i n s t  s e l f - i n c r i m i n a t i o n ]  o c c u r ,  i f  a t  a l l ,  o n l y  u p o n  t h e  a d m i s s i o n  o f  u n w a r n e d  s t a t e m e n t s  

i n t o  e v i d e n c e  a t  t r i a l . " ) ;  U n i t e d  S t a t e s  v. V e r d u g o - U r g u i d e z ,  4 9 4  U . S .  2 5 9 , 2 6 4  [ 1 9 9 0 )  [ " [ A ]  v i o l a t i o n  [ o f  t h e  

F i f t h  A m e n d m e n t  r i g h t  a g a i n s t  s e l f - i n c r i m i n a t i o n ]  o c c u r s  o n l y  a t  t r i a l . " ) .

1 8 - 2 2
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i n t e r r o g a t i o n ,  i f  t h e  p e r s o n  b e i n g  i n t e r r o g a t e d  i n v o k e s  h i s  r i g h t  t o  r e m a i n  s i l e n t  o r  c o n s u l t  

w i t h  a n  a t t o r n e y ,  t h i s  i n v o c a t i o n  s h o u l d  b e  h o n o r e d .  I f  u s e  o f  M i r a n d a  w a r n i n g s  i s  a p p r o p r i a t e  

g i v e n  t h e  c i r c u m s t a n c e s  o f  t h e  c a s e ,  t h e  f o l l o w i n g  D O J - a p p r o v c d  m o d i f i e d  w a i v e r  f o r m

A )  ( U / / F Q U O )  S i l e n c e : I f  a  c u s t o d i a l  i n t e r v i e w e e  i n v o k e s  h i s / h e r  r i g h t  t o  r e m a i n  s i l e n t .  F B I  

e m p l o y e e s  s h o u l d  n o t  a t t e m p t  a  s u b s e q u e n t  i n t e r v i e w  u n t i l  a  s i g n i f i c a n t  p e r i o d  o f  t i m e  h a s  

e l a p s e d  ( a  t w o - h o u r  p e r i o d  h a s  b e e n  h e l d  t o  b e  s i g n i f i c a n t )  o r  t h e  i n t e r v i e w e e  r e q u e s t s  t o  b e  

i n t e r v i e w e d  a n e w .  I n  e i t h e r  c a s e ,  a n  F B I  e m p l o y e e  w i l l  e n s u r e  t h a t  t h e  i n t e r v i e w e e  is a g a i n  

a d v i s e d  o f  h i s / h e r  M i r a n d a  r i g h t s  a n d  i n d i c a t e s  t h a t  h e / s h e  u n d e r s t a n d  t h o s e  r i g h t s  b e f o r e  

f u r t h e r  q u e s t i o n i n g .  I f  t h e  i n t e r v i e w e e  a g a i n  a s s e r t s  h i s / h e r  r i g h t  t o  r e m a i n  s i l e n t  o r  t h e  r i g h t  t o  

c o u n s e l ,  q u e s t i o n i n g  m u s t  c e a s e  a t  t h a t  t i m e .  A s s e r t i o n  o f  t h e  r i g h t  t o  s i l e n c e ,  l i k e  a s s e r t i o n  o f  

t h e  r i g h t  t o  c o u n s e l ,  m u s t  b e  u n e q u i v o c a l  a n d  u n a m b i g u o u s .  A  w a i v e r  o f  t h e  r i g h t  t o  r e m a i n  

s i l e n t  o c c u r s  w h e n  a n  i n t e r v i e w e e  k n o w i n g l y  a n d  v o l u n t a r i l y  m a k e s  a  s t a t e m e n t ;  a s s e r t i o n  o f  

t h e  r i g h t  t o  r e m a i n  s i l e n t  r e q u i r e s  m o r e  t h a n  m e r e  s i l e n c e  i n  t h e  f a c e  o f  q u e s t i o n i n g .  T h i s  r i g h t ,  

l i k e  t h e  r i g h t  t o  c o u n s e l ,  c a n  b e  i n v o k e d  a t  a n y  t i m e  d u r i n g  c u s t o d i a l  i n t e r r o g a t i o n .  A g e n t s  

m a y  c o n t i n u e  q u e s t i o n i n g  s o m e o n e  w h o  h a s  n o t  c l e a r l y  i n v o k e d  h i s / h e r  r i g h t  t o  r e m a i n  s i l e n t ,  

b u t  if t h e  c u s t o d i a l  i n t e r v i e w e e  a s s e r t s  h i s / h e r  r i g h t  t o  s i l e n c e ,  q u e s t i o n i n g  m u s t  c e a s e  a t  t h a t  

t i m e .

B )  ( U / / T O U O ) C o u n s e l : I f  a  c u s t o d i a l  i n t e r v i e w e e  i n v o k e s  h i s / h e r  r i g h t  t o  c o u n s e l ,  q u e s t i o n i n g  

m u s t  c e a s e .  F B I  e m p l o y e e s  m a y  n o t  a t t e m p t  a  s u b s e q u e n t  i n t e r v i e w  u n l e s s  c o u n s e l  is p r e s e n t ,  

t h e  c u s t o d i a l  i n t e r v i e w e e  i n i t i a t e s  c o n t a c t ,  o r  t h e r e  h a s  b e e n  a  b r e a k  i n  c u s t o d y  o f  a t  l e a s t  1 4  

d a y s .

1 )  ( U / / T O U 0 )  W h e n  a  c u s t o d i a l  i n t e r v i e w e e  w h o  h a s  i n v o k e d  h i s / h e r  r i g h t  t o  c o u n s e l  

i n i t i a t e s  a  s u b s e q u e n t  i n t e r v i e w ,  a n  F B I  e m p l o y e e  m u s t  e n s u r e  t h a t  t h e  i n t e r v i e w e e  is 

a d v i s e d  o f  a n d  u n d e r s t a n d s  h i s / h e r  M i r a n d a  r i g h t s  b e f o r e  p r o c e e d i n g  w i t h  t h e  i n t e r v i e w .  

N o t  e v e r y  s t a t e m e n t  b y  a  c u s t o d i a l  i n t e r v i e w e e  c a n  f a i r l y  b e  i n t e r p r e t e d  a s  i n i t i a t i n g  a  

s u b s e q u e n t  i n t e r v i e w .  I n  o r d e r  t o  c o n s t i t u t e  t h e  i n i t i a t i o n  o f  a n  i n t e r v i e w ,  t h e  c u s t o d i a l  

i n t e r v i e w e e  m u s t  e i t h e r  d i r e c t l y  r e q u e s t  s u c h  o r  u s e  w o r d s  t h a t  a r e  r e a s o n a b l y  i n t e r p r e t e d  

a s  e x p r e s s i n g  a  d e s i r e  t o  b e  i n t e r v i e w e d .  I f  t h e  w o r d s  u s e d  a r e  a m b i g u o u s ,  t h e  F B I  

e m p l o y e e  s h o u l d  c l a r i f y -  t h e  c u s t o d i a l  i n t e r v i e w e e ' s  i n t e n t  b y  a s k i n g  d i r e c t l y  w h e t h e r  t h e  

c u s t o d i a l  i n t e r v i e w e e  w a n t s  t o  b e  i n t e r v i e w e d .  T h e  w o r d s  a n d  r e s p o n s e s ,  if a n y ,  t o  s u c h  

c l a r i f y i n g  q u e s t i o n s  s h o u l d  b e  d o c u m e n t e d .  G e n e r a l  c o n v e r s a t i o n  b y  a  c u s t o d i a l  

i n t e r v i e w e e  c a n n o t  b e  i n t e r p r e t e d  a s  i n d i c a t i n g  a  d e s i r e  t o  b e  i n t e r v i e w e d  a n d  c a n n o t  b e  

u s e d  s t a n d i n g  a l o n e  t o  p r e d i c a t e  a  s e c o n d  i n t e r v i e w  a f t e r  t h e  r i g h t  t o  c o u n s e l  h a s  b e e n  

i n v o k e d .  I f  t h e  i n t e r v i e w e e  a g a i n  a s s e r t s  h i s / h e r  r i g h t  t o  c o u n s e l ,  o r  i n v o k e s  h i s / h e r  r i g h t  t o  

s i l e n c e ,  q u e s t i o n i n g  m u s t  c e a s e  a t  t h a t  t i m e .

2 )  ( U / / F O U O )  W h e n  a n  u n c h a r g e d  a n d / o r  u n r e p r e s e n t e d  i n t e r v i e w e e  w h o  h a s  p r e v i o u s l y  

i n v o k e d  h i s / h e r  r i g h t  t o  c o u n s e l  e x p e r i e n c e s  a  b r e a k - i n - c u s t o d y  o f  a t  l e a s t  1 4  d a y s ,  h e / s h e  

m a y  b e  a p p r o a c h e d  f o r  a  s u b s e q u e n t  i n t e r v i e w .  F B I  e m p l o y e e s ,  h o w e v e r ,  m u s t  e n s u r e  t h a t  

t h e  c u s t o d i a l  i n t e r v i e w e e  is a g a i n  a d v i s e d  o f  a n d  w a i v e s  h i s / h e r  M i r a n d a  r i g h t s  b e f o r e  

p r o c e e d i n g  w i t h  t h e  i n t e r v i e w .  A  b r e a k - i n - c u s t o d y  f o r  t h e s e  p u r p o s e s  c a n  o c c u r  e v e n  i f  a n  

i n t e r v i e w e e  is c o n t i n u o u s l y  i n c a r c e r a t e d .  Q u e s t i o n s  a s  t o  w h a t  c o n s t i t u t e s  a  b r e a k - i n -  

c u s t o d y  s h o u l d  b e  d i r e c t e d  t o  t h e  C D C  o r  O G C .

F D - J O H L

1 8 . 5 . 6 . 4 . 3  ( V )  C o n s t i t u t i o n a l  R i g h t s  t o  S i l e n c e  a n d  C o u n s e l  u n d e r

M i r a n d a
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3 )  ( U / / I  O U O )  C o n t a c t  w i t h  a  r e p r e s e n t e d  p e r s o n  o u t s i d e  t h e  p r e s e n c e  o f  h i s / h e r  c o u n s e l  m a y  

i m p l i c a t e  s t a t e  e t h i c s  r u l e s  f o r  a t t o r n e y s  ( A U S A s ) .  B e f o r e  m a k i n g  s u c h  c o n t a c t ,  e m p l o y e e s  

a r c  e n c o u r a g e d  t o  c o n t a c t  t h e  C D C ,  O G C .  o r  t h e  U S  A O .  O n c e  a  r e p r e s e n t e d  p e r s o n  h a s  

b e e n  c h a r g e d ,  i n f o r m a t i o n  m a y  o n l y  h e  e l i c i t e d  f r o m  t h e  p e r s o n :  1 )  r e g a r d i n g  a n  u n r e l a t e d  

o r  u n c h a r g e d  m a t t e r  o r  2 )  w h e n  c o u n s e l  i s  p r e s e n t .  Q u e s t i o n s  a s  t o  w h e t h e r  a n  i n d i v i d u a l  i s  

i n  f a c t  r e p r e s e n t e d  o r  m a y  b e  q u e s t i o n e d  a s  t o  a  p a r t i c u l a r  m a t t e r  s h o u l d  b e  d i r e c t e d  t o  t h e  

C D C  o r  O G C .

1 8 . 5 . 6 . 4 . 4  ( U )  S i x t h  A m e n d m e n t  R i g h t  t o  C o u n s e l

( U / / F Q U Q 3  T h e  S i x t h  A m e n d m e n t  R i g h t  t o  C o u n s e l  r e q u i r e s  t h e  g o v e r n m e n t  t o  a d v i s e  a n d  

o b t a i n  a  w a i v e r  o f  t h e  R i g h t  t o  C o u n s e l  p r i o r  t o  i n t e r v i e w i n g  t h e  p e r s o n  t o  w h o m  t h e  r i g h t  h a s  

a t t a c h e d .  T h e  R i g h t  t o  C o u n s e l  a t t a c h e s  u p o n  i n d i c t m e n t  r e g a r d l e s s  o f  w h e t h e r  t h e  i n d i c t e d  

p e r s o n  r e a l i z e s  a n  i n d i c t m e n t  h a s  b e e n  r e t u r n e d .  T h e  R i g h t  t o  C o u n s e l  a l s o  a t t a c h e s  u p o n  t h e  

f i l i n g  o f  i n f o r m a t i o n  a n d  a t  t h e  t i m e  o f  a n  i n i t i a l  a p p e a r a n c e  o n  a  F e d e r a l  C o m p l a i n t .  T h e  

R i g h t  t o  C o u n s e l  i s  o f f e n s e  s p e c i f i c .  W h e n  a p p l i c a b l e ,  a  w a r n i n g  r e g a r d i n g  t h e  R i g h t  t o  

C o u n s e l  a n d  s u b s e q u e n t  k n o w i n g  a n d  v o l u n t a r y  w a i v e r  m u s t  o c c u r  p r i o r  t o  a n  i n t e r v i e w ,  

r e g a r d l e s s  o f  w h e t h e r  t h e  p e r s o n  i s  i n  c u s t o d y .  P r o v i d i n g  a  p e r s o n  w i t h  a  M i r a n d a  w a r n i n g  

a n d  o b t a i n i n g  a  w a i v e r  p e r  t h e  u s e  o f  F o r m  F D - 3 9 5  w i l l  p e r m i t  t h e  i n t e r v i e w  o f  t h e  p e r s o n  

a f t e r  t h e  R i g h t  t o  C o u n s e l  h a s  a t t a c h e d .  T h e  S i x t h  A m e n d m e n t  r i g h t  t o  c o u n s e l  d o e s  n o t  

p r o h i b i t  t h e  g o v e r n m e n t  f r o m  r e - c o n t a c t i n g  t h e  s u b j e c t  i f  t h e  s u b j e c t  r e f u s e s  i n i t i a l l y  t o  w a i v e  

t h i s  r i g h t  o r  o t h e r w i s e  h a s  r e q u e s t e d  o r  o b t a i n e d  c o u n s e l  f o l l o w i n g  a n  I n i t i a l  A p p e a r a n c e .  

H o w e v e r ,  f u r t h e r  a t t e m p t s  t o  i n t e r v i e w  t h e  s u b j e c t  m a y  b e  p r o h i b i t e d  i f  t h e  s u b j e c t  i n v o k e d  

h i s  r i g h t  t o  c o u n s e l  a n d  r e m a i n e d  i n  c o n t i n u o u s  c u s t o d y  o r  t h e r e  w a s  a n  i n s u f f i c i e n t  b r e a k  ir 

c u s t o d y  ( c o n s i s t e n t  w i t h  M i r a n d a  a n d  it s  p r o g e n y ) .  I n  a d d i t i o n .
b 7 E

1 8 . 5 . 6 . 4 . 5  ( U )  C o n t a c t  w i t h  R e p r e s e n t e d  P e r s o n s

( U / / F O U O ) C D C  o r  O G C  r e v i e w  i s  r e q u i r e d  b e f o r e  c o n t a c t  w i t h  r e p r e s e n t e d  p e r s o n s  i n  t h e  

a b s e n c e  o f  p r i o r  n o t i c e  t o  c o u n s e l . S u c h  c o n t a c t  m a y  i m p l i c a t e  l e g a l  r e s t r i c t i o n s  a n d  a f f e c t  t h e  

a d m i s s i b i l i t y  o f  r e s u l t i n g  e v i d e n c e .  H e n c e ,  i f  a n  i n d i v i d u a l  i s  k n o w n  t o  b e  r e p r e s e n t e d  b y  

c o u n s e l  i n  a  p a r t i c u l a r  m a i l e r ,  t h e  C D C  m u s t  f o l l o w  a p p l i c a b l e  l a w  a n d  D O J  p r o c e d u r e  w h e n  

r e v i e w i n g  t h e  r e q u e s t  l o  c o n t a c t  t h e  r e p r e s e n t e d  i n d i v i d u a l  i n  t h e  a b s e n c e  o f  p r i o r  n o t i c e  t o  

c o u n s e l .  T h e  S A C ,  C D C ,  o r  t h e i r  d e s i g n e e s ,  a n d  t h e  U n i t e d  S t a t e s  A t t o r n e y  o r  h i s  o r  h e r  

d e s i g n e e s  m u s t  c o n s u l t  p e r i o d i c a l l y  o n  a p p l i c a b l e  l a w  a n d  D O J  p r o c e d u r e  r e l a t i v e  t o  c o n t a c t  

w i t h  r e p r e s e n t e d  p e r s o n s .  T h e  f i e l d  o f f i c e  m a y  r a i s e  i n c o n s i s t e n t  a p p l i c a t i o n  o f :  ( i )  s l a t e  e t h i c s  

r u l e s ;  o r  ( i i )  r u l e s  f o r  c o n t a c t s  w i t h  r e p r e s e n t e d  p e r s o n s  w i t h  t h e  U S A O  a n d  r e q u e s t  t h a t  it 

c o n s u l t  w i t h  t h e  D O J  P r o f e s s i o n a l  R e s p o n s i b i l i t y  A d v i s o r y  O f f i c e .  ( A G G - D o m .  P a r t  V . B . l )

1 8 . 5 . 6 . 4  6  ( U )  M e m b e r s  o f  t h e  U n i t e d  S t a  t e s  C o n g r e s s  a n d  t h e i r  S t a f f s

( U / / F O U O }  G e n e r a l l y .  F B I  e m p l o y e e s  m a y  a c c e p t  i n f o r m a t i o n  o f f e r e d  f r o m  C o n g r e s s i o n a l  

o f f i c e s  j u s t  a s  t h e y  w o u l d  a c c e p t  i n f o r m a t i o n  f r o m  o t h e r  s o u r c e s ,  a n d  t h e y  m a v  a c t  u p o n  it 

a c c o r d i n g l y .
b 7 E

1 8 - 2 4

U N C L A S S I F I E D  -  r O R  O m C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  - T O R  O F F I C I A L  U G E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 6 . 4 . 7  ( U )  W h i t e  H o u s e  P e r s o n n e l

( U / / F O U G )  F B I  e m p l o y e e s  m a y  a c c e p t  i n f o r m a t i o n  o f f e r e d  b y  W h i t e  H o u s e  p e r s o n n e l  j u s t  a s  

t h e y  w o u l d  a c c e p t  i n f o r m a t i o n  f r o m  o t h e r  s o u r c e s ,  a n d  t h e y  m a y  a c t  u p o n  it a c c o r d i n g l y . I

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ A d d i t i o n a l

g u i d a n c e  r e g a r d i n g  c o n t a c t  w i t h  W h i t e  H o u s e  p e r s o n n e l  m a y  b e  f o u n d  i n  t h e  A G  

M e m o r a n d u m  c a p t i o n e d  “ C o m m u n i c a t i o n s  w i t h  W h i t e  H o u s e  a n d  C o n g r e s s ”  d a t e d  M a v  1 1. 

2 0 0 9 .  ( S e c  D I O G  A p p e n d i x  D )  N o t e :  \

1 8 . 5 . 6 . 4 . 8  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a

1 8 . 5 . 6 . 4 . 8 . 1  ( U )  A p p r o v a l  R e q u i r e m e n t s

( U )  A t t o r n e y  G e n e r a l  a p p r o v a l ,  i n c l u d i n g  n o t i c e  t o  t h e  D i r e c t o r  o f  t h e  D O J ’s  O f f i c e  o f  

P u b l i c  A f f a i r s ,  m u s t  b e  o b t a i n e d  p r i o r  t o  c o n d u c t i n g  a n  i n t e r v i e w  o f  a  m e m b e r  o f  t h e  

n e w s  m e d i a  f o r  a n y  o f f e n s e  w h i c h  t h e  m e m b e r  o f  t h e  n e w s  m e d i a  i s  s u s p e c t e d  o f  h a v i n g  

c o m m i t t e d  i n  t h e  c o u r s e  o f ,  o r  a r i s i n g  o u t  o f .  t h e  c o v e r a g e  o r  i n v e s t i g a t i o n  o f  a  n e w s  

s t o r y ,  o r  w h i l e  e n g a g e d  i n  t h e  p e r f o r m a n c e  o f  h i s / h e r  o f f i c i a l  d u t i e s  a s  a  m e m b e r  o f  t h e  

n e w s  m e d i a .

( U / / F O U O )  R e q u e s t s  f o r  t h i s  a p p r o v a l  m u s t  b e  s u b m i t t e d  w i t h  a n  E C  t o  t h e  A D  o f  t h e  

o p e r a t i o n a l  F B I H Q  d i v i s i o n  t h a t  i s  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i v e  c l a s s i f i c a t i o n  a n d  t h e  

A D  o f  t h e  O f f i c e  o f  P u b l i c  A f f a i r s  ( O P A ) .  T h e  r e q u e s t i n g  E C  m u s t  b e  r e v i e w e d  b y  t h e  

C D C  a n d  a p p r o v e d  b y  t h e  S A C  a f t e r  c o o r d i n a t i n g  t h e  r e q u e s t  w i t h  t h e  l o c a l  U S  A O .  T h e  

E C  m u s t  c o n t a i n  t h e  n e c e s s a r y  f a c t s  a n d  i n v e s t i g a t i v e  j u s t i f i c a t i o n  fo r  t h e  i n t e r v i e w  

c o n s i s t e n t  w i t h  t h e  D O J  g u i d e l i n e s  s e t  f o r t h  i n  2 8  C . F . R .  §  5 0 . 1 0 ( 0 * _ _ _ _ _ _ _ _ _

( U )  N o t e : 2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  

e n t i t i e s  n o t  c o v e r e d  u n d e r  t h e  r e q u i r e m e n t s  s e t  o u t  a b o v e .

1 8 . 5 . 6 . 4 . 8 . 1 . 1 ( U )  E x i g e n t  C i r c u m s t a n c e s

( U f m a y

a u t h o r i z e  t h e  q u e s t i o n i n g  o f  a  m e m b e r  o f  t h e  n e w s  m e d i a  a s  d e s c r i b e d  i n  D I O G  

s u b s e c t i o n  7 8 . 5 . 6 . 4 . 8 . 1  i f  h c / s h c  d e t e r m i n e s  t h a t  e x i g e n t  u s e  o f  s u c h  a  t e c h n i q u e  i s  

n e c e s s a r y
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 6 . 4 . 8 . 2  ( U )  U s e  o f  S u b t e r f u g e  w i t h  a  M e m b e r  o f  t i i e  N e w s  M e d i a

( U / / F O U O )  T o  t h e  e x t e n t  o p e r a t i o n a l  n e e d s  a l l o w ,  i n v e s t i g a t o r s  m u s t  o p e r a t e  o p e n l y  a n d  

c o n s e n s u a l l v  w i t h  m e m b e r s  o f  t h e  n e w s  m e d i a l

A l t e r  c o n s u l t a t i o n  w i t h  t h e  O F A  a n d  O G C .  t h e  A D  o i  t h e  o p e r a t i o n a l  d i v i s i o n  m u s t  

d e c i d e  w h e t h e r  t o  a p p r o v e  t h e  r e q u e s t .  I f  t h e  r e q u e s t  r e q u i r e s  a p p r o v a l  b y  D O J  ( b e c a u s e  

t h e  i n t e r v i e w  i s  r e l a t e d  t o  a n  o f f e n s e  c o m m i t t e d  b y  t h e  m e m b e r  o f  t h e  n e w s  m e d i a  d u r i n g  

t h e  c o u r s e  o f  n e w s  g a t h e r i n g )  t h e  A D  o f  t h e  o p e r a t i o n a l  d i v i s i o n  i s  r e s p o n s i b l e  f o r  

s u b m i t t i n g  a l l  r e q u e s t s  f o r  a p p r o v a l  t o  t h e  D O J  p e r  2 8  C . F . R .  5 0 . 1 0 .

( U / / F Q U O ) F B I H Q  o p e r a t i o n a l  d i v i s i o n  P G s  m a y  c o n t a i n  a d d i t i o n a l  n o t i c e  r e q u i r e m e n t s .

1 8 . 5 . 6 . 4 . 9  ( U )  D u r i n g  a n  A s s e s s m e n t  -  R e q u e s t i n g  I n f o r m a t i o n  w i t h o u t

R f : v f : a l i n g  F B I  A f f i l i a t i o n  o r  t h e  T r u e  P u r p o s e  o f  a  R e q u e s t

A )  ( U / /F O U Q )  I n  t h e  n o r m a l  c o u r s e  o f  a n  i n t e r v i e w ,  a n  F B I  e m p l o y e e  s h o u l d  d i v u l g e  t h e  

e m p l o y e e ' s  a f f i l i a t i o n  w i t h  t h e  F B I  a n d  t h e  t r u e  p u r p o s e  o f  t h e  i n t e r v i e w .

B i ( u / / n o u o i  I
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2 )  ( U / Z F O U O

3 )  ( U / / E 0 U 9 )

4 )  ( U / / F W O i _

5 )  ( U / / F Q U O )

6 )  ( U / / F © y © - )

7 )  ( u z / r o u e j

( U / / - F O U O :

( U / / P O U O :

a w e u o i

i u z / F O u e -f
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 6 . 4 . 1 0  ( U )  C o n s u l t a t i o n  a n d  D i s c u s s i o n

( U / / F 6 t i 6 )

1 8 . 5 . 6 . 4 . 1 1  ( V )  E x a m p l e s

1 8 . 5 . 6 . 4 . 1 1 . 1  ( U )  E x a m p l e  1

( u / / r o u c T

( u / / r o u e - ) _ _ _ _ _ _ _ _ _ _ _

1 8 . 5 . 6 . 4 . 1 1 . 2  ( U )  E x a m p l e  2  

( U / / F O t J e > j

( U / / F O U 0 )[

1 8 . 5 . 6 . 4 . 1 1 . 3  ( U )  E x a m p l e  3

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 6 . 4 . 1 1 . 4  ( U )  E x a m p l e  4  

( U / / F O U Q ~

( u z / F e u a f

b 7 E

b 7 E

1 8 . 5 . 6 . 4 . 1 1 . 5  ( U )  E x a m p l e  5

1 8 . 5 . 6 . 4 . 1 1 . 6  ( U )  E x a m p l e  6  

( U / / F 0 U © ; _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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b 7 E
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( U A T O U O ;

1 8 . 5 . 6 . 4 . 1 1 . 7  ( U ) E x a m p l e 7

( U / / F O U O :

1 8 . 5 . 6 . 4 . 1 1 . 8  ( U )  E x a m p l e  8

1 8 . 5 . 6 . 4 . 1 1 . 9  ( U ) E x a m p l e 9
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1 8 . 5 . 6 . 4 . 1 2  ( U / f F O U O )  P r e d i c a t e d  I n v e s t i g a t i o n s  -  R e q u e s t i n g  I n f o r m a t i o n

w i t h o u t  R e v e a l i n g  F B I  A f f i l i a t i o n  o r  t h e  T r u e  P u r p o s e  o f  a  

R e q u e s t

1 8 . 5 . 6 . 4 . 1 3  ( U )  I n t e r v i e w s  o f  J u v e n i l e s

( U / / F O U 0 )  W h e n  d e t e r m i n i n g  w h e t h e r  t o  i n t e r v i e w  a  j u v e n i l e  ( a n y o n e  u n d e r  t h e  a g e  o f  

e i g h t e e n )  w h o  d o e s  n o t  f a l l  w i t h i n  t h e  p r o v i s i o n s  o f  t h e  J D A  a b o v e ,  c . g . .  w h e n  i n t e r v i e w i n g  a  

j u v e n i l e  a s  a  w i t n e s s  o r  s u b j e c t  p r i o r  t o  a r r e s t ,  a n d .  i f  s o ,  d e t e r m i n i n g  t h e  s c o p e  a n d  t a c t i c s  

t h a t  w i l l  b e  u s e d ,  t h e  F B I  e m p l o y e e  s h o u l d  c o n s i d e r  t h e  a g e  a n d  c o m p e t e n c y  o f  t h e  j u v e n i l e ,  

w h e t h e r  t h e  j u v e n i l e  i s  e m a n c i p a t e d ,  t h e  j u v e n i l e ’s  r e l a t i o n s h i p  t o  t h e  s u s p e c t ( s ) ,  s a f e t y  

c o n c e r n s ,  t h e  g r a v i t y  o f  t h e  o f f e n s e  a t  i s s u e ,  a n y  a l t e r n a t i v e  s o u r c e s  o f  e v i d e n c e ,  t h e  

i m p o r t a n c e  o f  t h e  i n f o r m a t i o n  o r  p o t e n t i a l  t e s t i m o n y  t o  t h e  i n v e s t i g a t i o n ,  a n d  t h e  j u v e n i l e ’ s  

d e g r e e  o f  i n v o l v e m e n t ,  i f  a n y ,  w i t h  t h e  o f f e n s e .  I f  t h e  i n t e r v i e w  i s  c u s t o d i a l ,  c o m p l i a n c e  w i t h  

t h e  p r o v i s i o n s  o f  t h e  J u v e n i l e  D e l i n q u e n c y  A c t  ( J D A )  b e l o w  i s  n e c e s s a r y .  I n  d e t e r m i n i n g  

w h e t h e r  a  j u v e n i l e  i s  i n  c u s t o d y  t h e  t e s t  r e m a i n s  a n  o b j e c t i v e  l e s t  - w a s  t h e r e  a  f o r m a l  a r r e s t  o r  

a  d e p r i v a t i o n  o f  f r e e d o m  o f  m o v e m e n t  e q u i v a l e n t  t o  a n  a r r e s t .  H o w e v e r ,  w i t h  r e s p e c t  t o  

j u v e n i l e s ,  i f  t h e  j u v e n i l e ’s  a g e  i s  k n o w n  t o  t h e  i n t e r v i e w e r  o r  i s  o b j e c t i v e l y  a p p a r e n t ,  t h e  

j u v e n i l e ’s  a g e  i s  t o  b e  c o n s i d e r e d  i n  t h e  c u s t o d y  a n a l y s i s .  T h i s  i s  n o t  t o  s a y  t h a t  a g e  i s  t h e  

d e t e r m i n i n g  o r  d e c i s i v e  f a c t o r  i n  e v e r y  c a s e ,  b u t  it r e c o g n i z e s  t h a t  a g e  i s  t o  b e  c o n s i d e r e d  

g i v e n  a  r e a s o n a b l e  a d u l t  m a y  v i e w  t h e  c i r c u m s t a n c e s  s u r r o u n d i n g  t h e  i n t e r v i e w  d i f f e r e n t l y  

t h a n  a  r e a s o n a b l e  j u v e n i l e .  I f  t h e  j u v e n i l e  i s  p l a c e d  u n d e r  a r r e s t ,  t h e  p r o c e d u r e s  l i s t e d  i n

1 8 . 5 . 6 . 4 . 1 4  m u s t  b e  f o l l o w e d .  I f  n o t  u n d e r  a r r e s t ,  b u t  b a s e d  o n  t h e  o b j e c t i v e  c i r c u m s t a n c e s  

s u r r o u n d i n g  t h e  i n t e r v i e w ,  i n c l u d i n g  t h e  j u v e n i l e ’s  a g e ,  t h e  j u v e n i l e  i s  d e e m e d  t o  b e  i n  

c u s t o d y ,  t h e  i n t e r v i e w e r  s h o u l d  a d v i s e  t h e  j u v e n i l e  o f  t h e i r  r i g h t s  a s  s e t  f o r t h  i n  t h e  F D - 3 9 5  

a n d  c e a s e  t h e  i n t e r v i e w  i f  t h e  j u v e n i l e  i n v o k e s  a  r i g h t .  P a r e n t a l  c o n s e n t  f o r  a  j u v e n i l e  

i n t e r v i e w  s h o u l d  b e  o b t a i n e d  w h e n  f e a s i b l e  u n d e r  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .

A )  ( U f f T O U O )  S p e c i a l  c o n s i d e r a t i o n  s h o u l d  h e  g i v e n  t o  c h i l d  i n t e r v i e w s  a n d  t o  i n t e r v i e w s  o f  

j u v e n i l e s  w h o  a r c  o f  a  t e n d e r  a g e .  m a t u r i t y ,  o r  h a v e  a  s i g n i f i c a n t  d e v e l o p m e n t a l  d i s a b i l i t y .  T o  

t h e  e x t e n t  a p p r o p r i a t e ,  a g e n t s  s h o u l d  m a k e  u s e  o f  l o c a l  c h i l d  p r o t e c t i v e  s e n d e e s  t o  a i d  i n  

i n t e r v i e w i n g  a  c h i l d  -- e s p e c i a l l y  t o r  a n  o f f e n s e  i n v o l v i n g  s e x u a l  e x p l o i t a t i o n  o f  t h e  c h i l d .  T h e  

a g e n t s  s h o u l d  c o n s i d e r  s e e k i n g  a p p r o v a l  t o  v i d e o  a n d / o r  a u d i o  r e c o r d  c h i l d  i n t e r v i e w s  t o

b 7 E

b 7 E
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a d d r e s s  p o t e n t i a l  a l l e g a t i o n s  t h a t  t h e  c h i l d  w a s  m a n i p u l a t e d  a n d  t o  h a v e  a n  u n i m p e a c h a b l e  

r e c o r d  i n  c a s e  t h e  c h i l d ' s  s t a t e m e n t  c h a n g e s .

B )  ( U / / F O U O ) F e d e r a l  s t a t u t e s  a n d  t h e  A t t o r n e y  G e n e r a l  G u i d e l i n e s  o n  V i c t i m  a n d  W i t n e s s  

A s s i s t a n c e  r e q u i r e  f e d e r a l  i n v e s t i g a t o r s  t o  u t i l i z e  s e n s i t i v e  a n d  d e v e l o p m e n t a l l y  a p p r o p r i a t e  

p r a c t i c e s  d e s i g n e d  t o  e l i c i t  t h e  m o s t  a c c u r a t e  i n f o r m a t i o n  f r o m  c h i l d  v i c t i m s  a n d  w i t n e s s e s  a n d  

t o  r e d u c e  u n n e c e s s a r y  a n d  a d d i t i o n a l  t r a u m a  t o  t h e s e  c h i l d r e n .  A n  i n t e r v i e w  s h o u l d  h e  

a p p r o p r i a t e  f o r  t h e  a g e  a n d  d e v e l o p m e n t a l  l e v e l  o f  t h e  c h i l d .  It m a y  b e  a d v i s a b l e  i n  s o m e  

i n s t a n c e s  f o r  F B I  e m p l o y e e s  t o  s e e k  a s s i s t a n c e  w i t h  i n t e r v i e w i n g  c h i l d r e n  -  p o s s i b l y  b y  

u t i l i z i n g  l o c a l  c h i l d  p r o t e c t i v e  s e r v i c e s  -  p a r t i c u l a r l y ,  w h e n  t h e  c h i l d  is v e r y  y o u n g ,  

d c v c I o p m c n t a l l y  d i s a b l e d ,  o r  e x t r e m e l y  t r a u m a t i z e d .  I n t e r v i e w s  o f  c h i l d  v i c t i m s  a n d  

w i t n e s s e s ,  r e g a r d l e s s  o f  t h e  t y p e  o f  c r i m e ,  s h o u l d  h e  c o n d u c t e d  b y  p e r s o n n e l  p r o p e r l y  t r a i n e d  

i n  t h e  t e c h n i q u e s  d e s i g n e d  t o  b e s t  e l i c i t  a c c u r a t e  i n f o r m a t i o n  f r o m  a  c h i l d  w h i l e  m i n i m i z i n g  

a d d i t i o n a l  t r a u m a .

1 8 . 5 . 6 . 4 . 1 4  ( U )  I n t e r v i e w s  o f  J u v e n i l e s  A f t e r  A r r e s t

( U / / F O U O )  U n d e r  t h e  J u v e n i l e  D e l i n q u e n c y  A c t  ( J D A ) .  a  j u v e n i l e  i s  a n y o n e  w h o  c o m m i t s  a  

f e d e r a l  c r i m e  b e f o r e  h i s  o r  h e r  e i g h t e e n t h  b i r t h d a y  a n d  w h o  h a s  n o t  y e t  r e a c h e d  a g e  t w e n t y -  

o n e  ( 2 1 )  b e f o r e  b e i n g  c h a r g e d .  T h e  p r o v i s i o n s  o f  t h e  J D A ,  1 8  U . S . C .  §  5 0 3 1  e t  s e a . , a p p l y  

u p o n  a r r e s t .  W h e n  a n  a g e n t  i n t e r v i e w s  a  j u v e n i l e  i n  c u s t o d y ,  a f t e r  a r r e s t  a n d  p r i o r  t o  i n i t i a l  

a p p e a r a n c e  w h i l e  i n  a  p l a c e  o f  d e t e n t i o n  w i t h  s u i t a b l e  r e c o r d i n g  e q u i p m e n t ,  t h e  s t a t e m e n t  

m u s t  b e  r e c o r d e d  i n  a c c o r d a n c e  w i t h  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 1 7 . 3 .

A )  ( U / / F O U 0 )  W h e n e v e r  a  j u v e n i l e  is a r r e s t e d  f o r  a  v i o l a t i o n  o f  f e d e r a l  l a w .  h e / s h e  m u s t  b e  

i m m e d i a t e l y  a d v i s e d  o f  h i s / h e r  l e g a l  r i g h t s  a n d  t h e  U n i t e d  S t a t e s  A t t o r n e y  m u s t  b e  n o t i f i e d .  

T h e  j u v e n i l e ' s  p a r e n t s ,  g u a r d i a n  o r  c u s t o d i a n  m u s t  a l s o  b e  i m m e d i a t e l y  n o t i f i e d  o f  h i s / h e r  

a r r e s t  a s  w e l l  a s  h i s / h e r  r i g h t s  a n d  t h e  n a t u r e  o f  t h e  a l l e g e d  o f f e n s e .  A f t e r  n o t i f i c a t i o n  h a s  b e e n  

m a d e ,  F B I  e m p l o y e e s  m u s t  a l l o w  a  p a r e n t ,  g u a r d i a n ,  o r  c u s t o d i a n  a c c e s s  t o  t h e  j u v e n i l e  i f  

r e q u e s t e d  b y  t h e  j u v e n i l e  o r  b y  a  p a r e n t ,  g u a r d i a n  o r  c u s t o d i a n  o f  t h e  j u v e n i l e .  T h e  j u v e n i l e  

m u s t  b e  p r o m p t l y  t a k e n  b e f o r e  a  m a g i s t r a t e  if a  m a g i s t r a t e  is a v a i l a b l e .  I f  n o  m a g i s t r a t e  is 

i m m e d i a t e l y  a v a i l a b l e ,  t h e  j u v e n i l e  m u s t  b e  t a k e n  t o  a  m a g i s t r a t e  w i t h o u t  u n d u e  d e l a y .

B )  ( U / / F O U O )  W h e t h e r  a  j u v e n i l e  m a y  b e  i n t e r v i e w e d  f o r  a  c o n f e s s i o n  o r  a d m i s s i o n  o f  h i s  o w n  

g u i l t  b e t w e e n  t h e  t i m e  o f  h i s  a r r e s t  f o r  a  f e d e r a l  o f f e n s e  a n d  h i s  i n i t i a l  a p p e a r a n c e  b e f o r e  t h e  

m a g i s t r a t e  d e p e n d s  o n  t h e  l a w  o f  t h e  c i r c u i t  i n  w h i c h  t h e  a r r e s t  o c c u r s .  I f  t h e  i n t e r r o g a t i o n  is 

n o t  a l l o w e d  u n d e r  t h e  l a w  o f  t h e  c i r c u i t ,  i n f o r m a t i o n  v o l u n t e e r e d  b y  t h e  a r r e s t e d  j u v e n i l e  

c o n c e r n i n g  h i s  o w n  g u i l t  s h o u l d  b e  r e c o r d e d  i n  t h e  F B I  e m p l o y e e ' s  n o t e s  f o r  u s e  i n  s u b s e q u e n t  

p r o c e e d i n g s ;  c l a r i f y i n g  q u e s t i o n s  m a y  b e  a s k e d  a s  n e c e s s a r y  t o  m a k e  c e r t a i n  t h e  F B I  

e m p l o y e e  c o r r e c t l y  u n d e r s t a n d s  w h a t  t h e  j u v e n i l e  i n t e n d s  t o  s a y .  T h e  v o l u n t e e r e d  s t a t e m e n t  

m a y  b e  r e d u c e d  t o  w r i t i n g  if s u c h  a c t i o n  d o e s  n o t  i n v o l v e  a n y  d e l a y  i n  t h e  j u v e n i l e ’s  

a p p e a r a n c e  b e f o r e  t h e  m a g i s t r a t e .  A n y  q u e s t i o n s  c o n c e r n i n g  t h e  l a w  t h a t  a p p l i e s  i n  t h e  

p a r t i c u l a r  c i r c u i t  s h o u l d  b e  d i r e c t e d  t o  t h e  C D C .

C )  ( U / / F O U O )  A  j u v e n i l e  m a y  b e  q u e s t i o n e d  c o n c e r n i n g  t h e  g u i l t  o f  a  t h i r d  p a r t y  i f  s u c h  

q u e s t i o n i n g  d o c s  n o t  c a u s e  a n y  d e l a y  i n  b r i n g i n g  h i m / h e r  b e f o r e  t h e  m a g i s t r a t e .

D )  ( U / / F Q U Q )  T h e s e  s p e c i a l  r e q u i r e m e n t s  a p p l y  o n l y  a f t e r  t h e  a r r e s t  o f  a  j u v e n i l e ,  a s  d e f i n e d  b y  

f e d e r a l  l a w .  f o r  a  f e d e r a l  o f f e n s e .  T h e y  d o  n o t  a p p l y  w h e n  t h e  j u v e n i l e  is u n d e r  a r r e s t  b y  s t a t e  

o r  l o c a l  o f f i c e r s  o n  a  s t a t e  o r  l o c a l  c h a r g e  b u t  is s u s p e c t e d  o f  h a v i n g  c o m m i t t e d  a  f e d e r a l  

o f f e n s e .  F B I  e m p l o y e e s  m a y  q u e s t i o n  a  j u v e n i l e  i n  c u s t o d y  o n  a  n o n - f e d e r a l  c h a r g e  a b o u t  a  

f e d e r a l  o f f e n s e  f o r  w h i c h  h e / s h e  is a  s u s p e c t .  F B I  e m p l o y e e s  a r e  c a u t i o n e d ,  h o w e v e r ,  t h a t  t h e y  

m a y  n o t  c o l l u d e  o r  c r e a t e  t h e  a p p e a r a n c e  o f  c o l l u s i o n  w i t h  n o n - f e d e r a l  o f f i c e r s  t o  d e l a y  a n  

a r r e s t  o n  f e d e r a l  c h a r g e s  t o  c i r c u m v e n t  t h e  J D A  r e q u i r e m e n t s .

1 8 - 3 2
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E )  ( U / / I O U O )  A  j u v e n i l e  m a y  w a i v e  h i s  F i f t h  A m e n d m e n t  r i g h t s  a n d  c o n s e n t  t o  a  p o s t - a r r e s t  

c u s t o d i a l  i n t e r v i e w  if p e r m i t t e d  b y  t h e  l a w  o f  t h e  c i r c u i t .  " W h e t h e r  a  w a i v e r  i s  V n o w h v g  a n d  

v o l u n t a r y  w i l l  b e  d e t e r m i n e d  b a s e d  o n  t h e  t o t a l i t y  o f  t h e  c i r c u m s t a n c e s  s u r r o u n d i n g , t h e  

i n t e r v i e w .  A m o n g  t h e  f a c t o r s  t h e  c o u r t  w i l l  l i k e l y  c o n s i d e r  a r c  t h e  j u r c m l c " s  a g e .  e x p e r i e n c e .  

e d u c a t i o n ,  b a c k g r o u n d ,  a n d  i n t e l l i g e n c e ,  a n d  w h e t h e r  h c / s h c  h a s  t h e  c a p a c i t y  t o  u n d e r s t a n d  t h e  

w a r n i n g s  g i v e n ,  t h e  n a t u r e  o f  F i f t h  A m e n d m e n t  r i g h t s ,  a n d  t h e  c o n s e q u e n c e s  o f  w a i v i n g  t h e m .  

T h e  p r e s e n c e  a n d  c o - s i g n a t u r e  o f  a  p a r e n t  o r  g u a r d i a n  d u r i n g  t h e  w a i v e r  o f  r i g h t s  f"F’D - A S > S ' >  i s  

n o t  r e q u i r e d  f o r  a  v o l u n t a r y  w a i v e r ,  a l t h o u g h  it i s  a  f a c t o r  t o  h e  c o n s i d e r e d  a n d  m v g h t h e i p  

d i s p e l  a n y  n o t i o n  t h a t  t h e  j u v e n i l e  w a s  c o e r c e d .  T h e  A V I S  A  m u s t  a p p r o v e  a  p o s t - a r r e s t  

c u s t o d i a l  i n t e r v i e w  o f  a  j u v e n i l e .

1 8 . 5 . 6 . 4 . 1 5  ( U )  D o c u m e n t a t i o n

( U / / F O U O )  W h e n  i t  i s  a n t i c i p a t e d  t h a t  t h e  r C S U i t S  O f  a n  I r r t r - v v l r - w )  v r v . w  W - e - i - w o n  t h e  < v u W r - \  o f  

c o u r t  t e s t i m o n y ,  t h e  i n t e r v i e w  m u s t  b e  r e c o r d e d  o n  a n  F Y > - 3 > 0 ' 2 i _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
h . T E »

S e e  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 1 5 . 1  b e l o w  l o r  g u i d a n c e  o u  \ Y v e  u s e  o l  f X t e F Y > - ' S Y i ' l .T \ v e

F D - 3 0 2  m u s t  c o n t a i n  a  r e c o r d  o l  s t a t e m e n t s  m a d e  b y  t h e  i n t e r v i e w e e  a n d .  n o t  c o w V d i w  t h e  

i n t e r v i e w e r ’ s  o p i n i o n  o r  c o n t e x t u a l  c o m m e n t s .  I f  t h e  i n t e r v i e w e r *  s  o p i n i o n s  o r  e o n i e x X n ^ i  

c o m m e n t s  a r c  r e l e v a n t ,  t h e y  m u s t  b e  d o c u m e n t e d  i n \ _ _ _ p r  o t h e r  a p p r o p r i a t e  d o e n v n e n t .

I f  t h e  i n t e r v i e w e e  c h a r a c t e r i s e s  a n  i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y  , Y W \  r e c o r d s  

( i . c . .  3 0 2 s ,  E C s ,  L H M s )  s h o u l d  r e f l e c t  t h a t  t h e  i n t e r v i e w e e ,  n o t  t h e  F W t ,  ‘v s  t h e  s o u r e e  o f  t h e  

c h a r a c t e r i z a t i o n .

( U / / F 0 U 0 )  C e r t a i n  t y p e s  o f  w r i t t e n  m a t e r i a l  d e v e l o p e d  d u r i n g  d i e  c o u r s e  o f  a n  i n V e r N t e v ^  

m u s t  b e  r e t a i n e d  i n c l u d i n g

A )  ( U / / F 0 U Q ) W r i t t e n  s t a t e m e n t s  s i g n e d  b y  t h e  w i t n e s s .  W h e n  p o s s i b i e .  w r i t t e n  s t a V e m e n t ' s  

s h o u l d  b e  t a k e n  i n  a l l  i n v e s t i g a t i o n s  i n  w h i c h  a  c o n f e s s i o n  o t  a d m i s s i o n  o f  % u \ \ t A s  o h l a m e d  

u n l e s s  t h e  c o n f e s s i o n  i s  o b t a i n e d  d u r i n g  a n  e f e e t v o n i c a W y - r e c o r d e d  i n t e r v i e w  s e s s i o n . \ f  a  

w i t n e s s  g i v e s  a  s i g n e d  s t a t e m e n t ,  a n d  t h e n  g i v e s  a d d i t i o w a f  m f o r i m r i o n  o u A \ y  . r i o t r i ^ n e  s i g n e d ,  

s t a t e m e n t  a n d  t h e  o r a l  i n f o r m a t i o n  s h o u l d  b e  r e c o r d e d  o n  a n T O - ' S O l  o i \  ~ \

B )  ( U / / H 3 U Q ) W r i t t e n  s t a t e m e n t s ,  u n s i g n e d  b y  t h e  w i t n e s s , h u t  p r o v e d  o r  a d o p t e d  \ n

m a n n e r  b y  t h e  w i t n e s s .  A n  e x a m p l e  o f  s u c h  a  w r i t t e n  s t a t e m e n t -  \ v t m \ d h c  a  m i t t e n  s t a t e m e n t  

t h a t  t h e  s u b j e c t  o r a l l y  a d m i t s  i s  t r u e  h u t  w \ \ \  n o t  s i g n ;  a n d

C )  ( U / / F 0 U 0 )  O r i g i n a l  n o t e s  o f  a n  i n t e r v i e w  w h e n  t h e  v e s n \ t s  m a y  h e e t m e f h e  s h h ^ e e t  e t m \  

t e s t i m o n y .  M a t e r i a l s  g e n e r a t e d  v i a  e m a i l ,  t e x t  m e s s a g e s ,  o r  s \ m \ Y a t  m e a n s  d n r \ n % a n  t m Y t n e  

i n t e r v i e w  m u s t  b e  r e t a i n e d  a s  o r i g i n a l  n o t e s .  B e c a u s e  s o m e  Y o t m s  o l  s ^ n e h t o w m  

c o m m u n i c a t i o n  U x i l s ,  s u c h  a s  t e x t  m e s s a g i n g ,  h a v e  l i m i t e d  o t  n o  s t o r a g e , p n n A ,  o x

capabilities, they s hould not b e  u s e d  lot substantive e o m m v t m c a t m s e n Y o f e e t m  

colleagues or civilians w h o  m a y  b e c o m e  witnesses. \Y t h e s ^ W o \ s  w s

s u b s t a n t i v e  c o m m u n i c a t i o n s  a s  p a r t  o l  a u \ T v t e T V \ e ^ ^ \ 5 n e  e o m m m \ e a t \ o \ v s m i k  

m e m o r i a l i z e d  v e r b a t i m  i n  a n  Y D - 3 0 2 .

D )  ( U / / F Q U Q )  If a n  F B I  e m p l o y e e  a n d  a n  M I B k  e o h d Y i e U h k Y & !  

tells the F B I  e m p l o y e e  to retrain f r o m  r e c o r d i n g i V i e  A v a n e e  d k m i T O  <x 

the F B I  e m p l o y e e  s h o u l d  d e c l i n e  t o  p a i t i d p a t o  i n  t\\e \\\toiN\e\N

w h e n  it takes place unless the interview is p m  ot the t m \  p x e p m t m  of  

another l a w  e n f o r c e m e n t  a g e n t  present Is g w e n  t h e  r o s p o n s M w y  fox k i n g ' s

d e v e l o p e d .  F B I  e m p l o y e e s  s t a i d  c o n s u l t m t h t h e t h r i  K b S K l o t e x t

U N C U O T S D
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a n y  n e w  i n f o r m a t i o n ,  i n c l u d i n g  i m p e a c h i n g  i n f o r m a t i o n ,  d e v e l o p e d  d u r i n g  t h e  t r i a l  

p r e p a r a t i o n  i n t e r v i e w s .

( U )  S e e  a l s o  D I O G  S e c t i o n  3 . 3 . 1 . 1 4  ( R e t a i n  O r i g i n a l  N o t e s  M a d e  D u r i n g  A n  I n v e s t i g a t i o n ) .

( U / / F O U Q )  A l l  o r i g i n a l  h a n d w r i t t e n  i n t e r v i e w  n o t e s  m u s t  b e  r e t a i n e d  a s  " o r i g i n a l  n o t e  

m a t e r i a l "  i n  o f  a  f i l e .  T h e  o r i g i n a l  h a n d w r i t t e n  n o t e s  m a y  h e  s c a n n e d ,  b u t  t h e

p h y s i c a l  o r i g i n a l  h a n d w r i t t e n  n o t e s  m u s t  b e  r e t a i n e d  r e g a r d l e s s  o f  w h e t h e r  o r  n o t  t h e  n o t e s  a r c  

s c a n n e d .  A l s o  s e c

1 8 . 5 . 6 . 4 . 1 6  ( U )  U s e  O F  t h e  F D - 3 0 2

( U )  D o c u m e n t i n g  I n f o r m a t i o n  o f  R e c o r d :  A n y  m a t t e r  t h a t  m a y  h e  t e s t i m o n i a l  m u s t  b e  

d o c u m e n t e d  u s i n g  a n  F D - 3 0 2  w i t h i n ]

( U )  W h e n e v e r  a  p e r s o n  b e i n g  i n t e r v i e w e d  c o u l d  b e  c a l l e d  u p o n  t o  t e s t i f y  a t  a n y  t i m e  i n  a  

f u t u r e  t r i a l ,  o r  h e a r i n g ,  t h e  r e s u l t s  o f  t h e  i n t e r v i e w  m u s t  b e  r e p o r t e d  i n  a n  F D - 3 0 2 .

( U )  A l l  F B I  e m p l o y e e s  p r e s e n t  d u r i n g  a n  i n t e r v i e w

m u s t  b e  i d e n t i f i e d  b y  n a m e  o n  t h e  F D - 3 0 2 .  

T h e  e m p l o y e e  p r e p a r i n g  t h e  F D - 3 0 2  i s  l i s t e d  a s  t h e  a u t h o r  o f  t h e  d o c u m e n t  a n d  a l l  o t h e r  

e m p l o y e e s  p r e s e n t  m u s t  b e  l i s t e d  a s  c o - a u t h o r s .  T h e  a u t h o r  a n d  c o - a u t h o r ( s )  o f  t h e  F D - 3 0 2  

m u s t  r e v i e w  t h e  F D - 3 0 2 .  a n d  t h e n  e l e c t r o n i c a l l y  s i g n  t h e  f i n a l  F D - 3 0 2  o  a t t e s t  it

a c c u r a t e  a n d  c o m p l e t e .  I f  s o m e o n e  o t h e r  t h a n  a n  F B I  e m p l o y e e  a n d  c o - a u t h o r ( s )  a r c  p r e s e n t 

d u r i n g  t h e  i n t e r v i e w . !

t h e  t h i r d  p a r t y ’s  p r e s e n c e  d u r i n g  a l l  o r  p a r t  o f  t h e  i n t e r v i e w  m u s t

b e  n o t e d  i n  t h e  F D - 3 0 2 .

( U )  T h e  F D - 3 0 2  o p e n i n g  p a r a g r a p h  m u s t  s t a t e  t h e  o f f i c i a l  i d e n t i t y  o f  t h e  i n t e r v i e w i n g  

a g c n t ( s ) ,  t h e  p u r p o s e  o f  t h e  i n t e r v i e w ,  a n d  t h e  i d e n t i t y  o f  t h e  i n d i v i d u a l  b e i n g  i n t e r v i e w e d  t o  

i n c l u d e  r e l e v a n t  i d e n t i f y i n g  i n f o r m a t i o n  s u c h  a s  a  d a t e  o f  b i r t h ,  a d d r e s s ,  o r  o t h e r  i d e n t i f y i n g  

d a t a .  It i s  a l s o  p e r m i s s i b l e  t o  p l a c e  m o r e  d e t a i l s  o r  e x t e n s i v e  p e r s o n a l ,  b i o g r a p h i c a l ,  c r i m i n a l  

h i s t o r y ,  b u s i n e s s  r e l a t e d  i n f o r m a t i o n ,  o t h e r  a g e n c y  r e c o r d  i n f o r m a t i o n ,  e t c  i n  t h e  b o d y  o r  a t

36 n i l
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t h e  e n d  o f  t h e  r e p o r t .  W h e n  a n  o n g o i n g  i n t e r v i e w  i s  c a r r i e d  o u t  o v e r  a  p e r i o d  o f  d a y s ,  t h e  

d a t e s  s h o u l d  a l s o  b e  s e t  o u t  i n  t h e  d e t a i l s  o f  t h e  F D - 3 0 2 .  I n  s u c h  c a s e s ,  t h e  r e p o r t  s h o u l d  

d e a r l y  d e l i n e a t e  t h e  p a r t i c u l a r  d a t c ( s )  t h e  i n f o r m a t i o n  w a s  o b t a i n e d .  A  c o m p o s i t e  i n t e r v i e w  

r e p o r t  m a y  b e  u t i l i z e d  i n  c e r t a i n  c i r c u m s t a n c e s  ( s e e  “ c o m p o s i t e  F D - 3 0 2 ”  b e l o w  f o r  a d d i t i o n a l  

g u i d a n c e ) .

( U )  I f  d u r i n g  a n  i n t e r v i e w ,  t h e  i n t e r v i e w e e  p r o v i d e s  u n r e l a t e d  i n f o r m a t i o n  r e l e v a n t  t o  o t h e r  

c r i m i n a l ,  n a t i o n a l  s e c u r i t y ,  i n t e l l i g e n c e ,  o r  p u b l i c  s a f e t y  m a t t e r s  f r o m  t h e  o r i g i n a l  p u r p o s e  o f  

t h e  i n t e r v i e w ,  t h e  i n t e r v i e w e r  m a y  t a k e  t h e  i n f o r m a t i o n .  W h e n  d o c u m e n t i n g  s u c h  u n r e l a t e d  

i n f o r m a t i o n ,  e a c h  t o p i c  m u s t  b e  d o c u m e n t e d  i n  a  s e p a r a t e  F D - 3 0 2 .  f i l e d  t o  t h e  a p p r o p r i a t e  

i n v e s t i g a t i v e  c l a s s i f i c a t i o n ,  a n d  d i s s e m i n a t e d  a s  a p p r o p r i a t e .

( U )  T h e  p r e p a r a t i o n  o f  t h e  F D - 3 0 2  m u s t  b e  i n i t i a t e d  a s  s o o n  a s  p r a c t i c a b l e _ _ _ _ _ _ _ _ _ _

[ f o l l o w i n g  t h e  c o n c l u s i o n  o f  t h e  i n t e r v i e w  o r  o t h e r  a c t i v i t y  t h a t  m a y  h e

t e s t i m o n i a l .

( U )  I n t e r v i e w  n o t e s  m u s t  b e  r e t a i n e d  i n  a c c o r d a n c e  w i t h  D I O G  s u b s e c t i o n s  3 . 3 . 1 . 1 4  a n d

1 8 . 5 . 6 . 4 . 1 5  a b o v e .

( U )  C o m p o s i t e  F D - 3 0 2 :  I n  l i m i t e d  s i t u a t i o n s  i n v o l v i n g  a n  e x t e n d e d  o r  a  s c r i e s  o f  r e l a t e d  

i n t e r v i e w s  o f  a  s u b j e c t ,  w i t n e s s ,  o r  v i c t i m ,  t h e  p r e p a r a t i o n  o f  a  c o m p o s i t e  F D - 3 0 2  m a y  b e  

n e c e s s a r y .  P r e p a r a t i o n  o f  a  c o m p o s i t e  F D - 3 0 2  a t  t h e  c o n c l u s i o n  o f  t h e  i n t e r v i e w  m a y  b e  t h e  

m o s t  l o g i c a l  a n d  o r d e r l y  w a y  i n  w h i c h  t o  d o c u m e n t  t h e  t o t a l i t y  o f  t h e  i n t e r v i e w .  I n  t h e s e  

s i t u a t i o n s ,  i n  t h e  j u d g m e n t  o f  t h e  i n t e r v i e w e r ,  a  s i n g l e  c o m p o s i t e  F D - 3 0 2  m i g h t  b e  a p p r o p r i a t e  

w h e n :

( U )

a n

( U ) J

( u j

1 I

a n :

( U )  I f  a g e n t s  e l e c t  t o  p r e p a r e  a  c o m p o s i t e  F D - 3 0 2 ,  t h e y  m u s t ,  w i t h o u t  e x c e p t i o n ,  e n s u r e  t h e  

c o m p o s i t e  F D - 3 0 2  c a p t u r e s  a l l  m a t e r i a l  i n f o r m a t i o n  i n  t h e  e x t e n d e d  i n t e r v i e w s ,  i n c l u d i n g  t h a t  

w h i c h  m a y  a l s o  b e  c o n s i d e r e d  e x c u l p a t o r y  o r  i m p e a c h i n g .  T h i s  i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o ,  

a n y  m a t e r i a l l y  i n c o n s i s t e n t  s t a t e m e n t s  o f  t h e  w i t n e s s  a n d  a n y t h i n g  t h a t  m a y  t e n d  t o  m i t i g a t e  

g u i l t  o r  p u n i s h m e n t  o f  t h e  a c c u s e d .

( U )  T h e  p r e p a r a t i o n  o f  t h e  c o m p o s i t e  F D - 3 0 2  m u s t  b e  i n i t i a t e d  a s  s o o n  a s  p r a c t i c a b l e .  

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ [ f o l l o w i n g  t h e  c o n c l u s i o n  o f  t h e  l a s t  i n t e r v i e w .

( U )  I n t e r v i e w  n o t e s  m u s t  b e  r e t a i n e d  i n  a c c o r d a n c e  w i t h  D I O G  s u b s e c t i o n s  3 . 3 . 1 . 1 4  a n d  

1 8 . 5 . 6 . 4 . 1 5 .
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( U )  A d o p t i o n  o f  a n  F D - 3 0 2 :  I n  c o n s u l t a t i o n  w i t h  t h e  a s s i g n e d  A U S A  o r  D O J  a t t o r n e y ,  t h e  

a g e n t  m a y  s e e k  t o  h a v e  t h e  i n t e r v i e w e e  a d o p t  a n  F D - 3 0 2  a s  t h e  s t a t e m e n t  h e / s h e  i n t e n d e d  t o  

g i v e .  A d o p t i o n  b y  t h e  w i t n e s s  m a y  b e  i n  t h e  f o r m  o f  ( 1 )  a  s i g n e d  s t a t e m e n t .  ( 2 )  a n  u n s i g n e d  

s t a t e m e n t  a d o p t e d  b y  o r a l  d e c l a r a t i o n ,  o r  ( 3 )  t h e  r e p o r t  o f  i n f o r m a t i o n  f u r n i s h e d  b y  t h e  

w i t n e s s ,  t h e  s u b s t a n c e  o f  w h i c h  w a s  r e v i e w e d  f u l l y  w i t h  t h e  w i t n e s s  a n d  a d o p t e d  b y  t h e  

i n t e r v i e w e e  a s  t h e  f u l l  a n d  c o r r e c t  r e p o r t  o f  t h e  s t a t e m e n t  h e / s h e  d e s i r e d  t o  f u r n i s h .  S h o u l d  t h e  

w i t n e s s  a d o p t  a n  F D - 3 0 2  a s  t h e i r  s t a t e m e n t ,  t h e  a g e n t  m u s t  h a v e  t h e  w i t n e s s  d e c l a r e  t h a t  it 

r e p r e s e n t s  a  f u l l  a n d  c o r r e c t  r e p o r t  o f  t h e i r  s t a t e m e n t  a n d  t h e n  s i g n  a n d  d a l e  t h e  f i r s t  p a g e  o f  

t h e  F D - 3 0 2 .  i n c l u d i n g  a n y  c o r r e c t i o n s ,  e d i t s  o r  a d d i t i o n s  h e / s h e  m a k e  o n  t h a t  p a g e .  T h e  

w i t n e s s  s h o u l d  a l s o  i n i t i a l  a n d  d a l e  e a c h  s u b s e q u e n t  p a g e  o f  t h e  r e p o r t  a n d  a l s o  m a k e  a n y  

c o r r e c t i o n s ,  e d i t s  o r  a d d i t i o n s  t o  t h e  F D - 3 0 2 .  T h e  a d o p t i o n  o f  t h e  F D - 3 0 2  b y  t h e  w i t n e s s  c a n  

p r o v i d e  a  d e f e n s e  t o  a n y  a l l e g a t i o n s  t h a t  t h e  F D - 3 0 2  r e p r e s e n t s  i n f o r m a t i o n  t h e  in t e r v i e w e r  

c l a i m s  t h e  w i t n e s s  s a i d ,  r a t h e r  t h a n  w h a t  t h e  w i t n e s s  a c t u a l l y  s t a t e d .  T h e  o r i g i n a l  I 

F D - 3 0 2  a d o p t e d  b y  t h e  w i t n e s s  s h o u l d  b e  r e t a i n e d  i n o f l h e

i n v e s t i g a t i v e  f i l e  a f t e r  it h a s  b e e n  s c a n n e d  a n d  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  r e l e v a n t  

i n v e s t i g a t i v e  f i l e ( s ) .

1 8  5 . 6 . 4 . 1 7  ( U )  E l e c t r o n i c  R e c o r d i n g  o f  I n t e r v i e w s

1 8 . 5 . 6 . 4 . 1 7 . 1  ( U )  O v e r v i e w

( U l

( U / /F O U O )

( u / / F o u e ^

r u / / F o u o ' )
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1 8 . 5 . 6 . 4 . 1 7 . 2  ( U )  R e c o r d e d N o n - C c s t o d i a l  I n t e r v i e w s

1 8 . 5 . 6 . 4 . 1 7 . 2 . 1  ( U )  O v e r t l y  R e c o r d e d  N o n - C u s t o d i a l  I n t e r v i e w s

( U / / F O U O )  F B I  e m p l o y e e s  h a v e  t h e  o p t i o n  t o  c o n d u c t  a n  o v e r t l y  r e c o r d e d  n o n - c u s l o d i a l  

i n t e r v i e w .  A n  o v e r t l y  r e c o r d e d  i n t e r v i e w  o c c u r s  w h e n  a n  F B I  e m p l o y e e ,  i d e n t i f i e d  a s  

s u c h ,  a d v i s e s  t h e  i n t e r v i e w e e  t h a t  t h e  i n t e r v i e w  i s  o r  w i l l  h e  r e c o r d e d ,  o r  t h e  i n t e r v i e w e e  

i s  o t h e r w i s e  c l e a r l y  a w a r e  t h a t  t h e  i n t e r v i e w  i s  i n  f a c t  b e i n g  r e c o r d e d

( U / / E O U 6 ) T h e  F B I  e m p l o y e e  m u s t  p r o v i d e  n o t i f i c a t i o n  t o a s  s o o n  a s

p r a c t i c a b l e a f t e r  c o m p l e t i o n  o f  a n  o v e r t l y  r e c o r d e d  n o n 

c u s t o d i a l  i n t e r v i e w ( s ) .  T h e  n o t i f i c a t i o n  m a y  b e  i n  t h e  f o r m  o f  t h e  i n t e r v i e w  s u m m a r y  F D -  

3 0 2  d e s c r i b e d  i n  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 1 7 . 2 . 2  b e l o w .

( U / / F O U G )  A d d i t i o n a l l y ,  p r i o r  t o  c o n d u c t i n g  t h e  i n t e r v i e w ,  t h e  i n t e r v i e w i n g  e m p l o y e e  

s h o u l d  c o n s i d e r  t h e  f a c t o r s  l i s t e d  b e l o w |

A .  ( U 7 7 F O U 6 )  W h e t h e r  t h e  p u r p o s e  o f  t h e  i n t e r v i e w  i s  t o  g a t h e r  e v i d e n c e  f o r  

p r o s e c u t i o n  o r  i n t e l l i g e n c e  f o r  a n a l y s i s  o r  b o t h ;

B .  ( U / / F O U 0 )  I f  p r o s e c u t i o n  i s  a n t i c i p a t e d ,  t h e  t y p e  a n d  s e r i o u s n e s s  o f  t h e  c r i m e ,  

i n c l u d i n g ,  i n  p a r t i c u l a r ,  w h e t h e r  t h e  c r i m e  r e q u i r e s  m e n s  r c a ,  o r  a  m e n t a l  c l e m e n t ,  

s u c h  a s  k n o w l e d g e  o r  i n t e n t  t o  d e f r a u d ,  p r o o f  o f  w h i c h  w o u l d  b e  c o n s i d e r a b l y  

a i d e d  b y  t h e  i n t e r v i e w e e ’ s  a d m i s s i o n s  i n  h i s / h e r  o w n  w o r d s ;

C .  ( U / / F O U O )  W h e t h e r  t h e  i n t e r v i e w e e ’s  o w n  w o r d s  a n d  a p p e a r a n c e  ( i n  v i d e o  

r e c o r d i n g s )  w o u l d  h e l p  r e b u t  a n y  d o u b t  a b o u t  t h e  m e a n i n g ,  c o n t e x t  o r  

v o l u n t a r i n e s s  o f  h i s / h e r  s t a t e m e n t  o r  c o n f e s s i o n  r a i s e d  b y  h i s / h e r  a g e .  m e n t a l  

s l a t e ,  e d u c a t i o n a l  l e v e l ,  o r  u n d e r s t a n d i n g  o f  t h e  E n g l i s h  l a n g u a g e ;  o r  i s  o t h e r w i s e  

e x p e c t e d  t o  b e  a n  i s s u e  a t  t r i a l ,  s u c h  a s  t o  r e b u t  a n  i n s a n i t y  d e f e n s e ;  o r  m a y  b e  o f  

v a l u e  t o  b e h a v i o r a l  a n a l y s t s ;

D .  ( U //F 6 U 0 4  I f  i n t e r v i e w e r s  a n t i c i p a t e  t h a t  t h e  i n t e r v i e w e e  m i g h t  b e  u n t r u t h f u l  

d u r i n g  a n  i n t e r v i e w ,  w h e t h e r  a  r e c o r d i n g  o f  t h e  f a l s e  s t a t e m e n t  w o u l d  e n h a n c e  t h e  

l i k e l i h o o d  o f  c h a r g i n g  a n d  c o n v i c t i n g  t h e  p e r s o n  f o r  m a k i n g  a  f a l s e  s t a t e m e n t ;

E .  ( U / / F O U O )  T h e  s u f f i c i e n c y  o f  o t h e r  a v a i l a b l e  e v i d e n c e  t o  p r o v e  t h e  c h a r g e  

b e y o n d  a  r e a s o n a b l e  d o u b t ;

F .  ( U / / F O U O )  T h e  p r e f e r e n c e  o f  t h e  U S A O  a n d  t h e  F e d e r a l  D i s t r i c t  C o u r t  r e g a r d i n g  

r e c o r d e d  i n t e r v i e w s  o r  c o n f e s s i o n s ;

G .  ( U / / E O U O ) L o c a l  l a w s  a n d  p r a c t i c e — p a r t i c u l a r l y  i n  t a s k  f o r c e  i n v e s t i g a t i o n s  

w h e r e  s t a t e  p r o s e c u t i o n  i s  p o s s i b l e ;

H .  ( U / / F O U O )  W h e t h e r  i n t e r v i e w s  w i t h  o t h e r  w i t n e s s e s  o r  s u b j e c t s  i n  t h e  s a m e  o r  

r e l a t e d  i n v e s t i g a t i o n s  h a v e  b e e n  e l e c t r o n i c a l l y  r e c o r d e d ;  a n d

I. ( U / 7 F O U 0 -) T h e  p o t e n t i a l  t o  e n l i s t  t h e  w i t n e s s  o r  s u b j e c t ’s  c o o p e r a t i o n  a n d  t h e  

v a l u e  o f  u s i n g  h i s / h e r  o w n  w o r d s  t o  e l i c i t  h i s / h e r  c o o p e r a t i o n .

1 8 - 3 7

U N C L A S S I F I E D  -  F O R  O F F IC I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 6 . 4 . 1 7 . 2 . 2  ( U )  O v e r t l y  R e c o r d e d  N o n - C u s t o d i a l  I n t e r v i e w : D o c u m e n t a t i o n

a n d  H a n d l i n g

( U / / F O U O ) - A n y  h a n d w r i t t e n  n o t e s  t a k e n  d u r i n g  t h e  r e c o r d e d  i n t e r v i e w  m u s t  b e  r e t a i n e d  

a s  o r i g i n a l  n o t e  m a t e r i a l .  S e e  a l s o  D I O G  S e c t i o n  3 . 3 . 1 . 1 4  (“ R e t a i n  O r i g i n a l  N o t e s  d u r i n g  

a n  I n v e s t i g a t i o n ” ).

1 8 . 5 . 6 . 4 . 1 7 . 2 . 3  ( U )  S u r r e p t i t i o u s l y  R e c o r d e d  N o n - C u s t o d i a l  I n t e r v i e w s

( U / / F O U O ) ! I

1 8 - 3 8

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E -O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  T O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 6 . 4 . 1 7 . 2 . 4 ( U )  S u r r e p t i t i o u s l y  R e c o r d e d  N o n - C u s t o d i a l  I n t e r v i e w : 

D o c u m e n t a  t i o n  a n d  H a n d l i n g

a  W / m u e - i _ _ L

/ r w z c n T T ^ r

a u / s o w r  I

( U / / F O U O )  A n y  h a n d w r i t t e n  n o t e s  t a k e n  d u r i n g  t h e  r e c o r d e d  i n t e r v i e w  m u s t  h e  r e t a i n e d  

a s  o r i g i n a l  n o t e  m a t e r i a l .  S e e  a l s o  D I O G  S e c t i o n  3 . 3 . 1 . 1 4  (“ R e t a i n  O r i g i n a l  N o t e s  d u r i n g  

a n  I n v e s t i g a t i o n ” ),

1 8 . 5 . 6 . 4 . 1 7 . 3  ( U )  C u s t o d i a l  R e c o r d e d  I n t e r v i e w s  ( W a r r a n t / P r o b a b l e  

C a u s e )

1 8 . 5 . 6 . 4 . 1 7 . 3 . 1  ( U )  O v e r v i e w

( U / / F O U O )  T h e r e  i s  a  p r e s u m p t i o n  t h a t  s t a t e m e n t s  m a d e  b y  p e r s o n s  i n  F B I  c u s t o d y  m u s t  

b e  r e c o r d e d  f o l l o w i n g  a r r e s t  a n d  p r i o r  t o  i n i t i a l  a p p e a r a n c e  w h e n  t h e  a r r e s t e e  i s  i n  a  p l a c e

1 8 - 3 9

U N C L A S S I F I E D  - T O R  O F F I C I A L  U S L  O H  L i  V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

o f  d e t e n t i o n  w i t h  s u i t a b l e  r e c o r d i n g  e q u i p m e n t .  A l l  s t a t e m e n t s  m a d e  d u r i n g  a  c u s t o d i a l  

i n t e r v i e w  o f  p e r s o n s  a r r e s t e d  b y  t h e  F B I  f o r  f e d e r a l  c r i m e s . ' 57 p r i o r  t o  i n i t i a l  a p p e a r a n c e  

a n d  w h i l e  i n  a  p l a c e  o f  d e t e n t i o n  w i t h  s u i t a b l e  r e c o r d i n g  e q u i p m e n t ,  m u s t  h e  

e l e c t r o n i c a l l y  r e c o r d e d  ( w i t h  v e r y  l i m i t e d  e x c e p t i o n s  a s  l i s t e d  i n  D I O G  s u b s e c t i o n

1 8 . 5 . 6 . 4 . 1 7 . 4 .  b e l o w  )! I

( U / / F O U O )

F o r  f a c t o r s  b e a r i n g  o n

v o l u n t a r i n e s s ,  s e e  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 3 .  F o r  f a c t o r s  b e a r i n g  o n  M i r a n d a  c o m p l i a n c e ,  

s e e  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 1 . 1

( U / / r O U O )  E m p l o y e e s  m u s t  u s e  s u i t a b l e  e q u i p m e n t  a s  a p p r o v e d  b y _ _ _ _ _ _ _ _ _ _ _

( U / / F O U O )

( U / f f Q U C O l I

1 8 . 5 . 6 . 4 . 1 7 . 3 . 2  ( U )  O v e r t l y  R e c o r d e d  C u s t o d i a l  I n t e r v i e w s

( U / T F O t J O ^ F B I  e m p l o y e e s  m a y  c o n d u c t  a n  o v e r t l y  r e c o r d e d  c u s t o d i a l  i n t e r v i e w .  A n  

o v e r t l y  r e c o r d e d  c u s t o d i a l  i n t e r v i e w  o c c u r s  w h e n  a n  F B I  e m p l o y e e ,  i d e n t i f i e d  a s  s u c h .

3 7  T h i s  p o l i c y  d o e s  n o t  a p p l y  t o  a  p e r s o n  a r r e s t e d  t o r  a  s t a t e  o r  l o c a l  c r i m e  d u r i n g  a  j o i n t  o r  T a s k  F o r c e  i n v e s t i g a t i o n .

1 8 - 4 0

U N C L A S S I F I E D  -  r 0 R  O F F I C I A L  U S E  O N L Y  V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

a d v i s e s  t h e  i n t e r v i e w e e  t h a t  t h e  i n t e r v i e w  i s  o r  w i l l  b e  r e c o r d e d ,  o r  t h e  i n t e r v i e w e e  i s  

o t h e r w i s e  c l e a r l y  a w a r e  t h a t  t h e  i n t e r v i e w  i s  i n  f a c t  b e i n g  r e c o r d e d ,  |

[ 8 . 5 . 6 . 4 . 1 7 . 3 . 3  ( U )  O v e r t l  y  R e c o r d e d  C u s t o d i a l  I n t e r v i e w : D o c u m e n t a t i o n  a n d

H a n d l i n g

( U / / F O U O )  A f t e r  c o m p l e t i n g  t h e  r e c o r d e d  i n t e r v i e w ,  t h e  a g e n t  m u s t  d o c u m e n t  t h e  f a c t  

t h a t  t h e  i n t e r v i e w  t o o k  p l a c e  i n  a n  F D - 3 0 2 .

( U )  T h e  F B I  w i l l  p r o v i d e  e l e c t r o n i c  c o p i e s  f o r  d i s t r i b u t i o n  p r e - i n d i c t m e n t .  P o s t 

i n d i c t m e n t ,  t h e  U S A O  w i l l  p a y  f o r  t r a n s c r i p t s  o f  r e c o r d i n g s  a s  n e c e s s a r y .

( U // F O U O )  A n y  h a n d w r i t t e n  n o t e s  t a k e n  d u r i n g  t h e  r e c o r d e d  i n t e r v i e w  m u s t  b e  r e t a i n e d  

a s  o r i g i n a l  n o t e  m a t e r i a l .  S e e  D I O G  S e c t i o n  3 . 3 . 1 . 1 4  ( “ R e t a i n  O r i g i n a l  N o t e s  d u r i n g  

I n v e s t i g a t i o n ” ).

( U / / F O U O ) T  I

1 8 . 5 . 6 . 4 . 1 7 . 3 . 4  ( U )  S u k k e p i t t i o u s l y  R e c o r d e d  C u s t o d i a l  I n t e r v i e w s

( U / / F Q U Q ) ~ F B I  e m p l o y e e s  m a y  c o n d u c t  a  s u r r e p t i t i o u s l y  r e c o r d e d  c u s t o d i a l  i n t e r v i e w ]  ~|

1 8 - 4 1

U N C L A S S I F I E D  -  T O R  O I T I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 6 . 4 . 1 7 . 3 . 5  ( U )  S u r r e p t i t i o u s l y  R e c o r d e d  C u s t o d i a l  I n t e r v i e w :

D o c u m e n t a t i o n  a n d  H a n d l i n g

( U / / F O U G - )  A f t e r  c o m p l e t i n g  t h e  r e c o r d e d  i n t e r v i e w ,  t h e  a g e n t  m u s t  d o c u m e n t  t h e  f a c t  

t h a t  t h e  i n t e r v i e w  t o o k ,  p l a c e  i n  a n  F D - 3 0 2 J

( U )  T h e  F B I  w i l l  p r o v i d e  e l e c t r o n i c  c o p i e s  f o r  d i s t r i b u t i o n  p r e - i n d i c t m e n t .  P o s t 

i n d i c t m e n t ,  t h e  U S A O  w i l l  p a y  f o r  t r a n s c r i p t s  o f  r e c o r d i n g s  a s  n e c e s s a r y .

( U / / F Q U O ) A n y  h a n d w r i t t e n  n o t e s  t a k e n  d u r i n g  t h e  r e c o r d e d  i n t e r v i e w  m u s t  b e  r e t a i n e d  

a s  o r i g i n a l  n o t e  m a t e r i a l .  S e e  D I O G  S e c t i o n  3 . 3 . 1 . 1 4  ( “ R e t a i n  O r i g i n a l  N o t e s  d u r i n g  

I n v e s t i g a t i o n ” ).

( U t f F O U O j

1 8 . 5 . 6 . 4 . 1 7 . 4  ( U )  E x c k p t i o n s  t o  M a n d a t o r y  R e c o r d i n g  o f  P o s t - A r r e s t  

C u s t o d i a l  I n t e r v i e w s

e m p l o y e e  m u s t  d o c u m e n t  i n

( U // F O U Q )~ U n I e s s  c o n d u c t e d  p u r s u a n t  t o  p r i o r  w r i t t e n  a p p r o v a l ,  t h e  i n t e r v i e w i n g

_ _ a s  s o o n  a s  p r a c t i c a b l e ]

1 8 - 4 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



B .

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

] a f t e r  t h e  c o m p l e t i o n  o f  t h e  i n t e r v i e w ,  t h e  e x e r c i s e  o f  a n  e x c e p t i o n  t o  t h e  m a n d a t e d

r e q u i r e m e n t  t o  r e c o r d  a  c u s t o d i a l  p o s t - a r r e s t  i n t e r v i e w

s p e c i f i c a l l y  a d d r e s s  t h e  r c a s o n ( s )  w h y  t h e  i n t e r v i e w  w a s  n o t  r e c o r d e d

U p o n f

m u s t  b e  c a p t i o n e d .  

l a n d  m u s t

m u s t  b e  e l e c t r o n i c a l l yi p p r o v a l .

p l a c e d  i n t o  t h e  s u b s t a n t i v e  i n v e s t i g a t i v e  c a s e  f i l e ,  a n d  a  n o t i f i c a t i o n  c o p y  s e n t  t o  t h e  

F B I  H Q  o p e r a t i o n a l  u n i t  w i t h  p r o g r a m  r e s p o n s i b i l i t y  o v e r  t h e  i n v e s t i g a t i v e  c l a s s i f i c a t i o n ,  

a p p r o p r i a t e  O G C / I L U  o r  N L S B  U n i t ,  a n d  t o  t h e  D i v i s i o n ’s  C o m p l i a n c e  O f f i c e r .  F o r  

t r a c k i n g  p u r p o s e s  a n d  f o r  a  p e r i o d i c  r e v i e w  b y  D O J , | |m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  

i n t o  f i l e A  c o p y  o f  d o c u m e n t i n g  t h e  b a s i s  f o r  u t i l i z i n g  a n

e x c e p t i o n  t o  t h e  m a n d a t o r y  r e c o r d i n g  o f  p o s t - a r r e s t  c u s t o d i a l  r e c o r d e d  i n t e r v i e w  p o l i c y  

m u s t  b e  m a d e  a v a i l a b l e  t o  t h e  A U S A  b y  t h e  “ o f f i c e  o f  o r i g i n ”  f i e l d  o f f i c e  o v e r s e e i n g  t h e  

i n v e s t i g a t i o n .

( U / 7 F O U O )  R e f u s a l  o f  s u b j e c t  t o  b e  r e c o r d e d  d u r i n g  t h e  i n t e r v i e w :  I f  t h e  s u b j e c t  i s  

a d v i s e d  t h a t  t h e  i n t e r v i e w  w i l l  b e  r e c o r d e d  a n d  t h e y  i n d i c a t e  t h a t  t h e y  a r e  w i l l i n g  t o  

p r o v i d e  a  s t a t e m e n t  b u t  w i s h  n o t  t o  b e  r e c o r d e d ,  t h e n  t h e  r e c o r d i n g  n e e d  n o t  t a k e  p l a c e .  

a .  ( U Z / F O U e j - l  '

( U / / F O U O )  P u b l i c  S a f e t y  E x c e p t i o n :  I f  t h e  q u e s t i o n i n g  i s  r e a s o n a b l y  p r o m p t e d  b y  a n  

i m m e d i a t e  c o n c e r n  f o r  t h e  s a f e t y  o f  t h e  p u b l i c  o r  t h e  a r r e s t i n g  a g e n t  u n d e r  N e w  Y o r k  v .  

Q u a r l e s  t h e n  r e c o r d i n g  i s  n o t  m a n d a t o r y  ( s e e ,  e . g .  D I O G  1 8 . 5 . 6 . 4 . 1 . 3 ) .

( U / / F O U O )

1 8 - 4 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

D .  ( U / / E O U O V R e c o r d i n g  i s  n o t  r e a s o n a b l y  p r a c t i c a b l e :  I n  t h e  e v e n t  t h a t  t h e  c i r c u m s t a n c e s  

o f  t h e  a r r e s t  d o c s  n o t  a l l o w  f o r  t h e  r e c o r d i n g  o f  t h e  i n t c r v i c w l

1 8 - 4 4

U N C L A S S I F I E D  r O f t  O r T I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

E .  ( I W F O U O I  “ R e s i d u a l ”  E x c e p t i o n :  T h e [

[
] a g r e e  t h a t  a  s i g n i f i c a n t  a n d  a r t i c u l a b  e  l a w  e n f o r c e m e n t

i n t e r v i e w .  S o m e  c o n s i d e r a t i o n s  m a y  i n c l u d c j _

p u r p o s e  r e q u i r e s  n o t  r e c o r d i n g  t h e

T h i s  e x c e p t i o n  i s  t o  b e  u s e d  j u d i c i o u s l y  a n d  v e r y  i n f r e q u e n t l y .

1 8 - 4 5

U N C L A S S I F I E D  -  F O R  O I T i e i A L  U S E  O N L Y - V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



1 8 . 5 . 6 . 4 . 1 7 . 5  ( U )  E l e c t r o n i c a l l y  R e c o r d e d  I n t e r v i e w  R e f e r e n c e  

T a b l e

( U / ^ F O U O f  S e e  b e l o w  q u i c k  r e f e r e n c e  t a b l e  r e g a r d i n g  e l e c t r o n i c a l l y  r e c o r d e d  i n t e r v i e w s :

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 - 4 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 6 . 4 . 1 8  ( U )  I n t e r  v i e w s  R e l a  t i n g  t o  C l o s e d  F i l e s

( U / / F O U Q )  A n  i n t e r v i e w  i n i t i a t e d  b y  a n  e m p l o y e e  s h o u l d  o n l y  b e  c o n d u c t e d  i f  it i s  w i t h i n  t h e  

s c o p e  o f  a n  o p e n  a u t h o r i z e d  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n .  O n  t h e  o t h e r  h a n d ,  t h e r e  

a r e  s i t u a t i o n s  i n  w h i c h  a n  i n d i v i d u a l  c o n t a c t s  t h e  F B I  t o  r e p o r t  i n f o r m a t i o n  c o n c e r n i n g  a  

m a i l e r  t h a t  h a s  b e e n  c l o s e d  o r  p l a c e d  i n  a  z e r o  f i l e  c l a s s i f i c a t i o n ,  o r  i s  u n r e l a t e d  t o  a n y  c u r r e n t  

o r  p r e v i o u s  i n v e s t i g a t i o n .  I n  t h e s e  s i t u a t i o n s ,  a n  F B I  e m p l o y e e  m a y  c o l l e c t  w h a t e v e r  

i n f o r m a t i o n  t h e  p e r s o n  i s  w i l l i n g  t o  p r o v i d e ,  e x c e p t  s o l e l y  F i r s t  A m e n d m e n t  i n f o r m a t i o n ,  a n d  

m a y  d o c u m e n t  t h e  r e s u l t s  o f  t h e  c o n t a c t  i n  a n  F D - 7 1 / G u a r d i a n ,  o r  w i t h  a n  E C  o r  F D - 3 0 2 .  

T h e s e  d o c u m e n t s  m a y  b e  e l e c t r o n i c a l l y  p l a c e d  i n  f i l e s  t h a t  a r e  r e l e v a n t  t o  a n  o p e n  A s s e s s m e n t  

o r  P r e d i c a t e d  I n v e s t i g a t i o n ,  a  c l o s e d  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n ,  a  z e r o  

c l a s s i f i c a t i o n  f i l e ,  o r  a  c o n t r o l  f i l e  ( i f  n o  f u r t h e r  i n v e s t i g a t i v e  a c t i v i t y  i s  r e q u i r e d ) .

1 8 . 5 . 6 . 4 . 1 9  ( U )  F B I H Q  O p e r a t i o n a l  D i v i s i o n  R e q u i r e m e n t s

A )  q j / t f Q y Q - t  C o u n t e r i n t e l l i g e n c e  D i v i s i o n i

B )  ( U / / F 0 U O )  O t h e r  F B I H Q  D i v i s i o n s : B a c h  F B I H Q  d i v i s i o n  m a y  p r o v i d e  a d d i t i o n a l  i n t e r v i e w  

n o t i c e  r e q u i r e m e n t s  i n  its P G .

1 8 . 5 . 6 . 5  ( U )  U s e / D i s s e m i n a t i o n

( U / / F O U G ;  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  

w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .

1 8 . 5 . 6 . 6  ( U / / F O U O )  O v e r s e a s  I n t e r v i e w s

1 8 . 5 . 6 . 6 . 1  ( U / / F O U O )  I n t e r v i e w s  O u t s i d e  t h e  U n i t e d  S t a t e s  

( U / T F O U O )  I t  i s  t h e  p o l i c y  o f  t h e  F B I  t h a t  a n  e m p l o y e e " 58

T h e  t e r m  " F B I  e m p l o y e e "  i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o ,  a n  o p e r a t i o n a l / a d m i n i s t r a t i v e  p r o f e s s i o n a l  s t a f f  

p e r s o n ,  i n t e l l i g e n c e  a n a l y s t ,  s p e c i a l  a g e n t ,  t a s k  f o r c e  o f f i c e r  ( T F O ) ,  t a s k  f o r c e  m e m b e r  ( T F M ) ,  t a s k  f o r c e  

p a r t i c i p a n t  ( T F P ) ,  d e t a i l e e ,  a n d  F B I  c o n t r a c t o r .

1 8 - 4 7

U N C L A S S I F I E D  - T O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( U / / F O U O ;

1 S . 5 . 6 . 6 . 2  ( U / / F O U O )  M i r a n d a  W a r n i n g s  f o r  P e r s o n s  i n  C u s t o d y  O v e r s e a s

f u / / p e w )

3f

1 8 - 4 8

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 7  ( U )  I n  v e s  t i g  a  t i  v e  M e t h o d :  I n  f o r m a  t i o n  V o l  u n t a  r i l  y  P r o  v i d e o  b  y

G o v e r n m e n t a l  o r  P r i v a t e  E n t i t i e s

( U )  S e e  A G G - D o m .  P a r t  I I . A A g .

1 8 . 5 . 7 . 1  ( U )  S C O P E

( U / / F O U O )  A n  F B I  e m p l o y e e  m a y  a c c e p t  i n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  f e d e r a l ,  s t a t e ,  

l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s  a n d  i n d i v i d u a l s .  V o l u n t a r i l y  p r o v i d e d  

i n f o r m a t i o n  i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o ,  o r a l  a s  w e l l  a s  d o c u m e n t a r y  a n d  p h y s i c a l  e v i d e n c e  

s u c h  a s  a  c o m p u t e r  h a r d  d r i v e  o r  o t h e r  e l e c t r o n i c  m e d i a  t h a t  c o n t a i n s  i n f o r m a t i o n ,  p a p e r  

d o c u m e n t s  c o n t a i n i n g  i n f o r m a t i o n ,  o r  p h y s i c a l  o b j e c t s  ( c . g . ,  h a n d g u n  o r  n a r c o t i c s ) .

( U / / F O U Q )  N o t h i n g  i n  t h i s  s e c t i o n  p r o h i b i t s  a s k i n g  f o r  o r  a c c e p t i n g  v o l u n t e e r e d  a c c e s s  t o  

p e r s o n a l  o r  r e a l  p r o p e r t y .

( U / / F O U O ) N o t e : C o n s e n t  S e a r c h e s  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s ,  a s  w e l l  a s  P r e d i c a t e d  

I n v e s t i g a t i o n s .

( U / / F O U G )  N o t e : I f  t h e  o r i g i n a t o r  o f  i n f o r m a t i o n  r e p o r t e d  t o  t h e  F B I  c h a r a c t e r i z e s  a n  

i n d i v i d u a l ,  g r o u p ,  o r  a c t i v i t y  i n  a  c e r t a i n  w a y ,  a n d  t h a t  c h a r a c t e r i z a t i o n  s h o u l d  b e  d o c u m e n t e d  

f o r  c o m p l e t e n e s s  o f  t h e  F B I  r e c o r d ,  t h e  F B I  r e c o r d  ( i . e . ,  3 0 2 ,  E C ,  L H M )  s h o u l d  r e f l e c t  t h a t  

a n o t h e r  p a r t y ,  a n d  n o t  t h e  F B I ,  i s  t h e  o r i g i n a t o r  o f  t h e  c h a r a c t e r i z a t i o n .

1 8 . 5 . 7 . 2  ( U )  A p p l i c a t i o n

( u / / F e u o j

1 8 . 5 . 7 . 3  ( U )  A p p r o v a l

( U / / F O U G )  S u p e r v i s o r y  a p p r o v a l  i s  n o t  r e q u i r e d  t o  a c c e p t  v o l u n t a r i l y  p r o v i d e d  i n f o r m a t i o n .  

P e r s o n n e l  m a y  n o t  r e q u e s t  n o r  k n o w i n g l y  a c c e p t  i n f o r m a t i o n  w h e r e  d i s c l o s u r e  w o u l d  b e  

p r o h i b i t e d  b y  f e d e r a l  l a w .  S e c ,  c . g . .  1 8  U . S . C .  §  2 7 0 2  ( p r o h i b i t i n g  a n  e n t i t y  p r o v i d i n g  

e l e c t r o n i c  c o m m u n i c a t i o n s  s e r v i c e s  f r o m  d i v u l g i n g  c e r t a i n  c o m m u n i c a t i o n s  a n d  o t h e r  

r e c o r d s ,  e x c e p t  i n  c e r t a i n  c i r c u m s t a n c e s ) .

1 8 . 5 . 7 . 4  ( U )  U s e / D i s s e m i n a t i o n

( U / / F O U O )  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  

w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .

1 8 - 4 9

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e
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U N C L A S S I F I E D  ^ ~ F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 8  ( U )  I n  v e s  t i g  a  t i  v e  M e t h o d :  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g

A  C O U R T  O R D E R )

( U )  S e e  A G G - D o m .  P a r t  II. A . 4 . h  -  “ E n g a g e  i n  o b s e r v a t i o n  o r  s u r v e i l l a n c e  n o t  r e q u i r i n g  a  c o u r t  

o r d e r . ”  N o t e : C o n s e n t  S e a r c h e s  a r c  a u t h o r i z e d  i n  A s s e s s m e n t s .

( U  '

1 8 . 5 . 8 . 1  ( U )  S c o p e

( U / / F O U O J  P h y s i c a l  S u r v e i l l a n c e  D e f i n e d : P h y s i c a l  s u r v e i l l a n c e  i s  t h e  d e l i b e r a t e  

o b s e r v a t i o n  o f  p e r s o n s ,  p l a c e s ,  o r  e v e n t s ,  o n  e i t h e r  a  l i m i t e d  o r  c o n t i n u o u s  b a s i s ,  i n  a r e a s  

w h e r e  t h e r e  i s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y .

f u z / F o u e i

( U / / F 0 B © } :_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1_ _

A i a w n m  I

B ) ( U / / T O U O )

C )  ( U / / F G L I O

D ) a j / / r o u e * □

( U / / F E  

t h e  u s e

S u r v e i l l a n c e  E n h a n c e m e n t  D e v i c e s ;  T h e  u s e  o f  m e c h a n i c a l  d e v i c e s  o p e r a t e d  b y

r  ( e . g . ,  b i n o c u l a r s ;  h a n d - h e l d  p h o t o g r a p h i c  o r  v i d e o  c a m e r a s

i s  a u t h o r i z e d  a s

p a r t  o f  p h y s i c a l  s u r v e i l l a n c e  p r o v i d e d  t h a t  t h e  d e v i c e  i s  n o t  u s e d  t o  c o l l e c t  i n f o r m a t i o n  i n  

w h i c h  a  p e r s o n  h a s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  n r i v a c v l  1

1 8 - 5 0

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :

M a r c h  3 ,  2 0 1 6



U N C L A S S I F I E D  -  T O R  O r T I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 8 . 2  ( U )  A p p l i c a t i o n

( U / / F O U O j ~

1 8 . 5 . 8 . 3  ( U )  A p p r o v a l

f U / / E Q U O t D u r i n g  a n  A s s e s s m e n t ,  p h y s i c a l  s u r v e i l l a n c e  m a y  h e  a p p r o v e d  f o r a  p e r i o d  o f  

t i m e  n o t  t o  e x c e e d _ _ _ _ _ a s  e x p l a i n e d  f u r t h e r  b e l o w .

1 8 . 5 . 8 . 3 . 1  ( U / / F O U O )  S t a n d a r d s  f o r  O p e n i n g  o r  A p p r o v i n g  P h y s i c a l

S u r v e i l l a n c e  D u r i n g  a n  A s s e s s m e n t

( U / Y F B U O )  D u r i n g  a n  A s s e s s m e n t ,  i n  a d d i t i o n  t o  t h e  s t a n d a r d s  c o n t a i n e d  i n  D I O G  S e c t i o n s  

5 . 5  a n d  5 . 8 .  t h e  F B I  e m p l o y e e  a n d  s u p e r v i s o r  m u s t  c o n s i d e r  t h e  f o l l o w i n g :

A )  ( U / / F O U O )  W h e t h e r  t h e  p h y s i c a l  s u r v e i l l a n c e  i s  r a t i o n a l l y  r e l a t e d  t o  t h e  a r t i c u l a t e d  p u r p o s e  

a n d  o b j e c t i v e  o f  t h e  A s s e s s m e n t ;

B )  ( U / / F O U Q )  W h e t h e r  t h e  p h y s i c a l  s u r v e i l l a n c e  i s  t h e  l e a s t  i n t r u s i v e  a l t e r n a t i v e  f o r  a c q u i r i n g  

n e e d e d  i n f o r m a t i o n ;

C )  ( U / / F O U O )  I f  t h e  p h y s i c a l  s u r v e i l l a n c e  i s  f o r  t h e  p u r p o s e  o f  d e t e r m i n i n g  a  p a t t e r n  o f  a c t i v i t y ,  

w h e t h e r  t h e r e  i s  a  l o g i c a l  n e x u s  b e t w e e n  t h e  p u r p o s e  o f  t h e  A s s e s s m e n t  a n d  t h e  p a t t e r n  o f  

a c t i v i t y  t h e  e m p l o y e e  i s  s e e k i n g  t o  d e t e r m i n e ;  a n d

D )  ( U / / F O U Q - )  I f  b e i n g  c o n d u c t e d  i n  o r d e r  t o  g a t h e r  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e ,  w h e t h e r  t h e  

s u r v e i l l a n c e  i s  c o n s i s t e n t  w i t h  t h e  r e q u i r e m e n t  t h a t  t h e  F B I  e m p l o y e e  o p e r a t e  o p e n l y  a n d  

c o n s e n s u a l l y  w i t h  a  U S P E R ,  t o  t h e  e x t e n t  p r a c t i c a b l e .

1 8 . 5 . 8 . 3 . 2  ( U l / F O U Q f o r  A s s e s s m e n t s

( U / / F O U O )  I n  a n  A s s e s s m e n t ,  a n  F B I  e m p l o y e e  m u s t  u s e  t h c l r n  7  ji l J ~ / i

F D - 7 h i ^ e a d

R e q u e s t  f o r m ,  o r  a n  E C

F D - 7 1 .  G u a r d i a n . j

( U / / F O U O

1 8 - 5 1

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U O C  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 8 . 3 . 3  ( U / / F O U O ,

( U / A F 0 U O

J i n  a n  F D - 7 1 ,  G u a r d i a n ,  a n

E C .  o r  o t h e r  a p p r o p r i a t e  f o r m  r e q u e s t i n g  A s s i s t a n t  S p e c i a l  A g e n t  i n  C h a r g e  ( A S A C )  

a p p r o v a l .  ( N o t e :  T h q _ _ _ _ _ a p p r o v a l  s t a n d a r d ,  r e n e w a b l e  f o r  a d d i t i o n a i s

( u /f f o u o ;

1 8 . 5 . 8 . 3 . 4  ( U )

( u z / p e ^ o j  I

1 8 . 5 . 8 . 3 . 4 . 1  ( U / / F O U O )  A p p r o v a l  R e q l i r e m e n t s

( U / / P Q U Q )

m u s t  d o c u m e n t  t h e  r e a s o n  a n d

o b j e c t i v e  f o r  i t s  u s e  a n d  b e  a p p r o v e d  b y  a n  A S A C .  T h e  r e q u e s t  a n d  a p p r o v a l  m u s t  b e  

d o c u m e n t e d  i n  a G u a r d i a n ,  a n  E C .  o r  o t h e r  a p p r o p r i a t e

f o r m  a n d  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  fi le.

1 8 . 5 . 8 . 3 . 4 . 2  r U f l F O U O i r  I

( U / / F Q g Q ) r

1 8 . 5 . 8 . 3 . 4 . 2 . 1 ( w / f o u b )

( U / / F 0 W I

1 8 - 5 2

U N C L A S S I F I E D  F O R  O F F I C I A L  U O E  O N t r f

V e r s i o n  D a t e d :  

S e p t e m b e r  2 8 ,  2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

3 1 « j / / r a w w T

4 )  ( U / / F e U O f

5 )  ( u / / F e w » :

( U / / F O U O '

1 8 . 5 . 8 . 3 . 4 . 3  ( U / / F O U O )

( I J / / F O W O T I n

r u / / F e e e i  N o t e \ 1

1 8 . 5 . 8 . 3 . 4 . 4  ( U / / F O U O )  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / / F O U O ) T h e  r e q u e s t  a n d  a p p r o v a l  d o c u m e n t a t i o n  f o r  t h e  u s e  o f  

m u s t  h e  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e .

1 8 - 5 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 ,  2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 8 . 4  ( U )  O t h e r  P h y s i c a l  S u r v e i l l a n c e

( U / / F O U O )  P h y s i c a l  s u r v e i l l a n c e  c o n d u c t e d  h v  e m p l o y e e s  o t h e r  t h a n  t h r o u g h  u s e  o f  t h e

r e s o u r c e s  d i s c u s s e d  a b o v e  ( i . e . . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ d u r i n g  a  P r e d i c a t e d  I n v e s t i g a t i o n

d o c s  n o t  r e q u i r e  s u p e r v i s o r y  a p p r o v a l .  I n  a d d i t i o n l

1 8 . 5 . 8 . 5  ( U )  M a i n t a i n  a  “ S u r v e i l l a n c e  L o g ”  d u r i n g  P h y s i c a l  S u r v e i l l a n c e

( U / / F 0 U 8 )  A  s u r v e i l l a n c e  l o g  m u s t  g e n e r a l l y  b e  m a i n t a i n e d  f o r  t h e  p u r p o s e  o f  d o c u m e n t i n g  

o b s e r v a t i o n s  m a d e  d u r i n g  t h e  p e r i o d  o f  p h y s i c a l  s u r v e i l l a n c e .  T h e  l o g  i s  a  c h r o n o l o g i c a l  

n a r r a t i v e  d e t a i l i n g  t h e  o b s e r v a t i o n s  n o t e d  d u r i n g  t h e  s u r v e i l l a n c e .  A  t e a m  m e m b e r  m u s t  b e  

a s s i g n e d  t o  m a i n t a i n i n g  t h e  s u r v e i l l a n c e  l o g .  A t  t h e  e n d  o f  t h e  s h i f t ,  e a c h  i n d i v i d u a l  m u s t  

i n i t i a l  o n  t h e  s u r v e i l l a n c e  l o g  t h e  n o t a t i o n s  o f  t h e  a c t i v i t i e s  h e  o r  s h e  o b s e r v e d .  C o m p l e t e d  

p h y s i c a l  s u r v e i l l a n c e  l o g s  m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  i n  t h e  i n v e s t i g a t i v e  m a i n  f i l e  o r  i n  t h e  

F I S  U R  s u b - f i l e ,  i f  t h e  s u b - f i l e  h a s  b e e n  o p e n e d  f o r  t h e  i n v e s t i g a t i o n .  A n y  o r i g i n a l  n o t e s  m u s t  

b e  p e r m a n e n t l y  r e t a i n e d  i n  a  1 A  e n v e l o p e  ( F D - 3 4 0 a )  i n  t h e  i n v e s t i g a t i v e  f i l e .  S u r v e i l l a n c e  

l o g s  m u s t  b e  c o n c i s e  a n d  f a c t u a l .  W h e n  r e p o r t i n g  l o c a t i o n s ,  t h e  s u r v e i l l a n c e  l o g  m u s t  b e  a s  

s p e c i f i c  a s  p o s s i b l e .  S u r v e i l l a n c e  t e a m  m e m b e r s  m u s t  a v o i d  o v e r - r e p o r t i n g  a n d  i n c l u d i n g  

u n n e c e s s a r y  i n f o r m a t i o n ;  l o g s  a r e  s u b j e c t  t o  d i s c o v e r y  i n  l e g a l  p r o c e e d i n g s .

1 8 . 5 . 8 . 6  ( U )  U s e / D i s s e m i n a t i o n

( U / / F O U O ) T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  c o m p l y  

w i t h  t h e  A G G - D o m  a n d  D I O G  S e c t i o n  1 4 .

1 8 - 5 4
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 5 . 9  ( U )  I n v e s t i g a t i v e  M e t h o d :  G r a n d  J u r y  S u b p o e n a s  -  t o  p r o v i d e r s

o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  c o m p u t i n g

S E R V I C E S  F O R  S U B S C R I B E R  O R  C U S T O M E R  I N F O R M A T I O N  ( O N L Y  I N  T Y P E  1

&  2  A s s e s s m e n t s )

( U )  S e e  A G G - D o m .  P a r t  I I . A . 4 . L

( U )  S e e  D I O G  S e c t i o n  1 8 . 6 . 5  f o r  a d d i t i o n a l  i n f o r m a t i o n  o n  u s e  o f  F e d e r a l  G r a n d  J u r y  ( F G J )  

s u b p o e n a s  i n  P r e d i c a t e d  I n v e s t i g a t i o n s .

1 8 . 5 . 9 . 1  ( U )  S c o p e

( U / / F 0 U 0 )  D u r i n g  a  T y p e  1 &  2  A s s e s s m e n t ,  a n  F B I  e m p l o y e e  m a y  r e q u e s t  f r o m  a n  

a p p r o p r i a t e  U S A O  t h e  i s s u a n c e  o f  a n  F G J  s u b p o e n a  f o r  t h e  l i m i t e d  p u r p o s e  o f  o b t a i n i n g  

s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  f r o m  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  

r e m o t e  c o m p u t i n g  s e r v i c e s  

I |A  F G J  s u b p o e n a ,  u n d e r  t h i s  p r o v i s i o n ,  m a y  n o t  b e  r e q u e s t e d  f o r  t h e

p u r p o s e  o f  c o l l e c t i n g  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e .

1 8 . 5 . 9 . 2  ( U )  A p p l i c a t i o n

( U / / P 8 t f e j

1 8 . 5 . 9 . 3  ( U )  A p p r o v a l

( U / / F O U 0 )  I n  T y p e  1 &  2  A s s e s s m e n t s ,  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  f r o m  p r o v i d e r s  

o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  c o m p u t i n g  s e r v i c e s  

| | m a y  b e  r e q u e s t e d  t h r o u g h

t h e  u s e  o l  a n  F G J  s u b p o e n a  w i t h o u t  s u p e r v i s o r y  a p p r o v a l .  A n  a g e n t  r e q u e s t i n g  a n  F G J  

s u b p o e n a  d u r i n g  a n  A s s e s s m e n t  m u s t  a d v i s e  t h e  A s s i s t a n t  U n i t e d  S t a l e s  A t t o r n e y  ( A U S A ) ,  

w h o  w i l l  i s s u e  t h e  s u b p o e n a ,  t h a t  t h e  F B I  i s  c o n d u c t i n g  a n  A s s e s s m e n t .  T h e  A U S A  m u s t  

d e t e r m i n e  w h e t h e r  t h e r e  i s  s u f f i c i e n t  c o n n e c t i o n  b e t w e e n  t h e  A s s e s s m e n t  a n d  p o s s i b l e  

c r i m i n a l  c o n d u c t  t o  w a r r a n t  i s s u a n c e  o f  a n  F G J  s u b p o e n a .  F G J  s u b p o e n a s  m a y  n o t  b e  s o u g h t  

d u r i n g  a  T y p e  3 . 4 .  5 .  o r  6  A s s e s s m e n t .

1 8 . 5 . 9 . 3 . 1  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a

( u / / r o w o j|

( U )  N o t e : 2 8  C . F . R .  §  5 0 . 1 0 ( b ) (  I ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  

e n t i t i e s  n o t  c o v e r e d  u n d e r  t h e  r e q u i r e m e n t s  s e t  o u t  a b o v e .

1 8 - 5 5

U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N f e V
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 5 . 9 . 4  ( U )  G r a n d  J u r y  S u b p o e n a s  t o  P r o v i d e r s  o f  E l e c t r o n i c

C o m m u n i c a t i o n  S e r v i c e s  o r  R e m o t e  C o m p u t i n g  S e r v i c e s  f o r  

S U B S C R I B E R  O R  C U S T O M E R  I N F O R M A T I O N  ( E C P A  1 8  U . S . C .  § 2 7 0 3

( U / 7 F O U 0 - )  T i t l e  1 8  U . S . C .  S e c t i o n  2 7 0 3  g o v e r n s  t h e  d i s c l o s u r e  o f  c u s t o m e r  

c o m m u n i c a t i o n s  o r  r e c o r d s  m a i n t a i n e d  b y  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  

r e m o t e  c o m p u t i n g  s e r v i c e s  w h e n  s o u g h t  b y  a  g o v e r n m e n t  a g e n c y  t h r o u g h  l e g a l  p r o c e s s .  

S u b s e c t i o n  ( c ) ( 2 )  o f  S e c t i o n  2 7 0 3  s p e c i f i e s  t h e  t y p e s  o f  r e c o r d s  t h a t  m a y  b e  o b t a i n e d  b y  t h e  

g o v e r n m e n t  p u r s u a n t  t o  a  s u b p o e n a .

(u/f f o u q -  I

a .  ( u £

b .  ( U r ~

c . ( U )

( U / / F O U Q )  B e c a u s e  j u d i c i a l  d i s t r i c t s  v a r y  a s  t o  w h e t h e r  s u b s c r i b e r  r e c o r d s  o b t a i n e d  t h r o u g h  

u s e  o f  a n  F G J  s u b p o e n a  m u s t  b e  h a n d l e d  p u r s u a n t  t o  t h e  F G J  s e c r e c y  r u l e s  a s  “ m a t t e r s  

o c c u r r i n g  b e f o r e  t h e  f e d e r a l  g r a n d  j u r y , ”  s u b s c r i b e r  r e c o r d s  o b t a i n e d  p u r s u a n t  t o  a n  F G J  

s u b p o e n a  s h o u l d  b e  p r o t e c t e d  a s  r e q u i r e d  b y  t h e  j u d i c i a l  d i s t r i c t  i n  w h i c h  t h e  F G J  s u b p o e n a  i s  

i s s u e d .  S e e  D I O G  S e c t i o n  1 8 . 6 . 5  f o r  a d d i t i o n a l  g u i d a n c e .

( U / / F 0 U O 7  I n  a d d i t i o n ,  i n  t h o s e  j u d i c i a l  d i s t r i c t s  i n  w h i c h  s u b s c r i b e r  r e c o r d s  o b t a i n e d  

p u r s u a n t  t o  a n  F G J  s u b p o e n a  a r c  c o n s i d e r e d  t o  b e  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y ,  n o  

d o c u m e n t a t i o n  o f  t h e  a c t u a l  s u b s c r i b e r  r e c o r d s  s h o u l d  b e  m a d e  i n  t h e  F D - 7 1  o r  t h e  

u n r e s t r i c t e d  p o r t i o n  o f  t h e  G u a r d i a n  F D - 7 1  a .  I n s t e a d ,  a  c o p y  o f  t h e  F G J  s u b p o e n a  a n d  t h e

r e s p o n s i v e  s u b s c r i b e r  r e c o r d s  m u s t  b d  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

~ l G u a r d i a n  F D - 7 1  a f

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

41 c u ;
b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U / / F O U O )  T h e  u s e  o r  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  o b t a i n e d  b y  t h i s  m e t h o d  m u s t  a l w a y s  

c o m p l y  w i t h  t h e  A G G - D o m ,  D I O G  S e c t i o n  1 4 ,  a n d  t h e  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e  

( F R P C )  R u l e  6 .  F R C P  6 ( e ) ,  w h i c h  i s  d i s c u s s e d  b e l o w  i n  D I O G  s u b s e c t i o n s  1 8 . 6 . 5 . 1 1  a n d  1 2 ,  

a n d  c o n t r o l s  t h e  r e l e a s e  o f  i n f o r m a t i o n  o b t a i n e d  a s  p a r t  o f  t h e  F G J  p r o c e e d i n g .

1 8 - 5 7
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U N C L A S S I F I E D  -  F U R  U F F I U A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  P r e l i m i n a r y

I n v e s t i g a t i o n s

( U )  S e e  A G G - D o m .  P a r t  I I . B  a n d  P a r t  V . A . l  - 1 0 .

( U )  I n  P r e l i m i n a r y  I n v e s t i g a t i o n s  t h e  a u t h o r i z e d  m e t h o d s  i n c l u d e  t h e  f o l l o w i n g :

A )  ( U )  T h e  i n v e s t i g a t i v e  m e t h o d s  a u t h o r i z e d  f o r  A s s e s s m e n t s :

1 )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S e e  S e c t i o n  1 8  5 . 1 )

2 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e c  S e c t i o n  1 8 . 5 . 2 )

3 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t

a g e n c y .  ( S e e  S e c t i o n  1 8 . 5 . 3 )

4 )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e e  S e c t i o n  1 8 . 5 . 4 )

5 )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e c  S e c t i o n  1 8 . 5 . 5 )

6 )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e c  S e c t i o n

1 8 . 5 . 6 )

7 )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e c  S e c t i o n

1 8 . 5 . 7 )

8 )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e e  S e c t i o n  1. 8 . 5 . . 8 )

B )  ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  ( S e c  

S e c t i o n  1 8 . 6 . 1 )

C )  ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S e e  S e c t i o n  1 8 . 6 . 2  )

D )  ( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .  ( S e e  S e c t i o n  1 8 . 6 . 3 )

E )  ( U )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S e e  S e c t i o n  1 8 . 6 . 4 )

F )  ( U )  G r a n d  j u r y  s u b p o e n a s .  ( S e e  S e c t i o n  1 8 . 6 . 3 )

G )  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .  ( S e c  S e c t i o n  1 8 . 6 . 6 )

H )  ( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .  ( S e e  S e c t i o n  i 8 . 6 . 7 )

I) ( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S e c  S e c t i o n  

1 8 . 6 . B ) 4 -

J )  ( U )  P e n  r e g i s t e r s  a n d  t r a p / t r a c c  d e v i c e s .  ( S e c  S e c t i o n  1 8 . 6 . 9 )

K )  ( U )  M a i l  c o v e r s .  ( S e c  S e c t i o n  1 8 . 6 . 1 0 )

L )  ( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S e c  S e c t i o n  1 8 . 6 . 1 1 )

M j ( U )  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r  f

fi n d  I n v e n t o r y  S e a r c h e s  G e n e r a l l y  ( S e e  S e c t i o n  1 8 . 6 . 1 2 )

N )  ( U )  U n d e r c o v e r  o p e r a t i o n s .  ( S e c  S e c t i o n  1 8 . 6 . 1 3 )

4 2  ( U / / P 0 U 0 )  T h e  u s e  o f  S e a r c h  W a r r a n t s  t o  o b t a i n  t h i s  i n f o r m a t i o n  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s  i s  

p r o h i b i t e d .  ( S e e  D I O G  S e c t i o n  1 8 . 6 . 8 . 4 . 2 . 3 )

1 8 - 5 8
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  C o n s e n s u a l  M o n i t o r i n g  o f

C o m m u n i c a t i o n s , i n c l u d i n g  E l e c t r o n i c  C o m m u n i c a t i o n s

1 8 . 6 . 1 . 1  ( U )  S u m m a r y

( U )  M o n i t o r i n g  o f  w i r e ,  o r a l  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  b a s e d  o n  t h e  c o n s e n t  o f  o n e  p a r t y  

t o  t h e  c o m m u n i c a t i o n  i s  r e f e r r e d  t o  a s  c o n s e n s u a l  m o n i t o r i n g .  T h e  c o n s e n t  e x c e p t i o n  a p p l i e s  

t o  t h e  i n t e r c e p t i o n  o f  w i r e .  o r a l ,  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s .  C o n s e n s u a l  m o n i t o r i n g  

r e q u i r e s  r e v i e w  b y  t h e  C D C  o r  t h e  O G C .  ( A G G - D o m .  P a r t  V . A . 4 )

1 8 . 6 . 1 . 2  ( U )  A p p l i c a t i o n

( U / / F O U p f

( U / / - F O D O )  S e e  A t h w i  

a d d i t i o n a l  g u i d a n c e .

■ c d  E l e c t r o n i c  S u r v e i l l a n c e  a n d  S e a s ■ h e .i P o l i i .

1 8 . 6 . 1 . 3  ( U )  L e g a l  A u t h o r i t y

G u i d e ,  0 6 2 6 D P G  f o r

A )  ( U )  T h e  F o u r t h  A m e n d m e n t  t o  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n  a n d  c a s e  l a w  i n t e r p r e t i n g  t h e

s a m e ;

B )  ( U )  T h e  W i r e t a p  S t a t u t e .  1 8  U . S . C .  §  2 5 1 1 - 2 5 2 2  . p r o h i b i t s  t h e  i n t e n t i o n a l  i n t e r c e p t i o n  a n d  

u s e  o f  w i r e ,  v o i c e ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  a b s e n t  a n  e x c e p t i o n ;

C )  ( U )  T h e  c o n s e n s u a l  m o n i t o r i n g  e x c e p t i o n s ,  1 8  U . S . C .  §  2 5 1  l ( 2 ) ( c )  &  ( d ) .  r e q u i r e  o n e  p a r t y  t o  

t h e  c o m m u n i c a t i o n  t o  c o n s e n t  t o  m o n i t o r i n g ;  a n d

D )  ( U )  T h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  o f  1 9 7 8  ( F I S A ) .  5 0  U . S . C .  § §  1 8 0 1  e t  s e q .  

p r o v i d e s  t h a t  i f  a  p a r t y  t o  t h e  c o m m u n i c a t i o n  h a s  c o n s e n t e d  t o  m o n i t o r i n g ,  a  F I S A  c o u r t  o r d e r  

i s  n o t  r e q u i r e d .

1 8 . 6 . 1 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  G e n e r a l l y ,  t h e  W i r e t a p  S t a t u t e  ( a l s o  r e f e r r e d  t o  a s  T i t l e  I I I ) ,  1 8  U . S . C .  § §  2 5 1 0 - 2 5 2 2 .  

p r o h i b i t s  t h e  i n t e n t i o n a l  i n t e r c e p t i o n  o f  w i r e ,  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  u n l e s s  o n e  o f  

s e v e r a l  e x c e p t i o n s  a p p l i e s .  O n e  s u c h  e x c e p t i o n  i s  b a s e d  o n  t h e  c o n s e n t  o f  a  p a r l y  t o  t h e  

c o m m u n i c a t i o n .  T w o  o t h e r  s t a t u t o r y  e x c e p t i o n s  t o  t h e  g e n e r a l  p r o h i b i t i o n  i n c l u d e  1 )  t h e  

w a r r a n t  o r  c o u r t  o r d e r  e x c e p t i o n ,  a n d  2 )  t h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n .  T h i s  s e c t i o n  

d i s c u s s e s  t h e  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  u n d e r  t h e  c o n s e n t  e x c e p t i o n .

( U )  C o n s e n s u a l  m o n i t o r i n g  i s  t h e  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  b a s e d  o n  t h e  c o n s e n t  o f  a  

p a r t y  t o  t h e  c o m m u n i c a t i o n .  ( A G G - D o m ,  P a r t  V I L A . )  F o r  p u r p o s e s  o f  t h i s  p o l i c y ,  a t  l e a s t  o n e  

o f  t h e  p a r t i e s  t o  t h e  c o m m u n i c a t i o n  m u s t  b e  l o c a t e d ,  o r  t h e  i n t e r c e p t i o n  o f  t h e  c o n s e n s u a l  

c o m m u n i c a t i o n  m u s t  o c c u r ,  w i t h i n  t h e  U n i t e d  S t a t e s  o r  t h e  U n i t e d  S t a l e s  t e r r i t o r i e s .  T h e  

c o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  i s  s u b j e c t  t o  l e g a l  r e v i e w  b y  t h e  C D C  o r  O G C ,  a s  

a p p l i c a b l e .  ( A G G - D o m ,  P a r t  V . A . 4 ) .  C o n s e n s u a l  m o n i t o r i n g  i n c l u d e s  t h e  i n t e r c e p t i o n  o f  t h e  

c o n t e n t  o f  c o m m u n i c a t i o n s  a n d  t y p i c a l l y  f a l l s  i n t o  o n e  o f  t h r e e  g e n e r a l  c a t e g o r i e s :

1 8 - 5 9
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

A )  ( U )  W i r e  c o m m u n i c a t i o n s , w h i c h  i n c l u d e  c o n v e n t i o n a l  t e l e p h o n e  c o m m u n i c a t i o n s  o r  o t h e r  

m e a n s  o f  t r a n s m i t t i n g  t h e  h u m a n  v o i c e  t h r o u g h  c a b l e ,  w i r e ,  r a d i o  f r e q u e n c y  ( R F ) .  v o i c e  o v e r  

I n t e r n e t  P r o t o c o l  ( V o I P ) ,  o r  o t h e r  s i m i l a r  c o n n e c t i o n s ;

B )  ( U )  O r a l  c o m m u n i c a t i o n s . t y p i c a l l y  i n t e r c e p t e d  t h r o u g h  t h e  u s e  o f  d e v i c e s  t h a t  m o n i t o r  a n d  

r e c o r d  o r a l  c o n v e r s a t i o n s  ( e . g . .  a  b o d y  t r a n s m i t t e r  o r  r e c o r d e r  o r  a  f i x e d  l o c a t i o n  t r a n s m i t t e r  o r  

r e c o r d e r  u s e d  d u r i n g  f a c e - t o - f a c e  c o m m u n i c a t i o n s  i n  w h i c h  a  p e r s o n  w o u l d  h a v e  a  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y  b u t  f o r  t h e  c o n s e n t  o f  t h e  o t h e r  p a r t y ) ;  a n d

C )  ( U )  E l e c t r o n i c  c o m m u n i c a t i o n s , w h i c h  i n c l u d e  a n y  t r a n s f e r  o f  s i g n s ,  s i g n a l s ,  w r i t i n g ,  i m a g e s ,  

s o u n d s ,  d a t a ,  o r  i n t e l l i g e n c e  b y  a  w i r e ,  r a d i o ,  e l e c t r o n i c ,  o r  o p t i c a l  s y s t e m  o r  n e t w o r k  ( e . g . ,  c -  

m a i l ,  i n s t a n t  m e s s a g e ,  c h a t  s e s s i o n s ,  t e x t  m e s s a g i n g ,  n o n - v o i c e  p e e r - t o - p e e r  c o m m u n i c a t i o n s ) ,  

a s  t h a t  t e r m  is d e f i n e d  i n  1 8  U . S . C .  §  2 5 1 0 ( 1 2 ) ( 1 4 )  a n d  ( 1 7 ) .  w h i c h  a r c  i n t e r c e p t e d  a n d  

r e c o r d e d  a t  t h e  t i m e  o f  t r a n s m i s s i o n .  T h e  m o n i t o r i n g  o f  e l e c t r o n i c  c o m m u n i c a t i o n s  b a s e d  o n  

o n e  p a r t y  c o n s e n t  is s o m e t i m e s  r e f e r r e d  t o  a s  " c o n s e n s u a l  c o m p u t e r  m o n i t o r i n g , "  " C o n s e n s u a l  

c o m p u t e r  m o n i t o r i n g ”  a p p l i e s  t o  " r e a l  t i m e ”  e l e c t r o n i c  s u r v e i l l a n c e  b a s e d  o n  c o n s e n t  a n d  d o c s  

n o t  i n c l u d e  r e t r i e v i n g  o r  o b t a i n i n g  r e c o r d s  o f  c o m m u n i c a t i o n s  t h a t  h a v e  b e e n  s t o r e d  o n  t h e  

c o m p u t e r  o r  e l s e w h e r e  a f t e r  t h e  c o m m u n i c a t i o n  h a s  o c c u r r e d .

( U )  N o t e  r e g a r d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s  m o n i t o r i n g : A g e n t s  s e e k i n g  t o  c o n s c n s u a l l y  

m o n i t o r  e l e c t r o n i c  c o m m u n i c a t i o n s  ( s p e c i f i c a l l y ,  c o m m u n i c a t i o n s  t o ,  t h r o u g h ,  o r  f r o m  a  

c o m p u t e r )  m u s t  c o n s i d e r  w h e t h e r  t h e  p a r t y  w h o  h a s  c o n s e n t e d  i s  a  p a r t y  t o  a l l  o f  t h e  

c o m m u n i c a t i o n s  t h e y  w a n t  t o  m o n i t o r  o r  w h e t h e r  s o m e  o f  t h e  c o m m u n i c a t i o n s  i n v o l v e  a  

c o m p u t e r  t r e s p a s s e r ,  a s  d e f i n e d  b y  t h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n .  ( S e e  D I O G  S e c t i o n  

1 8 . 6 . 2 )  T h e  t r e s p a s s e r  e x c e p t i o n  a n d  t h e  c o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  

e x c e p t i o n s  a r e  r e l a t e d ,  b u t  s e p a r a t e ,  e x c e p t i o n s  t o  t h e  W i r e t a p  S t a t u t e .  T h e  o w n e r ,  o p e r a t o r ,  

a n d  a u t h o r i z e d  u s e r s  o f  a  p r o t e c t e d  c o m p u t e r  o r  c o m p u t e r  n e t w o r k  c a n  c o n s e n t  t o  t h e  

m o n i t o r i n g  o f  o n l y  t h o s e  c o m m u n i c a t i o n s  t h e y  s e n d  o r  r e c e i v e  ( i . e . .  t o  w h i c h  t h e y  a r e  a  p a r l y ) ,  

w h i c h  t y p i c a l l y  d o e s  n o t  i n c l u d e  a  t r e s p a s s e r ’s  c o m m u n i c a t i o n s .  T h e  t r e s p a s s e r  e x c e p t i o n  

a l l o w s  t h e  i n t e r c e p t i o n  o f  t h e  c o m m u n i c a t i o n s  t r a n s m i t t e d  t o  o r  f r o m  t h e  t r e s p a s s e r .

( U )  W h e n  a p p l i c a b l e ,  t h e  e x c e p t i o n s  t o  t h e  W i r e t a p  S t a t u t e  c a n  b e  u s e d  t o g e t h e r ,  p e r m i t t i n g  

t h e  i n t e r c e p t i o n  o f  t h e  c o m m u n i c a t i o n s  o f  b o t h  a u t h o r i z e d  u s e r s  a n d  t r e s p a s s e r s  o n  t h e  

p r o t e c t e d  c o m p u t e r .  T h i s  i s  p a r t i c u l a r l y  u s e f u l  w h e n  it i s  d i f f i c u l t  t o  d i s c e r n  t h e  t r e s p a s s e r  

c o m m u n i c a t i o n s  f r o m  o t h e r  c o m m u n i c a t i o n s .  I f  it i s  p o s s i b l e  t o  o b t a i n  c o n s e n t  t o  m o n i t o r  t h e  

c o m m u n i c a t i o n s  o f  t h e  a u t h o r i z e d  u s e r s ,  u s e  o f  b o t h  t h e  c o n s e n t  a n d  t r e s p a s s e r  e x c e p t i o n s  

t o g e t h e r  c a n  m i t i g a t e  t h e  r i s k  o f  o v e r  o r  u n d e r  c o l l e c t i o n  o f  t h e  t r e s p a s s e r ' s  c o m m u n i c a t i o n s .

1 8 . 6 . 1 . 5  ( U )  S t a n d a r d s  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  C o n s e n s u a l

M o n i t o r i n g

1 8 . 6 . 1 . 5 . 1  ( U )  G e n e r a l  A p p r o v a l  R e q u i r e m e n t s

( U / / F O U Q )  E x c e p t  a s  p r o v i d e d  b e l o w ,  a n  S S A  m a y  a p p r o v e  t h e  c o n s e n s u a l  m o n i t o r i n g  o f  

c o m m u n i c a t i o n s  i f  t h e  i n f o r m a t i o n  l i k e l y  t o  b e  o b t a i n e d  i s  r e l e v a n t  t o  a n  o n g o i n g  P r e d i c a t e d  

I n v e s t i g a t i o n .  S S A  a p p r o v a l ,  i n c l u d i n g  o r a l  a p p r o v a l  p u r s u a n t  t o  D I O G  s u b s e c t i o n  3 . 4 . 2 . 2 ,  i s  

d o c u m e n t e d  t h r o u g h  t h e  F D - 7 5 9 . a n d  i s  c o n d i t i o n e d  o n  t h e  f o l l o w i n g  c r i t e r i a  b e i n g  m e t  a n d  

d o c u m e n t e d  o n  t h e  F D - 7 5 9  a n d  o t h e r  s u p p o r t i n g  d o c u m e n t a t i o n :
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1 8 . 6 . 1 . 5 . 1 . 1  ( U )  R e a s o n s  f o r  M o n i t o r i n g

( U / / F O U O )  T h e  s y n o p s i s  m u s t  i n c l u d e  s u f f i c i e n t  f a c t u a l  i n f o r m a t i o n  s u p p o r t i n g  t h e  n e e d  

f o r  t h e  m o n i t o r i n g .  It m u s t  p r o v i d e  t h e  r e l a t i o n s h i p  b e t w e e n  t h e  m o n i t o r i n g  a n d  t h e  

i n v e s t i g a t i v e  p u r p o s e  ( e . g . .  o b t a i n  e v i d e n c e  o f  d r u g  t r a f f i c k i n g ,  p u b l i c  c o r r u p t i o n ,  e t c . ) .

1 8 . 6 . 1 . 5 . 1 . 2  ( U )  D o c u m e n t e d  C o n s e n t  o f  a  P a r t y  t o  t i i e  C o m m u n i c a t i o n  

t o  b e  M o n i t o r e d

( U / / F O U O )  C o n s e n t  m u s t  b e  o b t a i n e d  f r o m  o n e  o f  t h e  p a r t i e s  t o  b e  m o n i t o r e d ,  a n d  t h e  

c o n s e n t  m u s t  b e  d o c u m e n t e d  t o  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  E L S  U R  s u b - f i l e .  H a v i n g  t h e  

c o n s e n t  o f  o n e  o f  t h e  p a r l i e s  p r o v i d e s  a n  e x c e p t i o n  t o  t h e  T i t l e  I I I  s t a t u t e .  T h e  

r e q u i r e m e n t  t o  o b t a i n  a n d  d o c u m e n t  c o n s e n t  a l s o  a p p l i e s  t o  t h e  m o n i t o r i n g  o f  c o m p u t e r  

c o m m u n i c a t i o n s .  S e e  D I O G  S e c t i o n  1 8 . 6 . 1 . 8  f o r  s p e c i f i c  p r o c e d u r e s .

1 8 . 6 . 1 . 5 . 1 . 3  ( U )  S u b j e c t

( U / / F O U O )  A g e n t s  c o n d u c t i n g  c o n s e n s u a l  m o n i t o r i n g  m u s t  n o t  i n t e n t i o n a l l y  i n t e r c e p t  

t h i r d - p a r t i e s  w h o  a r e  n o t  o f  i n t e r e s t  t o  t h e  i n v e s t i g a t i o n  e x c e p t  f o r  u n a v o i d a b l e  o r  

i n a d v e r t e n t  o v e r h e a r s .

1 8 . 6 . 1 . 5 . 1 . 4  ( U )  L o c a t i o n  o f  d e v i c e

( U / / F 0 U Q )  C o n s e n s u a l  m o n i t o r i n g  c a n  o n l y  b e  a p p r o v e d  i f  a p p r o p r i a t e  s a f e g u a r d s  a r e  i n  

p l a c e  t o  e n s u r e  t h a t  t h e  c o n s e n t i n g  p a r t y  r e m a i n s  a  p a r l y  l o  t h e  c o m m u n i c a t i o n  

t h r o u g h o u t  t h e  c o u r s e  o f  m o n i t o r i n g .  F o r  e x a m p l e ,  i f  a  f i x e d - l o c a t i o n  m o n i t o r i n g  d e v i c e  

i s  b e i n g  u s e d ,  t h e  c o n s e n t i n g  p a r t y  m u s t  b e  a d m o n i s h e d  a n d  a g r e e  t o  b e  p r e s e n t  d u r i n g  

t h e  d u r a t i o n  o f  t h e  m o n i t o r i n g .  I f  p r a c t i c a b l e ,  t e c h n i c a l  m e a n s  m u s t  b e  u s e d  l o  a c t i v a t e  

m o n i t o r i n g  o n l y  w h e n  t h e  c o n s e n t i n g  p a r l y  i s  p r e s e n t .

1 8 . 6 . 1 . 5 . 1 . 5  ( U )  N o t i c e  o f  C o n s e n s u a l  M o n i t o r i n g  t o  o t h e r  F i e l d  

O f f i c e s

( U / / P O U O J  I f  a n  e m p l o y e e .  C H S ,  o r  n o i l - c o n f i d e n t i a l  t h i r d  p a r t y  i s  o p e r a t i o n a l l y  t a s k e d  

t o  c o n d u c t  c o n s e n s u a l  m o n i t o r i n g  o u t s i d e  t h e  f i e l d  o f f i c e ’s  t e r r i t o r y ,  t h e  F B I  e m p l o y e e  

r e q u e s t i n g  a p p r o v a l  t o  c o n d u c t  t h e  m o n i t o r i n g  m u s t  p r o v i d e  n o t i c e  t o  t h e  S S A  w h o  i s  

r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i v e  p r o g r a m  i n  t h e  f i e l d  o f f i c e  w h e r e  t h e  m o n i t o r i n g  w i l l

o c c u r .  T h i s  n o t i c e  m u s t  b e  d o c u m e n t e d  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e

( U / / F O U O
□
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U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 . 5 . 1 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

( U / / F O U O )  T h e  r e q u e s t  f o r  a p p r o v a l  m u s t  s t a t e  t h e  l e n g t h  o f  t i m e  n e e d e d  f o r  m o n i t o r i n g .  

U n l e s s  o t h e r w i s e  w a r r a n t e d ,  a p p r o v a l  m a y  b e  g r a n t e d  f o r  t h e  d u r a t i o n  o f  t h e  

i n v e s t i g a t i o n ,  s u b j e c t  t o  a  s u b s t a n t i a l  c h a n g e  o f  c i r c u m s t a n c e s .  I f  o n e  o r  m o r e  s e n s i t i v e  

m o n i t o r i n g  c i r c u m s t a n c e s  a r e  p r e s e n t ,  D O J  m a y  l i m i t  it s  a p p r o v a l  t o  a  s h o r t e r  d u r a t i o n .  

S e e  D I O G  S e c t i o n  1 8 . 6 . 1 . 6 . 3  b e l o w .

1 8 . 6 . 1 . 5 . 1 . 7  ( U )  L e g a l  R e v i e w

( U / / F O U O )  P r i o r  t o  c o n d u c t i n g  c o n s e n s u a l  m o n i t o r i n g ,  t h e  C D C  o r  O G C  m u s t  d e t e r m i n e  

t h a t ,  g i v e n  t h e  f a c t s  o f  t h e  i n v e s t i g a t i o n , t h e  c o n s e n s u a l  m o n i t o r i n g  i s  l e g a l .  T h i s  r e v i e w

S h o u l d  a n  e m p l o y e e  s e e k  o r a l ]  J i p p r o v a l  f o rm u s t  b e  d o c u m e n t e d  w i t h

t h e  u s e  o f  t h i s  m e t h o d ,  t h e  l e g a l  r e v i e w  b y  t h e  C D C  o r  O G C  m u s t  b e  a c c o m p l i s h e d  a s  

p a r t  o f  t h e  o r a l  r e q u e s t .  T h e  o r a l  a p p r o v a l  a n d  l e g a l  r e v i e w  m u s t  b e  d o c u m e n t e d  i n

a s  s o o n  a s  p r a c t i c a b l e . a f t e r  t h e  o r a l

a u t h o r i z a t i o n .  A l t h o u g h  A U S A  c o n c u r r e n c e  i s  n o  l o n g e r  r e q u i r e d  f o r  c o n s e n s u a l  

m o n i t o r i n g ,  p r o v i d i n g  n o t i c e  t o  t h e  A U S A  i s  e n c o u r a g e d .

1 8 . 6 . 1 . 5 . 1 . 8  ( U )  C h a n g e  o f  M o n i t o r i n g  C i r c u m s t a n c e s

( U / / F O U O )  W h e n e v e r  t h e  m o n i t o r i n g  c i r c u m s t a n c e s  c h a n g e  s u b s t a n t i a l l y ,  a  n e w  F D - 7 5 9  

m u s t  b e  e x e c u t e d ,  a n d  t h e  C D C  o r  O G C  m u s t  b e  r e c o n t a c t e d  t o  o b t a i n  n e w  l e g a l  r e v i e w .  

( A G G - D o m .  P a r t  V . A . 4 . )  T h e  f o l l o w i n g  a r e  e x a m p l e s  o f  s u b s t a n t i a l  c h a n g e s  i n  

m o n i t o r i n g  c i r c u m s t a n c e s  w h i c h  r e q u i r e  a  n e w  F D - 7 5 9 :  a  d i f f e r e n t  c o n s e n t i n g  p a r l y ,  a  

c h a n g e  i n  t h e  l o c a t i o n  o f  a  f i x e d  m o n i t o r i n g  d e v i c e ,  o r  t h e  a d d i t i o n  o f  a  n e w  c o m p u t e r  

s y s t e m .  I f  a n y  o f  t h e s e  o r  o t h e r  m o n i t o r i n g  c i r c u m s t a n c e s  s u b s t a n t i a l l y  c h a n g e ,  t h e  F B I  

e m p l o y e e  m u s t  i m m e d i a t e l y  c o n t a c t  t h e  C D C  o r  O G C .

1 8 . 6 . 1 . 5 . 1 . 9  ( U )  J o i n t  I n v e s t i g a t i o n s

( U / / F O U O )  I n  j o i n t  i n v e s t i g a t i o n s ,  t h e  p o l i c y  a n d  p r o c e d u r e s  f o r  c o n d u c t i n g  a n y  

i n v e s t i g a t i v e  m e t h o d  o r  i n v e s t i g a t i v e  a c t i v i t y  b y  e m p l o y e e s  o r  C H S s  a r c  u s u a l l y  

g o v e r n e d  b y  F B I  p o l i c y .  S i m i l a r l y ,  e m p l o y e e s  f r o m  o t h e r  a g e n c i e s  w h o  a r c  p a r t i c i p a t i n g  

i n  a  j o i n t  i n v e s t i g a t i o n  w i t h  t h e  F B I  a r e  g e n e r a l l y  g o v e r n e d  b y  t h e i r  a g e n c i e s ’ p o l i c i e s  

r e g a r d i n g  a p p r o v a l s .  If, h o w e v e r ,  t h e  F B I  h a s  a s s u m e d  s u p e r v i s i o n  a n d  o v e r s i g h t  o f  

a n o t h e r  a g e n c y ’s  e m p l o y e e  ( e . g . ,  a  f u l l  t i m e  J T T F  T a s k  F o r c e  O f f i c e r ) ,  t h e n  F B I  p o l i c y  

r e g a r d i n g  i n v e s t i g a t i v e  m e t h o d s  o r  i n v e s t i g a t i v e  a c t i v i t y  c o n t r o l s .  S i m i l a r l y ,  i f  a n o t h e r  

a g e n c y  h a s  a s s u m e d  s u p e r v i s i o n  a n d  o v e r s i g h t  o f  a  F B I  e m p l o y e e ,  u n l e s s  o t h e r w i s e  

d e l i n e a t e d  b y  M O U ,  t h e  o t h e r  a g e n c y ’s  p o l i c y  r e g a r d i n g  i n v e s t i g a t i v e  m e t h o d s  o r  

i n v e s t i g a t i v e  a c t i v i t y  c o n t r o l s .

( U / / F O U O )  C o n s e n s u a l  m o n i t o r i n g  c o n d u c t e d  b y  a  n o n - c o n f i d e n t i a l  p a r t y  ( e . g . .  w i t n e s s ,  

v i c t i m ,  e t c . )  w i l l  b e  c o n t r o l l e d  b y  t h e  a g e n c y  t h a t  i s  p r i m a r i l y  r e s p o n s i b l e  f o r  t h e  n o n -  

c o n f i d e n t i a l  p a r t y .  I n  a  j o i n t  i n v e s t i g a t i o n ,  t h e  e m p l o y e e s  s h o u l d  r e a c h  a n  u n d e r s t a n d i n g  

a s  t o  w h i c h  a g e n c y  i s  r e s p o n s i b l e  f o r  t h e  n o n - c o n f i d e n t i a l  p a r t y ;  t h a t  a g e n c y ’s  p o l i c i e s  

w i l l  g o v e r n  a p p r o v a l  a n d  d o c u m e n t a t i o n  r e q u i r e m e n t s  f o r  c o n s e n s u a l  m o n i t o r i n g .
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1 8 . 6 . 1 . 6  ( U )  C o n s e n s u a l  M o n i t o r i n g  S i t u a t i o n s  R e q u i r i n g  A d d i t i o n a l

A p p r o v a l

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 1 . 6 . 1  ( U )  P a r t y  L o c a t e d  O u t s i d e  t h e  U n i t e d  S t a t e s

P j / / - F Q U O j

( U / / F 0 U 0 1 1

( U / / F O U O )

( U / / F Q U O )

S e e  D I O G  S e c t i o n  1 3 .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N C T  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 1 . 6 . 2  ( U )  C o n s e n t  o f  M o r e  t h a n  O n e  P a r t y  R e q u i r e d  f o r  C o n s e n s u a l

M o n i t o r i n g

( U / / F O U Q )  P u r s u a n t  t o  A t t o r n e y  G e n e r a l  O r d e r  N o  ( 3 5 9 4 - 2 0 1 5 )  d a t e d  1 1 / 1 8 / 2 0 1 5 .  t h e  F B I  

m a y  e n g a g e  i n  t h e  c o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  i n  a c c o r d a n c e  w i t h  F B I  p o l i c y ,  

e v e n  i f  it i s  c o n s i d e r e d  a  c r i m e  u n d e r  s t a t e ,  l o c a l ,  t e r r i t o r i a l ,  o r  t r i b a l  l a w  th a t  m a y  r e q u i r e  a l l -  

p a r t v  c o n s e n t  a n d  d o  n o t  s a n c t i o n  o r  p r o v i d e  a  l a w  e n f o r c e m e n t  e x c e p t i o n  I

1 8 . 6 . 1 . 6 . 3  ( U )  S e n s i t i v e  M o n i t o r i n g  C i r c u m s t a n c e

( U )  R e q u e s t s  t o  m o n i t o r  c o m m u n i c a t i o n s  w h e n  a  s e n s i t i v e  m o n i t o r i n g  c i r c u m s t a n c e  i s  

i n v o l v e d  m u s t  b e  a p p r o v e d  b y  t h e  D O J  C r i m i n a l  D i v i s i o n ,  o r ,  i f  t h e  i n v e s t i g a t i o n  c o n c e r n s  a  

t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n ,  b y  t h e  D O J  N S D .  ( A G G -  

D o m ,  P a r t  V . A . 4 )  A  “ s e n s i t i v e  m o n i t o r i n g  c i r c u m s t a n c e ”  i s  d e f i n e d  i n  t h e  A G G - D o m .  P a r t  

V I I . O ,  t o  i n c l u d e  t h e  f o l l o w i n g :

A )  ( U )  I n v e s t i g a t i o n  o f  a  m e m b e r  o f  C o n g r e s s ,  a  f e d e r a l  j u d g e ,  a  m e m b e r  o f  t h e  E x e c u t i v e  

B r a n c h  a t  E x e c u t i v e  L e v e l  I V  o r  a b o v e ,  o r  a  p e r s o n  w h o  h a s  s e r v e d  i n  s u c h  c a p a c i t y  w i t h i n  

t h e  p r e v i o u s  t w o  y e a r s  ( E x e c u t i v e  L e v e l s  I t h r o u g h  I V  a r c  d e f i n e d  i n  5  U . S . C .  § §  5 3 1 2 - 5 3 1 5 ) ;

B )  ( U )  I n v e s t i g a t i o n  o f  t h e  G o v e r n o r ,  L i e u t e n a n t  G o v e r n o r ,  o r  A t t o r n e y  G e n e r a l  o f  a n y  s t a t e  o r  

t e r r i t o r y ,  o r  a  j u d g e  o r  j u s t i c e  o f  t h e  h i g h e s t  c o u r t  o f  a n y  s t a t e  o r  t e r r i t o r y ,  c o n c e r n i n g  a n  

o f f e n s e  i n v o l v i n g  b r i b e r y ,  c o n f l i c t  o f  i n t e r e s t ,  o r  e x t o r t i o n  r e l a t e d  t o  t h e  p e r f o r m a n c e  o f

o f f i c i a l  d u t i e s ;

C )  ( U )  T h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  a n  A s s i s t a n t  A t t o r n e y  G e n e r a l  h a s  

r e q u e s t e d  t h a t  t h e  F B I  o b t a i n  p r i o r  a p p r o v a l  f o r  t h e  u s e  o f  c o n s e n s u a l  m o n i t o r i n g  i n  a  s p e c i f i c  

i n v e s t i g a t i o n ;  o r

D )  ( U )  A  p a r t y  t o  t h e  c o m m u n i c a t i o n  is i n  t h e  c u s t o d y  o f  t h e  B u r e a u  o f  P r i s o n s  ( B O P )  o r  t h e  

U n i t e d  S t a t e s  M a r s h a l  S e r v i c e  ( U S M S )  o r  is b e i n g  o r  h a s  b e e n  a f f o r d e d  p r o t e c t i o n  i n  t h e  

W i t n e s s  S e c u r i t y  P r o g r a m .

( U / / F O P Q 1  I

E )  ( U / / F O U C ]

F )  ( U / / F O U O )  S e e  D I O G  A p p e n d i x  G . O a s x i fii i d  P r o v i s i o n s  f o r  a d d i t i o n a l  i n f o r m a t i o n

r e g a r d i n g  c o n s e n s u a l  m o n i t o r i n g .
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1 8 . 6 . 1 . 6 . 3 . 1  ( U / f f O U e ^ - P R O C E D f R E  F O R  O B T A I N I N G  D O J  A P P R O V A L  F O R  A  

S e n s i t i v e  M o n i t o r i n g  C i r c u m s t a n c e :

( U / / F Q U C j ~

1 8 . 6 . 1 . 6 . 3 . 2  ( U / / F O U O )  E m e r g e n c y  r e q u e s t s  i n v o l v i n g  S e n s i t i v e  

M o n i t o r i n g  C i r c u m s t a n c e s :

( U /ff*O U O j

b 7 E

b 7 E

a ) m / t f o u e l b 7 E

B )  ( U / / F © t f © b 7 E

r u / f f e ^ e r

( U / / f W O ) [

( U / / F O U O )

1 8 . 6 . 1 . 7  ( U )  D u r a t i o n  o f  A p p r o v a l

( u / / r o u o ) | ~

1 8 . 6 . 1 . 8  ( U )  S p e c i f i c  P r o c e d u r e s

( U / / T O U O )  T h e  f o l l o w i n g  p r o c e d u r e s  a p p l y  w h e n  o b t a i n i n g  c o n s e n t .

b 7 E

b 7 E

b 7 E
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U N C L A S S I F I E D  - F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 . 8 . 1  ( U )  D o c u m e n t i n g  C o n s e n t  t o  M o n i t o r / R e c o r d

r u z / F o u e ^ -

( U / / F O U O

1 8 . 6 . 1 . 8 . 1 . 1  ( U )  C o n s e n s u a l  M o n i t o r i n g  o f  C o m p u t e r s

( U / / F O U m
□

t h e  C D C  o r  O G C  m u s t  r e v i e w  t h e  d o c u m e n t  a t  i s s u e  t o  e n s u r e  t h a t  t h e  i m p l i e d  

c o n s e n t  i s  l e g a l l y  s u f f i c i e n t .

1 8 . 6 . 1 . 8 . 2  ( U )  D o c u m e n t i n g  A p p r o v a l

( U / / F O U O ) T

b 7 E

b 7 E

b 7 E

b 7 E

1 8 . 6 . 1 . 8 . 3  ( V )  R e t e n t i o n  o f  C o n s e n s u a l l y M o n i t o r e d  C o m m u n i c a t i o n s

( U / / F O U Q j :

1 8 - 6 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  - T O R  O F T I C I A L  U S E  O N L Y
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1 8 . 6 . 1 . 8 . 4  ( U )  M u l t i p l e  C o m m u n i c a  t i o n s

( U / / F O U O ;
b 7 E

1 8 . 6 . 1 . 8 . 5  ( U )  I n v e s t i g a  t i o n  S p e c i f i c  A p p r o  v a l

( u z / F e w e i f

1 8 . 6 . 1 . 9  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / 1 E Q U 0 )  C a s e  a g e n t s  a n d  s u p e r v i s o r s  m u s t  r e g u l a r l y  m o n i t o r  t h e  u s e  o f  t h i s  m e t h o d  t o  

e n s u r e  t h a t  t h e  c o n t i n u e d  i n t e r c e p t i o n  o f  c o m m u n i c a t i o n s  i s  w a r r a n t e d  a n d  l a w f u l l y  o b t a i n e d  

b y  v i r t u e  o f  c o n s e n t  e x p r e s s  o r  i m p l i e d ,  f r o m  a  p a r t y  t o  t h e  c o m m u n i c a t i o n .  S u c h  m o n i t o r i n g  

m u s t  i n c l u d e  a  r e v i e w  o f  t h e  i n v e s t i g a t i v e  f i l e  t o  e n s u r e  t h a t  c o n s e n t  a n d  a u t h o r i z a t i o n  f o r m s  

a r e  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  E L S  U R  s u b - f i l e  a n d  p r o p e r l y  c o m p l e t e d  b y  t h e  r e q u e s t i n g  

a g e n t .  E L S  U R  p r o g r a m  p e r s o n n e l  m u s t  r e v i e w  a l l  s u b m i t t e d  F D - 7 5 9 s  a n d  c o n s e n t  f o r m s  ( F D -  

4 7 2  a n d  F D - 1 0 7 1 ) t o  e n s u r e  p r o p e r  a p p r o v a l  i s  d o c u m e n t e d  f o r  t h e  c o n s e n s u a l  m o n i t o r i n g  o f  

c o m m u n i c a t i o n s .

1 8 . 6 . 1 . 1 0  ( U )  E v i d e n c e  H a n d l i n g

( U / / F O U O I I I
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1 8 . 6 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s  o f

a  C o m p u t e r  T r e s p a s s e r

1 8 . 6 . 2 . 1  ( U )  S u m m a r y

( U )  T h e  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r  t o ,  f r o m ,  o r  t h r o u g h  a  

p r o t e c t e d  c o m p u t e r  m a y  h e  i n t e r c e p t e d  a n d  c o l l e c t e d  d u r i n g  a  P r e d i c a t e d  I n v e s t i g a t i o n .  U s e  o f  

t h i s  m e t h o d  r e q u i r e s  S S A  a p p r o v a l  a n d  r e v i e w  b y  t h e  C D C  o r  t h e  O G C .  ( A G G - D o m .  P a r t  

V . A . 4 )

1 8 . 6 . 2 . 2  ( U )  A p p l i c a t i o n  

( U / / F O U O f

1 8 . 6 . 2 . 3  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  T h e  F o u r t h  A m e n d m e n t  t o  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n  a n d  c a s e  l a w  i n t e r p r e t i n g  t h e  

s a m e ;

B )  ( U )  T h e  W i r e t a p  S t a t u t e .  1 8  U . S . C .  §  2 5 1 1 .  p r o h i b i t s  t h e  i n t e n t i o n a l  i n t e r c e p t i o n  a n d  u s e  o f  

w i r e .  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  a b s e n t  a n  e x c e p t i o n ;

C )  ( U )  C o m p u t e r  T r e s p a s s e r  E x c e p t i o n .  1 8  U . S . C .  §  2 5 1  l ( 2 ) ( i ) ;  a n d

D )  ( U )  T h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  o f  1 9 7 8  ( F I S A ) .  5 0  U . S . C .  § §  1 8 0 1  c t s c q . .  

r e q u i r e s  c o u r t  a u t h o r i z a t i o n  f o r  " e l e c t r o n i c  s u r v e i l l a n c e . ' '  F I S A  s p e c i f i c a l l y  p r o v i d e s ,  

h o w e v e r ,  t h a t  t h e  a c q u i s i t i o n  o f  c o m p u t e r  t r e s p a s s e r  c o m m u n i c a t i o n s  t h a t  w o u l d  b e  

p e r m i s s i b l e  u n d e r  1 8  U . S . C .  §  2 5 1  l ( 2 ) ( i )  a r c  n o t  s u b j e c t  t o  t h e  F I S A  c o u r t  o r d e r  r e q u i r e m e n t  

f o r  e l e c t r o n i c  s u r v e i l l a n c e  o f  w i r e  c o m m u n i c a t i o n  u n d e r  s e c t i o n  1 0 1 ( f ) ( 2 )  o f  F I S A .  5 0  U . S . C .

$  1 8 0 1 ( 0 ( 2 ) .

1 8 . 6 . 2 . 4  ( U )  D e f i n i t i o n  o f  t i i e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r

( U )  G e n e r a l l y ,  t h e  W i r e t a p  S t a t u t e  ( a l s o  r e f e r r e d  t o  a s  T i t l e  I I I ) .  1 8  U . S . C .  § §  2 5 1 0 - 2 5 2 2 ,  

p r o h i b i t s  t h e  i n t e n t i o n a l  i n t e r c e p t i o n  o f  w i r e ,  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  u n l e s s  o n e  o f  

s e v e r a l  e x c e p t i o n s  a p p l i e s .  O n e  s u c h  e x c e p t i o n  i s  t h e  i n t e r c e p t i o n  o f  a  c o m p u t e r  t r e s p a s s e r ' s  

w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  t o .  t h r o u g h  o r  f r o m  a  p r o t e c t e d  c o m p u t e r  b a s e d  o n  t h e  

a u t h o r i z a t i o n  o f  t h e  o w n e r  o r  o p e r a t o r  o f  t h a t  c o m p u t e r .  A n o t h e r  s t a t u t o r y  e x c e p t i o n  i s  b a s e d  

o n  t h e  c o n s e n t  o f  a  p a r t y  t o  t h e  c o m m u n i c a t i o n .  T h i s  s e c t i o n  r e l a t e s  s p e c i f i c a l l y  t o  t h e  

c o m p u t e r  t r e s p a s s e r  e x c e p t i o n ;  t h e  p o l i c y  o n  c o n s e n s u a l  r e c o r d i n g  o f  c o m p u t e r  

c o m m u n i c a t i o n s  c a n  b e  f o u n d  a t  D I O G  S e c t i o n  1 8 . 6 . 1 .

( U )  T h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n  t o  t h e  W i r e t a p  S t a t u t e ,  1 8  U . S . C .  §  2 5 1 1  ( 2 ) ( i ) ,  p e r m i t s  

a  p e r s o n  a c t i n g  u n d e r  c o l o r  o f  l a w  t o  i n t e r c e p t  t h e  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  o f  a  

c o m p u t e r  t r e s p a s s e r  t h a t  a r e  t r a n s m i t t e d  t o ,  t h r o u g h ,  o r  f r o m  a  p r o t e c t e d  c o m p u t e r  w h e n  t h e  

o w n e r  o r  o p e r a t o r  o f  t h a t  c o m p u t e r  a u t h o r i z e s  t h e  i n t e r c e p t i o n .  T h e  u s e  o f  t h i s  m e t h o d  d o c s  

n o t  i n c l u d e  r e t r i e v i n g  o r  o b t a i n i n g  r e c o r d s  o f  c o m m u n i c a t i o n s  t h a t  h a v e  b e e n  s t o r e d  o n  t h e  

c o m p u t e r  o r  e l s e w h e r e  a f t e r  t h e  c o m m u n i c a t i o n  h a s  o c c u r r e d .

( U )  T h e  s t a t u t e  r e q u i r e s :

b 7 E
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A )  ( U )  T h e  o w n e r  o r  o p e r a t o r  o f  t h e  p r o t e c t e d  c o m p u t e r  t o  a u t h o r i z e  t h e  i n t e r c e p t i o n  o f  t h e  

t r e s p a s s e r ' s  c o m m u n i c a t i o n s  o n  t h e  p r o t e c t e d  c o m p u t e r ;

B )  ( U )  T h e  p e r s o n  a c t i n g  u n d e r  c o l o r  o f  l a w  t o  b e  e n g a g e d  i n  a  l a w f u l  i n v e s t i g a t i o n ;

C )  ( U )  T h e  p e r s o n  a c t i n g  u n d e r  c o l o r  o f  l a w  t o  h a v e  r e a s o n a b l e  g r o u n d s  t o  b e l i e v e  t h a t  t h e  

c o n t e n t s  o f  t h e  t r e s p a s s e r ' s  c o m m u n i c a t i o n s  w  ill b e  r e l e v a n t  t o  t h e  i n v e s t i g a t i o n ;  a n d

D )  ( U )  T h e  i n t e r c e p t i o n  is l i m i t e d  t o  t h e  c o m m u n i c a t i o n s  t r a n s m i t t e d  t o  o r  f r o m  t h e  t r e s p a s s e r .

( U )  T h e  c a s e  a g e n t  i s  r e s p o n s i b l e  f o r  d o c u m e n t i n g  t h e  b a s i s  f o r  t h e  c o n c l u s i o n  t h a t  t h e  p e r s o n  

w h o  p r o v i d e d  a u t h o r i z a t i o n  t o  i n t e r c e p t  t h e  t r e s p a s s e r ’ s  c o m m u n i c a t i o n s  i s  e i t h e r  t h e  o w n e r  

o r  o p e r a t o r  o f  t h e  p r o t e c t e d  c o m p u t e r .  T h e  “ o w n e r  o r  o p e r a t o r ”  m u s t  h a v e  s u f f i c i e n t  a u t h o r i t y  

o v e r  t h e  p r o t e c t e d  c o m p u l c r / c o m p u t e r  n e t w o r k  s y s t e m  t o  a u t h o r i z e  a c c e s s  a c r o s s  t h e  e n t i r e  

s y s t e m .  T h i s  c o u l d  b e  a  c o r p o r a t e  o f f i c e r .  C I O ,  o r  s y s t e m  a d m i n i s t r a t o r ,  i f  t h e  s y s t e m  

a d m i n i s t r a t o r  h a s  a u t h o r i t y  a c r o s s  t h e  e n t i r e  s y s t e m .  I n  a n y  i n s t a n c e  i n  w h i c h  t h e  

i d e n t i f i c a t i o n  o f  t h e  o w n e r  o r  o p e r a t o r  i s  n o t  p l a i n l y  e v i d e n t ,  t h e  c a s e  a g e n t  m u s t  s e e k  t h e  

a s s i s t a n c e  o f  t h e  C D C  o r  t h e  O G C  t o  i d e n t i f y  t h e  p r o p e r  o w n e r  o r  o p e r a t o r .

( U )  A  " p r o t e c t e d  c o m p u t e r . ”  d e f i n e d  i n  1 8  U . S . C .  §  1 0 3 0 ( c ) .  h a s  b e e n  g e n e r a l l y  i n t e r p r e t e d  t o  

h e  a n y  c o m p u t e r  o r  c o m p u t e r  n e t w o r k  d e v i c e  c o n n e c t e d  t o  t h e  I n t e r n e t ,  a l t h o u g h  it a l s o  

i n c l u d e s  m o s t  c o m p u t e r s  u s e d  b y  a  f i n a n c i a l  i n s t i t u t i o n  o r  t h e  U n i t e d  S t a l e s  G o v e r n m e n t  

r e g a r d l e s s  o f  w h e t h e r  t h e  c o m p u t e r  i s  c o n n e c t e d  t o  t h e  I n t e r n e t .

( U )  A  “ c o m p u t e r  t r e s p a s s e r ”  i s  a  p e r s o n  w h o  a c c e s s e s  a  p r o t e c t e d  c o m p u t e r  w i t h o u t  

a u t h o r i z a t i o n  a n d  t h u s  h a s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  i n  a n y  c o m m u n i c a t i o n  

t r a n s m i t t e d  t o .  f r o m ,  o r  t h r o u g h  t h e  p r o t e c t e d  c o m p u t e r .  T h e  d e f i n i t i o n  o f  c o m p u t e r  t r e s p a s s e r  

d o c s  n o t  i n c l u d e  a  p e r s o n  k n o w n  b y  t h e  o w n e r  o r  o p e r a t o r  t o  h a v e  e x c e e d e d  t h e i r  a u t h o r i t y  o r  

t o  h a v e  a n  e x i s t i n g  c o n t r a c t u a l  r e l a t i o n s h i p  w i t h  t h e  o w n e r  o r  o p e r a t o r  f o r  a c c e s s  t o  a l l  o r  p a r t  

o f  t h e  c o m p u t e r .  ( 1 8  U . S . C .  §  2 5 1 0 ( 2 1 ) )

( U )  T h e  t r e s p a s s e r  e x c e p t i o n  a n d  t h e  c o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  e x c e p t i o n  a r e  

r e l a t e d ,  b u t  s e p a r a t e ,  e x c e p t i o n s  t o  t h e  W i r e t a p  S t a t u t e .  T h e  o w n e r ,  o p e r a t o r ,  a n d  a u t h o r i z e d  

u s e r s  o f  a  p r o t e c t e d  c o m p u t e r  c a n  c o n s e n t  t o  t h e  m o n i t o r i n g  o f  o n l y  t h o s e  c o m m u n i c a t i o n s  

t h e y  s e n d  o r  r e c e i v e  ( i . e . ,  c o m m u n i c a t i o n s  t o  w h i c h  t h e y  a r e  a  p a r l y ) ,  w h i c h  d o  n o t  i n c l u d e  a  

t r e s p a s s e r ' s  c o m m u n i c a t i o n s .  ( S e e  D I O G  S e c t i o n  1 8 . 6 . 1 )  I n  c o m p a r i s o n ,  u n d e r  t h e  t r e s p a s s e r  

e x c e p t i o n ,  t h e  o w n e r  o r  o p e r a t o r  m a y  o n l y  a u t h o r i z e  t h e  i n t e r c e p t i o n  o f  t h e  c o m m u n i c a t i o n s  

o f  a  t r e s p a s s e r  t r a n s m i t t e d  t o ,  t h r o u g h  o r  f r o m  t h e  p r o t e c t e d  c o m p u t e r .

( U )  W h e n  a p p l i c a b l e ,  t h e  c o m p u t e r  t r e s p a s s e r  a n d  c o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  

e x c e p t i o n s  t o  t h e  W i r e t a p  S t a t u t e  c a n  b e  u s e d  t o g e t h e r ,  p e r m i t t i n g  t h e  i n t e r c e p t i o n  o f  

c o m m u n i c a t i o n s  o f  b o t h  a u t h o r i z e d  u s e r s  a n d  t r e s p a s s e r s  o n  t h e  p r o t e c t e d  c o m p u t e r .  T h i s  i s  

p a r t i c u l a r l y  u s e f u l  w h e n  it i s  d i f f i c u l t  t o  d i s c e r n  t h e  t r e s p a s s e r  c o m m u n i c a t i o n s  f r o m  o t h e r  

c o m m u n i c a t i o n s .  I f  it i s  p o s s i b l e  t o  o b t a i n  c o n s e n t  t o  m o n i t o r  t h e  c o m m u n i c a t i o n s  o f  t h e  

a u t h o r i z e d  u s e r s ,  u s i n g  t h e  c o n s e n t  a n d  t r e s p a s s e r  e x c e p t i o n s  t o g e t h e r  c a n  m i t i g a t e  t h e  r i s k  o f  

o v e r  o r  u n d e r  c o l l e c t i o n  o f  t h e  t r e s p a s s e r ' s  c o m m u n i c a t i o n s .  S e c  D I O G  S e c t i o n  1 8 . 6 . 1  f o r  t h e  

p o l i c y  r e g a r d i n g  c o n s e n s u a l  m o n i t o r i n g  o f  c o m p u t e r  c o m m u n i c a t i o n s .
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1 8 . 6 . 2 . 5  ( U / / T O U O )  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n t e r c e p t i n g  t i i e  

C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r

1 S . 6 . 2 . 5 . 1 ( U )  G e n e r a l  A p p r o v a l  R e q u i r e m e n t s

( U / / F Q U O -) A n  S S A  m a y  a p p r o v e  t h e  u s e  o f  t h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n ,  s u b j e c t  t o  

C D C  o r  O G C  r e v i e w .  A p p r o v a l  i s  c o n d i t i o n e d  o n  t h e  f o l l o w i n g  c r i t e r i a  b e i n g  m e t  a n d  

d o c u m e n t e d  o n  t h e  F D - 7 5 9  a n d  t h r o u g h  o t h e r  s u p p o r t i n g  d o c u m e n t a t i o n  i n  t h e  i n v e s t i g a t i v e  

f i l e :

1 8 . 6 . 2 . 5 . 1 . 1  ( U )  R e a s o n s  f o r  t h e  I n t e r c e p t i o n

( U / / F O U O )  T h e  s y n o p s i s  p o r t i o n  o f  t h e  F D - 7 5 9  m u s t  i n c l u d e  s u f f i c i e n t  f a c t s  t o  s u p p o r t  

t h e  n e e d  f o r  t h e  i n t e r c e p t i o n  a n d  t o  e x p l a i n  h o w  t h e  c o n t e n t s  o f  t h e  t r e s p a s s e r ' s  

c o m m u n i c a t i o n s  w i l l  b e  r e l e v a n t  t o  t h e  i n v e s t i g a t i v e  p u r p o s e .

1 8 . 6 . 2 . 5 . 1 . 2  ( U )  O  w n e r  o r  O p e r a  t o r  A  u t h o r i z a  t i o n

( U / / F O U O )  T h e  a u t h o r i z a t i o n  o f  t h e  o w n e r  o r  o p e r a t o r  o f  t h e  p r o t e c t e d  c o m p u t e r  ( w h o  

m a y  b e  t h e  s y s t e m  a d m i n i s t r a t o r ,  a s  s t a t e d  a b o v e )  t o  a  p e r s o n  a c t i n g  u n d e r  c o l o r  o f  l a w  t o  

i n t e r c e p t  t h e  t r e s p a s s e r  c o m m u n i c a t i o n s  o n  t h e  p r o t e c t e d  c o m p u t e r  s y s t e m  o r  n e t w o r k  

m u s t  b e  d o c u m e n t e d  u s i n g  t h e  F D - 1 0 7 0 .  A u t h o r i z a t i o n  t o  I n t e r c e p t  t h e  C o m m u n i c a t i o n s  

o f  a  C o m p u t e r  T r e s p a s s e r .  T h e  s t e p s  t h e  c a s e  a g e n t  t a k e s  t o  e n s u r e  t h a t  t h e  p e r s o n  

p r o v i d i n g  t h e  a u t h o r i z a t i o n  i s  t h e  a c t u a l  o r  a p p r o p r i a t e  o w n e r  o r  o p e r a t o r  o f  t h e  p r o t e c t e d  

c o m p u t e r  m u s t  b e  d o c u m e n t e d  i n  t h e  i n v e s t i g a t i v e  f i l e .  S e e  1 8 . 6 . 2 . 6  b e l o w  f o r  s p e c i f i c  

p r o c e d u r e s .

1 8 . 6 . 2 . 5 . 1 . 3  ( U )  A c q u i r i n g  o n l y  T r e s p a s s e r  C o m m u n i c a t i o n s

( U / / F O U O )  W h e n  i n t e r c e p t i n g  c o m m u n i c a t i o n s  u n d e r  t h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n  

a l o n e  ( i . c . .  n o t  i n  c o n j u n c t i o n  w i t h  c o n s e n s u a l  m o n i t o r i n g  o f  e l e c t r o n i c  c o m m u n i c a t i o n s ) ,  

t h e  c o l l e c t i o n  m u s t  n o t  i n t e n t i o n a l l y  a c q u i r e  c o m m u n i c a t i o n s  o t h e r  t h a n  t h o s e  t o  o r  f r o m  

t h e  t r e s p a s s e r .  T h i s  c a n  o f t e n  b e  t e c h n i c a l l y  c o m p l i c a t e d  t o  a c c o m p l i s h  d e p e n d i n g  o n  t h e  

u s e  a n d  c o n f i g u r a t i o n  o f  t h e  p r o t e c t e d  c o m p u t e r  a n d  t h e  s o p h i s t i c a t i o n  o f  t h e  t r e s p a s s e r .  

T h e  s t e p s  t o  b e  t a k e n  t o  i d e n t i f y  t r e s p a s s e r  c o m m u n i c a t i o n s  a n d  t o  i s o l a t e  s u c h  

c o m m u n i c a t i o n s  f r o m  t h o s e  o f  a u t h o r i z e d  u s e r s  m u s t  b e  c o n s i d e r e d  b y  t h e  a p p r o v i n g  a n d  

r e v i e w i n g  o f f i c i a l s  a n d  d o c u m e n t e d  i n  t h e  i n v e s t i g a t i v e  f i l e .  S e e  D I O G  S e c t i o n  1 8 . 6 . 2 . 6  

b e l o w  f o r  s p e c i f i c  p r o c e d u r e s .

1 8 . 6 . 2 . 5 . 1 . 4  ( U )  O w n e r  o r  O p e r a t o r  C o l l e c t i o n

( U / / T O U O - )  T h e  i n t e r c e p t i o n  o f  t r e s p a s s e r  c o m m u n i c a t i o n s  m a y  b e  c o n d u c t e d  b y  t h e  F B I  

o r  b y  t h e  o w n e r  o r  o p e r a t o r  o f  t h e  p r o t e c t e d  c o m p u t e r  a t  t h e  F B I ’s  r e q u e s t .  I n  e i t h e r  

i n s t a n c e ,  t h e  i n t e r c e p t i o n  i s  b e i n g  c o n d u c t e d  u n d e r  c o l o r  o f  l a w .  I f  t h e  c o l l e c t i o n  i s  n o t  

b e i n g  c o n d u c t e d  b y  t h e  F B I ,  t h e  c a s e  a g e n t  m u s t  d o c u m e n t  t h a t  h e  o r  s h e  h a s  i n f o r m e d  

t h e  p e r s o n  c o n d u c t i n g  t h e  i n t e r c e p t i o n  t h a t  it m u s t  b e  a c c o m p l i s h e d  i n  c o n f o r m i t y  w i t h  

t h e  s t a t u t e .

1 8 . 6 . 2 . 5 . 1 . 5  ( U )  L o c a t i o n  o f  I n t e r c e p t

( U 7 f 0 U 0 4 - I f  t h e  i n t e r c e p t  o r  c o l l e c t i o n  o f  t h e  t r e s p a s s e r  c o m m u n i c a t i o n s  w i l l  o c c u r  

o u t s i d e  o f  t h e  f i e l d  o f f i c e  o f  t h e  a p p r o v i n g  o f f i c i a l ,  t h e  S A C  o r  A S A C  o f  t h e  f i e l d  o f f i c e
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w i t h i n  w h i c h  t h e  i n t e r c e p t i o n  w i l l  o c c u r  m u s t  b e  n o t i f i e d ,  a n d  t h e  n o t i f i c a t i o n  m u s t  b e  

d o c u m e n t e d  i n  t h e  i n v e s t i g a t i v e  f i l e .

1 8 . 6 . 2 . 5 . 1 . 6  ( U ) D u r a t i o n

( U / / F O U Q )  T h e  r e q u e s t  f o r  a p p r o v a l  ( F D - 7 5 9 )  m u s t  s t a t e  t h e  l e n g t h  o f  t i m e  n e e d e d  f o r  

t h e  i n t e r c e p t i o n .  U n l e s s  o t h e r w i s e  w a r r a n t e d ,  a p p r o v a l  m a y  b e  g r a n t e d  f o r  t h e  d u r a t i o n  o f  

t h e  i n v e s t i g a t i o n ,  s u b j e c t  t o  a  s u b s t a n t i a l  c h a n g e  o f  c i r c u m s t a n c e s ,  a s  d e s c r i b e d  i n  D I O G  

S e c t i o n  1 8 . 6 . 2 . 6 .  b e l o w .

1 8 . 6 . 2 . 5 . 1 . 7  ( U )  L e g a l  R e v i e w

( U / / F O U Q )  P r i o r  t o  c o n d u c t i n g  t h e  i n t e r c e p t i o n ,  t h e  C D C  o r  O G C  m u s t  r e v i e w  t h e  

r e q u e s t  a n d  d e t e r m i n e  t h a t ,  g i v e n  t h e  f a c t s  o f  t h e  i n v e s t i g a t i o n ,  t h e  i n t e r c e p t i o n  a p p e a r s  t o  

b e  l a w f u l  u n d e r  t h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n .  W h e n e v e r  t h e  f a c t o r s  s u r r o u n d i n g  t h e  

u s e  o f  t h e  a p p r o v e d  t e c h n i q u e  c h a n g e  s u b s t a n t i a l l y ,  a  n e w  F D - 7 5 9  m u s t  b e  e x e c u t e d .  T h e  

n e w l y  e x e c u t e d  F D - 7 5 9  m u s t  i n c l u d e  n e w  l e g a l  r e v i e w  b y  t h e  C D C  o r  O G C .  ( A G G -  

D o m .  P a r t  V . A . 4 . )  T h e  f o l l o w i n g  a r e  e x a m p l e s  o f  s u b s t a n t i a l  c h a n g e s  i n  t h e  

c i r c u m s t a n c e s  o f  t h e  i n t e r c e p t i o n  t h a t  r e q u i r e  a  n e w  F D - 7 5 9 :  a  c h a n g e  i n  o w n e r  o r  

o p e r a t o r ,  a  c h a n g e  i n  t h e  m e t h o d  o f  c o l l e c t i o n ,  o r  t h e  c h a n g e  o r  a d d i t i o n  o f  a  p r o t e c t e d  

c o m p u t e r  s y s t e m .  O n  t h e  o t h e r  h a n d ,  t e c h n i c a l  c h a n g e s  i n  t h e  c o l l e c t i o n  s y s t e m  f o r  t h e  

p u r p o s e  o f  i m p r o v i n g  o r  r e f i n i n g  t h e  i n t e r c e p t i o n  a r e  u s u a l l y  n o t  s u b s t a n t i a l  c h a n g e s  t o  

t h e  c i r c u m s t a n c e s  o f  t h e  i n t e r c e p t i o n .

1 8 . 6 . 2 . 5 . 1 . 8  ( U )  J o i n t  I n v e s t i g a t i o n s

( U / / F 0 U 9 )  I n  j o i n t  i n v e s t i g a t i o n s ,  i f  t h e  F B I  i s  t h e  l e a d  i n v e s t i g a t i n g  a g e n c y .  F B I  

p o l i c i e s  a n d  g u i d a n c e  r e g a r d i n g  t h e  i n t e r c e p t i o n  o f  c o m p u t e r  t r e s p a s s e r  c o m m u n i c a t i o n s  

m u s t  b e  f o l l o w e d .  I f  t h e  F B I  i s  n o t  t h e  l e a d  i n v e s t i g a t i n g  a g e n c y ,  t h e  p o l i c i e s  o f  t h e  l e a d  

i n v e s t i g a t i n g  a g e n c y  m u s t  b e  f o l l o w e d  a n d  d o c u m e n t e d  t o  t h e  a p p r o p r i a t e  F B I  

i n v e s t i g a t i v e  f i l e .

1 8 . 6 . 2 . 5 . 1 . 9  ( U )  E x t r a t e r r i t o r i a l  C o n s i d e r a t i o n s  

( U / / F O U O )

1 8 . 6 . 2 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l  f o r  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s  o f  a

C o m p u t e r  T r e s p a s s f : r

( U / / P O U O j - T h e  i n t e r c e p t i o n  a n d  c o l l e c t i o n  o f  c o m p u t e r  t r e s p a s s e r  c o m m u n i c a t i o n s  u n d e r  t h e  

c o m p u t e r  t r e s p a s s e r  e x c e p t i o n  m a y  b e  a p p r o v e d  f o r  a  s p e c i f i e d  l e n g t h  o f  t i m e  o r  f o r  t h e  

d u r a t i o n  o f  t h e  p a r t i c u l a r  i n v e s t i g a t i o n .

1 8 . 6 . 2  7  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  I n t e r c e p t i n g  t h e  C o m m u n i c a  t i o n s  o f  a

C o m p u t e r  T r e s p a s s e r

( U / / F O U O )  T h e  f o l l o w i n g  p r o c e d u r e s  a p p l y  w h e n  o b t a i n i n g  a u t h o r i z a t i o n .

b 7 E
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1 8 . 6 . 2 . 7 . 1  ( U )  D o c u m e n t i n g  A  u t h o r i z a t i o n  t o  I n t e r c e p t

( U / / F O U O ) "  W h e n e v e r  p o s s i b l e ,  w r i t t e n  a u t h o r i z a t i o n  m u s t  b e  o b t a i n e d  f r o m  t h e  o w n e r  o r  

o p e r a t o r  o f  t h e  p r o t e c t e d  c o m p u t e r  a n d  d o c u m e n t e d  o n  a n  F D - 1 0 7 0 ,  A u t h o r i z a t i o n  t o  

I n t e r c e p t  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r .

( U / / F O U O )  I f  t h e  a u t h o r i z a t i o n  f r o m  t h e  o w n e r  o r  o p e r a t o r  i s  p r o v i d e d  o r a l l y ,  a t  l e a s t  o n e  F B I  

a g e n t  a n d  a n o t h e r  l a w  e n f o r c e m e n t  o r  i n t e l l i g e n c e  o f f i c e r  s h o u l d  w i t n e s s  t h e  a u t h o r i z a t i o n ,  

a n d  t h e  a u t h o r i z a t i o n  m u s t  b e  m e m o r i a l i z e d  i n  a n  F D - 3 0 2 .  T h e  f a c t  t h a t  t h e  a u t h o r i z i n g  p a r t y  

h a s  d e c l i n e d  o r  w a s  u n a b l e  t o  g i v e  w r i t t e n  a u t h o r i z a t i o n  m u s t  a l s o  b e  r e c o r d e d  o n  t h e  F D -  

1 0 7 0 .  A u t h o r i z a t i o n  t o  I n t e r c e p t  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r  f o r m .  T h i s  

f o r m  s h o u l d  t h e n  b e  e x e c u t e d  i n  a l l  r e s p e c t s  w i t h  t h e  e x c e p t i o n  o f  t h e  a u t h o r i z i n g  p a r l y ' s  

s i g n a t u r e .

( U / / F O U O )  T h e  c a s e  a g e n t  m u s t  d o c u m e n t  t o  t h e  f i l e  ( i . e . ,  F D - 3 0 2  o r  E C )  t h e  f a c t s  t h a t  

e s t a b l i s h  t h a t  t h e  p e r s o n  p r o v i d i n g  t h e  a u t h o r i z a t i o n  i s  a  p r o p e r  p a r l y  t o  p r o v i d e  a u t h o r i z a t i o n  

f o r  t h e  a n t i c i p a t e d  i n t e r c e p t i o n .

( U / / E O T J O ) - I f  t h e  c a s e  a g e n t  i s  s e e k i n g  a p p r o v a l  f o r  t h e  F B I  t o  e n g a g e  i n  b o t h  c o n s e n s u a l

m o n i t o r i n g  a n d  a n  i n t e r c e p t i o n  o f  t h e  c o m p u t e r  t r e s p a s s e r  o n  t h e  s a m e  c o m p u t e r  s y s t e m ,

s e p a r a t e  f o r m s  -| I b 7 E

1 8 . 6 . 2 . 7 . 2  ( U )  A c q u i r i n g  O n l y  t h e  T r e s p a s s e r  C o m m u n i c a t i o n s

( U / / F O U O )  T h e  c o m p u t e r  t r e s p a s s e r  e x c e p t i o n  p e r m i t s  t h e  F B I  t o  i n t e r c e p t  o n l y  t r e s p a s s e r  

c o m m u n i c a t i o n s .  P r i o r  t o  s e e k i n g  a p p r o v a l  t o  i n t e r c e p t  c o m p u t e r  t r e s p a s s e r  c o m m u n i c a t i o n s ,  

t h e  c a s e  a g e n t  m u s t  c o o r d i n a t e  t h e  u s e  o f  t h e  m e t h o d  w i t h  t h e  F i e l d  O f f i c e  T e c h n i c a l  A d v i s o r  

b y  s u b m i s s i o n  o f  a n  E l e c t r o n i c  T e c h n i c a l  R e q u e s t  ( E T R ) .  O n  r e c e i p t  o f  t h e  E T R .  t h e  

T e c h n i c a l  A d v i s o r  m u s t  e n s u r e  t h a t  t h e  t e c h n i c a l  e q u i p m e n t  a n d  e x p e r t i s e  n e c e s s a r y  t o  

l a w f u l l y  i m p l e m e n t  t h e  i n t e r c e p t i o n  a r c  t i m e l y  p r o v i d e d  f o l l o w i n g  a p p r o v a l  t o  u s e  t h i s  

i n v e s t i g a t i v e  m e t h o d .

( U / 7 F O U O )  M a n y  o f  t h e  t e c h n i c a l  c h a l l e n g e s  a n d  r i s k s  a s s o c i a t e d  w i t h  a c c u r a t e l y  i s o l a t i n g  

t h e  t r e s p a s s e r  c o m m u n i c a t i o n s  c a n  b e  m i t i g a t e d  b y  a l s o  o b t a i n i n g  c o n s e n t  t o  m o n i t o r  t h e  

c o m p u t e r  o r  a  c o u r t  o r d e r .  T h e  p o s s i b i l i t y  o f  u s i n g  t h e  a u t h o r i t y  t o  i n t e r c e p t  t r e s p a s s e r  

c o m m u n i c a t i o n s  i n  c o n j u n c t i o n  w i t h  c o n s e n t  s h o u l d  b e  r a i s e d  a t  t h e  t i m e  o f  t h e  E T R  

s u b m i s s i o n  o r  a s  s o o n  t h e r e a f t e r  a s  t h e  c a s e  a g e n t  d e t e r m i n e s  t h a t  t h e  a u t h o r i z e d  u s e r s  o f  t h e  

p r o t e c t e d  c o m p u t e r  w i l l  c o n s e n t  t o  F B I  m o n i t o r i n g .

( U / / F O U O )  W h e n  i n t e r c e p t i n g  t r e s p a s s e r  c o m m u n i c a t i o n s ,  t h e  c a s e  a g e n t  m u s t  p r e p a r e  a n  

F D - 3 0 2  o r  E C  d e t a i l i n g  t h e  s t e p s  t a k e n  t o  i d e n t i f y  t r e s p a s s e r  c o m m u n i c a t i o n s  a n d  t o  i s o l a t e  

s u c h  c o m m u n i c a t i o n s  f r o m  t h o s e  o f  a u t h o r i z e d  u s e r s .  F o r  e x a m p l e :  " r e v i e w e d  s y s t e m  l o g s  

p r o v i d e d  b y  t h e  s y s t e m  a d m i n i s t r a t o r  a n d  i d e n t i f i e d  a  t r e s p a s s e r  a c c e s s i n g  t h e  s y s t e m  a t  t h e  

f o l l o w i n g  d a t e s  a n d  t i m e s  v i a  I P  a d d r e s s  x x x  o r  p o r t  x x x . "  A d d i t i o n a l l y ,  a n y  s u b s e q u e n t  

r e v i e w  o r  r e v i s i o n  o f  t h e  s t e p s  n e e d e d  t o  i d e n t i f y  a n d  i s o l a t e  t h e  t r e s p a s s e r ' s  c o m m u n i c a t i o n s  

m u s t  a l s o  b e  d o c u m e n t e d  t o  t h e  i n v e s t i g a t i v e  f i l e  b y  a n  E C  o r  F D - 3 0 2 ,  a s  a p p r o p r i a t e .
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1 8 . 6 . 2 . 7 . 3  ( U )  R e v i e w i n g  t h e  A c c u r a c y  o f  t h e  I n t e r c e p t i o n

( U / 7 T O U Q ) - A t  t h e  i n i t i a t i o n  o f  t h e  i n t e r c e p t i o n  a n d  c o l l e c t i o n  o f  c o m p u t e r  t r e s p a s s e r  

c o m m u n i c a t i o n s ,  t h e  T e c h n i c a l  A d v i s o r  o r  d e s i g n a t e d  t e c h n i c a l l y  t r a i n e d  a g e n t  ( T T A )  

c o o r d i n a t i n g  t h e  i m p l e m e n t a t i o n  o f  t h e  i n t e r c e p t i o n  a n d  c o l l e c t i o n  d e v i c e  s h a l l  e n s u r e  t h a t  

a p p r o p r i a t e  c o l l e c t i o n  p a r a m e t e r s  a r e  i m p l e m e n t e d  a s  r e q u i r e d  b y  O T D  p o l i c y  a n d  

p r o c e d u r e s .

( U / / F O U O -) T h e  c a s e  a g e n t  s h a l l  e n s u r e  a  t i m e l y  i n i t i a l  r e v i e w  o f  t h e  c o l l e c t e d  i n f o r m a t i o n  t o  

v e r i f y  t h a t  t h e  i n t e r c e p t i o n  a n d  c o l l e c t i o n  a r c  l i m i t e d  t o  c o m m u n i c a t i o n s  a u t h o r i z e d  f o r  

i n t e r c e p t i o n  a n d  c o l l e c t i o n  u n d e r  t h e  t r e s p a s s  a u t h o r i t y  o r  o t h e r  l a w f u l  e x c e p t i o n .  F o l l o w i n g  

t h i s  i n i t i a l  r e v i e w ,  t h e  c a s e  a g e n t  s h a l l  e n s u r e  t h a t  a  s i m i l a r  r e v i e w  a n d  e v a l u a t i o n  i s  r e p e a t e d  

a t  a p p r o p r i a t e  i n t e r v a l s  t h r o u g h o u t  t h e  d u r a t i o n  o f  t h e  i n t e r c e p t i o n  t o  e n s u r e  t h a t  t h e  

i n t e r c e p t i o n  a n d  c o l l e c t i o n  r e m a i n  w i t h i n  t h e  s c o p e  o f  t h e  t r e s p a s s e r  o r  o t h e r  l a w f u l  

e x c e p t i o n s .  F a c t o r s  t h a t  m a y  i m p a c t  t h e  f r e q u e n c y  o f  r e v i e w s  i n c l u d e ,  b u t  a r c  n o t  l i m i t e d  t o :  

v o l u m e  o f  d a t a  t o  b e  r e v i e w e d ,  c o m p l e x i t y  a n d  n a t u r e  o f  d a t a  c o l l e c t e d ,  a n d  c o m p l e x i t y  o f  t h e  

t r e s p a s s e d  s y s t e m .

( U / / F O U O t  A n y  F B I  e m p l o y e e  w h o  i d e n t i f i e s  i n t e r c e p t i o n  a n d  c o l l e c t i o n  o f  c o m m u n i c a t i o n s  

t h a t  m a y  b e  o u t s i d e  t h e  s c o p e  o f  t h e  t r e s p a s s e r  o r  o t h e r  l a w f u l  e x c e p t i o n  s h a l l  i m m e d i a t e l y  

n o t i f y  t h e  e a s e  a g e n t  a n d  t h e  o p e r a t i o n a l  S S A  o f  t h e  p o s s i b l e  u n a u t h o r i z e d  i n t e r c e p t i o n  a n d  

c o l l e c t i o n  o f  c o m m u n i c a t i o n s .  U p o n  t h e  d e t e r m i n a t i o n  t h a t  c o m m u n i c a t i o n s  h a v e  b e e n  

u n l a w f u l l y  i n t e r c e p t e d  o r  c o l l e c t e d ,  t h e  i n t e r c e p t i o n s  a n d  c o l l e c t i o n  m u s t  b e  h a l t e d  

i m m e d i a t e l y .  T h e  c a s e  a g e n t  m u s t  c o n s u l t  w i t h  a  T T A  t o  d e t e r m i n e  w h e t h e r  c o l l e c t i o n  m a y  b e  

r e s u m e d  i n  a  m a n n e r  t h a t  a s s u r e s  f u r t h e r  u n l a w f u l  c o l l e c t i o n s  w i l l  n o t  o c c u r .  I f  t h e  S S A  

d e t e r m i n e s  t h a t  u n l a w f u l  c o l l e c t i o n  c a n  b e  r e l i a b l y  p r e v e n t e d ,  t h a t  d e t e r m i n a t i o n  m u s t  b e  

d o c u m e n t e d  t o  t h e  f i l e  b e f o r e  l a w f u l  i n t e r c e p t i o n s  a n d  c o l l e c t i o n  m a y  r e s u m e .

( U / / F O U O ) " T h c  c o n t e n t  o f  c o m m u n i c a t i o n s  d e t e r m i n e d  t o  h a v e  b e e n  u n l a w f u l l y  c o l l e c t e d  

c a n n o t  b e  u s e d  i n  a n y  m a n n e r  a n d  s h a l l  b e  r e m o v e d  p r o m p t l y  f r o m  a l l  F B I  s y s t e m s  a n d  

d e s t r o y e d .  A  m e m o r a n d u m  d o c u m e n t i n g  t h e  r e m o v a l  a n d  d e s t r u c t i o n  s h a l l  b e  f i l e d  i n  t h e  

m a i n  i n v e s t i g a t i o n  f i l e  a n d  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  E L S  U R  s u b - f i l e .

1 8 . 6 . 2 . 7 . 4  ( U )  R e v i e  w i n g  t h e  R e l e  v a  n c y  o f  t h e  I n t e r c e p t i o n

( U / 7 F U U O }  T h e  t r e s p a s s e r  e x c e p t i o n  r e q u i r e s  t h e  F B I  t o  h a v e  a  r e a s o n a b l e  b e l i e f  t h a t  t h e  

c o n t e n t s  o f  t h e  t r e s p a s s e r ’ s  c o m m u n i c a t i o n s  w i l l  b e  r e l e v a n t  t o  t h e  i n v e s t i g a t i o n .  F o l l o w i n g  

t h e  i n i t i a t i o n  o f  t h e  i n t e r c e p t i o n  a n d  c o l l e c t i o n  o f  t h e  t r e s p a s s e r  c o m m u n i c a t i o n ,  t h e  c a s e  

a g e n t  m u s t  e n s u r e  t h a t  t h e  c o l l e c t e d  c o m m u n i c a t i o n s  a r c  r e v i e w e d ,  a t  a p p r o p r i a t e  i n t e r v a l s  

t h r o u g h o u t  t h e  d u r a t i o n  o f  t h e  i n t e r c e p t i o n ,  t o  d e t e r m i n e  w h e t h e r  t h e  i n t e r c e p t i o n  i s  a n d  

c o n t i n u e s  t o  b e  r e l e v a n t  t o  t h e  a u t h o r i z e d  i n v e s t i g a t i o n .  F a c t o r s  t h a t  m a y  i m p a c t  t h e  f r e q u e n c y  

o f  r e v i e w s  i n c l u d e ,  b u t  a r e  n o t  l i m i t e d  t o :  v o l u m e  o f  d a t a  t o  b e  r e v i e w e d ,  c o m p l e x i t y  a n d  

n a t u r e  o f  d a t a  c o l l e c t e d ,  a n d  c o m p l e x i t y  o f  t h e  t r e s p a s s e d  s y s t e m .

1 8 . 6 . 2 . 7 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l

( U / / F O U O )  A u t h o r i z a t i o n  t o  i n t e r c e p t  t r e s p a s s e r  c o m m u n i c a t i o n s  r e m a i n s  v a l i d  u n t i l  s u c h  

t i m e  a s  t h e  a u t h o r i z i n g  p a r l y ,  o r a l l y  o r  i n  w r i t i n g ,  r e v o k e s  t h e  a u t h o r i z a t i o n  o r  o n  t h e  

t e r m i n a t i o n  d a l e  o f  t h e  a u t h o r i z a t i o n ,  w h i c h e v e r  c o m e s  f i r s t .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 2 . 7 . 6  ( U )  E L S U R  R e q u i r e m e n t s

( U / ' / r O U O )  T h e  i n f o r m a t i o n  o b t a i n e d  f r o m  t h e  c o l l e c t i o n  m u s t  b e  r e t a i n e d  i n  c o n f o r m i t y  w i t h  

t h e  E L S U R  P o l i c i e s  l o c a t e d  i n  t h e  O G C  M a i n  L a w  L i b r a r y )  o r  o t h e r  a p p l i c a b l e  p o l i c i e s .

( U / / F O U O )  A l l  E L S U R  d o w n l o a d i n g ,  p r o c e s s i n g ,  a n d  h a n d l i n g  o f  o r i g i n a l ,  d e r i v a t i v e ,  a n d  

c o p i e s  o f  o r i g i n a l  o r  d e r i v a t i v e  E L S U R  e v i d e n c e  m u s t  b e  c o n d u c t e d  b y  a n  E L S U R  o p e r a t i o n s  

t e c h n i c i a n  ( E O T )  o r  o t h e r  d e s i g n a t e d  e m p l o y e e  ( e . g .  a n  a g e n t  w h o  h a s  s u c c e s s f u l l y  c o m p l e t e d  

E L S U R  t r a i n i n g  i n  V i r t u a l  A c a d e m y ) .  E L S U R  e v i d e n c e  m u s t  n o t  b e  u p l o a d e d  i n t o  

U )  M u l t i p l e  C o m m u n i c a t i o n s .

( U / / F O U O )  I n  i n v e s t i g a t i o n s  i n  w h i c h  v a r i o u s  m o d e s  o f  c o m m u n i c a t i o n  m a y  b e  i n t e r c e p t e d  

( c . g . ,  t e l e p h o n i c ,  n o n - t e l c p h o n i c ,  e l e c t r o n i c  c o m m u n i c a t i o n s ,  e t c . ,  o r  t h e  u s e  o f  c o n s e n s u a l  

c o m p u t e r  m o n i t o r i n g  i n  c o n j u n c t i o n  w i t h  t h e  i n t e r c e p t i o n  o f  t r e s p a s s e r  c o m m u n i c a t i o n s ) ,  o n e  

F D - 7 5 9  m a y  b e  u s e d  t o  d o c u m e n t  a p p r o v a l ,  p r o v i d e d  t h a t  e a c h  m o d e  o f  c o m m u n i c a t i o n  t o  b e  

m o n i t o r e d  i s  b e i n g  u s e d  i n  t h e  s a m e  i n v e s t i g a t i v e  f i l e  a n d  a l l  f a c t s  r e q u i r e d  o n  t h e  F D - 7 5 9  a r e  

t h e  s a m e .  I f  t h e  m a t e r i a l  f a c t s  o n  t h e  F D - 7 5 9  v a r y  ( e . g . .  d i f f e r e n t  p e r i o d s  o f  a u t h o r i t y ,  e t c . ) ,  

s e p a r a t e  F D - 7 5 9 s  m u s t  b e  e x e c u t e d .

1 8 . 6 . 2 . 7 . 7  ( U )  I n v e s t i c a  t i o n  S p e c i f i c  A p p r o v a l

( U / / F O U O )  A p p r o v a l  f o r  i n t e r c e p t i n g  a  c o m p u t e r  t r e s p a s s e r ' s  c o m m u n i c a t i o n s  i s  

i n v e s t i g a t i o n  s p e c i f i c  a n d  i s  n o t  t r a n s f e r a b l e  t o  a n y  o t h e r  i n v e s t i g a t i o n ,  u n l e s s  t h e  

i n v e s t i g a t i v e  f i l e  u n d e r  w h i c h  t h e  a u t h o r i t y  w a s  g r a n t e d  i s  c o n s o l i d a t e d  o r  r e c l a s s i f i e d .  

I n v e s t i g a t i o n  s p e c i f i c  a p p r o v a l  m u s t  b e  o b t a i n e d  f o r  a n y  s p i n - o f f  i n v e s l i g a t i o n ( s )  t h a t  a r i s e s  

o u t  o f  t h e  o r i g i n a l  i n v e s t i g a t i o n .

1 8 . 6 . 2 . 8  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / / F O U O )  C a s e  a g e n t s  m u s t  r e g u l a r l y  m o n i t o r  t h e  u s e  o f  t h i s  m e t h o d  t o  e n s u r e  t h a t  t h e  

c o n t i n u e d  i n t e r c e p t i o n  o f  t r e s p a s s e r  c o m m u n i c a t i o n s  i s  w a r r a n t e d  a n d  b e i n g  l a w f u l l y  

c o n d u c t e d .  S u c h  m o n i t o r i n g  s h a l l  i n c l u d e  a  r e v i e w  o f  t h e  i n v e s t i g a t i v e  f i l e  t o  e n s u r e  t h a t  

c o n s e n t  a n d  a u t h o r i z a t i o n  f o r m s  h a v e  b e e n  p r o p e r l y  e x e c u t e d  a n d  f i l e d .  E L S U R  p r o g r a m  

p e r s o n n e l  m u s t  r e v i e w  a l l  s u b m i t t e d  F D - 7 5 9 s  a n d  F D - 1 0 7 0  ( A u t h o r i z a t i o n  t o  I n t e r c e p t  t h e  

C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r  f o r m )  t o  e n s u r e  p r o p e r  a p p r o v a l  h a s  b e e n  

d o c u m e n t e d  f o r  t h e  i n t e r c e p t i o n  o f  c o m p u t e r  t r e s p a s s e r  c o m m u n i c a t i o n s .

1 8 . 6 . 2 . 9  ( U )  E v i d e n c e  H a n d l i n g

( U / / F O U O ) A l l  E L S U R  d o w n l o a d i n g ,  p r o c e s s i n g ,  a n d  h a n d l i n g  o f  o r i g i n a l ,  d e r i v a t i v e ,  a n d  

c o p i e s  o f  o r i g i n a l  o r  d e r i v a t i v e  E L S U R  e v i d e n c e  m u s t  b e  c o n d u c t e d  b y  a n  E L S U R  o p e r a t i o n s  

t e c h n i c i a n  ( E O T )  o r  o t h e r  d e s i g n a t e d  e m p l o y e e  ( e . g .  a n  a g e n t  w h o  h a s  s u c c e s s f u l l y  c o m n l e t p r i  

E L S U R  t r a i n i n g  i n  V i r t u a l  A c a d e m y ) .  E L S U R  e v i d e n c e  m u s t  n o t  b e  u p l o a d e d  i n t o

b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 3  ( U / / F O U O )  I n v e s t i g a t i v e  M e t h o d :

[ | C l o s e d - C i r c u i t  T e l e v i s i o n / V i d e o  S u r v e i l l a n c e ,

D i r e c t i o n  F i n d e r s ,  a n d  O t h e r  M o n i t o r i n g  D e v i c e s

1 8 . 6 . 3 . 1  ( U )  S u m m a r y

( U / / F O U O I  |

( U / / F O U O

( U / / F O U O

1 8 . 6 . 3 . 2  ( U )  A p p l i c a t i o n

1 8 . 6 . 3 . 3  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  A G G - D o m .  P a r t  V

B )  ( U )  R u l e  4 1  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e

C )  ( U )  F o u r t h  A m e n d m e n t  t o  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n

1 8 . 6 . 3 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

A )  ( U / / F O U O )  C l o s e d  C i r c u i t  T e l e v i s i o n / V i d e o  S u r v e i l l a n c e  ( C C T V / V i d e o  S u r v e i l l a n c e ) :  a  

f i x e d - l o c a t i o n  v i d e o  c a m c r a / d c v i c c  t h a t  is t y p i c a l l y  c o n c e a l e d  f r o m  v i e w  o r  t h a t  is p l a c e d  o n  

o r  o p e r a t e d  b y  a  c o n s e n t i n g  p a r t y .

B ) ( U / 7 F O U O )  E l e c t r o n i c  T r a c k i n g  D e v i c e s :  S e c  O G C ' s  G u i d a n c e  

T r a c k i n g  D e v i c e s  a n d  a l s o  O T D ' s  T e c h n o l o g y - B a s e d  T a s e i n a ,  

P r Q g a m J f o t i c ^

f a r  U s e  o f  E l e c t r o n i c

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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1 8 . 6 . 3 . 5  ( U / / F O U O )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  

I n v e s t i g a t i v e  M e t h o d

( U / / F O U O )  W h e n  a  v i d e o  c a m e r a  i s  p h y s i c a l l y  o p e r a t e d  a s  a  h a n d - h e l d  v i d e o  a n d  i s  u s e d  i n  

a n  a r e a  i n  w h i c h  n o  o n e  h a s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y ,  i t s  u s e  i s  e q u i v a l e n t  t o  u s i n g  

a  st ill c a m e r a  a n d  d o e s  n o t  r e q u i r e  C D C  r e v i e w  o r  S S A  a p p r o v a l .

( U / / P O U O )  E x c e p t  f o r  a  h a n d - h e l d  v i d e o  a s  d e s c r i b e d  a b o v e ,  C D C  o r  O G C  r e v i e w  a n d  S S A  

a p p r o v a l  i s  r e q u i r e d  f o r  t h e  u s e  o f  C C T V / V i d e o  S u r v e i l l a n c e .  C D C  r e v i e w  a n d  S S A  a p p r o v a l  

m u s t  b e  d o c u m e n t e d  u s i n g  t h e  F D - 7 5 9 .  S S A  a p p r o v a l  m a y  b e  g r a n t e d  i f  t h e  f o l l o w i n g  c r i t e r i a  

h a v e  b e e n  m e t :

A )  ( U / / F O U O )  L e g a l  r e v i e w  f r o m  t h e  C D C  o r  O G C  t h a t  a  c o u r t  o r d e r  is n o t  r e q u i r e d  f o r  

i n s t a l l a t i o n  o r  u s e  o f  t h e  d e v i c e  b e c a u s e  t h e r e  h a s  b e e n  l a w f u l  c o n s e n t ,  n o  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y  e x i s t s ,  o r  n o  p h y s i c a l  t r e s p a s s  i s  n e c e s s a r y  t o  i n s t a l l  t h e  d e v i c e .  

W h e n e v e r  c i r c u m s t a n c e s  c h a n g e  i n  e i t h e r  i n s t a l l a t i o n  o r  m o n i t o r i n g ,  a  n e w  l e g a l  r e v i e w  m u s t  

b e  o b t a i n e d  t o  d e t e r m i n e  w h e t h e r  a  s e p a r a t e  a u t h o r i z a t i o n  is n e c e s s a r y ;

B )  ( U / 7 T O U O > U s e  o f  t h e  m e t h o d  is r e a s o n a b l y  l i k e l y  t o  a c h i e v e  i n v e s t i g a t i v e  o b j e c t i v e s ;

C )

1 8  6 . 3 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

( U / / F O U O )  T o  u s e  t h i s  m e t h o d ,  t h e  c a s e  a g e n t  m u s t :

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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D )  ( u / f f o u c r

1 8 . 6 . 3 . 8  ( U )  C C T V / V i d e o  S u r v e i l l a n c e  w h e r e  t h e r e  i s  a  R e a s o n a b l e

E x p e c t a t i o n  o f  P r i v a c y  i n  t h e  a r e a  t o  b e  v i e w e d  o r  f o r  t h e

I N S T A L L A T I O N  O F  T H E  E Q U I P M E N T .

1 8 . 6 . 3 . 8 . 1  ( V )  W a r r a n t o r  C o u r t  O r d e r

( U / / T O U O )  A  w a r r a n l / c o u r l  o r d e r  i s  r e q u i r e d  f o r  t h e  u s e  o f  C C T V / V i d e o  S u r v e i l l a n c e  w h e n  a  

r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  e x i s t s  i n  e i t h e r  t h e  a r e a  t o  b e  v i e w e d  o r  t h e  l o c a t i o n  w h e r e  

t h e  e q u i p m e n t  w i l l  b e  i n s t a l l e d ,  u n l e s s  t h e  i n s t a l l a t i o n  a n d  m o n i t o r i n g  i s  b e i n g  c o n d u c t e d  

p u r s u a n t  t o  c o n s e n t .  S e e  D I O G  S e c t i o n  1 8 . 6 . 3 . 8 . 2  b e l o w  f o r  t h e  r e q u i r e d  c o n s u l t a t i o n  w i t h  t h e  

T e c h n i c a l  A d v i s o r  ( T A )  o r  t e c h n i c a l l y  T r a i n e d  A g e n t  ( T T A ) .

A )  ( U / f f i O U O )  C r i m i n a l  I n v e s t i g a t i o n s : W h e n  t h e r e  i s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  i n  t h e  

a r e a  t o  b e  v i e w e d  a n d  n o  c o n s e n t i n g  p a r t y ,  p r i o r  D O J / O E O  a p p r o v a l  i s  r e q u i r e d  b e f o r e  

s e e k i n g  a  w a r r a n t / o r d c r .  W h e n  t h e r e  i s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  o n l y  i n  t h e  l o c a t i o n  

w h e r e  t h e  C C T V / V i d e o  S u r v e i l l a n c e  e q u i p m e n t  w i l l  b e  i n s t a l l e d ,  b u t  n o t  i n  t h e  a r e a  t o  b e  

v i e w e d ,  p r i o r  D O i / O E O  a u t h o r i z a t i o n  i s  n o t  r e q u i r e d  t o  s e e k  a  w a r r a n t / o r d c r  f o r  t h e  

i n s t a l l a t i o n .  I n  a n  e m e r g e n c y  s i t u a t i o n  w h e r e  C C T V  u s a g e  i s  d e s i r e d  a n d  a  w a r r a n t / c o u r t  o r d e r  

w o u l d  b e  r e q u i r e d ,  b u t  c a n n o t  b e  o b t a i n e d  w i t h i n  t h e  t i m e  r e q u i r e d ,  a n  A U S A  m u s t  b e  

c o n t a c t e d  t o  s e e k  D O J / O E O ' s  g u i d a n c e  o n  h o w  t o  p r o c e e d .

B )  ( U / / F O U O )  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s : T h e  u s e  o f  C C T V / V i d e o  S u r v e i l l a n c e  i n  

n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s  u n d e r  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  o f  1 9 7 8  

( F I S A )  r e q u i r e s  t h e  f i l i n g  o f  a n  a p p r o p r i a t e  F I S A  c o u r t  o r d e r  b e c a u s e  t h e  u s e  o f  C C T V / V i d e o  

S u r v e i l l a n c e  f a l l s  w i t h i n  t h e  d e f i n i t i o n  o f  " e l e c t r o n i c  s u r v e i l l a n c e ”  u n d e r  F I S A .  S e e  D I O G  

S e c t i o n  1 8 . 7 . 3 .

C )  ( U / T t ' O U O )  W h e r e  a  w a r r a n t  i s  r e q u i r e d  a n d  t h e  r e q u e s t  i s  i n c l u d e d  w i t h  a  T i t l e  I I I  o r  i s  a  

F I S A  r e q u e s t : W h e r e  t h e  C C T V / v i d e o  s u r v e i l l a n c e  r e q u e s t  i s  m a d e  p u r s u a n t  t o  F I S A  o r  i n  

c o n j u n c t i o n  w i t h  a  T i t l e  III r e q u e s t ,  t h e  r e q u i r e d  s u p e r v i s o r y  a p p r o v a l s  a n d  C D C  o r  O G C  

r e v i e w  w i l l  t a k e  p l a c e  a s  p a r t  o f  t h e  l a r g e r  F I S A  o r  T i t l e  I I I  r e v i e w  a n d  a p p r o v a l  p r o c e s s .  N o  

a d d i t i o n a l  r e v i e w s  o r  a p p r o v a l s  f o r  t h e  C C T V / v i d e o  s u r v e i l l a n c e  a r e  r e q u i r e d .

D )  ( U / / F O U O )  W h e r e  a  w a r r a n t  i s  r e q u i r e d  a n d  t h e  r e q u e s t  i s  N O T  c o u v l e d  w i t h  a  T i t l e  I I I  

r e q u e s t  o r  m a d e  p u r s u a n t  t o  F I S A : A s  t h e  F D - 7 5 9  i s  n o t  u s e d  w h e n  a  c o u r t  o r d e r  i s  n e e d e d ,  

t h e  r e q u i r e d  S S A  a p p r o v a l  a n d  C D C  o r  O G C  r e v i e w  m u s t  b e  d o c u m e n t e d  i n  a n  E C .  M a i n t a i n  

t h e  o r i g i n a l  S A C  a p p r o v e d  E C  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  E L S U R  s u b - f i l e .

1 8 . 6 . 3 . S . 2  ( U / / F O & & )  R e q u i r e d  C o n s u l t a t i o n  w i t h  T e c h n i c a l  A d v i s o r  ( T A )

o r  T e c h n i c a l l y  T r a i n e d  A g e n t  ( T T A )

( U / / F O U O ’)' P r i o r  t o  f i l i n g  a n  a p p l i c a t i o n  a n d  a f f i d a v i t  f o r  a  w a r r a n t / c o u r t  o r d e r  u n d e r  R u l e  

4 1 / A 1 1  W r i t s  A c t  ( i n  c r i m i n a l  l a w - b a s e d  i n v e s t i g a t i o n s )  o r  u n d e r  F I S A  ( i n  n a t i o n a l  s e c u r i t y -  

b a s e d  i n v e s t i g a t i o n s ) ,  t h e  c a s e  a g e n l / s p e c i a l  a g e n t  m u s t  c o n s u l t  w i t h  t h e  f i e l d  o f f i c e  T A / T T A  

t o :

b 7 E

A )  ( U f f F O U O )  c o n s i d e r  a n y  p o t e n t i a l  t e c h n i c a l  i s s u e s ;  a n d

B )  ( U / / F O U Q -) ■ re v i e w  a n y  " t e c h n i c a l "  o r  " t e c h n i q u e ”  l a n g u a g e  u s e d  i n  t h e  a p p l i c a t i o n  a n d  

a f f i d a v i t .

1 8 - 7 7
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( U / / F O U O )  T h i s  r e v i e w  e n s u r e s  t h a t  t h e  l a n g u a g e  u s e d  t h e r e i n  i s  a c c u r a t e  a n d  d o e s  n o t  

d i s c l o s e  c l a s s i f i e d / s e n s i t i v e  m e t h o d s  a n d  t e c h n i q u e s .

1 8 . 6 . 3 . 9  ( U )  E v i d e n c e  H a n d l i n g

( U / / F O U 0 )  A l l  E L S  U R  d o w n l o a d i n g ,  p r o c e s s i n g ,  a n d  h a n d l i n g  o f  o r i g i n a l ,  d e r i v a t i v e ,  a n d  

c o p i e s  o f  o r i g i n a l  o r  d e r i v a t i v e  E L S U R  e v i d e n c e  m u s t  b e  c o n d u c t e d  b y  a n  E L S U R  o p e r a t i o n s  

t e c h n i c i a n  ( E O T )  o r  o t h e r  d e s i g n a t e d  e m p l o y e e  ( e . g .  a n  a g e n t  w h o  h a s  s u c c e s s f u l l y  c o m p l e t e d  

E L S U R  t r a i n i n g  i n  V i r t u a l  A c a d e m y ) .  E L S U R  e v i d e n c e  m u s t  n o t  b e  u p l o a d e d  i n t o

1 8 . 6 . 3 . 1 0  ( U )

( U Z / F O t i O -

1 8 . 6 . 3 . 1 1  ( U )  C C T V / V i d e o  S u r v e i l l a n c e  E q u i p m e n t - T y p e s , A v a i l a b i l i t y ,

R e p a i r  A n d  D i s p o s a l

1 8 . 6 . 3 . 1 1 . 1  ( U )  E q u i p m e n t  T y p e s

( U / / F O U O )  L i s t e d  b e l o w  a r e  c a t e g o r i e s  o f  C C T V / V i d e o  S u r v e i l l a n c e  e q u i p m e n t  a n d  r e l a t e d  

m e t h o d s .  S i n c e  C C T V / V i d e o  S u r v e i l l a n c e  t o o l s  c h a n g e  w i t h  s o m e  f r e q u e n c y ,  a v a i l a b l e  

e q u i p m e n t  a n d  m e t h o d s  c a n  b e  a c c e s s e d  v i a  t h e  a p p r o p r i a t e  h y p e r l i n k  t o  t h e  V S U  W e b  p a g e .

A )  ( u / / r o u o f ~

( U )  S e e  V S U  I n t r a n e t  s i t e .

b )  ( u / / r o u o H ~

( U )  S e e  V S U  i n t r a n e t  s i t e .

C )  ( U / / F S f c f €  ’

( U )  S e e  V  S  U ..h 0 V L K A i

1 8 . 6 . 3 . 1 1 . 1 . 1  ( U / / F O U O )

( U / / F O U O i s  a n  a p p r o v e d ,  u n c l a s s i f i e d  s y s t e m  t h a t  s u p p o r t s  F B I  s p c c i a

a g e n t s  a n d  t a c t i c a l  g r o u p s  u s i n g  C C T V / V i d e o  S u r v e i l l a n c e  m e t h o d f

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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1 8 . 6 . 3 . 1 1 . 2  ( U )  E q u i p m e n t  A  v a i l a b i u t y

( U t f r O U O *  I f  C C T V / V i d e o  S u r v e i l l a n c e  e q u i p m e n t  i s  n o t  a v a i l a b l e  f r o m  t h e  e x i s t i n g  f i e l d  

o f f i c e  i n v e n t o r y ,  t h e  T A / T T A  m u s t  u s e  t h e  T e c h n i c a l  M a n a g e m e n t  D a t a b a s e  ( T M D )  t o  

f o r w a r d  r e q u e s t s  t o  t h e  a p p r o p r i a t e  V S U  p r o g r a m  m a n a g e r  ( P M ) .

1 8 . 6 . 3 . 1 1 . 2 . 1  ( U )  S u r v e y  S h e e t

( U / / F O U O )  T h e  T A  o r  T T A  s h o u l d  c o n t a c t  t h e  c a s e  a g e n l / s p e c i a l  a g e n t  r e q u e s t i n g  t h e  

C C T V / v i d c o  s u r v e i l l a n c e  t o  d e t e r m i n e  h i s / h e r  o b j e c t i v e  a n d  e x p e c t a t i o n s  o f  t h e  

C C T V / V i d e o  S u r v e i l l a n c e .  T h e  is d e s i g n e d  t o  c a p t u r e  t h e

i n f o r m a t i o n  n e e d e d  t o  m a x i m i z e  i n v e s t i g a t i v e  a n d  t e c h n i c a l  s u c c e s s  w h e n  u s i n g  

C C T V / V i d e o  S u r v e i l l a n c e  e q u i p m e n t .

1 8 . 6 . 3 . 1 1 . 3  ( U )  E q u i p m e n t  R e p a i r

( U / / F O U O )  F i e l d  o f f i c e  T A s / T T A s  m u s t  c o n s u l t  w i t h  t h e  a p p r o p r i a t e  V S U  P M  a n d  o b t a i n  

a p p r o v a l  p r i o r  t o  s e n d i n g  a n y  C C T V / V i d e o  S u r v e i l l a n c e  e q u i p m e n t  t o  V S U  f o r  r e p a i r s .

1 8 . 6 . 3 . 1 1 . 4  ( U )  E q u i p m e n t  D i s p o s a l

( U / / F O U O )  F i e l d  o f f i c e  T A s / T T A s  m u s t  d e t e r m i n e  t h e  a p p r o p r i a t e  d i s p o s i t i o n  o f  n o n 

r e p a y a b l e  e q u i p m e n t .  S u r p l u s  p r o p e r t y  w i l l  b e  d i s p o s e d  o f  b y  f i e l d  o f f i c e s  f o r  e q u i p m e n t  

u n d e r  it s  c o s t  c o d e .

1 8 . 6 . 3 . 1 2  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / / F O U O )  A u t h o r i z a t i o n  d o c u m e n t s  r e g a r d i n g  t h e  u s e  o f  t h e  C C T V / V i d e o  m u s t  b e  

d o c u m e n t e d  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  E L S  U R  s u b - f i l e  a n d  w i l l  b e  a v a i l a b l e  f o r  

c o m p l i a n c e  a n d  m o n i t o r i n g  r e v i e w .  S e e  t h i s  S e c t i o n  a n d  D I O G  S e c t i o n  1 8 . 6 . 1 . 9  ( c o n s e n s u a l  

C C T V / v i d e o  s u r v e i l l a n c e  u s e )  f o r  t h e  r e c i u i r e m e n t s  f o r  u s i n e  C C T V / V i d e o  S u r v e i l l a n c e .  S e e

1 I
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 4  ( U )  I n v e s t i g a t i v e  M e t h o d :  A d m i n i s t r a t i v e  S u b p o e n a s

( c o m p u l s o r y  p r o c e s s )

1 8 . 6 . 4 . 1  ( U )  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s

1 8 . 6 . 4 . 3 . 1  ( V )  S u m m a r y

( U )  T h e  A t t o r n e y  G e n e r a l  h a s  t h e  a u t h o r i t y  t o  i s s u e  a d m i n i s t r a t i v e  s u b p o e n a s  p u r s u a n t  t o  t w o  

p r o v i s i o n s  o f  t h e  U n i t e d  S t a t e s  C o d e .  2 1  U . S . C .  §  8 7 6  a n d  1 8  U . S . C .  §  3 4 8 6 .  T h e  F B I  h a s  n o  

i n h e r e n t  a u t h o r i t y  t o  i s s u e  a d m i n i s t r a t i v e  s u b p o e n a s  b u t  h a s  d e l e g a t e d  a u t h o r i t y  f r o m  t h e  

A t t o r n e y  G e n e r a l  t o  d o  s o .  T h e  u s e  o f  a d m i n i s t r a t i v e  s u b p o e n a s  i s  l i m i t e d  t o  t h r e e  c a t e g o r i e s  

o f  i n v e s t i g a t i o n s — d r u g  p r o g r a m  i n v e s t i g a t i o n s ,  c h i l d  s e x u a l  e x p l o i t a t i o n  a n d  a b u s e  

i n v e s t i g a t i o n s ,  a n d  h e a l t h  c a r e  f r a u d  i n v e s t i g a t i o n s — a n d  m a y  n o t  b e  u s e d  f o r  a n y  o t h e r  

p u r p o s e .  T h e  d e l e g a t e d  a u t h o r i t y  v a r i e s  d e p e n d i n g  o n  t h e  f e d e r a l  v i o l a t i o n  b e i n g  i n v e s t i g a t e d .  

T h e  t y p e  o f  i n f o r m a t i o n  t h a t  c a n  b e  o b t a i n e d  u s i n g  a n  a d m i n i s t r a t i v e  s u b p o e n a  i s  a l s o  l i m i t e d  

b y  l a w  a n d  b y  p o l i c y  o f  t h e  A t t o r n e y  G e n e r a l .

( U / 4 F O U 0 )  W i t h i n  t h e  F B I .  t h e  a u t h o r i t y  t o  i s s u e  a d m i n i s t r a t i v e  s u b p o e n a s  i s  l i m i t e d  t o  

p o s i t i o n s  a u t h o r i z e d  b y  t h e  A t t o r n e y  G e n e r a l ;  t h a t  a u t h o r i t y  m a y  n o t  b e  f u r t h e r  r c d c l c g a t c d .

1 8 - 8 0
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 4 . 3 . 2  ( U )  L e g a l  A  u t h o r i t y  a n d  D e l e g a  t i o n

1 8 . 6 . 4 . 3 . 2 . 1  ( U )  I n v e s t i g a t i o n s  i n v o l v i n g  t h e  s a l e , t r a n s f e r ,

M A N U F A C T U R E  O R  I M P O R T A T I O N  O F  U N L A W F U L  D R U G S

( U )  A u t h o r i t y : 2 1  U . S . C .  §  8 7 6  a n d  D O J  R e g u l a t i o n  a t  2 8  C . F . R .  A p p  t o  P t .  0 ,  S u b p t .  R  §  

4 .

( U )  M a y  b e  i s s u e d  t o : A n y  i n d i v i d u a l  o r  b u s i n e s s  h o l d i n g  r e c o r d s  r e l e v a n t  t o  t h e  d r u g  

i n v e s t i g a t i o n .

( U )  R e c o r d s  t o  b e  o b t a i n e d : A n y  r e c o r d s  r e l e v a n t  o r  m a t e r i a l  t o  t h e  i n v e s t i g a t i o n .

( U / Z F Q U Q )  D e l e g a t e d  a u t h o r i t y  t o  i s s u e : B y  D O J  r e g u l a t i o n ,  t h e  A t t o r n e y  G e n e r a l ’s  

d e l e g a t i o n  i n c l u d e s  S A C s ,  A S A C s ,  S S R A s  a n d  “ t h o s e  F B I  S p e c i a l  A g e n t  S q u a d  

S u p e r v i s o r s  w h o  h a v e  m a n a g e m e n t  r e s p o n s i b i l i t i e s  o v e r  O r g a n i z e d  C r i m e / D r u g  P r o g r a m  

i n v e s t i g a t i o n s . ”

( U / / F Q U Q ) M u l t i - o f f e n s e  i n v e s t i g a t i o n s j  I

( U / / F 0 t t O )  C o n f i d e n t i a l i t y :

1 8 . 6 . 4 . 3 . 2 . 2  ( U )  I N V E S T I G A T I O N S  I N V O L V I N G  T H E  S E X U A L  E X P L O I T A T I O N  O R  

A B U S E  O F  C H I L D R E N

( U )  A u t h o r i t y : 1 8  U . S . C .  §  3 4 8 6 ( a )  a n d  A t t o r n e y  G e n e r a l  O r d e r  3 2 2 0 - 2 0 1 0 .

( U )  M a y  b e  i s s u e d  t o : A  “ p r o v i d e r  o f  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e ”  o r  a  “ r e m o t e  

c o m p u t e r  s e r v i c e ”  ( b o t h  t e r m s  d e f i n e d  b e l o w  i n  D I O G  S e c t i o n  1 8 . 6 . 4 . 3 . 4 . 2 . 1 )  a n d  o n l y  

f o r  t h e  p r o d u c t i o n  o f  b a s i c  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n .  T h e  s u b p o e n a  m a y  

r e q u i r e  p r o d u c t i o n  a s  s o o n  a s  p o s s i b l e  b u t  i n  n o  e v e n t  l e s s  t h a n  2 4  h o u r s  a f t e r  s e r v i c e  o f  

t h e  s u b p o e n a .

( U )  R e c o r d s  t o  b e  o b t a i n e d : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

1 8 - 8 1
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U N C L A S S I F I E D  - T O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U / / F O U O )  D e l e e a t e d  a u t h o r i t y  t o  i s s u e :

( U / / F O U O )  V i o l a t i o n s  t o  w h i c h  t h i s  a u t h o r i t y  a p p l i e s : T h e s e  a d m i n i s t r a t i v e  s u b p o e n a s  

m a y  o n l y  b e  i s s u e d  i n  i n v e s t i g a t i o n s  t h a t  i n v o l v e  a  v i o l a t i o n  o f  1 8  U . S . C .  § §  1 2 0 1 ,  1 5 9 1 .  

2 2 4 1 ( c ) ,  2 2 4 2 .  2 2 4 3 ,  2 2 5 1 .  2 2 5 1  A .  2 2 5 2 .  2 2 5 2 A ,  2 2 6 0 ,  2 4 2 1 .  2 4 2 2 ,  o r  2 4 2 3  i n  w h i c h  t h e  

v i c t i m  i s  l e s s  t h a n  1 8  y e a r s  o l d .  U n d e r  t h e  A t t o r n e y  G e n e r a l ’s  d e l e g a t i o n ,  a n  

a d m i n i s t r a t i v e  s u b p o e n a  i n  t h e s e  i n v e s t i g a t i o n s  m a y  b e  i s s u e d  o n l y  t o  “ p r o v i d e r s  o f  

e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s ”  o r  t o  “ r e m o t e  c o m p u t i n g  s e r v i c e s ”  t o  o b t a i n  t h e  

i n f o r m a t i o n  l i s t e d  a b o v e .  T h e s e  a d m i n i s t r a t i v e  s u b p o e n a s  m a y  n o t  b e  i s s u e d  t o  a n y  o t h e r

p e r s o n  o r  e n t i t y  o r  t o  o b t a i n  a n y  o t h e r  i n f o r m a t i o n ,  i n c l u d i n g  t h e  c o n t e n t  o f _ _ _ _ _

c o m m u n i c a t i o n s

1 8 . 6 . 4 . 3 . 2 . 3  ( U )  I n v e s t i g a t i o n s  i n v o l v i n g  F e d e r a l  H e a l t h  C a r e  F r a u d  

O f f e n s e s

( U )  A u t h o r i t y :  1 8  U . S . C .  §  3 4 8 6 ( a )

( U )  R e c o r d s  t o  b e  o b t a i n e d : R e c o r d s  r e l e v a n t  t o  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a  “ f e d e r a l  

h e a l t h  c a r e  o f f e n s e . ”  F e d e r a l  h e a l t h  c a r e  o f f e n s e  i s  d e f i n e d  i n  1 8  U . S . C .  §  2 4 .

( U )  M a y  b e  i s s u e d  t o :  A n y  p u b l i c  o r  p r i v a t e  e n t i t y  o r  i n d i v i d u a l  w i t h  r e c o r d s  r e l e v a n t  t o  

t h e  f e d e r a l  h e a l t h  c a r e  o f f e n s e .  ( T h e s e  a r e  r e f e r r e d  t o  i n  g u i d a n c e  i s s u e d  b y  t h e  A t t o r n e y  

G e n e r a l  a s  “ i n v e s t i g a t i v e  d e m a n d s . ” )

( U / / F O U O )  D e l e e a t e d  a u t h o r i t y  t o  i s s u e :  T h e  A t t o r n e y  G e n e r a l  h a s  n o t  d e l e g a t e d  

s i g n a t u r e  a u t h o r i t y  t o  t h e  F B I .  A G  a u t h o r i t y  i s  d e l e g a t e d  o n l y  t o  p e r s o n n e l  w i t h i n  D O J ’ s  

C r i m i n a l  D i v i s i o n  a n d  t o  U n i t e d  S t a l e s  A t t o r n e y s ,  w h o  m a y  r e d e l e g a l e  t h e  a u t h o r i t y  t o  

A U S A s .  F B I  e m p l o y e e s  m u s t  r e q u e s t  a n  A U S A  t o  i s s u e  a d m i n i s t r a t i v e  s u b p o e n a s  i n  

h e a l t h  c a r e  f r a u d  i n v e s t i g a t i o n s .

( U )  L i m i t a t i o n s :  T h e  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  ( R F P A )  l i m i t a t i o n s  d e s c r i b e d  i n  

1 S . 6 . 4 . 3 . 4  o f  t h i s  s e c t i o n  a p p l y .  T h e  p r o v i s i o n s  i n  E C P A  g o v e r n ,  a s  d i s c u s s e d  i n

1 8 . 6 . 4 . 3 . 4  o f  t h i s  s e c t i o n ,  i f  t h e  r e q u e s t  f o r  r e c o r d s  i s  a d d r e s s e d  t o  a  “ p r o v i d e r  o f  

e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e ”  o r  a  “ r e m o t e  c o m p u t i n g  s e r v i c e . ”  T h e  s u b p o e n a  m a y  

n o t  r e q u i r e  t h e  p r o d u c t i o n  o f  r e c o r d s  a t  a  p l a c e  m o r e  t h a n  5 0 0  m i l e s  f r o m  t h e  p l a c e  t h e  

s u b p o e n a  i s  s e r v e d .

1 8 - 8 2
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U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

I L L

( U )  R e s t r i c t i o n  o n  u s e  o f  h e a l t h  c a r e  i n f o r m a t i o n  a g a i n s t  t h e  i n d i v i d u a l :  P u r s u a n t  t o  1 8  

U . S . C .  §  3 4 8 6 ,  h e a l t h  i n f o r m a t i o n  a b o u t  a n  i n d i v i d u a l  a c q u i r e d  t h r o u g h  a n  a u t h o r i z e d  

i n v e s t i g a t i v e  d e m a n d  m a y  n o t  b e  u s e d  i n ,  o r  d i s c l o s e d  t o  a n y  p e r s o n  f o r  u s e  i n .  a n y  

a d m i n i s t r a t i v e ,  c i v i l ,  o r  c r i m i n a l  a c t i o n  a g a i n s t  t h a t  i n d i v i d u a l  u n l e s s  t h e  a c t i o n  o r  

i n v e s t i g a t i o n  a r i s e s  f r o m  a n d  i s  d i r e c t l y  r e l a t e d  t o  r e c e i p t  o f  h e a l t h  c a r e ,  p a y m e n t  f o r  

h e a l t h  c a r e ,  o r  a  f r a u d u l e n t  c l a i m  r e l a t e d  t o  h e a l t h  c a r e .

1 8 . 6 . 4 . 3 . 3  ( V )  A p p r o v a l  R e q u i r e m e n t s

A )

B )

C )

1 8 . 6 . 4 . 3 . 3 . 1  ( U )  R e q u i r e d  f o r m

i n  a c c o r d a n c e  w i t h  D I O G  s u b s e c t i o n s  1 8 . 6 - 4 - 3 - 2 . 1  a n d< U _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

1 8 . 6 . 4 . 3 . 7 - 2  a h n v n  m u s t  h e  p r e p a r e d  a n d  i s s u e d  u s i n g  t h e  e l e c t r o n i c ] _ _ _ _ _ _ _ _ _ _

[T h e  e l e c t r o n i c  f o r m  i s  d e s i g n e d  t o

e n s u r e  a q  i s :  ( 1 )  i s s u e d  o n l y  i n  i n v e s t i g a t i o n s  w h e r e  i t s  u s e  i s

p e r m i t t e d ;  ( 2 )  u s e d  t o  d e m a n d  i n f o r m a t i o n  t h a t  c a n  b e  o b t a i n e d  w i t h i n  t h e  a p p l i c a b l e  l e g a l 

a n d  p o l i c y  l i m i t a t i o n s ;  a n d  ( 3 )  a p p r o v e d  b y  a n  i n d i v i d u a l  w i t h  p r o p e r  a u t h o r i t v l  |

_ _ _ m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  l i n  t h e

r e l e v a n t  i n v e s t i g a t i v e  c a s e  f r ^ i m  w h i c h  j t i s  i s s u e d .  A n  e l e c t r o n i c  c o p y  o f  [ w i l l

a u t o m a t i c a l l y  b e  s a v e d  i n  t h e _ _ _ _ _ _ d a t a  b a s e  w h e n  i t  i s  e l e c t r o n i c a l l y  p l a c e d  i n t o

o r  t h i

( U )  T h e a l l o w s  f o r  t h e  g e n e r a t i o n  o f  a n f o r

a n y  n e e d  s p e c i f i e d  i n  D I O G  s u b s e c t i o n s  1 8 . 6 . 4 . 3 . 2 . 1  a n d  1 8 . 6 . 4 . 3 . 2 . 2  a b o v e ,  f o r

J s c r v c d  t o  p a r t i c i p a t i n g  p r o v i d e r s ,  i t  a l s o  p r o v i d e s  t h e  a b i l i t y  t o

r e c e i v e  e x p e d i t e d  r e t u r n s ,  a s  w e l l  a s  a  m e a n s  t o  r e v i e w  a n d  i n g e s t  t h e  r e t u r n  i n f o r m a t i o n  

i n t o  f o r  s t o r a g e ,  p r o c e s s i n g ,  a n d  a n a l y s i s .

( U ]  | a d d r e s s e d  t o  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e

p r o v i d e r  c o n t a i n s  a n  a t t a c h m e n t  e x p l a i n i n g  t h e  m e a n i n g  o f  v a r i o u s  t e r m s  u s e d  i n  t h e  

d e m a n d  f o r  i n f o r m a t i o n J  1

T i s s u e d  b y  t h e  b b i  o r  p r o p o s e d  b y  t h e  b i i i  t o r  i s s u a n c e  b y  a

D O J  a t t o r n e y  w i t h o u t  a p p r o v a l  f r o m  O G C  o r  t h e  C D C .  T h a t  a p p r o v a l  m u s t  b e  d o c u m e n t e d  

ttj  |1  l e .

1 8 . 6 . 4 . 3 . 3 . 2  ( U )  A p p r o v a l  a u t h o r i t y

( U / / F O U O )  U s e  o f  a n  a d m i n i s t r a t i v e  s u b p o e n a  r e q u i r e s  S S A  a p p r o v a l .  T h e  s u b p o e n a  

m a y  b e  i s s u e d  b y  t h e  S S A  i f  t h a t  S S A  i s  a m o n g  t h o s e  w i t h  d e l e g a t e d  a u t h o r i t y  t o  d o  s o .  

S e e  D I O G  S e c t i o n s  1 8 . 6 . 4 . 2 . 2 . 1  -  1 8 . 6 . 4 . 2 . 2 . 3  a b o v e )  O t h e r w i s e ,  t h e  s u b p o e n a  m u s t  b e  

f o r w a r d e d  t o  a n  i n d i v i d u a l  w i t h  t h e  p r o p e r  d e l e g a t e d  a u t h o r i t y .  F u r t h e r  r e v i e w  a n d  

a p p r o v a l  m a y  b e  r e q u i r e d  d e p e n d i n g  o n  t h e  d e l e g a t i o n .  R e v i e w  b y  t h e  C D C  i s  

a p p r o p r i a t e  i f  l e g a l  q u e s t i o n s  a r i s e  i n  p r e p a r i n g  a n d  i s s u i n g  t h e  s u b p o e n a .

( U / / F O U Q 3

1 8 - 8 3
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  U N L )

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 4 . 3 . 3 . 3  ( U )  R e i m b u r s e m e n t  f o r  t i i e  P r o d u c t i o n  o f  T o l u  R e c o r d s

A )

B )

( U / / F O U O - )  R e i m b u r s e m e n t  t o  a  t e l e c o m m u n i c a t i o n s  p r o v i d e r  ( e l e c t r o n i c  c o m m u n i c a t i o n s  

s e r v i c e )  f o r  t o l l ,  a n d  o t h e r  r e c o r d s  p r o d u c e d ,  p u r s u a n t  t o  t h e  i s s u a n c e  o f  a n [

] i s  g o v e r n e d  b y  s t a t u t o r y  r e q u i r e m e n t s  a n d  e x c e p t i o n s  t o  t h o s e  p r o v i s i o n s .

A d d i t i o n a l  g u i d a n c e  o n  t o l l  r e c o r d  r e i m b u r s e m e n t ,  s p e c i f i c  c i r c u m s t a n c e s  t h a t  p r e c l u d e  

r e i m b u r s e m e n t ,  a n d  a  t e m p l a t e  t e l e c o m m u n i c a t i o n s  p r o v i d e r  r e s p o n s e  l e t t e r ,  c a n  b e  f o u n d

o n  t h e  H e l p  l i n k  w i t h i n  O T D ' s £ h o m e  p a g e .

( U / / F O U Q )  A n  i n d i v i d u a l  d e s i g n a t e d  b y  p r o p e r  a u t h o r i t y  t o  i s s u e  a n

~ | i s  p e r m i t t e d  t o  s i g n  a n d  i s s u e  a  " n o  p a y m e n t "  r e s p o n s e  l e t t e r  t o  a  p r o v i d e r  u p o n  

d e t e r m i n a t i o n  t h a t  a n  i n v o i c e  r e c e i v e d  f r o m  t h e  t e l e c o m m u n i c a t i o n s  p r o v i d e r  f a l l s  w i t h i n  

t h e  s t a t u t o r y  e x c e p t i o n s  t o  r e i m b u r s e m e n t .  C o n s u l t a t i o n  w i t h ,  a n d  r e v i e w  o f  t h e  l e t t e r  b y ,  

t h e  C D C  i s  a p p r o p r i a t e  i f  l e g a l  q u e s t i o n s  a r i s e  i n  p r e p a r i n g  a n d  i s s u i n g  t h e  r e s p o n s e  l e t t e r .

1 B . 6 . 4 . 3 . 4  ( U )  L i m i t a t i o n s  o n  U s e  o f  A d m i n i s t r a t i v e  S u b p o e n a s

1 8 . 6 . 4 . 3 . 4 . 1  ( U )  F i n a n c i a l  P r i v a c y  L i m i t a t i o n s

1 8 . 6 . 4 . 3 . 4 . 1 . 1  ( U )  O b t a i n i n g  r e c o r d s  f r o m  a  f i n a n c i a l  i n s t i t u t i o n

( U / / F O U O )  “ F i n a n c i a l  r e c o r d s ”  a r e  t h o s e  r e c o r d s  t h a t  p e r t a i n  t o  a  c u s t o m e r ’s  r e l a t i o n s h i p  

w i t h  a  f i n a n c i a l  i n s t i t u t i o n .  T h e  t e r m  “ f i n a n c i a l  i n s t i t u t i o n ”  i s  b r o a d l y  d e f i n e d  a s  a  b a n k ,  

s a v i n g s  b a n k ,  c a r d  i s s u e r ,  i n d u s t r i a l  l o a n  c o m p a n y ,  t r u s t  c o m p a n y ,  s a v i n g s  a s s o c i a t i o n ,  

b u i l d i n g  a n d  l o a n  o r  h o m e s t e a d  a s s o c i a t i o n ,  c r e d i t  u n i o n ,  o r  c o n s u m e r  f i n a n c e  i n s t i t u t i o n ,  

l o c a t e d  i n  a n y  s t a t e ,  t e r r i t o r y ,  o r  t h e  D i s t r i c t  o f  C o l u m b i a .  S e e  1 2  U . S . C .  §  3 4 0 1 .  ( N o t e : 

T h e  s c o p e  o f  t h e  R F P A ’s  d e f i n i t i o n  o f  f i n a n c i a l  i n s t i t u t i o n  f o r  t h i s  p u r p o s e ,  w h i c h  l i m i t s  

t h e  r e s t r i c t i o n s  t h e  R F P A  p l a c e s  o n  f e d e r a l  l a w  e n f o r c e m e n t  i n  u s i n g  a n  a d m i n i s t r a t i v e  

s u b p o e n a ,  i s  n a r r o w e r  t h a n  t h e  d e f i n i t i o n  o f  f i n a n c i a l  i n s t i t u t i o n  t h a t  i s  u s e d  i n  c o n n e c t i o n  

w i t h  N S L s .  F o r  t h a t  p u r p o s e ,  t h e  R F P A  r e f e r s  t o  t h e  b r o a d e r  d e f i n i t i o n  f o u n d  i n  t h e  B a n k  

S e c r e c y  A c t  ( B S A ) .  A m o n g  t h e  e n t i t i e s  i n c l u d e d  i n  t h e  B S A  d e f i n i t i o n  a r e  m o n e y  

t r a n s m i t t i n g  b u s i n e s s e s ,  c a r  d e a l e r s ,  t r a v e l  a g e n c i e s ,  a n d  p e r s o n s  i n v o l v e d  i n  r e a l  e s t a t e  

c l o s i n g s .  S e e  1 2  U . S . C .  §  3 4 1 4 ( d )  a n d  3 1  U . S . C .  §  5 3 1 2  ( a )  ( 2 )  a n d  ( c )  ( 1 ) . )  W h e n  

s e e k i n g  f i n a n c i a l  r e c o r d s  f r o m  a  f i n a n c i a l  i n s t i t u t i o n ,  t h e  F B I  m u s t  s e n d  a  c e r t i f i c a t e  o f  

c o m p l i a n c e  r e q u i r e d  b y  1 2  U . S . C .  §  3 4 0 3  t o  t h e  f i n a n c i a l  i n s t i t u t i o n .  T h e  c e r t i f i c a t e  m u s t  

i n d i c a t e ,  a m o n g  o t h e r  t h i n g s ,  t h a t  n o t i c e  h a s  b e e n  p r o v i d e d  b y  t h e  F B I  t o  t h e  i n d i v i d u a l  

c u s t o m e r  w h o s e  f i n a n c i a l  r e c o r d s  a r c  t o  b e  o b t a i n e d .  T h e  c o n t e n t  o f  t h e  n o t i c e  i s  s e t  o u t  

i n  1 2  U . S . C .  §  3 4 0 5 .  A  c o u r t  o r d e r  m a y  b e  o b t a i n e d  t h a t  a l l o w s  f o r  d e l a y e d  n o t i c e  

p u r s u a n t  t o  1 2  U . S . C .  §  3 4 0 9 .  N o t i c e  i s  n o t  r e q u i r e d  i f  t h e  a d m i n i s t r a t i v e  s u b p o e n a  i s  

i s s u e d  t o  o b t a i n  t h e  f i n a n c i a l  r e c o r d s  o f  a  c o r p o r a t i o n  o r  f o r  r e c o r d s  n o t  p e r t a i n i n g  t o  a  

c u s t o m e r .  N o t i c e  i s  a l s o  n o t  r e q u i r e d  i f  t h e  a d m i n i s t r a t i v e  s u b p o e n a  s e e k s  o n l y  b a s i c  

a c c o u n t  i n f o r m a t i o n ,  d e f i n e d  a s  n a m e ,  a d d r e s s ,  t y p e  o f  a c c o u n t ,  a n d  a c c o u n t  n u m b e r .  S e e  

1 2  U . S . C .  § 3 4 1 3 ( g ) .

1 8 . 6 . 4 . 3 . 4 . 1 . 2  ( U )  O b t a i n i n g  r e c o r d s  f r o m  a  C r e d i t  B u r e a u

( U / f f O U O )  A  c r e d i t  b u r e a u  o r  c o n s u m e r  r e p o r t i n g  a g e n c y  m a y  o n l y  p r o v i d e  n a m e ,  

a d d r e s s ,  f o r m e r  a d d r e s s e s ,  p l a c e  o f  e m p l o y m e n t  a n d  f o r m e r  p l a c e  o f  e m p l o y m e n t  i n  

r e s p o n s e  t o  a n  a d m i n i s t r a t i v e  s u b p o e n a .  S e e  1 5  U . S . C .  §  1 6 8 I f .  A  c r e d i t  b u r e a u  o r
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c o n s u m e r  r e p o r t i n g  a g e n c y  m a y  n o t  r e l e a s e  f i n a n c i a l  i n f o r m a t i o n  i n  a  c r e d i t  r e p o r t  o r  

c o n s u m e r  r e p o r t ,  o r  t h e  n a m e s  a n d  l o c a t i o n s  o f  f i n a n c i a l  i n s t i t u t i o n s  a t  w h i c h  t h e  

c o n s u m e r  h a s  a c c o u n t s  p u r s u a n t  t o  a n  a d m i n i s t r a t i v e  s u b p o e n a .  A  c o u r t  o r d e r ,  a  g r a n d  

j u r y  s u b p o e n a ,  o r .  i n  a n  a p p r o p r i a t e  i n v e s t i g a t i o n ,  a  n a t i o n a l  s e c u r i t y  l e t t e r  m a y  b e  u s e d  

t o  o b t a i n  t h i s  i n f o r m a t i o n .  1 5  U . S . C .  §  1 6 8 1 b .  N o t i c e  o f  d i s c l o s u r e  w i l l  b e  p r o v i d e d  b y  

t h e  c r e d i t  b u r e a u  o r  c o n s u m e r  r e p o r t i n g  a g e n c y  t o  t h e  c o n s u m e r  i f  t h e  c o n s u m e r  r e q u e s t s  

t h i s  i n f o r m a t i o n .

1 8 . 6 . 4 . 3 . 4 . 2  ( U )  E l e c t r o n i c  C o m m u n i c a t i o n  P r i v a c y  A c t

( U / T F O y Q }  T h e  a b i l i t y  t o  g a t h e r  s u b s c r i b e r  i n f o r m a t i o n  a n d  t h e  c o n t e n t  o f  e l e c t r o n i c  

c o m m u n i c a t i o n s  u s i n g  a n  a d m i n i s t r a t i v e  s u b p o e n a  i s  g o v e r n e d  b y  E C P A .  I n  

i n v e s t i g a t i o n s  i n v o l v i n g  t h e  s e x u a l  e x p l o i t a t i o n  o r  a b u s e  o f  c h i l d r e n ,  o n l y  b a s i c  

s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  m a y  b e  o b t a i n e d  w i t h  a n  a d m i n i s t r a t i v e  s u b p o e n a  

u n d e r  t h e  t e r m s  o f  t h e  A t t o r n e y  G e n e r a l ’s  d e l e g a t i o n ,  a s  d e s c r i b e d  a b o v e .  N o  c o n t e n t  

i n f o r m a t i o n  m a y  b e  o b t a i n e d .  I n  d r u g  a n d  h e a l t h  c a r e  f r a u d  i n v e s t i g a t i o n s ,  a n  

a d m i n i s t r a t i v e  s u b p o e n a  m a y  b e  u s e d  t o  o b t a i n  b a s i c  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  

a n d  c e r t a i n  s t o r e d  c o m m u n i c a t i o n s ,  u n d e r  l i m i t e d  c i r c u m s t a n c e s ,  f r o m  e n t i t i e s  t h a t  

p r o v i d e  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  t o  t h e  p u b l i c .

1 8 . 6 . 4 . 3 . 4 . 2 . 1  ( U )  S C O P E

( U / / F O U Q )  E C P A  a p p l i e s  t o  t w o  t y p e s  o f  e n t i t i e s  t h a t  p r o v i d e  e l e c t r o n i c  

c o m m u n i c a t i o n s  t o  t h e  p u b l i c .  T h e y  a r e :

A )  ( U / /IT0 U O r i ~'E 1 c c t r o n i c  C o m m u n i c a t i o n  S e r v i c e ”  is d e f i n e d  a s  " a n y  s e r v i c e  t h a t  p r o v i d e s  t h e  

u s e r  t h e r e o f  t h e  a b i l i t y  t o  s e n d  o r  r e c e i v e  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s . ”  1 8  U . S . C .  §  

2 5 1 0 ( 1 5 )

B )  ( U / / F Q U O )  " R e m o t e  C o m p u t i n g  S e r v i c e ”  is d e f i n e d  a s  t h e  " ' p r o v i s i o n  t o  t h e  p u b l i c  o f  

c o m p u t e r  s t o r a g e  o r  p r o c e s s i n g  s e r v i c e  b y  m e a n s  o f  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s y s t e m . ”  1 8  

U . S . C .  §  2 7 1 1 ( 1 2 )

1 8 . 6 . 4 3 . 4 . 2 . 2  ( U )  S u b s c r i b e r  i n f o r m a t i o n

m z / p o u e t

A )  q j / / K O U € 4  I

E t r u / f f Q U o F

e ) ( u / / m u o f

( u / / F o u e
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( U t f P Q U Q :

1 8 . 6 . 4 . 3 . 4 . 2 3  ( U )  S E C O N D  G E N E R A T I O N  C O N N E C T I O N  R E C O R D S

( U / / F O U O )  I

1 8 . 6 . 4 3 . 4 . 2 . 4  ( U )  R e c o r d s  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a  s u b s c r i b e r

( U / / F O U O ) f -

1 8 . 6 . 4 . 3 . 4 . 2 . 5  ( U )  C o n t e n t

( U / / F O U O )  C o n t e n t  i s  t h e  a c t u a l  s u b s t a n c e  o f  f i l e s  s t o r e d  i n  a n  a c c o u n t ,  i n c l u d i n g  t h e

s u b j e c t  l i n e  o f  a n  e - m a i l .

A )  ( U )  U n o p e n e d  e - m a i l  h e l d  i n  s t o r a g e  f o r  1 8 0  d a y s  o r  l e s s  m a y  n o t  b e  o b t a i n e d  u s i n g  a n  

a d m i n i s t r a t i v e  s u b p o e n a .  A  s e a r c h  w a r r a n t  i s  r e q u i r e d .

B )  ( U )  U n o p e n e d  e - m a i l  t h a t  h a s  b e e n  h e l d  i n  e l e c t r o n i c  s t o r a g e  f o r  m o r e  t h a n  1 8 0  d a y s  m a y  h e  

o b t a i n e d  w i t h  a n  a d m i n i s t r a t i v e  s u b p o e n a .  ( I n  t h e  N i n t h  C i r c u i t ,  t h e  o p e n e d  e - m a i l  a n d  u n 

o p e n e d  e - m a i l  m u s t  h a v e  b e e n  i n  s t o r a g e  f o r  1 8 0  d a y s  b e f o r e  it c a n  b e  o b t a i n e d  w i t h  a n  

a d m i n i s t r a t i v e  s u b p o e n a .  S e c  T h c o f c l  v .  F a r c v - J o n c s . 3 5 9  F . 3 d  1 0 6 6 . )  T h e  g o v e r n m e n t  m u s t  

p r o v i d e  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c u s t o m e r  p r i o r  t o  o b t a i n i n g  s u c h  c o n t e n t .  A  l i m i t e d  

e x c e p t i o n  t o  t h e  n o t i c e  r e q u i r e m e n t  is p r o v i d e d  i n  1 8  U . S . C .  §  2 7 0 5 .

C )  ( U )  E - m a i l  t h a t  h a s  b e e n  o p e n e d  a n d  t h e  c o n t e n t  o f  o t h e r  e l e c t r o n i c a l l y  s t o r e d  f i l e s  h e l d  i n  

s t o r a g e  b y  a n  e n t i t y  t h a t  p r o v i d e s  s t o r a g e  s e r v i c e s  t o  t h e  p u b l i c  (i.e.. a  r e m o t e  c o m p u t i n g  

s e r v i c e ,  a s  d e f i n e d  i n  1 8  U . S . C .  §  2 7 1 1 ) .  m a y  b e  o b t a i n e d  u s i n g  a n  a d m i n i s t r a t i v e  s u b p o e n a  

w i t h  n o t i c e  t o  t h e  c u s t o m e r  o r  s u b s c r i b e r ,  u n l e s s  n o t i c e  is d e l a y e d  i n  a c c o r d a n c e  w i t h  1 8  

U . S . C .  §  2 7 0 5 .
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D )  ( U )  E - m a i l  t h a t  h a s  b e e n  o p e n e d  a n d  t h e  c o n t e n t  o f  o t h e r  e l e c t r o n i c a l l y  s t o r e d  f i l e s  h e l d  i n  

s t o r a g e  b y  a n  e n t i t y  t h a t  d o e s  n o t  p r o v i d e  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  t o  t h e  p u b l i c ,  

s u c h  a s  t h a t  o n  t h e  i n t e r n a l  n e t w o r k  o f  a  b u s i n e s s ,  m a y  h e  o b t a i n e d  u s i n g  a n  a d m i n i s t r a t i v e  

s u b p o e n a .  N o t i c e  t o  t h e  i n d i v i d u a l  is n o t  r e q u i r e d  b e c a u s e  t h i s  d e m a n d  is n o t  r e s t r i c t e d  b y  

E C  P A .

( U )  T h e  F D - 1 0 3 5  a d m i n i s t r a t i v e  s u b p o e n a  i s  n o t  c o n f i g u r e d  t o  o b t a i n  e - m a i l  c o n t e n t  

b e c a u s e  o f  d e v e l o p i n g  c a s e  l a w  i n  t h i s  a r e a .  T h i s  i n f o r m a t i o n  m a y  b e  o b t a i n e d  u s i n g  a n  

o r d e r  i s s u e d  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d ) .  S e e  D I O G  S e c t i o n  1 8 . 6 . 8 . 3 . B .

1 8 . 6 . 4 . 3 . 4 . 3  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a

( U / / F O U O t  A p p r o v a l  R e q u i r e m e n t s :  A n  a d m i n i s t r a t i v e  s u b p o e n a  d i r e c t e d  t o  a  p r o v i d e r  

o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  a n y  o t h e r  e n t i t y  s e e k i n g  t o  o b t a i n  l o c a l  a n d  l o n g  

d i s t a n c e  c o n n e c t i o n  r e c o r d s ,  o r  r e c o r d s  o f  s e s s i o n  l i m e s  o f  c a l l s ,  m a d e  b y  a  m e m b e r  o f  

t h e  n e w s  m e d i a  m a y  o n l y  b e  i s s u e d  w i t h  t h e  s p e c i f i c  a p p r o v a l  o f  t h e  A t t o r n e y  G e n e r a l .  

B e f o r e  p r o p o s i n g  s u c h  a  s u b p o e n a ,  a n  a g e n t  s h o u l d  r e v i e w  2 8  C . F . R .  §  5 0 . 1 0 .  R e q u e s t s  

f o r  A G  a p p r o v a l  m u s t  b e  m a d e  b y  t h e  A U S A  i n v o l v e d  i n  t h e  i n v e s t i g a t i o n  c o n s i s t e n t  

w i t h  t h e  D O J  p o l i c i e s  s e t  f o r t h  i n  2 8  C . F . R .  §  5 0 . 1 0 .  G u i d a n c e  o n  t h e  D O J  p o l i c y  m a y  b e  

o b t a i n e d  f r o m  t h e  I n v e s t i g a t i v e  L a w  U n i t  a n d / o r  t h e  P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t .  

O G C .

( U )  2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  

e n t i t i e s  n o t  c o v e r e d  u n d e r  t h e  r e q u i r e m e n t s  s e t  o u t  a b o v e .

1 8 . 6 . 4 . 3 . 5  ( U )  C o m p i j a n c e / M o n i t o r i n g

1 8 . 6 . 4 . 3 . 5 . 1  ( U )  L i m i t s  o n  u s e  

( U / / F O U O f

1 8 . 6 . 4 . 3 . 5 . 2  ( U )  O v e r p r o d u c t i o n

( U / / F Q U C Q  I f  a n y  o f  t h e  i n f o r m a t i o n  t h a t  i s  o b t a i n e d  w i t h  a n  a d m i n i s t r a t i v e  s u b p o e n a  i s  

s u b j e c t  t o  s t a t u t o r y  p r i v a c y  p r o t e c t i o n s  ( e . g . ,  r e c o r d s  s u b j e c t  t o  t h e  E l e c t r o n i c  

C o m m u n i c a t i o n s  P r i v a c y  A c t  ( E C P A ) .  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  ( R F P A ) .  t h e  F a i r  

C r e d i t  R e p o r t i n g  A c t  ( F C R A ) .  H e a l t h  I n s u r a n c e  P o r t a b i l i t y  a n d  A c c o u n t a b i l i t y  A c t  

( H I P A A ) .  o r  t h e  B u c k l e y  A m e n d m e n t ) ,  it m u s t  b e  r e v i e w e d  a t  t h e  t i m e  it i s  r e c e i v e d  b y  

t h e  e m p l o y e e  w h o  r e q u e s t e d  t h e  i s s u a n c e  o f  a n  a d m i n i s t r a t i v e  s u b p o e n a  t o  e n s u r e  t h a t  t h e  

i n f o r m a t i o n  r e c e i v e d  f r o m  t h e  t h i r d  p a r t y  p r o v i d e r  i s  w i t h i n  t h e  s c o p e  o f  t h e  r e q u e s t .  A n y  

i n f o r m a t i o n  r e c e i v e d  f r o m  a  t h i r d  p a r l y  p r o v i d e r  t h a t  i s  b e y o n d  t h e  s c o p e  o f  t h e  

a d m i n i s t r a t i v e  s u b p o e n a  a n d  i s  s u b j e c t  t o  s t a t u t o r y  p r o t e c t i o n s  m u s t  b e  t r e a t e d  a s  a n  

o v e r p r o d u c t i o n .  I f  it i s  d e t e r m i n e d  t h a t  t h e  o v e r p r o d u c e d  m a t e r i a l  i s  s u b j e c t  t o  s t a t u t o r y  

p r o t e c t i o n ,  t h e n  a l l  o f  t h e  p r o d u c e d  m a t e r i a l  m u s t  b e  s e q u e s t e r e d  w i t h  t h e  e m p l o y e e ’s  

s u p e r v i s o r  a n d  m a y  n o t  b e  e l e c t r o n i c a l l y  p l a c e d  i n t o  a n y  F B I  d a t a b a s e  o r  u s e d  i n  t h e
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i n v e s t i g a t i o n  u n t i l  o n e  t h e  f o l l o w i n g  m e t h o d s  o f  d i s p o s i t i o n  h a v e  b e e n  c o m p l e t e d  a t  t h e  

d i s c r e t i o n  o f  t h e  f i e l d  o f f i c e  o r  F B I H Q  d i v i s i o n  t h a t  i s s u e d  t h e  a d m i n i s t r a t i v e  s u b p o e n a :

A )  ( U )  T h e  e m p l o y e e  r e d a c t s  t h e  o v e r p r o d u c e d  m a t e r i a l .  T h e  e m p l o y e e ' s  s u p e r v i s o r  m u s t

a p p r o v e  t h e  s c o p e  o f  t h e  r e d a c t i o n .  I f  t h e r e  is a n y  q u e s t i o n  w h e t h e r  t h e  i n f o r m a t i o n  p r o v i d e d  

i s  w i t h i n  t h e  s c o p e  o f  t h e  a d m i n i s t r a t i v e  s u b p o e n a ,  t h e  C D C  o r  O G C  m u s t  b e  c o n s u l t e d .  T h e  

m e t h o d  o f  r e d a c t i o n  is l e f t  t o  t h e  d i s c r e t i o n  o f  t h e  e m p l o y e e ,  b u t  r e d a c t e d  i n f o r m a t i o n  m u s t  

n o t  b e  v i s i b l e ,  u s e d  i n  t h e  i n v e s t i g a t i o n ,  o r  e l e c t r o n i c a l l y  p l a c e d  i n t o  a n y  F B I  d a t a b a s e .  T h e  

m e t h o d  o f  r e d a c t i o n  w i l l  v a r y  d e p e n d i n g  o n  w h e t h e r  t h e  i n f o r m a t i o n  w a s  p r o v i d e d  i n  h a r d  

c o p y  o r  e l e c t r o n i c a l l y .  A f t e r  t h e  o v e r p r o d u c e d  i n f o r m a t i o n  h a s  b e e n  r e d a c t e d ,  t h e  r e m a i n d e r  

o f  p r o p e r l y  p r o d u c e d  i n f o r m a t i o n  m a y  b e  e l e c t r o n i c a l l y  p l a c e d  i n t o  a n y  d a t a b a s e  a n d  u s e d  i n  

t h e  i n v e s t i g a t i o n ;

C )  ( U )  T h e  r e c o r d s  a r e  r e t u r n e d  t o  t h e  e n t i t y  t h a t  p r o d u c e d  t h e m ;  o r

D )  ( U )  T h e  r e c o r d s  a r e  d e s t r o y e d .

( U )  W h i c h e v e r  d i s p o s i t i o n  i s  s e l e c t e d  f o r  t h e  o v e r p r o d u c t i o n ,  it m u s t  b e  d o c u m e n t e d  i n  

t h e  i n v e s t i g a t i v e  S B P  s u b - f i l e  f o r  a d m i n i s t r a t i v e  s u b p o e n a s .

( U )  A n y  q u e s t i o n s  c o n c e r n i n g  t h i s  p r o c e s s ,  i n c l u d i n g  t h e  r e v i e w  o r  d i s p o s i t i o n  o f  t h e  

r e s p o n s i v e  r e c o r d s ,  o r  t h e  s t a t u t e s  w h i c h  c o v e r  s u c h  r e c o r d s ,  s h o u l d  b e  d i s c u s s e d  w i t h  t h e  

C D C  o r  O G C .

1 8 . 6 . 4 . 3 . 5 . 3  ( U )  F a c t o r s  f o r  c o m p l i a n c k

( U / / F O U O )  T h e  f o l l o w i n g  f a c t o r s  s h o u l d  b e  c o n s i d e r e d  t o  e n s u r e  c o m p l i a n c e  w i t h  

a p p l i c a b l e  l a w s  a n d  r e g u l a t i o n s  t h a t  g o v e r n  t h e  F B I ’s  u s e  o f  a d m i n i s t r a t i v e  s u b p o e n a s :

A )  ( U / f f C H P O ) T h e  a d m i n i s t r a t i v e  s u b p o e n a  

s u b p o e n a  is a u t h o r i z e d ;

B )  ( U / / F Q U Q - ) T h e  a d m i n i s t r a t i v e  s u b p o e n a  

a d m i n i s t r a t i v e  s u b p o e n a  i s  a u t h o r i z e d ;

C )  ( U / / F O U O )  T h e  a d m i n i s t r a t i v e  s u b p o e n a  

t h e  p e r t i n e n t  l a w ;

m u s t  r e l a t e  t o  a  t y p e  o f  i n v e s t i g a t i o n  t o r  w h i c h  t h e  

m u s t  b e  d i r e c t e d  t o  a  r e c i p i e n t  t o  w h o m  a n  

m a y  r e q u e s t  o n l y  r e c o r d s  t h a t  a r c  a u t h o r i z e d  u n d e r

u s i n g  t h e

D )  ( U / / F © U Q )  T h e  a d m i n i s t r a t i v e  s u b p o e n a  m u s t  b e  a p p r o v e d  b y  a n  a u t h o r i z e d  o f f i c i a l ;

E )  ( U / / F O U O )  T h e  a d m i n i s t r a t i v e  s u b p o e n a  m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  i n f  

S B P  s u b - f i l e  o f  t h e  i n v e s t i g a t i o n  t o r  r e c o r d  p u r p o s e s .  I
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F )  ( U / / P O U Q )  T h e  r e t u r n  o f  s e r v i c e  i n f o r m a t i o n  m u s t  b e  c o m p l e t e d  o n  t h e  b a c k  o f  t h e  o r i g i n a l  

a d m i n i s t r a t i v e  s u b p o e n a .  T y p e d  s i g n a t u r e  b l o c k s  d o  n o t  a f f e c t  c u r r e n t  p r a c t i c e s  f o r  

r n m n l e t i n p  t h e  r e t u r n  o f  s e r v i c e  i n f o r m a t i o n .  F o r  e l e c t r o n i c a l l y  s e r v e d  s u b p o e n a s .

s a t i s f i e s  t h e  “ r e t u r n  o f  s e r v i c e "  u p o n  t h e  r e v i e w

a l l y

° C

s u b p o e n a s ,  u s e r s  m u s t  c o m p l e t e  t h e

t h u s  n o  p a p e r  c o p y  is r e q u i r e d .  F o r  n o n - c l c c t r o n i c a l l y  s e r v e d

J p r o c e s s  t o  s a t i s f y  t h e  r e t u r n  o f  s e r v i c e  r e q u i r e m e n t .

T h i s  c o p y  o f  t h e  s u b p o e n a  m u s t  b e  p l a c e d  i n  t h e  S B P  s u b - f i l e  o r  u p l o a d e d  a s  a  1 A  t o  t h e  

c a s e  file, f o l l o w i n g  y o u r  o f f i c e  p r a c t i c e s ;

G )  ( U // F Q U 8 )  T h e  o r i g i n a l  a d m i n i s t r a t i v e  s u b p o e n a  a n d  c o m p l e t e d  r e t u r n  o f  s e r v i c e  m u s t  b e  

m a i n t a i n e d  i n  a  S B P  s u b - f i l e  o f  t h e  i n v e s t i g a t i o n .  P r o v i d e d  a  c o p y  o f  t h e  a p p r o v e d  

s u b p o e n a  a n d  a  c o p y  o f  t h e  c o m p l e t e d  r e t u r n  o f  s e r v i c e  a r e  e l e c t r o n i c a l l y  p l a c e d  t o  t h e  c a s e

f i l e  ir t h e  S B P  s u b - f i l e  is n o t  m a n d a t e d .  T h i s  o n l y  a p p l i e s  t o  t h o s e  a d m i n i s t r a t i v e

s u b p o e n a s  w h i c h  a r c  c r e a t e d  t h r o u g h  t h e a p p l i c a t i o n ;  a n d

H )  ( U / / F O U O )  I f  t h e  r e c o r d s  p r o v i d e d  i n  r e s p o n s e  t o  t h e  a d m i n i s t r a t i v e  s u b p o e n a  a r c  s u b j e c t  t o  

s t a t u t o r y  p r i v a c y  p r o t e c t i o n s ,  t h e y  m u s t  b e  r e v i e w e d  t o  e n s u r e  t h a t  t h e y  a r c  w i t h i n  t h e  s c o p e  o f  

t h e  r e q u e s t  (i.e., t h a t  t h e r e  is n o  o v e r p r o d u c t i o n ) .  I f  a n  o v e r - p r o d u c t i o n  h a s  o c c u r r e d ,  t h e  

p r o c e d u r e s  o u t l i n e d  a b o v e  m u s t  b e  f o l l o w e d .

b 7 E

b 7 E

b 7 E
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1 8 . 6 . 5  ( U )  I n v e s t i g a t i v e  M e t h o d :  G r a n d  J u r y  S u b p o e n a s  ( c o m p u l s o r y

p r o c e s s )

1 8 . 6 . 5 . 1  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s 4 3

/ T , , , c r > T

1 8 . 6 . 5 . 2  ( U )  A p p l i c a t i o n

( U )  A n  F G J  i s  a n  i n d e p e n d e n t  p a n e l  c h a r g e d  w i t h  d e t e r m i n i n g  w h e t h e r  t h e r e  i s  p r o b a b l e  

c a u s e  t o  b e l i e v e  o n e  o r  m o r e  p e r s o n s  c o m m i t t e d  a  p a r t i c u l a r  f e d e r a l  o f f e n s e .  T h e  F G J  m a k e s  

i t s  d e t e r m i n a t i o n  b a s e d  o n  e v i d e n c e  p r e s e n t e d  b y  t h e  p r o s e c u t i n g  a t t o r n e y  i n  a n  e x  p a r t e  

p r o c e e d i n g .  I f  t h e  F G J  b e l i e v e s  p r o b a b l e  c a u s e  e x i s t s ,  it w i l l  v o t e  t o  r e t u r n  a  “ t r u e  b i l l ”  a n d  

t h e  p e r s o n  w i l l  b e  i n d i c t e d .  A n  i n d i c t m e n t  i s  t h e  m o s t  t y p i c a l  w a y  a  p e r s o n  i s  c h a r g e d  w i t h  a  

f e l o n y  i n  f e d e r a l  c o u r t .  T h e  F G J  o p e r a t e s  u n d e r  t h e  d i r e c t i o n  a n d  g u i d a n c e  o f  t h e  U n i t e d  

S t a t e s  D i s t r i c t  C o u r t .  G e n e r a l l y ,  o n l y  w i t n e s s e s  f o r  t h e  p r o s e c u t i o n  t e s t i f y  b e f o r e  t h e  g r a n d  

j u r y .

( U )  O n l y  t h e  U n i t e d  S t a t e s  A t t o r n e y  o r  a n  A U S A ,  o t h e r  D O J  a t t o r n e y s  p r o s e c u t i n g  t h e  m a i l e r ,  

t h e  w i t n e s s  u n d e r  e x a m i n a t i o n ,  a n  i n t e r p r e t e r  ( a s  n e e d e d ) ,  a n d  t h e  s t e n o g r a p h e r  o r  o p e r a t o r  o f  

a  r e c o r d i n g  d e v i c e  m a y  b e  p r e s e n t  w h i l e  t h e  g r a n d  j u r y  i s  i n  s e s s i o n .  N o  j u d g e  i s  p r e s e n t  

d u r i n g  t h e  p r e s e n t a t i o n  o f  e v i d e n c e ,  a l t h o u g h  t h e  c o u r t  w i l l  s o m e t i m e  r u l e  o n  e v i d e n t i a r y  

i s s u e s  a n d  w i l l  p r o v i d e  i n i t i a l  i n s t r u c t i o n s  t o  t h e  F G J .  N o  p e r s o n  o t h e r  t h a n  t h e  g r a n d  j u r o r s  

m a y  b e  p r e s e n t  w h i l e  t h e  F G J  i s  d e l i b e r a t i n g  o r  v o t i n g .

1 8 . 6 . 5 . 3  ( U )  L e g a l  A u t h o r i t i e s

( U )  A n  F G J  c a n  c o l l e c t  e v i d e n c e  t h r o u g h  t h e  u s e  o f  a n  F G J  s u b p o e n a ,  w h i c h  i s  g o v e r n e d  b y  

R u l e  6  o f  t h e  F R C P .  F R C P  6 ( e )  c o n t r o l s  t h e  r e l e a s e  o f  i n f o r m a t i o n  o b t a i n e d  a s  p a r t  o f  t h e  F G J  

p r o c e e d i n g .  F R C P  6 ( e )  a l l o w s  f e d e r a l  p r o s e c u t o r s  t o  s h a r e  f o r e i g n  i n t e l l i g e n c e ,  

c o u n t e r i n t e l l i g e n c e ,  a n d  t e r r o r i s m - r e l a t e d  t h r e a t  i n f o r m a t i o n ,  a n d  it i s  t h e  D O J ’s  p o l i c y  t h a t  

s u c h  i n f o r m a t i o n  m u s t  b e  s h a r e d  t o  t h e  f u l l e s t  e x t e n t  p e r m i s s i b l e  b y  l a w  a n d  i n  a  m a n n e r  

c o n s i s t e n t  w i t h  t h e  r u l e .  T h e  A t t o r n e y  G e n e r a l  h a s  i s s u e d  r e v i s e d  g u i d a n c e  f o r  t h e  D i s c l o s u r e  

a n d  U s e  o f  G r a n d  J u r y  I n f o r m a t i o n  u n d e r  R u l e  6 ( e ) ( 3 ) ( D )  ( h e r e i n a f t e r  “ F G J  G u i d e l i n e s ” ).
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1 8 . 6 . 5 . 4  ( U )  S C O P E

( U / / F O U O )  T h i s  p o l i c y  a p p l i e s  t o  a l l  F B I  e m p l o y e e s  e n g a g e d  i n  a  F G J - r e l a t e d  i n v e s t i g a t i o n  

w h o  h a v e  a c c e s s  t o  F G J  i n f o r m a t i o n  d e f i n e d  a s  “ m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y ”  a n d  

a r e  i n v o l v e d  i n  o p e r a t i o n a l  a c t i v i t y .  T h i s  i n c l u d e s  F B I  p e r s o n n e l  s u c h  a s  t a s k  f o r c e  o f f i c e r s  

( T F O s ) .  t a s k  f o r c e  m e m b e r s  ( T F M s ) .  a n d  t a s k  f o r c e  p a r t i c i p a n t s  ( T F P s )  ( s e e  D I O G  s u b s e c t i o n  

3 . 3 . 2 ) ,  a n d  o t h e r  g o v e r n m e n t  a g e n c y  ( O G A )  p e r s o n n e l  d e t a i l e d  t o  t h e  F B I .  F G J  s u b p o e n a s  

c a n  b e  u s e d  t o  d e m a n d  d o c u m e n t s ,  r e c o r d s ,  t e s t i m o n y  o f  w i t n e s s e s ,  o r  a n y  o t h e r  e v i d e n c e  

d e e m e d  r e l e v a n t  b y  a  s i l l i n g  g r a n d  j u r y .  T h e  F B I  c a n  r e q u e s t  t h e  i s s u a n c e  o f  a n  F G J  s u b p o e n a  

i n  c o o r d i n a t i o n  w i t h  t h e  r e s p o n s i b l e  U S  A O  i n  a l l  c r i m i n a l  i n v e s t i g a t i v e  m a t t e r s .  T

F G J  s u b p o e n a s  a r e  p a r t  o f  t h e  i n v e s t i g a t i v e  p r o c e s s .  T h u s ,  w h e n  a n  i n d i v i d u a l  i s  

i n d i c t e d ,  f u r t h e r  F G J  s u b p o e n a s  m a y  n o t  b e  i s s u e d  t h a t  a r c  r e l a t e d  t o  t h o s e  o f f e n s e s .

A d d i t i o n a l  F G J  s u b p o e n a s  p e r t a i n i n g  t o  t h i s  i n d i v i d u a l  c o u l d  b e  i s s u e d ,  h o w e v e r ,  o n l y  f o r  

c r i m e s  w h i c h  c o n t i n u e  t o  b e  i n v e s t i g a t e d  a n d  h a v e  n o t  y e t  b e e n  i n d i c t e d .  F G J  s u b p o e n a s  

c a n n o t  b e  u s e d  t o  g a t h e r  e v i d e n c e  f o r  t r i a l ;  t r i a l  s u b p o e n a s  m u s t  b e  u s e d  f o r  t h a t  p u r p o s e  ( s e e  

R u l e  1 7  F R C P ) .  S e e  D I O G  s u b s e c t i o n  1 8 . 6 . 5 . 1 4  f o r  g u i d a n c e  o n  t h e  u s e  o f  a  F G J  s u b p o e n a  i n  

f u g i t i v e  i n v e s t i g a t i o n s .

1 8 . 6 . 5 . 4 . 1  ( U )  S c o p e  o f  F G J  P o l i c y  o n  A d m i n i s t r a t i v e  P e r s o n n e l

b 7 E

b 7 E
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( U / / F O U O )  F B I  e m p l o y e e s  w h o  a r e  p r e p a r i n g  a  r e s p o n s e  t o  a  F r e e d o m  o f  I n f o r m a t i o n  A c t  o r  

P r i v a c y  A c t  r e q u e s t  m a y  p r o p e r l y  a c c e s s  g r a n d  j u r y  m a t e r i a l  b e c a u s e  t h e y  a r e  c o n s i d e r e d  t o  

h e  a s s i s t i n g  t h e  g r a n d  j u r y  a t t o r n e y  b y  e n s u r i n g  a g a i n s t  a n y  i m p r o p e r  d i s c l o s u r e .

1 8 . 6 . 5 . 5  ( U )  A p p r o v a l  R e q u i r e m e n t s

( U )  T h e r e  a r e  n o  F B I  s u p e r v i s o r y  a p p r o v a l  r e q u i r e m e n t s  a s s o c i a t e d  w i t h  i s s u i n g  a  F G J  

s u b p o e n a ,  b u t  a l l  F G J  s u b p o e n a s  m u s t  b e  i s s u e d  b y  t h e  U S A O  t h a t  i s  h a n d l i n g  t h q _ _ _

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  t o  w h i c h  t h e  s u b p o e n a e d  m a t e r i a l s  o r  w i t n e s s e s  a r e  

r e l e v a n t .

1 8 . 6 . 5 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

( U )  F G J  s u b p o e n a s  i n c l u d e  a  “ r e t u r n  d a t e , ”  w h i c h  i s  t h e  d a t e  o n  w h i c h  t h e  s u b p o e n a e d  

m a t e r i a l s  o r  t e s t i m o n y  i s  d u e  t o  t h e  g r a n d  j u r y .

1 8 . 6 . 5 . 7  M e m b e r s  o f  t h e  N e w s  M e d i a

( U )  A p p r o v a l  R e q u i r e m e n t s :  A  F G J  s u b p o e n a  d i r e c t e d  t o  a  p r o v i d e r  o f  e l e c t r o n i c  

c o m m u n i c a t i o n  s e r v i c e s  o r  a n y  o t h e r  e n t i t y  s e e k i n g  t o  o b t a i n  l o c a l  a n d  l o n g  d i s t a n c e  

c o n n e c t i o n  r e c o r d s ,  o r  f o r  r e c o r d s  o f  s e s s i o n  t i m e s  o f  c a l l s ,  t h a t  w e r e  m a d e  b y  a  m e m b e r  

o f  t h e  n e w s  m e d i a  m a y  o n l y  b e  i s s u e d  w i t h  t h e  s p e c i f i c  a p p r o v a l  o f  t h e  A t t o r n e y  G e n e r a l .  

B e f o r e  p r o p o s i n g  s u c h  a  s u b p o e n a ,  a n  a g e n t  s h o u l d  r e v i e w  2 8  C . F . R .  §  5 0 . 1 0 .  R e q u e s t s  

f o r  A G  a p p r o v a l  m u s t  b e  m a d e  b y  t h e  A U S A  i n v o l v e d  i n  t h e  i n v e s t i g a t i o n  c o n s i s t e n t  

w i t h  t h e  D O J  p o l i c i e s  s e t  f o r t h  i n  2 8  C . F . R .  §  5 0 . 1 0 .  a n d  D O . 1  N e w s  M e d i a  P o l i c y  M e m o ,  

d a t e d  F e b r u a r y  2 1 ,  2 0 1 4 , D O J  N e w s  M e d i a  P o l i c y , a n d  t h e  D O J  N e w s  M e d i a  P o l i c y  

a r y  1 4 , 2 0 1 5 .

( U )  2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  e n t i t i e s  n o t  

c o v e r e d  u n d e r  t h e  r e q u i r e m e n t s  s e t  o u t  a b o v e .

( U )  A d d i t i o n a l  g u i d a n c e  o n  t h e  D O J  p o l i c y  m a y  b e  o b t a i n e d  f r o m  t h e  f i e l d  o f f i c e  C D C ,  t h e  

I n v e s t i g a t i v e  L a w  U n i t  a n d  t h e  P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t ,  O G C .

1 8 . 6 . 5 . 8  ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s

( U )  T h e r e  i s  n o  F B I  n o t i c e  o r  r e p o r t i n g  r e q u i r e m e n t s  f o r  F G J  s u b p o e n a s .

1 8 . 6 . 5 . 9  ( U )  D e f i n i t i o n  o f  M a t t e r s  O c c u r r i n g  B e f o r e  t h e  G r a n d  J u r y

( U )  A s  a  g e n e r a l  r u l e ,  t h e  f o l l o w i n g  c o n s t i t u t e  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y :  ( 1 )  t h e  

n a m e s  o f  t a r g e t s  o f  t h e  F G J ;  ( 2 )  w i t n e s s e s  s c h e d u l e d  t o  b e  c a l l e d  b y  t h e  F G J ;  ( 3 )  t h e  o r i g i n a l  

F G J  s u b p o e n a s  w i t h  a n y  a n d  a l l  a t t a c h m e n t s ;  ( 4 )  g r a n d  j u r y  t e s t i m o n y  ( i n c l u d i n g  a n y  a n d  a l l  

t r a n s c r i p t s  o f  s u c h  t e s t i m o n y ) ;  a n d  ( 5 )  d o c u m e n t s  t h a t  r e v e a l  t h e  i n t e n t i o n s  o r  d i r e c t i o n  o f  t h e
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W i t n e s s e s

( U )  P h y s i c a l  e v i d e n c e  p r o v i d e d  t o  t h e  g o v e r n m e n t  i n  r e s p o n s e  t o  a n  F G J  s u b p o e n a  i s  s u b j e c t  

t o  t h e  s e c r e c y  r u l e  r e g a r d l e s s  o f  w h e t h e r  s u c h  e v i d e n c e  i s  p r e s e n t e d  t o  t h e  g r a n d  j u r y .  

P h y s i c a l  e v i d e n c e  p r o v i d e d  v o l u n t a r i l y  o r  o b t a i n e d  b y  m e a n s  o t h e r  t h a n  g r a n d  j u r y  p r o c e s s  

( s u c h  a s  b y  c o n s e n t  o r  a  s e a r c h  w a r r a n t )  i s  n o t  c o n s i d e r e d  a  m a t t e r  o c c u r r i n g  b e f o r e  t h e  g r a n d  

j u r y  r e g a r d l e s s  o f  w h e t h e r  s u c h  e v i d e n c e  w a s  p r e v i o u s l y  o r  i s  t h e r e a f t e r  p r e s e n t e d  t o  t h e  

g r a n d  j u r y .  T h e  f a c t  t h a t  t h e  p h y s i c a l  e v i d e n c e  w a s  p r e s e n t e d  t o  t h e  g r a n d  i u r v  is .  h o w e v e r. 

s u b j e c t  t o  t h e  g r a n d  j u r y  s e c r e c y  r u l e s l

( U )  S t a t e m e n t s  o f  w i t n e s s e s  o b t a i n e d  a s  a  r e s u l t  o f  g r a n d  j u r y  p r o c e s s  i n c l u d i n g  F G J  

s u b p o e n a ,  s u c h  a s  a  s t a t e m e n t  g i v e n  i n  l i e u  o f  g r a n d  j u r y  t e s t i m o n y ,  a r e  m a t t e r s  o c c u r r i n g  

b e f o r e  t h e  g r a n d  j u r y  i r r e s p e c t i v e  o f  w h e t h e r  s u c h  w i t n e s s e s  t e s t i f i e d  b e f o r e  t h e  g r a n d  j u r y  o r  

w e r e  n o t  r e q u i r e d  t o  t e s t i f y .  V o l u n t a r y  s t a t e m e n t s  o f  w i t n e s s e s  m a d e  o u t s i d e  o f  t h e  g r a n d  j u r y  

c o n t e x t  ( n o t  p u r s u a n t  t o  a n y  g r a n d  j u r y  p r o c e s s  i n c l u d i n g  a n  F G J  g r a n d  j u r y  s u b p o e n a ) ,  

i n c l u d i n g  s t a t e m e n t s  m a d e  o u t s i d e  t h e  g r a n d  j u r y  b y  a  w i t n e s s  w h o  i s  b e i n g  p r e p a r e d  f o r  

g r a n d  j u r y  t e s t i m o n y ,  a r e  n o t  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  i r r e s p e c t i v e  o f  w h e t h e r  

t h e  w i t n e s s  p r e v i o u s l y  t e s t i f i e d  o r  w i l l  t h e r e a f t e r  t e s t i f y  b e f o r e  t h e  g r a n d  j u r y .
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1 8 . 6 . 5 . 9 3  ( U )  D o c u m e n t s  C r e a t e d  I n d e p e n d e n t  o f  G r a n d  J u r y  b u t

O b t a i n e d  b y  G r a n d  J u r y  S u b p o f : n a :

( U )  A s  d e s c r i b e d  e a r l i e r .  R u l e  6 ( e )  g e n e r a l l y  p r o h i b i t s  d i s c l o s i n g  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  

g r a n d  j u r y .  T h e  r u l e ,  h o w e v e r ,  d o c s  n o t  d e f i n e  t h a t  p h r a s e .  T h e  i s s u e  o f  w h e t h e r  p r e - e x i s t i n g  

d o c u m e n t s  f a l l  w i t h i n  t h a t  p r o h i b i t i o n  h a s  n e v e r  b e e n  s e t t l e d  c o n c l u s i v e l y  b y  t h e  S u p r e m e  

C o u r t ,  a l t h o u g h  m a n y  l o w e r  c o u r t s  h a v e  d i s c u s s e d  it a t  l e n g t h .  C o u r t s  g e n e r a l l y  a g r e e  t h a t  t h i s  

p r o h i b i t i o n  d o c s  n o t  c o v e r  a l l  i n f o r m a t i o n  d e v e l o p e d  i n  t h e  c o u r s e  o f  a  g r a n d  j u r y  

i n v e s t i g a t i o n ;  r a t h e r ,  t h e  s e c r e c y  r u l e  a p p l i e s  o n l y  t o  i n f o r m a t i o n  t h a t  w o u l d  r e v e a l  t h e  

e x i s t e n c e ,  s t r a t e g y  o r  d i r e c t i o n  o f  t h e  g r a n d  j u r y  i n v e s t i g a t i o n ,  t h e  n a t u r e  o f  t h e  e v i d e n c e  

p r o d u c e d  b e f o r e  t h e  g r a n d  j u r y ,  t h e  v i e w s  e x p r e s s e d  b y  m e m b e r s  o f  t h e  g r a n d  j u r y ,  o r  

a n y t h i n g  e l s e  t h a t  a c t u a l l y  o c c u r r e d  b e f o r e  t h e  g r a n d  j u r y .  I n  a d d i t i o n ,  m a n y  c o u r t s  h a v e  h e l d  

t h a t  R u l e  6 ( c )  d o c s  n o t  a u t o m a t i c a l l y  p r o t e c t  t h i r d  p a r t y  d o c u m e n t s  f r o m  d i s c l o s u r e  s i m p l y  

b e c a u s e  t h e y  w e r e  s u b p o e n a e d  b y  t h e  g o v e r n m e n t .  T h o s e  c o u r t s  h a v e  f o c u s e d  o n  w h e t h e r  t h e  

d i s c l o s u r e  o f  t h e  s u b p o e n a e d  d o c u m e n t s  o r  t h e i r  c o n t e n t s  m a y  l e n d  t o  r e v e a l  t h e  d i r e c t i o n  o r  

s t r a t e g y  o f  t h e  g r a n d  j u r y ’s  i n v e s t i g a t i o n .  D u e  t o  d e v e l o p i n g  l a w  o n  t h i s  i s s u e ,  F B I  p e r s o n n e l  

m u s t  c o n s u l t  w i t h  t h e  A U S A  r e s p o n s i b l e ,  a n d  i f  a p p r o p r i a t e ,  t h e  C D C  t o  d e t e r m i n e  h o w  b e s t  

t o  h a n d l e  s u c h  d o c u m e n t s .

1 8 . 6 . S . 9 . 4  ( U / W O U O )  D a t a  E x t r a c t e d  f r o m  R e c o r d s  O b t a i n e d  b y  G r a n d  

J u r y  S u b p o e n a :

( U / / F O U O ) I n f o r m a t i o n  e x t r a c t e d  f r o m  b u s i n e s s  r e c o r d s  t h a t  w e r e  o b t a i n e d  b y  g r a n d  j u r y  

s u b p o e n a  i s  o f t e n  u s e d  t o  f a c i l i t a t e  i n v e s t i g a t i o n s .  S o m e  o f  t h i s  t y p e  o f  d a t a  i s .  b y  s t a t u t e  o r  

c a s e  l a w .  s u b j e c t  t o  g r a n d  j u r y  s e c r e c y  r u l e s .  I n  o t h e r  i n v e s t i g a t i o n s ,  d e t e r m i n a t i o n  o f  w h e t h e r  

d a t a  m u s t  b e  c o n s i d e r e d  s u b j e c t  t o  g r a n d  j u r y  s e c r e c y  r u l e s  d e p e n d s  o n  t h e  c a s e  l a w  a n d  l o c a l  

p r a c t i c e  i n  t h e  f e d e r a l  d i s t r i c t .  I n f o r m a t i o n  e x t r a c t e d  f r o m  g r a n d  j u r y  s u b p o e n a e d  f i n a n c i a l  

r e c o r d s  s u b j e c t  t o  t h e  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  o f  1 9 7 8  ( 1 2  U . S . C .  §  3 4 2 0 )  m u s t  b e  

t r e a t e d  a s  m a t t e r s  o c c u r r i n g  b e f o r e  a  f e d e r a l  g r a n d  j u r y  “ u n l e s s  s u c h  r e c o r d  h a s  b e e n  u s e d  i n  

t h e  p r o s e c u t i o n  o f  a  c r i m e  f o r  w h i c h  t h e  g r a n d  j u r y  i s s u e d  a n  i n d i c t m e n t  o r  p r e s e n t m e n t  o r  f o r  

a  p u r p o s e  a u t h o r i z e d  b y  r u l e  6 ( e )  o f  t h e  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e "  ( e m p h a s i s  

a d d e d ) .

1 8 . 6 . 5 . 1 0  ( U )  R e s t r i c t i o n s  o n  D i s c l o s u r e

( U )  A s  a  g e n e r a l  r u l e ,  n o  o n e  o t h e r  t h a n  a  g r a n d  j u r y  w i t n e s s  m a y  d i s c l o s e  m a t t e r s  o c c u r r i n g  

b e f o r e  t h e  g r a n d  j u r y .  G o v e r n m e n t  a g e n t s ,  e v e n  i f  c a l l e d  a s  w i t n e s s e s ,  m a y  n o t  d i s c l o s e  

m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y .  T o  d e t e r m i n e  i f  d i s c l o s u r e  i s  p e r m i t t e d  u n d e r  c e r t a i n  

c i r c u m s t a n c e s ,  o r  i f  t h e  d i s c l o s u r e  r e s t r i c t i o n s  a r e  n o t  a p p l i c a b l e  b e c a u s e  t h e  m a t e r i a l s  a r e  n o t  

m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y ,  s e c  D I O G  s u b s e c t i o n  1 8 . 6 . 5 . 9 .  a b o v e ,  a n d  r e l e v a n t  

s u b s e c t i o n s  o f  1 8 . 6 . 5 . 1 2  b e l o w .

( U / / F O U O ) r  I
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1 8 . 6 . 5 . 1 1  ( U )  D i s c l o s u r e s  b y  t h e  G o v e r n m e n t  R e q u i r i n g  t h e  C o u r t ’ s

P e r m i s s i o n

( U / / F O U O )  T h e  g o v e r n m e n t ,  t h r o u g h  i t s  a t t o r n e y ,  m a y  d i s c l o s e  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  

g r a n d  j u r y  u n d e r  c e r t a i n  l i s t e d  c o n d i t i o n s  a n d  w i t h  p e r m i s s i o n  o f  t h e  c o u r t .  P e t i t i o n s  t o  m a k e  

t h e s e  d i s c l o s u r e s  a r c  g e n e r a l l y ,  b u t  n o t  a l w a y s ,  f i l e d  w i t h  t h e  c o u r t  t h a t  i m p a n e l e d  t h e  g r a n d  

j u r y .  U n l e s s  t h e  h e a r i n g  o n  t h e  g o v e r n m e n t ’s  p e t i t i o n  i s  a n  e x  p a r t e  h e a r i n g ,  t h e  p e t i t i o n  m u s t  

b e  s e r v e d  o n  a l l  p a r l i e s  t o  t h e  p r o c e e d i n g  a n d  t h e  p a r t i e s  m u s t  b e  a f f o r d e d  a  r e a s o n a b l e  p e r i o d  

o f  l i m e  t o  r e s p o n d .

A )  ( U )  A n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  m a y  p e t i t i o n  f o r  d i s c l o s u r e  t o  a  f o r e i g n  c o u r t  o r  

p r o s e c u t o r  f o r  u s e  i n  a n  o f f i c i a l  c r i m i n a l  i n v e s t i g a t i o n .

B )  ( U )  A n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  m a y  p e t i t i o n  f o r  d i s c l o s u r e  t o  a  s t a t e ,  l o c a l ,  t r i b a l ,  o r  

f o r e i g n  g o v e r n m e n t  o f f i c i a l ,  i f  t h e  g o v e r n m e n t  a t t o r n e y  c a n  s h o w  t h a t  t h e  m a t t e r  m a y  

d i s c l o s e  a  v i o l a t i o n  o f  s t a t e ,  t r i b a l ,  o r  f o r e i g n  c r i m i n a l  l a w .  a n d  t h e  p u r p o s e  o f  t h e  d i s c l o s u r e  

i s  t o  e n f o r c e  t h a t  l a w .

C )  ( U )  A n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  m a y  p e t i t i o n  f o r  d i s c l o s u r e  t o  a n  a p p r o p r i a t e  m i l i t a r y  

o f f i c i a l  i f  t h e  g o v e r n m e n t  a t t o r n e y  c a n  s h o w  t h e  m a t t e r  m a y  d i s c l o s e  a  v i o l a t i o n  o f  m i l i t a r y  

c r i m i n a l  l a w  u n d e r  t h e  U n i f o r m  C o d e  o f  M i l i t a r y  J u s t i c e ,  a n d  t h e  p u r p o s e  o f  t h e  d i s c l o s u r e  

i s  t o  e n f o r c e  t h a t  l a w .

1 8 . 6 . 5 . 1 1 . 1  ( U )  D i s c l o s u r e s  b y  t h e  G o v e r n m e n t  N o t  R e q u i r i n g  t h e  C o u r t ’s

P e r m i s s i o n

( U / / F Q U O )  T h e  g o v e r n m e n t ,  t h r o u g h  i t s  a t t o r n e y ,  m a y  d i s c l o s e  m a i l e r s  o c c u r r i n g  b e f o r e  t h e  

g r a n d  j u r y  w i t h o u t  p r i o r  p e r m i s s i o n  o f  t h e  c o u r t  u n d e r  t h e  f o l l o w i n g  c o n d i t i o n s :

A )  ( U )  U n d e r  R u l e  6 ( c ) ( 3 ) ( A ) ,  t h e  g o v e r n m e n t  m a y  d i s c l o s e  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  

f e d e r a l  g r a n d  j u r y  t o  c e r t a i n  p e r s o n s  i n  c e r t a i n  s i t u a t i o n s  p r o v i d e d  t h e  g o v e r n m e n t  d o e s  n o t  

d i s c l o s e  t h e  g r a n d  j u r y ' s  d e l i b e r a t i o n s  o r  a n y  g r a n d  j u r o r ' s  v o t e  a n d  t h e  g o v e r n m e n t  

p r o v i d e s  t h e  c o u r t  t h a t  i m p a n e l e d  t h e  g r a n d  j u r y  w i t h  t h e  n a m e s  o f  a l l  p e r s o n s  t o  w h o m  

d i s c l o s u r e  w a s  m a d e  a n d  c e r t i f i e s  t h a t  t h e  g o v e r n m e n t  h a s  a d v i s e d  t h e  r e c e i v i n g  p a r t y  o f  t h e  

o b l i g a t i o n  o f  s e c r e c y  u n d e r  t h i s  r u l e ,  a s  s e t  f o r t h  b e l o w  i n  B  -  D .

B )  ( U )  A l s o  u n d e r  R u l e  6 ( e ) ( 3 ) ( A ) ,  p e r s o n s  e l i g i b l e  t o  r e c e i v e  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  

g r a n d  j u r y  u n d e r  t h i s  s u b s e c t i o n  a r c :  1 )  a n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  f o r  u s e  i n  

p e r f o r m i n g  t h a t  a t t o r n e y ' s  d u t y ;  2 )  a n y  g o v e r n m e n t  p e r s o n n e l ,  i n c l u d i n g  s t a t e .  l o c a l ,  t r i b a l ,  

o r  f o r e i g n  g o v e r n m e n t  p e r s o n n e l  t h a t  a n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  c o n s i d e r s  n e c e s s a r y  t o  

a s s i s t  i n  p e r f o r m i n g  t h a t  a t t o r n e y ’s  d u t y  t o  e n f o r c e  f e d e r a l  l a w ;  a n d  3 )  a  p e r s o n  a u t h o r i z e d  

u n d e r  1 8  U . S . C .  §  3 3 2 2 .

C )  ( U )  F o r  R u l e  6 ( e ) ( 3 ) ( A )  p u r p o s e s .  O G C  a t t o r n e y s  a n d  C D C s  a r e  n o t  " a t t o r n e y s  f o r  t h e  

g o v e r n m e n t . "  F o r  p u r p o s e s  o f  t h e  F R C P ,  it d e f i n e s  " a t t o r n e y  f o r  t h e  g o v e r n m e n t ”  a s  ' t h e  

A t t o r n e y  G e n e r a l ,  a n  a u t h o r i z e d  a s s i s t a n t  o f  t h e  A t t o r n e y  G e n e r a l ,  a  U n i t e d  S t a t e s  A t t o r n e y .  

I a n d  | a n  a u t h o r i z e d  a s s i s t a n t  o f  t h e  U n i t e d  S t a t e s  A t t o r n e y . "
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D )  ( U )  R u l e  6 ( e ) ( 3 ) ( B )  a u t h o r i z e s  g r a n d  j u r y  m a t e r i a l  t o  h e  u s e d  " t o  a s s i s t  a n  a t t o r n e y  f o r  t h e  

g o v e r n m e n t  i n  p e r f o r m i n g  t h a t  a t t o r n e y ' s  d u t y  t o  e n f o r c e  f e d e r a l  c r i m i n a l  l a w . "  W i t h  t h e  

a p p r o v a l  o f  t h e  U S  A O ,  i n f o r m a t i o n  f r o m  s u b p o e n a e d  t e l e p h o n e  r e c o r d s  m a y  b e  d i s c l o s e d  

f o r  u s e  i n  u n r e l a t e d  f e d e r a l  c r i m i n a l  i n v e s t i g a t i o n s  i n  t h o s e  d i s t r i c t s  w h e r e  s u c h  m a t e r i a l  i s  

n o t  c o n s i d e r e d  a  m a t t e r  o c c u r r i n g  b e f o r e  a  g r a n d  j u r y .  I f  t h e  U S  A O  a p p r o v e s  g e n e r a l l y  o f  

t h i s  p r o c e d u r e ,  s u c h  i n f o r m a t i o n  m a y  b e  u s e d  i n  u n r e l a t e d  c r i m i n a l  i n v e s t i g a t i o n s  w i t h o u t  

a u t h o r i z a t i o n  f r o m  a  g o v e r n m e n t  a t t o r n e y  i n  e a c h  i n s t a n c e .

E )  ( U )  U n d e r  R u l e  6 ( e ) ( 3 ) ( c ) .  a n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  m a y  d i s c l o s e  a n y  m a t t e r  

o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  t o  a n o t h e r  f e d e r a l  g r a n d  j u r y .

1 8 . 6 . 5 . 1 1 . 2  ( U ) R u l e  6 ( e )  E x c e p t i o n s  P e r m i t t i n g  D i s c l o s u r e  o f  F G J  

M a t e r i a l

( U )  R u l e  6 ( e )  a l l o w s  c e r t a i n  e x c e p t i o n s  p e r m i t t i n g  d i s c l o s u r e  o f  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  

g r a n d  j u r y ,  w h i c h  a r e  d i s c u s s e d  i n  t h e  f o l l o w i n g  s e c t i o n s .  R u l e  6 ( c ) ( 3 ) ( B )  r e q u i r e s  a  f e d e r a l  

p r o s e c u t o r  w h o  d i s c l o s e s  g r a n d  j u r y  m a t e r i a l  t o  g o v e r n m e n t  i n v e s t i g a t o r s  a n d  o t h e r  p e r s o n s  

s u p p o r t i n g  t h e  g r a n d  j u r y  i n v e s t i g a t i o n  t o  p r o m p t l y  p r o v i d e  t h e  c o u r t  t h a t  i m p a n e l e d  t h e  g r a n d  

j u r y  t h e  n a m e s  o f  t h e  p e r s o n s  t o  w h o m  s u c h  d i s c l o s u r e  h a s  b e e n  m a d e  a n d  t o  c e r t i f y  t h a t  

h c / s h e  h a s  a d v i s e d  s u c h  p e r s o n s  o f  t h e i r  o b l i g a t i o n  o f  s e c r e c y  u n d e r  t h e  R u l e .  I n  o r d e r  t o  

d o c u m e n t  t h e  c e r t i f i c a t i o n  r e q u i r e d  b y  t h e  R u l e ,  g o v e r n m e n t  a t t o r n e y s  o f t e n  e x e c u t e  a n d  

d e l i v e r  t o  t h e  c o u r t  a  f o r m ,  n o r m a l l y  r e f e r r e d  t o  a s  a  “ C e r t i f i c a t i o n ”  o r  “ R u l e  6 ( e )  l e t t e r . ”  A  

c o p y  o f  t h i s  d o c u m e n t  m u s t  b e  m a i n t a i n e d  w i t h  t h e  g r a n d  j u r y  m a t e r i a l  h e l d  i n  t h e  F B I ' s  

c u s t o d y .  T h e  l i s t  o f  i n d i v i d u a l s  a u t h o r i z e d  t o  a c c e s s  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y ,  

r e f e r r e d  t o  a s  t h e  “ 6 ( e )  l i s t , ”  i s  d r a w n  f r o m  t h e  R u l e  6 ( e )  l e t t e r .  S e e  a l s o  D I O G  s u b s e c t i o n

1 8 . 6 . 5 . 4 . 1  a b o v e  f o r  R u l e  6 ( e )  e x c e p t i o n s  i n v o l v i n g  a d m i n i s t r a t i v e  p e r s o n n e l .

1 8 . 6 . 5 . 1 1 . 3  ( U )  R u l e  6 ( e ) ( 3 ) ( d )  D i s c l o s u r e  E x c e p t i o n  f o r  I n t e l l i g e n c e  o r

N a  t i o n a l  S e c u r i t y  P u r p o s e s

( U )  A n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  m a y  d i s c l o s e  a n y  m a t t e r  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  

i n v o l v i n g  f o r e i g n  i n t e l l i g e n c e ,  c o u n t e r i n t e l l i g e n c e ,  o r  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n  t o  a n y  

f e d e r a l  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  p r o t e c t i v e ,  i m m i g r a t i o n ,  n a t i o n a l  d e f e n s e ,  o r  n a t i o n a l  

s e c u r i t y  o f f i c i a l  t o  a s s i s t  t h e  o f f i c i a l  r e c e i v i n g  t h e  i n f o r m a t i o n  i n  t h e  p e r f o r m a n c e  o f  t h a t  

o f f i c i a l ’ s  d u t i e s .  T h e  g o v e r n m e n t  a t t o r n e y  m u s t  f i l e ,  u n d e r  s e a l ,  w i t h  t h e  c o u r t  t h a t  i m p a n e l e d  

t h e  g r a n d  j u r y ,  a  n o t i c e  t h a t  s u c h  i n f o r m a t i o n  w a s  d i s c l o s e d  a n d  t h e  a g e n c i e s  o r  d e p a r t m e n t s  

t h a t  r e c e i v e d  t h e  i n f o r m a t i o n .  A s  u s e d  i n  R u l e  6 ( c ) ,  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n  i s  

i n f o r m a t i o n  t h a t  r e l a t e s  t o  t h e  a b i l i t y  o f  t h e  U n i t e d  S t a t e s  t o  p r o t e c t  a g a i n s t  a c t u a l  o r  p o t e n t i a l  

a t t a c k  o r  g r a v e  h o s t i l e  a c t s  b y  a  f o r e i g n  p o w e r  o r  i t s  a g e n t s ;  s a b o t a g e  o r  i n t e r n a t i o n a l  

t e r r o r i s m  b y  a  f o r e i g n  p o w e r  o r  i t s  a g e n t s  o r  c l a n d e s t i n e  i n t e l l i g e n c e  a c t i v i t i e s  b y  a n  

i n t e l l i g e n c e  s e r v i c e  o r  n e t w o r k  o f  a  f o r e i g n  p o w e r  o r  i t s  a g e n t s ;  o r  i n f o r m a t i o n  w i t h  r e s p e c t  t o  

a  f o r e i g n  p o w e r  o r  f o r e i g n  t e r r i t o r y  t h a t  r e l a t e s  t o  t h e  n a t i o n a l  d e f e n s e  o r  s e c u r i t y  o f  t h e  

U n i t e d  S t a t e s  o r  t h e  U n i t e d  S t a t e s  c o n d u c t  o f  f o r e i g n  a f f a i r s .  A n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  

m a y  d i s c l o s e  a n y  g r a n d  j u r y  m a t t e r  i n v o l v i n g ,  c i t h e r  i n  t h e  U n i t e d  S t a t e s  o r  e l s e w h e r e ,  a  t h r e a t  

o f  a t t a c k  o r  o t h e r  g r a v e  h o s t i l e  a c t s  o f  a  f o r e i g n  p o w e r  o r  i t s  a g e n t ,  a  t h r e a t  o f  d o m e s t i c  o r  

i n t e r n a t i o n a l  s a b o t a g e ,  o r  c l a n d e s t i n e  i n t e l l i g e n c e  g a t h e r i n g  a c t i v i t i e s  b y  a n  i n t e l l i g e n c e  

s e r v i c e  o r  n e t w o r k  o f  a  f o r e i g n  p o w e r  o r  b y  i t s  a g e n t  t o  a n y  a p p r o p r i a t e  f e d e r a l ,  s t a t e ,  l o c a l ,  

t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  o f f i c i a l  f o r  t h e  p u r p o s e  o f  p r e v e n t i n g  o r  r e s p o n d i n g  t o  s u c h  

t h r e a t  o r  a c t i v i t i e s .
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( U / / F O U O )  F R C P  6 ( e ) ( 3 ) ( D )  a l l o w s  f e d e r a l  p r o s e c u t o r s  t o  s h a r e  f o r e i g n  i n t e l l i g e n c e ,  

c o u n t e r i n t e l l i g e n c e ,  a n d  t e r r o r i s m - r e l a t e d  t h r e a t  i n f o r m a t i o n ,  a n d  it i s  t h e  D O J ’ s  p o l i c y  t h a t  

s u c h  i n f o r m a t i o n  m u s t  b e  s h a r e d  t o  t h e  f u l l e s t  e x t e n t  p e r m i s s i b l e  b y  l a w  a n d  i n  a  m a n n e r  

c o n s i s t e n t  w i t h  t h e  r u l e .  T h e  A t t o r n e y  G e n e r a l  h a s  i s s u e d  F G J  p r a c t i c e  g u i d e l i n e s  f o r  U S  A O s .

a n d  t h e  G u i d e l i n e s  f o r  t h e  D i s c l o s u r e  a n d  U s e  o f  G r a n d  J u r y  I n f o r m a t i o n  U n d e r  R i d e

6 ; e ) ( 3 ) ( D ), i s s u e d  b y  t h e  D e p u t y  A t t o r n e y  G e n e r a l  o n  M a y  1 5 .  2 0 0 8 .  p r o v i d e s  a m p l i f y i n g  

g u i d a n c e .

1 8 . 6 . 5 . 1 1 . 4  ( U )  F B I ’s  C o n d u i t  R u l e

( U / / F O U O )  O n l y  t h e  f e d e r a l  p r o s e c u t o r  i s  a u t h o r i z e d  t o  m a k e  a n  i n i t i a l  d i s c l o s u r e  o f  R u l e  

6 ( e ) ( 3 ) ( D )  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n .  A s  a  p r a c t i c a l  m a t t e r ,  s u c h  d i s c l o s u r e s  a r e  

o r d i n a r i l y  a c c o m p l i s h e d  t h r o u g h  t h e  F B I ,  w h i c h  m a y  h a v e  e x i s t i n g  i n  f o r m a t i o n - s h a r i n g  

m e c h a n i s m s  w i t h  a u t h o r i z e d  r e c e i v i n g  o f f i c i a l s .  I f  t h e  p r o s e c u t o r  i n t e n d s  t o  s h a r e  i n f o r m a t i o n  

d i r e c t l y  w i t h  a n o t h e r  o f f i c i a l ,  c o n s u l t a t i o n  w i t h  t h e  F B I  i s  r e q u i r e d  t o  e n s u r e  t h a t  d i s c l o s u r e s  

w i l l  b e  c o n s i s t e n t  w i t h  t h e  e x i s t i n g  p o l i c y  o f  i n t e l l i g e n c e  c o m m u n i t y  a g e n c i e s  a n d  t o  e n s u r e  

a p p r o p r i a t e  h a n d l i n g  o f  s e n s i t i v e  o r  c l a s s i f i e d  i n f o r m a t i o n

( U / / F O U O )  I f.  i n  c a s e s  o f  e m e r g e n c y ,  t h e  p r o s e c u t o r  m u s t  d i s c l o s e  i n f o r m a t i o n  b e f o r e  

c o n s u l t i n g  w i t h  t h e  F B I .  t h e  p r o s e c u t o r  m u s t  n o t i f y  t h e  F B I  a s  s o o n  a s  p r a c t i c a b l e .

1 8 . 6 . 5 . 1 1 . 5  ( U )  O t h e r  S t a t u t o r y  D i s c l o s u r e  R e s t r i c t i o n s  N o t  A f f e c t e d

( U )  R u l e  6 ( e ) ( 3 ) ( D )  d o e s  n o t  e l i m i n a t e  c e r t a i n  o t h e r  i n f o r m a t i o n  p r o t e c t i o n  r e q u i r e m e n t s ,  

s u c h  a s  r e s t r i c t i o n s  o n  d i s c l o s u r e  o f  t a x  r e t u r n s  a n d  l a x  i n f o r m a t i o n ,  o n  c e r t a i n  f i n a n c i a l  

i n f o r m a t i o n  u n d e r  t h e  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t .  a n d  o n  c l a s s i f i e d  i n f o r m a t i o n ,  t o  n a m e  

o n l y  a  f e w  e x a m p l e s .  S p e c i f i c  s t a t u t e s  m a y  i m p o s e  a d d i t i o n a l  b u r d e n s  o n  d i s c l o s u r e s .

1 8 . 6 . 5 . 1 1 . 6  ( V )  R u l e  6 ( e ) ( d )  R e c e i v i n g  O f f i c i a l  R u l e s  a n d  R e s t r i c t i o n s

A )  ( U )  A n  F B I  e m p l o y e e  m a y  b e c o m e  a  ' ' r e c e i v i n g  o f f i c i a l , ' 5 i.c., t h e  p e r s o n  t o  w h o m  m a t t e r s  

o c c u r r i n g  b e f o r e  t h e  f e d e r a l  g r a n d  j u r y  c a n  b e  d i s c l o s e d ,  i f  t h e  F B I  r e c e i v e s  f e d e r a l  g r a n d  

j u r y  i n f o r m a t i o n  d e v e l o p e d  d u r i n g  i n v e s t i g a t i o n s  c o n d u c t e d  b y  o t h e r  a g e n c i e s .  A  r e c e i v i n g  

o f f i c i a l  is a n y  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  o f f i c i a l  w h o  r e c e i v e s  g r a n d  

j u r y  i n f o r m a t i o n ,  d i s c l o s e d  b y  a n  a t t o r n e y  f o r  t h e  g o v e r n m e n t ,  u n d e r  a n y  p r o v i s i o n  o f  R u l e  

6 ( c ) ( 3 ) ( D ) .  A  r e c e i v i n g  o f f i c i a l  m a y  o n l y  u s e  t h e  d i s c l o s e d  m a t e r i a l  a s  n e c e s s a r y  i n  t h e  

c o n d u c t  o f  h i s / h e r  o f f i c i a l  d u t i e s ,  a n d  i n  a  m a n n e r  c o n s i s t e n t  w i t h  its s e n s i t i v i t y ,  F G J  

g u i d e l i n e s ,  a n d  a n y  a d d i t i o n a l  c o n d i t i o n s  p l a c e d  o n  t h e  u s e  o r  h a n d l i n g  o f  t h e  i n f o r m a t i o n  

b y  t h e  a t t o r n e y  f o r  t h e  g o v e r n m e n t .  T h e  r e c e i v i n g  o f f i c i a l  o r d i n a r i l y  m u s t  c o n s u l t  w i t h  t h e  

f e d e r a l  p r o s e c u t o r  b e f o r e  d i s s e m i n a t i n g  t h e  i n f o r m a t i o n  p u b l i c l y ,  i n c l u d i n g  i n  o p e n  c o u r t  

p r o c e e d i n g s

B )  ( U f / r O U O )  I f  d i s s e m i n a t i o n  is n e c e s s a r y  t o  t h e  p e r f o r m a n c e  o f  h i s  o r  h e r  o f f i c i a l  d u t i e s ,  a  

r e c e i v i n g  o f f i c i a l  m a y  d i s s e m i n a t e  R u l e  6 ( c ) ( 3 ) ( D )  i n f o r m a t i o n  o u t s i d e  o f  t h a t  o f f i c i a l ' s  

a g e n c y  t o  o t h e r  g o v e r n m e n t  o f f i c i a l s .

C )  ( U )  A  r e c e i v i n g  o f f i c i a l ,  o t h e r  t h a n  a  f o r e i g n  g o v e r n m e n t  o f f i c i a l ,  m u s t  c o n s u l t  w i t h  t h e  

a t t o r n e y  f o r  t h e  g o v e r n m e n t  b e f o r e  d i s s e m i n a t i n g  R u l e  6 ( e ) ( 3 ) ( D )  i n f o r m a t i o n  p u b l i c l y  

( i n c l u d i n g  t h r o u g h  its u s e  i n  a  c o u r t  p r o c e e d i n g  t h a t  i s  o p e n  t o  o r  a c c e s s i b l e  t o  t h e  p u b l i c ) ,  

u n l e s s  p r i o r  d i s s e m i n a t i o n  is n e c e s s a r y  t o  p r e v e n t  h a r m  t o  l i f e  o r  p r o p e r t y .  I n  s u c h
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i n s t a n c e s ,  t h e  r e c e i v i n g  o f f i c i a l  m u s t  n o t i f y  t h e  a t t o r n e y  f o r  t h e  g o v e r n m e n t  o f  t h e  

d i s s e m i n a t i o n  a s  s o o n  a s  p r a c t i c a b l e .

D )  ( U )  A  f o r e i g n  g o v e r n m e n t  r e c e i v i n g  o f f i c i a l  m u s t  o b t a i n  p r i o r  c o n s e n t  f r o m  t h e  d i s c l o s i n g  

o f f i c i a l  w h e r e  p o s s i b l e ,  o r  i f  t h e  d i s c l o s i n g  o f f i c i a l  i s  u n a v a i l a b l e ,  f r o m  t h e  a g e n c y  t h a t  

d i s s e m i n a t e d  t h e  i n f o r m a t i o n  t o  t h a t  f o r e i g n  o f f i c i a l  b e f o r e  d i s s e m i n a t i o n  o f  t h e  i n f o r m a t i o n  

t o  a  t h i r d  g o v e r n m e n t  o r  p u b l i c l y .  P u b l i c  d i s s e m i n a t i o n  i n c l u d e s  u s i n g  t h e  i n f o r m a t i o n  i n  a  

c o u r t  p r o c e e d i n g  t h a t  i s  o p e n  t o  o r  a c c e s s i b l e  b y  t h e  p u b l i c .

E )  ( U )  A  r e c e i v i n g  o f f i c i a l  m u s t  t a k e  a p p r o p r i a t e  m e a s u r e s  t o  r e s t r i c t  a c c e s s  t o  t h i s  

i n f o r m a t i o n  t o  i n d i v i d u a l s  w h o  r e q u i r e  a c c e s s  f o r  t h e  p e r f o r m a n c e  o f  o f f i c i a l  d u t i e s .

F )  ( U )  A  r e c e i v i n g  o f f i c i a l  m u s t  i m m e d i a t e l y  r e p o r t  t o  t h e  d i s c l o s i n g  a t t o r n e y  f o r  t h e  

g o v e r n m e n t :  a n y  u n a u t h o r i z e d  d i s s e m i n a t i o n  o f  R u l e  6 ( e ) ( 3 ) ( D )  i n f o r m a t i o n ;  o r  a n y  l o s s ,  

c o m p r o m i s e ,  o r  s u s p e c t e d  c o m p r o m i s e  o f  R u l e  6 ( e ) ( 3 ) ( D )  i n f o r m a t i o n .

G )  ( U )  R u l e  6 ( e ) ( 3 ) ( D ) ( i )  p r o v i d e s  t h a t  r e c e i v i n g  o f f i c i a l s  m a y  u s e  d i s c l o s e d  i n f o r m a t i o n  o n l y  

t o  c o n d u c t  t h e i r  " ' o f f i c i a l  d u t i e s  s u b j e c t  t o  a n y  l i m i t a t i o n  o n  t h e  u n a u t h o r i z e d  d i s c l o s u r e  o f  

s u c h  i n f o r m a t i o n  "  T h i s  " ' l i m i t a t i o n  o n  u n a u t h o r i z e d  d i s c l o s u r e s "  i s  u n d e r s t o o d  t o  

e n c o m p a s s  a p p l i c a b l e  s t a t u t o r y ,  r e g u l a t o r y ,  a n d  g u i d e l i n e  r e s t r i c t i o n s  r e g a r d i n g  

c l a s s i f i c a t i o n ,  p r i v a c y ,  o r  o t h e r  i n f o r m a t i o n  p r o t e c t i o n ,  a s  w e l l  a s  a n y  a d d i t i o n a l  r e s t r i c t i o n s  

i m p o s e d  b y  t h e  f e d e r a l  p r o s e c u t o r .

H )  ( U / / F O U O ) T h e  F G J  G u i d e l i n e s  d o  n o t  r e q u i r e  t h e  r e c e i v i n g  o f f i c i a l  t o  n o t i f y  t h e  f e d e r a l  

p r o s e c u t o r  o f  s u b s e q u e n t  d i s c l o s u r e s ,  e x c e p t  f o r  c o n s u l t a t i o n  c o n c e r n i n g  p u b l i c  d i s c l o s u r e s  

a n d  c o n s e n t  f o r  c e r t a i n  d i s c l o s u r e s  b y  f o r e i g n  o f f i c i a l s .  T h e  r e c e i v i n g  o f f i c i a l  i s  b o u n d  b y  

w h a t e v e r  r e s t r i c t i o n s  g o v e r n  h i s  o r  h e r  u s e  a n d  d i s c l o s u r e  o f  t h e  i n f o r m a t i o n  a s  p a i l  o f  h i s  

o f f i c i a l  d u t i e s .  O f  n o t e ,  p e r  R u l e  6 ( e ) ( 3 ) ( D ) ( i i ) .  i f  t h e  F B I  i s  i n c l u d e d  i n  t h e  i n i t i a l  

6 ( c ) ( 3 ) ( D )  l e t t e r  a s  a n  e n t i t y  r e c e i v i n g  d i s c l o s u r e ,  s u b s e q u e n t  d i s s e m i n a t i o n  b y  t h e  F B I  is 

p e r m i t t e d  a n d  n o  a d d i t i o n a l  p e r m i s s i o n  o r  n o t i f i c a t i o n  t o  t h e  c o u r t  i s  r e q u i r e d .  ( G u i d e l i n e s  

t o r  t h e  D i s c l o s u r e  a n d  U s e  o f  G r a n d  . l o r y  i n f o r m a t i o n  U n d e r  R u l e  6 ( c ) ( 3 ) ( D ) ) . i s s u e d  b y  t h e  

D e p u t y  A t t o r n e y  G e n e r a l  o n  M a y  1 5 ,  2 0 0 8 .

1 8 . 6 . 5 . 1 1 . 6 . 1  ( U / / F O U O )  D o c u m e n t a t i o n  o f  I n t e r n a l  D i s c l o s u r e  o f  

G r a n d  J u r y  M a t e r i a l

( U )  G r a n d  j u r y  m a t e r i a l  m u s t  b e  k e p t  i n  s u c h  a s  f a s h i o n  a s  t o  m a i n t a i n  t h e  i n t e g r i t y  o f  t h e  

m a t e r i a l .  U p o n  t a k i n g  c u s t o d y  o f  g r a n d  j u r y  m a t e r i a l ,  t h e  F B I  e m p l o y e e  m u s t  c a t e g o r i z e  

it i n  a  m a n n e r  t o  i d e n t i f y  i t s  p r o d u c t i o n  s o u r c e  a n d  h o w  it w a s  o b t a i n e d ,  t o  i n c l u d e  t h e  

i d e n t i t y  o f  a  c u s t o d i a n  o f  r e c o r d  f o r  d o c u m e n t a r y  e v i d e n c e .  I n  l i e u  o f  a  R u l e  6 ( c )  l e t t e r  

f r o m  t h e  U S  A O  c o n t a i n i n g  a n  e x h a u s t i v e  l i s t  o f  n a m e s  o f  F B I  p e r s o n n e l ,  a n  F B I  r e c o r d  

o f  a d d i t i o n a l  i n t e r n a l  d i s c l o s u r e s  m u s t  b e  m a i n t a i n e d  b y  t h e  c a s e  a g e n t  i n  o r d e r  t o  

e s t a b l i s h  a c c o u n t a b i l i t y .  U s e  o f  t h i s  " i n t e r n a l  c e r t i f i c a t i o n "  p r o c e d u r e  m u s t  b e  a u t h o r i z e d  

b y  t h e  a p p r o p r i a t e  U S  A O .  T h e  i n t e r n a l  c e r t i f i c a t i o n  d o c u m e n t  ( c . g .  E C )  m u s t  r e c o r d  t h e  

d a t e  o f  d i s c l o s u r e  a s  w e l l  a s  t h e  i d e n t i t y  a n d  p o s i t i o n  o f  t h e  r e c i p i e n t .  S u c h  i n t e r n a l  

d i s c l o s u r e s  m a y  b e  m a d e  o n l y  i n  s u p p o r t  o f  t h e  s a m e  i n v e s t i g a t i o n  i n  w h i c h  a  f e d e r a l  

p r o s e c u t o r  h a s  p r e v i o u s l y  i s s u e d  a  R u l e  6 ( c )  l e t t e r .  I n  a d d i t i o n ,  t h e  i n t e r n a l  c e r t i f i c a t i o n  

d o c u m e n t  m u s t  r e f l e c t  t h a t  a l l  r e c i p i e n t s  o f  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  w e r e  

a d v i s e d  o f  t h e  s e c r e c y  r e q u i r e m e n t s  o f  R u l e  6 ( e ) .  W h e n e v e r  p r a c t i c a b l e ,  r e c i p i e n t s  m u s t  

b e  l i s t e d  o n  t h i s  i n t e r n a l  c e r t i f i c a t i o n  p r i o r  t o  d i s c l o s u r e .  L o c a l  R u l e  6 ( e )  c u s t o m s  m u s t  

g o v e r n  t h e  i n t e r n a l  c e r t i f i c a t i o n  p r o c e s s  u s e d .  S e c  a l s o  D I O G  s u b s e c t i o n  1 8 . 6 . 5 . 4 . 1  a b o v e  

f o r  R u l e  6 ( c )  e x c e p t i o n s  i n v o l v i n g  a d m i n i s t r a t i v e  p e r s o n n e l .
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1 8 . 6 . 5 . 1 1 . 7  ( U )  V i o l a t i o n s

A )  < U )  A  r e c e i v i n g  o f f i c i a l  w h o  k n o w i n g l y  v i o l a t e s  R u l e  6 ( c ) ( 3 ) ( D )  b y  u s i n g  t h e  d i s c l o s e d  

i n f o r m a t i o n  o u t s i d e  t h e  c o n d u c t  o f  h i s  o r  h e r  o f f i c i a l  d u t i e s ,  o r  b y  f a i l i n g  t o  a d h e r e  t o  a n y  

l i m i t a t i o n s  o n  t h e  d i s s e m i n a t i o n  o f  s u c h  i n f o r m a t i o n ,  m a y  b e  s u b j e c t  t o  c o n t e m p t  o f  c o u r t  

p r o c e e d i n g s  a n d  t o  r e s t r i c t i o n  o n  f u t u r e  r e c e i p t  o f  R u l e  6 ( c ) ( 3 ) ( D )  i n f o r m a t i o n .

B )  ( U )  A  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  o f f i c i a l  w h o  r e c e i v e s  R u l e  6 ( c ) ( 3 ) ( D )  

i n f o r m a t i o n ,  a n d  w h o  k n o w i n g l y  v i o l a t e s  t h e s e  g u i d e l i n e s ,  m a y  b e  s u b j e c t  t o  c o n t e m p t  o f  

c o u r t  p r o c e e d i n g s .

C )  ( U )  A n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  w h o  k n o w i n g l y  v i o l a t e s  R u l e  6 ( e ) ( 3 ) ( D )  m a y  b e  s u b j e c t  

t o  c o n t e m p t  o f  c o u r t  p r o c e e d i n g s .

1 8 . 6 . 5 . 1 2  ( U )  L i m i t a t i o n  o f  U s e

A )  ( U )  R u l e  6 ( c ) ( 3 ) ( D )  d o c s  n o t  r e q u i r e  n o t i c e  t o  t h e  c o u r t  o f  s u b s e q u e n t  d i s s e m i n a t i o n  o f  t h e  

i n f o r m a t i o n  b y  r e c e i v i n g  o f f i c i a l s .

B )  ( U / / F O U O )  D i s c l o s u r e  o f  m a t e r i a l  c o n s i d e r e d  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  

c a n n o t  b e  m a d e  w i t h i n  t h e  F B I  f o r  u n r e l a t e d  i n v e s t i g a t i o n s  u n l e s s  a  g o v e r n m e n t  a t t o r n e y  

h a s  d e t e r m i n e d  t h a t  s u c h  d i s c l o s u r e  t o  a  p a r t i c u l a r  i n v e s t i g a t o r  i s  n e e d e d  t o  a s s i s t  t h a t

a t t o r n e y  i n  a  s p e c i f i c  c r i m i n a l  i n v e s t i g a t i o n .  T h e  a b i l i t y  o f  g o v e r n m e n t  a t t o r n e y s  t o  f r e e l y  

s h a r e  g r a n d  j u r y  m a t e r i a l  w i t h  o t h e r  g o v e r n m e n t  a t t o r n e y s  f o r  r e l a t e d  o r  u n r e l a t e d  c r i m i n a l  

i n v e s t i g a t i o n s  d o c s  n o t  e x t e n d  t o  i n v e s t i g a t o r s  w i t h o u t  i n v e s t i g a t i o n  s p e c i f i c  a u t h o r i z a t i o n

f r o m  t h e  g o v e r n m e n t  a t t o r n e y  a n d  n o t i c e  t o  t h e  c o u r t .  T h e r e f o r e .

C )  ( U / / F O U O )  I f  a  g o v e r n m e n t  a t t o r n e y  a u t h o r i z e s  t h e  d i s c l o s u r e  o f  m a t e r i a l  c o n s i d e r e d  

m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  i n  t h e  p o s s e s s i o n  o f  t h e  F B I  f o r  u s e  i n  a n  u n r e l a t e d  

f e d e r a l  c r i m i n a l  m a t t e r ,  s u c h  a p p r o v a l  m u s t  b e  d o c u m e n t e d  i n  t h e  " G J ”  s u b - f i l e  o f  b o t h  t h e  

i n i t i a t e d  i n v e s t i g a t i o n  f i l e  a n d  t h e  s u b s e q u e n t  i n v e s t i g a t i o n  f ile. T h a t  d o c u m e n t a t i o n  w i l l  h e  

i n  a d d i t i o n  t o  a n y  n e c e s s a r y  s u p p l e m e n t a t i o n  t o  t h e  g o v e r n m e n t  a t t o r n e y ’s  R u l e  6 ( c )  

d i s c l o s u r e  l e t t e r  a n d / o r  t o  t h e  i n t e r n a l  c e r t i f i c a t i o n  d i s c l o s u r e  list.

D )  ( U / / F O L I O )  T h e  U S  A O  m u s t  b e  c o n s u l t e d  i m m e d i a t e l y  f o r  p r e c a u t i o n a r y  i n s t r u c t i o n s  i f  

m a t e r i a l  c o n s i d e r e d  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  w i l l  h a v e  a p p l i c a t i o n  t o  c i v i l  

l a w  e n f o r c e m e n t  f u n c t i o n s  ( e . g . .  c i v i l  R I C O  o r  c i v i l  f o r f e i t u r e ) .  T h e r e  a r e  v e r y  l i m i t e d  

e x c e p t i o n s  t h a t  a l l o w  g o v e r n m e n t  a t t o r n e y s  t o  u s e  g r a n d  j u r y  m a t e r i a l  o r  i n f o r m a t i o n  i n  

c i v i l  m a t t e r s  ( e . g . .  c i v i l  p e n a l t y  p r o c e e d i n g s  c o n c e r n i n g  b a n k i n g  l a w  v i o l a t i o n s ) .  T h e s e  

e x c e p t i o n s  d o  n o t  a u t o m a t i c a l l y  a p p l y  t o  i n v e s t i g a t i v e  p e r s o n n e l .  T h e r e f o r e ,  a n y  s i m i l a r  u s e  

o f  F G J  i n f o r m a t i o n  b y  t h e  F B I  m u s t  b e  a p p r o v e d  i n  a d v a n c e  b y  t h e  g o v e r n m e n t  a t t o r n e y .

F )  ( U / / F O U 0 )  D i s c l o s u r e  c a n n o t  b e  m a d e  w i t h o u t  a  c o u r t  o r d e r  f o r  u s e  i n  n o n - c r i m i n a l  

i n v e s t i g a t i o n s ,  s u c h  a s  b a c k g r o u n d  i n v e s t i g a t i o n s  o r  n a m e  c h e c k s .

F )  ( U / / F O U O F  G o v e r n m e n t  p e r s o n n e l  w h o  a r c  p r e p a r i n g  a  r e s p o n s e  t o  a  F r e e d o m  o f  

I n f o r m a t i o n  A c t  o r  P r i v a c y  A c t  r e q u e s t  m a y  p r o p e r l y  a c c e s s  g r a n d  j u r y  m a t e r i a l  u n d e r  t h e  

R u l e  b e c a u s e  t h e y  a r c  c o n s i d e r e d  t o  b e  a s s i s t i n g  t h e  g r a n d  j u r y  a t t o r n e y  b y  e n s u r i n g  a g a i n s t  

a n y  i m p r o p e r  d i s c l o s u r e .

G )  ( U )  R u l e  6 ( c ) ( 3 ) ( B )  r e q u i r e s  a  f e d e r a l  p r o s e c u t o r  w h o  d i s c l o s e s  m a t e r i a l  c o n s i d e r e d  m a t t e r s  

o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  t o  g o v e r n m e n t  i n v e s t i g a t o r s  a n d  o t h e r  p e r s o n s  s u p p o r t i n g  

t h e  g r a n d  j u r y  i n v e s t i g a t i o n  t o  p r o m p t l y  p r o v i d e  t h e  c o u r t  t h a t  i m p a n e l e d  t h e  g r a n d  j u r y  t h e
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n a m e s  o f  t h e  p e r s o n s  t o  w h o m  s u c h  d i s c l o s u r e  h a s  b e e n  m a d e  a n d  t o  c e r t i f y  t h a t  h e / s h e  h a s  

a d v i s e d  s u c h  p e r s o n s  o f  t h e i r  o b l i g a t i o n  o f  s e c r e c y  u n d e r  t h e  R u l e .  I n  o r d e r  t o  d o c u m e n t  t h e  

c e r t i f i c a t i o n  r e q u i r e d  b y  t h e  R u l e ,  g o v e r n m e n t  a t t o r n e y s  o f t e n  e x e c u t e  a n d  d e l i v e r  t o  t h e  

c o u r t  a  f o r m ,  n o r m a l l y  r e f e r r e d  t o  a s  a  " C e r t i f i c a t i o n "  o r  " R u l e  6 ( c )  l e t t e r . "  A  c o p y  o f  t h i s  

d o c u m e n t  m u s t  b e  m a i n t a i n e d  w i t h  t h e  g r a n d  j u r y  m a t e r i a l  h e l d  i n  t h e  F B I ’s  c u s t o d y .

1 8 . 6 . 5 . 1 3  ( U t f F O U e )  M a r k i n g , P h y s i c a l  S t o r a g e , a n d  M a i l i n g  o f  G r a n d  J u r y

M a t e r i a l

( U / / - F O U O )  T h e  F B I  c a n n o t  m a k e  o r  a l l o w  u n a u t h o r i z e d  d i s c l o s u r e  o f  m a t t e r s  o c c u r r i n g  

b e f o r e  t h e  g r a n d  j u r y .  I f  m a t e r i a l  a n d  r e c o r d s  o b t a i n e d  p u r s u a n t  t o  t h e  F G J  p r o c e s s  a r e  s t o r e d  

i n  F B I  s p a c e , |  |

p r o c e s s  a r e  f r e q u e n t l y  s t o r e d  i n  F B I  s p a c e .  F B I  e m p l o y e e s  m u s t  r e p o r t  a n y  u n a u t h o r i z e d  

d i s c l o s u r e  t o  t h e  a p p r o p r i a t e  g o v e r n m e n t  a t t o r n e y  w h o ,  i n  t u r n ,  m u s t  n o t i f y  t h e  c o u r t .  I n  o r d e r  

t o  p r o t e c t  a g a i n s t  u n a u t h o r i z e d  d i s c l o s u r e ,  g r a n d  j u r y  m a t e r i a l  m u s t  b e  s e c u r e d  i n  t h e  

f o l l o w i n g  m a n n e r :

1 )  ( U / / E O U O )  T h e  p a g e  c o v e r ,  e n v e l o p e ,  o r  c o n t a i n e r  h o l d i n g  g r a n d  j u r y  m a t e r i a l s  o r  r e c o r d s  

t h a t  h a v e  b e e n  i d e n t i f i e d  a s  a  " m a t t e r  o c c u r r i n g  b e f o r e  a  g r a n d  j u r y "  m u s t  b e  m a r k e d  w i t h  

t h e  w a r n i n g :  " M A T T E R S  O C C U R I N G  B E F O R E  T H E  F E D E R A L  G R A N D  J U R Y  - 

D I S S E M I N A T E  O N L Y  P U R S U A N T  T O  R U L E  6 ( c ) . ”  N o  g r a n d  j u r y  s t a m p  o r  m a r k  

s h o u l d  b e  a f f i x e d  t o  t h e  o r i g i n a l  m a t e r i a l .  A g e n t s ,  a n a l y s t s  a n d  o t h e r  a u t h o r i z e d  p a r t i e s  

s h o u l d  w o r k  f r o m  c o p i e s  o f  s u c h  F G J  m a t e r i a l  w h e n e v e r  p o s s i b l e  t o  e n s u r e  t h e  o r i g i n a l  

m a t e r i a l  r e t a i n s  i ts  i n t e g r i t y ,

2 )  ( U / / T O U © )  A c c e s s  t o  m u s t

b e  l i m i t e d  t o  a u t h o r i z e d  p e r s o n s  ( e . g . .  t h o s e  a s s i s t i n g  a n  a t t o r n e y  f o r  t h e  g o v e r n m e n t  i n  a  

s p e c i f i c  c r i m i n a l  i n v e s t i g a t i o n ) .  A l l  n e c e s s a r y  p r e c a u t i o n s  m u s t  b e  t a k e n  t o  p r o t c c ] |

t o  i n c l u d e  m a i n t a i n i n g  t h e  m a t e r i a l  i n

a  s e c u r e  l o c a t i o n  w h e n  n o t  i n  u s e .  T h e  m a t e r i a l  m u s t  b e  a p p r o p r i a t e l y  s e g r e g a t e d ,  s e c u r e d ,  

s a f e g u a r d e d  a n d  p l a c e d  i n  t h e  i n v e s t i g a t i v e  G J  s u b - f i l e

s e g r e g a t e  a n d  r e s t r i c t  a c c e s s  t o  t h e  m a t e r i a l ,  o r  it c a n  b e  e n t e r e d  i n

is e n t e r e d  i n t o  a  c o m p u t e r  d a t a b a s e ,  t h e  d a t a  m u s t  b e  m a r k e d  w i t h  t h e  6 { e )  

w a r n i n g  a n d |  [ r e s t r i c t e d  w i t h i n  t h e  s y s t e m .

3 )  ( U / / F O U O ;  R e g i s t e r e d  m a i l  o r  o t h e r  t r a c e a b l e  c o u r i e r  ( s u c h  a s  F e d e r a l  E x p r e s s )  a p p r o v e d  

b y  t h e  C h i e f  S e c u r i t y  O f f i c e r  ( C S O )  m u s t  b e  u s e d  t o  m a i l  o r  t r a n s m i t  t o  o t h e r  f i e l d  o f f i c e s
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a n y  d o c u m e n t s  c o n t a i n i n g  g r a n d  j u r y  m a t e r i a l .  C o u r i e r s  a n d  o t h e r  p e r s o n n e l  e m p l o y e d  i n  

t h e s e  s e r v i c e s  w i l l  n o t  h e  a w a r e  o f  t h e  c o n t e n t s  o f  t h e  m a t e r i a l  t r a n s m i t t e d  b e c a u s e  o f  t h e  

w r a p p i n g  p r o c e d u r e s  s p e c i f i e d  b e l o w ,  a n d  t h e r e f o r e ,  d o  n o t  r e q u i r e  a  b a c k g r o u n d  

i n v e s t i g a t i o n  f o r  t h i s  p u r p o s e .  T h e  n a m e s  o f  p e r s o n s  w h o  t r a n s p o r t  t h e  m a t e r i a l  n e e d  n o t  b e  

p l a c e d  o n  a  6 ( c )  d i s c l o s u r e  list.

4 )  ( U / / F O U O )  M a t e r i a l  c o n s i d e r e d  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  t h a t  is t o  b e  

m a i l e d  o r  t r a n s m i t t e d  b y  t r a c e a b l e  c o u r i e r  o u t s i d e  a  f a c i l i t y  m u s t  b e  e n c l o s e d  i n  o p a q u e  

i n n e r  a n d  o u t e r  c o v e r s .  T h e  i n n e r  c o v e r  m u s t  b e  a  s e a l e d  w r a p p e r  o r  e n v e l o p e  t h a t  c o n t a i n s  

t h e  a d d r e s s e s  o f  t h e  s e n d e r  a n d  t h e  a d d r e s s e e ,  w h o  m u s t  h e  a u t h o r i z e d  t o  h a v e  a c c e s s  t o  t h e  

g r a n d  j u r y  m a t e r i a l .  T h e  i n n e r  c o v e r  m u s t  b e  c o n s p i c u o u s l y  m a r k e d  " G r a n d  J u r y  

I n f o r m a t i o n  T o  B e  O p e n e d  B y  A d d r e s s e e  O n l y . "  T h e  o u t e r  c o v e r  m u s t  b e  s e a l e d ,  

a d d r e s s e d ,  r e t u r n  a d d r e s s e d ,  a n d  h e a r  n o  i n d i c a t i o n  t h a t  t h e  e n v e l o p e  c o n t a i n s  g r a n d  j u r y  

m a t e r i a l .  W h e n  t h e  s i z e ,  w e i g h t ,  o r  n a t u r e  o f  t h e  g r a n d  j u r y  m a t e r i a l  p r e c l u d e s  t h e  u s e  o f  

e n v e l o p e s  o r  s t a n d a r d  p a c k a g i n g ,  t h e  m a t e r i a l  u s e d  f o r  p a c k a g i n g  o r  c o v e r i n g  m u s t  b e  o f  

s u f f i c i e n t  s t r e n g t h  a n d  d u r a b i l i t y  t o  p r o t e c t  t h e  i n f o r m a t i o n  f r o m  u n a u t h o r i z e d  d i s c l o s u r e  o r  

a c c i d e n t a l  e x p o s u r e .

5 )  ( U / / F O U O )  I f  t h e  g o v e r n m e n t  a t t o r n e y  d e t e r m i n e s  t h a t  t h e  s e n s i t i v i t y  o f ,  o r  t h r e a t s  t o .  

s u c h  g r a n d  j u r y  m a t e r i a l  n e c e s s i t a t e s  a  m o r e  s e c u r e  t r a n s m i s s i o n  m e t h o d ,  t h e  m a t e r i a l  m a y  

b e  t r a n s m i t t e d  b y  a n  e x p r e s s  m a i l  s e r v i c e  a p p r o v e d  f o r  t h e  t r a n s m i s s i o n  o f  n a t i o n a l  s e c u r i t y  

i n f o r m a t i o n  o r  b e  h a n d  c a r r i e d  b y  t h e  a s s i g n e d  g o v e r n m e n t  a t t o r n e y  o r  h i s  o r  h e r  

d e s i g n a t e d  r e p r e s e n t a t i v e .

6 )  ( U / / P 0 U O )  M a t e r i a l  c o n s i d e r e d  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  c o n t a i n i n g  

c l a s s i f i e d  n a t i o n a l  s e c u r i t y  i n f o r m a t i o n  m u s t  b e  h a n d l e d ,  p r o c e s s e d ,  a n d  s t o r e d  a c c o r d i n g  

t o  2 8  C . F . R .  P a r t  1 7 .  S u c h  F G J  m a t e r i a l  c o n t a i n i n g  o t h e r  t y p e s  o f  s e n s i t i v e  i n f o r m a t i o n ,  

s u c h  a s  f e d e r a l  t a x  r e t u r n  i n f o r m a t i o n ,  w i t n e s s  s e c u r i t y  i n f o r m a t i o n ,  a n d  o t h e r  t y p e s  o f  

h i g h l y  s e n s i t i v e  i n f o r m a t i o n  t h a t  h a v e  m o r e  s t r i n g e n t  s e c u r i t y  r e q u i r e m e n t s  t h a n  t h a t  

u s u a l l y  r e q u i r e d  f o r  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  m u s t  b e  s t o r e d  a n d  p r o t e c t e d  

p u r s u a n t  t o  t h e  s e c u r i t y  r e g u l a t i o n s  g o v e r n i n g  s u c h  i n f o r m a t i o n  a n d  a n y  s p e c i a l  

d i s s e m i n a t i o n  r e q u i r e m e n t s  p r o v i d e d  b y  t h e  o r g a n i z a t i o n  t h a t  o r i g i n a t e d  t h e  i n f o r m a t i o n .

1 8 . 6 . 5 . 1 3 . 1  ( U / / F O U O )  P h y s i c a l  S t o r a g e  o f  F G J  M a t e r i a l

U N C L A S S I F I E D

1 8 - 1 0 1
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( U / /- F O U Q

( U / / F O U O

( u / / r o u o ;

( U / / F O U 0 )

f U / / F O U O ^ r  I

( U / / F O U O )

1 8 . 6 . 5 . 1 3 . 2  ( U / / F O U O )  E l e c t r o n i c  S t o r a g e  o f  F G J M a t e r i a l

( U / / F O U O )  I f  i n f o r m a t i o n  i d e n t i f i e d  a s  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  g r a n d  j u r y  i s  e n t e r e d  i n t o  

a  c o m p u t e r  d a t a b a s e ,  t h e  d a t a  m u s t  b e  m a r k e d  w i t h  t h e  6 ( c )  w a r n i n g  a n d  a c c e s s  m u s t  b e  

r e s t r i c t e d  w i t h i n  t h e  s y s t e m

1 8 - 1 0 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



1 8 . 6 . 5 . 1 3 . 3  ( U / f F O U U )  H a n d l i n g  a n d  S t o r a g e  o f  F G J  M a t e r i a l  a f t e r  t h e

C l o s u r e  o f  a  C a s e

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U )

( U / / F O U O )[

< W e y e £

8  6 . 5 - 1 5 - 4  ( U / / F O U O )  D e l e t i o n  o f  E l e c t r o n i c a l l y  S t o r e d  M a  t e r i a l

I d e n t i f i e d  a s  M a t t e r s  O c c u r r i n g  B e f o r e  t h e  G r a n d  J u r y

1 8 - 1 0 3

U N C L A S S I F I E D  - T O K  O F F I C I A L  U S E  O W L f
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( U / / F O U O )

b 7 E

1 8 . 6 . 5 . 1 3 . 5  ( U / / F O V & )  F G J M a t e r i a l  C o n t a i n i n g  C l a s s i f i e d  o r  O t h e r

S e n s i t i v e  I n f o r m a  t i o n :

( U / / P O U O f

b 7 E

1 8 . 6 . 5 . 1 4  ( U )  R e q u e s t s  f o r  F G J  s u b p o e n a s  i n  F u g i t i v e  I n v e s t i g a t i o n s

( U / / F O U 0 )  T h e  f u n c t i o n  o f  t h e  g r a n d  j u r y  i s  t o  d e c i d e  w h e t h e r  a  p e r s o n  s h o u l d  h e  c h a r g e d  

w i t h  a  f e d e r a l  c r i m e .  L o c a t i n g  a  p e r s o n  w h o  h a s  b e e n  c h a r g e d  i s  a  t a s k  t h a t  i s  a n c i l l a r y  t o .  

r a t h e r  t h a n  a  p a r t  o f .  t h a t  f u n c t i o n .  A s  s u c h ,  g r a n d  j u r y  s u b p o e n a s  c a n n o t  b e  u s e d  a s  a n  

i n v e s t i g a t i v e  a i d  i n  t h e  s e a r c h  f o r  a  f u g i t i v e  i n  w h o s e  t e s t i m o n y  t h e  g r a n d  j u r y  h a s  n o  i n t e r e s t .  

A b s e n t  o n e  o f  t h e  e x c e p t i o n s  d i s c u s s e d  b e l o w  b e i n g  a p p l i c a b l e ,  g r a n d  j u r y  s u b p o e n a s  f o r  

t e s t i m o n y  o r  r e c o r d s  r e l a t e d  t o  a  f u g i t i v e ' s  w h e r e a b o u t s  m a y  n o t  b e  r e q u e s t e d  i n  F B I  f u g i t i v e  

i n v e s t i g a t i o n s .

( U / / F O U O )  I f  t h e  g r a n d  j u r y  h a s  a  l e g i t i m a t e  i n t e r e s t  i n  t h e  t e s t i m o n y  o f  a  f u g i t i v e  r e g a r d i n g  

a n o t h e r  f e d e r a l  o n g o i n g  i n v e s t i g a t i o n ,  it m a y  s u b p o e n a  o t h e r  w i t n e s s e s  a n d  r e c o r d s  i n  a n  

e f f o r t  t o  l o c a t e  t h e  f u g i t i v e .  I n  t h i s  s i t u a t i o n ,  t h e  r e s p o n s i b l e  A s s i s t a n t  A t t o r n e y  G e n e r a l  m u s t  

a p p r o v e  a  " t a r g e t "  s u b p o e n a  f o r  t h e  f u g i t i v e  b e f o r e  t h e  g r a n d  j u r y  m a y  s u b p o e n a  w i t n e s s e s  

a n d  r e c o r d s  t o  l o c a t e  t h e  f u g i t i v e .

( U / f T O U Q )  W h e n  a  f u g i t i v e ' s  p r e s e n t  l o c a t i o n  i s  r e l e v a n t  t o  a n  o f f e n s e  u n d e r  i n v e s t i g a t i o n ,  

t h e  g r a n d  j u r y  m a y  l e g i t i m a t e l y  i n q u i r e  a s  t o  t h e  f u g i t i v e ' s  w h e r e a b o u t s .  O f f e n s e s  s u c h  a s  

h a r b o r i n g ,  m i s p r i s i o n  o f  a  f e l o n y ,  a n d  a c c e s s o r y  a f t e r  t h e  f a c t  a r e  e x a m p l e s  o f  c r i m e s  a s  t o  

w h i c h  t h e  f u g i t i v e ' s  l o c a t i o n  m a y  b e  r e l e v a n t  e v i d e n c e .  I f .  h o w e v e r ,  t h e  p e r s o n  w h o  i s  

s u s p e c t e d  o f  h a r b o r i n g  t h e  f u g i t i v e  o r  b e i n g  a n  a c c e s s o r y  a f t e r  t h e  f a c t  h a s  b e e n  i m m u n i z e d  

a n d  c o m p e l l e d  t o  t e s t i f y  r e g a r d i n g  t h e  l o c a t i o n  o f  t h e  f u g i t i v e ,  t h i s  w i l l  l i k e l y  b e  v i e w e d  a s  

i m p r o p e r  s u b t e r f u g e .

( U / / F O U O )  D O J  p o l i c y  g e n e r a l l y  f o r b i d s  t h e  u s e  o f  g r a n d  j u r y  s u b p o e n a s  t o  l o c a l e  a  

d e f e n d a n t  c h a r g e d  i n  a  f e d e r a l  c r i m i n a l  c o m p l a i n t  w i t h  u n l a w f u l  ( l i g h t  t o  a v o i d  p r o s e c u t i o n

1 8 - 1 0 4

U N C L A S S I F I E D  -  T O R  O I T I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U F A P ) .  U F A P  i n v e s t i g a t i o n s  a r e ,  a s  a  g e n e r a l  r u l e ,  n o t  p r o s e c u t e d .  U s e  o f  t h e  g r a n d  j u r y  i n  

t h e  i n v e s t i g a t i o n  o f  a  U F A P  m a t t e r  r e q u i r e s  p r i o r  c o n s u l t a t i o n  w i t h  D O J  a n d  w r i t t e n  

a u t h o r i z a t i o n  t o  p r o s e c u t e  f r o m  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  i n  c h a r g e  o f  t h e  C r i m i n a l  

D i v i s i o n .  F e d e r a l  i n d i c t m e n t s  f o r  U F A P  r e q u i r e  p r i o r  w r i t t e n  a p p r o v a l  o f  t h e  A t t o r n e y  

G e n e r a l ,  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  a n  A s s i s t a n t  A t t o r n e y  G e n e r a l .

1 8 . 6 . 5 . 1 5  ( U )  F G  J  O v e r p r o d u c t i o n

( U )  I f  a n y  o f  t h e  i n f o r m a t i o n  r e c e i v e d  i n  r e s p o n s e  t o  a n  F G J  s u b p o e n a  i s  s u b j e c t  t o  s t a t u t o r y  

p r i v a c y  p r o t e c t i o n s  ( e . g . .  r e c o r d s  s u b j e c t  t o  t h e  E l e c t r o n i c  C o m m u n i c a t i o n s  P r i v a c y  A c t  

( E C P A ) ,  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  ( R F P A ) .  t h e  F a i r  C r e d i t  R e p o r t i n g  A c t  ( F C R A ) ,  

H e a l t h  I n s u r a n c e  P o r t a b i l i t y  a n d  A c c o u n t a b i l i t y  A c t  ( H I P A A ) .  o r  t h e  B u c k l e y  A m e n d m e n t ) ,  it 

m u s t  b e  r e v i e w e d  a t  t h e  l i m e  it i s  r e c e i v e d  b y  t h e  e m p l o y e e  w h o  r e q u e s t e d  t h e  i s s u a n c e  o f  t h e  

F G J  s u b p o e n a  t o  e n s u r e  t h a t  t h e  i n f o r m a t i o n  r e c e i v e d  i s  w i t h i n  t h e  s c o p e  o f  t h e  s u b p o e n a ’ s  

d e m a n d .  A n y  i n f o r m a t i o n  r e c e i v e d  f r o m  a  t h i r d  p a r l y  p r o v i d e r  t h a t  i s  b e y o n d  t h e  s c o p e  o f  t h e  

F G J  s u b p o e n a  a n d  i s  s u b j e c t  t o  s t a t u t o r y  p r o t e c t i o n s  m u s t  b e  t r e a t e d  a s  a n  o v e r p r o d u c t i o n .  

O v e r p r o d u c e d  m a t e r i a l  m u s t  n o t  b e  e l e c t r o n i c a l l y  p l a c e d  i n t o  a n y  F B I  a p p l i c a t i o n ,  d a t a b a s e  o r  

u s e d  i n  a n y  m a n n e r .  I n s t e a d ,  t h e  F B I  e m p l o y e e  m u s t  p r o m p t l y  n o t i f y  t h e  A U S A  w h o  

a u t h o r i z e d  t h e  i s s u a n c e  o f  t h e  F G J  s u b p o e n a  o f  t h e  p o t e n t i a l  o v e r p r o d u c t i o n .  T h e  A U S A .  i n  

c o o r d i n a t i o n  w i t h  t h e  F B I  e m p l o y e e ,  m u s t  d e t e r m i n e  w h e t h e r  t h e  i n f o r m a t i o n  e x c e e d s  t h e

s c o p e  o f  t h e  F G J  s u b p o e n a ,  a n d  i f  s o ,  h o w  t o  d i s p o s e  o f  t h e  o v e r p r o d u c e d  m a t e r i a l .  T h e _ _

m e t h o d  o f  d i s p o s i t i o n  f o r  t h e  o v e r p r o d u c t i o n  m u s t  b e  d o c u m e n t e d  i n  t h e  i n v e s t i g a t i o n ’ s

1 8 . 6 . 5 . 1 6  ( U )  F G J  M a t e r i a l  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / / E O U O )

e v e r y  f i e l d  o f f i c e  m u s t  d e s i g n a t e o  b e

r e s p o n s i b l e  f o r  o v e r s e e i n g  t h e  F B I ' s  c o m p l i a n c e  o n  h a n d l i n g ,  s t o r a g e  a n d  l a b e l i n g  o f  F G J  

m a t e r i a l  m e e t i n g  t h e  d e f i n i t i o n  o f  m a t t e r s  o c c u r r i n g  b e f o r e  t h e  f e d e r a l  g r a n d  j u r y .  A s  p a r t  o f  

t h e s e  d u t i e s ,  t h e  d e s i g n e e  m u s t  r e v i e w  t h e  f i e l d  o f f i c e  p r a c t i c e s  f o r  h a n d l i n g ,  s t o r a g e  a n d  

l a b e l i n g  s u c h  m a t e r i a l  a t  l e a s t  o n c e  p e r  F i s c a l  y e a r .  T h i s  r e v i e w  m u s t  e n c o m p a s s  t h e  p o l i c y  

s t a n d a r d s  s e t  o u t  i n  t h i s  s e c t i o n  a n d  a l o n g  w i t h  a n y  l o c a l  “ s t a n d i n g ”  j u d i c i a l  r e q u i r e m e n t s .  T h e  

r e s u l t s  o f  t h e  r e v i e w ( s )  m u s t  b e  r e p o r t e d  t o  t h e  f i e l d  o f f i c e  D i v i s i o n  C o m p l i a n c e  C o u n c i l  

( D C C L  a n d  t h r o u g h  t h e  D C C .  t o  t h e  O f f i c e  o f  I n t e g r i t y  a n d  C o m p l i a n c e  u s i n g  F i l e  n u m b e r

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ T h e  f i e l d  o f f i c e  m a y  s e t  i t s  o w n  u n i q u e

i n a u g u r a l  f i s c a l  y e a r  r e v i e w  d a t e  a n d  u s e  t h a t  d a l e  t h e r e a f t e r  a s  i t s  b a s i s  f o r  t h e  a n n u a l  r e v i e w  

p e r i o d .

( U / / F O U O )  A l l  f i e l d  o f f i c e  s p e c i f i c  l o c a l  “ s t a n d i n g ”  j u d i c i a l  g u i d a n c e  m u s t  b e  m a d e  a v a i l a b l e  

t o  e m p l o y e e s  a s s i g n e d  t o  t h a t  o f f i c e .

b 7 E
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 6  ( U )  I n  v e s  t i g  a  t i  v e  M e t h o d :  N a  t i o n a  l  S e c u r i t y  L e t t e r

(  C o m p u l s o r  y  P r o c e s s )

1 8 . 6 . 6 . 1  ( U )  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s

( U / / F O U O )  N S L s  m a y  h e  u s e d  i n  a  n a t i o n a l  s e c u r i t y  P r e d i c a t e d  I n v e s t i g a t i o n .  T h i s  m e t h o d  

m a y  n o t  b e  u s e d  f o r  a s s i s t a n c e  t o  o t h e r  g o v e r n m e n t  a g e n c i e s ,  u n l e s s  t h e  i n f o r m a t i o n  s o u g h t  i s  

r e l e v a n t  t o  a n  o p e n  F B I  P r e d i c a t e d  I n v e s t i g a t i o n .

1 8 . 6 . 6 . 3  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s

1 8 . 6 . 6 . 3 . 1  ( U )  L e g  a  l  A  u t h o r i t y

A )  ( U )  1 2  U . S . C .  §  3 4 1 4 ( a ) ( 5 ) ( A ) ;

B )  ( U )  1 5  U . S . C .  § §  1 6 8 1  u  a n d  1 6 8 1  v ;

C )  ( U )  1 8  U . S . C .  §  2 7 0 9 ;

D )  ( U ) 5 0 U . S . C .  §  3 1 6 2 ;

E )  ( U )  A G G - D o m .  P a r t  V ;  a n d

F )  ( U )  A n  N S L  m a y  b e  u s e d  o n l y  t o  r e q u e s t ;

1 )  ( U )  F i n a n c i a l  R e c o r d s :  T h e  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  ( R F P A ) . 1 2  U . S . C .  §  

3 4 1 4 ( a ) ( 5 ) ;

2 )  ( U )  I d e n t i t y  o f  F i n a n c i a l  I n s t i t u t i o n s :  F a i r  C r e d i t  R e p o r t i n g  A c t  ( F C R A ) . 1 5  U . S . C .  §

1 6 8 1 u ( a ) ;  . . . . . . . . . . . . . .

3 )  ( U )  C o n s u m e r  I d e n t i f y i n g  I n f o r m a t i o n :  F C R A ,  1 5  U . S . C .  §  1 6 8 1 u ( b ) ;

4 )  ( U )  F u l l  C r e d i t  R e p o r t s  i n  I n t e r n a t i o n a l  T e r r o r i s m  I n v e s t i g a t i o n s :  F C R A .  1 5  U . S . C .  §

1 6 8 1 v ; a n d

5 )  ( U )  T e l e p h o n e  S u b s c r i b e r  I n f o r m a t i o n ,  T o l l  B i l l i n g  R e c o r d s .  E l e c t r o n i c  C o m m u n i c a t i o n  

S u b s c r i b e r  I n f o r m a t i o n ,  a n d  E l e c t r o n i c  C o m m u n i c a t i o n  T r a n s a c t i o n a l  R e c o r d s :  E l e c t r o n i c  

C o m m u n i c a t i o n s  P r i v a c y  A c t  t ' E C P A ) . 1 8  U . S . C .  §  2 7 0 9 .

1 8 - 1 0 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 6 . 3 . 2  ( U )  D e f i n i t i o n  o f  M e t h o d

( U )  A n  N S L  i s  a n  a d m i n i s t r a t i v e  d e m a n d  f o r  d o c u m e n t s  o r  r e c o r d s  t h a t  a r c  r e l e v a n t  t o  a  

P r e d i c a t e d  I n v e s t i g a t i o n  t o  p r o t e c t  a g a i n s t  i n t e r n a t i o n a l  t e r r o r i s m  o r  c l a n d e s t i n e  i n t e l l i g e n c e  

a c t i v i t i e s _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

1 8 . 6 . 6 . 3 . 3  ( V )  A  f f r o  v a  l  R e q u i r e m e n t s

( U / / F O U O )  T h o s e  w h o  a p p r o v e  N S L s  a r e  r e s p o n s i b l e  f o r  e n s u r i n g  t h e  i n v e s t i g a t i v e  a n d  

p r o c e d u r a l  r e q u i r e m e n t s  h a v e  b e e n  m e t .  T h e y  m u s t  c e r t i f y  t h a t  t h e  i n f o r m a t i o n  s o u g h t  b y  t h e  

N S L  i s  r e l e v a n t  t o  a n  o p e n ,  p r e d i c a t e d  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n .  F o r  a n  N S L  t o  i n c l u d e  a  

n o n d i s c l o s u r e  p r o v i s i o n ,  t h e  a p p r o v e r  m u s t  d e t e r m i n e  t h a t  d i s c l o s u r e  o f  t h e  N S L  m a y  

e n d a n g e r  t h e  n a t i o n a l  s e c u r i t y  o f  t h e  U n i t e d  S t a t e s ;  i n t e r f e r e  w i t h  a  c r i m i n a l ,  

c o u n t e r t e r r o r i s m ,  o r  c o u n t e r i n t e l l i g e n c e  i n v e s t i g a t i o n ;  i n t e r f e r e  w i t h  d i p l o m a t i c  r e l a t i o n s ;  o r  

e n d a n g e r  t h e  l i f e  o r  p h y s i c a l  s a f e t y  o f  a n y  p e r s o n .  T h o s e  w h o  a p p r o v e  N S L s .  a s  w e l l  a s  t h o s e  

d e s i g n a t e d  a s  a c t i n g  o f f i c i a l s  w h o  w i l l  a p p r o v e  N S L s .  m u s t  h a v e  c o m p l e t e d  t h e  V i r t u a l  

A c a d e m y  c o u r s e  o n  N S L s ,  r e v i e w e d  D I O G  S e c t i o n  1 8 . 6 . 6 .  ( N a t i o n a l  S e c u r i t y  L e t t e r ) ,  a n d  i f  

a p p r o p r i a t e ,  r e c e i v e d  N S L  t r a i n i n g  f r o m  t h e  C D C / A D C  o r  a  N a t i o n a l  S e c u r i t y  L a w  B r a n c h  

( N S L B )  a t t o r n e y  p r i o r  t o  a p p r o v i n g  N S L s .

( U / / F O U O )  T h e  p r o c e s s  f o r  c r e a t i n g  a n  N S L  i n v o l v e s  t w o  d o c u m e n t s :  t h e  N S L  i t s e l f  a n d  t h e  

E C  a p p r o v i n g  t h e  i s s u a n c e  o f  t h e  N S L .  T h e  D i r e c t o r  h a s  d e l e g a t e d  t h e  a u t h o r i t y  t o  s i g n  N S L s  

t o  t h e  D e p u t y  D i r e c t o r .  E x e c u t i v e  A s s i s t a n t  D i r e c t o r ,  a n d  A s s o c i a t e  E A D  f o r  t h e  N a t i o n a l  

S e c u r i t y  B r a n c h ;  A s s i s t a n t  D i r e c t o r s  a n d  a l l  D A D s  f o r  t h e  C o u n t e r t e r r o r i s m ,  

C o u n t e r i n t e l l i g e n c e ,  a n d  C y b e r  D i v i s i o n s ,  a n d  t h e  W e a p o n s  o f  M a s s  D e s t r u c t i o n  D i r e c t o r a t e ;  

G e n e r a l  C o u n s e l ;  D e p u t y  G e n e r a l  C o u n s e l  f o r  t h e  N a t i o n a l  S e c u r i t y  L a w  B r a n c h ;  A s s i s t a n t  

D i r e c t o r s  i n  C h a r g e  i n  N e w  Y o r k .  W a s h i n g t o n ,  D C .  a n d  L o s  A n g e l e s ;  a n d  a l l  S A C s  i n  a l l  

f i e l d  o f f i c e s .  S e e  E C  3 3 3 - H Q - A 1 4 8 7 7 2 0  S e r i a l  5 1 5  ( M a y  1 5 ,  2 0 1 2 ) .  N o  o t h e r  d e l e g a t i o n s  a r e

( U / / F O U O )  I n  a d d i t i o n  t o  b e i n g  s i g n e d  b y  a  s t a t u t o r i l y  r e q u i r e d  a p p r o v e r ,  a n  N S L  m u s t  b e  

a p p r o v e d  b y  a  C D C .  A D C  ( o r  a t t o r n e y  a c t i n g  i n  t h a t  c a p a c i t y ) ,  o r  a n  N S L B  a t t o r n e y .

1 8 . 6 . 6 . 3 . 4  ( U )  S t a n d a r d s  f o r  I s s u i n g  N S L s

( U / / F O U O ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 6 . 3 . 5  ( U )  S p e c i a l  P r o c e d u r e s  f o r  R e q u e s t i n g  C o m m u n i c a t i o n

S u b s c r i b e r  I n f o r m a  t i o n

1 8 - 1 0 8
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U N C L A S S I F I E D  -  F U R  U F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F O U O ; t h e  e m p l o y e e  s h o u l d

c o n s i d e r  w h e t h e r  a n  N S L  i s  t h e  l e a s t  i n t r u s i v e  a n d  r e a s o n a b l e  m e a n s  b a s e d  u p o n  t h e  

c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n  t o  o b t a i n  t h e  i n f o r m a t i o n . f

( U / Z F O U O f

1 8 . 6 . 6 . 3 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

( U / / F O U O f ~

1 8 . 6 . 6 . 3 . 7  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  C r e a t i n g  N S L s

( U / / P 8 U 0 )

i U Z / F O I I o J

( U / M X J O » [

A )  ( U / / F O L I O ]

B )  O J / / F O U O *
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

C )

D )  ( U / / F O U O ;

E )  ( u / / r o u e i

F ) ( U / / T O W )

G ) ( U / / E 0 U O 1

( U / / F G U Q )

( u / / r o u e - ) |
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U N C L A S S I F I E D  -  m p  o R ^ i r u t  n s r  o n t  v  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F O U O f

f u z / F e w o - i

1 8 . 6 . 6 . 3 . 7 . 1  ( U )  C o v e r  E C  A p p r o v i n g  a n  N S L

( U / / F O U O ) f

B )  ( U / / F P U O ) f

C )  ( U / / I Q U 0 ;

D )  ( U  U ¥ O m f

E )  { U / / F © f c f 0 -

H )

G )

§ 1 8

b 7 E

b 7 E

b 7 E

b l E

b 7 E

b 7 E

b 7 E

b

1 8 - 1 1 1

U N C L A S S I F I E D  ■  F O R  O F F I C I A L  U S E  O N L \
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

K )  ( u / / r o u o [

L )  ( U / / F O U O f

( U / / F O U O )  T h i s  l i s t  i s  n o t  e x h a u s t i v e .

1 8 . 6 . 6 . 3 . 7 . 2  ( U )  C o p y  o f  t h e  N S L  a n d  R e l a t e d  D o c u m e n t s  i n  t h e  

I n v e s t i g a t i v e  F i l e

( u / / r o u o-i

1 8 - 1 1 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 6 . 3 . 7 . 3  ( U )  C o m m u n i t y  o f  I n t e r e s t  I n f o r m a t i o n

r u / Z F O i ja r

1 8 . 6 . 6 . 3 . 7 . 4  ( U )  C o n t a c t  w i t h  m e m b e r s  o f  t h e  N e w s  M e d i a  b y  a

1 8 . 6 . 6 . 3 . 7 . 5  ( U )  e m e r g e n c y  C i r c u m s t a n c e s

( U I I V 0 U E C P A  p r o t e c t s  s u b s c r i b e r  o r  c o m m u n i c a t i o n s  t r a n s a c t i o n a l  i n f o r m a t i o n  f r o m  

d i s c l o s u r e  b y  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s .  G e n e r a l l y ,  a n  N S L ,  g r a n d  

j u r y  s u b p o e n a ,  o r  a n o t h e r  f o r m  o f  l e g a l  p r o c e s s  m u s t  b e  u s e d  t o  c o m p e l  a  c o m m u n i c a t i o n  

s e r v i c e  p r o v i d e r  t o  d i s c l o s e  s u b s c r i b e r  o r  t r a n s a c t i o n a l  i n f o r m a t i o n .  I n  e m e r g e n c y  

c i r c u m s t a n c e s ,  h o w e v e r ,  t h e  p r o v i d e r  m a y  v o l u n t a r i l y  d i s c l o s e  i n f o r m a t i o n  t o  t h e  F B I  i f  

t h e  p r o v i d e r ,  i n  g o o d  f a i t h ,  b e l i e v e s  t h a t  a n  e m e r g e n c y  i n v o l v i n g  d a n g e r  o f  d e a t h  o r  

s e r i o u s  p h y s i c a l  i n j u r y  t o  a n y  p e r s o n  e x i s t s  a n d  r e q u i r e s  d i s c l o s u r e  w i t h o u t  d e l a y .  A s  a  

m a t t e r  o f  F B I  p o l i c y ,  w h e n  t h e r e  i s  a  d a n g e r  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y  t h a t  d o e s  

n o t  p e r m i t  t h e  p r o p e r  p r o c e s s i n g  o f  a n  N S L .  a n  a d m i n i s t r a t i v e  s u b p o e n a  ( i f  p e r m i s s i b l e ) ,  

o r  a  g r a n d  j u r y  s u b p o e n a ,  t h e n  a  l e t t e r  t o  t h e  p r o v i d e r  c i t i n g  1 8  U . S . C .  §  2 7 0 2  m a y  b e  

u s e d  t o  r e q u e s t  e m e r g e n c y  d i s c l o s u r e ,  i f  a p p r o v e d  b y  a  S A C .  A S A C ,  o r  F B I H Q  S e c t i o n  

C h i e f .  I f  t i m e  d o c s  n o t  p e r m i t  t h e  i s s u a n c e  o f  a n  e m e r g e n c y  l e t t e r  t h a t  c i t e s  1 8  U . S . C .  §  

2 7 0 2 .  t h e n  a n  o r a l  r e q u e s t  t o  t h e  p r o v i d e r  m a y  b e  m a d e ,  b u t  t h e  o r a l  r e q u e s t  m u s t  b e

f o l l o w e d - u p  w i t h  a  l e t t e r  t o  t h e  p r o v i d e r .  I n  e i t h e r  s i t u a t i o n ,  a n  

a u t o m a t i c a l l y  g e n e r a t e s  t h e  l e t t e r ,  m u s t  b e  c o m p l e t e d .

( U / / F 9 W Q )

F o r m ,  w h i c h

1 8 - 1 1 3
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 B . 6 . 6 . 3 . 8  ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s

( U // F O U O )  N S  L B  c o m p i l e s  N S L  s t a t i s t i c s  f o r  r e p o r t i n g  t o  C o n g r e s s .  T h e  N S L  s u b s y s t e m

_ _ _ _ _ _ a u t o m a t i c a l l y  r e c o r d s  t h e  i n f o r m a t i o n  n e e d e d  f o r  C o n g r e s s i o n a l  r e p o r t i n g .  I f  t h e

N S L  i s  c r e a t e d  o u t s i d e  t h e  s u b s y s t e m ,  t h e n  t h e  N S L ’ s  c o v e r  E C  m u s t  i n c l u d e  t h e  i n f o r m a t i o n  

n e c e s s a r y  f o r  N S  L B  t o  r e p o r t  N S L  s t a t i s t i c s  a c c u r a t e l y ,  i . e . ,  d e l i n e a t e  t h e  n u m b e r  o f  t a r g e t e d  

f a c i l i l i c s / a c c o u n l s  i n  e a c h  N S L  i s s u e d  t o  a n  N S L  r e c i p i e n t .

( U / / F O U O - )  N S L B  a l s o  r e p o r t s  t o  C o n g r e s s  t h e  U S P E R  s t a t u s  o f  t h e  t a r g e t  ( a s  o p p o s e d  t o  t h e  

s u b j e c t  o f  t h e  i n v e s t i g a t i o n )  o f  a l l  N S L s .  o t h e r  t h a n  N S L s  t h a t  s e e k  o n l y  s u b s c r i b e r  

i n f o r m a t i o n .  W h i l e  t h e  s u b j e c t  o f  t h e  i n v e s t i g a t i o n  i s  o f t e n  t h e  t a r g e t  o f  t h e  N S L ,  t h a t  i s  n o t  

a l w a y s  t h e  c a s e .  T h e  E C  m u s t  r e c o r d  t h e  U S P E R  s t a t u s  o f  t h e  t a r g e t  o f  t h e  N S L  -  t h e  p e r s o n  

w h o s e  i n f o r m a t i o n  t h e  F B I  i s  s e e k i n g .  I f  t h e  N S L  i s  s e e k i n g  i n f o r m a t i o n  a b o u t  m o r e  t h a n  o n e  

p e r s o n ,  t h e  E C  m u s t  r e c o r d  t h e  U S P E R  s t a t u s  o f  e a c h  p e r s o n .

1 8 . 6 . 6 . 3 . 9  ( U )  R e c e i p t  o f  N S L  I n f o r m a t i o n ,  R e v i e w  f o r  O v e r p r o d u c t i o n ,

a n d  R e l e a s i n g  t h e  I n f o r m a t i o n

1 8 - 1 1 4

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U / / P Q U O )

1 8 . 6 . 6 . 3 . 1 0  ( U )  O v e r p r o d u c t i o n

( U / / F O U O )

( U / / F O U O

( U / / F O U O )

( u / / £ o y e ^

( U / / F O U O )

1 8 - 1 1 5

U N C L A S S I F I E D  - c n p n n m r i A T  t  r c u  a m ]  y
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

(u /zr o u e *

1 8 . 6 . 6 . 3 . 1 2 . 1  ( U / / F O t J © }  E l e c t r o n i c  S e r v i c e  a n d  R e t u r n

( u / / r o u o )
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( u / / P o u d
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

( U / / F O U O "

( U / / F O U O

A )  ( U / / F Q U 0 j

B )  f U / / F O W e 4

( U / / E O T J Q )

( U / / F D P & )

1 8 . 6 . 6 . 3 . 1 2 . 2  ( U / / F O U O >  P e r s o n a  l  S  e r v  i c e  a n  d  R e t l  r n  

( U / / P 0 t f Q j |  ~
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1 8 . 6 . 6 , 3 . 1 2 . 3  ( U / / F O U Q )  R e s t r i c t e d  M a i l  S e r v i c e  a n d  R e t u r n

( u / / p o ^ e r ~

1 8 . 6 . 6 . 3 . 1 2 . 4  ( U / / F O U O )  F a x  S e r v i c e  a n d  R e t u r n  

( U / / F O U C T

1 8 . 6 . 6 . 3 . 1 2 . 5  ( U / / F O U O )  C o m b i n a t i o n  S e r v i c e  a n d  R e t u r n

t U / / F Q g O

1 8 . 6 . 6 . 3 . 1 3  ( U )  D i s s e m i n a  t i o n  o f  N S L  I n  f o r m a  t i o n

( U / 7 F U U O ?  S u b j e c t  t o  c e r t a i n  s t a t u t o r y  l i m i t a t i o n s ,  i n f o r m a t i o n  o b t a i n e d  i n  r e s p o n s e  t o  a n  

N S L  m a y  b e  d i s s e m i n a t e d  a c c o r d i n g  t o  g e n e r a l  d i s s e m i n a t i o n  s t a n d a r d s  i n  t h e  A G G - D o m .  

T h e  E l e c t r o n i c  C o m m u n i c a t i o n s  P r i v a c y  A c t  ( E C P A )  ( t e l e p h o n e  a n d  e l e c t r o n i c  

c o m m u n i c a t i o n s  t r a n s a c t i o n a l  r e c o r d s )  a n d  t h e  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  ( R F P A )  

( f i n a n c i a l  r e c o r d s )  p e r m i t  d i s s e m i n a t i o n  i f  c o n s i s t e n t  w i t h  t h e  A G G - D o m  a n d  t h e  i n f o r m a t i o n  

i s  c l e a r l y  r e l e v a n t  t o  t h e  r e s p o n s i b i l i t i e s  o f  t h e  r e c i p i e n t  a g e n c y .  T h e  F a i r  C r e d i t  R e p o r t i n g  

A c t  ( F C R A )  p e r m i t s  d i s s e m i n a t i o n  o f  t h e  i d e n t i t y  o f  f i n a n c i a l  i n s t i t u t i o n s  a n d  c o n s u m e r  

i d e n t i f y i n g  i n f o r m a t i o n  t o  o t h e r  f e d e r a l  a g e n c i e s  a s  m a y  b e  n e c e s s a r y  f o r  t h e  a p p r o v a l  o r

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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c o n d u c t  o f  a  f o r e i g n  c o u n t e r i n t e l l i g e n c e  i n v e s t i g a t i o n .  F C R A  i m p o s e s  

d i s s e m i n a t i o n  o f  f u l l  c r e d i t  r e p o r t s .

§ 1 8

n o  s p e c i a l  r u l e s  f o r

( U / Z F O U O )

1 n e i t h e r  t h e

N S L  n o r  t h e  r e t u r n  i n f o r m a t i o n  i s  c l a s s i f i e d .

1 8 . 6 . 6 . 3 . 1 4  ( U )  S p e c i a l  P r o c e d u r e s  f o r  H a n d l i n g  R i g h t  t o  F i n a n c i a l

P r i v a c y  A c t  I n f o r m a t i o n  a n d  O t h e r  I n f o r m a t i o n

( U / / F O U O ] I

( u z / F o m r

( U / / F O U O ) f

b 7 E

b 7 E

b 7 E

b 7 E

1 8 - 1 1 9

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L ¥ ~
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( u y / F O P Q H  I

( U / / F O U O j[

1 8 . 6 . 6 . 3 . 1 5  ( U )  P a  y m e n t  f o r  N S L - D e r i  v e d  I n  f o r m a  t i o n

( U / / F 0 U O )  N o  l e g a l  o b l i g a t i o n  e x i s t s  f o r  t h e  F B I  t o  c o m p e n s a t e  r e c i p i e n t s  o f  N S L s  i s s u e d  

p u r s u a n t  t o  E C P A  ( t e l e p h o n e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  t r a n s a c t i o n a l  r e c o r d s )  o r  F C R A ,  

1 5  U . S . C .  §  1 6 8 1 v  ( f u l l  c r e d i t  r e p o r t s  i n  i n t e r n a t i o n a l  t e r r o r i s m  i n v e s t i g a t i o n s ) ,  a n d  t h e r e f o r e  

n o  p a y m e n t  s h o u l d  b e  m a d e  i n  c o n n e c t i o n  w i t h  t h o s e  N S L s .  S e e  E C  3 1 9 X - H Q - A 1 4 8 7 7 2 0 -  

O G C ,  s e r i a l  2 2 2 ,  f o r  a  f o r m  l e t t e r  t o  b e  s e n t  i n  r e s p o n s e  t o  d e m a n d s  f o r  p a y m e n t  c o n c e r n i n g  

t h e s e  N S L s .

( U // F O U Q )  C o m p e n s a t i o n  f o r  r e s p o n d i n g  t o  N S L s  i s s u e d  p u r s u a n t  t o  R F P A  ( f i n a n c i a l  

r e c o r d s )  a n d  F C R A  §  1 6 8 l u  ( i d e n t i t y  o f  f i n a n c i a l  i n s t i t u t i o n s  a n d  c o n s u m e r  i d e n t i f y i n g  

i n f o r m a t i o n )  i s  c o v e r e d  b y  a  f e e  s c h e d u l e  a d o p t e d  u n d e r  D Q J ' x  C o s t  R e i m b u r s e m e n t  

G u i d a n c e  u n d e r  t h e  E C P A .

1 8 . 6 . 6 . 3 . 1 6  ( U )  J u d i c i a l  R e  v i e  w  o f  N S L s

( U / / P O U Q )  A l l  N S L s  s h o u l d  i n c l u d e  t h e  n e c e s s a r y  l e g a l  n o t i c e s .  S p e c i f i c a l l y ,  a n  N S L  i s s u e d  

b y  t h e  F B I  m u s t  i n f o r m  t h e  r e c i p i e n t  o f  t h e  r i g h t  t o  j u d i c i a l  r e v i e w  o f  t h e  N S L  p u r s u a n t  t o  1 8  

U . S . C .  §  3 5 1 1 ( a ) .  S e e  D o c  v .  M u k a s c y .  5 4 9  F . 3 d  8 6 1  ( 2 d  C i r .  2 0 0 8 ) .  A n  N S L  i s s u e d  b y  t h e  

F B I  m u s t  a l s o  i n f o r m  t h e  r e c i p i e n t  o f  t h e  r i g h t  t o  j u d i c i a l  r e v i e w  o f  a n y  n o n d i s c l o s u r e  

r e q u i r e m e n t  i m p o s e d  i n  c o n n e c t i o n  w i t h  t h e  N S L .  S e e .  e . g .  1 8  U . S . C .  §  2 7 0 9 ( d ) .  A n  N S L  

m u s t  s p e c i f i c a l l y  a d v i s e  t h a t ,  i f  t h e  r e c i p i e n t  w i s h e s  t o  h a v e  a  c o u r t  r e v i e w  a  n o n d i s c l o s u r e  

r e q u i r e m e n t  i m p o s e d  i n  c o n n e c t i o n  w i t h  a n  N S L .  t h e  r e c i p i e n t  m a y  n o t i f y  t h e  G o v e r n m e n t ,  

w h i c h  m u s t  t h e n  i n i t i a t e  j u d i c i a l  r e v i e w  p r o c e e d i n g s  

n o n d i s c l o s u r e  o f  t h e  N S L .  I f  t h e  F B I  d e t e r m i n e s  t h a t

i f  it w a n t s  t o  m a i n t a i n  

n o n d i s c l o s u r e  c o n t i n u e s  t o  b e  n e c e s s a r y

( s e e  b e l o w  p a r a g r a p h  f o r  s t a t u t o r y  s t a n d a r d  f o r  n o n d i s c l o s u r e ) ,  t h e  G o v e r n m e n t  m u s t  

d e m o n s t r a t e  t o  a  f e d e r a l  j u d g e  t h e  n e e d  f o r  c o n t i n u e d  n o n d i s c l o s u r e  a n d  o b t a i n  a  j u d i c i a l  

o r d e r  r e q u i r i n g  s u c h  n o n d i s c l o s u r e .  T h e  n o n d i s c l o s u r e  r e q u i r e m e n t  w i l l  r e m a i n  i n  e f f e c t  

u n l e s s  a n d  u n t i l  t h e r e  i s  a  f i n a l  c o u r t  o r d e r  h o l d i n g  t h a t  d i s c l o s u r e  i s  p e r m i t t e d .

( U / / F Q T J Q )  I n  a n y  j u d i c i a l  r e v i e w  p r o c e e d i n g  r e g a r d i n g  a  n o n d i s c l o s u r e  r e q u i r e m e n t  i n  

c o n n e c t i o n  w i t h  a n  N S L .  t h e  G o v e r n m e n t  w i l l  b e a r  t h e  b u r d e n  o f  p e r s u a d i n g  t h e  d i s t r i c t  c o u r t  

t h a t  t h e r e  i s  g o o d  r e a s o n  t o  b e l i e v e  t h a t  d i s c l o s u r e  m a y  r e s u l t  i n  a t  l e a s t  o n e  o f  t h e  e n u m e r a t e d  

h a r m s  s e t  f o r t h  i n  t h e  N S L  s t a t u e s ,  e . g . .  1 8  U . S . C .  §  2 7 0 9 ( c ) ,  w h i c h  a r c :  a  d a n g e r  t o  t h e  

n a t i o n a l  s e c u r i t y  o f  t h e  U n i t e d  S t a t e s ;  i n t e r f e r e n c e  w i t h  a  c r i m i n a l ,  c o u n t e r t e r r o r i s m ,  o r

1 8 - 1 2 0

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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c o u n t e r i n t e l l i g e n c e  i n v e s t i g a t i o n ;  i n t e r f e r e n c e  w i t h  d i p l o m a t i c  r e l a t i o n s ;  o r  d a n g e r  t o  t h e  l i f e  

o r  p h y s i c a l  s a f e l y  o f  a n y  p e r s o n ,  t h a t  i s  r e l a t e d  t o  a n  a u t h o r i z e d  i n v e s t i g a t i o n  t o  p r o t e c t  

a g a i n s t  i n t e r n a t i o n a l  t e r r o r i s m  o r  c l a n d e s t i n e  i n t e l l i g e n c e  a c t i v i t i e s .  A c c o r d i n g l y ,  t h e  f i e l d  

o f f i c e  o r  F B I H Q  D i v i s i o n  t h a t  i s s u e d  t h e  N S L ,  i n  c o n j u n c t i o n  w i t h  O G C ,  m u s t  c o o r d i n a t e  

w i t h  D O J  a n d  t h e  U n i t e d  S t a t e s  A t t o r n e y ’ s  O f f i c e  t o  e n s u r e  t h a t  t h e  F B I ’ s  c e r t i f i c a t i o n  i s  

s u f f i c i e n t  t o  m e e t  t h e  F B I ’ s  b u r d e n  o f  p r o o f .

1 8 . 6 . 6 3 . 1 7  ( U )  R e v i e w  o f  N o n d i s c l o s u r e  R e q u i r e m e n t  i n  N S L s

( U / / T O U O - )  T h e  U S A  F R E E D O M  A c t  o f  2 0 1 5  r e q u i r e s  t h e  F B I  t o  r e v i e w  a t  c e r t a i n  i n t e r v a l s  

d u r i n g  t h e  i n v e s t i g a t i o n  a l l  N a t i o n a l  S e c u r i t y  L e t t e r s  ( N S L )  t h a t  i n c l u d e d  a  n o n d i s c l o s u r e  

r e q u i r e m e n t  p u r s u a n t  t o  p r o c e d u r e s  a d o p t e d  b y  t h e  A t t o r n e y  G e n e r a l .  P u r s u a n t  t o  t h e  A t t o r n e y  

G e n e r a l  T e r m i n a t i o n  P r o c e d u r e s  f o r  N a t i o n a l  S e c u r i t y  L e t t e r  N o n d i s c l o s u r e  R e q u i r e m e n t  

( P r o c e d u r e s ) ,  i s s u e d  N o v e m b e r  2 4 ,  2 0 1 5 .  t h e  r e v i e w  i s  t o  d e t e r m i n e  w h e t h e r  t h e  

n o n d i s c l o s u r e  r e q u i r e m e n t  i n  a n  N S L  s h o u l d  c o n t i n u e  o r  b e  t e r m i n a t e d .  U n d e r  t h e s e  

P r o c e d u r e s ,  t h e  n o n d i s c l o s u r e  r e q u i r e m e n t  o f  a n  N S L  s h a l l  t e r m i n a t e  u p o n  t h e  c l o s i n g  o f  a n y  

i n v e s t i g a t i o n  i n  w h i c h  a n  N S L  c o n t a i n i n g  a  n o n d i s c l o s u r e  p r o v i s i o n  w a s  i s s u e d  e x c e p t  w h e r e  

t h e  F B I  m a k e s  a  d e t e r m i n a t i o n  t h a t  o n e  o f  t h e  e x i s i t i n g  s t a t u t o r y  s t a n d a r d s  f o r  n o n d i s c l o s u r e

i s  s a t i s f i e d .  P u r s u a n t  t o  t h e  P r o c e d u r e s ,  s t a r t i n g  F e b r u a r y  2 1 .  2 0 1 6 ,  w h e n  ( i )  a n  o p e n _ _ _ _

i n v e s t i g a t i v e  f i l e  r e a c h e s  i t s  t h i r d - y e a r  a n n i v e r s a r y _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

_ _ _ _ _ _ _ _ _ a n d  ( i i )  a n  i n v e s t i g a t i v e  f i l e  i s  c l o s e d ,  a n  N S L  n o n d i s c l o s u r e  r e v i e w  m u s t  o c c u r .

I f  a n  i n v e s t i g a t i o n  i s  c l o s e d  b e f o r e  i t s  t h i r d - y e a r  a n n i v e r s a r y ,  t h e n  t h e  N S L  n o n d i s c l o s u r e  

r e v i e w  w i l l  o c c u r  o n c e ,  t h a t  i s .  w h e n  t h e  i n v e s t i g a t i o n  c l o s e s .  T h e r e  a r c  n o  N S L  n o n d i s c l o s u r e  

r e v i e w s  b e y o n d  t h e  t h i r d - y e a r  a n n i v e r s a r y  a n d / o r  w h e n  t h e  i n v e s t i g a t i v e  f i l e  i s  c l o s e d .

1 8 - 1 2 1
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1 8 . 6 . 7  ( U )  I n  v e s t i g  A n  v e  M e t h o d :  F I S A  O r d e r  f o r  B u s i n e s s  R e c o r d s

( c o m p u l s o r y  p r o c e s s )

1 8 . 6 . 7 . 1  ( U )  O v e r v i e w  o f  C o m p u l s o r y  P r o c e s s

( U / / F Q U Q -)  F I S A  B u s i n e s s  R e c o r d s  O r d e r s  m a y  b e  u s e d  d u r i n g  a u t h o r i z e d  n a t i o n a l  s e c u r i t y  

i n v e s t i g a t i o n s !

|W h e n  c o l l e c t i n g  p o s i t i v e  f o r e i g n  

i n t e l l i g e n c e ,  i f  t h e  s u b j e c t  i s  a  n o n - U S  P E R ,  a  r e q u e s t  f o r  b u s i n e s s  r e c o r d s  p u r s u a n t  t o  5 0  

U . S . C .  § §  1 8 6 1 - 6 3  i s  l a w f u l .

1 8 . 6 . 7 . 3  ( U )  B u s i n e s s  R e c o r d s  U n d e r  F I S A

1 8 . 6 . 7 . 3 . 1  ( U )  L e g  a  l  A  u t h o r i t y  

( U )  5 0  U . S . C .  § §  1 8 6 1 - 6 3

1 8 . 6 . 7 . 3 . 2  ( U )  D e f i n i t i o n  o f  M e t h o d

( U )  A  F I S A  o r d e r  f o r  b u s i n e s s  r e c o r d s ,  i s  a n  o r d e r  f o r  a  t h i r d  p a r t y  t o  p r o d u c e _ _ _ _ _ _ _ _

_ _ _ _ r e l e v a n t  t o  a n  a u t h o r i z e d  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n .

b 7 E

b 7 E

b 7 E

b 7 E
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1 8 . 6 . 7 . 3 . 3 ( U )  A  p p r o  v a  l  R e q u i r e m e n t s

n  i / ; m i  r n t l _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1_ _ _ _

( U / / F O t ? © ^

1 8 . 6 . 7 . 3 . 4  ( U )  D u r a  t i o n  o f  C o u r t  A p p r o v a l

( U )  A u t h o r i t y  f o r  a  F I S A  b u s i n e s s  r e c o r d s  o r d e r  i s  e s t a b l i s h e d  b y  c o u r t  o r d e r .

1 8 . 6 . 7 . 3 . 5  ( U )  N o t i c e  a n d  R e p o r  t i n g  R e q u i r e m e n t s

( U )  T h e r e  a r c  n o  s p e c i a l  n o t i c e  o r  r e p o r t i n g  r e q u i r e m e n t s .

1 8 . 6 . 7 . 3 . 6  ( U )  C o m p l i a n c e  R e q u i r e m e n t s

( U )  T h e  e m p l o y e e  w h o  r e c e i v e s  m a t e r i a l  p r o d u c e d  i n  r e s p o n s e  t o  a  F I S A  b u s i n e s s  r e c o r d s  

o r d e r  m u s t  d o  t h e  f o l l o w i n g :

A )  ( U / / F O U O )  H a n d l e  t h e  m a t e r i a l  a s  r e q u i r e d  b y  t h e  S t a n d a r d  M i n i m i z a t i o n  P r o c e d u r e s

A d o p t e d  f o r  B u s i n e s s  R e c o r d s  O r d e r s  a n d f

"  f
1_ _ _
1 8 . 6 . 7 . 3 . 7 ( V )  S e e  t h e  c u r r e n t  c l a s s i f i e d  F I S A  B u s i n e s s  R e c o r d s  s t a n d a r d

m i n i m i z a t i o n  p r o c e d u r e s : 

1 8 . 6 . 7 . 3 . 7 . 1  ( U )  F I S A  O v e r c o l l e c t i o n

( U / / F O U O ) |

1 8 - 1 2 4

U N C L A S I F I E D  -  T O R  O F F I C I A L  U S E  O N L Y  V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6

b 7 E

b 7 E

b 7 E

b 7 E



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k

U N C L A S S I F I E D F O R  O F F I C I A L  U S E  O N L Y



A L L  I N F O R M A T I O N  C C M T A I H E E
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 8 . 6 . 8  ( U )  I n v e s t i g a t i v e  M e t h o d :  S t o r e d  W i r e  o r  E l e c t r o n i c

C O M M U N I C A  T I O N S  A N D  T R A N S A C T I O N A L  R E C O R D S  

1 8 . 6 . 8 . 1  ( U )  S u m m a r y

( U / / F O U Q )  F B I  e m p l o y e e s  m a y  a c q u i r e  t h e  c o n t e n t s  o f  s t o r e d  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n s  a n d  a s s o c i a t e d  t r a n s a c t i o n a l  r e c o r d s — i n c l u d i n g  b a s i c  s u b s c r i b e r  

i n f o r m a t i o n — a s  p r o v i d e d  i n  1 8  U . S . C .  § §  2 7 0 1 - 2 7 1 2  ( E l e c t r o n i c  C o m m u n i c a t i o n s  P r i v a c y  

A c t  ( E C P A ) ) .  R e q u e s t s  f o r  v o l u n t a r y  d i s c l o s u r e  u n d e r  t h e  e m e r g e n c y  a u t h o r i t y  o f  1 8  U . S . C .  §  

2 7 0 2  r e q u i r e  p r i o r  a p p r o v a l  f r o m  t h e  f i e l d  o f f i c e  A S  A C  o r  F B I H Q  S e c t i o n  C h i e f  w h e n  

a p p r o p r i a t e .

( U / / F O U O )  A l l  r e q u e s t s  f o r  i n f o r m a t i o n  f r o m  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e  p r o v i d e r s  

( e . g . .  t e l e p h o n e  c o m p a n i e s ,  i n t e r n e t  s e r v i c e  p r o v i d e r s )  p e r t a i n i n g  t o  a  s u b s c r i b e r  o r  c u s t o m e r  

m u s t  c o m p l y  w i t h  E C P A .  A s  u s e d  i n  E C P A ,  t h e  t e r m  “ i n f o r m a t i o n  p e r t a i n i n g  t o  a  s u b s c r i b e r  

o r  c u s t o m e r ”  s h o u l d  b e  r e a d  b r o a d l y .  It i n c l u d e s ,  f o r  e x a m p l e ,  i n f o r m a t i o n  r e g a r d i n g  w h e t h e r  

a  p a r t i c u l a r  i n d i v i d u a l  h a s  a n  a c c o u n t  w i t h  a  c o v e r e d  p r o v i d e r .  T h u s ,  u n l e s s  d o n e  i n  

a c c o r d a n c e  w i t h  E C P A ,  a n  F B I  e m p l o y e e  m a y  n o t  a s k  a  t e l e p h o n e  c o m p a n y  o r  i n t e r n e t  

s e r v i c e  p r o v i d e r  w h e t h e r  J o h n  S m i t h  h a s  a n  a c c o u n t  w i t h  t h e  c o m p a n y  ( i . e . ,  t h e  F B I  e m p l o y e e  

m a y  n o t  i n f o r m a l l y  s e e k  i n f o r m a t i o n  t h a t  i s  s t a t u t o r i l y  p r o t e c t e d  p r i o r  t o  t h e  i s s u a n c e  o f  

a p p r o p r i a t e  p r o c e s s  o r  t h e  e x i s t e n c e  o f  a n  e x c e p t i o n  t o  E C P A ) .  I n  a d d i t i o n ,  b a s e d  o n  a  

N o v e m b e r  5 ,  2 0 0 8  i n t e r p r e t a t i o n  o f  E C P A  f r o m  t h e  O f f i c e  o f  L e g a l  C o u n s e l ,  t h e  F B I  m a y  n o t  

a s k  a  t e l e p h o n e  c o m p a n y  w h e t h e r  a  g i v e n  t e l e p h o n e  n u m b e r  t h a t  t h e  c o m p a n y  s e r v i c e s  h a s  

b e e n  a s s i g n e d  t o  a n  i n d i v i d u a l .  I n  s h o r t ,  i n  o r d e r  t o  o b t a i n  a n y  i n f o r m a t i o n  s p e c i f i c  t o  t h e  

s u b s c r i b e r  f r o m  a  t e l e p h o n e  c o m p a n y  o r  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e  p r o v i d e r ,  t h e  F B I  

m u s t  p r o v i d e  l e g a l  p r o c e s s  p u r s u a n t  t o  1 8  U . S . C .  § §  2 7 0 3  o r  2 7 0 9  o r  t h e  r e q u e s t  m u s t  f a l l  

w i t h i n  t h e  l i m i t e d  e x c e p t i o n s  e s t a b l i s h e d  i n  1 8  U . S . C .  §  2 7 0 2 ,  a n d  d i s c u s s e d  b e l o w .

( U )  T h e  E l e c t r o n i c  C o m m u n i c a t i o n s  P r i v a c y  A c t  ( E C P A ) — 1 8  U . S . C .  § §  2 7 0 1 - 2 7 1 2 —  

g o v e r n s  t h e  d i s c l o s u r e  o f  t w o  b r o a d  c a t e g o r i e s  o f  i n f o r m a t i o n :  ( i )  t h e  c o n t e n t s  o f  w i r e  o r  

e l e c t r o n i c  c o m m u n i c a t i o n s  h e l d  i n  “ e l e c t r o n i c  s t o r a g e ”  b y  p r o v i d e r s  o f  “ e l e c t r o n i c  

c o m m u n i c a t i o n  s e r v i c e ”  o r  c o n t e n t s  h e l d  b y  t h o s e  w h o  p r o v i d e  “ r e m o t e  c o m p u t i n g  s e r v i c e ”  

t o  t h e  p u b l i c ;  a n d  ( i i )  r e c o r d s  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a  s u b s c r i b e r  t o  o r  c u s t o m e r  o f

b 6

b 7 C
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1 8 - 1 2 5

U N C L A S S I F I E D  -  r O R  O m C I A L  U S E  U N C Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  T O R  O F F I C I A L  U S E  O N L T  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

s u c h  s e r v i c e s .  T h e  c a t e g o r y  o f  “ r e c o r d s  o r  o t h e r  i n f o r m a t i o n ”  c a n  b e  s u b d i v i d e d  f u r t h e r  i n t o  

s u b s c r i b e r  r e c o r d s  ( l i s t e d  i n  1 8  U . S . C .  §  2 7 0 3 ( c ) ( 2 ) )  a n d  s t o r e d  t r a f f i c  d a t a  o r  o t h e r  r e c o r d s .

( U )  R e c o r d s  c o v e r e d  b y  E C P A  i n c l u d e  a l l  r e c o r d s  t h a t  a r e  r e l a t e d  t o  t h e  s u b s c r i b e r ,  i n c l u d i n g  

b u d d y  l i s t s ,  “ f r i e n d ”  l i s t s  ( M y S p a c e ) ,  a n d  v i r t u a l  p r o p e r t y  o w n e d  ( S e c o n d  L i f e ) .  T h e s e  o t h e r  

s o r t s  o f  r e c o r d s  a r c  n o t  s u b s c r i b e r  r e c o r d s  a n d  c a n n o t  b e  o b t a i n e d  w i t h  a  s u b p o e n a  u n d e r  1 8  

U . S . C .  §  2 7 0 3 ( c ) ( 2 )  o r  a n  N S L  u n d e r  1 8  U . S . C .  §  2 7 0 9 .

1 8 . 6 . 8 . 2 . 2  ( U )  L e g a l  P r o c e s s

( U )  T h e  l e g a l  p r o c e s s  f o r  o b t a i n i n g  d i s c l o s u r e  w i l l  v a r y  d e p e n d i n g  o n  t h e  t y p e  o f  i n f o r m a t i o n  

s o u g h t  a n d  w h e t h e r  t h e  i n f o r m a t i o n  i s  b e i n g  v o l u n t a r i l y  p r o v i d e d  u n d e r  1 8  U . S . C .  §  2 7 0 2  

( c . g . ,  w i t h  c o n s e n t  o r  w h e n  e m e r g e n c y  c i r c u m s t a n c e s  r e q u i r e  d i s c l o s u r e )  o r  t h e  p r o v i d e r  i s  

b e i n g  c o m p e l l e d  t o  p r o v i d e  t h e  i n f o r m a t i o n  u n d e r  1 8  U . S . C .  §  2 7 0 3 ,  a s  o u t l i n e d  b e l o w .  T h e  

p r o c e s s  f o r  c o m p e l l i n g  p r o d u c t i o n  u n d e r  1 8  U . S . C .  §  2 7 0 9  i s  d i s c u s s e d  i n  t h e  N S L  s e c t i o n  

a b o v e .

1 8 . 6 . 8 . 2 . 3  ( V )  R e t r i e v a l

( U )  C o n t e n t s  h e l d  i n  “ e l e c t r o n i c  s t o r a g e ”  b y  a  p r o v i d e r  o f  “ e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e ”  

f o r  1 8 0  d a y s  o r  l e s s  c a n  o n l y  b e  o b t a i n e d  w i t h  a  s e a r c h  w a r r a n t  b a s e d  o n  p r o b a b l e  c a u s e .  

A c c o r d i n g l y ,  s u c h  r e c o r d s  m a y  o n l y  b e  o b t a i n e d  d u r i n g  a  F u l l  I n v e s t i g a t i o n .

( U )  C o n t e n t s  h e l d  b y  t h o s e  w h o  p r o v i d e  “ r e m o t e  c o m p u t i n g  s e r v i c e ”  t o  t h e  p u b l i c  a n d  

c o n t e n t s  h e l d  i n  “ e l e c t r o n i c  s t o r a g e ”  f o r  m o r e  t h a n  1 8 0  d a y s  b y  a n  “ e l e c t r o n i c  c o m m u n i c a t i o n  

s e r v i c e ”  p r o v i d e r  c a n  b e  o b t a i n e d  w i t h :  a  w a r r a n t ;  a  s u b p o e n a  w i t h  p r i o r  n o t i c e  t o  t h e  

s u b s c r i b e r  o r  c u s t o m e r ;  o r  a n  o r d e r  i s s u e d  b y  a  c o u r t  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d )  w h e n  p r i o r  

n o t i c e  h a s  b e e n  p r o v i d e d  t o  t h e  c u s t o m e r  o r  s u b s c r i b e r  ( u n l e s s  t h e  c o u r t  h a s  a u t h o r i z e d  

d e l a y e d  n o t i c e ) .

( U )  T i t l e  1 8  U . S . C .  §  2 7 0 5  e s t a b l i s h e s  t h e  s t a n d a r d  t o  d e l a y  n o t i c e  f o r  a n  i n i t i a l  p e r i o d  o f  u p  

t o  9 0  d a y s .  R e c o r d s  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a  s u b s c r i b e r  t o  o r  c u s t o m e r  o f  s u c h  

s e r v i c e s ,  i n c l u d i n g  b a s i c  s u b s c r i b e r  i n f o r m a t i o n ,  c a n  b e  o b t a i n e d  w i t h  a  s e a r c h  w a r r a n t  o r  a n  

1 8  U . S . C .  §  2 7 0 3 ( d )  o r d e r  w i t h o u t  n o t i c e .

1 8 . 6 . 8 . 2 . 4  ( U )  B a s i c  S u b s c r i b e r  I n f o r m a t i o n

( U )  B a s i c  s u b s c r i b e r  i n f o r m a t i o n ,  a s  d e s c r i b e d  i n  1 8  U . S . C .  §  2 7 0 3 ( c ) ( 2 ) .  c a n  b e  c o m p e l l e d  

b y  a  g r a n d  j u r y  o r  a d m i n i s t r a t i v e  s u b p o e n a  w i t h o u t  n o t i c e .

1 8 . 6 . 8 . 2 . 5  ( U )  P r e s e r v a t i o n  o f  S t o r e d  D a t a

( U )  T h e  g o v e r n m e n t  i s  a u t h o r i z e d  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( 1 )  t o  d i r e c t  a  p r o v i d e r  t o  p r e s e r v e  

r e c o r d s  o r  o t h e r  i n f o r m a t i o n  ( s t o r e d  r e c o r d s  o r  c o m m u n i c a t i o n s )  i n  i t s  p o s s e s s i o n  f o r  9 0  d a y s  

( w h i c h  m a y  b e  e x t e n d e d  f o r  a n  a d d i t i o n a l  9 0 - d a y s )  p e n d i n g  i s s u a n c e  o f  a p p l i c a b l e  l e g a l  

p r o c e s s  f o r  d i s c l o s u r e .  T o  m a k e  a  p r e s e r v a t i o n  r e q u e s t ,  t h e  F B I  m u s t  b e l i e v e  t h a t  t h e  r e c o r d s  

w i l l  s u b s e q u e n t l y  b e  s o u g h t  b y  a p p r o p r i a t e  l e g a l  p r o c e s s .

1 8 . 6 . 8 . 2 . 6  ( U )  C o s t  r e i m b u r s e m e n t

( U )  1 8  U . S . C .  §  2 7 0 6  r e q u i r e s  t h e  g o v e r n m e n t  t o  r e i m b u r s e  f o r  c o s t s  i n c u r r e d  i n  p r o v i d i n g  t h e  

c o n t e n t s  o f  c o m m u n i c a t i o n s ,  r e c o r d s ,  o r  o t h e r  i n f o r m a t i o n  o b t a i n e d  u n d e r  1 8  U . S . C .  § §  2 7 0 2 .  

2 7 0 3 .  o r  2 7 0 4 ,  e x c e p t  t h a t  r e i m b u r s e m e n t  i s  n o t  r e q u i r e d  f o r  r e c o r d s  o r  o t h e r  i n f o r m a t i o n
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m a i n t a i n e d  b y  a  c o m m u n i c a t i o n s  c o m m o n  e a r n e r  t h a t  r e l a t e  t o  t e l e p h o n e  l o l l  r e c o r d s  a n d  

t e l e p h o n e  l i s t i n g s  o b t a i n e d  u n d e r  1 8  U . S . C .  §  2 7 0 3 .  I n  e s s e n c e ,  t h e  g o v e r n m e n t  d o e s  n o t  h a v e  

t o  r e i m b u r s e  f o r  t h e  c o s t  o f  p r o d u c i n g  r e c o r d s  t h a t  t h e  p r o v i d e r  m a i n t a i n s  i n  t h e  o r d i n a r y  

c o u r s e  o f  i t s  b u s i n e s s .

1 8 . 6 . 8 . 3  ( U )  L e g a l  A u t h o r i t y

( U )  1 8  U . S . C .  § § 2 7 0 1 - 2 7 1 2  

( U )  A G G - D o m ,  P a r t  V . 9

( U )  E C P A — 1 8  U . S . C .  § §  2 7 0 1 - 2 7 1 2 —  c r e a t e s  s t a t u t o r y  p r i v a c y  r i g h t s  f o r  t h e  c o n t e n t s  o f  

c o m m u n i c a t i o n s  i n  “ e l e c t r o n i c  s t o r a g e ”  a n d  r e c o r d s  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a  

s u b s c r i b e r  t o  o r  c u s t o m e r  o f  a n  “ e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e ”  a n d  a  “ r e m o t e  c o m p u t i n g  

s e r v i c e . ”  T h e  s t a t u t o r y  p r o t e c t i o n s  p r o t e c t  t h e  p r i v a c y  o f  a n  i n d i v i d u a l ’ s  e l e c t r o n i c  d a t a  

c o n t a i n e d  i n  a  n e t w o r k e d  a c c o u n t — t h a t  m a y  o t h e r w i s e  f a l l  o u t s i d e  t h e  s c o p e  o f  t h e  

p r o t e c t i o n s  a f f o r d e d  b y  t h e  F o u r t h  A m e n d m e n t — w h e n  s u c h  a c c o u n t  o r  i t s  s e r v i c e  i s  o w n e d  o r  

m a n a g e d  b y  a  t h i r d - p a r t y  p r o v i d e r .

( U )  E C P A  g e n e r a l l y :  ( i )  p r o h i b i t s  a c c e s s  t o  t h e  c o n t e n t s  o f  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  

w h i l e  i n  “ e l e c t r o n i c  s t o r a g e ”  u n l e s s  a u t h o r i z e d  ( 1 8  U . S . C .  §  2 7 0 1 ) ;  ( i i )  p r o h i b i t s  a  p r o v i d e r  o f  

s e n d e e  t o  t h e  p u b l i c  f r o m  d i s c l o s i n g  t h e  c o n t e n t s  o f  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  w h i l e  

h e l d  i n  “ e l e c t r o n i c  s t o r a g e , ”  a n d  p r o h i b i t s  d i v u l g i n g  t o  t h e  g o v e r n m e n t  a n y  i n f o r m a t i o n  

p e r t a i n i n g  t o  a  s u b s c r i b e r  t o  o r  c u s t o m e r  o f  s u c h  s e r v i c e  u n l e s s  a u t h o r i z e d  ( 1 8  U . S . C .  §  2 7 0 2 ) ;  

a n d  ( i i i )  a u t h o r i z e s  t h e  g o v e r n m e n t  t o  c o m p e l  d i s c l o s u r e  f r o m  a  p r o v i d e r  o f  s t o r e d  c o n t e n t s  o f  

a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n  a n d  r e c o r d s  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a

s u b s c r i b e r  t o  o r  c u s t o m e r  ( 1 8  U . S . C .  §  2 7 0 3 ) .  E C P A  p r o v i d e s  f o r  r e i m b u r s e m e n t  o f  c o s t s  

i n c u r r e d  i n  p r o v i d i n g  t h e  i n f o r m a t i o n  a c q u i r e d .

( U )

_ _ _  ^

1 8 . 6 . 8 . 4  ( U )  E C P A  D i s c l o s u r e s

( U )  E C P A  a u t h o r i t i e s  c a n  b e  d i v i d e d  i n t o  t w o  c a t e g o r i e s :  ( i )  c o m p e l l e d  d i s c l o s u r e — l e g a l  

p r o c e s s  t o  c o m p e l  p r o v i d e r s  t o  d i s c l o s e  t h e  c o n t e n t s  o f  s t o r e d  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n s  ( i n c l u d i n g  e - m a i l  a n d  v o i c e  m a i l — o p e n e d  a n d  u n o p e n e d )  a n d  o t h e r  

i n f o r m a t i o n ,  s u c h  a s  a c c o u n t  r e c o r d s  a n d  b a s i c  s u b s c r i b e r  i n f o r m a t i o n ;  a n d  ( i i) v o l u n t a r y  

d i s c l o s u r e  o f  s u c h  i n f o r m a t i o n  f r o m  s e r v i c e  p r o v i d e r s .  E a c h  o f  t h e s e  a u t h o r i t i e s  i s  d i s c u s s e d  

b e l o w .

1 8 . 6 . S . 4 . 1 ( U )  D e f i n i t i o n s

A )  ( U )  E l e c t r o n i c  S  t o  r a s e : is " a n y  t e m p o r a r y ,  i n t e r m e d i a t e  s t o r a g e  o f  a  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n  i n c i d e n t a l  t o  t h e  e l e c t r o n i c  t r a n s m i s s i o n  t h e r e o f . "  o r  " a n y  s t o r a g e  o f  s u c h  

c o m m u n i c a t i o n  b y  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e  f o r  p u r p o s e s  o f  b a c k u p  p r o t e c t i o n  o f  

s u c h  c o m m u n i c a t i o n . "  1 8  U . S . C .  §  2 5 1 0 ( 1 7 ) .  I n  s h o r t ,  " e l e c t r o n i c  s t o r a g e "  r e f e r s  o n l y  t o  

t e m p o r a r y  s t o r a g e ,  m a d e  i n  t h e  c o u r s e  o f  t r a n s m i s s i o n ,  b y  a  p r o v i d e r  o f  a n  e l e c t r o n i c  

c o m m u n i c a t i o n  s e r v i c e .

B )  ( U )  R e m o t e  C o m p u t i n g  S e r v i c e  ( R C S ) : is a  s e r v i c e  t h a t  p r o v i d e s  “ t o  t h e  p u b l i c ”  c o m p u t e r  

s t o r a g e  o r  p r o c e s s i n g  s e r v i c e s  b y  m e a n s  o f  a n  e l e c t r o n i c  c o m m u n i c a t i o n s  s y s t e m .  1 8  U . S . C .  §

b 7 E
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2 7 1 1  ( 2 ) .  I n  e s s e n c e ,  a  r e m o t e  c o m p u t i n g  s e r v i c e  is a n  o f f - s i t e  c o m p u t e r  t h a t  s t o r e s  o r  

p re)c e s s e s  d a t a  f o r  a  c u s t o m e r .

C )  ( U )  E l e c t r o n i c  C o m m u n i c a t i o n s  S y s t e m : is " a n y  w i r e ,  r a d i o ,  e l e c t r o m a g n e t i c ,  p h o t o  o p t i c a l  

o r  p h o t o  e l e c t r o n i c  f a c i l i t i e s  f o r  t h e  t r a n s m i s s i o n  o f  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s ,  a n d  

a n y  c o m p u t e r  f a c i l i t i e s  o r  r e l a t e d  e l e c t r o n i c  e q u i p m e n t  f o r  t h e  e l e c t r o n i c  s t o r a g e  o f  s u c h  

c o m m u n i c a t i o n s . "  1 8  U . S . C .  §  2 5 1 0 ( 1 4 ) .

D )  ( U )  E l e c t r o n i c  C o m m u n i c a t i o n  S e r v i c e  ( E C S ) :  is " a n y  s e r v i c e  t h a t  p r o v i d e s  t o  u s e r s  t h e r e o f  

t h e  a b i l i t y  t o  s e n d  o r  r e c e i v e  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s . "  1 8  U . S . C .  §  2 5 1 0 ( 1 5 ) .  F o r  

e x a m p l e ,  t e l e p h o n e  c o m p a n i e s  a n d  e l e c t r o n i c  m a i l  c o m p a n i e s  g e n e r a l l y  a c t  a s  p r o v i d e r s  o f  

e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s .

1 8 . 6 . 8 . 4 . 2  ( V )  C o m p e l l e d  D i s c l o s u r e

( U )  1 8  U . S . C .  §  2 7 0 3  l i s t s  f i v e  t y p e s  o f  l e g a l  p r o c e s s  t h a t  t h e  g o v e r n m e n t  c a n  u s e  t o  c o m p e l  a  

p r o v i d e r  t o  d i s c l o s e  c e r t a i n  k i n d s  o f  i n f o r m a t i o n .  T h e  f i v e  m e c h a n i s m s ,  i n  d e s c e n d i n g  o r d e r  

o f  r e q u i r e d  t h r e s h o l d  s h o w i n g  a r e  a s  f o l l o w s :

A )  ( U )  S e a r c h  w a r r a n t ;

B )  ( U )  1 8  U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c u s t o m e r ;

C )  ( U )  1 8  U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h o u t  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c u s t o m e r ;

D )  ( U )  S u b p o e n a  w i t h  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c u s t o m e r ;  a n d

E )  ( U )  S u b p o e n a  w i t h o u t  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c u s t o m e r .

1 8 . 6 . 8 . 4 . 2 . 1  ( U / / F O U & ) C o m p e l l e d  D i s c l o s u r e  r e g a r d i n g  M e m b e r s  o f  

t h e  N e w s  M e d i a

( u / / F o t ? e f
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( U )  2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  

e n t i t i e s  n o t  c o v e r e d  b y ,  a n d  t h e r e f o r e  n o t  e n t i t l e d  t o  t h e  p r o t e c t i o n s  o f  t h e  D O J  p o l i c y  s e t  

o u t  a b o v e .

1 8 . 6 . 8 . 4 . 2 . 2  ( U / / F O U O )  N o T i c H — O r d e r s  N o t  t o  D i s c l o s e  t h e  E x i s t e n c e  

o f  a  W a r r a n t ,  S u b p o e n a ,  o r  C o u r t  O r d e r

( U / / F O U O )  F B I  e m p l o y e e s  m a y  o b t a i n  a  c o u r t  o r d e r  d i r e c t i n g  n e t w o r k  s e r v i c e  p r o v i d e r s  

n o t  t o  d i s c l o s e  t h e  e x i s t e n c e  o f  c o m p e l l e d  p r o c e s s  i f  t h e  g o v e r n m e n t  h a s  n o  l e g a l  d u t y  t o  

n o t i f y  t h e  c u s t o m e r  o r  s u b s c r i b e r  o f  t h e  p r o c e s s .  I f  a n  1 8  U . S . C .  §  2 7 0 3 ( d )  o r d e r  o r  1 8  

U . S . C .  §  2 7 0 3 ( a )  w a r r a n t  i s  b e i n g  u s e d ,  a  r e q u e s t  f o r  a  n o n - d i s c l o s u r e  o r d e r  c a n  b e  

i n c l u d e d  i n  t h e  a p p l i c a t i o n  a n d  p r o p o s e d  o r d e r  o r  w a r r a n t .  I f  a  s u b p o e n a  i s  b e i n g  u s e d  t o  

o b t a i n  t h e  i n f o r m a t i o n ,  a  s e p a r a t e  a p p l i c a t i o n  t o  a  c o u r t  f o r  a  n o n - d i s c l o s u r e  o r d e r  m u s t  

b e  m a d e .

1 8 . 6 . 8 . 4 . 2 3  ( U )  L e g a l  S t a n d a r d

( U / / F O U & )  A  c o u r t  m a y  o r d e r  a n  e l e c t r o n i c  c o m m u n i c a t i o n s  s e r v i c e  p r o v i d e r  o r  r e m o t e  

c o m p u t i n g  s e r v i c e  n o t  t o  d i s c l o s e  t h e  e x i s t e n c e  o f  a  w a r r a n t ,  s u b p o e n a ,  o r  c o u r t  o r d e r  f o r  

s u c h  p e r i o d  a s  t h e  c o u r t  d e e m s  a p p r o p r i a t e .  T h e  c o u r t  m u s t  e n t e r  s u c h  a n  o r d e r  i f  it 

d e t e r m i n e s  t h a t  t h e r e  i s  r e a s o n  t o  b e l i e v e  t h a t  n o t i f i c a t i o n  o f  t h e  e x i s t e n c e  o f  t h e  w a r r a n t ,  

s u b p o e n a ,  o r  c o u r t  o r d e r  w i l l  r e s u l t  i n :

A )  ( U )  E n d a n g e r i n g  t h e  l i f e  o r  p h y s i c a l  s a f e t y  o f  a n  i n d i v i d u a l ;

B )  ( U )  F l i g h t  f r o m  p r o s e c u t i o n ;

C )  ( U )  D e s t r u c t i o n  o f  o r  t a m p e r i n g  w i t h  e v i d e n c e ;

D )  ( U )  I n t i m i d a t i o n  o f  p o t e n t i a l  w i t n e s s e s ;  o r

E )  ( U )  O t h e r w i s e  s e r i o u s l y  j e o p a r d i z i n g  a n  i n v e s t i g a t i o n  o r  u n d u l y  d e l a y i n g  a  t r i a l .  1 8  U . S . C .  §  

2 7 0 5 ( b ) .

1 8 . 6 . 8 . 4 . 2 . 4  ( U )  S e a r c h  W a r r a n t

( U / / F O U O )  I n v e s t i g a t o r s  c a n  o b t a i n  t h e  f u l l  c o n t e n t s  o f  a  n e t w o r k  a c c o u n t  w i t h  a  s e a r c h  

w a r r a n t  i s s u e d  p u r s u a n t  t o  F R C P  R u l e  4 1 .  H o w e v e r ,  F R C P  R u l e  4 1  s e a r c h  w a r r a n t  m a y  

n o t  b e  i s s u e d  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s .  S e e  D I O G  S e c t i o n  1 8 . 7 . 1 . 3 . 4 . 4 .

1 8 . 6 . 8 . 4 . 2 . 5  ( U )  C o u r t  O r d e r  w i t h  P r i o r  N o t i c e  t o  t h e  S u b s c r i b e r  o r  

C u s t o m e r

( U / / F O U O )  I n v e s t i g a t o r s  c a n  o b t a i n  e v e r y t h i n g  i n  a  n e t w o r k  a c c o u n t  e x c e p t  f o r  

u n o p e n e d  c - m a i l  o r  v o i c e - m a i l  s t o r e d  w i t h  a  p r o v i d e r  f o r  1 8 0  d a y s  o r  l e s s  u s i n g  a  1 8  

U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  u n l e s s  t h e y  h a v e  o b t a i n e d  

a u t h o r i t y  f o r  d e l a y e d  n o t i c e  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 5 .  E C P A  d i s t i n g u i s h e s  b e t w e e n  

t h e  c o n t e n t s  o f  c o m m u n i c a t i o n s  t h a t  a r e  i n  " e l e c t r o n i c  s t o r a g e "  ( c . g . .  u n o p e n e d  e - m a i l )  

f o r  l e s s  t h a n  1 8 0  d a y s ,  a n d  t h o s e  t h a t  h a v e  b e e n  i n  " e l e c t r o n i c  s t o r a g e ”  f o r  l o n g e r  o r  t h a t  

a r e  n o  l o n g e r  i n  " e l e c t r o n i c  s t o r a g e "  ( e . g . .  o p e n e d  e - m a i l ) .

( U )  F B I  e m p l o y e e s  w h o  o b t a i n  a  c o u r t  o r d e r  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d ) ,  a n d  c i t h e r  g i v e  

p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c o m p l y  w i t h  t h e  d e l a y e d  n o t i c e  p r o v i s i o n s  o f  1 8  U . S . C .  §  

2 7 0 5 ( a ) .  m a y  o b t a i n :
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A )  ( U )  " T h e  c o n t e n t s  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n  t h a t  h a s  b e e n  i n  e l e c t r o n i c  s t o r a g e  i n  

a n  e l e c t r o n i c  c o m m u n i c a t i o n s  s y s t e m  f o r  m o r e  t h a n  o n e  h u n d r e d  a n d  e i g h t y  d a y s .  "  1 8  U . S . C .  

§  2 7 0 3 ( a ) .

B )  ( U )  " T h e  c o n t e n t s  o f  a n y  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n "  h e l d  b y  a  p r o v i d e r  o f  r e m o t e  

c o m p u t i n g  s e r v i c e  " o n  b e h a l f  o f . . .  a  s u b s c r i b e r  o r  c u s t o m e r  o f  s u c h  r e m o t e  c o m p u t i n g  

s e r v i c e , "  1 8  U . S . C .  § §  2 7 0 3 ( b ) ( I ) ( B ) ( i i ) ,  2 7 0 3  ( b ) ( 2 ) ;  a n d

C )  ( U )  E v e r y t h i n g  t h a t  c a n  b e  o b t a i n e d  u s i n g  a n  1 8  U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h o u t  n o t i c e .

< m \     m

( U )

1 8 . 6 . 8 . 4 . 2 . 5 . 1 ( U )  L e g a l  S t a n d a r d

( U )  T o  o r d e r  d e l a y e d  n o t i c e ,  t h e  c o u r t  m u s t  f i n d  t h a t  " t h e r e  i s  r e a s o n  t o  b e l i e v e  t h a t  

n o t i f i c a t i o n  o f  t h e  e x i s t e n c e  o f  t h e  c o u r t  o r d e r  m a y . . .  e n d a n g e r  t h e  l i f e  o r  p h y s i c a l  s a f e t y  

o f  a n  i n d i v i d u a l ;  [ l e a d  t o j  f l i g h t  f r o m  p r o s e c u t i o n ;  [ l e a d  t o ]  d e s t r u c t i o n  o f  o r  t a m p e r i n g  

w i t h  e v i d e n c e ;  [ l e a d  t o j  i n t i m i d a t i o n  o f  p o t e n t i a l  w i t n e s s e s ;  o r  . .  . o t h e r w i s e  s e r i o u s l y  

j e o p a r d i s e ]  a n  i n v e s t i g a t i o n  o r  u n d u l y  d c l a y l  ] a  t r i a l . "  1 8  U . S . C .  § §  2 7 0 5 ( a ) ( 1 ) ( A )  a n d  

2 7 0 5 ( a ) ( 2 ) .  T h e  a p p l i c a n t  m u s t  s a t i s f y  t h i s  s t a n d a r d  a n e w  e a c h  t i m e  a n  e x t e n s i o n  o f  t h e  

d e l a y e d  n o t i c e  i s  s o u g h t .

1 8 . 6 . 8 . 4 . 2 . 5 . 2  ( U )  N a t i o n w i d e  S c o p e

( U )  F e d e r a l  c o u r t  o r d e r s  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d )  h a v e  e f f e c t  o u t s i d e  t h e  d i s t r i c t  o f  t h e  

i s s u i n g  c o u r t .  O r d e r s  i s s u e d  p u r s u a n t  t o l 8  U . S . C .  §  2 7 0 3 ( d )  m a y  c o m p e l  p r o v i d e r s  t o  

d i s c l o s e  i n f o r m a t i o n  e v e n  i f  t h e  i n f o r m a t i o n  i s  s t o r e d  o u t s i d e  t h e  d i s t r i c t  o f  t h e  i s s u i n g  

c o u r t .  S e e  1 8  U . S . C .  §  2 7 0 3 ( d )  ( " a n y  c o u r t  t h a t  i s  a  c o u r t  o f  c o m p e t e n t  j u r i s d i c t i o n ”  m a y  

i s s u e  a  1 8  U . S . C .  §  2 7 0 3 ( d )  o r d e r ) ;  1 8  U . S . C .  §  2 7 1 1 ( 3 )  ( c o u r t  o f  c o m p e t e n t  j u r i s d i c t i o n  

i n c l u d e s  a n y  f e d e r a l  c o u r t  h a v i n g  j u r i s d i c t i o n  o v e r  t h e  o f f e n s e  b e i n g  i n v e s t i g a t e d  w i t h o u t  

g e o g r a p h i c  l i m i t a t i o n ) .

( U )  1 8  U . S . C .  §  2 7 0 3 ( d )  o r d e r s  m a y  a l s o  b e  i s s u e d  b y  s t a t e  c o u r t s .  S e c  1 8  U . S . C .  § §

2 7 1 1 ( 3 ) .  3 1 2 7 ( 2 ) ( B ) .  T h e s e  o r d e r s  i s s u e d  b y  s t a t e  c o u r t s ,  h o w e v e r ,  d o  n o t  h a v e  e f f e c t  

o u t s i d e  t h e  j u r i s d i c t i o n  o f  t h e  i s s u i n g  s t a l e .  S e e  1 8  U . S . C .  § §  2 7 1 1 ( 3 ) .

1 8 . 6 . 8 . 4 . 2 . 6  ( U )  C o u r t  O r d e r  w i t h o u t  P r i o r  N o t i c e  t o  t h e  S u b s c r i b e r

o r  C u s t o m e r

( U )  A  c o u r t  o r d e r  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d )  m a y  c o m p e l  d i s c l o s u r e  o f :

b 7 E

b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

A )  ( U )  A l l  " r e c o r d { s )  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a  s u b s c r i b e r  t o  o r  c u s t o m e r  o f  s u c h  

s e r v i c e  { n o t  i n c l u d i n g  t h e  c o n t e n t s  o f  c o m m u n i c a t i o n s  [ h e l d  b y  p r o v i d e r s  o f  e l e c t r o n i c  

c o m m u n i c a t i o n s  s e r v i c e  a n d  r e m o t e  c o m p u t i n g  s e r v i c e ! ) . "  a n d

B )  ( U )  B a s i c  s u b s c r i b e r  i n f o r m a t i o n  t h a t  c a n  b e  o b t a i n e d  u s i n g  a  s u b p o e n a  w i t h o u t  n o t i c e .  1 8  

U . S . C .  §  2 7 0 3 ( c ) ( 1 ) .

1 8 . 6 . 8 . 4 . 2 . 6 . 1  ( U ) T y p e s  o f  T r a n s a c t i o n a l  R e c o r d s

( U )  T h e  b r o a d  c a t e g o r y  o f  t r a n s a c t i o n a l  r e c o r d s  i n c l u d e s  a l l  r e c o r d s  h e l d  b y  a  s e r v i c e  

p r o v i d e r  t h a t  p e r t a i n  t o  t h e  s u b s c r i b e r  b e y o n d  t h e  s p e c i f i c  r e c o r d s  l i s t e d  i n  2 7 0 3 ( c ) ( 2 )

( u z / f o u e-)

1 S . 6 . 8 . 4 . 2 . 6 . 2  ( U )  C e l l  s i t e  a n d  S e c t o r  I n f o r m a t i o n

( U )  C e l l  s i t e  a n d  s e c t o r  i n f o r m a t i o n  i s  c o n s i d e r e d  “ a  r e c o r d  o r  o t h e r  i n f o r m a t i o n  

p e r t a i n i n g  t o  a  s u b s c r i b e r ”  a n d  t h e r e f o r e ,  p r o d u c t i o n  o f  h i s t o r i c a l  a n d  p r o s p e c t i v e  c e l l  s i t e  

a n d  s e c t o r  i n f o r m a t i o n  m a y  b e  c o m p e l l e d  b y  a  c o u r t  o r d e r  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d ) .  

R e q u e s t s  m a d e  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 3 ( d )  f o r  d i s c l o s u r e  o f  p r o s p e c t i v e  c e l l  s i t e  a n d  

s e c t o r  i n f o r m a t i o n — w h i c h  i s  d e l i v e r e d  t o  l a w  e n f o r c e m e n t  u n d e r  C o m m u n i c a t i o n s  

A s s i s t a n c e  f o r  L a w  E n f o r c e m e n t  A c t  ( C A L E A )  a t  t h e  b e g i n n i n g  a n d  e n d  o f  c a l l s —  m u s t  

b e  c o m b i n e d  w i t h  a n  a p p l i c a t i o n  f o r  p e n  r e g i s l e r / l r a p  a n d  t r a c e  d e v i c e .  S o m e  j u d i c i a l  

d i s t r i c t s  w i l l  r e q u i r e  a  s h o w i n g  o f  p r o b a b l e  c a u s e  b e f o r e  a u t h o r i z i n g  t h e  d i s c l o s u r e  o f  

p r o s p e c t i v e  c e l l  s i t e  a n d  s e c t o r  i n f o r m a t i o n .
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1 8 . 6 . 8 . 4 . 2 . 6 . 4  ( U )  L e g a l  S t a n d a r d

( U )  A  c o u r t  o r d e r  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d )  i s  k n o w n  a s  a n  " a r t i c u l a b l e  f a c t s "  c o u r t  

o r d e r  o r  s i m p l y  a  ” d ”  o r d e r .  T h i s  s e c t i o n  i m p o s e s  a n  i n t e r m e d i a t e  s t a n d a r d  t o  p r o t e c t  o n 

l i n e  t r a n s a c t i o n a l  r e c o r d s .  It i s  a  s t a n d a r d  h i g h e r  t h a n  a  s u b p o e n a ,  b u t  n o t  a  p r o b a b l e  

c a u s e  w a r r a n t .

( U )  I n  a p p l y i n g  f o r  a n  o r d e r  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 3  ( d ) .  t h e  F B I  m u s t  s t a t e  

s u f f i c i e n t  s p e c i f i c  a n d  a r t i c u l a b l e  f a c t s  f o r  t h e  c o u r t  t o  f i n d  t h a t  t h e r e  a r e  r e a s o n a b l e  

g r o u n d s  t o  b e l i e v e  t h a t  t h e  c o n t e n t s  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n ,  o r  t h e  r e c o r d s

o r  o t h e r  i n f o r m a t i o n  s o u g h t ,  a r c  r e l e v a n t  a n d  m a t e r i a l  t o  a n  o n g o i n g  c r i m i n a l _ _ _ _ _ _ _

i n v e s t i g a t i o n .  1_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

1 8 . 6 . 8 . 4 . 2 . 7  ( U )  S u b p o e n a  w i t h  P r i o r  N o t i c e  t o  t i i e  S u b s c r i b e r  o r  

C u s t o m e r

( U / / - F O U G )  I n v e s t i g a t o r s  c a n  s u b p o e n a  o p e n e d  e - m a i l  f r o m  a  p r o v i d e r  i f  t h e y  g i v e  p r i o r  

n o t i c e  t o  t h e  s u b s c r i b e r  o r  c o m p l y  w i t h  t h e  d e l a y e d  n o t i c e  p r o v i s i o n s  o f  1 8  U . S . C .  §  

2 7 0 5 ( a ) — | t h a t  t h e r e  i s  r e a s o n

t o  b e l i e v e  n o t i f i c a t i o n  o f  t h e  e x i s t e n c e  o f  t h e  s u b p o e n a  m a y  h a v e  a n  a d v e r s e  r e s u l t .

( U )  F B I  e m p l o y e e s  w h o  o b t a i n  a  s u b p o e n a  a n d  g i v e  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  

c o m p l y  w i t h  t h e  d e l a y e d  n o t i c e  p r o v i s i o n s  o f  1 8  U . S . C .  §  2 7 0 5 ( a )  m a y  o b t a i n :

A )  ( U )  " T h e  c o n t e n t s  o f  a n y  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n "  h e l d  b y  a  p r o v i d e r  o f  r e m o t e  

c o m p u t i n g  s e n d e e  " o n  b e h a l f  o f . . .  a  s u b s c r i b e r  o r  c u s t o m e r  o f  s u c h  r e m o t e  c o m p u t i n g  

s e r v i c e . "  1 8  U . S . C .  §  2 7 0 3 ( b ) ( l ) < B ) ( i ) .  §  2 7 0 3 ( b ) ( 2 ) ;

B )  ( U )  " T h e  c o n t e n t s  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n  t h a t  h a s  b e e n  i n  e l e c t r o n i c  s t o r a g e  i n  

a n  e l e c t r o n i c  c o m m u n i c a t i o n s  s y s t e m  f o r  m o r e  t h a n  o n e  h u n d r e d  a n d  e i g h t y  d a y s . "  1 8  U . S . C .  

§  2 7 0 3 ( a ) ;  a n d
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C )  ( U )  B a s i c  s u b s c r i b e r  i n f o r m a t i o n  l i s t e d  i n  1 8  U . S . C .  §  2 7 0 3 ( c ) ( 2 ) .

( U )  A s  a  p r a c t i c a l  m a t t e r ,  t h i s  m e a n s  t h a t

( U )

( U )  L e g a l  s t a n d a r d s  f o r  d e l a v i n e  n o t i c e :  T h e  s u p e r v i s o r y  o f f i c i a l  m u s t  c e r t i f y  i n  w r i t i n g  

t h a t  " t h e r e  i s  r e a s o n  t o  b e l i e v e  t h a t  n o t i f i c a t i o n  o f  t h e  e x i s t e n c e  o f  t h e  c o u r t  o r d e r  m a y . . .  

c n d a n g e r [ ]  t h e  l i f e  o r  p h y s i c a l  s a f e l y  o f  a n  i n d i v i d u a l ;  [ l e a d  t o ]  f l i g h t  f r o m  p r o s e c u t i o n ;  

[ l e a d  t o ]  d e s t r u c t i o n  o f  o r  t a m p e r i n g  w i t h  e v i d e n c e ;  [ l e a d  t o ]  i n t i m i d a t i o n  o f  p o t e n t i a l  

w i t n e s s e s ;  o r . . .  o t h e r w i s e  s e r i o u s l y  j c o p a r d i z [ c ]  a n  i n v e s t i g a t i o n  o r  u n d u l y  d e l a y ] ]  a  

t r i a l . "  1 8  U . S . C .  § §  2 7 0 5 ( a ) ( 1 ) ( A ) ,  2 7 0 5 ( a ) ( 2 ) .  T h i s  s t a n d a r d  m u s t  b e  s a t i s f i e d  a n e w  

e v e r y  t i m e  a n  e x t e n s i o n  o f  t h e  d e l a y e d  n o t i c e  i s  s o u g h t .  T h i s  d o c u m e n t a t i o n  m u s t  b e  

p l a c e d  w i t h  t h e  s u b p o e n a  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e .

1 8 . 6 . 8 . 4 . 2 . 8  ( U )  S u b p o e n a  w i t h o u t  P r i o r  N o t i c e  t o  t h e  S u b s c r i b e r  o r  

C u s t o m e r

( U / iT O U O )  W i t h o u t  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c u s t o m e r ,  i n v e s t i g a t o r s  c a n  s u b p o e n a  

b a s i c  s u b s c r i b e r  i n f o r m a t i o n :

( U )  n a m e ;  a d d r e s s ;  l o c a l  a n d  l o n g  d i s t a n c e  t e l e p h o n e  c o n n e c t i o n  r e c o r d s ,  o r  

r e c o r d s  o f  s e s s i o n  t i m e s  a n d  d u r a t i o n s ;  l e n g t h  o f  s e r v i c e  ( i n c l u d i n g  s t a r t  d a t e )  a n d  

t y p e s  o f  s e r v i c e  u s e d ;  t e l e p h o n e  o r  i n s t r u m e n t  n u m b e r  o r  o t h e r  s u b s c r i b e r  

n u m b e r  o r  i d e n t i t y ,  i n c l u d i n g  a n y  t e m p o r a r i l y  a s s i g n e d  n e t w o r k  a d d r e s s ;  a n d  

m e a n s  a n d  s o u r c e  o f  p a y m e n t  f o r  s u c h  s e r v i c e  ( i n c l u d i n g  a n y  c r e d i t  c a r d  o r  b a n k  

a c c o u n t  n u m b e r ) !  . f  1 8  U . S . C .  §  2 7 0 3 ( c ) ( 2 ) .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

A )  ( U )  L e e a l  S t a n d a r d : T h e  l e g a l  t h r e s h o l d  f o r  i s s u i n g  a  s u b p o e n a  is r e l e v a n c e  t o  t h e  

i n v e s t i g a t i o n .  C o u r t s  a r c  r e l u c t a n t  t o  r e v i e w  t h e  " g o o d  f a i t h ' '  i s s u a n c e  o f  s u b p o e n a s  a s  l o n g  a s  

t h e y  s a t i s f y  t h e  f o l l o w i n g  f a c t o r s 4-’: (i) t h e  i n v e s t i g a t i o n  is c o n d u c t e d  p u r s u a n t  t o  a  l e g i t i m a t e  

p u r p o s e ;  (ii) t h e  i n f o r m a t i o n  r e q u e s t e d  u n d e r  t h e  s u b p o e n a  is r e l e v a n t  t o  t h a t  p u r p o s e ;  (iii) t h e  

a g e n c y  d o c s  n o t  a l r e a d y  h a v e  t h e  i n f o r m a t i o n  it is s e e k i n g  w i t h  t h e  s u b p o e n a ;  a n d  ( i v )  t h e  

a g e n c y  h a s  f o l l o w e d  t h e  n e c e s s a r y  a d m i n i s t r a t i v e  s t e p s  i n  i s s u i n g  t h e  s u b p o e n a .

( U / / F O U O ) I n  t h e  e v e n t  t h a t  a  f e d e r a l  g r a n d  j u r y  s u b p o e n a  is u s e d ,  h o w e v e r ,  a p p r o p r i a t e  

p r o t e c t i o n s  a g a i n s t  d i s c l o s u r e  m u s t  b e  f o l l o w e d  i n  c o m p l i a n c e  w i t h  F R C P  R u l e  6 ( e ) .

B )  ( U / / F O U O )

C )  ( U )  M e m b e r s  o f  t h e  N e w s  M e d i a : A p p r o v a l  o f  t h e  A t t o r n e y  g e n e r a l  m u s t  b e  o b t a i n e d  p r i o r  t o  

s e e k i n g  t e l e p h o n e  b i l l i n g  r e c o r d s  o f  a  m e m b e r  o f  t h e  n e w s  m e d i a .  ( S e c  D I O G  S e c t i o n  

1 8 . 6 . 5 . . 8 )

1 8 . 6 . 8 . 4 . 3  ( U )  V o l u n t a r y  D i s c l o s u r e

( U )

A )  ( U )  S e r v i c e  N O T  A v a i l a b l e  t o  t h e  P u b l i c :  E C P A  d o e s  n o t  a p p l y  t o  p r o v i d e r s  o f  s e r v i c e s  t h a t  

a r e  n o t  a v a i l a b l e  " t o  t h e  p u b l i c ; "  a c c o r d i n g l y  s u c h  p r o v i d e r s  m a y  f r e e l y  d i s c l o s e  b o t h  c o n t e n t s  

a n d  o t h e r  r e c o r d s  r e l a t i n g  t o  s t o r e d  c o m m u n i c a t i o n s .  A n d e r s e n  C o n s u l t i n g  v .  U O P . 9 9 1  F .  

S u p p .  1 0 4 1  { N . D .  III. 1 9 9 8 )  ( g i v i n g  h i r e d  c o n s u l t i n g  f i r m  e m p l o y e e s  a c c e s s  t o  U O P ’s  e - m a i l  

s y s t e m  is n o t  e q u i v a l e n t  t o  p r o v i d i n g  e - m a i l  t o  t h e  p u b l i c ) .

B )  ( U )  S e r v i c e s  T h a t  A R E  A v a i l a b l e  t o  t h e  P u b l i c :  I f  t h e  p r o v i d e r  o f f e r s  s e r v i c e s  t o  t h e  p u b l i c ,  

t h e n  E C P A  g o v e r n s  t h e  d i s c l o s u r e  o f  c o n t e n t s  a n d  o t h e r  r e c o r d s .

C )  ( U )  I f  t h e  p r o v i d e r  is a u t h o r i z e d  t o  d i s c l o s e  t h e  i n f o r m a t i o n  t o  t h e  g o v e r n m e n t  u n d e r  1 8  

U . S . C .  §  2 7 0 2  a n d  is w i l l i n g  t o  d o  s o  v o l u n t a r i l y ,  l a w  e n f o r c e m e n t  d o c s  n o t  n e e d  t o  o b t a i n  a  

l e g a l  o r d e r  o r  p r o v i d e  o t h e r  l e g a l  p r o c e s s  t o  c o m p e l  t h e  d i s c l o s u r e .

D )  ( U )  I f  a  p r o v i d e r  v o l u n t a r i l y  d i s c l o s e s  u n d e r  t h e  s t a t u t e ,  t h e r e  is n o  f o l l o w - u p  l e g a l  p r o c e s s  

r e q u i r e d  o r  a v a i l a b l e .  I f  t h e  p r o v i d e r ,  o n  t h e  o t h e r  h a n d ,  e i t h e r  m a y  n o t  o r  w i l l  n o t  d i s c l o s e  t h e  

i n f o r m a t i o n  v o l u n t a r i l y ,  F B I  e m p l o y e e s  m u s t  r e l y  o n  c o m p e l l e d  d i s c l o s u r e  p r o v i s i o n s  a n d  

o b t a i n  t h e  a p p r o p r i a t e  l e g a l  o r d e r s .

1 )  ( U )  V o l u n t a r y  D i s c l o s u r e  o f  S t o r e d  C o n t e n t s  - H C P A  a u t h o r i z e s  t h e  v o l u n t a r y  d i s c l o s u r e  

o f  s t o r e d  c o n t e n t s  w h e n :

a )  ( U )  T h e  o r i g i n a t o r ,  a d d r e s s e e ,  i n t e n d e d  r e c i p i e n t ,  o r  t h e  s u b s c r i b e r  ( i n  t h e  c a s e  o f  

o p e n e d  c - m a i l )  e x p r e s s l y  o r  i m p l i e d l y  c o n s e n t s .  1 8  U . S . C .  §  2 7 0 2 ( b ) ( 3 ) ;

b )  ( U )  T h e  d i s c l o s u r e  " m a y  b e  n e c e s s a r i l y  i n c i d e n t  t o  t h e  r e n d i t i o n  o f  t h e  s e r v i c e  o r  t o  t h e  

p r o t e c t i o n  o f  t h e  r i g h t s  o r  p r o p e r t y  o f  t h e  p r o v i d e r  o f  t h a t  s e r v i c e . "  1 8  U . S . C .  §  

2 7 0 2 ( b ) ( 5 ) ;

4 5  ( U )  U n i t e d  S t a t e s  v .  M o r t o n  S a l t  C n . .  3 3 8  li. S .  6 3 2 .  6 4 2 - 4 3  ( 1 9 5 0 ) .

1 8 - 1 3 4

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

c )  ( U )  T h e  p r o v i d e r  " i n  g o o d  f a i t h ,  b e l i e v e s  t h a t  a n  e m e r g e n c y  i n v o l v i n g  d a n g e r  o f  d e a t h  

o r  s e r i o u s  p h y s i c a l  i n j u r y  t o  a n y  p e r s o n  r e q u i r e s  d i s c l o s u r e  w i t h o u t  d e l a y  o f  i n f o r m a t i o n  

r e l a t i n g  t o  t h e  e m e r g e n c y , ”  1 8  U . S . C .  §  2 7 0 2 ( b ) ( 8 ) :

d )  ( U / / E 0 U Q )  A n  e m e r g e n c y  d i s c l o s u r e  u n d e r  t h i s  s t a t u t o r y  e x c e p t i o n  i s  j u s t i f i e d  w h e n

t h e  c i r c u m s t a n c e s  d e m a n d  a c t i o n  w i t h o u t  d e l a y  t o  p r e v e n t  d e a t h  o r  s e r i o u s  b o d i l y  

i n j u r y ;  t h e  s t a t u t e  d o e s  n o t  d e p e n d  o n  t h e  i m m e d i a c y  o f  t h e  r i s k  o f  d a n g e r  itself. F o r  

e x a m p l e .  I I

H . R  R e p .  N o .  1 0 7 - 4 9 7  a t  1 3 - 1 4 ( 2 0 0 2 )  a c c o m p a n y i n g  T h e  C y b e r  S e c u r i t y  

E n h a n c e m e n t  A c t  o f  2 0 0 2 ,  H . R .  3 4 8 2 ,  w h i c h  p a s s e d  a s  p a r t  o f  t h e  c o m p r e h e n s i v e  

H o m e l a n d  S e c u r i t y  A c t  o f  2 0 0 2 .  P u b .  L .  N o .  1 0 7 - 2 9 6 .  §  2 2 5  1 1 6  S t a t .  2 1 3 5  ( 2 0 0 2 ) .

e )  ( U )  T h e  d i s c l o s u r e  is m a d e  t o  t h e  N a t i o n a l  C e n t e r  f o r  M i s s i n g  a n d  E x p l o i t e d  C h i l d r e n ,  

i n  c o n n e c t i o n  w i t h  a  r e p o r t  s u b m i t t e d  t h e r e t o  u n d e r  S e c t i o n  2 2 7  o f  t h e  V i c t i m s  o f  C h i l d  

A b u s e  A c t  o f  1 9 9 0 .  ( 4 2  U . S . C .  §  1 3 0 3 2  a n d  1 8  U . S . C .  §  2 7 0 2 1 b j | 6 ] ) ;  o r

f )  ( U )  T h e  c o n t e n t s  a r c  i n a d v e r t e n t l y  o b t a i n e d  b y  t h e  s e r v i c e  p r o v i d e r  a n d  a p p e a r  t o  

p e r t a i n  t o  t h e  c o m m i s s i o n  o f  a  c r i m e .  S u c h  d i s c l o s u r e s  c a n  o n l y  b e  m a d e  t o  a  l a w  

e n f o r c e m e n t  a g e n c y .  1 8  U . S . C .  §  2 7 0 2 ( b ) ( 7 )

2 )  ( U )  V o l u n t a r y  D i s c l o s u r e  o f  N o n - C o n t e n t  C u s t o m e r  R e c o r d s  - E C P A  p e r m i t s  a

p r o v i d e r  t o  v o l u n t a r i l y  d i s c l o s e  n o n - c o n t e n t  c u s t o m e r  r e c o r d s  t o  t h e  g o v e r n m e n t  w h e n ;

a )  ( U )  T h e  c u s t o m e r  o r  s u b s c r i b e r  e x p r e s s l y  o r  i m p l i e d l y  c o n s e n t s .  1 8  U . S . C .  §

2 7 0 2 ( c ) ( 2 ) ;

b )  ( U )  T h e  d i s c l o s u r e  " m a y  b e  n e c e s s a r i l y  i n c i d e n t  t o  t h e  r e n d i t i o n  o f  t h e  s e r v i c e  o r  t o  t h e  

p r o t e c t i o n  o f  t h e  r i g h t s  o r  p r o p e r t y  o f  t h e  p r o v i d e r  o f  t h a t  s e r v i c e . "  1 8  U . S . C .  §

2 7 0 2 ( e ) ( 3 ) ;

c )  ( U )  T h e  p r o v i d e r  " i n  g o o d  f a i t h ,  b e l i e v e s  t h a t  a n  e m e r g e n c y  i n v o l v i n g  d a n g e r  o f  d e a t h  

o r  s e r i o u s  p h y s i c a l  i n j u r y  t o  a n y  p e r s o n  r e q u i r e s  d i s c l o s u r e  w i t h o u t  d e l a y  o f  i n f o r m a t i o n  

r e l a t i n g  t o  t h e  e m e r g e n c y , ”  1 8  U . S . C .  §  2 7 0 2 ( c ) ( 4 ) :  o r

d )  ( U / / R O U Q ) N o t e :  A n  e m e r g e n c y  d i s c l o s u r e  u n d e r  t h i s  s t a t u t o r y  e x c e p t i o n  i s  j u s t i f i e d  

w h e n  t h e  c i r c u m s t a n c e s  d e m a n d  i m m e d i a t e  a c t i o n  (i.e., o b t a i n i n g / d i s c l o s i n g  

i n f o r m a t i o n  " w i t h o u t  d e l a y " )  t o  p r e v e n t  d e a t h  o r  s e r i o u s  b o d i l y  i n j u r y ;  t h e  s t a t u t e  d o e s  

n o t  d e p e n d  o n  t h e  i m m e d i a c y  o f  t h e  r i s k  o f  d a n g e r  itself. F o r  e x a m p l e ,  a n  e - m a i l  t h a t  

d i s c u s s e s  a  p l a n n e d  t e r r o r i s t  a t t a c k  b u t  n o t  t h e  t i m i n g  o f  t h e  a t t a c k  w o u l d  c o n s t i t u t e  a n  

e m e r g e n c y  t h a t  t h r e a t e n s  l i fe o r  l i m b  a n d  r e q u i r e s  i m m e d i a t e  a c t i o n ,  e v e n  t h o u g h  t h e  

t i m i n g  o f  t h e  a t t a c k  is u n k n o w n .  It i s  t h e  n e e d  f o r  i m m e d i a t e  a c t i o n  t o  p r e v e n t  t h e  

s e r i o u s  h a r m  t h r e a t e n e d  r a t h e r  t h a n  t h e  i m m e d i a c y  o f  t h e  t h r e a t  i t s e l f  t h a t  p r o v i d e s  t h e  

j u s t i f i c a t i o n  f o r  v o l u n t a r y  d i s c l o s u r e s  u n d e r  t h i s  e x c e p t i o n .  H . R  R e p .  N o .  1 0 7 - 4 9 7  a t  

1 3 - 1 4  ( 2 0 0 2 )  a c c o m p a n y i n g  T h e  C y b e r  S e c u r i t y  E n h a n c e m e n t  A c t  o f  2 0 0 2 ,  H . R .  3 4 8 2 .  

w h i c h  p a s s e d  a s  p a r t  o f  t h e  c o m p r e h e n s i v e  H o m e l a n d  S e c u r i t y  A c t  o f  2 0 0 2 ,  P u b .  L .  N o .  

1 0 7 - 2 9 6 ,  §  2 2 5  1 1 6  S t a t .  2 1 3 5  ( 2 0 0 2 ) .

e )  ( U )  T h e  d i s c l o s u r e  is t o  t h e  N a t i o n a l  C e n t e r  f o r  M i s s i n g  a n d  E x p l o i t e d  C h i l d r e n ,  in 

c o n n e c t i o n  w i t h  a  r e p o r t  s u b m i t t e d  t h e r e t o  u n d e r  S e c t i o n  2 2 7  o f  t h e  V i c t i m s  o f  C h i l d  

A b u s e  A c t  o f  1 9 9 0 .  ( 4 2  U . S . C .  $  1 3 0 3 2  a n d  1 8  U . S . C .  $  2 7 0 2 I e ) I 5 ] )

1 8 - 1 3 5
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p r e s e r v e  s t o r e d  r e c o r d s  a n d  c o m m u n i c a t i o n s  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 3 ( f ) .  O n c e  a  

p r e s e r v a t i o n  r e q u e s t  is m a d e ,  E C P A  r e q u i r e s  t h a t  t h e  p r o v i d e r  m u s t  r e t a i n  t h e  r e c o r d s  

f o r  9 0  d a y s ,  r e n e w a b l e  f o r  a n o t h e r  9 0 - d a y  p e r i o d  u p o n  a  g o v e r n m e n t  r e q u e s t .  S e c  1 8  

U . S . C .  §  2 7 0 3  ( f ) ( 2 ) .

b )  ( U )  T h e r e  is n o  l e g a l l y  p r e s c r i b e d  f o r m a t  f o r  1 8  U . S . C .  §  2 7 0 3 ( f )  r e q u e s t s . _ _ _ _ _ _

e )  ( U )  F B I  e m p l o y e e s  w h o  s e n d  1 8  U . S . C .  §  2 7 0 3 ( f )  l e t t e r s  t o  n e t w o r k  s e r v i c e  p r o v i d e r s  

s h o u l d  b e  a w a r e  o f  t w o  l i m i t a t i o n s .  F i r s t ,  t h e  a u t h o r i t y  t o  d i r e c t  p r o v i d e r s  t o  p r e s e r v e  

r e c o r d s  a n d  o t h e r  e v i d e n c e  is n o t  p r o s p e c t i v e .  T h u s .  1 8  U . S . C .  §  2 7 0 3 ( f )  l e t t e r s  c a n  

o r d e r  a  p r o v i d e r  t o  p r e s e r v e  r e c o r d s  t h a t  h a v e  a l r e a d y  b e e n  c r e a t e d  b u t  c a n n o t  o r d e r  

p r o v i d e r s  t o  p r e s e r v e  r e c o r d s  n o t  y e t  m a d e .  I f  F B I  e m p l o y e e s  w a n t  p r o v i d e r s  t o  r e c o r d  

i n f o r m a t i o n  a b o u t  f u t u r e  e l e c t r o n i c  c o m m u n i c a t i o n s ,  t h e y  m u s t  c o m p l y  w i t h  t h e  

e l e c t r o n i c  s u r v e i l l a n c e  s t a t u t e s .  A  s e c o n d  l i m i t a t i o n  o f  1 8  U . S . C .  §  2 7 0 3 ( f )  i s  t h a t  s o m e  

p r o v i d e r s  m a y  b e  u n a b l e  t o  c o m p l y  e f f e c t i v e l y  w i t h  1 8  U . S . C .  §  2 7 0 3 ( f )  r e q u e s t s

4 )  ( U )  V i d e o  T a p e  R e n t a l  o r  S a l e s  R e c o r d s  - 1 8  U . S . C .  §  2 7 1 0  m a k e s  t h e  u n a u t h o r i z e d  

d i s c l o s u r e  o f  r e c o r d s  b y  a n y  p e r s o n  e n g a g e d  i n  t h e  r e n t a l ,  s a l e ,  o r  d e l i v e r y  o f  p r e r e c o r d e d  

v i d e o  c a s s e t t e  t a p e s  o r  s i m i l a r  a u d i o v i s u a l  m a t e r i a l s  u n l a w f u l  a n d  p r o v i d e s  a n  e x c l u s i o n a r y  

r u l e  t o  p r o h i b i t  p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n  o t h e r w i s e  o b t a i n e d  f r o m  b e i n g  

a d m i s s i b l e  a s  e v i d e n c e  i n  a n y  c o u r t  p r o c e e d i n g .  P e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n  is 

d e f i n e d  a s  " i n f o r m a t i o n  t h a t  i d e n t i f i e s  a  p e r s o n  a s  h a v i n g  r e q u e s t e d  o r  o b t a i n e d  s p e c i f i c  

v i d e o  m a t e r i a l  o r  s e r v i c e s  . . . ."

a )  ( U )  T i r e  d i s c l o s u r e  t o  l a w  e n f o r c e m e n t  o f  " p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n "  is 

p e r m i t t e d  o n l y  w h e n  t h e  l a w  e n f o r c e m e n t  a g e n c y :

(i) ( U )  H a s  t h e  w r i t t e n  c o n s e n t  o f  t h e  c u s t o m e r ;

(ii) ( U )  O b t a i n s  a  s e a r c h  w a r r a n t  i s s u e d  u n d e r  R u l e  4 1 .  F R C P  o r  e q u i v a l e n t  s t a t e  

w a r r a n t ;  o r

(iii) ( U )  S e r v e s  a  g r a n d  j u r y  s u b p o e n a ;

b )  ( U ) |
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c )  ( U )  T h i s  t y p e  o f  i n f o r m a t i o n  w a s  s p e c i f i c a l l y  n o t  i n c l u d e d  i n  t h e  d e f i n i t i o n  o f  

" p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n "  t o  a l l o w  l a w  e n f o r c e m e n t  t o  o b t a i n  i n f o r m a t i o n  

a b o u t  i n d i v i d u a l s  d u r i n g  r o u t i n e  i n v e s t i g a t i o n s  s u c h  a s  n e i g h b o r h o o d  i n v e s t i g a t i o n s .

d )  ( U / 7 F O U 0 )  T h e  d i s c l o s u r e  o f  " ' p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n ”  i n  a  n a t i o n a l  

s e c u r i t y  i n v e s t i g a t i o n  m a y  b e  c o m p e l l e d  t h r o u g h  u s e  o f  t h e  a b o v e  l e g a l  p r o c e s s e s  o r  

p u r s u a n t  t o  a  b u s i n e s s  r e c o r d s  o r d e r  i s s u e d  u n d e r  5 0  U . S . C .  §  1 8 6 1 .

1 8 . 6 . 8 . 5  ( U )  V o l u n t a r y  E m e r g e n c y  D i s c l o s u r e

1 8 . 6 . 8 . 5 . 1  ( U )  S c o p e

( U / / F O U O )  E C P A  p r o t e c t s  s u b s c r i b e r  a n d  t r a n s a c t i o n a l  i n f o r m a t i o n  r e g a r d i n g  

c o m m u n i c a t i o n s  f r o m  d i s c l o s u r e  b y  p r o v i d e r s  o f  r e m o t e  c o m p u t i n g  s e r v i c e s  o r  t e l e p h o n e  o r  

o t h e r  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  t o  t h e  p u b l i c  ( r e m o t e  c o m p u t i n g  s e r v i c e s ,  t e l e p h o n e  

a n d  o t h e r  e l e c t r o n i c  c o m m u n i c a t i o n s  s e r v i c e s  a r e  h e r e a f t e r  c o l l e c t i v e l y  r e f e r r e d  t o  a s  

“ e l e c t r o n i c  c o m m u n i c a t i o n s  s e r v i c e  p r o v i d e r s ”  o r  “ p r o v i d e r s ” ). G e n e r a l l y ,  a n  N S L .  g r a n d  j u r y  

s u b p o e n a ,  o r  o t h e r  f o r m  o f  l e g a l  p r o c e s s  m u s t  b e  u s e d  t o  c o m p e l  t h e  c o m m u n i c a t i o n  s e r v i c e  

p r o v i d e r  t o  d i s c l o s e  s u c h  i n f o r m a t i o n .  I I

( U / / F O U 0 )

( U / / P 9 U O )

I / / F 0 H B )  T h e  u s e  o f  t h e i s  d e s i g n e d  t o  c a p t u r e s  a l l  t h e  i n f o r m a t i o n  t h e  F B I

n e e d s  t o  s a t i s f y  s t a t u t o r y  a n n u a l  C o n g r e s s i o n a l  r e p o r t i n g  r e q u i r e m e n t s .

q j / / P Q W ) [
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . B . 5 . 2  ( U )  D u r a t i o n  o f  A p p r o v a l

( U )  A s  a u t h o r i z e d  b y  s t a t u t e  ( e . g . .  f o r  a s  l o n g  a s  t h e  e m e r g e n c y  n e c e s s i t a t i n g  u s a g e  e x i s t s  a n d  

o n l y  i n  t h o s e  c i r c u m s t a n c e s  w h e n  it i s  i m p r a c t i c a b l e  t o  o b t a i n  o t h e r  l e g a l  p r o c e s s  s u c h  a s  a  

s u b p o e n a  o r  N S L )  a n d  a p p l i c a b l e  c o u r t  o r d e r  o r  w a r r a n t .

1 8 . 6 . 8 . 5 . 3  ( U )  S p e c i f i c  P r o c e d u r e s

( U )  P o l i c y  a n d  p r o c e d u r e s  r e g a r d i n g  c o s t  r e i m b u r s e m e n t  a r c  d e s c r i b e d  i n  t h e  f o l l o w i n g :  

A )  ( U )  S t a n d a r d i z e d  p a y m e n t  p r o c e d u r e s  m a y  b e  f o u n d  i n  t h e

B )  ( U )  D O J ' s  C o s t R e i m b u r s e m e n t  G u i d a n c e  u n d e r  t h e  E C  P A  c a n  a l s o  b e  f o u n d  i n  1 8  U . S . C .  §

2 7 0 6 7 ”
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U N C L A S S I F I E D  -  T O R  O r T I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 8 . 5 . 5  ( U )  R e p o r t i n g  V o l u n t a r y  E m e r g e n c y  d i s c l o s u r e s

( U )  1 8  U . S . C .  §  2 7 0 2 ( d )  r e q u i r e s  t h e  A t t o r n e y  G e n e r a l  t o  r e p o r t  a n n u a l l y  t o  C o n g r e s s  

i n f o r m a t i o n  p e r t a i n i n g  t o  t h e  r e c e i p t  o f  v o l u n t a r y  d i s c l o s u r e s  o f  t h e  c o n t e n t s  o f  s t o r e d  w i r e  o r  

e l e c t r o n i c  c o m m u n i c a t i o n s  i n  a n  e m e r g e n c y  u n d e r  1 8  U . S . C .  §  2 7 0 2 ( b ) ( 8 ) ,  s p e c i f i c a l l y :

A )  ( U )  T h e  n u m b e r  o f  a c c o u n t s  f r o m  w h i c h  t h e  F B I  r e c e i v e d  v o l u n t a r y  e m e r g e n c y  d i s c l o s u r e s ;  

a n d

B )  ( U )  A  s u m m a r y  o f  t h e  b a s i s  f o r  t h e  e m e r g e n c y  d i s c l o s u r e  i n  t h o s e  i n v e s t i g a t i o n s  t h a t  w e r e  

c l o s e d  w i t h o u t  t h e  f i l i n g  o f  c r i m i n a l  c h a r g e s .

( U )  T h e F o r m  w i l l  c a p t u r e  i n f o r m a t i o n  r e q u i r e d  t o  m e e t  t h e s e  r e p o r t i n g  r e q u i r e m e n t .  

1 8 . 6 . 8 . 5 . 6  ( U )  R o l e s / R e s p o n s i h i l i t i e s

( U )  T h e f o r m  w i l l ,  w h e n  n e c e s s a r y ,  f o l l o w -t h a t  h o s t s  t h e  |_ _ _

u p  w i t h  e - m a i l  n o t i f i c a t i o n s  t o  t h e  i s s u i n g  e m p l o y e e  t o  e n s u r e  t h a t  t h e  i n f o r m a t i o n  i n c l u d e d  i n  

t h e  r e p o r t  t o  D O J  ( w h i c h  it u s e s  t o  p r e p a r e  t h e  r e q u i r e d  C o n g r e s s i o n a l  r e p o r t )  i s  c u r r e n t .  It i s  

t h e  r e s p o n s i b i l i t y  o f  t h e  F B I  e m p l o y e e  t o  r e s p o n d  t o  t h e s e  r e q u e s t s  f o r  i n f o r m a t i o n  a s  s o o n  a s  

p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  t e n  ( 1 0 )  b u s i n e s s  d a y s .  F a i l u r e  t o  d o  s o  m a y  b e  c o n s i d e r e d  

“ s u b s t a n t i a l  n o n - c o m p l i a n c e ”  p u r s u a n t  t o  S e c t i o n  3 .

( U )  O G C / I L B  i s  a s s i g n e d  t h e  a d m i n i s t r a t i v e  r e s p o n s i b i l i t y  t o  c o m p l e t e  t h e  f o l l o w i n g  b y  

D e c e m b e r  3 1  o f  e a c h  y e a r :

A )  ( U )  T a b u l a t e  t h e  n u m b e r  o f  v o l u n t a r y  d i s c l o s u r e s  o f  s t o r e d  c o n t e n t s  r e c e i v e d  u n d e r  t h e  

a u t h o r i t y  o f  1 8  U . S . C .  §  2 7 0 2 ( b ) ( 8 )  f o r  t h e  c a l e n d a r  y e a r ;

B )  ( U )  P r e p a r e  a  r e p o r t  s u m m a r i z i n g  t h e  b a s i s  f o r  d i s c l o s u r e  i n  t h o s e  i n s t a n c e s  i n  w h i c h  t h e  

r e l e v a n t  i n v e s t i g a t i o n  w a s  c l o s e d  w i t h o u t  t h e  f i l i n g  o f  c r i m i n a l  c h a r g e s ;  a n d

C )  ( U )  S u b m i t  t h e  r e p o r t  t o  t h e  G e n e r a l  C o u n s e l  f o r  r e v i e w  a n d  s u b m i s s i o n  t o  D O J  a c c o r d i n g  t o  

t h e  s t a t u t o r y  r e q u i r e m e n t  f o r  a n n u a l  r e p o r t  b y  t h e  A t t o r n e y  G e n e r a l .
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U N C L A S S I F I E D  -  T O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 9  ( U )  I n v e s t i g a t i v e  M e t h o d :  P e n  R e g i s t e r s  a n d  T r a p / T r a c e

D e v i c e s  ( P R / T T )

1 8 . 6 . 9 . 1  ( U )  S u m m a r y

( U )  P e n  r e g i s t e r  a n d  t r a p  a n d  t r a c e  ( P R / T T )  d e v i c e s  e n a b l e  t h e  p r o s p e c t i v e  c o l l e c t i o n  o f  n o n -  

c o n t e n t  t r a f f i c  i n f o r m a t i o n  a s s o c i a t e d  w i t h  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s ,  s u c h  a s :  t h e  

p h o n e  n u m b e r s  d i a l e d  f r o m  o r  t o  a  p a r t i c u l a r  t e l e p h o n e ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s ;  

m e s s a g e s  s e n t  f r o m  o r  t o  a  p a r t i c u l a r  t e l e p h o n e ;  o r  t h e  i n t e r n e t  p r o t o c o l  ( I P )  a d d r e s s  o f  

c o m m u n i c a t i o n s  o n  t h e  I n t e r n e t  a n d  o t h e r  c o m p u t e r  n e t w o r k s .

1 8 . 6 . 9 . 2  ( U )  A p p l i c a t i o n

( U / / F O U Q ) [

1 8 . 6 . 9 . 3  ( U )  L e g a l  A u t h o r i t y

( U )  1 8  U . S . C .  § §  3 1 2 1  e t  s c q .  a n d  5 0  U . S . C .  § §  1 8 4 2  e t  s c q .  r e g u l a t e  t h e  u s e  o f  P R / T T  

d e v i c e s .  P R / T T  o r d e r s  a u t h o r i z e  t h e  c o l l e c t i o n  o f  p h o n e  n u m b e r  d i a l e d  f r o m  o r  t o  a  p a r t i c u l a r  

t e l e p h o n e ,  I P  a d d r e s s e s ,  p o r t  n u m b e r s  a n d  t h e  “ T o ”  a n d  “ F r o m ”  i n f o r m a t i o n  f r o m  e - m a i l ;  t h e y  

c a n n o t  i n t e r c e p t  t h e  c o n t e n t  o f  a  c o m m u n i c a t i o n ,  s u c h  a s  t e l e p h o n e  c o n v e r s a t i o n s  o r  t h e  

w o r d s  i n  t h e  “ s u b j e c t  l i n e ”  o r  t h e  b o d y  o f  a n  e - m a i l .

1 8 . 6 . 9 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  A  p e n  r e g i s t e r  d e v i c e  o r  p r o c e s s  r e c o r d s  o r  d e c o d e s  d i a l i n g ,  r o u t i n g ,  a d d r e s s i n g  o r  

s i g n a l i n g  i n f o r m a t i o n  t r a n s m i t t e d  b y  a n  i n s t r u m e n t  o r  f a c i l i t y  f r o m  w h i c h  a  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n  i s  t r a n s m i t t e d ,  p r o v i d e d  t h a t  s u c h  i n f o r m a t i o n  m u s t  n o t  i n c l u d e  t h e  c o n t e n t s  o f  

a n y  c o m m u n i c a t i o n .  S e e  1 8  U . S . C .  §  3 1 2 7 ( 3 ) .

( U )  A  t r a p  a n d  t r a c e  d e v i c e  o r  p r o c e s s  c a p t u r e s  t h e  i n c o m i n g  e l e c t r o n i c  o r  o t h e r  i m p u l s e s  t h a t  

i d e n t i f y  t h e  o r i g i n a t i n g  n u m b e r  o r  o t h e r  d i a l i n g ,  r o u t i n g ,  a d d r e s s i n g  o r  s i g n a l i n g  i n f o r m a t i o n  

r e a s o n a b l y  l i k e l y  t o  i d e n t i f y  t h e  s o u r c e  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n ,  p r o v i d e d  t h a t  

s u c h  i n f o r m a t i o n  d o e s  n o t  i n c l u d e  t h e  c o n t e n t s  o f  a n y  c o m m u n i c a t i o n .  S e e  1 8  U . S . C .  §  

3 1 2 7 ( 4 ) .

1 8 . 6 . 9 . 5  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e

M e t h o d

1 8 . 6 . 9 . 5 . 1  ( U )  P e n  R e g i s t e r / T r a p  a n d  T r a c e  u n d e r  F I S A

( U )  A p p l i c a t i o n s  f o r  a u t h o r i t y  t o  u s e  a  P R / T T  d e v i c e  c a n  b e  m a d e  t o  t h e  F I S C  i n  n a t i o n a l  

s e c u r i t y  i n v e s t i g a t i o n s .  S e e  5 0  U . S . C .  §  1 8 4 2 .

( U / / F O U O - ) r
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L V  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( U )  2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  e n t i t i e s  

n o t  c o v e r e d  b y .  a n d  t h e r e f o r e  n o t  e n t i t l e d  t o  t h e  p r o t e c t i o n s  o f  t h e  D O J  p o l i c y  s e t  o u t  a b o v e .

1 8 . 6 . 9 . 5 . 1 . 1  ( U )  L e g  a  l  S t a n  d  a r d

( U )  A p p l i c a t i o n s  t o  t h e  F I S C  a r e  t o  b e  u n d e r  o a t h  a n d  m u s t  i n c l u d e :

A )  ( U )  T h e  i d e n t i t y  o f  t h e  f e d e r a l  o f f i c e r  m a k i n g  t h e  a p p l i c a t i o n ;  a n d

B )  ( U )  A  c e r t i f i c a t i o n  b y  t h e  a p p l i c a n t  t h a t  t h e  i n f o r m a t i o n  l i k e l y  t o  b e  o b t a i n e d  i s  f o r e i g n  

i n t e l l i g e n c e  i n f o r m a t i o n  n o t  c o n c e r n i n g  a n  U S  P E R  o r  is i n f o r m a t i o n  t h a t  is r e l e v a n t  t o  a n  

o n g o i n g  i n v e s t i g a t i o n  t o  p r o t e c t  t h e  U n i t e d  S t a t e s  a g a i n s t  i n t e r n a t i o n a l  t e r r o r i s m  o r  c l a n d e s t i n e  

i n t e l l i g e n c e  a c t i v i t i e s ;  a n d  t h a t  s u c h  i n v e s t i g a t i o n ,  i f  o f  a n  U S P E R ,  i s  n o t  c o n d u c t e d  s o l e l y  

u p o n  t h e  b a s i s  o f  a c t i v i t i e s  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  t o  t h e  C o n s t i t u t i o n .

1 8 . 6 . 9 . 5 . 1 . 2  ( U )  P r o c e d u r e s  

( U / / F O U O )  R e q u e s t s  f o r  i n i t i a l i n g  o r  a  r e n e w a l  o f  F I S A  P R / T T  m u s t  b e  m a d e  u s i n g

1 8 . 6 . 9 . 5 . 1 . 3  ( U )  E m e r g e n c y  A u t h o r i t y — F I S A :  5 0 U . S . C .  §  1 8 4 3

( U / / F O U O ) U n d e r  t h e  p r o v i s i o n s  o f  F I S A ,  t h e  A t t o r n e y  G e n e r a l  m a y  g r a n t  E m e r g e n c y  

A u t h o r i t y  ( E A )  f o r  P R / T T .  R e q u e s t s  f o r  E m e r g e n c y  A u t h o r i t y  m u s t  b e  r e f e r r e d  t o  t h e  

a p p r o p r i a t e  F B I H Q  d i v i s i o n .

( U / / F e t J 6 )

A )  ( U )  T h e  A t t o r n e y  G e n e r a l  m a y  a u t h o r i z e  t h e  i n s t a l l a t i o n  a n d  u s e  o f  a  P R / T T  u p o n  a

d e t e r m i n a t i o n  t h a t  a n  e m e r g e n c y  e x i s t s  a n d  t h a t  t h e  f a c t u a l  b a s i s  e x i s t s  f o r  a  c o u r t  o r d e r .  T h e  

F I S C  m u s t  b e  i n f o r m e d  a t  t h e  t i m e  o f  t h e  a u t h o r i z a t i o n  a n d  a n  a p p l i c a t i o n  f o r  a  c o u r t  o r d e r

1 8 - 1 4 1
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

m u s t  b e  m a d e  t o  t h e  c o u r t  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o  m o r e  t h a n  s e v e n  ( 7 )  d a y s  a f t e r  t h e  

a u t h o r i z a t i o n .  I f  t h e  c o u r t  d o e s  n o t  i s s u e  a n  o r d e r  a p p r o v i n g  t h e  u s e  o f  a  P R / T T ,  a n  

c m c r g c n c y - a u t h o r i 7 . c d  P R / T T  u s e  m u s t  t e r m i n a t e  a t  t h e  e a r l i e s t  o f  w h e n  t h e  i n f o r m a t i o n  

s o u g h t  is o b t a i n e d ,  w h e n  t h e  F I S C  d e n i e s  t h e  a p p l i c a t i o n ,  o r  s e v e n  ( 7 )  d a y s  a f t e r  t h e  A t t o r n e y  

G e n e r a l  a u t h o r i z a t i o n  i s  g i v e n .

B )  ( U )  I f  t h e  F I S C  d e n i e s  t h e  a p p l i c a t i o n  a f t e r  a n  e m e r g e n c y  P R / T T  d e v i c e  h a s  b e e n  i n s t a l l e d ,  n o  

i n f o r m a t i o n  c o l l e c t e d  a s  a  r e s u l t  m a y  b e  u s e d  i n  a n y  m a n n e r ,  e x c e p t  w i t h  t h e  a p p r o v a l  o f  t h e  

A t t o r n e y  G e n e r a l  u p o n  a  s h o w i n g  t h a t  t h e  i n f o r m a t i o n  i n d i c a t e s  a  t h r e a t  o f  d e a t h  o r  s e r i o u s  

b o d i l y  h a r m  t o  a n y  p e r s o n .

( U )  N o t w i t h s t a n d i n g  t h e  f o r e g o i n g ,  t h e  P r e s i d e n t ,  a c t i n g  t h r o u g h  t h e  A t t o r n e y  G e n e r a l ,  

m a y  a u t h o r i z e  t h e  u s e  o f  a  P R / T T .  w i t h o u t  a  c o u r t  o r d e r ,  f o r  a  p e r i o d  n o t  t o  e x c e e d  1 5  

c a l e n d a r  d a y s ,  f o l l o w i n g  a  d e c l a r a t i o n  o f  w a r  b y  C o n g r e s s .  S e e  5 0  U . S . C .  §  1 8 4 4 .

( U / / F O U O ) F o r  a n  e m e r g e n c y  a u t h o r i z a t i o n  t o  u s e  a  P R / T T  s u r v e i l l a n c e ,

|a t  a n y  t i m e !

1 8 . 6 . 9 . 5 . 1 . 4  ( U )  F I S A  O v e r c o l l e c t i o n

( U / / F O U O )  I n  a c c o r d a n c e  w i t h  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  C o u r t  ( F I S C )  R u l e  o f  

P r o c e d u r e  1 5 .  i n f o r m a t i o n  a c q u i r e d  o u t s i d e  o f  t h e  s c o p e  o f  t h e  F I S A  a u t h o r i z a t i o n  

( “ F I S A  o v e r c o l l e c t i o n ” ) w i l l  n o  l o n g e r  b e  s e q u e s t e r e d  w i t h  t h e  F I S C ,  a b s e n t  

e x t r a o r d i n a r y  c i r c u m s t a n c e s .  C o n t a c t  N S L B  f o r  f u r t h e r  g u i d a n c e  r e g a r d i n g  t h e  h a n d l i n g  

o f  a n y  F I S A  o v c r c o l l e c t i o n .

1 8 . 6 . 9 . 5 . 2  ( U )  C r i m i n a l  P e n  R e c i s t e r / T r a p  a n d  T r a c e  u n d e r  T i t l e  1 8

( U )  A p p l i c a t i o n s  f o r  t h e  i n s t a l l a t i o n  a n d  u s e  o f  a  P R / T T  d e v i c e  m a y  b e  m a d e  t o  a  “ c o u r t  o f  

c o m p e t e n t  j u r i s d i c t i o n ” — i . e . ,  “ a n y  d i s t r i c t  c o u r t  o f  t h e  U n i t e d  S t a t e s  ( i n c l u d i n g  a  m a g i s t r a t e  

j u d g e  o f  s u c h  a  c o u r t )  o r  a n y  U n i t e d  S t a l e s  c o u r t  o f  a p p e a l s  h a v i n g  j u r i s d i c t i o n  o v e r  t h e  

o f f e n s e  b e i n g  i n v e s t i g a t e d ,  o r  a n y  c o u r t  o f  g e n e r a l  c r i m i n a l  j u r i s d i c t i o n  o f  a  S t a l e  a u t h o r i z e d  

b y  t h e  l a w  o f  t h a t  S t a l e  t o  e n t e r  o r d e r s  a u t h o r i z i n g  t h e  u s e  o f  a  p e n  r e g i s t e r  o r  t r a p  a n d  t r a c e  

d e v i c e . ”  S e e  1 8  U . S . C .  §  3 1 2 7 ( 2 ) .

( U / / P 9 f f 0 ) l  I

( U )  N o t e : 2 8  C . F . R .  §  5 U . 1 0 ( h ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  

e n t i t i e s  n o t  c o v e r e d  b y .  a n d  t h e r e f o r e  n o t  e n t i t l e d  t o  t h e  p r o t e c t i o n s  o f  t h e  D O J  p o l i c y  s e t  o u t  

a b o v e .

1 8 . 6 . 9 . 5 . 2 . 1  ( U )  L e g a l  S t a n d a r d  

( U )  A p p l i c a t i o n s  f o r  a u t h o r i z a t i o n  t o  i n s t a l l  a n d  u s e  a  P R A T T  d e v i c e  m u s t  i n c l u d e :
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A )  ( U )  T h e  i d e n t i t y  o f  t h e  a t t o r n e y  f o r  t h e  g o v e r n m e n t  o r  t h e  s t a t e  l a w  e n f o r c e m e n t  o r  

i n v e s t i g a t i v e  o f f i c e r  m a k i n g  t h e  a p p l i c a t i o n  a n d  t h e  i d e n t i t y  o f  t h e  l a w  e n f o r c e m e n t  a g e n c y  

c o n d u c t i n g  t h e  i n v e s t i g a t i o n ;  a n d

B )  ( U )  A  c e r t i f i c a t i o n  b y  t h e  a p p l i c a n t  t h a t  t h e  i n f o r m a t i o n  l i k e l y  t o  b e  o b t a i n e d  i s  r e l e v a n t  t o  a n  

o n g o i n g  c r i m i n a l  i n v e s t i g a t i o n  b e i n g  c o n d u c t e d  b y  t h a t  a g e n c y .

1 8 . 6 . 9 . 5 . 2 . 2  ( U / / F O t J e * P r o c e d u r e s

( U / / F O U Q )  A n  S S A  m u s t  a p p r o v e  a  r e q u e s t  f o r  i n i t i a t i n g  o r  r e n e w a l  o f  P R / T T  u s e  p r i o r  

t o  s u b m i s s i o n  o f  t h e  r e q u e s t  t o  a n  a t t o r n e y  f o r  t h e  g o v e r n m e n t .  B e f o r e  a p p r o v i n g  s u c h  a  

r e q u e s t ,  t h e  S S A  s h o u l d  c o n s i d e r  o f  t h e  f o l l o w i n g ;

A )  ( U / Y F O U Q )  T h e  u s e  o f  r e s o u r c e s  b a s e d  o n  t h e  i n v e s t i g a t i v e  p u r p o s e  s e t  f o r t h ;

B )  ( U / / F O L I O )  W h e t h e r  t h e r e  is s u f f i c i e n t  f a c t u a l  b a s i s  f o r  t h e  c e r t i f i c a t i o n  t o  h e  m a d e  i n  t h e  

a p p l i c a t i o n  ( i . e . ,  i s  t h e  i n f o r m a t i o n  l i k e l y  t o  h e  o b t a i n e d  r e l e v a n t  t o  a n  o n g o i n g  c r i m i n a l  

i n v e s t i g a t i o n ) ;

C )  ( U / / F Q U Q )  W h e t h e r  t h e  c u s t o m e r  o r  s u b s c r i b e r  h a s  c o n s e n t e d  t o  t h e  u s e  o f  a  P R / T T .  s e e  1 8  

U . S . C .  §  3 1 2 1 ( b ) ( 3 ) ;  o r

D )  ( U / / F O U 0 )  W h e t h e r  t h e  u s e  o f  a  P R / T T  i s  t h e  l e a s t  i n t r u s i v e  m e t h o d  i f  r e a s o n a b l e  b a s e d  u p o n  

t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .

( U / / E O U O )  A  c o p y  o f  t h e  a p p r o v i n g  E C  m u s t  b e  m a i n t a i n e d  i n  t h e  p e n  r e g i s t e r  s u b - f i l e  

“ P E N  ”

( U / / F O U 0 )  A  P R / T T  o r d e r  i s  e x e c u t a b l e  a n y w h e r e  w i t h i n  t h e  U n i t e d  S l a t e s  a n d ,  u p o n  

s e r v i c e ,  t h e  o r d e r  a p p l i e s  t o  a n y  p e r s o n  o r  e n t i t y  p r o v i d i n g  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n  s e r v i c e  i n  t h e  U n i t e d  S t a l e s  w h o s e  a s s i s t a n c e  m a y  f a c i l i t a t e  t h e  e x e c u t i o n  

o f  t h e  o r d e r .

( U / / P e U Q )  S c e [ 

f o r  a d d i t i o n a l  g u i d a n c e .

1 8 . 6 . 9 . 5 . 2 . 3  ( U )  E m e r g e n c y  A u t h o r i t y — C r i m i n a l ; 1 8  U . S . C .  §  3 1 2 5

( U )  T h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  t h e  A s s o c i a t e  A t t o r n e y  G e n e r a l ,  

a n y  A s s i s t a n t  A t t o r n e y  G e n e r a l ,  a n y  a c t i n g  A s s i s t a n t  A t t o r n e y  G e n e r a l ,  o r  a n y  D e p u t y  

A s s i s t a n t  A t t o r n e y  G e n e r a l  m a y  s p e c i a l l y  d e s i g n a t e  a n y  i n v e s t i g a t i v e  o r  l a w  e n f o r c e m e n t  

o f f i c e r  t o  r e a s o n a b l y  d e t e r m i n e  w h e t h e r  a n  e m e r g e n c y  s i t u a t i o n  e x i s t s  t h a t  r e q u i r e s  t h e  

i n s t a l l a t i o n  a n d  u s e  o f  a  P R / T T  d e v i c e  b e f o r e  a n  o r d e r  a u t h o r i z i n g  s u c h  i n s t a l l a t i o n  a n d  

u s e  c a n ,  w i t h  d u e  d i l i g e n c e ,  b e  o b t a i n e d  a n d  t h e r e  a r e  g r o u n d s  u p o n  w h i c h  a n  o r d e r  c o u l d  

b e  e n t e r e d  a u t h o r i z i n g  t h e  i n s t a l l a t i o n  a n d  u s e  o f  a  P R / T T .

( U )  A n  e m e r g e n c y  s i t u a t i o n  a s  d e f i n e d  i n  t h i s  s e c t i o n  i n v o l v e s :

A )  ( U )  I m m e d i a t e  d a n g e r  o f  d e a t h  o r  s e r i o u s  b o d i l y  i n j u r y  t o  a n y  p e r s o n ;

B )  ( U )  C o n s p i r a t o r i a l  a c t i v i t i e s  c h a r a c t e r i s t i c  o f  o r g a n i z e d  c r i m e ;

C )  ( U )  A n  i m m e d i a t e  t h r e a t  t o  a  n a t i o n a l  s e c u r i t y  i n t e r e s t ;  o r

D )  ( U )  A n  o n g o i n g  a t t a c k  o n  a  p r o t e c t e d  c o m p u t e r  ( a s  d e f i n e d  i n  1 8  U . S . C .  §  1 0 3 0 )  t h a t  

c o n s t i t u t e s  a  c r i m e  p u n i s h a b l e  b y  a  t e r m  o f  i m p r i s o n m e n t  g r e a t e r  t h a n  o n e  y e a r .

b 7 E
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( U )  O n l y  D O J  o f f i c i a l s  h a v e  t h e  a u t h o r i t y  t o  a u t h o r i z e  t h e  e m e r g e n c y  i n s t a l l a t i o n  o f  a  

P R / T T .  T h e  F B I  d o e s  n o t  h a v e  t h i s  a u t h o r i t y .  I f  t h e  D O J  a u t h o r i z e s  t h e  e m e r g e n c y  

i n s t a l l a t i o n  o f  a  P R / T T .  t h e  g o v e r n m e n t  h a s  4 8  h o u r s  a f t e r  t h e  i n s t a l l a t i o n  t o  a p p l y  f o r  

a n d  o b t a i n  a  c o u r t  o r d e r  a c c o r d i n g  t o  1 8  U . S . C .  §  3 1 2 3 .  It i s  a  v i o l a t i o n  o f  l a w  t o  f a i l  t o  

a p p l y  f o r  a n d  o b t a i n  a  c o u r t  o r d e r  w i t h i n  t h i s  4 8  h o u r  p e r i o d .  U s e  o f  t h e  P R / T T  s h a l l  

i m m e d i a t e l y  t e r m i n a t e  w h e n  t h e  i n f o r m a t i o n  s o u g h t  i s  o b t a i n e d ,  w h e n  t h e  a p p l i c a t i o n  f o r  

a  c o u r t  o r d e r  i s  d e n i e d ,  o r  i f  n o  c o u r t  o r d e r  h a s  b e e n  o b t a i n e d  4 8  h o u r s  a f t e r  t h e  

i n s t a l l a t i o n  o f  t h e  P R / T T  d e v i c e  i n  e m e r g e n c y  s i t u a t i o n s .  _ _ _ _ _ _ _ _ _ _

( U / / F Q U O )  A s  w i t h  r e q u e s t i n g  a u t h o r i z a t i o n  f o r  a n  e m e r g e n c y  T i t l e  1 1 1.

O n c e  t h a t

a p p r o v a l  n a s  o e e n  o m a i n e a .  m e  l » u j  a t t o r n e y  w i n  a c i v i s e  m e  a u s a  m a t  t h e  e m e r g e n c y  

u s e  h a s  b e e n  a p p r o v e d  a n d  t h a t  t h e  l a w  e n f o r c e m e n t  a g e n c y  m a y  p r o c e e d  w i t h  t h e  

i n s t a l l a t i o n  a n d  u s e  o f  t h e  P R / T T .  T h e  D O J  a t t o r n e y  w i l l  s e n d  a  v e r i f i c a t i o n  

m e m o r a n d u m ,  s i g n e d  b y  t h e  a u t h o r i z i n g  o f f i c i a l ,  t o  t h e  A U S A .  T h e  A U S A  w i l l  i n c l u d e  

a n  a u t h o r i z a t i o n  m e m o r a n d u m  w i t h  t h e  a p p l i c a t i o n  f o r  t h e  c o u r t  o r d e r  a p p r o v i n g  t h e  

e m e r g e n c y  u s e .

i U Z / F O t f e - l  I f  a n  e m e r g e n c y  s i t u a t i o n  a r i s e s  a f t e r  r e g u l a r  b u s i n e s s  h o u r s . _ _ _

| L ) u n n g  r e g u l a r  b u s i n e s s  h o u r s .  [

1 8 . 6 . 9 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

A )  ( U )  F I S A :  T h e  u s e  o f  a  P R / T T  d e v i c e  m a y  h e  a u t h o r i z e d  b y  t h e  F I S C  f o r  a  p e r i o d  o f  t i m e  n o t  

t o  e x c e e d  9 0  d a y s  i n  i n v e s t i g a t i o n s  t a r g e t i n g  a n  U S P E R .  E x t e n s i o n s  m a y  b e  g r a n t e d  f o r  

p e r i o d s  n o t  t o  e x c e e d  9 0  d a y s  u p o n  r e - a p p l i c a t i o n  t o  t h e  c o u r t .  I n  i n v e s t i g a t i o n s  i n  w h i c h  t h e  

a p p l i c a n t  h a s  c e r t i f i e d  t h a t  t h e  i n f o r m a t i o n  l i k e l y  t o  h e  o b t a i n e d  is f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n  n o t  c o n c e r n i n g  a  U . S .  p e r s o n  ( U S P E R ) ,  a n  o r d e r  o r  e x t e n s i o n  m a y  b e  f o r  a  p e r i o d  

o f  t i m e  n o t  t o  e x c e e d  o n e  y e a r .

B )  ( U )  C r i m i n a l :  T h e  i n s t a l l a t i o n  a n d  u s e  o f  a  P R / T T  d e v i c e  m a y  b e  a u t h o r i z e d  b y  c o u r t  o r d e r  

u n d e r  1 8  U . S . C .  §  3 1 2 3  f o r  a  p e r i o d  n o t  t o  e x c e e d  6 0  d a y s ,  w h i c h  m a y  b e  e x t e n d e d  f o r  

a d d i t i o n a l  6 0 - d a y  p e r i o d s .

1 8 . 6 . 9 . 7  ( U )  S p e c i f i c  P r o c e d u r e s

( U / / F O U © )  P r i o r  t o  i n s t a l l i n g  a n d  u s i n g  a  P R / T T  d e v i c e  ( w h e t h e r  i s s u e d  i n  a  c r i m i n a l  o r  

n a t i o n a l  s e c u r i t y  m a t t e r ) ,  t h e  c a s e  a g e n t  m u s t :

A )  ( U / / F O f c lQ ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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B 1  U J / / T O U C d

C ) ( U / / F O U Q

D ) t U / / P O O O ) l

e ) ( u t f F e w r

I

1 8 . 6 . 9 . 8  ( U )  U s e  o f  F I S A  D e r i v e d  I n f o r m a t i o n  i n  O t h e r  P r o c e e d i n g s

( U / r F u U t T )  T h e r e  a r c  s t a t u t o r y  ( 5 0  U . S . C .  S e c t i o n s  1 8 0 6 .  1 8 2 5 ,  a n d  1 8 4 5 )  a n d  A t t o r n e y  

G e n e r a l  ( A G )  p o l i c y  r e s t r i c t i o n s  o n  t h e  u s e  o f  i n f o r m a t i o n  d e r i v e d  f r o m  a  F I S A  E L S U R ,  

p h y s i c a l  s e a r c h ,  o r  P R / T T .  T h e s e  r e s t r i c t i o n s  a p p l y  t o  a n d  m u s t  h e  f o l l o w e d  b y  a n y o n e  

“ w h o  m a y  s e e k  t o  u s e  o r  d i s c l o s e  F I S A  i n f o r m a t i o n  i n  a n y  t r i a l ,  h e a r i n g ,  o r  o t h e r  

p r o c e e d i n g  i n  o r  b e f o r e  a n y  c o u r t ,  d e p a r t m e n t ,  o f f i c e r ,  a g e n c y ,  r e g u l a t o r y  b o d y ,  o r  o t h e r  

a u t h o r i t y  o f  t h e  U n i t e d  S t a t e s .  . . . ”  S e e  D I O G  A p p e n d i x  E  f o r  t h e  A G  M e m o ,  R e v i s e d  

P o l i c y  o n  t h e  U s e  o r  D i s c l o s u r e  o f  F I S A  I n f o r m a t i o n ,  d a t e d  0 1  - 1 0 - 2 0 0 8 .  T h e  g u i d a n c e  i n

t h e  A G ’s  M e m o  e s t a b l i s h e s  n o t i f i c a t i o n / a p p r o v a l  p r o c e d u r e s  w h i c h  m u s t  b e  s t r i c t l y _ _ _

f o l l o w e d .  T h o u g h  n o t  c o n t a i n e d  i n  t h e  A G  M e m o .  F B I  p o l i c y  r e q u i r e s  t h a t _ _ _ _ _ _ _ _

I I Q u e s t i o n s  c o n c e r n i n g  t h e  F I S A  u s e  p o l i c y  o r

r e q u e s t s  f o r  a s s i s t a n c e  i n  o b t a i n i n g  F I S A  u s e  a u t h o r i t y  f r o m  t h e  A G  s h o u l d  b e  d i r e c t e d  t o  

N S L B ’s  C l a s s i f i e d  L i t i g a t i o n  S u p p o r t  U n i t .

( U / / F O U O ) T h e  U n i t e d  S t a l e s  m u s t ,  p r i o r  t o  t h e  t r i a l ,  h e a r i n g ,  o r  o t h e r  p r o c e e d i n g  o r  a t  a  

r e a s o n a b l e  t i m e  p r i o r  t o  a n  e f f o r t  t o  d i s c l o s e  o r  u s e  t h a t  i n f o r m a t i o n  o r  s u b m i t  it i n t o  

e v i d e n c e ,  n o t i f y  t h e  “ a g g r i e v e d  p e r s o n ”  [ a s  d e f i n e d  i n  5 0  U . S . C .  S e c t i o n s  I 8 0  I ( k ) ,  

1 8 2 1 ( 2 ) ,  o r  1 8 4 1 ( 2 ) ] ,  a n d  t h e  c o u r t  o r  o t h e r  a u t h o r i t y  i n  w h i c h  t h e  i n f o r m a t i o n  i s  t o  b e  

d i s c l o s e d  o r  u s e d ,  t h a t  t h e  U n i t e d  S t a t e s  i n t e n d s  t o  d i s c l o s e  o r  u s e  s u c h  i n f o r m a t i o n .  S e e  

5 0  U . S . C .  S e c t i o n s  1 8 0 6 ( c ) ,  1 8 2 5 ( d ) .  a n d  1 8 4 5 ( c ) .

1 8 . 6 . 9  9  ( U )  C o n g r e s s i o n a l  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s

1 8 . 6 . 9 . 9 . 1 ( U )  C r i m i n a l  P e n  R e g i s t e r / T r a p  a n d  T r a c e -  A n n u a l  R e p o r t

( U )  T h e  A t t o r n e y  G e n e r a l  i s  r e q u i r e d  t o  m a k e  a n  a n n u a l  r e p o r t  t o  C o n g r e s s  o n  t h e  n u m b e r  o f  

c r i m i n a l  P R / T T  o r d e r s  a p p l i e d  f o r  b y  D O J  l a w  e n f o r c e m e n t  a g e n c i e s .  S e e  1 8  U . S . C .  §  3 1 2 6 .  

T h e  r e p o r t  m u s t  i n c l u d e  t h e  f o l l o w i n g  i n f o r m a t i o n :

A )  ( U )  T h e  p e r i o d  o f  i n t e r c e p t i o n s  a u t h o r i z e d  b y  t h e  o r d e r ,  a n d  t h e  n u m b e r  a n d  d u r a t i o n  o f  a n y  

e x t e n s i o n s ;

B )  ( U )  T h e  o f f e n s e  s p e c i f i e d  i n  t h e  o r d e r  o r  a p p l i c a t i o n ,  o r  e x t e n s i o n ;
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C )  ( U )  T h e  n u m b e r  o f  i n v e s t i g a t i o n s  i n v o l v e d ;

D )  ( U )  T h e  n u m b e r  a n d  n a t u r e  o f  t h e  f a c i l i t i e s  a f f e c t e d ;  a n d

E )  ( U )  T h e  i d e n t i t y ,  i n c l u d i n g  t h e  d i s t r i c t ,  o f  t h e  a p p l y i n g  a g e n c y  m a k i n g  t h e  a p p l i c a t i o n  a n d  t h e  

p e r s o n  a u t h o r i z i n g  t h e  o r d e r .

( U / / F O U O )  D O J .  C r i m i n a l  D i v i s i o n .  O E O  r e q u i r e s  t h e  F B I  t o  p r o v i d e  q u a r t e r l y  r e p o r t s  o n

p e n  r e g i s t e r  u s a g e .  T o  s a t i s f y  D O J  d a t a  r e q u i r e m e n t s  a n d  s t a n d a r d i z e  a n d  s i m p l i f y  f i e l d _ _ _ _

r e p o r t i n g ,  c o u r t - o r d e r e d  p e n  r e g i s t e r  u s a g e  m u s t  b e  r e p o r t e d  t o  F B I  H Q

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ w i t h i n  f i v e  ( 5 )  w o r k d a y s  a f t e r  t h e

e x p i r a t i o n  d a t e  o f  a n  o r i g i n a l  o r d e r  a n d  a n y  e x t e n s i o n s ,  o r  d e n i a l  o f  a n  a p p l i c a t i o n  f o r  a n  

o r d e r .  F o r  a l l  c r i m i n a l  P R / T T  o r d e r s  o r  e x t e n s i o n s  i s s u e d  o n  o r  a f t e r  J a n u a r y  1 ,  2 0 0 9 .  t h e

11 ' h c s c  r e p o r t i n g  r e q u i r e m e n t s  

d o  n o t  a p p l y  t o  P R / T T  a u t h o r i z e d  p u r s u a n t  t o  c o n s e n t  o r  u n d e r  t h e  p r o v i s i o n s  o f  F I S A .

1 8 . 6 . 9 . 9 . 2  ( U ) N a  t i o n a l  S e c u r i t y  P e n  R e g i s t e r s  a n d  T r a p  a n d  T r a c e  -  S e m i -

A n n u a l  R e p o r t

( U )  T h e  A t t o r n e y  G e n e r a l  m u s t  i n f o r m  t h e  H o u s e  P e r m a n e n t  S e l e c t  C o m m i t t e e  o n  

I n t e l l i g e n c e .  S e n a t e  S e l e c t  C o m m i t t e e  o n  I n t e l l i g e n c e .  C o m m i t t e e  o f  t h e  J u d i c i a r y  o f  t h e  

H o u s e  R e p r e s e n t a t i v e s ,  a n d  C o m m i t t e e  o f  t h e  J u d i c i a r y  o f  t h e  S e n a t e  c o n c e r n i n g  a l l  u s e s  o f  

P R / T T  d e v i c e s  p u r s u a n t  t o  5 0  U . S . C .  §  1 8 4 6 .  T h i s  r e p o r t  i s  c o o r d i n a t e d  t h r o u g h  D O J  N S D .  A  

s e m i - a n n u a l  r e p o r t  m u s t  h e  s u b m i t t e d  t h a t  c o n t a i n s  t h e  f o l l o w i n g  i n f o r m a t i o n :

A )  ( U )  T h e  t o t a l  n u m b e r  o f  a p p l i c a t i o n s  m a d e  f o r  o r d e r s  a p p r o v i n g  t h e  u s e  o f  P R / T T  d e v i c e s ;

B )  ( U )  T h e  t o t a l  n u m b e r  o f  s u c h  o r d e r s  e i t h e r  g r a n t e d ,  m o d i f i e d ,  o r  d e n i e d ;  a n d

C )  ( U )  T h e  t o t a l  n u m b e r  o f  P R / T T  d e v i c e s  w h o s e  i n s t a l l a t i o n  a n d  u s e  w a s  a u t h o r i z e d  b y  t h e  

A t t o r n e y  G e n e r a l  o n  a n  e m e r g e n c y  b a s i s  a n d  t h e  t o t a l  n u m b e r  o f  s u b s e q u e n t  o r d e r s  a p p r o v i n g  

o r  d e n y i n g  t h e  i n s t a l l a t i o n  a n d  u s e  o f  s u c h  P R / T T  d e v i c e s .

1 8 . 6 . 9 . 1 0  ( U )  P o s t  C u t - T h r o u g h  D i a l e d  D i g i t s  ( P C T D D )

1 8 . 6 . 9 . 1 0 . 1  ( U )  O v e r v i e w

( U / / F O U O )  T e l e c o m m u n i c a t i o n  n e t w o r k s  p r o v i d e  u s e r s  t h e  a b i l i t y  t o  e n g a g e  i n  e x t e n d e d  

d i a l i n g  a n d / o r  s i g n a l i n g  ( a l s o  k n o w n  a s  " p o s t  c u t - t h r o u g h  d i a l e d  d i g i t s "  o r  P C T D D ) ,  w h i c h  i n  

s o m e  c i r c u m s t a n c e s  a r e  s i m p l y  c a l l - r o u t i n g  i n f o r m a t i o n  a n d ,  i n  o t h e r s ,  a r e  c a l l  c o n t e n t .  F o r  

e x a m p l e .  1 1 0 1 1 - c o n t e n t  P C T D D  m a y  b e  g e n e r a t e d  w h e n  a  p a r l y  p l a c e s  a  c a l l i n g  c a r d ,  c r e d i t  

c a r d ,  o r  c o l l e c t  c a l l  b y  f i r s t  d i a l i n g  a  l o n g - d i s t a n c e  c a r r i e r  a c c e s s  n u m b e r  a n d  t h e n ,  a f t e r  t h e  

i n i t i a l  c a l l  i s  “ c u t  t h r o u g h , ”  d i a l i n g  t h e  t e l e p h o n e  n u m b e r  o f  t h e  d e s t i n a t i o n  p a r l y .  I n  o t h e r  

i n s t a n c e s .  P C T D D  m a y  r e p r e s e n t  c a l l  c o n t e n t ,  s u c h  a s  w h e n  a  p a r l y  c a l l s  a n  a u t o m a t e d  

b a n k i n g  s e r v i c e  a n d  e n t e r s  a n  a c c o u n t  n u m b e r ,  c a l l s  a  p h a r m a c y ’s  a u t o m a t e d  p r e s c r i p t i o n  

r e f i l l  s e r v i c e  a n d  e n t e r s  p r e s c r i p t i o n  i n f o r m a t i o n ,  o r  e n t e r s  a  c a l l - b a c k  n u m b e r  w h e n  p r o m p t e d  

b y  a  v o i c e  m a i l  s e r v i c e .  S e e  U n i t e d  S t a l e s  T e l e c o m  A s s n  v .  F e d e r a l  C o m m u n i c a t i o n s  

C o m m i s s i o n .  2 2 7  F . 3 d  4 5 0 ,  4 6 2  ( D . C .  C i r .  2 0 0 0 ) .  | |

( U / / F O U 6 )  T h e  d e f i n i t i o n  o f  b o t h  a  p e n  r e g i s t e r  d e v i c e  a n d  a  t r a p  a n d  t r a c e  d e v i c e  p r o v i d e s  

t h a t  t h e  i n f o r m a t i o n  c o l l e c t e d  b y  t h e s e  d e v i c e s  " s h a l l  n o t  i n c l u d e  t h e  c o n t e n t s  o f  a n y
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c o m m u n i c a t i o n . ”  S e e  1 8  U . S . C .  §  3 1 2 7 ( 3 )  a n d  ( 4 ) .  I n  a d d i t i o n .  1 8  U . S . C .  §  3 1 2 1 ( c )  m a k e s  

e x p l i c i t  t h e  r e q u i r e m e n t  t o  ’’u s e  t e c h n o l o g y  r e a s o n a b l y  a v a i l a b l e "  t h a t  r e s t r i c t s  t h e  c o l l e c t i o n  

o f  i n f o r m a t i o n  " s o  a s  n o t  t o  i n c l u d e  t h e  c o n t e n t s  o f  a n y  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s . ”  

" C o n t e n t "  i n c l u d e s  a n y  i n f o r m a t i o n  c o n c e r n i n g  t h e  s u b s t a n c e ,  p u r p o r t ,  o r  m e a n i n g  o f  a  

c o m m u n i c a t i o n .  S e e  1 8  U . S . C .  §  2 5 1 0 ( 8 ) .  W h e n  t h e  p e n  r e g i s t e r  d e f i n i t i o n  i s  r e a d  i n  

c o n j u n c t i o n  w i t h  t h e  l i m i t a t i o n  p r o v i s i o n ,  h o w e v e r ,  it s u g g e s t s  t h a t  a l t h o u g h  a  P R / T T  d e v i c e  

m a y  n o t  b e  u s e d  f o r  t h e  e x p r e s s  p u r p o s e  o f  c o l l e c t i n g  c o n t e n t ,  t h e  i n c i d e n t a l  c o l l e c t i o n  o f  

c o n t e n t  m a y  o c c u r  d e s p i t e  t h e  u s e  o f  " r e a s o n a b l y  a v a i l a b l e ”  t e c h n o l o g y  t o  m i n i m i z e ,  t o  t h e  

e x t e n t  f e a s i b l e ,  a n y  p o s s i b l e  o v e r  c o l l e c t i o n  o f  c o n t e n t  w h i l e  s t i l l  a l l o w i n g  t h e  d e v i c e  t o  

c o l l e c t  a l l  o f  t h e  d i a l i n g  a n d  s i g n a l i n g  i n f o r m a t i o n  a u t h o r i z e d .

( U / / F O U O ) D O J  P o l i c y :  I n  a d d i t i o n  t o  t h i s  s t a t u t o r y  o b l i g a t i o n .  D O J  h a s  i s s u e d  a  d i r e c t i v e  i n

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ t o  a l l  D O J  a g e n c i e s  r e q u i r i n g  t h a t  n o

a f f i r m a t i v e  i n v e s t i g a t i v e  u s e  m a y  b e  m a d e  o f  P C T D D  i n c i d e n t a l l y  c o l l e c t e d  t h a t  c o n s t i t u t e s  

c o n t e n t ,  e x c e p t  i n  c a s e s  o f  e m e r g e n c y — t o  p r e v e n t  a n  i m m e d i a t e  d a n g e r  o f  d e a t h ,  s e r i o u s  

p h y s i c a l  i n j u r y ,  o r  h a r m  t o  t h e  n a t i o n a l  s e c u r i t y .

( U f f F O U Q . )

1 8 . 6 . 9 . 1 0 . 2  ( 1 7 )  C o l l e c t i o n  o f  P C T D D

( U / / F O S O )

a ) ( u / / r e r e i
L

b )  ( u / f f e t j e )

1 8 . 6 . 9 . 1 0 . 3  ( V )  U S E  O F  P C T D D

( U / / P O f f O f

1
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1 8 . 6 . 9 . 1 0 . 4  ( U )  W h a t  c o n s t i t u t e s  P C T D D  c o n t e n t

( U / / F Q U 6 )  I n  a p p l y i n g  t h e  a b o v e ,  t h e  t e r m  “ c o n t e n t ”  i s  i n t e r p r e t e d  t o  m e a n  “ a n y  i n f o r m a t i o n  

c o n c e r n i n g  t h e  s u b s t a n c e ,  p u r p o r t ,  o r  m e a n i n g  o f  a  c o m m u n i c a t i o n ”  a s  d e f i n e d  i n  1 8  U . S . C .  §  

2 5 1 0 .  Q u e s t i o n s  c o n c e r n i n g  w h e t h e r  s p e c i f i c  P C T D D  a r e  c o n t e n t  a s  o p p o s e d  t o  d i a l i n g ,  

r o u t i n g ,  a d d r e s s i n g ,  o r  s i g n a l i n g  i n f o r m a t i o n  s h o u l d  b e  a d d r e s s e d  t o  t h e  C D C  o r  O G C  f o r  

c o o r d i n a t i o n  w i t h  D O J  a s  n e c e s s a r y .

( U f f r o u e )

1 8 . 6 . 9 . 1 1 ( U / / F O U O

( U / / F 0 U 6 )

( S e e  a l s o  g u i d a n c e  p r o v i d e d  i n  t h e  O T D  T e c h n o l o g y -

b a s e d  \

1 8 . 6 . 9 . 1 1 . 1  ( U / / F O U O - )  T o  L o c a t e  a  K n o w n  P h o n e  N u m b e r

A )  ( U / / F O U O )  A u t h o r i t y : A  s t a n d a r d  P R / T T  o r d e r  i s s u e d  p u r s u a n t  t o  1 8  U . S . C .  §  3 1 2 7  is

a d e q u a t e  t o  a u t h o r i z e  t h e  u s e  o f  t h i s  t e c h n o l o g y  t o  d e t e r m i n e  t h e  l o c a t i o n  o f  a  k n o w n  t a r g e t e d  

p h o n e ,  p r o v i d e d  t h a t  t h e  l a n g u a g e  a u t h o r i 7 . e s  F B I  e m p l o y e e s  t o  i n s t a l l  o r  c a u s e  t o  b e  i n s t a l l e d  

a n d  u s e  a  p e n  r e g i s t e r  d e v i c e ,  w i t h o u t  g e o g r a p h i c a l  l i m i t a t i o n ,  a t  a n y  t i m e  o f  d a y  o r  n i g h t  

w i t h i n  ( X )  d a y s  f r o m  t h e  d a t e  t h e  o r d e r  is s i g n e d ,  t o  r e c o r d  o r  d e c o d e  d i a l i n g ,  r o u t i n g ,  

a d d r e s s i n g ,  o r  s i g n a l i n g  i n f o n n a t i o n  t r a n s m i t t e d  b y  t h e  " S u b j e c t  T e l e p h o n e  ”  D u e  t o  v a r y i n g  

a n d  o f t e n  c h a n g i n g  c o u r t  i n t e r p r e t a t i o n s  o f  t h e  r e q u i r e m e n t s  f o r  o b t a i n i n g  c e l l  s i t e  l o c a t i o n  

i n f o r m a t i o n ,  a g e n t s  c o n t e m p l a t i n g  l e g a l  p r o c e s s  t o  o b t a i n  s u c h  i n f o r m a t i o n  s h o u l d  c o n s u l t  a s  

n e c e s s a r y  w i t h  t h e i r  C D C  a n d / o r  A U S A  f o r  t h e  l e g a l  r e q u i r e m e n t s  i n  t h e i r  p a r t i c u l a r  

j u r i s d i c t i o n .  T h e  a p p l i c a t i o n  a n d  o r d e r  s h o u l d  g e n e r a l l y  a l s o  r e q u e s t  a u t h o r i t y  t o  c o m p e l  

d i s c l o s u r e  o f  c e l l  s i t e  l o c a t i o n  d a t a  o n  a n  o n g o i n g  b a s i s  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d ) — o r  

p r o b a b l e  c a u s e ,  i f  s u c h  is r e q u i r e d  b y  t h e  p a r t i c u l a r  d i s t r i c t  c o u rt— a s  s u c h  i n f o r m a t i o n  m a v  

a s s i s t  i n  d e t e r m i n i n g  t h e  g e n e r a l  l o c a t i o n  o f  t h e  t a r g e t e d  p h o n e . I

B )  ( u / / m u e ) |  I
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C ) O W P © y © )

I U n d e r  K v l l o  v .  U n i t e d  S t a t e s ,  5 3 3  U . S .  2 7  ( 2 0 0 1 ) ,  t h e  u s e  o f  e q u i p m e n t  

n o t  i n  g e n e r a l  p u b l i c  u s e  t o  a c q u i r e  d a t a  t h a t  is n o t  o t h e r w i s e  d e t e c t a b l e  t h a t  e m a n a t e s  f r o m  a  

p r i v a t e  p r e m i s e  i m p l i c a t e s  t h e  F o u r t h  A m e n d m e n t . ! _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

D ' ( U / /F O U O )

1 8 . 6 . 9 . 1 1 . 2  ( U f f F O U B j  T o  I d e n t i f y  a n  U n k n o w n  T a r g e t  P h o n e  N u m b e r

( U / / F Q t f O )  A u t h o r i t y :

( U / / F O U Q 3 I  |
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A )  ( U / / F 0 W © )

B ) ( u / / F o n o :  1

1 8 . 6 . 9 . 1 1 . 3  ( U )  P R / T T  O r d e r  L a n g u a g e

( U )  T h e  l a n g u a g e  i n  t h e  o r d e r  s h o u l d  s t a t e  t h a t  " t h e  p e n  r e g i s t e r  w i l l  b e  i m p l e m e n t e d  

u n o b t r u s i v e l y  a n d  w i t h  m i n i m u m  i n t e r f e r e n c e  w i t h  t h e  s e r v i c e s  a c c o r d e d  t o  c u s t o m e r s  o f  

s u c h  s e r v i c e . "

1 8 . 6 . 9 . 1 2  ( U )  E v i d e n c e  H a n d l i n g

( U / / F O U 0 )  A l l  E L S  U R  d o w n l o a d i n g ,  p r o c e s s i n g ,  a n d  h a n d l i n g  o f  o r i g i n a l ,  d e r i v a t i v e ,  a n d  

c o p i e s  o f  o r i g i n a l  o r  d e r i v a t i v e  E L S U R  e v i d e n c e  m u s t  b e  c o n d u c t e d  b y  a n  E L S U R  o p e r a t i o n s  

t e c h n i c i a n  ( E O T )  o r  o t h e r  d e s i g n a t e d  e m p l o y e e  ( e . g .  a n  a g e n t  w h o  h a s  s u c c e s s f u l l y  c o m p l e t e d  

E L S U R  t r a i n i n g  i n  V i r t u a l  A c a d e m y ) .  E L S U R  e v i d e n c e  m u s t  n o t  b e  u p l o a d e d  i n t o l |
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1 8 . 6 . 1 0  ( U )  I n v e s t i g a t i v e  M e t h o d :  M a i l  C o v e r s  

1 8 . 6 . 1 0 . 1  ( U )  S u m m a r y

( U )  A  m a i l  c o v e r  m a y  b e  s o u g h t  o n l y  i n  a  P r e d i c a t e d  I n v e s t i g a t i o n  w h e n  t h e r e  a r e  r e a s o n a b l e  

g r o u n d s  t o  d e m o n s t r a t e  t h a t  t h e  m a i l  c o v e r  i s  n e c e s s a r y  t o :  ( i )  p r o t e c t  t h e  n a t i o n a l  s e c u r i t y ;  (ii) 

l o c a t e  a  f u g i t i v e ;  (i ii) o b t a i n  e v i d e n c e  o f  t h e  c o m m i s s i o n  o r  a t t e m p t e d  c o m m i s s i o n  o f  a  

f e d e r a l  c r i m e ;  o r  ( i v )  a s s i s t  i n  t h e  i d e n t i f i c a t i o n  o f  p r o p e r t y ,  p r o c e e d s  o r  a s s e t s  f o r f e i t a b l e  

b e c a u s e  o f  a  v i o l a t i o n  o f  c r i m i n a l  l a w .  S e c  3 9  C . F . R .  §  2 3 3 . 3 ( e ) ( 2 ) .

( U ) l

( U / / F O t f O )

1 8 . 6 . 1 0 . 3  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  P o s t a l  S e r v i c e  R e g u l a t i o n  3 9  C . F . R .  §  2 3 3 . 3  is t h e  s o l e  a u t h o r i t y  a n d  p r o c e d u r e  f o r  

o p e n i n g  a  m a i l  c o v e r  a n d  f o r  p r o c e s s i n g ,  u s i n g  a n d  d i s c l o s i n g  i n f o r m a t i o n  o b t a i n e d  f r o m  a

m a i l  c o v e r ;

B )  ( U )  T h e r e  is n o  F o u r t h  A m e n d m e n t  p r o t e c t i o n  f o r  i n f o r m a t i o n  o n  t h e  o u t s i d e  o f  a  p i e c e  o f  

m a i l .  S e e ,  e . g . .  U . S .  v .  C h o a t e .  5 7 6  F . 2 d  1 6 5 .  1 7 4  ( 9 ,h C i r . .  1 9 7 8 ) ;  a n d  U . S .  v .  H u i e . 5 9 3  F . 2 d  

1 4  ( 5 ih C i r . .  1 9 7 9 ) ;  a n d

C )  ( U )  A G G - D o m ,  P a r t  V . A . 2 .

1 8 . 6 . 1 0 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  A  m a i l  c o v e r  i s  t h e  n o i l - c o n s e n s u a l  r e c o r d i n g  o f  a n y  d a t a  a p p e a r i n g  o n  t h e  o u t s i d e  c o v e r  

o f  a n y  s e a l e d  o r  u n s e a l e d  m a i l  m a t t e r  t o  o b t a i n  i n f o r m a t i o n  i n  o r d e r  t o :

A )  ( U )  P r o t e c t  t h e  n a t i o n a l  s e c u r i t y ;

B )  ( U )  L o c a t e  a  f u g i t i v e ;

C )  ( U )  O b t a i n  e v i d e n c e  o f  c o m m i s s i o n  o r  a t t e m p t e d  c o m m i s s i o n  o f  a  f e d e r a l  c r i m e ;

D )  ( U )  O b t a i n  e v i d e n c e  o f  a  v i o l a t i o n  o r  a t t e m p t e d  v i o l a t i o n  o f  a  p o s t a l  s t a t u t e ;  o r

1 8 - 1 5 2

U N C L A S S I F I E D  -  r O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

E )  ( U )  A s s i s t  i n  t h e  i d e n t i f i c a t i o n  o f  p r o p e r t y ,  p r o c e e d s  o r  a s s e t s  f o r f e i t a b l e  u n d e r  l a w .

S e e  3 9  C . F . R .  $  2 3 3 . 3 ( c )  ( 1 ) .

( U )  I n  t h i s  c o n t e x t ,  a  “ r e c o r d i n g ”  m e a n s  t h e  t r a n s c r i p t i o n ,  p h o t o g r a p h ,  p h o t o c o p y ,  o r  o t h e r  

f a c s i m i l e  o f  t h e  i m a g e  o f  t h e  o u t s i d e  c o v e r ,  e n v e l o p e ,  o r  w r a p p e r  o f  m a i l e d  m a t t e r .  A  w a r r a n t  

o r  c o u r t  o r d e r  i s  a l m o s t  a l w a y s  r e q u i r e d  t o  o b t a i n  t h e  c o n t e n t s  o f  a n y  c l a s s  o f  m a i l ,  s e a l e d  o r  

u n s e a l e d .

1 8 . 6 . 1 0 . 5  ( U )  S t a n d a r d  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e

M e t h o d

( U / /E O U Q ' )  N a t i o n a l  S e c u r i t y  M a i l  C o v e r :

( U / / F O P O )

U  h Y F O U O l  R e q u i r e d  F o r m :

a d d r e s s  i n f o r m a t i o n  o n  t h e  D I O G  R e s o u r c e s  P a s o .

( U / / F Q U Q )  C r i m i n a l  M a i l  C o v e r :

( U / / F O U O )  R e q u i r e d  F o r m :
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( U / / - F O U O )  R e v i e w  a n d  A p p r o v a l  o f  N a t i o n a l  S e c u r i t y  o r  C r i m i n a l  M a i l  C o v e r  R e q u e s t s :  

A p p r o v a l  o f  a n y  m a i l  c o v e r  r e q u e s t  o r  e x t e n s i o n  i s  c o n d i t i o n e d  o n  t h e  f o l l o w i n g  c r i t e r i a  b e i n g  

m e t :

A ) ( u / / r e u o ) [

B )  ( U / / F O U Q )

q  (I

D )  ( U / / F O U 9 j [

E ) a i / / p o i J O i

F )  ( U / / E O U 0 - )

J U n d c r  p o s t a l

r e g u l a t i o n s ,  a  m a i l  c o v e r  m u s t  n o t  i n c l u d e  m a t t e r  m a i l e d  b e t w e e n  t h e  m a i l  c o v e r  s u b j e c t  a n d  

t h e  s u b j e c t ' s  a t t o r n e y ,  u n l e s s  t h e  a t t o r n e y  i s  a l s o  a  s u b j e c t  u n d e r  t h e  i n v e s t i g a t i o n .

G )  ( U / / F O m ;

n  ( U / 7 F U U Q
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( U )  E m e r g e n c y  R e q u e s t s : W h e n  t i m e  i s  o f  t h e  e s s e n c e ,  t h e  C h i e f  P o s t a l  I n s p e c t o r  ( o r  

d e s i g n e e  a t  N a t i o n a l  H e a d q u a r t e r s )  o r  a f t e r  d e l e g a t i o n ,  i n  c r i m i n a l  m a i l  c o v e r  r e q u e s t s ,  t h e  

C r i m i n a l  I n v e s t i g a t i o n s  S e r v i c e  C e n t e r  M a n a g e r  ( o r  d e s i g n e e ) ,  o r  t h e  l o c a l  I n s p e c t o r  i n  

C h a r g e ,  m a y  a c t  u p o n  a n  o r a l  r e q u e s t  t o  b e  c o n f i r m e d  b y  t h e  r e q u e s t i n g  a g e n c y ,  i n  w r i t i n g ,  

w i t h i n  t h r e e  c a l e n d a r  d a y s .  I n f o r m a t i o n  m a y  b e  r e l e a s e d  p r i o r  t o  r e c e i p t  o f  t h e  w r i t t e n  r e q u e s t  

o n l y  w h e n  t h e  r e l e a s i n g  o f f i c i a l  i s  s a t i s f i e d  t h a t  a n  e m e r g e n c y  s i t u a t i o n  e x i s t s .  S e e  3 9  C . F . R .  §  

2 3 3 . 3 ( c ) ( 3 ) .

( U )  A n  “ e m e r g e n c y  s i t u a t i o n ”  e x i s t s  w h e n  t h e  i m m e d i a t e  r e l e a s e  o f  i n f o r m a t i o n  i s  r e q u i r e d  t o  

p r e v e n t  t h e  l o s s  o f  e v i d e n c e  o r  w h e n  t h e r e  i s  a  p o t e n t i a l  f o r  i m m e d i a t e  p h y s i c a l  h a r m  t o  

p e r s o n s  o r  p r o p e r t y .  S e e  3 9  C . F . R .  §  2 3 3 . 3 ( c ) ( 1 0 ) .

1 8 . 6 . 1 0 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

A )  ( U )  N a t i o n a l  S e c u r i t y  M a i l  C o v e r s : N o  n a t i o n a l  s e c u r i t y  m a i l  c o v e r  m a y  r e m a i n  i n  f o r c e  f o r  

l o n g e r  t h a n  1 2 0  c o n t i n u o u s  d a y s  u n l e s s  p e r s o n a l l y  a p p r o v e d  f o r  f u r t h e r  e x t e n s i o n  b y  t h e  C h i e f  

P o s t a l  I n s p e c t o r  o r  h i s / h e r  d e s i g n e e s  a t  N a t i o n a l  H e a d q u a r t e r s .  S e c  3 9  C . F . R .  §  2 3 3 . 3 ( g ) ( 6 ) .

B )  ( U )  C r i m i n a l  M a i l  C o v e r s  E x c e p t  F u g i t i v e s : A  m a i l  c o v e r  i n  a  c r i m i n a l  i n v e s t i g a t i o n  is 

l i m i t e d  t o  n o  m o r e  t h a n  3 0  d a y s ,  u n l e s s  a d e q u a t e  j u s t i f i c a t i o n  is p r o v i d e d  b y  t h e  r e q u e s t i n g  

a u t h o r i t y .  S e e  3 9  C . F . R .  §  2 3 3 . 3 ( g ) ( 5 ) .  R e n e w a l s  m a y  b e  g r a n t e d  f o r  a d d i t i o n a l  3 0 - d a y  

p e r i o d s ,  u p  t o  t h e  m a x i m u m  o f  1 2 0  d a y s ,  u n d e r  t h e  s a m e  c o n d i t i o n s  a n d  p r o c e d u r e s  a p p l i c a b l e  

t o  t h e  o r i g i n a l  r e q u e s t .  T h e  r e q u e s t i n g  a u t h o r i t y  m u s t  p r o v i d e  a  s t a t e m e n t  o f  t h e  i n v e s t i g a t i v e  

b e n e f i t  o f  t h e  m a i l  c o v e r  a n d  a n t i c i p a t e d  b e n e f i t s  t o  b e  d e r i v e d  f r o m  t h e  e x t e n s i o n .

C )  ( U )  F u g i t i v e s : N o  m a i l  c o v e r  i n s t i t u t e d  t o  l o c a t e  a  f u g i t i v e  m a y  r e m a i n  i n  f o r c e  f o r  l o n g e r  

t h a n  1 2 0  c o n t i n u o u s  d a y s  u n l e s s  p e r s o n a l l y  a p p r o v e d  f o r  f u r t h e r  e x t e n s i o n  b y  t h e  C h i e f  P o s t a l  

I n s p e c t o r  o r  h i s / h e r  d e s i g n e e s  a t  N a t i o n a l  H e a d q u a r t e r s .  S e e  3 9  C . F . R .  §  2 3 3 . 3 ( g ) ( 6 ) .

D )  ( U )  E x c e p t i o n  f o r  I n d i c t m e n t s  a n d  I n f o r m a t i o n : E x c e p t  f o r  f u g i t i v e  i n v e s t i g a t i o n s ,  n o  m a i l  

c o v e r  m a y  r e m a i n  i n  f o r c e  w h e n  a n  i n f o r m a t i o n  h a s  b e e n  f i l e d  o r  t h e  s u b j e c t  h a s  b e e n  i n d i c t e d  

f o r  t h e  m a t t e r  f o r  w h i c h  t h e  m a i l  c o v e r  h a s  b e e n  r e q u e s t e d .  I f  t h e  s u b j e c t  is u n d e r  i n v e s t i g a t i o n  

f o r  f u r t h e r  c r i m i n a l  v i o l a t i o n s ,  o r  a  m a i l  c o v e r  i s  r e q u i r e d  t o  a s s i s t  i n  t h e  i d e n t i f i c a t i o n  o f  

p r o p e r t y ,  p r o c e e d s  o r  a s s e t s  f o r f e i t a b l e  b e c a u s e  o f  a  v i o l a t i o n  o f  c r i m i n a l  l a w ,  a  n e w  m a i l  

c o v e r  o r d e r  m u s t  b e  r e q u e s t e d .  S e c  3 9  C . F . R .  §  2 3 3 . 3 ( g ) ( 7 ) .

1 8 . 6 . 1 0 . 7  ( U )  S t o r a g e  o f  M a i l  C o v e r  I n f o r m a t i o n

( U / / F O U O )  T h e  P o s t a l  R e g u l a t i o n  r e q u i r e s  t h a t  p h y s i c a l  s t o r a g e  o f  a l l  r e p o r t s  i s s u e d  p u r s u a n t  

t o  a  m a i l  c o v e r  r e q u e s t  t o  b e  a t  t h e  d i s c r e t i o n  o f  t h e  C h i e f  P o s t a l  I n s p e c t o r .  S e e  3 9  C . F . R .  §  

2 3 3 . 3 ( h ) ( 1 ) .  A c c o r d i n g l y .  F B I  e m p l o y e e s  m u s t  c o n d u c t  a  t i m e l y  r e v i e w  o f  m a i l  c o v e r  

d o c u m e n t s  r e c e i v e d  f r o m  t h e  U S  P S .  A  c o p y  o f  t h e  s i g n e d  m a i l  c o v e r  r e q u e s t  a n d  t h e  s i g n e d  

t r a n s m i t t a l  l e t t e r  m u s t  b e  m a i n t a i n e d  i n  t h e  i n v e s t i g a t i v e  f i l e .

1 8 . 6 . 1 0 . 8  ( U )  R e t u r n  o f  M a i l  C o v e r  I n f o r m a t i o n  t o  U S P S

(uz/ F O u e C
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M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  r i r r m n i A T  n c c  p p  v  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 0 . 9  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / / F O U O )  F B I  e m p l o y e e s  m u s t  c o n d u c t  a  t i m e l y  r e v i e w  o f  m a i l  c o v e r  i n f o r m a t i o n  r e c e i v e d  

f r o m  t h e  U S P S  f o r  a n y  p o t e n t i a l  p r o d u c t i o n  o f  d a t a  b e y o n d  t h e  s c o p e  o f  t h e  r e q u e s t e d  m a i l  

c o v e r  ( “ o v e r p r o d u c t i o n ” ). O v e r p r o d u c e d  i n f o r m a t i o n  f r o m  a  m a i l  c o v e r  m u s t  n o t  b e  s e r i a l i z e d  

i n t o  a n y  F B I  d a t a b a s e  o r  u s e d  i n  a n y  m a n n e r .

A )  ( U / / F Q F H 3  ) C r i m i n a l  M a i l  C o v e r  -  O v e r p r o d u c t i o n ^

B )  ( U / / F O U O )  N a t i o n a l  S e c u r i t y  M a i l  C o v e r  -  O v e r o r o d u c t i o n :

1 8 - 1 5 6

U N C L A S S I F I E D  -  f O R  O m C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 1  ( V )  I n v e s t i g a t i v e  M e t h o d :  P o l y g r a p h  E x a m i n a t i o n s  

1 8 . 6 . 1 1 . 1  ( U )  S u m m a r y

( U / / F O U Q )  T h e  p o l y g r a p h  e x a m i n a t i o n  i s  u s e d  i n  P r e d i c a t e d  I n v e s t i g a t i o n s  t o :  ( i )  a i d  i n  

d e t e r m i n i n g  w h e t h e r  a  p e r s o n  h a s  p e r t i n e n t  k n o w l e d g e  o f  a  p a r t i c u l a r  m a t t e r  u n d e r  

i n v e s t i g a t i o n  o r  i n q u i r y ;  ( i i) a i d  i n  d e t e r m i n i n g  t h e  t r u t h f u l n e s s  o f  s t a t e m e n t s  m a d e  o r  

i n f o r m a t i o n  f u r n i s h e d  b y  a  s u b j e c t ,  v i c t i m ,  w i t n e s s ,  C H S .  o r  a n  i n d i v i d u a l  m a k i n g  a l l e g a t i o n s ;  

a n d  ( i i i )  o b t a i n  i n f o r m a t i o n  l e a d i n g  t o  t h e  l o c a t i o n  o f  e v i d e n c e ,  i n d i v i d u a l s  o r  s i t e s  o f  o f f e n s e .

( U / / F O U Q )

( U / / F O U O ) T h i s  p o l i c y  d o e s  n o t  l i m i t  o t h e r  a u t h o r i z e d  u s e s  o f  p o l y g r a p h  m e t h o d  o u t s i d e  o f  

A s s e s s m e n t s  o r  P r e d i c a t e d  I n v e s t i g a t i o n s ,  s u c h  a s  t h e  F B I ’s  r e s p o n s i b i l i t i e s  t o  c o n d u c t  

b a c k g r o u n d  c h e c k s  a n d  i n q u i r i e s  c o n c e r n i n g  a p p l i c a n t s  a n d  e m p l o y e e s  u n d e r  f e d e r a l  

p e r s o n n e l  s e c u r i t y  p r o g r a m s .

1 8 . 6 . 1 1 . 2  ( U )  A p p l i c a t i o n

f u / / F e t j e i

n o t  o t h e r w i s e  p r o h i b i t e d  b v  A G G - D o m .  P a r t  I I I . B . 2 - 3 .

1 8 . 6 . 1 1 . 3  ( U )  L e g a l  A u t h o r i t y

( U )  A G G - D o m .  P a r t  V . A . 6 .

1 8 . 6 . 1 1 . 4  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e

M e t h o d

( U / / F O U O )  A n  S S A  m a y  a p p r o v e  t h e  u s e  o f  a  p o l y g r a p h  if:

A ) ( U / / F © t f € > ) L

B ) < U / / F © f e J O ) [

C ) ( U / / F O U O )

1 8 . 6 . 1 1 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l

a  ! / / F O * T B - J 1

1 8 - 1 5 7

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  - T O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 1 . 6  ( U )  S p e c i f i c  P r o c e d u r e s

( U / / F O U 0 )  A n  E C  m u s t  b e  p r e p a r e d  r e q u e s t i n g  S S A  a p p r o v a l  f o r  t h e  p o l y g r a p h .  I f  a n  A U S A  

i s  a s s i g n e d  t o  t h e  i n v e s t i g a t i o n ,  a n  F B I  e m p l o y e e  m u s t  c o n f e r  w i t h  t h e  U S A O  t o  d i s c u s s  a n y  

p r o s e c u t o r i a l  i s s u e s  p r i o r  t o  t h e  a d m i n i s t r a t i o n  o f  a  p o l y g r a p h .

1 8 . 6 . 1 1 . 7  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g

( U / / F O U O )  A l l  p o l y g r a p h s  c o n d u c t e d  i n  P r e d i c a t e d  I n v e s t i g a t i o n s  m u s t  b e  d o c u m e n t e d  i n  t h e

i n v e s t i g a t i v e  f i l e  I I

1 8 - 1 5 8

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 1 2  ( U )  I n  v e s  t i g  a  t i  v e  M e t h o d :  S e a r c h e s  t h a  t  D o  N o t  R e q u i r e  a

W a r r a n t  o r  C o u r t  O r d e r

A N D  I n v e n t o r y  S e a r c h e s  G e n e r a l l y

1 8 . 6 . 1 2 . 1  ( U )  S u m m a r y

( U )  T h e  F o u r t h  A m e n d m e n t  t o  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n  p r e v e n t s  t h e  F B I  f r o m  

c o n d u c t i n g  u n r e a s o n a b l e  s e a r c h e s  a n d  s e i z u r e s .  It a l s o  g e n e r a l l y  r e q u i r e s  a  w a r r a n t  b e  

o b t a i n e d  i f  t h e  s e a r c h  w i l l  i n t r u d e  o n  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y .  T o  q u a l i f y  a s  a  

“ r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y , ”  t h e  i n d i v i d u a l  m u s t  h a v e  a n  a c t u a l  s u b j e c t i v e  e x p e c t a t i o n  

o f  p r i v a c y  a n d  s o c i e t y  m u s t  b e  p r e p a r e d  t o  r e c o g n i z e  t h a t  e x p e c t a t i o n  a s  o b j e c t i v e l y  

r e a s o n a b l e .  S e e  K a t z  v .  U n i t e d  S t a t e s . 3 8 9  U . S .  a t  3 6 1 .  I f  a n  i n d i v i d u a l  h a s  a  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y ,  a  w a r r a n t  o r  o r d e r  i s s u e d  b y  a  c o u r t  o f  c o m p e t e n t  j u r i s d i c t i o n  o r  a n  

e x c e p t i o n  t o  t h e  r e q u i r e m e n t  f o r  s u c h  a  w a r r a n t  o r  o r d e r  i s  r e q u i r e d  b e f o r e  a  s e a r c h  m a y  b e  

c o n d u c t e d .  P h y s i c a l  s e a r c h e s  o f  p e r s o n a l  o r  r e a l  p r o p e r t y  m a y  b e  c o n d u c t e d  w i t h o u t  a  s e a r c h  

w a r r a n t  o r  c o u r t  o r d e r  i f  t h e r e  i s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  i n  t h e  p r o p e r l y  o r  a r e a .  

A s  a  g e n e r a l  m a t t e r ,  t h e r e  i s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  i n  a r e a s  t h a t  a r e  e x p o s e d  t o  

p u b l i c  v i e w  o r  t h a t  a r c  o t h e r w i s e  a v a i l a b l e  t o  t h e  p u b l i c .

( U / / P O U © - )  N o t e : C o n s e n t  S e a r c h e s  a r e  a u t h o r i z e d  i n  A s s e s s m e n t s ,  a s  w e l l  a s  i n  P r e d i c a t e d  

I n v e s t i g a t i o n s .

( U )  A  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  m a y  b e  t e r m i n a t e d  b y  a n  i n d i v i d u a l  a b a n d o n i n g  

p r o p e r t y ,  s e t t i n g  t r a s h  a t  t h e  e d g e  o f  t h e  c u r t i l a g e  o r  b e y o n d  f o r  c o l l e c t i o n ,  o r  w h e n  a  p r i v a t e  

p a r t y  r e v e a l s  t h e  c o n t e n t s  o f  a  p a c k a g e  ( S e e  D I O G  s u b s e c t i o n  1 8 . 6 . 1 2 . 4 . 2 .  H o w e v e r ,  t h e  

A G G - D o m  a n d  F B I  o o l i e v  h a v e  r e s t r i c t e d  t h e  u s e  o f  “ t r a s h  c o v e r s ”  t o  P r e d i c a t e d  

I n v e s t i g a t i o n s .

1 8 . 6 . 1 2 . 2  ( U )  A p p l i c a t i o n

( U / / F O U O )

( U Z / F O t f e -

( u / / p o u e )

1 8 . 6 . 1 2 . 3  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  A G G - D o m ,  P a r t  V . A . 3 ,

B )  ( U )  F o u r t h  A m e n d m e n t  t o  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n

1 8 - 1 5 9

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L  i
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  T O R  O I T I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 1 2 . 4  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

1 8 . 6 . 1 2 . 4 . 1  ( U )  D i s t i n c t i o n  b e t w e e n  a  T r a s h  C o v e r , a  S e a r c h  o f  A b a n d o n e d

P r o p e r t y  i n  a  P u b l i c  r e c e p t a c l e , a n d  A d m i n i s t r a t i v e  I n v e n t o r y  

S e a r c h 4 6  o f  a  L o s t  o r  M i s p l a c e d  I t e m

A ) ( U / f f O U O O  T r a s h  C o y e r : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  A  t r a s h  c o v e r  is a  t a r g e t e d  e f f o r t  t o  g a t h e r  i n f o r m a t i o n

r e g a r d i n g  a  p a r t i c u l a r  p e r s o n  o r  e n t i t y  b y  r e v i e w i n g  t h a t  p e r s o n  o r  e n t i t y ' s  r e f u s e .  G e n e r a l l y ,  a  

t r a s h  c o v e r  is p l a n n e d  i n  a d v a n c e  b a s e d  u p o n  i n f o r m a t i o n  i n d i c a t i n g  t h a t  a  s p e c i f i c  t r a s h  

c o n t a i n e r  w i l l  c o n t a i n  e v i d e n c e  o r  i n t e l l i g e n c e  o f  a n  i n v e s t i g a t i v e  i n t e r e s t  w i t h i n  a  s p e c i f i e d  

p e r i o d  o f  t i m e .

B H U / / F O P e 1  I

1

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
If. f o r  e x a m p l e ,  a n  F B I  e m p l o y e e

v a l u e  i n  a n y  p u b l i c  t r a s h  r e c e p t a c l e ,  t h e  F B I  e m p l o y e e  m a y  r e c o v e r  t h e  i t e m ( s )  w i t h o u t  h a v i n g  

a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  o p e n  a t  t h a t  t i m e .

C )  ( u / / t * e y o )

D )  ( U )

1 8 - 1 6 0

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 1 2 . 4 . 2  ( U )  D e t e r m i n a t i o n  o f  a n  A r e a  o f  C v r t u a g e  A r o u n d  a  H o m e

( U )  W h e t h e r  a n  a r e a  i s  c u r t i l a g e  a r o u n d  a  h o m e  i s  d e t e r m i n e d  b y  r e f e r e n c e  t o  f o u r  f a c t o r s :  ( i )  

p r o x i m i t y  o f  t h e  a r e a  i n  q u e s t i o n  t o  t h e  h o m e ;  ( i i )  w h e t h e r  t h e  a r e a  i s  w i t h i n  a n  e n c l o s u r e  

s u r r o u n d i n g  t h e  h o m e ;  (i ii) n a t u r e  o f  t h e  u s e  t o  w h i c h  t h e  a r e a  i s  p u l ;  a n d  ( i v )  s t e p s  t a k e n  t o  

p r o t e c t  t h e  a r e a  f r o m  o b s e r v a t i o n  b y  p a s s e r s - b y .

( U )  A n  a r e a  i s  c u r t i l a g e  i f  it i s  s o  i n t i m a t e l y  l i e d  t o  t h e  h o m e  i t s e l f  t h a t  it s h o u l d  b e  p l a c e d  

u n d e r  t h e  h o m e ’s  u m b r e l l a  o f  F o u r t h  A m e n d m e n t  p r o t e c t i o n .

1 8 . 6 . 1 2 . 5  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  a  T r a s h

C o v e r

( U / / F O U O )  S S A  a p p r o v a l  i s  r e q u i r e d  f o r  t h e  u s e  o f  a  t r a s h  c o v e r .  I n  T y p e  5  A s s e s s m e n t s ,  

p r i o r  t o  u s i n g  a  t r a s h  c o v e r ,  t h e  e m p l o y e e  m u s t  a l s o  c o n s u l t  w i t h  t h e  C D C  o r  O G C  t o  

d e t e r m i n e  w h e t h e r  t h e  s e a r c h  i m p l i c a t e s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  a n d  t h u s  r e q u i r e s  

a  s e a r c h  w a r r a n t .  D u r i n g  P r e d i c a t e d  I n v e s t i g a t i o n s ,  i f  t h e r e  i s  a  d o u b t  a s  t o  w h e t h e r  a  p e r s o n  

h a s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  i n  t h e  a r e a  t o  b e  s e a r c h e d ,  t h e  e m p l o y e e  m u s t  c o n s u l t  

w i t h  t h e  C D C  o r  O G C  t o  d e t e r m i n e  w h e t h e r  a  s e a r c h  w a r r a n t  i s  r e q u i r e d .  U s e  o f  t h i s  m e t h o d  

m u s t  b e  d o c u m e n t e d  i n  t h e  i n v e s t i g a t i v e  f i l e .

1 8 - 1 6 1

U N C L A S S I F I E D  -  F O R  O F F IC I A L  U S E  O N C Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  U F F I U A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 2 . 6  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  R e t r i e v a l  o f

D i s c a r d e d  o r  A b a n d o n e d  P r o p e r t y , A d m i n i s t r a t i v e  S e a r c h e s  o f  

L o s t  o r  M i s p l a c e d  P r o p e r t y  a n d  I n v e n t o r y  S e a r c h e s  G e n e r a l l y

1 8 - 1 6 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 ,  2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 6 . 1 3  ( U )  I n v e s t i g a t i v e  M e t h o d :  U n d e r c o v e r  O p e r a t i o n s  

1 8 . 6 . 1 3 . 1  ( U )  S u m m a r y

( U / /F O U O ) l

( U / / F O U O )  U n d e r c o v e r  o p e r a t i o n s  m u s t  b e  c o n d u c t e d  i n  c o n f o r m i t y  w i t h  T h e  A t t o r n e y  

G e n e r a l ’s  G u i d e l i n e s  o n  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  U n d e r c o v e r  O p e r a t i o n s  ( A G G -  

U C O )  i n  i n v e s t i g a t i o n s  r e l a t i n g  t o  a c t i v i t i e s  i n  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w  t h a t  d o  n o t  

c o n c e r n  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e .  I n  i n v e s t i g a t i o n s  t h a t  c o n c e r n  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e ,  u n d e r c o v e r  o p e r a t i o n s  i n v o l v i n g  

r e l i g i o u s  o r  p o l i t i c a l  o r g a n i z a t i o n s  m u s t  b e  r e v i e w e d  a n d  a p p r o v e d  b y  F B I  H e a d q u a r t e r s ,  w i t h  

p a r t i c i p a t i o n  b y  t h e  N S D  i n  t h e  r e v i e w  p r o c e s s .  ( A G G - D o m ,  P a r t  V . A . 7 )  O t h e r  u n d e r c o v e r  

o p e r a t i o n s  i n v o l v i n g  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  a r e  r e v i e w e d  a n d  

a p p r o v e d  p u r s u a n t  t o  F B I  p o l i c y  a s  d e s c r i b e d  h e r e i n .

( ( J / / F O I  I Q Y A n n l i c a t i o n l  I_ _

1 8 . 6 . 1 3 . 2  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  A G G - D o m ,  P a r t  V . A . 7

B )  ( U )  A G G - U C O

1 8 . 6 . 1 3 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

A )  ( U / / F 6 U 6 )  U n d e r c p y e r A c d v U y ,

B ) t u / / F © w a i

C l  C U / / F O U O ' )  U n d e r c o v e r  O v e r a t i o n : \  1

1
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 3 . 3 . 1  ( U )  D i s t i n c t i o n  B e t w e e n  S e n s i t i v e  C i r c u m s t a n c e  a n d  S e n s i t i v e

I n v e s t i g a t i v e  M a t t e r

( U / / F O U 0 - )

i n  t h e  A G G - U C O  a n d  t h e

U S O P G  a n d  f o r  n a t i o n a l  s e c u r i t y  m a t t e r s  i n  t h e  N S U C O P G . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1

T h e  d e t a i l e d  p o l i c y  f o r  u n d e r c o v e r  o p e r a t i o n s  i s  d e s c r i b e d  i n  t h i s  s e c t i o n  o f

t h e  D I O G ,  t h e  U S O P G , t h e  N S U C O P G , a n d  t h e  F B I H Q  o p e r a t i o n a l  d i v i s i o n  P G s .  

1 8 . 6 . 1 3 . 4  ( U / / F O U O )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r

I n v e s t i g a t i v e  M e t h o d

1 8 . 6 . 1 3 . 4 . 1  ( U )  S t a n d a r d s  f o r  U s e  o f  I n v e s t i g a t i v e  M e t h o d

( U / / F O U O )  A n  o f f i c i a l  c o n s i d e r i n g  a p p r o v a l  o r  a u t h o r i z a t i o n  o f  a  p r o p o s e d  u n d e r c o v e r  

a p p l i c a t i o n  m u s t  w e i g h  t h e  r i s k s  a n d  b e n e f i t s  o f  t h e  o p e r a t i o n ,  g i v i n g  c a r e f u l  c o n s i d e r a t i o n  t o  

t h e  f o l l o w i n g :

A )  ( U / / F Q U O ) T h e  r i s k s  o f  p e r s o n a l  i n j u r y  t o  i n d i v i d u a l s ,  p r o p e r t y  d a m a g e ,  f i n a n c i a l  l o s s  t o  

p e r s o n s  o r  b u s i n e s s ,  d a m a g e  t o  r e p u t a t i o n ,  o r  o t h e r  h a r m  t o  p e r s o n s ;

B )  ( U / /F O U O ) T h e  r i s k  o f  c i v i l  l i a b i l i t y  o r  o t h e r  l o s s  t o  t h e  g o v e r n m e n t ;

C )  ( U / / F O U O )  T h e  r i s k  o f  i n v a s i o n  o f  p r i v a c y  o r  i n t e r f e r e n c e  w i t h  p r i v i l e g e d  o r  c o n f i d e n t i a l  

r e l a t i o n s h i p s  a n d  a n y  p o t e n t i a l  c o n s t i t u t i o n a l  c o n c e r n s  o r  o t h e r  l e g a l  c o n c e r n s ;

D )  ( U / /F O U O )  T h e  r i s k  t h a t  i n d i v i d u a l s  e n g a g e d  i n  u n d e r c o v e r  o p e r a t i o n s  m a y  b e c o m e  i n v o l v e d  

i n  i l l e g a l  c o n d u c t ;  a n d

E )  ( U / / F O U O )  T h e  s u i t a b i l i t y  o f  g o v e r n m e n t  p a r t i c i p a t i o n  i n  t h e  t y p e  o f  a c t i v i t y  t h a t  i s  e x p e c t e d  

t o  o c c u r  d u r i n g  t h e  o p e r a t i o n .  S e e  A G G - U C O ,  P a r t  I V .  A .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 6 . 1 3 . 4 . 2  ( U / / F O U 0 )  A p p r o v a l  R e q u i r e m e n t s  f o r  U C O s  ( i n v e s t i g a t i o n s  o f

V I O L A T I O N S  O F  F E D E R A L  C R I M I N A L  L A W  T H A T  D O  N O T  C O N C E R N  

T H R E A T S  T O  N A T I O N A L  S E C U R I T Y  O R  F O R E I G N  I N T E L L I G E N C E )

H T / / F Q U O )

A t  n J / / F O U 0 ) l

1

B )

C ) ( U / / r O U O ) l

D )

E )  ( U / / F 0 * ? Q )

F )  ( U / / F O U O )

G )  ( U / / T O U O ) [

H I  ( U / / F Q U O ) ! I
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

o r g a n i z a t i o n s ,  t h e  r e v i e w  m u s t  i n c l u d e  p a r t i c i p a t i o n  b y  a  r e p r e s e n t a t i v e  o f  t h e  D O J  N S D .  S e e

A G G - D o m ,  S e c t i o n  V ; a n d  

D )  ( U / / F 0 U 6 )

E )  ( U / / F O U O ) [

1 8 . 6 . 1 3 . 5  ( U O I A  i n  U n d e r c o v e r  O p e r a t i o n s

( U / / F Q U O - f

A U U )

B ) ( U )

c )  ( u ;

D )  ( U )

47 C U )
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

E )  ( U )

F ) ( U f

G ) ( U )

( U )

( w / m v o r  i

1 8 . 6 . 1 3 . 6  ( U )  D u r a t i o n  o f  A p p r o v a l

( U / / F O U O ) [  ~

1 8 . 6 . 1 3 . 7  ( U )  A d d i t i o n a l  G u i d a n c e

1 8 . 6 . 1 3 . 8  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g , a n d  R e p o r t i n g  R e q u i r e m e n t s

( U / / F O U Q )  A l l  U C O s  m u s t  p r o v i d e  a n |  jj s i n g  t h e

_ _ _ _ _ t o  a p p r o p r i a t e
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 7  ( U )  A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  i n  F u l l  I n v e s t i g a t i o n s

( U )  S e e  A G G - D o m ,  P a r t  V . A . 1 1 - 1 3 .

( U )  I n  F u l l  I n v e s t i g a t i o n s ,  t o  i n c l u d e  E n t e r p r i s e  I n v e s t i g a t i o n s ,  t h e  a u t h o r i z e d  i n v e s t i g a t i v e  

m e t h o d s  i n c l u d e :

A )  ( U )  T h e  i n v e s t i g a t i v e  m e t h o d s  a u t h o r i z e d  f o r  A s s e s s m e n t s .

1 )  ( U )  P u b l i c  i n f o r m a t i o n .  ( S e e  S e c t i o n  1 8 . 5 . 1 )

2 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e e  S e c t i o n  1 8 . 5 - 2 ' )

3 )  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  

a g e n c y .  ( S e e  S e c t i o n  1 8 . 5 . 3 )

4 )  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e e  S e c t i o n  1 8 . 5 . 4 )

5 )  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e e  S e c t i o n  1 8 . 5 . 5 )

6 )  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e e  S e c t i o n

7 )  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e e  S e c t i o n

1 8 . 5 . 7 )

8 )  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e e  S e c t i o n  1 8 . 5 . 8 )

B )  ( U )  T h e  i n v e s t i g a t i v e  m e t h o d s  a u t h o r i z e d  f o r  P r e l i m i n a r y  I n v e s t i g a t i o n s .

1 )  ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  ( S e e  

S e c t i o n  1 8 . 6 . 1 )

2 )  ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S e e  S e c t i o n  1 8 . 6 . 2 )

3 )  ( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .  ( S e e  S e c t i o n  1 8 . 6 . 3 )

4 )  ( U )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S e e  S e c t i o n  1 8 . 6 . 4 )

5 )  ( U )  G r a n d  j u r y  s u b p o e n a s .  ( S e e  S e c t i o n  1 8 . 6 . 5 )

6 )  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .  ( S e e  S e c t i o n  1 8 . 6 . 6 )

7 )  ( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .  ( S e e  S e c t i o n  1 8 . 6 . 7 )

8 )  ( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S e e  S e c t i o n

1 5 . 6 . 8 )  4 8

9 )  ( U )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s .  ( S e e  S e c t i o n  1 8 . 6 . 9 )

1 0 )  ( U )  M a i l  c o v e r s .  ( S e e  S e c t i o n  1 8 . 6 . 1 0 )

1 1 )  ( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S e e  S e c t i o n  1 8 . 6 . 1 1 )

1 2 )  ( U )  T r a s h  C o v e r s  ( S e a r c h e s  t h a t  d o  n o t  r e q u i r e  a  w a r r a n t  o r  c o u r t  o r d e r ) .  ( S e e  S e c t i o n  

1 8 . 6 . 1 2 )

1 3 )  ( U )  U n d e r c o v e r  o p e r a t i o n s .  ( S e e  S e c t i o n  1 8 , 6 , 1 3 )

4 8  ( U / / F 0 U O )  T h e  u s e  o f  S e a r c h  W a r r a n t s  t o  o b t a i n  t h i s  i n f o r m a t i o n  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s  i s  

p r o h i b i t e d .  ( S e e  D I O G  S e c t i o n  1 8 . 6 . 8 . 4 . 2 . 3 )

1 8 - 1 6 8
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

C )  ( U )  S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r  ( r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y ) .  ( S e e  S e c t i o n

1 8 . 7 . 1  b e l o w )

D )  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  T i t l e  III. ( S e e  S e c t i o n  1 8 . 7 . 2  b e l o w )

E )  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n ) .  ( S e e  S e c t i o n  1 8 . 7 . 3  b e l o w )

( U / / F O U Q ) N o t  a l l  i n v e s t i g a t i v e  m e t h o d s  a r e  a u t h o r i z e d  w h i l e  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  a s  

p a r t  o f  a  F u l l  I n v e s t i g a t i o n .  S e e  D I O G  S e c t i o n  9  f o r  m o r e  i n f o r m a t i o n .

1 8 - 1 6 9

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k

U N C L A S S I F I E D F O R  O F F I C I A L  U S E  O N L Y



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 7 . 1  ( U )  I n v e s t i g a t i v e  M e t h o d :  S e a r c h e s  -  W i t h  a  W a r r a n t  o r  C o u r t

O r d e r  ( r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y )

( U )  S e e  A G G - D o m ,  P a r t  V . A . 1 2  a n d  t h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  O n  M e t h o d s  O f  

O b t a i n i n g  D o c u m e n t a r y  M a t e r i a l s  H e l d  B y  T h i r d  P a r t i e s ,  P u r s u a n t  t o  T i t l e  II ,  P r i v a c y  P r o t e c t i o n  

A c t  o f  1 9 8 0  ( P u b .  L .  9 6 - 4 4 0 ,  S e c .  2 0 1  e t  s e q . ;  4 2  U . S . C .  §  2 0 0 0 a a - l l ,  e t  s e q . ) .

1 8 . 7 . 1 . 1  ( U )  S u m m a r y

( U )  T h e  F o u r t h  A m e n d m e n t  t o  t h e  U n i t e d  S t a t e s  C o n s t i t u t i o n  g o v e r n s  a l l  s e a r c h e s  a n d  

s e i z u r e s  b y  g o v e r n m e n t  a g e n t s .  T h e  F o u r t h  A m e n d m e n t  c o n t a i n s  t w o  c l a u s e s .  T h e  f i r s t  

e s t a b l i s h e s  t h e  p r o h i b i t i o n  a g a i n s t  u n r e a s o n a b l e  s e a r c h e s  a n d  s e i z u r e s .  T h e  s e c o n d  p r o v i d e s  

t h a t  n o  w a r r a n t  ( a u t h o r i z i n g  a  s e a r c h  o r  s e i z u r e )  w i l l  b e  i s s u e d  u n l e s s  b a s e d  o n  p r o b a b l e  

c a u s e .  A l t h o u g h  a n  u n l a w f u l  s e a r c h  m a y  n o t  p r e c l u d e  a  p r o s e c u t i o n ,  it c a n  h a v e  s e r i o u s  

c o n s e q u e n c e s  f o r  t h e  g o v e r n m e n t .  T h e s e  i n c l u d e  a d v e r s e  p u b l i c i t y ,  c i v i l  l i a b i l i t y  a g a i n s t  t h e  

e m p l o y e e  o r  t h e  g o v e r n m e n t  a n d  t h e  s u p p r e s s i o n  o f  e v i d e n c e  f r o m  t h e  i l l e g a l  s e i z u r e .

( U / / F Q U Q ) A p p l i c a t i o n : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U )  A  s e a r c h  i s  a  g o v e r n m e n t  i n v a s i o n  o f  a  p e r s o n ’ s  p r i v a c y .  T o  q u a l i f y  a s  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y ,  t h e  i n d i v i d u a l  m u s t  h a v e  a n  a c t u a l  s u b j e c t i v e  e x p e c t a t i o n  o f  p r i v a c y  

a n d  s o c i e t y  m u s t  b e  p r e p a r e d  t o  r e c o g n i z e  t h a t  e x p e c t a t i o n  a s  o b j e c t i v e l y  r e a s o n a b l e .  S e e  

K a t z  v .  U n i t e d  S t a t e s . 3 8 9  U . S .  a t  3 6 1 .  T h e  a b i l i t y  t o  c o n d u c t  a  p h y s i c a l  s e a r c h  i n  a n  a r e a  o r  

s i t u a t i o n  w h e r e  a n  i n d i v i d u a l  h a s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  r e q u i r e s  a  w a r r a n t  o r  

o r d e r  i s s u e d  b y  a  c o u r t  o f  c o m p e t e n t  j u r i s d i c t i o n  o r  a n  e x c e p t i o n  t o  t h e  r e q u i r e m e n t  f o r  s u c h  a  

w a r r a n t  o r  o r d e r .  T h e  w a r r a n t  o r  o r d e r  m u s t  b e  b a s e d  o n  p r o b a b l e  c a u s e .  T h e  U n i t e d  S t a t e s  

S u p r e m e  C o u r t  d e f i n e s  p r o b a b l e  c a u s e  t o  s e a r c h  a s  a  “ f a i r  p r o b a b i l i t y  t h a t  c o n t r a b a n d  o r  

e v i d e n c e  o f  a  c r i m e  w i l l  b e  f o u n d  i n  a  p a r t i c u l a r  p l a c e . ”  I l l i n o i s  v .  G a t e s . 4 6 2  U . S .  2 1 3 ,  2 3 8  

( 1 9 8 3 ) .  A  g o v e r n m e n t  a g e n t  m a y  c o n d u c t  a  s e a r c h  w i t h o u t  a  w a r r a n t  b a s e d  o n  a n  i n d i v i d u a l ’ s  

v o l u n t a r y  c o n s e n t .  A  s e a r c h  b a s e d  o n  e x i g e n t  c i r c u m s t a n c e s  m a y  a l s o  b e  c o n d u c t e d  w i t h o u t  a  

w a r r a n t ,  b u t  t h e  r e q u i r e m e n t  f o r  p r o b a b l e  c a u s e  r e m a i n s .

( U / / F 0 U Q )  T h e r e  a r e  s p e c i a l  r u l e s  t h a t  m u s t  b e  f o l l o w e d  p r i o r  t o  o b t a i n i n g  a  s e a r c h  w a r r a n t  

t h a t  m i g h t  i n t r u d e  u p o n  p r o f e s s i o n a l ,  c o n f i d e n t i a l  r e l a t i o n s h i p s .

1 8 . 7 . 1 . 2  ( U )  L e g a l  A u t h o r i t y

( U )  S e a r c h e s  c o n d u c t e d  b y  t h e  F B I  m u s t  b e  i n  c o n f o r m i t y  w i t h  F R C P  R u l e  4 1 ;  F I S A ,  5 0  

U . S . C .  § §  1 8 2 1 - 1 8 2 9 ;  o r  E . O .  1 2 3 3 3  §  2 . 5 .

1 8 - 1 7 0
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1 8 . 7 . 1 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  P h y s i c a l  S e a r c h  d e f i n e d : A  p h y s i c a l  s e a r c h  c o n s t i t u t e s  a n y  p h y s i c a l  i n t r u s i o n  w i t h i n  t h e  

U n i t e d  S t a t e s  i n t o  p r e m i s e s  o r  p r o p e r t y  ( i n c l u d i n g  e x a m i n a t i o n  o f  t h e  i n t e r i o r  o f  p r o p e r t y  b y  

t e c h n i c a l  m e a n s )  t h a t  i s  i n t e n d e d  t o  r e s u l t  i n  t h e  s e i z u r e ,  r e p r o d u c t i o n ,  i n s p e c t i o n ,  o r  a l t e r a t i o n  

o f  i n f o r m a t i o n ,  m a t e r i a l ,  o r  p r o p e r t y ,  u n d e r  c i r c u m s t a n c e s  i n  w h i c h  a  p e r s o n  h a s  a  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y .

( U )  A  p h y s i c a l  s e a r c h  r e q u i r i n g  a  w a r r a n t  d o e s  n o t  i n c l u d e :  (i )  e l e c t r o n i c  s u r v e i l l a n c e  a s  

d e f i n e d  i n  F I S A  o r  T i t l e  I I I ;  o r  ( i i) t h e  a c q u i s i t i o n  b y  t h e  U n i t e d  S t a t e s  G o v e r n m e n t  o f  f o r e i g n  

i n t e l l i g e n c e  i n f o r m a t i o n  f r o m  i n t e r n a t i o n a l  f o r e i g n  c o m m u n i c a t i o n s ,  o r  f o r e i g n  i n t e l l i g e n c e  

a c t i v i t i e s  c o n d u c t e d  a c c o r d i n g  t o  o t h e r w i s e  a p p l i c a b l e  f e d e r a l  l a w  i n v o l v i n g  a  f o r e i g n  

e l e c t r o n i c  c o m m u n i c a t i o n s  s y s t e m ,  u s i n g  a  m e a n s  o t h e r  t h a n  e l e c t r o n i c  s u r v e i l l a n c e  a s  

d e f i n e d  i n  F I S A .

1 8 . 7 . 1 . 3 . 1  ( U )  R e q u i r e m e n t  f o r  R e a s o n a b l e n e s s

( U )  B y  t h e  t e r m s  o f  t h e  F o u r t h  A m e n d m e n t ,  a  s e a r c h  m u s t  b e  r e a s o n a b l e  a t  i t s  i n c e p t i o n  a n d  

r e a s o n a b l e  i n  i t s  e x e c u t i o n .

1 8 . 7 . 1 . 3  . 2  ( U )  R e a s o n a b l e  E x p e c t a t i o n  o f  P r i v a c y

( U )  T h e  r i g h t  o f  p r i v a c y  i s  a  p e r s o n a l  r i g h t ,  n o t  a  p r o p e r t y  c o n c e p t .  I t  s a f e g u a r d s  w h a t e v e r  a n  

i n d i v i d u a l  r e a s o n a b l y  e x p e c t s  t o  b e  p r i v a t e .  T h e  p r o t e c t i o n  n o r m a l l y  i n c l u d e s  p e r s o n s ,  

r e s i d e n c e s ,  v e h i c l e s ,  o t h e r  p e r s o n a l  p r o p e r t y ,  p r i v a t e  c o n v e r s a t i o n s ,  p r i v a t e  p a p e r s  a n d  

r e c o r d s .  T h e  S u p r e m e  C o u r t  h a s  d e t e r m i n e d  t h a t  t h e r e  i s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  

i n  c e r t a i n  a r e a s  o r  i n f o r m a t i o n .  A s  a  r e s u l t ,  g o v e r n m e n t  i n t r u s i o n s  i n t o  t h o s e  a r e a s  d o  n o t  

c o n s t i t u t e  a  s e a r c h  a n d ,  t h u s ,  d o  n o t  h a v e  t o  m e e t  t h e  r e q u i r e m e n t s  o f  t h e  F o u r t h  A m e n d m e n t .  

T h e s e  a r e a s  i n c l u d e :  ( i )  o p e n  f i e l d s ;  ( i i )  p r i s o n  c e l l s ;  ( i i i )  p u b l i c  a c c e s s  a r e a s ;  a n d  ( i v )  v e h i c l e  

i d e n t i f i c a t i o n  n u m b e r s .  T h e  S u p r e m e  C o u r t  h a s  a l s o  d e t e r m i n e d  t h a t  c e r t a i n  g o v e r n m e n t a l  

p r a c t i c e s  d o  n o t  i n v o l v e  a n  i n t r u s i o n  i n t o  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  a n d ,  t h e r e f o r e ,  

d o  n o t  a m o u n t  t o  a  s e a r c h .  T h e s e  p r a c t i c e s  i n c l u d e :  ( i )  a e r i a l  s u r v e i l l a n c e  c o n d u c t e d  f r o m  

n a v i g a b l e  a i r s p a c e ;  ( i i )  f i e l d  t e s t  o f  s u s p e c t e d  c o n t r o l l e d  s u b s t a n c e ;  a n d  ( i i i )  o d o r  d e t e c t i o n .  A  

r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  m a y  b e  t e r m i n a t e d  b y  a n  i n d i v i d u a l  t a k i n g  s t e p s  t o  

v o l u n t a r i l y  r e l i n q u i s h  t h e  e x p e c t a t i o n  o f  p r i v a c y ,  s u c h  a s  a b a n d o n i n g  p r o p e r t y  o r  s e t t i n g  t r a s h  

a t  t h e  e d g e  o f  t h e  c u r t i l a g e  o r  b e y o n d  f o r  c o l l e c t i o n .

1 8 . 7 . 1 . 3 . 3  ( U )  I s s u a n c e  o f  S e a r c h  W a r r a n t

( U )  U n d e r  F R C P  R u l e  4 1 ,  u p o n  t h e  r e q u e s t  o f  a  f e d e r a l  l a w  e n f o r c e m e n t  o f f i c e r  o r  a n  a t t o r n e y  

f o r  t h e  g o v e r n m e n t ,  a  s e a r c h  w a r r a n t  m a y  b e  i s s u e d  b y :

A )  ( U )  a  f e d e r a l  m a g i s t r a t e  j u d g e ,  o r  i f  n o n e  i s  r e a s o n a b l y  a v a i l a b l e ,  a  j u d g e  o f  a  s t a t e  c o u r t  o f  

r e c o r d  w i t h i n  t h e  f e d e r a l  d i s t r i c t ,  f o r  a  s e a r c h  o f  p r o p e r t y  o r  f o r  a  p e r s o n  w i t h i n  t h e  d i s t r i c t ;

B )  ( U )  a  f e d e r a l  m a g i s t r a t e  j u d g e  f o r  a  s e a r c h  o f  p r o p e r t y  o r  f o r  a  p e r s o n  e i t h e r  w i t h i n  o r  o u t s i d e  

t h e  d i s t r i c t  i f  t h e  p r o p e r t y  o r  p e r s o n  i s  w i t h i n  t h e  d i s t r i c t  w h e n  t h e  w a r r a n t  i s  s o u g h t  b u t  m i g h t  

m o v e  o u t s i d e  t h e  d i s t r i c t  b e f o r e  t h e  w a r r a n t  is e x e c u t e d ;

1 8 - 1 7 1
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C )  ( U )  a  f e d e r a l  m a g i s t r a t e  j u d g e  i n  a n y  d i s t r i c t  i n  w h i c h  a c t i v i t i e s  r e l a t e d  t o  t h e  t e r r o r i s m  m a y  

h a v e  o c c u r r e d ,  f o r  a  s e a r c h  o f  p r o p e r t y  o r  f o r  a  p e r s o n  w i t h i n  o r  o u t s i d e  t h e  d i s t r i c t ,  i n  a n  

i n v e s t i g a t i o n  o f  d o m e s t i c  t e r r o r i s m  o r  i n t e r n a t i o n a l  t e r r o r i s m  ( a s  d e f i n e d  i n  1 8  U . S . C .  §  2 3 3 1 ) ;  

a n d

D )  ( U )  a  m a g i s t r a t e  w i t h  a u t h o r i t y  i n  t h e  d i s t r i c t  t o  i s s u e  a  w a r r a n t  t o  i n s t a l l  a  t r a c k i n g  d e v i c e .

T h e  w a r r a n t  m a y  a u t h o r i z e  u s e  o f  t h e  d e v i c e  t o  t r a c k  t h e  m o v e m e n t  o f  a  p e r s o n  o r  p r o p e r t y  

l o c a t e d  w i t h i n  t h e  d i s t r i c t ,  o u t s i d e ,  o r  b o t h .

( U )  P h y s i c a l  s e a r c h e s  r e l a t e d  t o  a  n a t i o n a l  s e c u r i t y  p u r p o s e  m a y  b e  a u t h o r i z e d  b y  t h e  F I S C .  

( 5 0  U . S . C .  § §  1 8 2 1 - 1 8 2 9 )

1 8 . 7 . 1 . 3 . 4  ( U )  P r o p e r t y  o r  P e r s o n s  T h a t  M a y  b e  S e i z e d  w i t h  a  W a r r a n t

( U )  A  w a r r a n t  m a y  b e  i s s u e d  t o  s e a r c h  f o r  a n d  s e i z e  a n y :  ( i )  p r o p e r t y  t h a t  c o n s t i t u t e s  e v i d e n c e  

o f  t h e  c o m m i s s i o n  o f  a  c r i m i n a l  o f f e n s e ;  (i i) c o n t r a b a n d ,  t h e  f r u i t s  o f  c r i m e ,  o r  t h i n g s  

o t h e r w i s e  c r i m i n a l l y  p o s s e s s e d ;  o r  ( i i i )  p r o p e r t y  d e s i g n e d  o r  i n t e n d e d  f o r  u s e  o r  t h a t  i s  o r  h a s  

b e e n  u s e d  a s  t h e  m e a n s  o f  c o m m i t t i n g  a  c r i m i n a l  o f f e n s e .  I n  a d d i t i o n  t o  a  c o n v e n t i o n a l  s e a r c h  

c o n d u c t e d  f o l l o w i n g  i s s u a n c e  o f  a  w a r r a n t ,  e x a m p l e s  o f  s e a r c h  w a r r a n t s  i n c l u d e :

1 8 . 7 . 1 . 3 . 4 . 1  ( U )  A n t i c i p a t o r y  W a r r a n t s

( U )  A s  t h e  n a m e  s u g g e s t s ,  a n  a n t i c i p a t o r y  w a r r a n t  d i f f e r s  f r o m  o t h e r  s e a r c h  w a r r a n t s  i n  

t h a t  it i s  n o t  s u p p o r t e d  b y  p r o b a b l e  c a u s e  t o  b e l i e v e  t h a t  c o n t r a b a n d  e x i s t s  a t  t h e  p r e m i s e s  

t o  b e  s e a r c h e d  a t  t h e  t i m e  t h e  w a r r a n t  i s  i s s u e d .  I n s t e a d ,  a n  a n t i c i p a t o r y  s e a r c h  w a r r a n t  i s  

v a l i d l y  i s s u e d  w h e r e  t h e r e  i s  p r o b a b l e  c a u s e  t o  b e l i e v e  t h a t  a  c r i m e  h a s  b e e n  o r  i s  b e i n g  

c o m m i t t e d ,  a n d  t h a t  e v i d e n c e  o f  s u c h  c r i m e  w i l l  b e  f o u n d  a t  t h e  d e s c r i b e d  l o c a t i o n  a t  t h e  

t i m e  o f  t h e  s e a r c h ,  b u t  o n l y  a f t e r  c e r t a i n  s p e c i f i e d  e v e n t s  t r a n s p i r e .  T h e s e  c o n d i t i o n s  

p r e c e d e n t  t o  t h e  e x e c u t i o n  o f  a n  a n t i c i p a t o r y  w a r r a n t ,  s o m e t i m e s  r e f e r r e d  t o  a s  

" t r i g g e r i n g  e v e n t s , "  a r e  i n t e g r a l  t o  i t s  v a l i d i t y .  B e c a u s e  p r o b a b l e  c a u s e  f o r  a n  a n t i c i p a t o r y  

w a r r a n t  i s  c o n t i n g e n t  o n  t h e  o c c u r r e n c e  o f  c e r t a i n  e x p e c t e d  o r  " t r i g g e r i n g "  e v e n t s ,  

t y p i c a l l y  t h e  f u t u r e  d e l i v e r y ,  s a l e ,  o r  p u r c h a s e  o f  c o n t r a b a n d ,  t h e  j u d g e  m a k i n g  t h e  

p r o b a b l e  c a u s e  d e t e r m i n a t i o n  m u s t  t a k e  i n t o  a c c o u n t  t h e  l i k e l i h o o d  t h a t  t h e  t r i g g e r i n g  

e v e n t  w i l l  o c c u r  o n  s c h e d u l e  a n d  a s  p r e d i c t e d .  S h o u l d  t h e s e  t r i g g e r i n g  e v e n t s  f a i l  t o  

m a t e r i a l i z e ,  t h e  a n t i c i p a t o r y  w a r r a n t  i s  v o i d .

1 8 . 7 . 1 . 3 . 4 . 2  ( U )  S n e a k  a n d  P e e k  S e a r c h  W a r r a n t s

( U )  A  s n e a k  a n d  p e e k  s e a r c h  w a r r a n t  a l l o w s  l a w  e n f o r c e m e n t  a g e n t s  t o  s u r r e p t i t i o u s l y  

e n t e r  a  l o c a t i o n  s u c h  a s  a  b u i l d i n g ,  a n  a p a r t m e n t ,  g a r a g e ,  s t o r a g e  s h e d , e t c . ,  f o r  t h e  

p u r p o s e  o f  l o o k i n g  f o r  a n d  d o c u m e n t i n g  e v i d e n c e  o f  c r i m i n a l  a c t i v i t v l  I

1 8 . 7 . 1 . 3 . 4 . 3  ( U ) M a i l O p e n i n g s

( U )  M a i l  i n  U n i t e d  S t a t e s  p o s t a l  c h a n n e l s  m a y  b e  s e a r c h e d  o n l y  p u r s u a n t  t o  c o u r t  o r d e r ,  

o r  p r e s i d e n t i a l  a u t h o r i z a t i o n .  U n i t e d  S t a t e s  P o s t a l  S e r v i c e  r e g u l a t i o n s  g o v e r n i n g  s u c h
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a c t i v i t i e s  m u s t  b e  f o l l o w e d .  A  s e a r c h  o f  i t e m s  t h a t  a r e  b e i n g  h a n d l e d  b y  i n d i v i d u a l  

c o u r i e r s ,  o r  c o m m e r c i a l  c o u r i e r  c o m p a n i e s ,  u n d e r  c i r c u m s t a n c e s  i n  w h i c h  t h e r e  i s  a  

r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y ,  o r  h a v e  b e e n  s e a l e d  f o r  d e p o s i t  i n t o  p o s t a l  c h a n n e l s ,  

a n d  t h a t  a r e  d i s c o v e r e d  w i t h i n  p r o p e r t i e s  o r  p r e m i s e s  b e i n g  s e a r c h e d ,  m u s t  b e  c a r r i e d  o u t  

a c c o r d i n g  t o  u n c o n s e n t e d  F I S A  o r  F R C P  R u l e  4 1  p h y s i c a l  s e a r c h  p r o c e d u r e s .

1 8 . 7 . 1 . 3 . 4 . 4  ( U )  C o m p e l l e d  D i s c l o s u r e  o f  t h e  C o n t e n t s  o f  S t o r e d  W i r e  

o r  E l e c t r o n i c  C o m m u n i c a t i o n s

( U )  C o n t e n t s  i n  “ e l e c t r o n i c  s t o r a g e ”  ( e . g . ,  u n o p e n e d  e - m a i l / v o i c e  m a i l )  r e q u i r e  a  s e a r c h  

w a r r a n t .  S e e  1 8  U . S . C .  §  2 7 0 3 ( a ) .  A  d i s t i n c t i o n  i s  m a d e  b e t w e e n  t h e  c o n t e n t s  o f  

c o m m u n i c a t i o n s  t h a t  a r e  i n  e l e c t r o n i c  s t o r a g e  ( e . g . ,  u n o p e n e d  e - m a i l )  f o r  l e s s  t h a n  1 8 0  

d a y s  a n d  t h o s e  i n  " e l e c t r o n i c  s t o r a g e "  f o r  l o n g e r  t h a n  1 8 0  d a y s ,  o r  t h o s e  t h a t  a r e  n o  

l o n g e r  i n  " e l e c t r o n i c  s t o r a g e "  ( e . g . ,  o p e n e d  e - m a i l ) .  I n  e n a c t i n g  t h e  E C P A ,  C o n g r e s s  

c o n c l u d e d  t h a t  c u s t o m e r s  m a y  n o t  r e t a i n  a  " r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y "  i n  

i n f o r m a t i o n  s e n t  t o  n e t w o r k  p r o v i d e r s .  H o w e v e r ,  t h e  c o n t e n t s  o f  a n  e - m a i l  m e s s a g e  t h a t  

i s  u n o p e n e d  s h o u l d  n o n e t h e l e s s  b e  p r o t e c t e d  b y  F o u r t h  A m e n d m e n t  s t a n d a r d s ,  s i m i l a r  t o  

t h e  c o n t e n t s  o f  a  r e g u l a r l y  m a i l e d  l e t t e r .  O n  t h e  o t h e r  h a n d ,  i f  t h e  c o n t e n t s  o f  a n  u n o p e n e d  

m e s s a g e  a r e  k e p t  b e y o n d  s i x  m o n t h s  o r  s t o r e d  o n  b e h a l f  o f  t h e  c u s t o m e r  a f t e r  t h e  e - m a i l  

h a s  b e e n  r e c e i v e d  o r  o p e n e d ,  i t  s h o u l d  b e  t r e a t e d  t h e  s a m e  a s  a  b u s i n e s s  r e c o r d  i n  t h e  

h a n d s  o f  a  t h i r d  p a r t y ,  s u c h  a s  a n  a c c o u n t a n t  o r  a t t o r n e y .  I n  t h a t  c a s e ,  t h e  g o v e r n m e n t  

m a y  s u b p o e n a  t h e  r e c o r d s  f r o m  t h e  t h i r d  p a r t y  w i t h o u t  r u n n i n g  a f o u l  o f  e i t h e r  t h e  F o u r t h  

o r  F i f t h  A m e n d m e n t .  I f  a  s e a r c h  w a r r a n t  i s  u s e d ,  i t  m a y  b e  s e r v e d  o n  t h e  p r o v i d e r  w i t h o u t  

n o t i c e  t o  t h e  c u s t o m e r  o r  s u b s c r i b e r .

1 8 . 7 . 1 . 3 . 4 . 4 . 1  ( U )  S e a r c h  W a r r a n t

( U / / F O U Q - )  I n v e s t i g a t o r s  c a n  o b t a i n  t h e  f u l l  c o n t e n t s  o f  a  n e t w o r k  a c c o u n t  w i t h  a  s e a r c h  

w a r r a n t .  E C P A  d o e s  n o t  r e q u i r e  t h e  g o v e r n m e n t  t o  n o t i f y  t h e  c u s t o m e r  o r  s u b s c r i b e r  

w h e n  it o b t a i n s  i n f o r m a t i o n  f r o m  a  p r o v i d e r  u s i n g  a  s e a r c h  w a r r a n t .  W a r r a n t s  i s s u e d  

u n d e r  1 8  U . S . C .  §  2 7 0 3  m u s t  e i t h e r  c o m p l y  w i t h  F R C P  R u l e  4 1  o r  b e  a n  e q u i v a l e n t  s t a t e  

w a r r a n t .  W a r r a n t s  i s s u e d  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 3  d o  n o t  r e q u i r e  p e r s o n a l  s e r v i c e  o n  

t h e  c u s t o m e r ;  t h e  w a r r a n t s  a r e  o n l y  b e  s e r v e d  o n  t h e  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e  o r  

a  r e m o t e  c o m p u t i n g  s e r v i c e .  F R C P  R u l e  4 1  r e q u i r e s  a  c o p y  o f  t h e  w a r r a n t  b e  l e f t  w i t h  t h e  

p r o v i d e r ,  a n d  a  r e t u r n  a n d  i n v e n t o r y  b e  m a d e .  F e d e r a l  c o u r t s  h a v e  n a t i o n w i d e  j u r i s d i c t i o n  

t o  i s s u e  t h e s e  s e a r c h  w a r r a n t s  ( s e e  b e l o w ) .

( U )  W i t h  a  s e a r c h  w a r r a n t  i s s u e d  b a s e d  o n  p r o b a b l e  c a u s e  p u r s u a n t  t o  F R C P  R u l e  4 1  o r  

a n  e q u i v a l e n t  s t a t e  w a r r a n t ,  t h e  g o v e r n m e n t  m a y  o b t a i n :

A )  ( U )  T h e  c o n t e n t s  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n  t h a t  h a s  b e e n  i n  e l e c t r o n i c  s t o r a g e  i n  

a n  e l e c t r o n i c  c o m m u n i c a t i o n s  s y s t e m  f o r  o n e  h u n d r e d  a n d  e i g h t y  d a y s  o r  l e s s ,  a n d

B )  ( U )  E v e r y t h i n g  t h a t  c a n  b e  o b t a i n e d  u s i n g  a  1 8  U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h  n o t i c e .

( U )  I n  o t h e r  w o r d s ,  e v e r y  r e c o r d  a n d  a l l  o f  t h e  s t o r e d  c o n t e n t s  o f  a n  a c c o u n t — i n c l u d i n g  

o p e n e d  a n d  u n o p e n e d  e - m a i l / v o i c e  m a i l —  c a n  b e  o b t a i n e d  w i t h  a  s e a r c h  w a r r a n t  b a s e d  

o n  p r o b a b l e  c a u s e  p u r s u a n t  t o  F R C P  R u l e  4 1 .  M o r e o v e r ,  b e c a u s e  t h e  w a r r a n t  i s  i s s u e d  b y  

a  n e u t r a l  m a g i s t r a t e  b a s e d  o n  a  f i n d i n g  o f  p r o b a b l e  c a u s e ,  o b t a i n i n g  a  s e a r c h  w a r r a n t  

e f f e c t i v e l y  i n s u l a t e s  t h e  p r o c e s s  f r o m  c h a l l e n g e  u n d e r  t h e  F o u r t h  A m e n d m e n t .
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1 8 . 7 . 1 . 3 . 4 . 4 . 2  ( U )  N a t i o n w i d e  S c o p e

( U )  S e a r c h  w a r r a n t s  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( a )  m a y  b e  i s s u e d  b y  a  f e d e r a l  " c o u r t  w i t h  

j u r i s d i c t i o n  o v e r  t h e  o f f e n s e  u n d e r  i n v e s t i g a t i o n , "  a n d  m a y  b e  e x e c u t e d  o u t s i d e  t h e  

d i s t r i c t  o f  t h e  i s s u i n g  c o u r t  f o r  m a t e r i a l  r e s p o n s i v e  t o  t h e  w a r r a n t .  S t a t e  c o u r t s  m a y  a l s o  

i s s u e  w a r r a n t s  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( a ) ,  b u t  t h e  s t a t u t e  d o e s  n o t  g i v e  t h e s e  w a r r a n t s  

e f f e c t  o u t s i d e  t h e  i s s u i n g  c o u r t ’ s  t e r r i t o r i a l  j u r i s d i c t i o n .  A s  w i t h  a n y  o t h e r  F R C P  R u l e  4 1  

w a r r a n t ,  i n v e s t i g a t o r s  m u s t  d r a f t  a n  a f f i d a v i t  a n d  a  p r o p o s e d  w a r r a n t  t h a t  c o m p l i e s  w i t h  

F R C P  R u l e  4 1 .

1 8 . 7 . 1 . 3 . 4 . 4 . 3  ( U )  S e r v i c e  o f  P r o c e s s

( U )  1 8  U . S . C .  §  2 7 0 3 ( a )  s e a r c h  w a r r a n t s  a r e  o b t a i n e d  j u s t  l i k e  a n y  o t h e r  F R C P  R u l e  4 1  

s e a r c h  w a r r a n t  b u t  a r e  t y p i c a l l y  s e r v e d  o n  t h e  p r o v i d e r  a n d  c o m p e l  t h e  p r o v i d e r  t o  f i n d  

a n d  p r o d u c e  t h e  i n f o r m a t i o n  d e s c r i b e d  i n  t h e  w a r r a n t .  E C P A  e x p r e s s l y  s t a t e s  t h a t  t h e  

p r e s e n c e  o f  a n  o f f i c e r  i s  n o t  r e q u i r e d  f o r  s e r v i c e  o r  e x e c u t i o n  o f  a  s e a r c h  w a r r a n t  i s s u e d  

p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 3 ( a ) .

1 8 . 7 . 1 . 3 . 4 . 4 . 4  ( U )  C o u r t  O r d e r  w i t h  P r i o r  N o t i c e  t o  t h e  S u b s c r i b e r  o r  C u s t o m e r

( U / / * F O U O ) - I n v e s t i g a t o r s  c a n  o b t a i n  e v e r y t h i n g  i n  a  n e t w o r k  a c c o u n t  e x c e p t  f o r  

u n o p e n e d  e - m a i l  o r  v o i c e - m a i l  s t o r e d  w i t h  a  p r o v i d e r  f o r  1 8 0  d a y s  o r  l e s s  u s i n g  a  1 8  

U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h  p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  u n l e s s  t h e y  h a v e  o b t a i n e d  

a u t h o r i t y  f o r  d e l a y e d  n o t i c e  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 5 .  E C P A  d i s t i n g u i s h e s  b e t w e e n  

t h e  c o n t e n t s  o f  c o m m u n i c a t i o n s  t h a t  a r e  i n  " e l e c t r o n i c  s t o r a g e "  ( e . g . ,  u n o p e n e d  e - m a i l )  

f o r  l e s s  t h a n  1 8 0  d a y s ,  a n d  t h o s e  t h a t  h a v e  b e e n  i n  " e l e c t r o n i c  s t o r a g e "  f o r  l o n g e r  o r  t h a t  

a r e  n o  l o n g e r  i n  " e l e c t r o n i c  s t o r a g e "  ( e . g . ,  o p e n e d  e - m a i l ) .

( U )  F B I  e m p l o y e e s  w h o  o b t a i n  a  c o u r t  o r d e r  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d ) ,  a n d  e i t h e r  g i v e  

p r i o r  n o t i c e  t o  t h e  s u b s c r i b e r  o r  c o m p l y  w i t h  t h e  d e l a y e d  n o t i c e  p r o v i s i o n s  o f  1 8  U . S . C .  §  

2 7 0 5 ( a ) ,  m a y  o b t a i n :

A )  ( U )  “ T h e  c o n t e n t s  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n  t h a t  h a s  b e e n  i n  e l e c t r o n i c  s t o r a g e  i n  

a n  e l e c t r o n i c  c o m m u n i c a t i o n s  s y s t e m  f o r  m o r e  t h a n  o n e  h u n d r e d  a n d  e i g h t y  d a y s . ”  1 8  U . S . C .

§  2 7 0 3 ( a ) .

B )  ( U )  " T h e  c o n t e n t s  o f  a n y  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n "  h e l d  b y  a  p r o v i d e r  o f  r e m o t e  

c o m p u t i n g  s e r v i c e  " o n  b e h a l f  o f . . .  a  s u b s c r i b e r  o r  c u s t o m e r  o f  s u c h  r e m o t e  c o m p u t i n g  

s e r v i c e , "  1 8  U . S . C .  § §  2 7 0 3 ( b ) ( l ) ( B ) ( i i ) ,  2 7 0 3  ( b ) ( 2 ) ;  a n d

C )  ( U )  E v e r y t h i n g  t h a t  c a n  b e  o b t a i n e d  u s i n g  a  1 8  U . S . C .  §  2 7 0 3 ( d )  c o u r t  o r d e r  w i t h o u t  n o t i c e .
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1 8 . 7 . 1 . 3 . 4 . 4 . 5  ( U )  L e g a l  S t a n d a r d

( U )  T o  o r d e r  d e l a y e d  n o t i c e ,  t h e  c o u r t  m u s t  f i n d  t h a t  " t h e r e  i s  r e a s o n  t o  b e l i e v e  t h a t  

n o t i f i c a t i o n  o f  t h e  e x i s t e n c e  o f  t h e  c o u r t  o r d e r  m a y . . .  e n d a n g e r  t h e  l i f e  o r  p h y s i c a l  s a f e t y  

o f  a n  i n d i v i d u a l ;  [ l e a d  t o ]  f l i g h t  f r o m  p r o s e c u t i o n ;  [ l e a d  t o ]  d e s t r u c t i o n  o f  o r  t a m p e r i n g  

w i t h  e v i d e n c e ;  [ l e a d  t o ]  i n t i m i d a t i o n  o f  p o t e n t i a l  w i t n e s s e s ;  o r  . . . o t h e r w i s e  s e r i o u s l y  

j e o p a r d i z [ e ]  a n  i n v e s t i g a t i o n  o r  u n d u l y  d e l a y [  ] a  t r i a l . "  1 8  U . S . C .  § §  2 7 0 5 ( a ) ( 1 ) ( A )  a n d  

2 7 0 5 ( a ) ( 2 ) .  T h e  a p p l i c a n t  m u s t  s a t i s f y  t h i s  s t a n d a r d  a n e w  e a c h  t i m e  a n  e x t e n s i o n  o f  t h e  

d e l a y e d  n o t i c e  i s  s o u g h t .

1 8 . 7 . 1 . 3 . 4 . 4 . 6  ( U )  N a t i o n w i d e  S c o p e

( U )  F e d e r a l  c o u r t  o r d e r s  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d )  h a v e  e f f e c t  o u t s i d e  t h e  d i s t r i c t  o f  t h e  

i s s u i n g  c o u r t .  O r d e r s  i s s u e d  p u r s u a n t  t o  1 8  U . S . C .  §  2 7 0 3 ( d )  m a y  c o m p e l  p r o v i d e r s  t o  

d i s c l o s e  i n f o r m a t i o n  e v e n  i f  t h e  i n f o r m a t i o n  i s  s t o r e d  o u t s i d e  t h e  d i s t r i c t  o f  t h e  i s s u i n g  

c o u r t .  S e e  1 8  U . S . C .  §  2 7 0 3 ( d )  ( " a n y  c o u r t  t h a t  i s  a  c o u r t  o f  c o m p e t e n t  j u r i s d i c t i o n "  m a y  

i s s u e  a  1 8  U . S . C .  §  2 7 0 3 [ d ]  o r d e r ) ;  1 8  U . S . C .  §  2 7 1 1 ( 3 )  ( c o u r t  o f  c o m p e t e n t  j u r i s d i c t i o n  

i n c l u d e s  a n y  f e d e r a l  c o u r t  h a v i n g  j u r i s d i c t i o n  o v e r  t h e  o f f e n s e  b e i n g  i n v e s t i g a t e d  w i t h o u t  

g e o g r a p h i c  l i m i t a t i o n ) .

( U )  1 8  U . S . C .  §  2 7 0 3 ( d )  o r d e r s  m a y  a l s o  b e  i s s u e d  b y  s t a t e  c o u r t s .  S e e  1 8  U . S . C .  § §  

2 7 1 1 ( 3 ) ,  3 1 2 7 ( 2 ) ( B ) .  S u c h  o r d e r s  i s s u e d  b y  s t a t e  c o u r t s ,  h o w e v e r ,  d o  n o t  h a v e  e f f e c t  

o u t s i d e  t h e  j u r i s d i c t i o n  o f  t h e  i s s u i n g  s t a t e .  S e e  1 8  U . S . C .  § §  2 7 1 1 ( 3 ) .

1 8 . 7 . 1 . 3 . 4 . 4 . 7  ( U )  C o u r t  O r d e r  w i t h o u t  P r i o r  N o t i c e  t o  t h e  S u b s c r i b e r  o r

C u s t o m e r

( U )  A  c o u r t  o r d e r  u n d e r  1 8  U . S . C .  §  2 7 0 3 ( d )  m a y  c o m p e l  d i s c l o s u r e  o f :

A )  ( U )  A l l  " r e c o r d ( s )  o r  o t h e r  i n f o r m a t i o n  p e r t a i n i n g  t o  a  s u b s c r i b e r  t o  o r  c u s t o m e r  o f  

s u c h  s e r v i c e  ( n o t  i n c l u d i n g  t h e  c o n t e n t s  o f  c o m m u n i c a t i o n s  [ h e l d  b y  p r o v i d e r s  o f  

e l e c t r o n i c  c o m m u n i c a t i o n s  s e r v i c e  a n d  r e m o t e  c o m p u t i n g  s e r v i c e ] ) , "  a n d

B )  ( U )  B a s i c  s u b s c r i b e r  i n f o r m a t i o n  t h a t  c a n  b e  o b t a i n e d  u s i n g  a  s u b p o e n a  w i t h o u t  

n o t i c e .  1 8  U . S . C .  §  2 7 0 3 ( c ) ( 1 ) .

1 8 . 7 . 1 . 4  ( U )  A p p r o v a l  R e q u i r e m e n t s  f o r  I n v e s t i g a t i v e  M e t h o d

A )  ( U / / F O U O )  S e a r c h  w a r r a n t s  i s s u e d  u n d e r  a u t h o r i t y  o f  F R C P  R u l e  4 1 : A  w a r r a n t  

t o  s e a r c h  i s  i s s u e d  b y  a  f e d e r a l  m a g i s t r a t e  ( o r  a  s t a t e  c o u r t  j u d g e  i f  a  f e d e r a l  

m a g i s t r a t e  i s  n o t  r e a s o n a b l y  a v a i l a b l e ) .  C o o r d i n a t i o n  w i t h  t h e  U S A O  o r  D O J  i s  

r e q u i r e d  t o  o b t a i n  t h e  w a r r a n t .

B )  ( U / / F O U O ) F I S A : I n  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s ,  f i e l d  o f f i c e  r e q u e s t s  f o r  F I S A

a u t h o r i z e d  p h y s i c a l  s e a r c h e s  m u s t  b e  s u b m i t t e d  t o  F B I H Q  u s i n g  t h e  F B I  F I S A _ _ _ _

R e q u e s t  F o r m .  F i e l d  o f f i c e  r e q u e s t s  f o r  F I S A  a p p r o v a l  a r e  t r a c k e d  t h r o u g l

T h i s  f o r m  s h o u l d  b e  c o m p l e t e d  b y  t h e  c a s e  a g e n t .

C )  ( U / / F O U O ) S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  ( S I M ) : N o t i c e  t o  t h e  a p p r o p r i a t e  F B I H Q  

o p e r a t i o n a l  U n i t  C h i e f  a n d  S e c t i o n  C h i e f  i s  r e q u i r e d  i f  t h e  m a t t e r  u n d e r  i n v e s t i g a t i o n
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i s  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r .  N o t i c e  t o  D O J  i s  a l s o  r e q u i r e d ,  a s  d e s c r i b e d  i n  

D I O G  S e c t i o n  1 0 .

D )  ( U / / F Q U a i l  ~ ~ |

( U )  2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  e n t i t i e s  n o t  

b y ,  a n d  t h e r e f o r e  n o t  e n t i t l e d  t o  t h e  p r o t e c t i o n s  o f  t h e  D O J  p o l i c y  s e t  o u t  a b o v e .

1 8 . 7 . 1 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l

( U )  T h e  d u r a t i o n  f o r  t h e  e x e c u t i o n  o f  a  w a r r a n t  i s  e s t a b l i s h e d  b y  t h e  c o u r t  o r d e r  o r  w a r r a n t .

1 8 . 7 . 1 . 6  ( U )  S p e c i f i c  P r o c e d u r e s

1 8 . 7 . 1 . 6 . 1  ( U )  O b t a i n i n g  a  W a r r a n t  u n d e r  F R C P  R u l e  4 1

1 8 . 7 . 1 . 6 . 1 . 1  ( U )  P r o b a b l e  C a u s e

( U / / F O U O )  A f t e r  r e c e i v i n g  a n  a f f i d a v i t  o r  o t h e r  i n f o r m a t i o n ,  a  m a g i s t r a t e  j u d g e  o r  a  

j u d g e  o f  a  s t a t e  c o u r t  o f  r e c o r d  m u s t  i s s u e  t h e  w a r r a n t  i f  t h e r e  i s  p r o b a b l e  c a u s e  t o  s e a r c h  

f o r  a n d  s e i z e  a  p e r s o n  o r  p r o p e r t y  u n d e r  F R C P  R u l e  4 1 ( c ) .  P r o b a b l e  c a u s e  e x i s t s  w h e r e  

“ t h e  f a c t s  a n d  c i r c u m s t a n c e s  w i t h i n  t h e  F B I  e m p l o y e e ’ s  k n o w l e d g e ,  a n d  o f  w h i c h  t h e y  

h a d  r e a s o n a b l y  t r u s t w o r t h y  i n f o r m a t i o n  a r e  s u f f i c i e n t  i n  t h e m s e l v e s  t o  w a r r a n t  a  p e r s o n  

o f  r e a s o n a b l e  c a u t i o n  i n  t h e  b e l i e f  t h a t . . . ”  a  c r i m e  h a s  b e e n  o r  i s  b e i n g  c o m m i t t e d ,  a n d  

t h a t  s i z a b l e  p r o p e r t y  c a n  b e  f o u n d  a t  t h e  p l a c e  o r  o n  t h e  p e r s o n  t o  b e  s e a r c h e d .  P r o b a b l e  

c a u s e  i s  a  r e a s o n a b l e  b e l i e f  g r o u n d e d  o n  f a c t s .  I n  j u d g i n g  w h e t h e r  a  r e a s o n a b l e  b e l i e f  

e x i s t s ,  t h e  t e s t  i s  w h e t h e r  s u c h  a  b e l i e f  w o u l d  b e  e n g e n d e r e d  i n  a  p r u d e n t  p e r s o n  w i t h  t h e  

o f f i c e r ’ s  t r a i n i n g  a n d  e x p e r i e n c e .  T o  e s t a b l i s h  p r o b a b l e  c a u s e ,  t h e  a f f i a n t  m u s t  

d e m o n s t r a t e  a  b a s i s  f o r  k n o w l e d g e  a n d  b e l i e f  t h a t  t h e  f a c t s  a r e  t r u e  a n d  t h a t  t h e r e  i s  

p r o b a b l e  c a u s e  t o  b e l i e v e  t h e  i t e m s  l i s t e d  i n  t h e  a f f i d a v i t  w i l l  b e  f o u n d  a t  t h e  p l a c e  t o  b e  

s e a r c h e d .

1 8 . 7 . 1 . 6 . 1 . 2  ( U )  R e q u e s t i n g  a  W a r r a n t  i n  t h e  P r e s e n c e  o f  a  J u d g e

A )  ( U )  W a r r a n t  o n  a n  A f f i d a v i t : W h e n  a  f e d e r a l  l a w  e n f o r c e m e n t  o f f i c e r  o r  a n  a t t o r n e y  f o r  t h e  

g o v e r n m e n t  p r e s e n t s  a n  a f f i d a v i t  i n  s u p p o r t  o f  a  w a r r a n t ,  t h e  j u d g e  m a y  r e q u i r e  t h e  a f f i a n t  t o  

a p p e a r  p e r s o n a l l y  a n d  m a y  e x a m i n e  u n d e r  o a t h  t h e  a f f i a n t  a n d  a n y  w i t n e s s  t h e  a f f i a n t  

p r o d u c e s .

B )  ( U )  W a r r a n t  o n  S w o r n  T e s t i m o n y : T h e  j u d g e  m a y  w h o l l y  o r  p a r t i a l l y  d i s p e n s e  w i t h  a  w r i t t e n  

a f f i d a v i t  a n d  b a s e  a  w a r r a n t  o n  s w o r n  t e s t i m o n y  i f  d o i n g  s o  i s  r e a s o n a b l e  u n d e r  t h e  

c i r c u m s t a n c e s .

C )  ( U )  R e c o r d i n s  T e s t i m o n y : T e s t i m o n y  t a k e n  i n  s u p p o r t  o f  a  w a r r a n t  m u s t  b e  r e c o r d e d  b y  a  

c o u r t  r e p o r t e r  o r  b y  a  s u i t a b l e  r e c o r d i n g  d e v i c e ,  a n d  t h e  j u d g e  m u s t  f i l e  t h e  t r a n s c r i p t  o r  

r e c o r d i n g  w i t h  t h e  c l e r k ,  a l o n g  w i t h  a n y  a f f i d a v i t .
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1 8 . 7 . 1 . 6 . 1 . 3  ( U )  R e q u e s t i n g  a  W a r r a n t  b y  T e l e p h o n i c  o r  O t h e r  M e a n s

A )  ( U )  I n  G e n e r a l : A  m a g i s t r a t e  j u d g e  m a y  i s s u e  a  w a r r a n t  b a s e d  o n  i n f o r m a t i o n

c o m m u n i c a t e d  b y  t e l e p h o n e  o r  o t h e r  a p p r o p r i a t e  m e a n s ,  i n c l u d i n g  f a c s i m i l e  t r a n s m i s s i o n .

B )  ( U )  R e c o r d i n g  T e s t i m o n y : U p o n  l e a r n i n g  t h a t  a n  a p p l i c a n t  i s  r e q u e s t i n g  a  w a r r a n t ,  a  

m a g i s t r a t e  j u d g e  m u s t :  (i) p l a c e  u n d e r  o a t h  t h e  a p p l i c a n t  a n d  a n y  p e r s o n  o n  w h o s e  t e s t i m o n y  

t h e  a p p l i c a t i o n  is b a s e d ;  a n d  (ii) m a k e  a  v e r b a t i m  r e c o r d  o f  t h e  c o n v e r s a t i o n  w i t h  a  s u i t a b l e  

r e c o r d i n g  d e v i c e ,  i f  a v a i l a b l e ,  o r  b y  a  c o u r t  r e p o r t e r ,  o r  i n  w r i t i n g .

C )  ( U )  C e r t i f y i n g  T e s t i m o n y : T h e  m a g i s t r a t e  j u d g e  m u s t  h a v e  a n y  r e c o r d i n g  o r  c o u r t  r e p o r t e r ' s  

n o t e s  t r a n s c r i b e d ,  c e r t i f y  t h e  t r a n s c r i p t i o n ' s  a c c u r a c y ,  a n d  f i l e  a  c o p y  o f  t h e  r e c o r d  a n d  t h e  

t r a n s c r i p t i o n  w i t h  t h e  c l e r k .  A n y  w r i t t e n  v e r b a t i m  r e c o r d  m u s t  b e  s i g n e d  b y  t h e  m a g i s t r a t e  

j u d g e  a n d  f i l e d  w i t h  t h e  c l e r k .

D )  ( U )  S u p p r e s s i o n  L i m i t e d : A b s e n t  a  f i n d i n g  o f  b a d  f a i t h ,  e v i d e n c e  o b t a i n e d  f r o m  a  w a r r a n t  

i s s u e d  u n d e r  F R C P  R u l e  4 1 ( d ) ( 3 ) ( A )  i s  n o t  s u b j e c t  t o  s u p p r e s s i o n  o n  t h e  g r o u n d  t h a t  i s s u i n g  

t h e  w a r r a n t  i n  t h a t  m a n n e r  w a s  u n r e a s o n a b l e  u n d e r  t h e  c i r c u m s t a n c e s .

1 8 . 7 . 1 . 6 . 1 . 4  ( U )  I s s u i n g  t h e  W a r r a n t

( U )  I n  g e n e r a l ,  t h e  m a g i s t r a t e  j u d g e  o r  a  j u d g e  o f  a  s t a t e  c o u r t  o f  r e c o r d  m u s t  i s s u e  t h e  

w a r r a n t  t o  a n  o f f i c e r  a u t h o r i z e d  t o  e x e c u t e  it. T h e  w a r r a n t  m u s t  i d e n t i f y  t h e  p e r s o n  o r  

p r o p e r t y  t o  b e  s e a r c h e d ,  i d e n t i f y  a n y  p e r s o n  o r  p r o p e r t y  t o  b e  s e i z e d ,  a n d  d e s i g n a t e  t h e  

m a g i s t r a t e  j u d g e  t o  w h o m  it m u s t  b e  r e t u r n e d .  T h e  w a r r a n t  m u s t  c o m m a n d  t h e  o f f i c e r  t o :  

( i )  e x e c u t e  t h e  w a r r a n t  w i t h i n  a  s p e c i f i e d  t i m e  n o  l o n g e r  t h a n  1 4  d a y s ;  ( i i )  e x e c u t e  t h e  

w a r r a n t  d u r i n g  t h e  d a y t i m e ,  u n l e s s  t h e  j u d g e  f o r  g o o d  c a u s e  e x p r e s s l y  a u t h o r i z e s  

e x e c u t i o n  a t  a n o t h e r  t i m e ;  a n d  ( i i i )  r e t u r n  t h e  w a r r a n t  t o  t h e  m a g i s t r a t e  j u d g e  d e s i g n a t e d  

i n  t h e  w a r r a n t .

1 8 . 7 . 1 . 6 . 1 . 5  ( U )  W a r r a n t  b y  T e l e p h o n i c  o r  O t h e r  M e a n s

( U )  I f  a  m a g i s t r a t e  j u d g e  d e c i d e s  t o  p r o c e e d  u n d e r  F R C P  R u l e  4 1 ( d ) ( 3 ) ( A ) ,  t h e  f o l l o w i n g  

a d d i t i o n a l  p r o c e d u r e s  a p p l y :

A )  ( U )  P r e p a r i n g  a  P r o p o s e d  D u p l i c a t e  O r i g i n a l  W a r r a n t : T h e  a p p l i c a n t  m u s t  p r e p a r e  a  

" p r o p o s e d  d u p l i c a t e  o r i g i n a l  w a r r a n t "  a n d  m u s t  r e a d  o r  o t h e r w i s e  t r a n s m i t  t h e  c o n t e n t s  o f  t h a t  

d o c u m e n t  v e r b a t i m  t o  t h e  m a g i s t r a t e  j u d g e .

B )  ( U )  P r e p a r i n g  a n  O r i g i n a l  W a r r a n t : T h e  m a g i s t r a t e  j u d g e  m u s t  e n t e r  t h e  c o n t e n t s  o f  t h e  

p r o p o s e d  d u p l i c a t e  o r i g i n a l  w a r r a n t  i n t o  a n  o r i g i n a l  w a r r a n t .

C )  ( U )  M o d i f i c a t i o n s : T h e  m a g i s t r a t e  j u d g e  m a y  d i r e c t  t h e  a p p l i c a n t  t o  m o d i f y  t h e  p r o p o s e d  

d u p l i c a t e  o r i g i n a l  w a r r a n t .  I n  t h a t  c a s e ,  t h e  j u d g e  m u s t  a l s o  m o d i f y  t h e  o r i g i n a l  w a r r a n t .

D )  ( U )  S i g n i n g  t h e  O r i g i n a l  W a r r a n t  a n d  t h e  D u p l i c a t e  O r i g i n a l  W a r r a n t : U p o n  d e t e r m i n i n g  t o  

i s s u e  t h e  w a r r a n t ,  t h e  m a g i s t r a t e  j u d g e  m u s t  i m m e d i a t e l y  s i g n  t h e  o r i g i n a l  w a r r a n t ,  e n t e r  o n  its 

f a c e  t h e  e x a c t  t i m e  it i s  i s s u e d ,  a n d  d i r e c t  t h e  a p p l i c a n t  t o  s i g n  t h e  j u d g e ' s  n a m e  o n  t h e  

d u p l i c a t e  o r i g i n a l  w a r r a n t .

1 8 . 7 . 1 . 6 . 1 . 6  ( U )  W r i t t e n  O p e r a t i o n  O r d e r s  f o r  S e a r c h  O p e r a t i o n s

( U )  T h e  A D I C / S A C  i s  r e s p o n s i b l e  t o  e n s u r e  t h a t  c a r e f u l  a n d  t h o r o u g h  p l a n n i n g  i s  

c o n d u c t e d  f o r  t h e  s u c c e s s f u l  e x e c u t i o n  o f  a  h i g h  r i s k  s e a r c h  o p e r a t i o n  i n v o l v i n g  a  

p o t e n t i a l l y  d a n g e r o u s  s i t u a t i o n  o r  s u b j e c t .  T h e  p l a n  m u s t  b e  a d a p t e d  t o  e a c h  s i t u a t i o n  a n d  

m u s t  i n c l u d e  r e l e v a n t  d e t a i l s  t o  e n h a n c e  t h e  s a f e t y  a n d  e f f e c t i v e n e s s  o f  t h e  a g e n t s  a n d
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o f f i c e r s  i n v o l v e d  i n  t h e  s e a r c h  o p e r a t i o n .  T h e  p l a n n i n g  a n d  e x e c u t i o n  o f  a r r e s t s ,  r a i d s ,  

a n d  s e a r c h e s  s h o u l d  b e  a s s i g n e d  t o  e x p e r i e n c e d  A g e n t s .  A l l  p l a n s  m u s t  b e  a p p r o v e d  b y  

A S A C s  o r  t h e i r  d e s i g n e e s .

( U )  P r i o r  t o  c o n d u c t i n g  a  s e a r c h  o p e r a t i o n  d e e m e d  a  h i g h  r i s k ,  t h e  a g e n t  m u s t  p r e p a r e  a  

w r i t t e n  o p e r a t i o n  o r d e r  ( O P O R D E R )  t o  i n c l u d e  t h e  f i v e  c r i t i c a l  c a t e g o r i e s :  S i t u a t i o n ,  

M i s s i o n ,  E x e c u t i o n ,  A d m i n i s t r a t i o n  a n d  E q u i p m e n t ,  a n d  C o n t r o l  a n d  C o m m u n i c a t i o n  

( S M E A C ) ,  a n d  m u s t  u t i l i z e  t h e  L a w  E n f o r c e m e n t  O p e r a t i o n s  O r d e r  ( O P O R D E R ) ,  F D -  

8 8 8 . I n  s i t u a t i o n s  w h e r e  a n  F B I  S W A T  T e a m ( s )  o r  t h e  C r i t i c a l  I n c i d e n t  R e s p o n s e  

G r o u p ’ s  ( C I R G ) ,  T a c t i c a l  S e c t i o n  i s  i n v o l v e d ,  t h e  O p e r a t i o n s  O r d e r  T e m p l a t e  m u s t  b e  

u s e d  i n  l i e u  o f  t h e  F D - 8 8 8 .  S e e  t h e [

a n d | fo r  m o r e  o n  t h e  u s e  o f  t h e  S W A T

T e a m s  a n d  C I R G ,  T a c t i c a l  S e c t i o n  i n  h i g h  r i s k  o p e r a t i o n s .

( U )  T h e  w r i t t e n  O P O R D E R  m u s t  b e  p r e s e n t e d  i n  a n  o r a l  b r i e f i n g  t o  a l l  p e r s o n n e l  

i n v o l v e d  i n  t h e  e x e c u t i o n  o f  t h e  s e a r c h  w a r r a n t  p r i o r  t o  t h e  o p e r a t i o n .  D u r i n g  t h e  b r i e f i n g ,  

t h e  b r i e f i n g  a g e n t  s h o u l d  s t r e s s  t o  t h e  p a r t i c i p a n t s  o f  t h e  o p e r a t i o n  t h a t  t h e  s e a r c h  h a s  t h e  

p o t e n t i a l  t o  b e c o m e  d a n g e r o u s .  A t  t h e  d i s c r e t i o n  o f  t h e  f i e l d  o f f i c e  a p p r o v i n g  o f f i c i a l ,  t h e  

C D C / A D C  m a y  r e v i e w  t h e  O P O R D E R  ( F D - 8 8 8 )  a n d / o r  p a r t i c i p a t e  i n  p r o v i d i n g  t h e  F B I  

d e a d l y  f o r c e  b r i e f i n g  t o  t h e  s e a r c h  o p e r a t i o n  p a r t i c i p a n t s .

( U )  E x i g e n t  c i r c u m s t a n c e s  ( i . e . ,  e m e r g e n c y ,  p r e s s i n g  n e c e s s i t y  r e q u i r i n g  i m m e d i a t e  

a c t i o n )  m a y  n e c e s s i t a t e  a n  o r a l  b r i e f i n g  i n  l i e u  o f  t h e  w r i t t e n  O P O R D E R .  T h e  A S A C  o r  

d e s i g n e e  m u s t  a p p r o v e  t h e  u s e  o f  a n  o r a l  b r i e f i n g  i n  l i e u  o f  a  w r i t t e n  a n d  a p p r o v e d  

O P O R D E R  i n  e x i g e n t  c i r c u m s t a n c e s .  A n  o r a l  b r i e f i n g  m u s t  f o l l o w  t h e  r e q u i r e m e n t s  o f  a  

w r i t t e n  O P O R D E R  t o  a d d r e s s  t h e  S M E A C  c a t e g o r i e s  i d e n t i f i e d  a b o v e .  D o c u m e n t a t i o n  o f  

t h e  o r a l  b r i e f i n g  m u s t  o c c u r  a s  s o o n  a s  p o s s i b l e  f o l l o w i n g  t h e  o p e r a t i o n  b y  p r e p a r i n g  a n d  

f i l i n g  t h e  F D - 8 8 8  o r  t h e  O p e r a t i o n s  O r d e r  T e m p l a t e ,  w h i c h e v e r  i s  a p p r o p r i a t e  f o r  t h e  

s i t u a t i o n .

( U )  T h e  a g e n t  m a y  c o n s i d e r  u t i l i z i n g ,  a n d / o r  a l e r t i n g  l o c a l  a u t h o r i t i e s  t o  t h e  p l a n n e d  

s e a r c h ,  i f  a p p r o p r i a t e  u n d e r  t h e  c i r c u m s t a n c e s .  A l t h o u g h  t h e  t i m e  o f  n o t i f i c a t i o n  i s  l e f t  t o  

t h e  d i s c r e t i o n  o f  t h e  a g e n t ,  h e / s h e  m u s t  c o n s i d e r  t h e  j u r i s d i c t i o n  o f  l o c a l  l a w  

e n f o r c e m e n t ,  i t s  r e s p o n s i b i l i t y  t o  i t s  c o m m u n i t y  a n d  i t s  n e e d  t o  b e  a w a r e  o f  l a w  

e n f o r c e m e n t  a c t i o n s  i n  i t s  j u r i s d i c t i o n .

1 8 . 7 . 1 . 6 . 1 . 7  ( U )  E x e c u t i n g  a n d  R e t u r n i n g  t h e  W a r r a n t

A )  ( U )  N o t i n s  t h e  T i m e : T h e  o f f i c e r  e x e c u t i n g  t h e  w a r r a n t  m u s t  e n t e r  o n  its f a c e  t h e  e x a c t  d a t e  

a n d  t i m e  it i s  e x e c u t e d .

B )  ( U )  I n v e n t o r y : A n  o f f i c e r  p r e s e n t  d u r i n g  t h e  e x e c u t i o n  o f  t h e  w a r r a n t  m u s t  p r e p a r e  a n d  v e r i f y  

a n  i n v e n t o r y  o f  a n y  p r o p e r t y  s e i z e d .  T h e  o f f i c e r  m u s t  d o  s o  i n  t h e  p r e s e n c e  o f  a n o t h e r  o f f i c e r  

a n d  t h e  p e r s o n  f r o m  w h o m ,  o r  f r o m  w h o s e  p r e m i s e s ,  t h e  p r o p e r t y  w a s  t a k e n .  I f  e i t h e r  o n e  is 

n o t  p r e s e n t ,  t h e  o f f i c e r  m u s t  p r e p a r e  a n d  v e r i f y  t h e  i n v e n t o r y  i n  t h e  p r e s e n c e  o f  a t  l e a s t  o n e  

o t h e r  c r e d i b l e  p e r s o n .

C )  ( U )  R e c e i p t : T h e  o f f i c e r  e x e c u t i n g  t h e  w a r r a n t  m u s t :  (i) g i v e  a  c o p y  o f  t h e  w a r r a n t  a n d  a  

r e c e i p t  f o r  t h e  p r o p e r t y  t a k e n  t o  t h e  p e r s o n  f r o m  w h o m ,  o r  f r o m  w h o s e  p r e m i s e s ,  t h e  p r o p e r t y  

w a s  t a k e n ;  o r  (ii) l e a v e  a  c o p y  o f  t h e  w a r r a n t  a n d  r e c e i p t  a t  t h e  p l a c e  w h e r e  t h e  o f f i c e r  t o o k  t h e  

p r o p e r t y .
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D )  ( U )  R e t u r n : T h e  o f f i c e r  e x e c u t i n g  t h e  w a r r a n t  m u s t  p r o m p t l y  r e t u r n  it —  t o g e t h e r  w i t h  a  c o p y  

o f  t h e  i n v e n t o r y  —  t o  t h e  m a g i s t r a t e  j u d g e  d e s i g n a t e d  o n  t h e  w a r r a n t .  T h e  j u d g e  m u s t ,  o n  

r e q u e s t ,  g i v e  a  c o p y  o f  t h e  i n v e n t o r y  t o  t h e  p e r s o n  f r o m  w h o m ,  o r  f r o m  w h o s e  p r e m i s e s ,  t h e  

p r o p e r t y  w a s  t a k e n  a n d  t o  t h e  a p p l i c a n t  f o r  t h e  w a r r a n t .

1 8 . 7 . 1 . 6 . 1 . 8  ( U )  F o r w a r d i n g  P a p e r s  t o  t h e  C l e r k

( U )  T h e  m a g i s t r a t e  j u d g e  t o  w h o m  t h e  w a r r a n t  i s  r e t u r n e d  m u s t  a t t a c h  t o  t h e  w a r r a n t  a  

c o p y  o f  t h e  r e t u r n ,  t h e  i n v e n t o r y ,  a n d  a l l  o t h e r  r e l a t e d  p a p e r s  a n d  m u s t  d e l i v e r  t h e m  t o  t h e  

c l e r k  i n  t h e  d i s t r i c t  w h e r e  t h e  p r o p e r t y  w a s  s e i z e d .  ( F R C P  R u l e  4 1 )

1 8 . 7 . 1 . 6 . 1 . 9  ( U )  W a r r a n t  f o r  a  T r a c k i n g  D e v i c e

A )  ( U )  N o t i n s  t h e  T i m e : T h e  o f f i c e r  e x e c u t i n g  a  t r a c k i n g  d e v i c e  w a r r a n t  m u s t  e n t e r  o n  it t h e  

e x a c t  d a t e  a n d  t i m e  t h e  d e v i c e  w a s  i n s t a l l e d  a n d  t h e  p e r i o d  d u r i n g  w h i c h  it w a s  u s e d .

B )  ( U )  R e t u r n : W i t h i n  1 0  c a l e n d a r  d a y s  a f t e r  t h e  u s e  o f  t h e  t r a c k i n g  d e v i c e  h a s  e n d e d ,  t h e  o f f i c e r  

e x e c u t i n g  t h e  w a r r a n t  m u s t  r e t u r n  it t o  t h e  j u d g e  d e s i g n a t e d  i n  t h e  w a r r a n t .

C )  ( U )  S e r v i c e : W i t h i n  1 0  c a l e n d a r  d a y s  a f t e r  u s e  o f  t h e  t r a c k i n g  d e v i c e  h a s  e n d e d ,  t h e  o f f i c e r  

e x e c u t i n g  t h e  w a r r a n t  m u s t  s e r v e  a  c o p y  o f  t h e  w a r r a n t  o n  t h e  p e r s o n  w h o  w a s  t r a c k e d .

S e r v i c e  m a y  b e  a c c o m p l i s h e d  b y  d e l i v e r i n g  a  c o p y  t o  t h e  p e r s o n  w h o ,  o r  w h o s e  p r o p e r t y  w a s  

t r a c k e d ;  o r  b y  l e a v i n g  a  c o p y  a t  t h e  p e r s o n ’s  r e s i d e n c e  o r  u s u a l  p l a c e  o f  a b o d e  w i t h  a n  

i n d i v i d u a l  o f  s u i t a b l e  a g e  a n d  d i s c r e t i o n  w h o  r e s i d e s  a t  t h a t  l o c a t i o n  a n d  b y  m a i l i n g  a  c o p y  t o  

t h e  p e r s o n ’s  l a s t  k n o w n  a d d r e s s .  U p o n  r e q u e s t  o f  t h e  g o v e r n m e n t ,  t h e  j u d g e  m a y  d e l a y  n o t i c e  

a s  p r o v i d e d  i n  F R C P  R u l e  4 1 ( f ) ( 3 ) .

1 8 . 7 . 1 . 6 . 1 . 1 0  ( U )  D e l a y e d  N o t i c e

( U )  U p o n  t h e  g o v e r n m e n t ’ s  r e q u e s t ,  a  m a g i s t r a t e  j u d g e — o r  i f  a u t h o r i z e d  b y  F R C P  R u l e  

4 1 ( b ) ,  a  j u d g e  o f  a  s t a t e  c o u r t  o f  r e c o r d — m a y  d e l a y  a n y  n o t i c e  r e q u i r e d  b y  F R C P  R u l e  

4 1  i f  t h e  d e l a y  i s  a u t h o r i z e d  b y  s t a t u t e .

1 8 . 7 . 1 . 6 . 2  ( U )  O b t a i n i n g  a  F I S A  W a r r a n t

( U )  A p p l i c a t i o n s  f o r  c o u r t - a u t h o r i z e d  p h y s i c a l  s e a r c h  p u r s u a n t  t o  F I S A  m u s t  b e  m a d e  b y  a  

f e d e r a l  o f f i c e r  i n  w r i t i n g  u p o n  o a t h  o r  a f f i r m a t i o n  a n d  w i t h  t h e  s p e c i f i c  a p p r o v a l  o f  t h e  

A t t o r n e y  G e n e r a l .  ( S e e  5 0  U . S . C .  §  1 8 2 3 ) .

1 8 . 7 . 1 . 6 . 2 . 1  ( U )  C e r t i f i c a t e  b y  T h e  D i r e c t o r  o f  t h e  F B I

( U )  E a c h  F I S A  a p p l i c a t i o n  m u s t  b e  a c c o m p a n i e d  b y  a  C e r t i f i c a t i o n  b y  t h e  D i r e c t o r  o f  t h e  

F B I  o r  o n e  o f  n i n e  o t h e r  i n d i v i d u a l s  a u t h o r i z e d  b y  C o n g r e s s  o r  t h e  P r e s i d e n t  t o  p r o v i d e  

s u c h  c e r t i f i c a t i o n s  t h a t :  t h e  i n f o r m a t i o n  b e i n g  s o u g h t  i s  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n ;  

t h a t  a  s i g n i f i c a n t  p u r p o s e  o f  t h e  s e a r c h  i s  t o  o b t a i n  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n ;  t h a t  

s u c h  i n f o r m a t i o n  c a n n o t  r e a s o n a b l y  b e  o b t a i n e d  b y  n o r m a l  i n v e s t i g a t i v e  t e c h n i q u e s ;  t h a t  

t h e  i n f o r m a t i o n  s o u g h t  i s  " f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n "  a s  d e f i n e d  b y  F I S A .  T h e  

c e r t i f i c a t i o n  m u s t  i n c l u d e  a  s t a t e m e n t  e x p l a i n i n g  t h e  c e r t i f i e r ' s  b a s i s  f o r  t h e  c e r t i f i c a t i o n .

( U )  5 0  U . S . C .  §  1 8 2 3  s p e c i f i e s  t h e  A s s i s t a n t  t o  t h e  P r e s i d e n t  f o r  N a t i o n a l  S e c u r i t y  

A f f a i r s ;  E . O .  1 2 1 3 9  a s  a m e n d e d  b y  E . O .  1 3 3 8 3  s p e c i f i e s  t h e  D i r e c t o r  o f  t h e  F B I ,  D e p u t y  

D i r e c t o r  o f  t h e  F B I ,  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e ,  t h e  P r i n c i p a l  D e p u t y  D i r e c t o r  

o f  N a t i o n a l  I n t e l l i g e n c e ,  t h e  D i r e c t o r  o f  t h e  C e n t r a l  I n t e l l i g e n c e  A g e n c y ,  t h e  S e c r e t a r y  o f  

S t a t e ,  t h e  D e p u t y  S e c r e t a r y  o f  S t a t e ,  t h e  S e c r e t a r y  o f  D e f e n s e ,  a n d  t h e  D e p u t y  S e c r e t a r y
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o f  D e f e n s e  a s  a p p r o p r i a t e  o f f i c i a l s  t o  m a k e  c e r t i f i c a t i o n s  r e q u i r e d  b y  F I S A .  T h e  F B I  

D i r e c t o r  h a s  r e p r e s e n t e d  t o  C o n g r e s s  t h a t  t h e  F B I  d e p u t y  D i r e c t o r  w i l l  o n l y  c e r t i f y  

F I S A ’ s  w h e n  t h e  F B I  D i r e c t o r  i s  n o t  a v a i l a b l e  t o  d o  s o .

1 8 . 7 . 1 . 6 . 2 . 2  ( U )  L e n g t h  o f  P e r i o d  o f  A u t h o r i z a t i o n  f o r  F I S C  O r d e r s

( U )  G e n e r a l l y ,  a  F I S C  O r d e r  a p p r o v i n g  a n  u n c o n s e n t e d  p h y s i c a l  s e a r c h  w i l l  s p e c i f y  t h e  

p e r i o d  o f  t i m e  d u r i n g  w h i c h  p h y s i c a l  s e a r c h e s  a r e  a p p r o v e d  a n d  p r o v i d e  t h a t  t h e  

g o v e r n m e n t  w i l l  b e  p e r m i t t e d  t h e  p e r i o d  o f  t i m e  n e c e s s a r y  t o  a c h i e v e  t h e  p u r p o s e ,  o r  f o r  

9 0  d a y s ,  w h i c h e v e r  i s  l e s s ,  e x c e p t  t h a t  a u t h o r i t y  m a y  b e :

A )  ( U )  F o r  n o  m o r e  t h a n  o n e  y e a r  f o r  " F o r e i g n  P o w e r "  t a r g e t s  ( e s t a b l i s h m e n t s ) ;  o r

B )  ( U )  F o r  n o  m o r e  t h a n  1 2 0  d a y s  f o r  a  n o n - U S P E R  a g e n t  o f  a  f o r e i g n  p o w e r ,  w i t h  r e n e w a l s  f o r  

u p  t o  o n e .

1 8 . 7 . 1 . 6 . 2 . 3  ( U )  E x t e n s i o n  o f  P h y s i c a l  S e a r c h  A u t h o r i t y

( U / / F O D 0 )  A n  e x t e n s i o n  o f  p h y s i c a l  s e a r c h  a u t h o r i t y  m a y  b e  g r a n t e d  o n  t h e  s a m e  b a s i s  

a s  t h e  o r i g i n a l  o r d e r  u p o n  a  s e p a r a t e  a p p l i c a t i o n  f o r  a n  e x t e n s i o n  a n d  u p o n  n e w  f i n d i n g s  

m a d e  i n  t h e  s a m e  m a n n e r  a s  t h e  o r i g i n a l  o r d e r .

1 8 . 7 . 1 . 6 . 2 . 4  ( U )  E m e r g e n c y  F I S A  A u t h o r i t y

A )  ( U )  T h e  A t t o r n e y  G e n e r a l  m a y  a u t h o r i z e  a n  e m e r g e n c y  p h y s i c a l  s e a r c h  u n d e r  F I S A  w h e n  h e  

r e a s o n a b l y  m a k e s  a  d e t e r m i n a t i o n  t h a t  a n  e m e r g e n c y  s i t u a t i o n  e x i s t s  t h a t  p r e c l u d e s  a d v a n c e  

F I S A  c o u r t  r e v i e w  a n d  a p p r o v a l ,  a n d  t h e r e  e x i s t s  a  f a c t u a l  p r e d i c a t i o n  f o r  t h e  i s s u a n c e  o f  a  

F I S A  C o u r t  O r d e r .  I n  s u c h  i n s t a n c e s ,  a  F I S C  j u d g e  m u s t  b e  i n f o r m e d  b y  t h e  A t t o r n e y  G e n e r a l  

o r  h i s  d e s i g n e e  a t  t h e  t i m e  o f  t h e  a u t h o r i z a t i o n  a n d  a n  a p p l i c a t i o n  a c c o r d i n g  t o  F I S A  

r e q u i r e m e n t s  i s  s u b m i t t e d  t o  t h e  j u d g e  a s  s o o n  a s  i s  p r a c t i c a b l e  b u t  n o t  m o r e  t h a n  s e v e n  ( 7 )  

d a y s  a f t e r  t h e  e m e r g e n c y  a u t h o r i t y  h a s  b e e n  a p p r o v e d  b y  t h e  A t t o r n e y  G e n e r a l .

B )  ( U )  I f  a  c o u r t  o r d e r  i s  d e n i e d  a f t e r  a n  e m e r g e n c y  a u t h o r i z a t i o n  h a s  b e e n  i n i t i a t e d ,  n o  

i n f o r m a t i o n  g a t h e r e d  a s  a  r e s u l t  o f  t h e  s e a r c h  m a y  b e  u s e d  i n  a n y  m a n n e r  e x c e p t  i f  w i t h  t h e  

a p p r o v a l  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  i n f o r m a t i o n  i n d i c a t e s  a  t h r e a t  o f  d e a t h  o r  s e r i o u s  b o d i l y  

h a r m  t o  a n y  p e r s o n .

C )  ( U / / F O U O )  F o r  a n  e m e r g e n c y  F I S A  f o r  p h y s i c a l  s e a r c h ,

1 8 . 7 . 1 . 6 . 2 . 5  ( U ) S p e c i a l  C i r c u m s t a n c e s

( U )  T h e  P r e s i d e n t  t h r o u g h  t h e  A t t o r n e y  G e n e r a l  m a y  a l s o  a u t h o r i z e  a  p h y s i c a l  s e a r c h  

u n d e r  F I S A  w i t h o u t  a  c o u r t  o r d e r  f o r  p e r i o d s  o f  u p  t o  o n e  y e a r ,  i f  t h e  A t t o r n e y  G e n e r a l  

c e r t i f i e s  t h a t  t h e  s e a r c h  w i l l  b e  s o l e l y  d i r e c t e d  a t  p r e m i s e s ,  i n f o r m a t i o n ,  m a t e r i a l ,  o r  

p r o p e r t y  t h a t  i s  u s e d  e x c l u s i v e l y  b y  o r  u n d e r  t h e  o p e n  a n d  e x c l u s i v e  c o n t r o l  o f  a  f o r e i g n  

p o w e r ;  t h e r e  i s  n o  s u b s t a n t i a l  l i k e l i h o o d  t h a t  t h e  p h y s i c a l  s e a r c h  w i l l  i n v o l v e  t h e  

p r e m i s e s ,  i n f o r m a t i o n ,  m a t e r i a l ,  o r  p r o p e r t y  o f  a  U n i t e d  S t a t e s  p e r s o n  ( U S P E R ) ;  a n d  

t h e r e  a r e  m i n i m i z a t i o n  p r o c e d u r e s  t h a t  h a v e  b e e n  r e p o r t e d  t o  t h e  c o u r t  a n d  C o n g r e s s .  T h e  

F B I ' s  i n v o l v e m e n t  i n  s u c h  a p p r o v a l s  i s  u s u a l l y  i n  f u r t h e r a n c e  o f  a c t i v i t i e s  p u r s u e d  

a c c o r d i n g  t o  E . O .  1 2 3 3 3 .  C o p i e s  o f  s u c h  c e r t i f i c a t i o n s  a r e  t o  b e  t r a n s m i t t e d  t o  t h e  F I S A  

C o u r t .  S e e  5 0  U . S . C .  §  1 8 2 2 [ a j .

b 7 E
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N f c ¥  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( U )  I n f o r m a t i o n  c o n c e r n i n g  U S P E R s  a c q u i r e d  t h r o u g h  u n c o n s e n t e d  p h y s i c a l  s e a r c h e s  

m a y  o n l y  b e  u s e d  a c c o r d i n g  t o  m i n i m i z a t i o n  p r o c e d u r e s .  S e e :  5 0  U . S . C .  § §  1 8 2 4 ( d ) ( 4 )  

a n d  1 8 2 5 ( a ) .

1 8 . 7 . 1 . 6 . 2 . 6  ( U )  R e q u i r e d  N o t i c e

( U )  I f  a n  a u t h o r i z e d  s e a r c h  i n v o l v e s  t h e  p r e m i s e s  o f  a n  U S P E R ,  a n d  t h e  A t t o r n e y  G e n e r a l  

d e t e r m i n e s  t h a t  t h e r e  i s  n o  n a t i o n a l  s e c u r i t y  i n t e r e s t  i n  c o n t i n u i n g  t h e  s e c r e c y  o f  t h e  

s e a r c h ,  t h e  A t t o r n e y  G e n e r a l  m u s t  p r o v i d e  n o t i c e  t o  t h e  U S P E R  t h a t  t h e  p r e m i s e s  w a s  

s e a r c h e d  a n d  t h e  i d e n t i f i c a t i o n  o f  a n y  p r o p e r t y  s e i z e d ,  a l t e r e d ,  o r  r e p r o d u c e d  d u r i n g  t h e  

s e a r c h .

1 8 . 7 . 1 . 6 . 2 . 7  ( U / 7 F O t * 0 ) - F I S A  V e r i f i c a t i o n  o f  A c c u r a c y  P r o c e d u r e s  

U J / / E Q U e t l  I

< U / - R ) U O )

A )  ( U / / F O U © )

s u b m i s s i o n  t o  t h e  F I S C  m u s t  i n c l u d e | T h i s  F I S A

m u s t  b e  u s e d  f o r  c o p i e s  o f  a l l  o f  t h e  s u p p o r t i n g  d o c u m e n t a t i o n  r e l i e d  u p o n

w h e n  m a k i n g  t h e  c e r t i f i c a t i o n s  c o n t a i n e d  o n  t h e

| m u s t

i n c l u d e :

1 )  ( U / / E Q t j Q j

2 )  ( U / / E Q U Q H  I

1 8 - 1 8 1

U N C L A S S I F I E D  -  F O R  O F F I C L \ L  U S E  O N L Y
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 7 . 1 . 6 . 2 . 8  ( U )  U s e  o f  F I S A  D e r i v e d  I n f o r m a t i o n  i n  O t h e r  P r o c e e d i n g s

( U / / F O U O ) T h e r e  a r e  s t a t u t o r y  ( 5 0  U . S . C .  S e c t i o n s  1 8 0 6 ,  1 8 2 5 ,  a n d  1 8 4 5 )  a n d  A t t o r n e y  

G e n e r a l  ( A G )  p o l i c y  r e s t r i c t i o n s  o n  t h e  u s e  o f  i n f o r m a t i o n  d e r i v e d  f r o m  a  F I S A  E L S U R ,  

p h y s i c a l  s e a r c h ,  o r  P R / T T .  T h e s e  r e s t r i c t i o n s  a p p l y  t o  a n d  m u s t  b e  f o l l o w e d  b y  a n y o n e  

“ w h o  m a y  s e e k  t o  u s e  o r  d i s c l o s e  F I S A  i n f o r m a t i o n  i n  a n y  t r i a l ,  h e a r i n g ,  o r  o t h e r  

p r o c e e d i n g  i n  o r  b e f o r e  a n y  c o u r t ,  d e p a r t m e n t ,  o f f i c e r ,  a g e n c y ,  r e g u l a t o r y  b o d y ,  o r  o t h e r  

a u t h o r i t y  o f  t h e  U n i t e d  S t a t e s .  . . S e e  D I O G  A p p e n d i x  E  f o r  t h e  A G  M e m o ,  R e v i s e d  

P o l i c y  o n  t h e  U s e  o r  D i s c l o s u r e  o f  F I S A  I n f o r m a t i o n ,  d a t e d  0 1 - 1 0 - 2 0 0 8 .  T h e  g u i d a n c e  i n  

t h e  A G ’ s  M e m o  e s t a b l i s h e s  n o t i f i c a t i o n / a p p r o v a l  p r o c e d u r e s  w h i c h  m u s t  b e  s t r i c t l y  

f o l l o w e d .  T h o u g h  n o t  c o n t a i n e d  i n  t h e  A G  M e m o ,  F B I  p o l i c y  r e q u i r e s  t h a t  I I

( U / / F O U O )  T h e  U n i t e d  S t a t e s  m u s t ,  p r i o r  t o  t h e  t r i a l ,  h e a r i n g ,  o r  o t h e r  p r o c e e d i n g  o r  a t  a  

r e a s o n a b l e  t i m e  p r i o r  t o  a n  e f f o r t  t o  d i s c l o s e  o r  u s e  t h a t  i n f o r m a t i o n  o r  s u b m i t  i t  i n t o  

e v i d e n c e ,  n o t i f y  t h e  “ a g g r i e v e d  p e r s o n ”  [ a s  d e f i n e d  i n  5 0  U . S . C .  S e c t i o n s  1 8 0 1 ( k ) ,  

1 8 2 1 ( 2 ) ,  o r  1 8 4 1 ( 2 ) ] ,  a n d  t h e  c o u r t  o r  o t h e r  a u t h o r i t y  i n  w h i c h  t h e  i n f o r m a t i o n  i s  t o  b e  

d i s c l o s e d  o r  u s e d ,  t h a t  t h e  U n i t e d  S t a t e s  i n t e n d s  t o  d i s c l o s e  o r  u s e  s u c h  i n f o r m a t i o n .  S e e  

5 0  U . S . C .  S e c t i o n s  1 8 0 6 ( c ) ,  1 8 2 5 ( d ) ,  a n d  1 8 4 5 ( c ) .

1 8 . 7 . 1 . 6 . 2 . 9  ( U / / F 0 U e ) |

( U / / F Q U O ) E a c h  i n v e s t i g a t i v e  f i l e  f o r  w h i c h  a n  a p p l i c a t i o n  i s  o r  h a s  b e e n  p r e p a r e d  f o r  

s u b m i s s i o n  t o  t h e  F I S C  w i l l  i n c l u d e  a  s u b - f i l e  t o  b e  l a b e l e d l

| T h i s | | s u b - f i l e  i s  t o  c o n t a i n  c o p i e s

o f  a l l  a p p l i c a t i o n s  t o  a n d  o r d e r s  i s s u e d  b y  t h e  F I S C  f o r  t h e  c o n d u c t  o f  p h y s i c a l  s e a r c h e s

i n  t h e  i n v e s t i g a t i o n .  T h e  f o l l o w i n g  d a t a  m u s t  b e  i n c l u d e d  i n  t h i s [

A )  ( U m X J Q

a n d

B )  ( U / / F O t f 0 ) |

1

1 8 . 7 . 1 . 6 . 2 . 1 0  ( U / ^ e u e ^ F I S A R e n e w a l s

( U / / F O U O )

( U / / F O U O )

1 8 - 1 8 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  
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( u / z - F e u e t

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

b 7 E

1 8 . 7 . 1 . 6 . 2 . 1 0 . 1  ( U )  A p p e a l i n g  t h e  D e c i s i o n  o f  t h e  R e v i e w  B o a r d

U T Z / F O U e f

1 8 . 7 . 1 . 6 . 2 . 1 1  ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g  f o r  F I S A

U I / / F 0 U O )

1 8 . 7 . 1 . 6 . 2 . 1 2  ( U )  F I S A  O v e r c o l l e c t i o n

( U / / F O U Q )

c o n t a c t  N S L B  f o r  f u r t h e r  g u i d a n c e  r e g a r d i n g  t h e  h a n d l i n g  o f  a n y

F I S A  o v e r c o l l e c t i o n .

1 8 - 1 8 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  §  1 8

1 8 . 7 . 2  ( U )  I n v e s t i g a t i v e  M e t h o d :  E l e c t r o n i c  S u r v e i l l a n c e  -  T i t l e  I I I

1 8 . 7 . 2 . 1  ( U )  S u m m a r y

( U / / F O U O )  E l e c t r o n i c  S u r v e i l l a n c e  ( E L S U R )  u n d e r  T i t l e  I I I  i s  a  v a l u a b l e  i n v e s t i g a t i v e  

m e t h o d .  I t  i s ,  a l s o ,  a  v e r y  i n t r u s i v e  m e a n s  o f  a c q u i r i n g  i n f o r m a t i o n  r e l e v a n t  t o  t h e  e f f e c t i v e  

e x e c u t i o n  o f  t h e  F B I ’ s  l a w  e n f o r c e m e n t .  T o  e n s u r e  t h a t  d u e  c o n s i d e r a t i o n  i s  g i v e n  t o  t h e  

c o m p e t i n g  i n t e r e s t s  b e t w e e n  l a w  e n f o r c e m e n t  a n d  t h e  e f f e c t  o n  p r i v a c y  a n d  c i v i l  l i b e r t i e s ,  t h i s  

s e c t i o n  c o n t a i n s  v a r i o u s  a d m i n i s t r a t i v e  a n d  m a n a g e m e n t  c o n t r o l s  b e y o n d  t h o s e  i m p o s e d  b y  

s t a t u t e  a n d  D O J  g u i d e l i n e s .  U n l e s s  o t h e r w i s e  n o t e d ,  i t  i s  t h e  r e s p o n s i b i l i t y  o f  t h e  c a s e  a g e n t

a n d  h i s / h e r  s u p e r v i s o r  t o  e n s u r e  c o m p l i a n c e  w i t h  t h e s e  i n s t r u c t i o n s . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

| |T i t l e  I I I  E L S U R

r e q u i r e s :  ( i )  a d m i n i s t r a t i v e  o r  j u d i c i a l  a u t h o r i z a t i o n  p r i o r  t o  i t s  u s e ;  ( i i )  c o n t a c t  w i t h  t h e  f i e l d  

o f f i c e  E L S U R  T e c h n i c i a n  t o  c o o r d i n a t e  a l l  n e c e s s a r y  r e c o r d k e e p i n g ;  a n d  ( i i i )  c o n s u l t a t i o n  

w i t h  t h e  T e c h n i c a l  A d v i s o r  ( T A )  o r  a  d e s i g n a t e d  T T A  t o  d e t e r m i n e  f e a s i b i l i t y ,  a p p l i c a b i l i t y ,  

a n d  u s e  o f  t h e  a p p r o p r i a t e  e q u i p m e n t .

( U / / F Q U Q 4  A n n l i c a t i o n l

1 8 . 7 . 2 . 2  ( U )  L e g a l  A u t h o r i t y

( U )  T i t l e  I I I  E L S U R  i s  a u t h o r i z e d  b y  c h a p t e r  1 1 9 ,  1 8  U . S . C .  § §  2 5 1 0 - 2 5 2 2  ( T i t l e  I I I  o f  t h e  

O m n i b u s  a n d  S a f e  S t r e e t s  A c t  o f  1 9 6 8 ) .

1 8 . 7 . 2 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  T i t l e  I I I  E L S U R  i s  t h e  n o n - c o n s e n s u a l  e l e c t r o n i c  c o l l e c t i o n  o f  i n f o r m a t i o n  ( u s u a l l y  

c o m m u n i c a t i o n s )  u n d e r  c i r c u m s t a n c e s  i n  w h i c h  t h e  p a r t i e s  h a v e  a  r e a s o n a b l e  e x p e c t a t i o n  o f  

p r i v a c y  a n d  c o u r t  o r d e r s  o r  w a r r a n t s  a r e  r e q u i r e d .

1 8 . 7 . 2 . 4  ( U )  T i t l e  III G e n e r a l l y

( U )  W i t h  t h e  p r i o r  a p p r o v a l  o f  t h e  A t t o r n e y  G e n e r a l ,  o r  A t t o r n e y  G e n e r a l ’ s  d e s i g n e e ,  t h e  

U n i t e d  S t a t e s  A t t o r n e y ,  b y  a n d  t h r o u g h  a n  A U S A ,  o r  t h e  S t r i k e  F o r c e  A t t o r n e y ,  m a y  a p p l y  t o  

a  f e d e r a l  j u d g e  f o r  a  c o u r t  o r d e r  a u t h o r i z i n g  t h e  i n t e r c e p t i o n  o f  w i r e ,  o r a l ,  o r  e l e c t r o n i c  

c o m m u n i c a t i o n s  r e l a t i n g  t o  o n e  o r  m o r e  o f  t h e  o f f e n s e s  l i s t e d  i n  T i t l e  I I I  ( 1 8  U . S . C .  §  2 5 1 6 ) .  

J u d i c i a l  o v e r s i g h t  c o n t i n u e s  t h r o u g h o u t  t h e  o p e r a t i o n a l  p h a s e  o f  t h e  e l e c t r o n i c  s u r v e i l l a n c e  

i n c l u d i n g  t h e  i n s t a l l a t i o n ,  m o n i t o r i n g ,  a n d  h a n d l i n g  o f  r e c o r d i n g  m e d i a .

( U )  F o r  p u r p o s e s  o f  o b t a i n i n g  r e v i e w  a n d  a p p r o v a l  f o r  u s e  o f  t h e  m e t h o d ,  T i t l e  I I I  

a p p l i c a t i o n s  a r e  c o n s i d e r e d  t o  b e  e i t h e r  “ s e n s i t i v e ”  o r  “ n o n - s e n s i t i v e . ”  T h e  r e q u i r e m e n t s  f o r  

e a c h  a r e  s e t  f o r t h  b e l o w .

1 8 . 7 . 2 . 5  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  N o n -  

S e n s i t i v e  T i t l e  Ills

( U / / F O U O )  A n  S A C  i s  t h e  a u t h o r i z i n g  o f f i c i a l  t o  a p p r o v e  a l l  r e q u e s t s  f o r  “ n o n - s e n s i t i v e ”  

T i t l e  I I I  o r d e r s ,  i n c l u d i n g  o r i g i n a l ,  e x t e n s i o n ,  a n d  r e n e w a l  a p p l i c a t i o n s .  S A C  a p p r o v a l  o f  a l l
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e x t e n s i o n s  a n d  r e n e w a l s  i s  r e q u i r e d  t o  e n s u r e  t h a t  f i e l d  o f f i c e  m a n a g e r s  w i l l  a l l o c a t e  t h e  

r e s o u r c e s  n e c e s s a r y  t o  u s e  t h i s  m e t h o d .  A n y  d e l e g a t i o n  o f  S A C  a p p r o v a l  a u t h o r i t y  t o  a n  

A S A C  u n d e r  t h i s  s e c t i o n  m u s t  b e  i n  w r i t i n g  ( S e e  D I O G  S e c t i o n  3 . 4 . 3 ) .

( U / / F O U O ) - P r i o r  t o  S A C  a p p r o v a l  r e f e r r e d  t o  a b o v e ,  C D C  o r  O G C  r e v i e w  i s  r e q u i r e d  f o r  t h e  

i n i t i a l  “ n o n - s e n s i t i v e ”  T i t l e  I I I  o r d e r .  E x t e n s i o n s  a n d  r e n e w a l s  s o u g h t  w i t h i n  3 0  d a y s  a f t e r  t h e  

e x p i r a t i o n  o f  t h e  o r i g i n a l  T i t l e  I I I  o r d e r  i n  n o n - s e n s i t i v e  T i t l e  H i s  d o  n o t  r e q u i r e  C D C  r e v i e w ,  

u n l e s s  r e q u e s t e d  b y  t h e  S A C  o r  d e s i g n e e .  T h e  C D C  m u s t  r e v i e w  r e n e w a l s  s o u g h t  m o r e  t h a n  

3 0  d a y s  a f t e r  t h e  e x p i r a t i o n  o f  t h e  o r i g i n a l  T i t l e  I I I  o r d e r .

( U / T F O U O )  T h e r e  m a y  b e  s i t u a t i o n s  o r  u n u s u a l  c i r c u m s t a n c e s  r e q u i r i n g  t h e  F B I  t o  a d o p t  a n  

a l r e a d y  e x i s t i n g  T i t l e  I I I  f r o m  a n o t h e r  f e d e r a l  l a w  e n f o r c e m e n t  a g e n c y .  S u c h  a d o p t i o n s  m a y  

o n l y  b e  d o n e  o n  a  c a s e - b y - c a s e  b a s i s ,  i n  e x c e p t i o n a l  c i r c u m s t a n c e s ,  a n d  s u b j e c t  t o  t h e  

r e q u i r e m e n t s  s e t  f o r t h  h e r e i n  r e l a t i n g  t o  C D C  r e v i e w  a n d  S A C  a p p r o v a l .  S h o u l d  t h e  T i t l e  H I  

p r o p o s e d  f o r  a d o p t i o n  i n v o l v e  s e n s i t i v e  c i r c u m s t a n c e s ,  i t  m u s t  a l s o  b e  h a n d l e d  i n  a c c o r d a n c e  

w i t h  t h e  a p p r o v a l  a n d  r e v i e w  r e q u i r e m e n t s  s e t  f o r t h  b e l o w .

1 8 . 7 . 2 . 6  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  S e n s i t i v e

T i t l e  Ills

( U / / F O U O )  A l l  T i t l e  I I I  a p p l i c a t i o n s  i n v o l v i n g  o n e  o f  t h e  s e v e n  “ s e n s i t i v e  c i r c u m s t a n c e s , ”  

l i s t e d  b e l o w ,  i n c l u d i n g  a l l  e x t e n s i o n s  a n d  r e n e w a l s ,  m u s t  b e  r e v i e w e d  b y  O G C  a n d  a p p r o v e d  

b y  F B I H Q .  T h e  S A C ,  w i t h  t h e  r e c o m m e n d a t i o n  o f  t h e  C D C ,  m u s t  d e t e r m i n e  w h e t h e r  t h e  

r e q u e s t  i n v o l v e s  s e n s i t i v e  c i r c u m s t a n c e s .  T h e  t e r m  “ s e n s i t i v e  c i r c u m s t a n c e s ”  a s  u s e d  i n  t h i s  

s e c t i o n  r e l a t i n g  t o  e l e c t r o n i c  s u r v e i l l a n c e  u n d e r  T i t l e  I I I  i s  d i f f e r e n t  f r o m  t h e  t e r m  “ s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r s , ”  a s  u s e d  i n  c o n j u n c t i o n  w i t h  a p p r o v a l  r e q u i r e m e n t s  f o r  o p e n i n g  

A s s e s s m e n t s  a n d  P r e d i c a t e d  I n v e s t i g a t i o n s ,  a n d  i s  d i f f e r e n t  f r o m  t h e  t e r m  “ s e n s i t i v e  

m o n i t o r i n g  c i r c u m s t a n c e s ”  a s  u s e d  i n  c o n j u n c t i o n  w i t h  t h e  a p p r o v a l  r e q u i r e m e n t s  f o r  

c o n s e n s u a l  m o n i t o r i n g .

( U / / F O U O )  T h e  f i e l d  o f f i c e  m u s t  i n c l u d e  a  c o p y  o f  t h e  c o m p l e t e d  C D C  c h e c k l i s t  ( F D - 9 2 6 )  

w h e n  f o r w a r d i n g  t h e  i n i t i a l  s e n s i t i v e  T i t l e  I I I  a p p l i c a t i o n s  t o  O G C  a n d  F B I H Q  f o r  r e v i e w .  

A f t e r  t h e  i n i t i a l  s u b m i s s i o n ,  t h e  C D C  c h e c k l i s t  m u s t  b e  c o m p l e t e d  b y  t h e  a p p r o p r i a t e  O G C  

u n i t  f o r  a l l  s u b s e q u e n t  e x t e n s i o n s  o r  r e n e w a l s  o f  s e n s i t i v e  T i t l e  I l l s .

( U / / F O U O )  A l t h o u g h  u l t i m a t e  a p p r o v a l  f o r  s e n s i t i v e  T i t l e  I l l s  i s  a t  t h e  F B I H Q  l e v e l ,  t h e  S A C  

o r  A S A C  m u s t  c o n t i n u e  t o  r e v i e w  a n d  a p p r o v e  t h e  u s e  o f  t h e  m e t h o d  f o r  a l l  s e n s i t i v e  T i t l e  m  

a p p l i c a t i o n s  a s  i t  r e l a t e s  t o  t h e  a l l o c a t i o n  o f  r e s o u r c e s  w i t h i n  t h e i r  f i e l d  o f f i c e .

( U / / F O U 0 )  T h e  f o l l o w i n g  f i v e  s e n s i t i v e  c i r c u m s t a n c e s  r e q u i r e  t h e  a p p r o v a l  o f  a  D e p u t y  

A s s i s t a n t  D i r e c t o r  ( D A D )  o r  a  h i g h e r  l e v e l  o f f i c i a l  f r o m  t h e  C r i m i n a l  I n v e s t i g a t i v e  D i v i s i o n  

( C I D ) ,  C y b e r  D i v i s i o n ,  C o u n t e r t e r r o r i s m  D i v i s i o n  ( C T D ) ,  W e a p o n s  o f  M a s s  D e s t r u c t i o n  

D i r e c t o r a t e  ( W M D D ) ,  o r  C o u n t e r i n t e l l i g e n c e  D i v i s i o n  ( C D ) ,  a s  a p p r o p r i a t e ,  a n d  s u c h  

a p p r o v a l s  m u s t  b e  d o c u m e n t e d  i n  a n  E C :

A )  ( U / 4  0  U  Q r S i g n i f i c a n t  p r i v i l e g e  i s s u e s  o r  F i r s t  A m e n d m e n t  c o n c e r n s  ( e . g . ,  a t t o r n e y - c l i e n t  

p r i v i l e g e  o r  o t h e r  p r i v i l e g e d  c o n v e r s a t i o n s  o r  i n t e r c e p t i o n  o f  n e w s  m e d i a  r e p r e s e n t a t i v e s ) ;

B )  ( U / / F O U O )  S i g n i f i c a n t  p r i v a c y  c o n c e r n s  a r e  a n t i c i p a t e d  ( e . g . ,  p l a c i n g  a  m i c r o p h o n e  i n  a  

b e d r o o m  o r  b a t h r o o m ) ;
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C )  ( U / / T 0 U 6 )  A p p l i c a t i o n  i s  b a s e d  o n  “ r e l a x e d  s p e c i f i c i t y ”  (i.e., “ r o v i n g ”  i n t e r c e p t i o n )  u n d e r  1 8  

U . S . C .  §  2 5 1 8 ( 1  l ) ( a )  a n d  ( b ) ;

D )  ( U / / F O U O )  A p p l i c a t i o n  c o n c e r n s  a  D o m e s t i c  T e r r o r i s m  ( D T ) ,  I n t e r n a t i o n a l  T e r r o r i s m ,  o r  

E s p i o n a g e  i n v e s t i g a t i o n ;  o r

E )  ( U / / F O U O )  A n y  s i t u a t i o n  d e e m e d  a p p r o p r i a t e  b y  t h e  A D  o f  C I D  o r  O G C .

( U / / F O U O )  T h e  f o l l o w i n g  t w o  s e n s i t i v e  c i r c u m s t a n c e s  r e q u i r e  t h e  a p p r o v a l  o f  t h e  D i r e c t o r ,  

t h e  A c t i n g  D i r e c t o r ,  D e p u t y  D i r e c t o r ,  o r  t h e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  ( E A D )  f o r  t h e  

C r i m i n a l  C y b e r  R e s p o n s e  a n d  S e r v i c e s  B r a n c h  o r  N a t i o n a l  S e c u r i t y  B r a n c h ,  o r  t h e  r e s p e c t i v e  

A s s i s t a n t  D i r e c t o r  f o r  C r i m i n a l  I n v e s t i g a t i v e  D i v i s i o n  ( C I D ) ,  C y b e r  D i v i s i o n ,  

C o u n t e r t e r r o r i s m  D i v i s i o n  ( C T D ) ,  W e a p o n s  o f  M a s s  D e s t r u c t i o n  D i r e c t o r a t e  ( W M D D ) ,  o r  

C o u n t e r i n t e l l i g e n c e  D i v i s i o n  ( C D ) ,  a n d  s u c h  a p p r o v a l s  m u s t  b e  d o c u m e n t e d  i n  a n  E C :

A )  ( U / /F O U Q )  " E m e r g e n c y "  T i d e  I I I  i n t e r c e p t i o n s  (i.e., i n t e r c e p t i o n s  c o n d u c t e d  p r i o r  t o  j u d i c i a l  

a p p r o v a l  u n d e r  1 8  U . S . C .  §  2 5 1 8 ( 7 ) ) ;  o r

B )  ( U / / F Q U Q )  I t  i s  a n t i c i p a t e d  t h a t  c o n v e r s a t i o n s  o f  m e m b e r s  o f  C o n g r e s s ,  f e d e r a l  j u d g e s ,  h i g h -  

l e v e l  f e d e r a l  o f f i c i a l s ,  h i g h - l e v e l  s t a t e  e x e c u t i v e s ,  o r  m e m b e r s  o f  a  s t a t e  j u d i c i a r y  o r  

l e g i s l a t u r e  w i l l  b e  i n t e r c e p t e d .

( U / / F O U O )  “ S e n s i t i v e  c i r c u m s t a n c e s ”  m a y  d e v e l o p  a t  a n y  p o i n t  i n  t i m e  d u r i n g  t h e  c o u r s e  o f  a  

T i t l e  I I I .  F o r  e x a m p l e ,  w h i l e  a n  i n i t i a l  a p p l i c a t i o n  f o r  i n t e r c e p t i o n s  m i g h t  n o t  b e  c o n s i d e r e d  

s e n s i t i v e ,  c o n v e r s a t i o n s  i n t e r c e p t e d  t h e r e a f t e r  o f  a  h i g h - l e v e l  s t a t e  e x e c u t i v e  w o u l d  r e n d e r  a n y  

s u b s e q u e n t  s p i n o f f s ,  e x t e n s i o n s ,  o r  r e n e w a l s  “ s e n s i t i v e ”  T i t l e  I I I  r e q u e s t s .

1 8 . 7 . 2 . 7  ( U )  P r o c e d u r e s  F o r  E m e r g e n c y  T i t l e  I I I  I n t e r c e p t i o n s

( U / / F O U O )  1 8  U . S . C .  §  2 5 1 8 ( 7 )  p r o v i d e s  t h a t  a n y  i n v e s t i g a t i v e  o r  l a w  e n f o r c e m e n t  o f f i c e r ,  

s p e c i a l l y  d e s i g n a t e d  b y  t h e  A t t o r n e y  G e n e r a l ,  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s o c i a t e  

A t t o r n e y  G e n e r a l ,  w h o  r e a s o n a b l y  d e t e r m i n e s  t h a t  a n  e m e r g e n c y  s i t u a t i o n  e x i s t s  t h a t  r e q u i r e s  

c o m m u n i c a t i o n s  t o  b e  i n t e r c e p t e d  b e f o r e  a n  o r d e r  a u t h o r i z i n g  s u c h  i n t e r c e p t i o n  c a n ,  w i t h  d u e  

d i l i g e n c e ,  b e  o b t a i n e d ,  a n d  t h e r e  a r e  g r o u n d s  u p o n  w h i c h  a n  o r d e r  c o u l d  b e  e n t e r e d  

a u t h o r i z i n g  i n t e r c e p t i o n ,  m a y  i n t e r c e p t  s u c h  c o m m u n i c a t i o n s .

( U / / F O U O )  S e c t i o n  2 5 1 8 ( 7 )  p o s t p o n e s ,  r a t h e r  t h a n  e l i m i n a t e s  t h e  n e e d  f o r  j u d i c i a l  

a u t h o r i z a t i o n .  I f  t h e  A t t o r n e y  G e n e r a l ,  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s o c i a t e  A t t o r n e y  

G e n e r a l  a u t h o r i z e s  a n  a p p r o p r i a t e  F B I  o f f i c i a l  t o  a p p r o v e  a n  e m e r g e n c y  T i t l e  I I I  i n t e r c e p t i o n ,  

a n  a f t e r - t h e - f a c t  a p p l i c a t i o n  f o r  a n  o r d e r  a p p r o v i n g  t h e  i n t e r c e p t i o n  m u s t  b e  m a d e  i n  

a c c o r d a n c e  w i t h  T i t l e  I I I  t o  t h e  a p p r o p r i a t e  C o u r t ,  a n d  a n  o r d e r  o b t a i n e d ,  w i t h i n  4 8  h o u r s  a f t e r  

t h e  i n t e r c e p t i o n  h a s  o c c u r r e d  o r  b e g i n s  t o  o c c u r .

f U / / F Q U Q l l

)
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( U )  1 8  U . S . C .  §  2 5 1 8 ( 7 )  d e f i n e s  a n  e m e r g e n c y  s i t u a t i o n  a s  o n e  i n v o l v i n g :

A )  ( U )  i m m e d i a t e  d a n g e r  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y  t o  a n y  p e r s o n ,

B )  ( U )  c o n s p i r a t o r i a l  a c t i v i t i e s  t h r e a t e n i n g  t h e  n a t i o n a l  s e c u r i t y  i n t e r e s t ,  o r

C )  ( U )  c o n s p i r a t o r i a l  a c t i v i t i e s  c h a r a c t e r i s t i c  o f  o r g a n i z e d  c r i m e .

( U / / F O U O ) I n  a l l  b u t  t h e  m o s t  u n u s u a l  c i r c u m s t a n c e s ,  t h e  o n l y  s i t u a t i o n s  l i k e l y  t o  c o n s t i t u t e  

a n  e m e r g e n c y  b y  t h e  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  a r e  t h o s e  i n v o l v i n g  a n  i m m i n e n t  t h r e a t  t o  

l i f e ,  e . g . ,  a  k i d n a p p i n g ,  h o s t a g e  t a k i n g ,  o r  i m m i n e n t  t e r r o r i s t  a c t i v i t y .

1 8 . 7 . 2 . 7 . 1  ( U )  O b t a i n i n g  E m e r g e n c y  A u t h o r i z a t i o n

c u u / / r o u o ) [
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1 8 . 7 . 2 . 7 . 2  ( U )  P o s t - E m e r g e n c y  A u t h o r i z a t i o n

( U / / F O U O ) O n c e  t h e  A G  o r  h i s  d e s i g n e e  h a s  a u t h o r i z e d  t h e  D i r e c t o r ,  o r  h i s  d e s i g n e e  t o  m a k e  

t h e  d e t e r m i n a t i o n  w h e t h e r  t o  p r o c e e d  w i t h  t h e  e m e r g e n c y  T i t l e  I I I ,  t h e  g o v e r n m e n t  h a s  4 8  

h o u r s  ( i n c l u d i n g  w e e k e n d s  a n d  h o l i d a y s )  f r o m  t h e  t i m e  t h e  A G  g r a n t e d  a u t h o r i z a t i o n  t o  a p p l y  

f o r  a  c o u r t  o r d e r  a p p r o v i n g  t h e  i n t e r c e p t i o n .  T h e  f i e l d  o f f i c e ,  i n  c o o r d i n a t i o n  w i t h  t h e  A U S A ,  

m u s t  i m m e d i a t e l y  b e g i n  p r e p a r i n g  a n  a f f i d a v i t ,  a p p l i c a t i o n  a n d  p r o p o s e d  o r d e r  f o r  c o u r t  

a u t h o r i z a t i o n .

( U / / F Q U Q )  T h e  a f f i d a v i t  i n  s u p p o r t  o f  t h e  a f t e r - t h e - f a c t  a p p l i c a t i o n  t o  t h e  c o u r t  f o r  a n  o r d e r  

a p p r o v i n g  t h e  e m e r g e n c y  i n t e r c e p t i o n  m u s t  c o n t a i n  o n l y  t h o s e  f a c t s  k n o w n  t o  t h e  A G  o r  h i s  

d e s i g n e e  a t  t h e  t i m e  t h e  e m e r g e n c y  i n t e r c e p t i o n  w a s  a p p r o v e d .  T h e  a p p l i c a t i o n  m u s t  b e  

a c c o m p a n i e d  b y  t h e  |f o r m ,

w h i c h  m u s t  r e f l e c t  t h e  d a t e  a n d  t i m e  o f  t h e  e m e r g e n c y  a u t h o r i z a t i o n .

( U / / F O U O )  T h e  g o v e r n m e n t  m a y  a l s o  r e q u e s t ,  a t  t h e  t i m e  i t  f i l e s  f o r  c o u r t - a u t h o r i z a t i o n  f o r  

t h e  e m e r g e n c y ,  c o u r t - a u t h o r i z a t i o n  t o  c o n t i n u e  t h e  i n t e r c e p t i o n  b e y o n d  t h e  i n i t i a l  4 8  h o u r  

p e r i o d .  I f  c o n t i n u e d  a u t h o r i z a t i o n  i s  s o u g h t  a t  t h e  s a m e  t i m e ,  o n e  a f f i d a v i t  m a y  b e  s u b m i t t e d  

i n  s u p p o r t  o f  b o t h  r e q u e s t s .  H o w e v e r ,  t h e  a f f i d a v i t  m u s t  c l e a r l y  i n d i c a t e  w h a t  i n f o r m a t i o n  w a s  

c o m m u n i c a t e d  t o  t h e  A G  o r  h i s  d e s i g n e e  a t  t h e  t i m e  t h e  e m e r g e n c y  i n t e r c e p t i o n  w a s  a p p r o v e d  

a n d  w h a t  i n f o r m a t i o n  w a s  d e v e l o p e d  t h e r e a f t e r .  T w o  s e p a r a t e  a p p l i c a t i o n s  a n d  p r o p o s e d  

o r d e r s  s h o u l d  b e  s u b m i t t e d  t o  t h e  c o u r t  i n  t h i s  s i t u a t i o n  -  o n e  s e t  f o r  t h e  e m e r g e n c y  a n d  o n e  

s e t  f o r  t h e  e x t e n s i o n .  I f  c o n t i n u e d  i n t e r c e p t i o n s  a r e  n o t  b e i n g  s o u g h t ,  n o  f u r t h e r  a u t h o r i z a t i o n  

i s  n e e d e d  f r o m  O E O .  T h e  A U S A  s h o u l d ,  h o w e v e r ,  s t i l l  s u b m i t  t h e  a p p l i c a t i o n ,  a f f i d a v i t ,  a n d  

o r d e r  t o  O E O  f o r  r e v i e w .  I f  c o n t i n u e d  i n t e r c e p t i o n s  a r e  s o u g h t ,  t h a t  a p p l i c a t i o n ,  a f f i d a v i t ,  a n d  

o r d e r  m u s t  b e  r e v i e w e d  b y  O E O  a n d  a p p r o v e d  b y  D O J  l i k e  a n y  o t h e r  T i t l e  I I I  r e q u e s t .  I n  

e i t h e r  s i t u a t i o n ,  t h e  a f f i d a v i t  m u s t  a l s o  b e  s u b m i t t e d  t h r o u g h  t h e  o p e r a t i o n a l  u n i t  f o r  O G C  

r e v i e w ,  w h e n  t i m e  a l l o w s .

( U / / F O U € ) ) |  ~

( U / / F O U 0 )  P u r s u a n t  t o  1 8  U . S . C .  §  2 5 1 8 ( 7 ) ,  i n  t h e  a b s e n c e  o f  a  c o u r t  o r d e r ,  i n t e r c e p t i o n  

s h a l l  i m m e d i a t e l y  t e r m i n a t e  w h e n  t h e  c o m m u n i c a t i o n  s o u g h t  i s  o b t a i n e d  o r  w h e n  t h e  

a p p l i c a t i o n  f o r  t h e  o r d e r  i s  d e n i e d ,  w h i c h e v e r  i s  e a r l i e r .  I n  t h e  e v e n t  a n  a p p l i c a t i o n  f o r  

a p p r o v a l  i s  d e n i e d ,  o r  i n  a n y  o t h e r  c a s e  w h e r e  t h e  i n t e r c e p t i o n  i s  t e r m i n a t e d  w i t h o u t  a n  o r d e r  

h a v i n g  b e e n  i s s u e d ,  t h e  c o n t e n t s  o f  a n y  w i r e ,  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n  i n t e r c e p t e d
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s h a l l  b e  t r e a t e d  a s  h a v i n g  b e e n  o b t a i n e d  i n  v i o l a t i o n  o f  T i t l e  I I I ,  a n d  a n  i n v e n t o r y  s h a l l  b e  

s e r v e d  o n  t h e  p e r s o n  n a m e d  i n  t h e  a p p l i c a t i o n .

( U / / F O U 0 _ _ _ _ _ _ _ _ _ _

I

A )  ( U / / P O U O )

B )  ( U / / F 0 U © )

( U / / F 0 U 9 V

A )  ( U / T F T T t f © - )  I

1

B )  ( U / / F O ¥ Q )

C )  ( U / / F © g © I

1 8 . 7 . 2 . 8  ( U )  P r e - T i t l e  I I I  E l e c t r o n i c  S u r v e i l l a n c e  ( E L S U R )  S e a r c h  P o l i c y

( U / / F Q U Q -) 1 8  U . S . C  §  2 5 1 8 ( l ) ( e )  r e q u i r e s  t h a t  e a c h  a p p l i c a t i o n  f o r  a n  o r d e r  t o  i n t e r c e p t  

w i r e ,  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  ( h e r e i n a f t e r  “ T i t l e  I I I ” )  c o n t a i n  a  s t a t e m e n t  

d e s c r i b i n g  a l l  p r e v i o u s  a p p l i c a t i o n s  f o r  T i t l e  I I I  s u r v e i l l a n c e  o f  t h e  s a m e  p e r s o n s ,  f a c i l i t i e s ,  o r  

p l a c e s  n a m e d  i n  t h e  c u r r e n t  a p p l i c a t i o n . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U )  F o r  s p e c i f i c  d e t a i l s  o n  h o w  t o  c o n d u c t  a n d  d o c u m e n t  s u c h  E L S U R  s e a r c h e s ,  s e e  D I O G  

A p p e n d i x  H .

1 8 . 7 . 2 . 9  ( U )  D u r a t i o n  o f  A p p r o v a l  f o r  T i t l e  III

( U )  C o u r t  o r d e r s  i s s u e d  p u r s u a n t  t o  T i t l e  I I I  a r e  f o r  a  p e r i o d  n o t  t o  e x c e e d  3 0  d a y s .  A n  

“ e x t e n s i o n ”  o r d e r  m a y  b e  s o u g h t  t o  c o n t i n u e  m o n i t o r i n g  b e y o n d  t h e  i n i t i a l  3 0 - d a y  p e r i o d  

w i t h o u t  a  l a p s e  i n  t i m e .  W h e n  a  b r e a k  i n  c o v e r a g e  h a s  o c c u r r e d ,  a  “ r e n e w a l ”  o r d e r  m a y  b e  

s o u g h t  t o  c o n t i n u e  m o n i t o r i n g  t h e  s a m e  i n t e r c e p t e e s  a n d  f a c i l i t i e s  i d e n t i f i e d  i n  t h e  o r i g i n a l  

o r d e r .  T h e  a f f i d a v i t  a n d  a p p l i c a t i o n  i n  s u p p o r t  o f  a n  e x t e n s i o n  o r  r e n e w a l  m u s t  c o m p l y  w i t h  

a l l  o f  t h e  T i t l e  I I I  r e q u i r e m e n t s ,  i n c l u d i n g  a p p r o v a l  o f  t h e  A t t o r n e y  G e n e r a l  o r  d e s i g n e e .

1 8 . 7 . 2 . 1 0  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  T i t l e  III A f f i d a v i t s

( U / / F O U O )  T h e  r e q u i r e m e n t s  i n  1 8  U . S . C .  §  2 5 1 8  m u s t  b e  f o l l o w e d  i n  t h e  p r e p a r a t i o n  o f  a  

T i t l e  I I I  a f f i d a v i t .  T h e  e m p l o y e e  d r a f t i n g  t h e  T i t l e  I I I  a f f i d a v i t  a n d  a p p r o v i n g  o f f i c i a l s  m u s t  

c o n s i d e r  t h e  f o l l o w i n g  r e q u i r e m e n t s :

A )  ( U / / F O U O )  T h e  i d e n t i t y  a n d  q u a l i f i c a t i o n s  o f  t h e  a f f i a n t  m u s t  b e  a r t i c u l a t e d ;
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B )  < U / / I O C l 0 >  F o r  tire interception o f  w i t e  or oral c o m m u n i c a t i o n s ,  t\\e affidaVtt n m s t  esteJoiistx

p r o b a b l e  c a u s e  to b e l i e v e  a  violation of at least o n e  of  t\\c o f f ense s e n n m c v a t e d  \\\ \ .^.c. %

2 5 1 6 ( 1 )  trass b e e n ,  is b e i n g ,  or  writ b e  c o m m i t t e d .  F o r  vise intereeption o f  eVeetxonfe 

c o m m u n i c a t i o n s ,  tire affidavit m u s t  establislt p r o b a b l e  c a u s e  t o b c l i e v e  tbat s o m e  federaV 

f e l o n y  trass b e e n ,  is b e i n g ,  or* will b e  c o m m i t t e d ;

C )  < 1 //F Q U C > ) T h e  affidavit m u s t  set forrtVr date identities o f  t h o s e  p e r s o n s ,  if I t n o w n ,  fot ' w h o m  

t h e r e  is p r o b a b l e  c a u s e  t o  b e l i e v e  ttrery a r c  c o m m i t t i n g  t h e  a h e g e d  o f f e n s e s ,  e v e n r f  it is n o t  

b e l i e v e d  t h e y  'will Ire i n t e r c e p t e d  o v e r  tVvc t a r g e t  facility . T h i s  g t o n p  of  i n d i v i d n a f s  is o f t e n  

r e f e r r e d  to  a s  t h e  “ S u b j e c t s . ”  “ I n t e r c e p t c e s ”  m a y  i'e listed s e p a t a t e l y ,  “ i n t e t c c p f e e ”  a t e  t h o s e  

S u b j e c t s  w h o  a r e  e x p e c t e d ,  t o  Vie intercepted-,

D )  ( U / / P O T J O )  P r o b a b l e  c a u s e  m u s t  Ire c u r r e n t  avid r e l e v a n t  t o  t h e  u s e  o f  tire p artteniar faeriities 

f o r  w h i c h  i n t e r c e p t i o n  is s o u g h t ;

tsj ( U / / H J U O )  T h e  n e c e s s i t y  f o r  t h e  "Title \\\ m u s t b e  a r t i c u l a t e d .  "ITtete m n s t b e  a  f a e t t v d h a s \ s >  

f o r  c o n c l u d i n g  tit at a l t e r n a t i v e  i n v e s t i g a t i v e  p r o c e d u r e s  h a v e  b e e n  t r i e d  a n d  f a h e d .  o t  a  

d e m o n s t r a t i o n  w V i y  tltesc p r o c e d u r e s  a p p e a r  t o  b e  urtVtVLeVy t o  s u c c e e d ,  o r  n n o u l d  Vve t o o  

d a n g e r o u s  if t r i e d  C ’V i o i l e r p i u t e ” s t a t e m e n t s  rrt tltis r e s p e c t  a r e  u w a c e e p t a h l e y ,

F )  ( U / / r O U O )  I n t e r c e p t i o n s  m u s t  b e  t i V t u i m i / e d , a s  s t a t u t o r i l y  ret\u\red',

C j ) < L J / / E O U O  ) T h e  f a c i l i t y  o r  p r e m i s e s  t o  Vtc i n t e r c e p t e d  m u s t b e  d e s c r i V i e d  f u Y t y  . i n d n d n g  a

d i a g r a m ,  i f  p o s s i b l e ,  if m i c r o p h o n e  m s t a W a t i o i i  i s  c o n t e m p i a t e d .  ( ^ h t r e p f t t i o m  ettlttes trvajj t v o t  

b e  c o n d u c t e d  f o r  t h e  p u r p o s e  o f  p r e p a r i n g  a  <Tra.gr arrfy, a n d

If ) ( U / / r Q U O ) A .  s t a t e m e n t  d e s c r i b i n g  a Y V  p r e v i o u s  a p p Y i e a l r o n s  i o r  V \ t \ e  \\ \  s n t v e i W a x x e e  tit dc\c 

s a m e  p e r s o n s  ( . b o t h  s u b j e c t s  a n d  i n t e r  c e p t e e s l , Y a c ’i W l i e s  o r  p \ a c c s  n a m e d  vc\ dcici e u r r e r d  

n f f i d n v i t .  T o  c o m p l y  w i t h  t h i s  r e Q u i r e m e n t .  a  " s e a r c h , ” e  . g . , a n  a u t o m a t e d  i n d i c e s  s e a r c h  o*t t h e

F B I ' s j _^ s y  s t e m  a n d  t h e  s y  s t e m s  o h  o t h e r  a p p r  o p r  l a v e  a ^ e r t e r e s ,

m u s t  b e  c o n d u c t e d  p r i o r  t o  s u b m i t t i n g ,  t h e  T i t l e  \ V \  a f f i d a v i t .  t o  t h e  Y > 0 \  O Y L O  h t o u - s e n h i i N  e  

c i r c u m s t a n c e s )  o r  t o  t b e  r e s p o n s i b l e  ’F r B \ Y \ Q  o p e r a t i o n a l  u n i t  ( ^ e n s i f i N e  c i r c a t h s t m i c e h )  . T h e ,  

s q u a d  S S A  i s  r e s p o n s i b l e  f o r  v e r i t y  m g  t h a t  p v c T \ t \ c  \ \ \  U V J S V A t  o h e c h s  Y v a v e h c e i i  c t m \ p \ c \ c d  

b e f o r e  t h e  a f f i d a v i t  i s  s e n t  t o  t h e  c o u r t .  t h e  V A  O p e r a t i o n s ' Y e e h h t o  v a i l  W O T S  a n d  h i e

H L S  U  R  s u p e r v i s o r  a r e  r e s p o n s i b l e  f o r  c o n f i r m i n g  \ \ v d t  U Y  . S Y i Y Y  s e a t e h e s  N N e i e  p t o p e r Y N  

c o n d u c t e d  a s  s e t  f o r t h  i n  t b e  f i n a l  a p p l i c a t i o n  s u b m i t t e d  t o  t h e  c o u r t  .

( U / / F O U O )  N o t e :  ' W h e n  d r a f t i n g ,  t h e  T i t l e  \ \ \  A f f i d a v i t ,  U \ e  a g e n t  m u s t  d e i e w n t n e  v a V e d i e t  " d t e  

p r o p o s e d  T i t l e  I I I  i n t e r c e p t  i n v o l v e s  a n y  o f  t i v e D O l -  d e s i g n a t e d  s e v e n  " s e n s i t i v e  

c i r c u m s t a n c e s "  l i s t e d  i n  T > I O G  S e c t i o n  1 S . 1  . T . 6 .  \ f  f i v e  p r o p o s e d T v \ k \ \ \  v s W \  ‘v n v o \ n e  o n e  o r  

m o r e  o f  t h e  s e v e n  " s e n s i t i v e  c i r c u m s t a n c e s , "  W \ e  a g e n t  t n u s Y  c o n s n X t  v n y \ \ y  W e  a s s i g n e d  

t o  d e t e r m i n e  h o w  t h e  " s e n s i t i v e  c " v r e u m s t a n e e i s i ' 1 w i \ Y V > e  a d d r e s s e d  n n d V i O N N ^ V e n W t e \ e d e v  

j u d g e  w i l l  b e  n o t i f i e d .

( U / / F O U O )  N o t e :  I t  i s  a l s o  r e c o m m e n d e d  t h a t  V \ \ e  a p p W e a V t o n  i u e i u d e Y t C d N  

a d d r e s s  a n y  s e n s i t i v e  c i r c u m s t a n c e s  a s  l i s t e d  i n D t O C j  S e c t i o n  Y & H  f l t h i i  t n c y  c s a s Y .

( U / / ' F O l f O )  A t  l e a s t  1 0  c a l e n d a r  d a y s  p r i o r  t o  s u b m i t t i n g  t h e  o r i % \ u  <d A i t i e \ \ \ f e e z e s 4 

O E O ,  t h e  f i e l d  o f f i c e  m u s t  f o r w a r d  a n  e l e c t r o n i c  c o m m u n i c a t i o n  V o  A t t t Y V t y s e \ t m %  

s e p a r a t e  s u b h e a d i n g :  a  s y n o p s i s  o f  t h e  i n v e s t i g a t i o n ;  d u e  p r i o r i t y  o f  t h e  y w n e s Y \ ^ A >  

t h e  o f f i c e ;  t h e  a n t i c i p a t e d  m a n p o w e r  a n d ! o r  l i n g u i s t i c  r e c \ u \ r e m e w Y s  a n d  o w Y s y A c  

a n y ,  t h a t  w i l l  b e  n e e d e d ;  a  s y n o p s i s  o f  t h e  p r o Y t a t e V e  c a n s e  
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

f i e l d  o f f i c e  m u s t  a d v i s e  t h e  o p e r a t i o n a l  u n i t  i m m e d i a t e l y  a n d  n o t e  t h e  c i r c u m s t a n c e s  t h a t  

p r e v e n t  t i m e l y  n o t i f i c a t i o n .

( U / / F O U Q -) C a s e  a g e n t s  m u s t  u s e  t h e _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

1 8 . 7 . 2 . 1 1  ( U )  D i s p u t e  R e s o l u t i o n  f o r  T i t l e  I I I  A p p l i c a t i o n s

( U / / F O U O )  W h e n  t h e r e  a r e  l e g a l  q u e s t i o n s / c o n c e m s  t h a t  c a n n o t  b e  r e s o l v e d  t h r o u g h  

d i s c u s s i o n s  w i t h  r e v i e w i n g  o f f i c i a l s  a t  D O J ,  t h e  r e s p o n s i b l e  F B I H Q  o p e r a t i o n a l  d i v i s i o n  

s u p e r v i s o r s  o r  e x e c u t i v e s  m u s t  f o r w a r d  t h e  a p p l i c a t i o n  t o  O G C  f o r  i t s  r e v i e w ,  a d v i c e ,  a n d  

r e c o m m e n d a t i o n .

1 8 . 7 . 2 . 1 2  ( U )  R e p o r t i n g  a n d  N o t i c e  R e q u i r e m e n t s  -  T i t l e  I I I

( u / z r o u e j -

( U / / F O U Q )

( U / / F 0 U O )

1 8 - 1 9 1

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

S e p t e m b e r  2 8 , 2 0 1 6



U N C L A S S I F I E D  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

( U / / F O U O ;

( U / / P 0 U O )

( U / / F O U O

1 8 . 7 . 2 . 1 2 . 1  ( U / / T O U O )  N o t i c e  R e q u i r e m e n t s  f o r  S e n s i t i v e  I n v e s t i g a t i v e  

M a t t e r s  ( S I M )  t h a t  I n v o l v e  T i t l e  I I I  I n t e r c e p t i o n s

( U / / F G U 0 )  T h e  a n t i c i p a t e d  i n t e r c e p t i o n  o f  c o n v e r s a t i o n s  r e l a t e d  t o  a  “ S e n s i t i v e  I n v e s t i g a t i v e  

M a t t e r ”  ( S I M )  a s  d e f i n e d  i n  D I O G  S e c t i o n  1 0  r e q u i r e s  n o t i c e  t o  t h e  a p p r o p r i a t e  F B I H Q  U n i t  

C h i e f  a n d  S e c t i o n  C h i e f ,  a n d  D O J  C r i m i n a l  D i v i s i o n .  N o t e :  A  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  

( S I M )  i s  n o t  t h e  s a m e  a s  a  s e n s i t i v e  c i r c u m s t a n c e  d e s c r i b e d  i n  D I O G  S e c t i o n  1 8 . 7 . 2 . 6 .

1 8 . 7 . 2 . 1 3  ( U )  J o i n t  T i t l e  I I I  O p e r a t i o n s  w i t h  O t h e r  L a w  E n f o r c e m e n t

A g e n c i e s

1 8 . 7 . 2 . 1 3 . 1  ( U )  F e d e r a l  L a w  E n f o r c e m e n t  A g e n c i e s

( U / / F O U O )  I n  j o i n t  F B I  o p e r a t i o n s  w i t h  o t h e r  f e d e r a l  l a w  e n f o r c e m e n t  a g e n c i e s  w h e r e i n  

e l e c t r o n i c  s u r v e i l l a n c e  i s  c o n d u c t e d  t h r o u g h  a  T i t l e  I I I  i n s t a l l a t i o n ,  t h e  f e d e r a l  a g e n c y  

a d m i n i s t e r i n g  t h e  e l e c t r o n i c  s u r v e i l l a n c e  w i l l  a s s u m e  o v e r a l l  r e s p o n s i b i l i t y  f o r  E L S U R  

i n d e x i n g  a n d  r e c o r d k e e p i n g .  T h e  f a c t  t h a t  t h e  i n v e s t i g a t i o n  i s  a  j o i n t  o p e r a t i o n  w i t h  a n o t h e r  

f e d e r a l  l a w  e n f o r c e m e n t  a g e n c y  m u s t  b e  s t a t e d  i n  t h e  a f f i d a v i t  a n d  a p p l i c a t i o n  f o r  t h e  c o u r t  

o r d e r .  T h e  j o i n t  f e d e r a l  a g e n c y  m u s t  p r o v i d e  t h e  F B I  c a s e  a g e n t  w i t h  a  c o p y  o f  t h e  c o u r t  o r d e r  

a n d  a p p l i c a t i o n .

( U / / F O U Q ) I n  j o i n t  F B I  o p e r a t i o n s  i n v o l v i n g  s t a t e  a n d  l o c a l  l a w  e n f o r c e m e n t  a g e n c i e s  

w h e r e i n  e l e c t r o n i c  s u r v e i l l a n c e  i s  c o n d u c t e d  t h r o u g h  a  f e d e r a l  T i t l e  I I I  i n s t a l l a t i o n ,  a n y  s t a t e

1 8 - 1 9 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

S e p t e m b e r  2 8 ,  2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

o f f i c e r  b e i n g  u s e d  a s  a n  a f f i a n t  m u s t  b e  f e d e r a l l y  d e p u t i z e d .  T h e  F B I  w i l l  b e  t h e  a d m i n i s t e r i n g  

a g e n c y  r e s p o n s i b l e  f o r  t h e  i n d e x i n g  a n d  r e c o r d k e e p i n g .

( U / / F O U 0 )  I n  j o i n t  F B I  o p e r a t i o n s  i n v o l v i n g  s t a t e  a n d  l o c a l  l a w  e n f o r c e m e n t  a g e n c i e s  

w h e r e i n  e l e c t r o n i c  s u r v e i l l a n c e  i s  c o n d u c t e d  p u r s u a n t  t o  t h e  a u t h o r i z a t i o n  o f  a  s t a t e  c o u r t  ( i . e . .  

a  w i r e t a p  a u t h o r i z e d  b y  a  s t a t e  c o u r t ,  a s  o p p o s e d  t o  a  f e d e r a l  c o u r t ) ]

1 8 . 7 . 2 . 1 4  ( U )  E v i d e n c e  H a n d l i n g

( U / / F O U 0 )  A l l  E L S U R  d o w n l o a d i n g ,  p r o c e s s i n g ,  a n d  h a n d l i n g  o f  o r i g i n a l ,  d e r i v a t i v e ,  a n d  

c o p i e s  o f  o r i g i n a l  o r  d e r i v a t i v e  E L S U R  e v i d e n c e  m u s t  b e  c o n d u c t e d  b y  a n  E L S U R  o p e r a t i o n s  

t e c h n i c i a n  ( E O T )  o r  o t h e r  d e s i g n a t e d  e m p l o y e e  ( e . g .  a n  a g e n t  w h o  h a s  s u c c e s s f u l l y  c o m p l e t e d  

E L S U R  t r a i n i n g  i n  V i r t u a l  A c a d e m y ) .  E L S U R  e v i d e n c e  m u s t  n o t  b e  u p l o a d e d  i n t o

1 8 - 1 9 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k

U N C L A S S I F I E D F O R  O F F I C I A L  U S E  O N b ¥



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 1 8

1 8 . 7 . 3  ( U )  I n v e s t i g a t i v e  M e t h o d :  E l e c t r o n i c  S u r v e i l l a n c e  -  F I S A  a n d  

F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n )

1 8 . 7 . 3 . 1  ( U )  S u m m a r y

( U / / F Q U C L)l E L S U R  c o n d u c t e d  p u r s u a n t  t o  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A )  

i s  a  v a l u a b l e  i n v e s t i g a t i v e  m e t h o d .  I t  i s ,  a l s o ,  a  v e r y  i n t r u s i v e  m e a n s  o f  a c q u i r i n g  i n f o r m a t i o n  

r e l e v a n t  t o  t h e  e f f e c t i v e  e x e c u t i o n  o f  t h e  F B I ’ s  n a t i o n a l  s e c u r i t y  a n d  i n t e l l i g e n c e  m i s s i o n s .  T o  

e n s u r e  t h a t  d u e  c o n s i d e r a t i o n  i s  g i v e n  t o  t h e  c o m p e t i n g  i n t e r e s t s  b e t w e e n  n a t i o n a l  s e c u r i t y  a n d  

t h e  e f f e c t  o n  p r i v a c y  a n d  c i v i l  l i b e r t i e s ,  t h i s  s e c t i o n  c o n t a i n s  v a r i o u s  a d m i n i s t r a t i v e  a n d  

m a n a g e m e n t  c o n t r o l s  b e y o n d  t h o s e  i m p o s e d  b y  s t a t u t e  a n d  D O J  g u i d e l i n e s .  U n l e s s  o t h e r w i s e  

n o t e d ,  i t  i s  t h e  r e s p o n s i b i l i t y  o f  t h e  c a s e  a g e n t  a n d  h i s / h e r  s u p e r v i s o r  t o  e n s u r e  c o m p l i a n c e  

w i t h  t h e s e  i n s t r u c t i o n s .  F I S A  E L S U R  i s  o n l y  a u t h o r i z e d  a s  a n  i n v e s t i g a t i v e  m e t h o d  i n  t h e  

c o n d u c t  o f  F u l l  I n v e s t i g a t i o n s .  F I S A  E L S U R  r e q u i r e s  a d m i n i s t r a t i v e  o r  j u d i c i a l  a u t h o r i z a t i o n  

p r i o r  t o  i t s  u s e .

( U / / F O U 0 )  C o o r d i n a t i o n : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / F O U 0 )  A p p l i c a t i o n :

( U )  T h i s  s e c t i o n  i s  d i v i d e d  b e l o w  i n t o  F I S A  ( 1 8 . 7 . 3 . 2 )  a n d  F I S A  T i t l e  V I I  ( 1 8 . 7 . 3 . 3 ) .

1 8 . 7 . 3 . 2  ( U )  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A )

1 8 . 7 . 3 . 2 . 1  ( U )  L e g a l  A u t h o r i t y

( U )  5 0 U . S . C .  § §  1 8 0 1 - 1 8 1 1  ( F I S A )  a n d  E . O .  1 2 3 3 3  §  2 . 5 .

( U )  F I S A  A m e n d m e n t s  A c t  o f  2 0 0 8  ( P . L . N o .  1 1 0 - 2 6 1 ) .

1 8 - 1 9 4

U N C L A S S I F I E D  F O R  Q F F I C L \ L  U S E  O N f c ¥

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 8

1 8 . 7 . 3 . 2 . 2  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  F I S A  i s  t h e  n o n - c o n s e n s u a l  e l e c t r o n i c  c o l l e c t i o n  o f  i n f o r m a t i o n  ( u s u a l l y  c o m m u n i c a t i o n s )  

u n d e r  c i r c u m s t a n c e s  i n  w h i c h  t h e  p a r t i e s  h a v e  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  a n d  c o u r t  

o r d e r s  o r  w a r r a n t s  a r e  r e q u i r e d .

1 8 . 7 . 3 . 2 . 3  ( U )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  F I S A

1 8 . 7 . 3 . 2 . 3 . 1  ( U )  F I S A  R e q u e s t  F o r m

( U / / F O U O )  F B I H Q  a n d  f i e l d  o f f i c e  r e q u e s t s  f o r  F I S C  E L S  U R  o r d e r s  m u s t  u s e  t h e  F I S A  

R e q u e s t  F o r m .  F i e l d  o f f i c e  r e q u e s t s  f o r  F I S A  o r d e r s  a r e  s u b m i t t e d  a n d  t r a c k e d  t h r o u g h  

T h e  F I S A  r e q u e s t  f o r m s ,  i n  a  q u e s t i o n  a n d  a n s w e r  f o r m a t ,  h a v e  b e e n  d e s i g n e d  

t o  e n s u r e  t h a t  a l l  i n f o r m a t i o n  n e e d e d  f o r  t h e  p r e p a r a t i o n  o f  a  F I S C  a p p l i c a t i o n  i s  p r o v i d e d  

t o  F B I H Q  a n d  t o  t h e  D O J .

( U / / F 0 U © . )  S e e | 

f o r  a d d i t i o n a l  g u i d a n c e .

1 8 . 7 . 3 . 2 3 . 2  ( U )  C e r t i f i c a t e  b y  t h e  D i r e c t o r  o f  t h e  F B I

( U )  E a c h  F I S A  a p p l i c a t i o n  m u s t  b e  a c c o m p a n i e d  b y  a  C e r t i f i c a t i o n  b y  t h e  D i r e c t o r  o f  t h e  

F B I  o r  o n e  o f  n i n e  o t h e r  i n d i v i d u a l s  a u t h o r i z e d  b y  C o n g r e s s  o r  t h e  P r e s i d e n t  t o  p r o v i d e  

s u c h  c e r t i f i c a t i o n s  t h a t :  t h e  i n f o r m a t i o n  b e i n g  s o u g h t  i s  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n ;  

t h a t  a  s i g n i f i c a n t  p u r p o s e  o f  t h e  e l e c t r o n i c  s u r v e i l l a n c e  i s  t o  o b t a i n  f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n ;  t h a t  s u c h  i n f o r m a t i o n  c a n n o t  r e a s o n a b l y  b e  o b t a i n e d  b y  n o r m a l  i n v e s t i g a t i v e  

t e c h n i q u e s ;  t h a t  t h e  i n f o r m a t i o n  s o u g h t  i s  " f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n "  a s  d e f i n e d  

b y  F I S A .  T h e  c e r t i f i c a t i o n  m u s t  i n c l u d e  a  s t a t e m e n t  e x p l a i n i n g  t h e  c e r t i f i e r ’s  b a s i s  f o r  t h e  

c e r t i f i c a t i o n .

( U )  T i t l e  5 0  o f  t h e  U n i t e d  S t a t e s  C o d e  S e c t i o n  1 8 0 4  s p e c i f i e s  t h e  A s s i s t a n t  t o  t h e  

P r e s i d e n t  f o r  N a t i o n a l  S e c u r i t y  A f f a i r s ;  E . O .  1 2 1 3 9  a s  a m e n d e d  b y  E . O .  1 3 3 8 3  s p e c i f i e s  

t h e  D i r e c t o r  o f  t h e  F B I ,  D e p u t y  D i r e c t o r  o f  t h e  F B I ,  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e ,  

t h e  P r i n c i p a l  D e p u t y  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e ,  t h e  D i r e c t o r  o f  t h e  C e n t r a l  

I n t e l l i g e n c e  A g e n c y ,  t h e  S e c r e t a r y  o f  S t a t e ,  t h e  D e p u t y  S e c r e t a r y  o f  S t a t e ,  t h e  S e c r e t a r y  

o f  D e f e n s e ,  a n d  t h e  D e p u t y  S e c r e t a r y  o f  D e f e n s e  a s  a p p r o p r i a t e  o f f i c i a l s  t o  m a k e  

c e r t i f i c a t i o n s  r e q u i r e d  b y  F I S A .  T h e  F B I  D i r e c t o r  h a s  r e p r e s e n t e d  t o  C o n g r e s s  t h a t  t h e  

F B I  D e p u t y  D i r e c t o r  w i l l  o n l y  c e r t i f y  F I S A ’ s  w h e n  t h e  F B I  D i r e c t o r  i s  n o t  a v a i l a b l e  t o  

d o  s o .

1 8 . 7 . 3 . 2 . 3 . 3  ( U )  E m e r g e n c y  F I S A  A u t h o r i t y  ( 5 0  U . S . C .  §  1 8 0 5 [ f ] )

( U )  T h e  A t t o r n e y  G e n e r a l ,  o n  r e q u e s t  f r o m  t h e  D i r e c t o r  o f  t h e  F B I  o r  h i s / h e r  d e s i g n e e ,  

m a y  a u t h o r i z e  a n  e m e r g e n c y  F I S A  f o r  e l e c t r o n i c  s u r v e i l l a n c e  w h e n  i t  i s  r e a s o n a b l y  

d e t e r m i n e d  t h a t  a n  e m e r g e n c y  s i t u a t i o n  e x i s t s  t h a t  p r e c l u d e s  a d v a n c e  F I S C  r e v i e w  a n d  

a p p r o v a l  a n d  t h a t  a  f a c t u a l  p r e d i c a t i o n  f o r  t h e  i s s u a n c e  o f  a  F I S A  O r d e r  e x i s t s .  A  F I S C  

j u d g e  m u s t  b e  i n f o r m e d  b y  D O J  a t  t h e  t i m e  o f  t h e  e m e r g e n c y  a u t h o r i z a t i o n  a n d  a n  

a p p l i c a t i o n  m u s t  b e  s u b m i t t e d  t o  t h a t  j u d g e  a s  s o o n  a s  i s  p r a c t i c a b l e  b u t  n o t  m o r e  t h a n  

s e v e n  ( 7 )  d a y s  a f t e r  t h e  e m e r g e n c y  a u t h o r i t y  h a s  b e e n  a p p r o v e d  b y  t h e  A t t o r n e y  G e n e r a l .  

I f  a  c o u r t  o r d e r  i s  d e n i e d  a f t e r  a n  e m e r g e n c y  s u r v e i l l a n c e  h a s  b e e n  o p e n e d ,  n o  

i n f o r m a t i o n  g a t h e r e d  a s  a  r e s u l t  o f  t h e  s u r v e i l l a n c e  m a y  b e  u s e d  a s  e v i d e n c e  o r  d i s c l o s e d

1 8 - 1 9 5

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N  i f f
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i n  a n y  t r i a l  o r  o t h e r  p r o c e e d i n g ,  a n d  n o  i n f o r m a t i o n  c o n c e r n i n g  a n y  U S P E R  a c q u i r e d  

f r o m  s u c h  s u r v e i l l a n c e  m a y  b e  u s e d  o r  d i s c l o s e d  i n  a n y  m a n n e r ,  e x c e p t  w i t h  t h e  a p p r o v a l  

o f  t h e  A t t o r n e y  G e n e r a l  i f  t h e  i n f o r m a t i o n  i n d i c a t e s  a  t h r e a t  o f  d e a t h  o r  s e r i o u s  b o d i l y  

h a r m  t o  a n y  p e r s o n .

( U / / F 0 U O ) !  I

1 8 . 7 . 3 . 2 . 4  ( U )  D u r a t i o n  o f  A p p r o v a l  f o r  F I S A

t U Z / F B U O - t l

1 8 . 7 . 3 . 2 . 5  ( U / / F O U O )  S p e c i f i c  P r o c e d u r e s  f o r  F I S A

( U / / F O U 0 )  F I S A  r e l a t e d  i n i t i a t i o n  a n d  r e n e w a l  p r o c e d u r e s  a r e  c o n t a i n e d  w i t h i n  t h e  F I S A  

I n i t i a t i o n  F o r m  w h i c h  c a n  b e  f o u n d  w i t h i n

library.

i r  o n  t h e  F o r m s  s e c t i o n  o f  t h e  N S L B

1 8 . 7 . 3 . 2 . 5 . 1  ( U / / F Q U O )  F I S A  V e r i f i c a t i o n  o f  A c c u r a c y  P r o c e d u r e s  

t U / / F 0 U O ) f

( U / / F O U Q H

( U / / - F Q U 6

A ) ( U / / F 0 U © )  

1 )  ( U / / F 0 ¥ Q )

1 8 - 1 9 6
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3 ) ( T J / / F Q U Q 1  f

1 8 . 7 3 . 2 . 5 . 2  ( U )  U s e  o f  F I S A  D e r i v e d  I n f o r m a t i o n  i n  O t h e r  P r o c e e d i n g s

( U / / F O U O )  T h e r e  a r e  s t a t u t o r y  ( 5 0  U . S . C .  S e c t i o n s  1 8 0 6 ,  1 8 2 5 ,  a n d  1 8 4 5 )  a n d  A t t o r n e y  

G e n e r a l  ( A G )  p o l i c y  r e s t r i c t i o n s  o n  t h e  u s e  o f  i n f o r m a t i o n  d e r i v e d  f r o m  a  F I S A  E L S U R ,  

p h y s i c a l  s e a r c h ,  o r  P R / T T .  T h e s e  r e s t r i c t i o n s  a p p l y  t o  a n d  m u s t  b e  f o l l o w e d  b y  a n y o n e  

“ w h o  m a y  s e e k  t o  u s e  o r  d i s c l o s e  F I S A  i n f o r m a t i o n  i n  a n y  t r i a l ,  h e a r i n g ,  o r  o t h e r  

p r o c e e d i n g  i n  o r  b e f o r e  a n y  c o u r t ,  d e p a r t m e n t ,  o f f i c e r ,  a g e n c y ,  r e g u l a t o r y  b o d y ,  o r  o t h e r  

a u t h o r i t y  o f  t h e  U n i t e d  S t a t e s .  . . ”  S e e  D I O G  A p p e n d i x  E  f o r  t h e  A G  M e m o ,  R e v i s e d  

P o l i c y  o n  t h e  U s e  o r  D i s c l o s u r e  o f  F I S A  I n f o r m a t i o n ,  d a t e d  0 1 - 1 0 - 2 0 0 8 .  T h e  g u i d a n c e  i n  

t h e  A G ’ s  M e m o  e s t a b l i s h e s  n o t i f i c a t i o n / a p p r o v a l  p r o c e d u r e s  w h i c h  m u s t  b e  s t r i c t l y  

f o l l o w e d .  T h o u g h  n o t  c o n t a i n e d  i n  t h e  A G  M e m o ,  F B I  p o l i c y  r e q u i r e s  t h a t |

( U / / F O U Q ) T h e  U n i t e d  S t a t e s  m u s t ,  p r i o r  t o  t h e  t r i a l ,  h e a r i n g ,  o r  o t h e r  p r o c e e d i n g  o r  a t  a  

r e a s o n a b l e  t i m e  p r i o r  t o  a n  e f f o r t  t o  d i s c l o s e  o r  u s e  t h a t  i n f o r m a t i o n  o r  s u b m i t  i t  i n t o  

e v i d e n c e ,  n o t i f y  t h e  “ a g g r i e v e d  p e r s o n ”  [ a s  d e f i n e d  i n  5 0  U . S . C .  S e c t i o n s  1 8 0 1 ( k ) ,  

1 8 2 1 ( 2 ) ,  o r  1 8 4 1 ( 2 ) ] ,  a n d  t h e  c o u r t  o r  o t h e r  a u t h o r i t y  i n  w h i c h  t h e  i n f o r m a t i o n  i s  t o  b e  

d i s c l o s e d  o r  u s e d ,  t h a t  t h e  U n i t e d  S t a t e s  i n t e n d s  t o  d i s c l o s e  o r  u s e  s u c h  i n f o r m a t i o n .  S e e  

5 0  U . S . C .  S e c t i o n s  1 8 0 6 ( c ) ,  1 8 2 5 ( d ) ,  a n d  1 8 4 5 ( c ) .

1 8 . 7 . 3 . 2 . 5 . 3  ( U / / F 0 U Q )  F I S A  E l e c t r o n i c  S u r v e i l l a n c e  A d m i n i s t r a t i v e  

( F I S A  E L S U R )  S u b - F i l e

( U / / F Q U e i  I

1 8 - 1 9 7
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b 7 E

A )  ( u / / p e e o I

B )  ( U / / F 0 # © )  I

1 8 . 7 3 . 2 . 5 . 4  ( U / / F U U O )  F I S A  R e v i e w  B o a r d

( U / / F Q U 0 ) f

1 U / / F O U C O I

( U / / F O U O ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1

1 8 . 7 . 3 . 2 . 5 . 4 . 1 ( U )  A p p e a l i n g  t h e  D e c i s i o n  o f  t h e  R e v i e w  B o a r d

1 U / / F 9 U O )

1 8 . 7 . 3 . 2 . 6 ( U )  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s  f o r  F I S A

( U / / E Q U 0 - ) ! 1

1 8 . 7 . 3 . 2 . 7 ( U )  C o m p l i a n c e  a n d  M o n i t o r i n g  f o r  F I S A

( U / / F O U O )  | |

1 8 . 7 . 3 . 2 . 8 ( U )  S p e c i a l  C i r c u m s t a n c e s  f o r  F I S A

( U )  U n d e r  5 0  U . S . C . §  1 8 0 2 ,  t h e  P r e s i d e n t ,  t h r o u g h  t h e  A t t o r n e y  G e n e r a l ,  m a y  a u t h o r i z e

e l e c t r o n i c  s u r v e i l l a n c e  u n d e r  F I S A  w i t h o u t  a  c o u r t  o r d e r  f o r  p e r i o d s  o f  u p  t o  o n e  y e a r ,  i f  t h e

1 8 - 1 9 8

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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A t t o r n e y  G e n e r a l  c e r t i f i e s  i n  w r i t i n g  u n d e r  o a t h  t h a t  t h e  s u r v e i l l a n c e  w i l l  b e  s o l e l y  d i r e c t e d  a t  

a c q u i r i n g  c o m m u n i c a t i o n s  t h a t  a r e  t r a n s m i t t e d  b y  m e a n s  t h a t  a r e  e x c l u s i v e l y  b e t w e e n  o r  

a m o n g  f o r e i g n  p o w e r s  a n d  t h e r e  i s  n o  s u b s t a n t i a l  l i k e l i h o o d  o f  t h e  s u r v e i l l a n c e  a c q u i r i n g  t h e  

c o n t e n t s  o f  c o m m u n i c a t i o n s  t o  w h i c h  U S P E R s  a r e  p a r t i e s .

1 8 . 7 . 3 . 2 . 9  ( U )  F I S A  O v e r c o l l e c t i o n

t U Z /F O T J O i  I

c o n t a c t  N S  L B  l o r  g u i d a n c e  r e g a r d i n g  t h e  h a n d l i n g  o l  a n y  F I S A  o v e r c o  I l e c t i o n .

1 8 . 7 . 3 . 2 . 1 0  ( U )  O t h e r  A p p l i c a b l e  P o l i c i e s

1 8 . 7 . 3 . 2 . 1 0 . 1  ( U )  F I S A

A )  ( U / / F 9 U O )  C o u n t e r i n t e l l i g e n c e  D i v i s i o n  P o l i c y  G u i d e .  0 7 1  / P P G

B )  ( U / / F 0 U 0 )  C o u n t e r t e r r o r i s m  P o l i c y  G u i d e . 0 7 7 5 D P G

C )  ( U / / F O U O )  I n v e s t i g a t i v e  L a w  U n i t  L i b r a r y

D )  ( U / / F O U 0 * )  F o r e i g n  i n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A )  U n i t

1 8 . 7 . 3 . 2 . 1 1  ( U ) C O L L E C T I O N  H A N D L I N G

( U / / F O U O )  A l l  E L S U R  d o w n l o a d i n g ,  p r o c e s s i n g ,  a n d  h a n d l i n g  o f  o r i g i n a l ,  d e r i v a t i v e ,  a n d  

c o p i e s  o f  o r i g i n a l  o r  d e r i v a t i v e  E L S U R  e v i d e n c e  m u s t  b e  c o n d u c t e d  b y  a n  E L S U R  o p e r a t i o n s  

t e c h n i c i a n  ( E O T )  o r  o t h e r  d e s i g n a t e d  o f f i c i a l  ( e . g .  a n  a g e n t  w h o  h a s  s u c c e s s f u l l y  c o m p l e t e d  

E L S U R  t r a i n i n g  i n  V i r t u a l  A c a d e m y ) .  E L S U R  e v i d e n c e  m u s t  n o t  b e  u p l o a d e d  i n t c |

1 8 . 7 . 3 . 2 . 1 1 . 1  ( U )  D o w n l o a d i n g ,  H a n d l i n g ,  a n d  S t o r a g e  o f  F I S A  

I n t e r c e p t  M e d i a  f o r  U s e  a s  O r i g i n a l  E v i d e n c e

( U / / F O U Q 4 I  ~ 1

( U / / F O U O )

U I / / F O U Q > r  I

1 8 - 1 9 9
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3 )  ( U / / F Q U O )

1 8 - 2 0 0
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1 8 . 7 . 3 . 3  ( U )  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n )

1 8 . 7 . 3 . 3 . 1  ( U )  S u m m a r y

( U )  T i t l e s  I  a n d  I I I  o f  t h e  F I S A  ( c o d i f i e d  a s  5 0  U . S . C .  § §  1 8 0 1 ,  e t  s e q . )  p r o v i d e  t h e  s t a n d a r d ,

t r a d i t i o n a l  m e t h o d s  o f  c o l l e c t i o n  a g a i n s t  a g e n t s  o f  f o r e i g n  p o w e r s  ( i n c l u d i n g  U S P E R s  a n d  

n o n - U S P E R s )  a n d  f o r e i g n  e s t a b l i s h m e n t s  i n s i d e  t h e  U n i t e d  S t a t e s .  T i t l e  V I I  o f  F I S A ,  

“ A d d i t i o n a l  P r o c e d u r e s  R e g a r d i n g  C e r t a i n  P e r s o n s  O u t s i d e  t h e  U n i t e d  S t a t e s , ”  p r o v i d e s  t h e  

m e a n s  t o  t a r g e t  n o n - U S P E R s  r e a s o n a b l y  b e l i e v e d  t o  b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s .

1 8 . 7 . 3 . 3 . 2  ( U )  L e g a l  A u t h o r i t y

A )  ( U )  F I S A  A m e n d m e n t s  A c t  o f  2 0 0 8  ( 1 2 2  S t a t  2 4 3 6 )

B )  ( U )  A G G - D o m ,  P a r t  V . A . 1 3

1 8 . 7 . 3 . 3 . 3  ( U )  D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d

( U )  T i t l e  V I I  m a y  b e  u s e d  f o r  c o n d u c t i n g  F I S A s  o n  c e r t a i n  p e r s o n s  l o c a t e d  o u t s i d e  t h e  U n i t e d  

S t a t e s .

1 8 . 7 . 3 . 3 . 4  ( U / / F O U O )  S t a n d a r d s  f o r  U s e  a n d  A p p r o v a l  R e q u i r e m e n t s  f o r  

I n v e s t i g a t i v e  M e t h o d

( U / / F O U O )  S e e  r e q u i r e m e n t s  u n d e r  D I O G  S e c t i o n s  1 8 . 7 . 1 ,  1 8 . 7 . 2 ,  a n d  1 8 . 7 . 3  a n d  

r e q u i r e m e n t s  s p e c i f i e d  a b o v e .

1 8 . 7 . 3 . 3 . 5  ( U )  D u r a t i o n  o f  A p p r o v a l

( U / / F O U Q )  S e e  r e q u i r e m e n t s  u n d e r  D I O G  S e c t i o n s  1 8 . 7 . 1 ,  1 8 . 7 . 2 ,  a n d  1 8 . 7 . 3  a b o v e .

1 8 . 7 . 3 . 3 . 6  ( U / / F Q H O )  S p e c i f i c  C o l l e c t i o n  P r o c e d u r e s  f o r  T i t l e  V I I  

( U )  T h e  r e l e v a n t  p r o c e d u r e s  ( o r  c o l l e c t i o n s )  u n d e r  T i t l e  V I I  a r e :

1 8 . 7 . 3 . 3 . 6 . 1  ( U )  S e c t i o n  7 0 2  -  P r o c e d u r e s  f o r  T a r g e t i n g  N o n - U . S .

P e r s o n s  ( n o n - U S P E R s )  W h o  A r e  O u t s i d e  t h e  U n i t e d  S t a t e s

( U // F O U O )  U n d e r  S e c t i o n  7 0 2 ,  t h e  G o v e r n m e n t  h a s  t h e  a u t h o r i t y  t o  t a r g e t  n o n - U S P E R s  

w h o  a r e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  i f  t h e  c o l l e c t i o n  i s  e f f e c t e d  w i t h  t h e  a s s i s t a n c e  

o f  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e  p r o v i d e r ,  a s  t h a t  t e r m  i s  d e f i n e d  i n  F I S A .  T h i s  

s e c t i o n  d o e s  n o t  r e q u i r e  a  t r a d i t i o n a l  F I S A  r e q u e s t .  R a t h e r ,  u n d e r  t h i s  s e c t i o n ,  t h e  

A t t o r n e y  G e n e r a l  a n d  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e  m a y  a u t h o r i z e ,  f o r  p e r i o d s  o f  

u p  t o  o n e  y e a r ,  t h e  t a r g e t i n g  o f  n o n - U n i t e d  S t a t e s  p e r s o n s  r e a s o n a b l y  b e l i e v e d  t o  b e  

l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  t o  a c q u i r e  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n ,  p r o v i d e d  

t h e y  e x e c u t e  a  C e r t i f i c a t i o n  t h a t  i s  s u b m i t t e d  t o  a n d  a p p r o v e d  b y  t h e  F I S C .  T h e  

C e r t i f i c a t i o n s  a r e  a c c o m p a n i e d  b y  a n  a f f i d a v i t  s i g n e d  b y  t h e  F B I  D i r e c t o r .  I n  a d d i t i o n ,  

t h e  F B I  i s  r e q u i r e d  t o  f i l e  " T a r g e t i n g  P r o c e d u r e s "  t h a t  e n s u r e  t h a t  o n l y  n o n - U . S .  p e r s o n s  

( n o n - U S P E R s )  r e a s o n a b l y  b e l i e v e d  t o  b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  w i l l  b e  

t a r g e t e d  f o r  c o l l e c t i o n  a n d  " t o  p r e v e n t  t h e  i n t e n t i o n a l  a c q u i s i t i o n  o f  a n y  c o m m u n i c a t i o n s  

a s  t o  w h i c h  t h e  s e n d e r  a n d  a l l  i n t e n d e d  r e c i p i e n t s  a r e  k n o w n  a t  t h e  t i m e  o f  t h e  a c q u i s i t i o n  

t o  b e  l o c a t e d  i n  t h e  U n i t e d  S t a t e s . "  A d d i t i o n a l l y ,  t h e  s t a t u t e  p r o h i b i t s  t a r g e t i n g  a n y  p e r s o n  

r e a s o n a b l y  b e l i e v e d  t o  b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  f o r  t h e  p u r p o s e  o f  o b t a i n i n g
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t h e  c o m m u n i c a t i o n s  o f  a  p a r t i c u l a r ,  k n o w n  p e r s o n  r e a s o n a b l y  b e l i e v e d  t o  b e  i n  t h e  U n i t e d  

S t a t e s .  F i n a l l y ,  t h e  F B I  i s  a l s o  r e q u i r e d  t o  f o l l o w  7 0 2 - s p e c i f i c  m i n i m i z a t i o n  p r o c e d u r e s .

1 8 . 7 3 3 . 6 . 2  ( U )  S e c t i o n  7 0 3  -  C e r t a i n  A c q u i s i t i o n s  I n s i d e  t h e  U n i t e d  

S t a t e s  T a r g e t i n g  U n i t e d  S t a t e s  P e r s o n s  O u t s i d e  t h e  

U n i t e d  S t a t e s

( U / / F O U O )  U n d e r  S e c t i o n  7 0 3 ,  t h e  G o v e r n m e n t  h a s  t h e  a u t h o r i t y  t o  t a r g e t  U S P E R s  w h o  

a r e  r e a s o n a b l y  b e l i e v e d  t o  b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  i f  t h e  c o l l e c t i o n  i s  e f f e c t e d  

w i t h  t h e  a s s i s t a n c e  o f  a  U n i t e d  S t a t e s  p r o v i d e r  a n d  i f  t h e  c o l l e c t i o n  o c c u r s  i n s i d e  t h e  

U n i t e d  S t a t e s .  T h i s  s e c t i o n  o n l y  a u t h o r i z e s  e l e c t r o n i c  s u r v e i l l a n c e  o r  t h e  a c q u i s i t i o n  o f  

s t o r e d  e l e c t r o n i c  c o m m u n i c a t i o n s  o r  s t o r e d  e l e c t r o n i c  d a t a  t h a t  r e q u i r e s  a  c o u r t  o r d e r ,  

e . g . ,  n o n - c o n s e n s u a l  c o l l e c t i o n .  F I S A  7 0 3  i s  a n  a l t e r n a t i v e  t o  t r a d i t i o n a l  F I S A  e l e c t r o n i c  

s u r v e i l l a n c e  ( T i t l e  I )  o r  p h y s i c a l  s e a r c h  ( T i t l e  I I I )  a u t h o r i t y  w h e n  t h e  f a c t s  m e e t  t h e  7 0 3  

c r i t e r i a .  T h e r e  a r e  t w o  n o t a b l e  d i f f e r e n c e s  b e t w e e n  S e c t i o n  7 0 3  a n d  t r a d i t i o n a l  F I S A  

a u t h o r i t i e s .  F i r s t ,  a l t h o u g h  t h e  a p p l i c a t i o n  m u s t  i d e n t i f y  a n y  e l e c t r o n i c  c o m m u n i c a t i o n  

s e r v i c e  p r o v i d e r  n e c e s s a r y  t o  e f f e c t  t h e  a c q u i s i t i o n ,  t h e  a p p l i c a t i o n  i s  n o t  r e q u i r e d  t o  

i d e n t i f y  t h e  s p e c i f i c  f a c i l i t i e s ,  p l a c e s ,  p r e m i s e s ,  o r  p r o p e r t y  a t  w h i c h  t h e  a c q u i s i t i o n  w i l l  

b e  d i r e c t e d .  S e c o n d ,  S e c t i o n  7 0 3  a l l o w s  f o r  t h e  t a r g e t i n g  o f  a  U S P E R  w h o  i s  “ a n  o f f i c e r  

o r  e m p l o y e e  o f  a  f o r e i g n  p o w e r , ”  e v e n  i f  t h e  t a r g e t  i s  n o t  k n o w i n g l y  e n g a g i n g  i n  

c l a n d e s t i n e  i n t e l l i g e n c e  g a t h e r i n g  a c t i v i t i e s ,  s a b o t a g e ,  o r  i n t e r n a t i o n a l  t e r r o r i s m .  T o  

o b t a i n  a u t h o r i t y  t o  c o l l e c t  i n f o r m a t i o n  u n d e r  t h i s  s e c t i o n ,  t h e  F B I  m u s t  s u b m i t  a  F I S A  

r e q u e s t  a n d  o b t a i n  a  F I S C  o r d e r  a n d  s e c o n d a r y  o r d e r s ,  a s  n e e d e d .  T h e  p r o c e s s  t o  o b t a i n  

t h a t  o r d e r  i s  t h e  s a m e  a s  t h e  s t a n d a r d  F I S A  p r o c e s s .  R e f e r  t o  t h e  F I S A  U n i t ' s  w e b s i t e  f o r  

f u r t h e r  i n f o r m a t i o n .  S e c t i o n  7 0 3  a l s o  a l l o w s  f o r  e m e r g e n c y  a u t h o r i z a t i o n .  U n l i k e  

t r a d i t i o n a l  F I S A  o r d e r s ,  h o w e v e r ,  s u r v e i l l a n c e  a u t h o r i z e d  p u r s u a n t  t o  t h i s  s e c t i o n  m u s t  

c e a s e  i m m e d i a t e l y  i f  t h e  t a r g e t  e n t e r s  t h e  U n i t e d  S t a t e s .  I f  t h e  F B I  w i s h e s  t o  c o n t i n u e  

s u r v e i l l a n c e  o f  t h e  U S P E R  w h i l e  h e  o r  s h e  i s  i n  t h e  U n i t e d  S t a t e s ,  t h e  F B I  m u s t  o b t a i n  a  

s e p a r a t e  c o u r t  o r d e r  u n d e r  T i t l e  I  ( e l e c t r o n i c  s u r v e i l l a n c e )  a n d / o r  T i t l e  I I I  ( p h y s i c a l  

s e a r c h )  o f  F I S A  i n  o r d e r  t o  c o n d u c t  e l e c t r o n i c  s u r v e i l l a n c e  o r  a  p h y s i c a l  s e a r c h  o f  t h a t  

U S P E R  w h i l e  t h e  p e r s o n  i s  l o c a t e d  i n  t h e  U n i t e d  S t a t e s .  T h e  u s e  o f  a n y  i n f o r m a t i o n  

c o l l e c t e d  u s i n g  F I S A  7 0 3  a u t h o r i t y  m u s t  c o m p l y  w i t h  t h e  a p p l i c a b l e  m i n i m i z a t i o n  

p r o c e d u r e s .

1 8 . 7 . 3 3 . 6 3  ( U )  S e c t i o n  7 0 4  -  O t h e r  A c q u i s i t i o n s  T a r g e t i n g  U n i t e d  

S t a t e s  P e r s o n s  O u t s i d e  t h e  U n i t e d  S t a t e s

( U / / F O U Q )  U n d e r  S e c t i o n  7 0 4 ,  t h e  G o v e r n m e n t  h a s  t h e  a u t h o r i t y  t o  t a r g e t  U S P E R s  w h o  

a r e  r e a s o n a b l y  b e l i e v e d  t o  b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  i f  t h e  c o l l e c t i o n  o c c u r s  

o u t s i d e  t h e  U n i t e d  S t a t e s  ( i . e .  w i t h o u t  t h e  a s s i s t a n c e  o f  a  U n i t e d  S t a t e s ’ e l e c t r o n i c  

c o m m u n i c a t i o n  s e r v i c e  p r o v i d e r ) .  T h e  s t a t u t e  r e q u i r e s  t h a t  t h e  F I S A  c o u r t  i s s u e  a n  o r d e r  

f i n d i n g  p r o b a b l e  c a u s e  t o  b e l i e v e  t h a t  t h e  U S P E R  t a r g e t  i s  a  f o r e i g n  p o w e r ,  a n  a g e n t  o f  a  

f o r e i g n  p o w e r ,  o r  a n  o f f i c e r  o r  e m p l o y e e  o f  a  f o r e i g n  p o w e r  a n d  i s  r e a s o n a b l y  b e l i e v e d  t o  

b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s  " u n d e r  c i r c u m s t a n c e s  i n  w h i c h  t h e  t a r g e t e d  U n i t e d  

S t a t e s  p e r s o n  h a s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  a n d  a  w a r r a n t  w o u l d  b e  r e q u i r e d  i f  

t h e  a c q u i s i t i o n  w e r e  c o n d u c t e d  i n  t h e  U n i t e d  S t a t e s  f o r  l a w  e n f o r c e m e n t  p u r p o s e s . "  T o  

o b t a i n  a u t h o r i t y  t o  c o l l e c t  i n f o r m a t i o n  u n d e r  t h i s  s e c t i o n ,  t h e  F B I  m u s t  s u b m i t  a  F I S A  

r e q u e s t  a n d  o b t a i n  a  F I S C  o r d e r  ( t h e  o r d e r  w i l l  n o t  i n c l u d e  s e c o n d a r y  o r d e r s ) .  T h e
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p r o c e s s  t o  o b t a i n  a  F I S A  7 0 4  o r d e r  i s  s i m i l a r  t o ,  b u t  m o r e  s t r e a m l i n e d  t h a n ,  t h a t  f o r  

o b t a i n i n g  a  t r a d i t i o n a l  F I S A  u n d e r  t h e  s t a n d a r d  F I S A  p r o c e s s .  T h e r e  a r e  t w o  n o t a b l e  

d i f f e r e n c e s  b e t w e e n  S e c t i o n  7 0 4  a n d  t r a d i t i o n a l  F I S A  a u t h o r i t i e s .  F i r s t ,  t h e  a p p l i c a t i o n  i s  

n o t  r e q u i r e d  t o  i d e n t i f y  t h e  s p e c i f i c  f a c i l i t i e s ,  p l a c e s ,  p r e m i s e s ,  o r  p r o p e r t y  a t  w h i c h  t h e  

a c q u i s i t i o n  w i l l  b e  d i r e c t e d .  S e c o n d ,  S e c t i o n  7 0 4  a l l o w s  f o r  t h e  t a r g e t i n g  o f  “ a n  o f f i c e r  o r  

e m p l o y e e  o f  a  f o r e i g n  p o w e r ”  e v e n  i f  t h e  t a r g e t  i s  n o t  k n o w i n g l y  e n g a g i n g  i n  c l a n d e s t i n e  

i n t e l l i g e n c e  g a t h e r i n g  a c t i v i t i e s ,  s a b o t a g e ,  o r  i n t e r n a t i o n a l  t e r r o r i s m .  R e f e r  t o  t h e  F I S A  

U n i t ' s  i n t r a n e t  w e b s i t e  f o r  f u r t h e r  i n f o r m a t i o n .  S e c t i o n  7 0 4  a l s o  a l l o w s  f o r  e m e r g e n c y  

a u t h o r i z a t i o n .  U n l i k e  t r a d i t i o n a l  F I S A  o r d e r s ,  h o w e v e r ,  s u r v e i l l a n c e  a u t h o r i z e d  p u r s u a n t  

t o  t h i s  s e c t i o n  m u s t  c e a s e  i f  t h e  U S P E R  e n t e r s  t h e  U n i t e d  S t a t e s  b u t  m a y  b e  r e - s t a r t e d  i f  

t h e  p e r s o n  i s  a g a i n  r e a s o n a b l y  b e l i e v e d  t o  b e  o u t s i d e  t h e  U n i t e d  S t a t e s  d u r i n g  t h e  

a u t h o r i z e d  p e r i o d  o f  s u r v e i l l a n c e .  I f  t h e r e  i s  a  n e e d  t o  c o n t i n u e  s u r v e i l l a n c e  w h i l e  t h e  

t a r g e t  i s  l o c a t e d  i n s i d e  t h e  U n i t e d  S t a t e s  a  s e p a r a t e  c o u r t  o r d e r  m u s t  b e  o b t a i n e d .  T h e  u s e  

o f  a n y  i n f o r m a t i o n  c o l l e c t e d  u s i n g  F I S A  7 0 4  a u t h o r i t y  m u s t  c o m p l y  w i t h  t h e  a p p l i c a b l e  

m i n i m i z a t i o n  p r o c e d u r e s .

( U / / F O U O j ~  _ _ _

1 8 . 7 3 . 3 . 6 . 4  ( U )  S e c t i o n  7 0 5  -  J o i n t  A p p l i c a t i o n s  a n d  C o n c u r r e n t  

A u t h o r i z a t i o n s

( U / / F Q U O )  S e c t i o n  7 0 5 ( a )  “ j o i n t  a p p l i c a t i o n s ”  a l l o w  t h e  F I S C ,  u p o n  r e q u e s t  o f  t h e  F B I ,  

t o  a p p r o v e  a  j o i n t  a p p l i c a t i o n  t a r g e t i n g  a n  U S P E R  u n d e r  b o t h  S e c t i o n s  7 0 3  a n d  7 0 4  

( a u t h o r i t y  t o  c o l l e c t  b o t h  w h e n  t h e  f a c i l i t i e s  a r e  l o c a t e d  i n s i d e  a n d  o u t s i d e  t h e  U n i t e d  

S t a t e s ) .

( U / / F O U O ) S e c t i o n  7 0 5 ( b )  p r o v i d e s  t h a t  i f  a n  o r d e r  h a s  b e e n  o b t a i n e d  u n d e r  S e c t i o n  1 0 5  

( e l e c t r o n i c  s u r v e i l l a n c e  u n d e r  T i t l e  I  o f  F I S A )  o r  3 0 4  ( p h y s i c a l  s e a r c h  u n d e r  T i t l e  I I I  o f  

F I S A ) ,  t h e  A t t o r n e y  G e n e r a l  m a y  a u t h o r i z e  t h e  t a r g e t i n g  o f  t h e  U S P E R  t a r g e t  w h i l e  s u c h  

p e r s o n  i s  r e a s o n a b l y  b e l i e v e d  t o  b e  l o c a t e d  o u t s i d e  t h e  U n i t e d  S t a t e s .  T h e  A t t o r n e y  

G e n e r a l  h a s  t h i s  a u t h o r i t y  u n d e r  E . O .  1 2 3 3 3  §  2 . 5 .  I n  o t h e r  w o r d s ,  w h e n  t h e  F I S A  C o u r t  

a u t h o r i z e s  s u r v e i l l a n c e  o f  a n  U S P E R  t a r g e t ,  t h e  A t t o r n e y  G e n e r a l ,  u n d e r  S e c t i o n  7 0 5 ( b )  

a n d  E . O  1 2 3 3 3  §  2 . 5 ,  c a n  s i m u l t a n e o u s l y  a u t h o r i z e  s u r v e i l l a n c e  t o  c o n t i n u e  i f  t h e  t a r g e t  

t r a v e l s  o u t s i d e  t h e  U n i t e d  S t a t e s  d u r i n g  t h e  a u t h o r i z e d  p e r i o d  o f  t h e  s u r v e i l l a n c e .  

A c c o r d i n g  t o  S e c t i o n  7 0 5 ( b ) ,  t h e r e  i s  n o  n e e d  f o r  a  s e p a r a t e  o r d e r  p u r s u a n t  t o  S e c t i o n  7 0 3  

o r  7 0 4 .  D u r i n g  t h e  F I S A  d r a f t i n g  p r o c e s s ,  a n  F B I  e m p l o y e e  s h o u l d  d e t e r m i n e  w h e t h e r  

s u r v e i l l a n c e  o r  p h y s i c a l  s e a r c h  m a y  o c c u r  f o r  p u r p o s e  o f  a c q u i r i n g  f o r e i g n  i n t e l l i g e n c e  

w h i l e  t h e  p e r s o n  i s  r e a s o n a b l y  b e l i e v e d  t o  b e  o u t s i d e  t h e  U n i t e d  S t a t e s .  I f  s o ,  t h e  F B I  

e m p l o y e e  s h o u l d  c o n s u l t  w i t h  a n  O G C  o r  D O J - N S D  a t t o r n e y  t o  e n s u r e  t h a t  a p p r o p r i a t e  

l a n g u a g e  i s  a d d e d  t o  t h e  a p p l i c a t i o n .

i u / / F 6 u e i l  _ _
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1 9  ( U )  A R R E S T  P R O C E D U R E  P O L I C Y

1 9 . 1  ( U )  A r r e s t  W a r r a n t s

1 9 . 1 . 1  ( U )  C o m p l a i n t s

( U )  A  c o m p l a i n t  i s  a  w r i t t e n  s t a t e m e n t  o f  t h e  f a c t s  n e c e s s a r y  t o  e s t a b l i s h  p r o b a b l e  c a u s e  t o  

b e l i e v e  t h a t  a n  o f f e n s e  h a s  b e e n  c o m m i t t e d  a n d  t h a t  t h e  d e f e n d a n t  c o m m i t t e d  it. A  c o m p l a i n t  i s  

p r e s e n t e d  u n d e r  o a t h  b e f o r e  a  m a g i s t r a t e  j u d g e ,  w h o  m a y  i s s u e  a n  a r r e s t  w a r r a n t  o r  a  s u m m o n s  

f o r  t h e  d e f e n d a n t  i f  h e / s h e  f i n d s  t h e  c o m p l a i n t  e s t a b l i s h e s  p r o b a b l e  c a u s e  t o  b e l i e v e  t h e  

d e f e n d a n t  c o m m i t t e d  t h e  c h a r g e d  o f f e n s e .

1 9 . 1 . 2  ( U )  A r r e s t  W a r r a n t s

( U )  A n y  j u s t i c e ,  j u d g e  o r  m a g i s t r a t e  j u d g e  o f  t h e  U n i t e d  S t a t e s  h a s  t h e  a u t h o r i t y  t o  i s s u e  a r r e s t  

w a r r a n t s  f o r  a n y  o f f e n s e  a g a i n s t  t h e  U n i t e d  S t a t e s .  I n  a d d i t i o n ,  i f  a  f e d e r a l  m a g i s t r a t e  j u d g e  i s  n o t  

r e a s o n a b l y  a v a i l a b l e  a  s t a t e  o r  l o c a l  j u d i c i a l  o f f i c e r  w h e r e  t h e  o f f e n d e r  m a y  b e  f o u n d  c a n  i s s u e  

t h e  w a r r a n t .  C o p i e s  o f  w a r r a n t s  i s s u e d  u n d e r  t h i s  a u t h o r i t y  a r e  r e t u r n e d  t o  t h e  c o u r t  o f  t h e  U n i t e d  

S t a t e s  t h a t  h a s  j u r i s d i c t i o n  o v e r  t h e  o f f e n s e .

1 9 . 1 . 3  ( U )  J u r i s d i c t i o n

( U )  F e d e r a l  r u l e s  d o  n o t  l i m i t  t h e  a p p l i c a t i o n  f o r  a n  a r r e s t  w a r r a n t  t o  a n y  s p e c i f i e d  d i s t r i c t .  

U s u a l l y ,  a n  a p p l i c a t i o n  f o r  a  w a r r a n t  w i l l  b e  m a d e  i n  t h e  d i s t r i c t  w h e r e  t h e  o f f e n s e  w a s  

c o m m i t t e d ,  b u t  i t  m a y  a l s o  b e  i s s u e d  b y  a  m a g i s t r a t e  j u d g e  i n  t h e  d i s t r i c t  w h e r e  t h e  o f f e n d e r  i s  

l o c a t e d .

1 9 . 1 . 4  ( U )  P e r s o n  t o  b e  A r r e s t e d

( U )  A n  a r r e s t  w a r r a n t  m u s t  c o n t a i n  t h e  n a m e  o f  t h e  d e f e n d a n t  o r ,  i f  h i s / h e r  n a m e  i s  u n k n o w n ,  

a n y  n a m e  o r  d e s c r i p t i o n  b y  w h i c h  t h e  d e f e n d a n t  c a n  b e  i d e n t i f i e d  w i t h  r e a s o n a b l e  c e r t a i n t y .

T h e r e  i s  n o  r e q u i r e m e n t  t o  d e t e r m i n e  t h e  d e f e n d a n t ’ s  t r u e  n a m e  b e f o r e  a  w a r r a n t  c a n  b e  i s s u e d .  I t  

i s  s u f f i c i e n t  t o  d e v e l o p  f a c t s  w h i c h  p r o v i d e  a  r e a s o n a b l e  b e l i e f  t h a t  a  p a r t i c u l a r  i n d i v i d u a l  i s  t h e  

o f f e n d e r .  A  w a r r a n t  c a n  b e  b a s e d  o n  f a c t s  t h a t  p r o v i d e  a  d i s t i n g u i s h i n g  p h y s i c a l  d e s c r i p t i o n  o r  

d e s c r i b e  t h e  p a r t i c u l a r  c i r c u m s t a n c e s  i n  w h i c h  t h e  d e f e n d a n t  c a n  b e  f o u n d .

1 9 . 2  ( U )  A r r e s t  w i t h  W a r r a n t

1 9 . 2 . 1  ( V )  P o l i c y

( U )  W h e n e v e r  p o s s i b l e ,  a n  a r r e s t  w a r r a n t  m u s t  b e  o b t a i n e d  p r i o r  t o  a n  a r r e s t .  S S A s  m a y  

a u t h o r i z e  a g e n t s 4 9  t o  e x e c u t e  a r r e s t  w a r r a n t s  a n d ,  i n  e x t r a o r d i n a r y  c i r c u m s t a n c e s ,  F B I H Q  s h o u l d  

b e  n o t i f i e d  i n  a d v a n c e  o f  t h e  a r r e s t .  F o r  e x a m p l e ,  S S A s  s h o u l d  n o t i f y  F B I H Q  w h e n  t h e  a r r e s t  

m a y  h a v e  a  s i g n i f i c a n t  i m p a c t  o n  a n  i n v e s t i g a t i o n  i n  a n o t h e r  f i e l d  o f f i c e  o r  w h e n  t h e  a r r e s t  i s

4 9  [ U ]  T h e  t e r m  " a g e n t "  i n  t h e  c o n t e x t  o f  t h i s  s e c t i o n  i n c l u d e s  F B I  s p e c i a l  a g e n t s  a n d  o t h e r  f e d e r a l ,  s t a t e ,  t r i b a l ,  

o r  l o c a l  l a w  e n f o r c e m e n t  o f f i c e r s  w h o  h a v e  b e e n  d e p u t i z e d  u n d e r  e i t h e r  T i t l e  1 8  o r  2 1  o f  t h e  U n i t e d  S t a t e s  

C o d e  a n d  a r e  w o r k i n g  o n  b e h a l f  o f  o r  a t  t h e  d i r e c t i o n  o f  t h e  F B I ,  e . g .  t a s k  f o r c e  o f f i c e r ,  J T T F ,  e t c .

b 6

b 7 C
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l i k e l y  t o  c a u s e  w i d e s p r e a d  p u b l i c i t y  d u e  t o  t h e  i d e n t i t y  o r  s t a t u s  o f  t h e  a r r e s t e e  o r  t h e  n a t u r e  o f  

t h e  c r i m e .

( U )  U p o n  t h e  e x e c u t i o n  o f  a n  a r r e s t  w a r r a n t ,  t h e  a p p r e h e n d i n g  f i e l d  o f f i c e / d i v i s i o n  m u s t  

p r o m p t l y  e n t e r  a  “ l o c a t e ”  w i t h i n  N C I C .  T h e  O f f i c e  o f  O r i g i n  ( 0 0 )  o f  t h e  w a r r a n t  m u s t  e n t e r  a  

“ c l e a r ”  w i t h i n  N C I C  w i t h i n  2 4  h o u r s  o f  t h e  “ l o c a t e . ”  S e e  t h e  N a t i o n a l  C r i m e  I n f o r m a t i o n  C e n t e r  

l N C I C } F i e l d  O f f i c e  G u i d e .  Q 1 4 5 P G  f o r  d e t a i l e d  N C I C  p o l i c y .  A l s o  s e e  D I O G  s u b s e c t i o n  1 9 . 4 . 4  

( I n i t i a l  P r o c e s s i n g )  b e l o w .

1 9 . 2 . 2  ( U )  P r o m p t  E x e c u t i o n

( U )  W h i l e  t h e r e  i s  n o  t i m e  l i m i t  o n  t h e  e x e c u t i o n  o f  a r r e s t  w a r r a n t s  ( u n l i k e  s e a r c h  w a r r a n t s ) ,  a s  a  

g e n e r a l  r u l e  a g e n t s  s h o u l d  m a k e  t h e  a r r e s t  w i t h o u t  p r o l o n g e d  d e l a y  a f t e r  o b t a i n i n g  t h e  w a r r a n t .

1 9 . 2 . 3  ( U )  A r r e s t  P l a n s

( U )  T h e  A D I C / S A C  i s  r e s p o n s i b l e  t o  e n s u r e  t h a t  c a r e f u l  a n d  t h o r o u g h  p l a n n i n g  i s  c o n d u c t e d  f o r  

t h e  s u c c e s s f u l  e x e c u t i o n  o f  a n y  h i g h  r i s k  a r r e s t  o p e r a t i o n  i n v o l v i n g  a  p o t e n t i a l l y  d a n g e r o u s  

s i t u a t i o n  o r  s u b j e c t .  T h e  a r r e s t  p l a n  m u s t  b e  a d a p t e d  t o  e a c h  s i t u a t i o n  w i t h  r e l e v a n t  d e t a i l s  f o r  t h e  

s a f e t y  a n d  e f f e c t i v e n e s s  o f  a l l  a g e n t s  a n d  o f f i c e r s  i n v o l v e d .  T h e  p l a n n i n g  a n d  e x e c u t i o n  o f  

a r r e s t s ,  r a i d s ,  a n d  s e a r c h e s  s h o u l d  b e  a s s i g n e d  t o  e x p e r i e n c e d  a g e n t s .  A l l  a r r e s t  p l a n s  m u s t  b e  

a p p r o v e d  b y  A S A C s  o r  t h e i r  d e s i g n e e s .

( U )  P r i o r  t o  c o n d u c t i n g  a n  a r r e s t  o p e r a t i o n  d e e m e d  a  h i g h  r i s k ,  t h e  a g e n t  m u s t  p r e p a r e  a  w r i t t e n  

o p e r a t i o n  o r d e r  ( O P O R D E R )  t o  i n c l u d e  t h e  f i v e  c r i t i c a l  c a t e g o r i e s :  S i t u a t i o n ,  M i s s i o n ,

E x e c u t i o n ,  A d m i n i s t r a t i o n  a n d  E q u i p m e n t ,  a n d  C o n t r o l  a n d  C o m m u n i c a t i o n  ( S M E A C ) ,  a n d  

m u s t  u t i l i z e  t h e  L a w  E n f o r c e m e n t  O p e r a t i o n s  O r d e r  ( O P O R D E R ) ,  F D - 8 8 8  i n  s i t u a t i o n s  w h e r e  a n  

F B I  S W A T  T e a m ( s )  o r  t h e  C r i t i c a l  I n c i d e n t  R e s p o n s e  G r o u p ’ s  ( C I R G ) ,  T a c t i c a l  S e c t i o n  i s  

i n v o l v e d ,  t h e  O p e r a t i o n s  O r d e r  T e m p l a t e  m u s t  b e  u s e d  i n  l i e u  o f  t h e  F D - 8 8 8 .  S e e  t h e l  I

la n d l I

f o r  m o r e  o n  t h e  u s e  o f  t h e  S W A T  T e a m s  a n d  C I R G ’ s  T a c t i c a l  S e c t i o n  i n  h i g h  r i s k  o p e r a t i o n s .

( U )  T h e  w r i t t e n  O P O R D E R  m u s t  b e  p r e s e n t e d  i n  a n  o r a l  b r i e f i n g  t o  a l l  p e r s o n n e l  i n v o l v e d  i n  t h e  

e x e c u t i o n  o f  t h e  a r r e s t  w a r r a n t ( s )  p r i o r  t o  t h e  o p e r a t i o n .  D u r i n g  t h e  b r i e f i n g ,  t h e  b r i e f i n g  a g e n t  

s h o u l d  s t r e s s  t o  t h e  p a r t i c i p a n t s  o f  t h e  o p e r a t i o n  t h a t  t h e  a r r e s t ( s )  h a s  t h e  p o t e n t i a l  t o  b e c o m e  

d a n g e r o u s .  A t  t h e  d i s c r e t i o n  o f  t h e  f i e l d  o f f i c e  a p p r o v i n g  o f f i c i a l ,  t h e  C D C / A D C  m a y  r e v i e w  t h e  

O P O R D E R  ( F D - 8 8 8 )  a n d / o r  p a r t i c i p a t e  i n  p r o v i d i n g  t h e  F B I  d e a d l y  f o r c e  b r i e f i n g  t o  t h e  a r r e s t  

o p e r a t i o n  p a r t i c i p a n t s .

( U )  E x i g e n t  c i r c u m s t a n c e s  ( i . e . ,  e m e r g e n c y ,  p r e s s i n g  n e c e s s i t y  r e q u i r i n g  i m m e d i a t e  a c t i o n )  m a y  

n e c e s s i t a t e  a n  o r a l  b r i e f i n g  i n  l i e u  o f  t h e  w r i t t e n  O P O R D E R .  T h e  A S A C  o r  d e s i g n e e  m u s t  

a p p r o v e  t h e  u s e  o f  a n  o r a l  b r i e f i n g  i n  l i e u  o f  a  w r i t t e n  a n d  a p p r o v e d  O P O R D E R  i n  e x i g e n t  

c i r c u m s t a n c e s .  A n  o r a l  b r i e f i n g  m u s t  f o l l o w  t h e  r e q u i r e m e n t s  o f  a  w r i t t e n  O P O R D E R  a n d  

i n c l u d e  t h e  S M E A C  c a t e g o r i e s  i d e n t i f i e d  a b o v e .  D o c u m e n t a t i o n  o f  t h e  o r a l  b r i e f i n g  m u s t  o c c u r  

a s  s o o n  a s  p o s s i b l e  f o l l o w i n g  t h e  o p e r a t i o n  b y  p r e p a r i n g  a n d  f i l i n g  t h e  F D - 8 8 8  o r  t h e  O p e r a t i o n s  

O r d e r  T e m p l a t e ,  w h i c h e v e r  i s  a p p r o p r i a t e  f o r  t h e  s i t u a t i o n .

( U )  T h e  S S A  m a y  c o n s i d e r  u t i l i z i n g ,  a n d / o r  a l e r t i n g  l o c a l  a u t h o r i t i e s  t o  t h e  p l a n n e d  a r r e s t ,  i f  

a p p r o p r i a t e  u n d e r  t h e  c i r c u m s t a n c e s .  A l t h o u g h  t h e  t i m e  o f  n o t i f i c a t i o n  i s  l e f t  t o  t h e  d i s c r e t i o n  o f
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t h e  S S A ,  h e / s h e  m u s t  c o n s i d e r  t h e  j u r i s d i c t i o n  o f  l o c a l  l a w  e n f o r c e m e n t ,  i t s  r e s p o n s i b i l i t y  t o  i t s  

c o m m u n i t y  a n d  i t s  n e e d  t o  b e  a w a r e  o f  l a w  e n f o r c e m e n t  a c t i o n s  i n  i t s  j u r i s d i c t i o n .

( U )  T h e  s q u a d  s u p e r v i s o r  m u s t  b e  n o t i f i e d  o f  t h e  p r e s e n c e  i n  F B I  o f f i c e  s p a c e  o f  a n y  p e r s o n ( s )  

u n d e r  a r r e s t  o r  o f  t h e  p r e s e n c e  o f  a n y  s u s p e c t ( s )  f o r  w h o m  a r r e s t  i s  c o n t e m p l a t e d .

1 9 . 2 . 4  ( U )  A r r e s t  T e c h n i q u e s  -  G e n e r a l

( U ) l

1 9 . 2 . 4 . 1  ( U )  I n i t i a l  A p p r o a c h  d u r i n g  a n  A r r e s t  O p e r a t i o n
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1 9 . 2 . 4 . 2  ( U )  P o s s e s s i o n  a n d  D i s p l a y  o f  W a r r a n t

( U )  I f  t i m e  p e r m i t s ,  t h e  a r r e s t i n g  a g e n t  s h o u l d  h a v e  t h e  a r r e s t  w a r r a n t  i n  h i s / h e r  p o s s e s s i o n  

a n d  s h o w  i t  t o  t h e  d e f e n d a n t  a t  t h e  t i m e  o f  a r r e s t .  I f  t h e  a g e n t  d o e s  n o t  h a v e  t h e  w a r r a n t  w i t h  

h i m / h e r  a t  t h e  t i m e  o f  a r r e s t ,  t h e  a g e n t  m u s t  i n f o r m  t h e  d e f e n d a n t  o f  t h e  o f f e n s e ( s )  c h a r g e d  

a n d  t h a t  a  w a r r a n t  h a s  b e e n  i s s u e d .  T h e  a g e n t  m u s t ,  a t  t h e  d e f e n d a n t ’ s  r e q u e s t ,  o b t a i n  t h e  

w a r r a n t  a n d  s h o w  i t  t o  t h e  d e f e n d a n t  a s  s o o n  a s  p r a c t i c a b l e .

1 9 . 2 . 4 . 3  ( U )  H a n d c u f f i n g

1 9 . 2 . 4 . 4  ( U )  S e a r c h  o f  t h e  P e r s o n  I n c i d e n t  t o  A r r e s t

1 9 . 2 . 4 . 4 . 1  ( U )  H i g h - R i s k  S e a r c h / F u l l - B o d y  S e a r c h
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1 9 . 2 . 4 . 4 . 2  ( U )  F i n a l  S e a r c h  a n d  C o l l e c t i o n  o f  E v i d e n c e

b 7 E

b 7 E
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( U ) f

1 9 . 2 . 4 . 6  ( U )  J o i n t  A r r e s t s

( U )  A n  S S A  m a y  a u t h o r i z e  a  j o i n t  a r r e s t  w i t h  s t a t e  a n d  l o c a l  a u t h o r i t i e s ,  U n i t e d  S t a t e s  

M a r s h a l s  S e r v i c e  ( U S M S ) ,  o r  o t h e r  f e d e r a l  l a w  e n f o r c e m e n t  a g e n c i e s .  I n  c i r c u m s t a n c e s  o f  

j o i n t  a r r e s t s ,  t h e  S A C  r e m a i n s  r e s p o n s i b l e  t o  e n s u r e  t h a t  t h e r e  i s  a  w e l l - c o n s i d e r e d  a r r e s t  p l a n .

1 9 . 2 . 4 . 7  ( U )  E y e w i t n e s s  I d e n t i f i c a t i o n s

( U )  S e e l If o r

g u i d a n c e  o n  g a t h e r i n g  e y e w i t n e s s  i d e n t i f i c a t i o n s  o f  s u s p e c t s  d u r i n g  a n  i n v e s t i g a t i o n .

1 9 . 3  ( U )  A r r e s t  w i t h o u t  W a r r a n t

1 9 . 3 . 1  ( U )  F e d e r a l  C r i m e s

( U )  W h e n e v e r  p o s s i b l e ,  S A C  a n d  U S  A O  a u t h o r i t y  m u s t  b e  o b t a i n e d  b e f o r e  m a k i n g  a  w a r r a n t l e s s  

a r r e s t .  A g e n t s  a r e  a u t h o r i z e d  t o  m a k e  w a r r a n t l e s s  a r r e s t s  f o r  a n y  f e d e r a l  c r i m e  ( f e l o n y  o r  

m i s d e m e a n o r )  c o m m i t t e d  i n  t h e i r  p r e s e n c e .  A g e n t s  a l s o  h a v e  a u t h o r i t y  t o  m a k e  w a r r a n t l e s s  

f e l o n y  a r r e s t s  f o r  a  c r i m e  n o t  c o m m i t t e d  i n  t h e  p r e s e n c e  o f  t h e  a g e n t  i f  t h e r e  i s  p r o b a b l e  c a u s e  t o  

b e l i e v e  t h e  p e r s o n  t o  b e  a r r e s t e d  c o m m i t t e d  a  f e d e r a l  f e l o n y .  A  w a r r a n t l e s s  a r r e s t  m u s t  o n l y  b e  

m a d e  w h e n  s o u n d  j u d g m e n t  i n d i c a t e s  o b t a i n i n g  a  w a r r a n t  w o u l d  u n d u l y  b u r d e n  t h e  i n v e s t i g a t i o n  

o r  s u b s t a n t i a l l y  i n c r e a s e  t h e  p o t e n t i a l  f o r  d a n g e r  o r  e s c a p e .  S e e  D I O G  s u b s e c t i o n  1 9 . 3 . 3 .  ( N o n -  

F e d e r a l  C r i m e s  b e l o w . )

1 9 . 3 . 2  ( U )  N o t i f i c a t i o n  t o  U . S .  A t t o r n e y

( U )  W h e n  a  w a r r a n t l e s s  a r r e s t  h a s  b e e n  m a d e ,  t h e  U S A O  m u s t  b e  c o n t a c t e d  i m m e d i a t e l y  f o r  

a u t h o r i z a t i o n  t o  p r o s e c u t e .
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1 9 . 3 . 3  ( U )  N o n - F e d e r a l  C r i m e s

( U )  T h e r e  i s  n o  f e d e r a l  s t a t u t o r y  a u t h o r i t y  f o r  a g e n t s  t o  i n t e r v e n e  i n  n o n - f e d e r a l  ( s t a t e )  c r i m e s .  

H o w e v e r ,  F B I  p o l i c y  p e r m i t s  c e r t a i n  t y p e s  o f  n o n - f e d e r a l  a r r e s t s  i n  e x i g e n t  c i r c u m s t a n c e s .

( U )  A s  a  g e n e r a l  r u l e ,  a n  a g e n t  s h o u l d  o n l y  m a k e  a n  a r r e s t  f o r  a  s t a t e  c r i m e  i f  a  s e r i o u s  o f f e n s e  

( f e l o n y  o r  v i o l e n t  m i s d e m e a n o r )  h a s  b e e n  c o m m i t t e d  i n  h i s  o r  h e r  p r e s e n c e  a n d  im m e d i a t e  a c t i o n  

b y  t h e  a g e n t  i s  n e c e s s a r y  t o  p r e v e n t  e s c a p e ,  s e r i o u s  b o d i l y  i n j u r y ,  o r  d e s t r u c t i o n  o f  p r o p e r t y .

( U )  A g e n t s  a r e  a l s o  a u t h o r i z e d  t o  a r r e s t  a  p e r s o n  w h o  i s  t h e  s u b j e c t  o f  a n  F B I  P r e d i c a t e d  

I n v e s t i g a t i o n  w h e n  a  s t a t e  o r  l o c a l  a r r e s t  w a r r a n t  f o r  t h a t  p e r s o n  i s  o u t s t a n d i n g ,  a n d  t h e  p e r s o n  i s  

e n c o u n t e r e d  d u r i n g  t h e  i n v e s t i g a t i o n  a n d  w o u l d  l i k e l y  e s c a p e  i f  n o t  a r r e s t e d .  S i m i l a r l y ,  a n  a g e n t  

w o r k i n g  w i t h  s t a t e  o r  l o c a l  l a w  e n f o r c e m e n t  o f f i c e r s  w h o  r e q u e s t  a s s i s t a n c e  t o  a p p r e h e n d  a  n o n -  

f e d e r a l  f u g i t i v e  w h o  h a s  b e e n  e n c o u n t e r e d  d u r i n g  t h e  c o u r s e  o f  a  f e d e r a l  i n v e s t i g a t i o n  i s  

a u t h o r i z e d  t o  p r o v i d e  t h e  r e q u e s t e d  a s s i s t a n c e  w h e n  i n t e r v e n t i o n  i s  o t h e r w i s e  p e r m i t t e d  f o r  a  

s t a t e  c r i m e  a s  d e s c r i b e d  i n  t h e  p r e c e d i n g  p a r a g r a p h .

( U )  I n  s o m e  s t a t e s ,  t h e r e  i s  l e g i s l a t i v e  a u t h o r i t y  f o r  a n  a g e n t  t o  i n t e r v e n e  i n  c e r t a i n  t y p e s  o f  s t a t e  

c r i m e s  a s  a  p e a c e  o f f i c e r  r a t h e r  t h a n  a s  a  p r i v a t e  c i t i z e n .  D e p u t a t i o n  o r  s t a t u t o r y  r e c o g n i t i o n  a s  a  

s t a t e  p e a c e  o f f i c e r  a l l o w s  a  f e d e r a l  a g e n t  t o  m a k e  a r r e s t s  f o r  s t a t e  o f f e n s e s  w i t h  t h e  a u t h o r i t y  a n d  

i m m u n i t i e s  o f  a  l a w  e n f o r c e m e n t  o f f i c e r  o f  t h e  s t a t e  o r  o n e  o f  i t s  s u b d i v i s i o n s .  O f  g r e a t e r  

s i g n i f i c a n c e  i s  w h e t h e r  i n t e r v e n t i o n  b y  a n  a g e n t  i n  a  p a r t i c u l a r  n o n - f e d e r a l  c r i m e  f a l l s  w i t h i n  t h e  

s c o p e  o f  e m p l o y m e n t .  A g e n t s  w h o  i n t e r v e n e  i n  s e r i o u s  n o n f e d e r a l  c r i m e s  c o m m i t t e d  i n  t h e i r  

p r e s e n c e  o r  w h o  a r r e s t  a  s t a t e  f u g i t i v e  u n d e r  t h e  c i r c u m s t a n c e s  p r e v i o u s l y  d e s c r i b e d  w i l l  

n o r m a l l y  b e  c o n s i d e r e d  t o  b e  a c t i n g  w i t h i n  t h e  s c o p e  o f  t h e i r  e m p l o y m e n t .  W h i l e  t h e  

d e t e r m i n a t i o n  t o  p r o v i d e  l e g a l  r e p r e s e n t a t i o n  d e p e n d s  o n  t h e  f a c t s  a n d  c i r c u m s t a n c e s  o f  e a c h  

c i r c u m s t a n c e ,  t h e  D O J ,  a s  a  g e n e r a l  r u l e ,  w i l l  p r o v i d e  l e g a l  r e p r e s e n t a t i o n  t o  a g e n t s  w h o  a c t  i n  

a c c o r d a n c e  w i t h  t h i s  p o l i c y .

( U )  I t  i s  i m p o r t a n t  t o  n o t e  t h a t  t h e  D O J  h a s  i n d i c a t e d  t h a t  e f f o r t s  t o  e n f o r c e  m i n o r  i n f r a c t i o n s  o f  

t h e  l a w ,  s u c h  a s  s h o p l i f t i n g  o r  t r a f f i c  v i o l a t i o n s ,  a r e  n o t  g e n e r a l l y  c o n s i d e r e d  t o  b e  w i t h i n  t h e  

s c o p e  o f  e m p l o y m e n t .  C i v i l  a c t i o n s  a g a i n s t  f e d e r a l  p e r s o n n e l  c o n c e r n i n g  a c t s  w h i c h  f a l l  o u t s i d e  

t h e  s c o p e  o f  e m p l o y m e n t  w i l l  n o t  b e  r e m o v e d  t o  f e d e r a l  c o u r t s ,  a n d  e m p l o y e e s  i n  s u c h  

c i r c u m s t a n c e s  w i l l  n o t  b e  e l i g i b l e  f o r  l e g a l  r e p r e s e n t a t i o n  p r o v i d e d  f o r  b y  t h e  D O J .  A n  a g e n t ' s  

s t a t u s  w i t h  r e s p e c t  t o  c i v i l  l i a b i l i t y  i n  s u c h  c i r c u m s t a n c e s  w i l l  d e p e n d  o n  a  p a r t i c u l a r  s t a t e ' s  l a w ,  

w h i c h  m a y  r e q u i r e  a n  e m p l o y e e  t o  d e f e n d  h i m s e l f / h e r s e l f  a s  a n  o r d i n a r y  c i t i z e n .

1 9 . 3 . 4  ( U )  A d h e r e n c e  t o  F B I  P o l i c y

( U )  I f  a n y  o f f i c i a l  i n  t h e  U S A O  i n s t r u c t s  a n  a g e n t  t o  a r r e s t  o r  d e t a i n  a  s u b j e c t  i n  a n y  m a n n e r  

c o n t r a r y  t o  F B I  r u l e s  a n d  r e g u l a t i o n s ,  t h e  a g e n t  m u s t  n o t  c o m p l y  w i t h  s u c h  i n s t r u c t i o n s  a n d  m u s t  

i m m e d i a t e l y  i n f o r m  t h e  S S A .  ( S e e  t h e  s p e c i a l  r u l e s  i n  D I O G  1 9 . 1 2  b e l o w  f o r  t h e  a r r e s t  o f  

j u v e n i l e s . )

1 9 . 4  ( U )  P r o m p t  A p p e a r a n c e  b e f o r e  M a g i s t r a t e

( U )  W h e n  a  f e d e r a l  a r r e s t  i s  m a d e ,  t h e  a r r e s t e e  m u s t  b e  t a k e n  b e f o r e  a  f e d e r a l  m a g i s t r a t e  j u d g e  

w i t h o u t  u n n e c e s s a r y  d e l a y .  I f  a  f e d e r a l  m a g i s t r a t e  j u d g e  i s  n o t  a v a i l a b l e ,  t h e  a r r e s t e e  m a y  b e  

b r o u g h t  b e f o r e  a  s t a t e  o r  l o c a l  j u d i c i a l  o f f i c e r  a u t h o r i z e d  b y  1 8  U . S . C .  §  3 0 4 1  a f t e r  c o n s u l t a t i o n  

w i t h  t h e  U S A O .
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( U )  S p e c i a l  C o n s i d e r a t i o n s  f o r  U n l a w f u l  F l i g h t  t o  A v o i d  P r o s e c u t i o n  ( U F A P j  A r r e s t s : I f  t h e  

a r r e s t e e  w a s  a r r e s t e d  o n  a  w a r r a n t  c h a r g i n g  o n l y  a  v i o l a t i o n  o f  U F A P ,  t h e  a r r e s t e e  c a n  b e  

t r a n s f e r r e d  w i t h o u t  u n n e c e s s a r y  d e l a y  t o  t h e  c u s t o d y  o f  t h e  a p p r o p r i a t e  s t a t e  o r  l o c a l  a u t h o r i t i e s  

i n  t h e  d i s t r i c t  o f  a r r e s t .  T h e  U S A O  i n  t h e  o r i g i n a t i n g  d i s t r i c t  w i l l  m o v e  p r o m p t l y  t o  d i s m i s s  t h e  

U F A P  w a r r a n t .  I t  i s  n o t  n e c e s s a r y  t o  w a i t  u n t i l  t h e  U F A P  w a r r a n t  h a s  b e e n  d i s m i s s e d  t o  r e l e a s e  

t h e  s u b j e c t  t o  s t a t e  o r  l o c a l  a u t h o r i t i e s ,  b u t  i t  i s  i m p o r t a n t  f o r  t h e  a g e n t  t o  e n s u r e  t h a t  t h e  U S A O  

d i s m i s s e s  t h e  U F A P  w a r r a n t  p r o m p t l y  a f t e r  t h e  a r r e s t .

( U )  I f  a n  a g e n t  m a k e s  a  w a r r a n t l e s s  a r r e s t ,  a  c o m p l a i n t  m u s t  b e  f i l e d  s e t t i n g  f o r t h  t h e  p r o b a b l e  

c a u s e .  T h e  c o m p l a i n t  i s  g e n e r a l l y  s u b m i t t e d  w h e n  t h e  a r r e s t e e  i s  b r o u g h t  b e f o r e  t h e  m a g i s t r a t e .

A  p e r s o n a l ,  t e l e p h o n i c ,  o r  e l e c t r o n i c  p r e s e n t a t i o n  t o  t h e  m a g i s t r a t e  o f  t h e  f a c t s  s e t t i n g  f o r t h  t h e  

p r o b a b l e  c a u s e  m u s t  o c c u r  w i t h i n  4 8  h o u r s  o f  a  w a r r a n t l e s s  a r r e s t  i f  t h e  a r r e s t e e  i s  d e t a i n e d  a n d  

a n  i n i t i a l  a p p e a r a n c e  c a n n o t  b e  h e l d  w i t h i n  t h a t  4 8 - h o u r  p e r i o d .

1 9 . 4 . 1  ( U )  D e f i n i t i o n  o f  U n n e c e s s a r y  D e l a y

( U )  R u l e  5  o f  t h e  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e  r e q u i r e s  t h e  a r r e s t i n g  a g e n t  t o  b r i n g  t h e  

a c c u s e d  b e f o r e  a  f e d e r a l  m a g i s t r a t e  j u d g e  w i t h o u t  u n n e c e s s a r y  d e l a y .  W h a t  c o n s t i t u t e s  

“ u n n e c e s s a r y  d e l a y ”  i s  d e t e r m i n e d  i n  l i g h t  o f  a l l  t h e  f a c t s  a n d  c i r c u m s t a n c e s .  C o n f e s s i o n s  

o b t a i n e d  f r o m  d e f e n d a n t s  d u r i n g  p e r i o d s  o f  u n n e c e s s a r y  d e l a y  p r i o r  t o  i n i t i a l  a p p e a r a n c e  a r e  

g e n e r a l l y  i n a d m i s s i b l e  a t  t r i a l .  A s  a  g e n e r a l  r u l e ,  a  v o l u n t a r y  c o n f e s s i o n  w i t h i n  s i x  ( 6 )  h o u r s  o f  

a r r e s t  i s  n o t  c o n s i d e r e d  a  p r o d u c t  o f  u n n e c e s s a r y  d e l a y .  T h e  s i x - h o u r  p e r i o d  b e g i n s  w h e n  t h e  

a c c u s e d  i s  a r r e s t e d  o r  t a k e n  i n t o  c u s t o d y  b y  f e d e r a l  l a w  e n f o r c e m e n t  a u t h o r i t i e s  o n  a  f e d e r a l  

c h a r g e  a n d  r u n s  c o n t i n u o u s l y .  T h e  s i x  ( 6 )  h o u r  s a f e  h a r b o r  c a n  b e  e x t e n d e d  t o  i n c l u d e  d e l a y s  

f o u n d  b y  t h e  t r i a l  j u d g e  t o  b e  r e a s o n a b l e  c o n s i d e r i n g  t h e  m e a n s  o f  t r a n s p o r t a t i o n  a n d  t h e  d i s t a n c e  

t o  b e  t r a v e l e d  t o  t h e  n e a r e s t  a v a i l a b l e  m a g i s t r a t e  j u d g e .  D e l a y  s o l e l y  f o r  t h e  p u r p o s e  o f  

c o n d u c t i n g  i n t e r r o g a t i o n  i s  n o t  p e r m i t t e d .  D e l a y s  f o r  m a n y  o t h e r  r e a s o n s  m a y  b e  j u s t i f i e d  a n d  

w i l l  n o t  r e s u l t  i n  s u p p r e s s i o n  o f  a  s t a t e m e n t ,  p a r t i c u l a r l y  w h e n  t h e r e  i s  n o  i n d i c a t i o n  t h a t  t h e  

p u r p o s e  o f  t h e  d e l a y  w a s  t o  e x t r a c t  a  c o n f e s s i o n  ( S e e  D I O G  s u b s e c t i o n s  1 9 . 4 . 2  a n d  1 9 . 4 . 3 ) .  F o r  

e x a m p l e ,  c o u r t s  h a v e  f o u n d  d e l a y s  b e y o n d  s i x  h o u r s  t o  b e  j u s t i f i e d  w h e n  a t t r i b u t a b l e  t o  t h e  

d e f e n d a n t ’ s  n e e d  f o r  m e d i c a l  t r e a t m e n t ,  h i s  i n t o x i c a t i o n ,  t h e  a g e n t s ’ n e e d  t o  r e m a i n  a t  t h e  s c e n e ,  

t h e  u n a v a i l a b i l i t y  o f  a  m a g i s t r a t e ,  a n d  b o o k i n g  o r  o t h e r  l e g i t i m a t e  l a w  e n f o r c e m e n t  p r o c e d u r e s  

u n r e l a t e d  t o  i n t e r r o g a t i o n .

( U )  T o  a v o i d  t h e  r i s k  t h a t  a  c o u r t  w i l l  d e t e r m i n e  t h a t  d e l a y  b e y o n d  t h e  s a f e - h a r b o r  p e r i o d  w a s  

“ u n n e c e s s a r y ”  a n d  s u p p r e s s  a  c o n f e s s i o n  e l i c i t e d  m o r e  t h a n  s i x  ( 6 )  h o u r s  a f t e r  a r r e s t ,  a g e n t s  w h o  

w a n t  t o  c o n t i n u e  o r  r e s u m e  a n  i n t e r r o g a t i o n  a f t e r  s i x  ( 6 )  h o u r s  m u s t  s e e k  a  w a i v e r  o f  t h e  r i g h t  t o  

p r o m p t  p r e s e n t m e n t  f r o m  t h e  a c c u s e d .  T o  c o n t i n u e  a n  i n t e r r o g a t i o n  a f t e r  s i x  h o u r s  h a v e  e l a p s e d ,  

a g e n t s  m u s t  a d v i s e  t h e  s u s p e c t  o f  h i s  R u l e  5  r i g h t s ,  a n d  s e e k  a n  a f f i r m a t i v e  w a i v e r  o f  t h o s e  r i g h t s  

f r o m  h i m .  T h e  w a r n i n g  a n d  w a i v e r  m u s t  b e  s u b s t a n t i a l l y  i n  a c c o r d  w i t h  t h i s  a p p r o v e d  w a i v e r  

l a n g u a g e :

( U )  “ Y o u  h a v e  a  r i g h t  t o  h e  t a k e n  w i t h o u t  u n n e c e s s a r y  d e l a y  t o  c o u r t ,  w h e r e  a  

j u d g e  w i l l  a d v i s e  y o u  o f  t h e  c h a r g e s  a g a i n s t  y o u  a n d  p r o v i d e  y o u  w i t h  a  c o p y  o f  

a n y  a f f i d a v i t  t h e  g o v e r n m e n t  h a s  f i l e d  i n  s u p p o r t  o f  t h e s e  c h a r g e s .  T h e  j u d g e  w i l l  

a l s o  a d v i s e  y o u  o f  t h e  r i g h t s  I  a d v i s e d  y o u  o f  p r e v i o u s l y ,  n a m e l y ,  t h a t  y o u  h a v e  a  

r i g h t  t o  a n  a t t o r n e y  a n d  t o  h a v e  a n  a t t o r n e y  a p p o i n t e d  f o r  y o u ;  t h a t  y o u  h a v e  a  

r i g h t  t o  r e m a i n  s i l e n t  a n d  t h a t  a n y  s t a t e m e n t  y o u  m a k e  m a y  b e  u s e d  a g a i n s t  y o u .

T h e  j u d g e  w i l l  a l s o  t e l l  y o u  i f  y o u  h a v e  a  r i g h t  t o  a  p r e l i m i n a r y  h e a r i n g ,  a n d  t h a t
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i f  y o u  d o ,  t h e  g o v e r n m e n t  w i l l  h a v e  t o  e s t a b l i s h  t h a t  t h e  c h a r g e s  i n  t h e  c o m p l a i n t  

a r e  s u p p o r t e d  b y  p r o b a b l e  c a u s e .  T h e  j u d g e  w i l l  a l s o  t e l l  y o u  a b o u t  t h e  f a c t o r s  

t h a t  w i l l  d e t e r m i n e  w h e t h e r  y o u  c a n  b e  r e l e a s e d  f r o m  c u s t o d y  p r i o r  t o  t r i a l .  D o  

y o u  u n d e r s t a n d  t h i s  r i g h t  a n d  a r e  y o u  w i l l i n g  t o  w a i v e  it a n d  c o n t i n u e  t o  t a l k  t o

( U )  I t  i s  p r u d e n t  t o  o b t a i n  a  w a i v e r  o f  t h e  r i g h t  t o  p r o m p t  p r e s e n t m e n t  i n  a n y  c i r c u m s t a n c e  w h e n  

i n t e r r o g a t i o n  e x t e n d s  b e y o n d  t h e  s i x - h o u r  s a f e - h a r b o r  p e r i o d .

1 9 . 4 . 2  ( U )  E f f e c t  o f  U n n e c e s s a r y  D e l a y

( U )  I n c r i m i n a t i n g  s t a t e m e n t s  o b t a i n e d  d u r i n g  a n y  p e r i o d  o f  u n n e c e s s a r y  d e l a y  a f t e r  a r r e s t  a n d  

p r i o r  t o  t h e  i n i t i a l  a p p e a r a n c e  b e f o r e  a  M a g i s t r a t e  J u d g e  a r e  s u b j e c t  t o  s u p p r e s s i o n .

1 9 . 4 . 3  ( U )  N e c e s s a r y  D e l a y

( U )  I f  t h e  d e l a y  i n  b r i n g i n g  a n  a r r e s t e d  p e r s o n  b e f o r e  t h e  m a g i s t r a t e  j u d g e  i s  g r e a t e r  t h a n  s i x  

h o u r s  a n d  a  c o n f e s s i o n  i s  o b t a i n e d  a f t e r  s i x  h o u r s ,  t h e  g o v e r n m e n t  h a s  t h e  b u r d e n  o f  p r o v i n g  t h e  

d e l a y  w a s  r e a s o n a b l e .  S o m e  f a c t o r s  w h i c h  c o u l d  c o n t r i b u t e  t o  a  f i n d i n g  t h a t  a  d e l a y  b e y o n d  s i x  

h o u r s  w e r e  r e a s o n a b l e  a r e  t h e  m e a n s  o f  t r a n s p o r t a t i o n ,  t h e  d i s t a n c e  t o  t h e  n e a r e s t  a v a i l a b l e  

m a g i s t r a t e  j u d g e  a n d  t h e  t i m e  a n d  d a y  o f  t h e  w e e k  o f  t h e  a r r e s t .

1 9 . 4 . 4  ( U )  I n i t i a l  P r o c e s s i n g

( U )  F o l l o w i n g  a n  a r r e s t ,  t h e  d e f e n d a n t  s h o u l d  b e  b r o u g h t  t o  t h e  n e a r e s t  F B I  o f f i c e  f o r  

f i n g e r p r i n t i n g ,  p h o t o g r a p h i n g ,  a n d  a n  i n t e r v i e w ,  w h e r e  a p p r o p r i a t e .  A d d i t i o n a l l y ,  a r r e s t i n g  

a g e n t s  a n d  T F O s  m u s t  b e  c o g n i z a n t  o f  t h e  c u s t o d i a l  r e c o r d i n g  p o l i c y .  S e e  D I O G  s u b s e c t i o n  

1 8 . 5 . 6 . 4 . 1 7  f o r  g u i d a n c e  o n  r e c o r d i n g  c u s t o d i a l  i n t e r v i e w s .  O t h e r  l a w  e n f o r c e m e n t  a g e n c y  

o f f i c e s  m a y  b e  u s e d  f o r  t h i s  p u r p o s e  i f  F B I  f a c i l i t i e s  a r e  n o t  r e a s o n a b l y  a v a i l a b l e .  T h i s  p r o c e s s  

g e n e r a l l y  s h o u l d  n o t  e x c e e d  s i x  h o u r s ,  m e a s u r e d  f r o m  t h e  t i m e  o f  a r r e s t  t o  t h e  t i m e  o f  a r r i v a l  

b e f o r e  t h e  m a g i s t r a t e  j u d g e .

1 9 . 4 . 4 . 1  ( U )  R e q u e s t s  o f  S u b j e c t s  i n  C u s t o d y

( U )  I n  a l l  c a s e s  i n  w h i c h  a  B u r e a u  s u b j e c t  i s  i n c a r c e r a t e d  e i t h e r  p r i o r  t o  o r  a f t e r  i n i t i a l  

a p p e a r a n c e  a n d  p l e a ,  i f  t h e  s u b j e c t  m a k e s  k n o w n  t o  a n  a g e n t  d u r i n g  t h e  c o u r s e  o f  a n  i n t e r v i e w  

o r  o t h e r w i s e  h i s / h e r  d e s i r e  t o  b e  b r o u g h t  b e f o r e  t h e  d i s t r i c t  c o u r t  j u d g e  o r  t o  s e e  a  U . S .  

M a r s h a l ,  i m m e d i a t e  s t e p s  m u s t  b e  t a k e n  b y  t h e  a g e n t  t o  a d v i s e  t h e  U n i t e d  S t a t e s  A t t o r n e y ’ s  

O f f i c e  ( U S A O )  o r  U . S .  M a r s h a l s  S e r v i c e  o f  t h e  d e s i r e s  o f  t h e  s u b j e c t .

1 9 . 4 . 5  ( U )  C o l l e c t i o n  o f  D N A  a f t e r  A r r e s t  o r  D e t e n t i o n

( U )  T h e  A t t o r n e y  G e n e r a l  h a s  d i r e c t e d  t h e  F B I  t o  c o l l e c t  D N A  s a m p l e s  f r o m  a l l  a r r e s t e e s ,  o t h e r  

t h a n  j u v e n i l e s ,  a n d  a l l  n o n - U . S .  p e r s o n s  ( n o n - U S P E R )  l a w f u l l y  d e t a i n e d .  A  D N A  s a m p l e  s h o u l d  

o r d i n a r i l y  b e  o b t a i n e d  d u r i n g  i n i t i a l  p r o c e s s i n g .  F B I  D N A  c o l l e c t i o n  k i t s  s h o u l d  b e  u s e d  t o  

c o l l e c t  a  s a l i v a  s a m p l e  f r o m  i n s i d e  t h e  p e r s o n ’ s  m o u t h .

( U )  T h e r e  i s  n o  r e q u i r e m e n t  t o  o b t a i n  a  D N A  s a m p l e  f r o m  a n  i n d i v i d u a l  w h o  i s  a r r e s t e d  o n  a n  

U F A P  w a r r a n t  w h e n  t h a t  i n d i v i d u a l  w i l l  b e  t u r n e d  o v e r  t o  t h e  a p p r o p r i a t e  s t a t e / l o c a l  a g e n c y  w i t h  

t h e  e x p e c t a t i o n  t h a t  t h e  U F A P  c h a r g e  w i l l  b e  d i s m i s s e d .  A  D N A  s a m p l e  s h o u l d  n o t  b e  o b t a i n e d
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f r o m  a n  i n d i v i d u a l  a r r e s t e d  o n  a  U F A P  w a r r a n t  w h e n  t h e r e  i s  n o  e x p e c t a t i o n  o f  f e d e r a l  

p r o s e c u t i o n .  F o r  e x a m p l e ,  w h e n  it i s  a n t i c i p a t e d  t h a t  t h e  U F A P  c h a r g e  w i l l  b e  d i s m i s s e d  a n d  t h e  

i n d i v i d u a l  t u r n e d  o v e r  t o  t h e  a p p r o p r i a t e  s t a t e / l o c a l  a g e n c y ,  n o  D N A  s a m p l e  s h o u l d  b e  o b t a i n e d .

( U )  A  D N A  s a m p l e  m a y  n o t  b e  t a k e n  f r o m  a  j u v e n i l e  a r r e s t e e .  A  D N A  s a m p l e  m a y  o n l y  b e  

t a k e n  f r o m  a  j u v e n i l e  a f t e r  h e / s h e  h a s  b e e n  c o n v i c t e d  o f  c e r t a i n  d r u g  o r  v i o l e n t  o f f e n s e s .

( U )  F e d e r a l  l a w  r e q u i r e s  c o v e r e d  i n d i v i d u a l s  t o  p r o v i d e  a  D N A  s a m p l e  a s  a  c o n d i t i o n  o f  p r e - t r i a l  

r e l e a s e  a n d  i m p o s e s  c r i m i n a l  l i a b i l i t y  f o r  f a i l i n g  t o  c o o p e r a t e  i n  t h e  c o l l e c t i o n  o f  t h e  s a m p l e .

( U )  T h e  l a w  a l s o  a u t h o r i z e s  “ s u c h  m e a n s  a s  a r e  r e a s o n a b l y  n e c e s s a r y  t o  d e t a i n ,  r e s t r a i n ,  a n d  

c o l l e c t  a  D N A  s a m p l e  f r o m  a n  i n d i v i d u a l  w h o  r e f u s e s  t o  c o o p e r a t e  i n  t h e  c o l l e c t i o n  o f  t h e  

s a m p l e . ”  I f  r e s i s t a n c e  i s  e n c o u n t e r e d ,  a g e n t s  m u s t  s e e k  t o  e l i c i t  t h e  c o o p e r a t i o n  o f  t h e  i n d i v i d u a l  

t o  c o l l e c t  t h e  s a m p l e .  I f  t h e  i n d i v i d u a l  c o n t i n u e s  t o  r e s i s t ,  a g e n t s  m u s t  a d v i s e  t h e  U S A O  o r  t h e  

j u d g e  a n d  s e e k  a  j u d i c i a l  o r d e r  r e q u i r i n g  t h e  i n d i v i d u a l  t o  c o o p e r a t e .  I f  t h e  i n d i v i d u a l  s t i l l  

c o n t i n u e s  t o  r e s i s t  a f t e r  t h e  c o u r t  o r d e r ,  a g e n t s  m a y  u s e  r e a s o n a b l e  f o r c e  t o  o v e r c o m e  r e s i s t a n c e  

a n d  s a f e l y  o b t a i n  t h e  D N A  s a m p l e .

( U )  F o r  a d d i t i o n a l  i n f o r m a t i o n  o n  t h e  p r o c e s s  o f  c o l l e c t i n g  D N A  s a m p l e s  f r o m  a r r e s t e e s ,  s e e  E C  

d a t e d ,  1 1 / 2 0 / 2 0 0 9  f r o m  L a b o r a t o r y  t o  A l l  F i e l d  O f f i c e s  0 1 9 T - H O - A  1 4 8 7 6 6 7 - L A B ' ) .

1 9 . 5  ( U )  U s e  o f  F o r c e

1 9 . 5 . 1  ( U )  I d e n t i f i c a t i o n

( U )  A n  a r r e s t i n g  a g e n t  s h o u l d  i d e n t i f y  h i m s e l f / h e r s e l f  b e f o r e  e f f e c t i n g  t h e  a r r e s t ,  i n  a  c l e a r ,  

a u d i b l e  v o i c e ,  a s  a  s p e c i a l  a g e n t  o f  t h e  F B I  a n d  s t a t e  h i s / h e r  i n t e n t i o n  t o  a r r e s t  t h e  s u b j e c t .

1 9 . 5 . 2  ( U )  P h y s i c a l  F o r c e

( U )  A g e n t s  a r e  p e r m i t t e d  t o  u s e  t h e  a m o u n t  o f  p h y s i c a l  f o r c e  r e a s o n a b l e  a n d  n e c e s s a r y  t o  t a k e  

c u s t o d y  a n d  o v e r c o m e  a l l  r e s i s t a n c e  o f  t h e  a r r e s t e e ,  a n d  t o  e n s u r e  t h e  s a f e t y  o f  t h e  a r r e s t i n g  

a g e n t s ,  t h e  a r r e s t e e  a n d  o t h e r s  i n  t h e  v i c i n i t y  o f  t h e  a r r e s t .

( U )  S e e  F B I  D e a d l y  F o r c e  P o l i c y  - A p p e n d i x  F :  ( U )  D O !  P o l i c y  o n  U s e  o f  F o r c e ,

( U )  S e e  L e s s  L e t h a l  D e v i c e s  P o l i c y  G u i d e .  0 5 1 7 D P G .

1 9 . 5 . 3  ( U )  R e s t r a i n i n g  D e v i c e s

( U )  T e m p o r a r y  r e s t r a i n i n g  d e v i c e s ,  s u c h  a s  h a n d c u f f s ,  s h a c k l e s  a n d / o r  b e l t s  m a y  b e  u s e d  t o  

s e c u r e  a n  a r r e s t e e .  U s e  o f  s u c h  d e v i c e s  i s  l a w f u l  a n d  p r o p e r ,  a n d  a g e n t s  a r e  e x p e c t e d  t o  e m p l o y  

r e a s o n a b l e  j u d g m e n t  u n d e r  t h e  c i r c u m s t a n c e s  i n  t h e  u s e  o f  t h e s e  d e v i c e s  a n d  t o  r e s o l v e  a n y  

d o u b t  i n  f a v o r  o f  t h e i r  u s e .

1 9 . 5 . 4  ( U )  P r e g n a n t  A r r e s t e e s

( U )  W i t h i n  t h e  s t a n d a r d  o p e r a t i o n a l  p r o c e d u r e s  d e s i g n e d  t o  e n s u r e  t h e  s u c c e s s f u l  c o m p l e t i o n  o f  

a n  o p e r a t i o n  a n d  i t s  i m m e d i a t e  o b j e c t i v e s ,  a n d  w h i l e  a l s o  g u a r d i n g  t h e  s a f e t y  o f  a l l  i n v o l v e d ,  

r e a s o n a b l e  p r e c a u t i o n s  a n d  t e c h n i q u e s  s h o u l d  b e  e m p l o y e d  w h e n  d e a l i n g  w i t h  a n  a r r e s t e e  

r e a s o n a b l y  b e l i e v e d  t o  b e  p r e g n a n t  t o  a v o i d  h a r m  t o  t h e  f e t u s .  T h i s  c a u t i o n  i n c l u d e s  a c t i o n s
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i n v o l v i n g  c o n f r o n t a t i o n ,  a p p r e h e n s i o n ,  e m p l o y i n g  r e s t r a i n t s ,  t r a n s p o r t i n g  a n d  c o n f i n i n g  t h e  

i n d i v i d u a l ,  a n d  r e s p o n d i n g  p r o m p t l y  t o  n e e d e d  o r  r e q u e s t e d  m e d i c a l  c a r e .  I n  p a r t i c u l a r ,  

r e a s o n a b l e  c a r e  o r  p r e c a u t i o n s  s h o u l d  b e  c o n s i d e r e d  a n d  u s e d ,  i f  a p p r o p r i a t e  u n d e r  t h e  

c i r c u m s t a n c e s ,  w h e n  e m p l o y i n g  p h y s i c a l  r e s t r a i n t s  t h a t  d i r e c t l y  c o n s t r i c t  t h e  a r e a  o f  t h e  f e t u s .

1 9 . 6  ( U )  M a n n e r  o f  E n t r y

1 9 . 6 . 1  ( U )  K n o c k  a n d  A n n o u n c e

( U )  P u r s u a n t  t o  1 8  U . S . C .  s e c t i o n  3 1 0 9  a n d  c o u r t  d e c i s i o n s ,  a g e n t s  a r e  g e n e r a l l y  r e q u i r e d  t o  

" k n o c k  a n d  a n n o u n c e "  t h e i r  i d e n t i t y ,  a u t h o r i t y  a n d  p u r p o s e ,  a n d  d e m a n d  t o  e n t e r  b e f o r e  e n t r y  i s  

m a d e  t o  e x e c u t e  a n  a r r e s t  w a r r a n t  i n  a  p r i v a t e  d w e l l i n g .  T h i s  i s  p a r t  o f  t h e  " r e a s o n a b l e n e s s "  

r e q u i r e m e n t  o f  t h e  F o u r t h  A m e n d m e n t .  T h e  a n n o u n c e m e n t  c a n  b e  g i v e n  b y  o n e  a g e n t  a n d  n e e d  

n o t  b e  l e n g t h y  o r  e l a b o r a t e  b u t  m u s t  c o n v e y  t o  t h e  p e r s o n  b e h i n d  t h e  d o o r  w h a t  i s  o c c u r r i n g .  A  

l o u d  a n n o u n c e m e n t  i s  e s s e n t i a l  a n d  e l e c t r o n i c  d e v i c e s  d e s i g n e d  t o  a m p l i f y  t h e  v o i c e  s h o u l d  b e  

u s e d  w h e r e  c o m m u n i c a t i o n  i s  a n t i c i p a t e d  t o  b e  d i f f i c u l t .

( U )  t h e  " k n o c k  a n d  a n n o u n c e "  r e q u i r e m e n t  n e e d  n o t  b e  c o m p l i e d  w i t h  w h e n  t h e  a g e n t  e x e c u t i n g  

t h e  w a r r a n t  h a s  a  r e a s o n a b l e  s u s p i c i o n  o f  o n e  o r  m o r e  o f  t h e  f o l l o w i n g :

( U )  t o  " k n o c k  a n d  a n n o u n c e "  w o u l d  c a u s e  t h e  a g e n t  a n d / o r  a n o t h e r  t o  b e  p l a c e d  i n  i m m i n e n t  

p e r i l  o f  b o d i l y  h a r m ;

( U )  t o  " k n o c k  a n d  a n n o u n c e "  w o u l d  b e  a  u s e l e s s  o r  f u t i l e  g e s t u r e  a s  t h e  p e r s o n s  w i t h i n  t h e  

p r e m i s e s  a l r e a d y  k n o w  o f  t h e  a g e n t ' s  i d e n t i t y ,  a u t h o r i t y ,  a n d  p u r p o s e ;

( U )  t o  " k n o c k  a n d  a n n o u n c e "  w o u l d  c a u s e  t h e  e v i d e n c e  s o u g h t  u n d e r  t h e  w a r r a n t  t o  b e  d e s t r o y e d  

o r  r e m o v e d ;  o r

( U )  t o  " k n o c k  a n d  a n n o u n c e "  w o u l d  b e  r e a s o n a b l y  l i k e l y  t o  t r i g g e r  a n  a t t e m p t e d  e s c a p e  o f  t h e  

p e r s o n  a g e n t s  s e e k  t o  a r r e s t .

1 9 . 6 . 2  ( U )  S u s p e c t ’s  D w e l l i n g

( U )  I n  o r d e r  t o  l a w f u l l y  e n t e r  a  s u s p e c t ' s  d w e l l i n g  t o  e f f e c t  a n  a r r e s t ,  a g e n t s  m u s t  h a v e  e i t h e r :  ( i )  

c o n s e n t  t o  e n t e r ,  ( i i )  a n  e m e r g e n c y  ( " h o t  p u r s u i t " )  j u s t i f y i n g  a  w a r r a n t l e s s  e n t r y ,  o r  ( i i i )  a n  a r r e s t  

w a r r a n t  a n d  p r o b a b l e  c a u s e  t o  b e l i e v e  t h e  s u s p e c t  i s  i n  t h e  d w e l l i n g .  I n  d e t e r m i n i n g  w h e t h e r  a  

l o c a t i o n  i s  t h e  s u s p e c t ' s  d w e l l i n g ,  a n  a p a r t m e n t ,  h o t e l ,  m o t e l  o r  b o a r d i n g h o u s e  r o o m  b e c o m e s  t h e  

d w e l l i n g  o f  t h e  p e r s o n  r e n t i n g  o r  l e a s i n g  it. I f  t h e  s u s p e c t  i s  n o t  n a m e d  o n  t h e  l e a s e  o r  r e n t a l  

a g r e e m e n t ,  t h e  d w e l l i n g  m a y  s t i l l  b e  c o n s i d e r e d  t h e  s u s p e c t ' s  d w e l l i n g  i f  t h e  s u s p e c t  o c c u p i e s  t h e  

d w e l l i n g  j o i n t l y  w i t h  a n o t h e r .

1 9 . 6 . 3  ( U )  T h i r d  P a r t y  D w e l l i n g

( U )  I n  o r d e r  t o  l a w f u l l y  e n t e r  a  t h i r d  p a r t y ' s  d w e l l i n g  t o  a r r e s t  a  s u s p e c t ,  a g e n t s  m u s t  h a v e  e i t h e r :  

( i )  c o n s e n t  t o  e n t e r ,  ( i i )  a n  e m e r g e n c y  ( " h o t  p u r s u i t " )  j u s t i f y i n g  a  w a r r a n t l e s s  e n t r y ,  o r  ( i i i )  a  

s e a r c h  w a r r a n t  f o r  t h e  t h i r d  p a r t y  d w e l l i n g  d e s c r i b i n g  t h e  p e r s o n  t o  b e  a r r e s t e d .  F o r  t h e s e  

p u r p o s e s ,  “ t h i r d  p a r t y  d w e l l i n g ”  i s  a n y  p r i v a t e  d w e l l i n g  o t h e r  t h a n  t h e  p r i n c i p a l  d w e l l i n g  o f  t h e  

p e r s o n  t o  b e  a r r e s t e d .  F o r  e x a m p l e ,  a  s e a r c h  w a r r a n t  w o u l d  b e  n e c e s s a r y  i f  t h e  a r r e s t e e  i s  a  

c a s u a l  v i s i t o r ,  o r  t e m p o r a r y  c a l l e r  a t  t h e  d w e l l i n g  o f  t h e  t h i r d  p a r t y .  I n  o r d e r  t o  e n t e r  a  p r i v a t e  

d w e l l i n g  t o  e f f e c t  a n  a r r e s t ,  w h e t h e r  p u r s u a n t  t o  a n  a r r e s t  w a r r a n t ,  s e a r c h  w a r r a n t ,  o r  e x i g e n t
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c i r c u m s t a n c e s ,  t h e  a g e n t  m u s t  h a v e  p r o b a b l e  c a u s e  t o  b e l i e v e  t h e  s u s p e c t  t o  b e  a r r e s t e d  i s  w i t h i n  

t h e  d w e l l i n g  t o  b e  e n t e r e d .

1 9 . 6 . 4  ( U )  E x i g e n t  C i r c u m s t a n c e s

( U )  I f  a n  a g e n t  h a s  a  r e a s o n a b l e  b e l i e f  t h a t  t h e  s u b j e c t  w i l l  f l e e  b e f o r e  a  w a r r a n t  c a n  b e  o b t a i n e d ,  

o r  t h e r e  i s  a  s u b s t a n t i a l  l i k e l i h o o d  t h a t  t h e  s u b j e c t  w i l l  d i s p o s e  o f  e v i d e n c e  b e f o r e  a  w a r r a n t  c a n  

b e  o b t a i n e d  o r  t h e r e  i s  i n c r e a s e d  d a n g e r  t o  a g e n t s  o r  o t h e r s  i f  e n t r y  i s  d e l a y e d  t o  o b t a i n  a  w a r r a n t ,  

e x i g e n t  c i r c u m s t a n c e s  e x i s t  w h i c h  m a y  j u s t i f y  e n t r y  i n t o  a  d w e l l i n g  t o  m a k e  a  w a r r a n t l e s s  a r r e s t  

o r  e n t r y  i n t o  a  t h i r d  p a r t y  d w e l l i n g  w i t h o u t  a  s e a r c h  w a r r a n t  t o  m a k e  a n  a r r e s t .

1 9 . 7  ( U )  S e a r c h  I n c i d e n t  t o  A r r e s t

( U )  T h e  a u t h o r i t y  t o  s e a r c h  i n c i d e n t  t o  a n  a r r e s t  i s  a n  e x c e p t i o n  t o  t h e  w a r r a n t  r e q u i r e m e n t .

U n d e r  t h i s  e x c e p t i o n ,  a n  a g e n t  m a y  c o n d u c t  a  f u l l  a n d  c o m p l e t e  s e a r c h  o f  t h e  p e r s o n  o f  t h e  

a r r e s t e e  a n d  t h e  a r e a  w i t h i n  t h e  a r r e s t e e ’ s  “ i m m e d i a t e  c o n t r o l . ”  I m m e d i a t e  c o n t r o l  m e a n s  “ t h e  

a r e a  f r o m  w i t h i n  w h i c h  a n  a r r e s t e e  m i g h t  g a i n  p o s s e s s i o n  o f  a  w e a p o n  o r  d e s t r u c t i b l e  e v i d e n c e .  

T h e  p u r p o s e  f o r  t h e  e x c e p t i o n  i s  t o  p r o t e c t  t h e  a r r e s t i n g  a g e n t ,  p r e v e n t  e s c a p e ,  a n d  p r e s e r v e  a n y  

e v i d e n c e  i n  p o s s e s s i o n  o f  t h e  a r r e s t e e .  T h e  r i g h t  t o  s e a r c h  f l o w s  f r o m  t h e  f a c t  o f  a r r e s t ,  n o t  t h e  

n a t u r e  o f  t h e  c r i m e  f o r  w h i c h  t h e  a r r e s t  h a s  b e e n  m a d e .  A  s e a r c h  i n c i d e n t  t o  a r r e s t  m u s t  b e  m a d e  

w i t h o u t  d e l a y  a n d  “ r o u g h l y  c o n t e m p o r a n e o u s ”  w i t h  t h e  a r r e s t  i t s e l f .

1 9 . 7 . 1  ( U )  P r e r e q u i s i t e :  L a w f u l  A r r e s t

( U )  A  s e a r c h  i n c i d e n t  t o  a r r e s t  f i r s t  r e q u i r e s  a  l a w f u l  c u s t o d i a l  a r r e s t  b a s e d  u p o n  p r o b a b l e  c a u s e .  

A  w a r r a n t e d  a r r e s t  i s  p r e s u m p t i v e l y  l a w f u l .  A s  d i s c u s s e d  b e l o w ,  a u t h o r i t y  t o  e n t e r  a  s u b j e c t ’ s  

d w e l l i n g  t o  a r r e s t  i s  l i m i t e d .

( U )  E n t r y  i n t o  S u s p e c t ' s  D w e l l i n g :  I f  e n t e r i n g  t h e  d e f e n d a n t ' s  d w e l l i n g  t o  e f f e c t  a n  a r r e s t ,  a g e n t s  

m u s t  h a v e  e i t h e r  (i )  c o n s e n t  t o  e n t e r ,  (i i) a n  e m e r g e n c y  ( " h o t  p u r s u i t " ) ,  o r  ( i i i )  a n  a r r e s t  w a r r a n t  

a n d  p r o b a b l e  c a u s e  t o  b e l i e v e  t h a t  t h e  d e f e n d a n t  i s  i n s i d e  t h e  p r e m i s e s .

1 9 . 7 . 2  ( U )  S c o p e  a n d  T i m i n g  R e q u i r e m e n t

1 9 . 7 . 2 . 1  ( U )  S c o p e  o f  S e a r c h

( U )  T h e  a g e n t  i s  e n t i t l e d  t o  s e a r c h  t h e  p e r s o n  o f  t h e  a r r e s t e e  a n d  t h e  a r e a  w i t h i n  t h e  a r r e s t e e ' s  

i m m e d i a t e  c o n t r o l  f o r  w e a p o n s ,  t o  p r e v e n t  c o n c e a l m e n t  o r  d e s t r u c t i o n  o f  e v i d e n c e ,  a n d  t o  

p r e v e n t  c o n c e a l m e n t  o f  a n y  m e a n s  o f  e s c a p e .  T h e  s e a r c h  m a y  e x t e n d  t o  a n y  p o r t a b l e  p e r s o n a l  

p r o p e r t y  i n  t h e  a r r e s t e e ' s  a c t u a l  p o s s e s s i o n ,  s u c h  a s  c l o t h i n g ,  p u r s e s ,  b r i e f c a s e s ,  g r o c e r y  b a g s ,  

e t c .  I t e m s  o f  p e r s o n a l  p r o p e r t y  a c c e s s i b l e  t o  t h e  a r r e s t e e ,  s u c h  a s  a n  u n l o c k e d  d e s k  d r a w e r  o r  

u n l o c k e d  s u i t c a s e ,  m a y  b e  s e a r c h e d .  A b s e n t  e x i g e n t  c i r c u m s t a n c e s  o r  v a l i d  c o n s e n t ,  

i n a c c e s s i b l e  o r  l o c k e d  i t e m s  o f  p e r s o n a l  p r o p e r t y  m a y  n o t  b e  s e a r c h e d  i n c i d e n t  t o  a r r e s t .

( U )  I n  o r d e r  t o  s e a r c h  t h e  c o n t e n t s  o f  a  c e l l  p h o n e ,  A g e n t s  m u s t  o b t a i n  a  w a r r a n t ,  v a l i d  

c o n s e n t  o r  o t h e r w i s e  h a v e  e x i g e n t  c i r c u m s t a n c e s .  A s  s u c h ,  t h e  s e a r c h  i n c i d e n t  t o  a r r e s t  

e x c e p t i o n  t o  t h e  w a r r a n t  r e q u i r e m e n t  d o e s  n o t  e x t e n d  t o  d a t a  i n  a  c e l l  p h o n e  o r  o t h e r  p e r s o n a l  

e l e c t r o n i c  d e v i c e  c a r r i e d  o n  o r  a b o u t  t h e  a r r e s t e e .
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( U )  I f  t h e r e  i s  p r o b a b l e  c a u s e  t o  b e l i e v e  a  c e l l  p h o n e  o r  o t h e r  p e r s o n a l  e l e c t r o n i c  d e v i c e  

c o n t a i n s  e v i d e n c e ,  it m a y  b e  s e i z e d ,  b u t  t h e  a g e n t  m u s t  o b t a i n  a  s e a r c h  w a r r a n t  o r  o t h e r w i s e  

r e l y  u p o n  a n  e x c e p t i o n  t o  w a r r a n t  r e q u i r e m e n t ,  e . g .  v a l i d  c o n s e n t ,  e x i g e n c y ,  e t c .  p r i o r  t o  

a c t u a l l y  s e a r c h i n g  t h e  c e l l  p h o n e  o r  o t h e r  e l e c t r o n i c  d e v i c e .  T h a t  e l e c t r o n i c  e v i d e n c e  m a y  b e  

d e s t r o y e d  r e m o t e l y  d o e s  n o t  c o n s t i t u t e  e x i g e n t  c i r c u m s t a n c e s  u n l e s s  t h e r e  i s  p r o b a b l e  c a u s e  

t h a t  r e m o t e  d e s t r u c t i o n  i s  a c t u a l l y  i m m i n e n t  i n  t h e  s p e c i f i c  s i t u a t i o n  a s  t o  t h e  p a r t i c u l a r  

d e v i c e .

1 9 . 7 . 2 . 2  ( U )  V e h i c l e s

( U )  T h e  i n t e r i o r  p a s s e n g e r  c o m p a r t m e n t  o f  a  v e h i c l e  m a y  b e  s e a r c h e d  i n c i d e n t  t o  a  r e c e n t  

o c c u p a n t ’ s  a r r e s t  o n l y  i f  t h e  a r r e s t e e  i s  w i t h i n  r e a c h i n g  d i s t a n c e  o f  t h e  p a s s e n g e r  c o m p a r t m e n t  

a t  t h e  t i m e  o f  s e a r c h  o r  i f  it i s  r e a s o n a b l e  t o  b e l i e v e  t h e  v e h i c l e  c o n t a i n s  e v i d e n c e  o f  t h e  

o f f e n s e  f o r  w h i c h  t h e  p e r s o n  w a s  a r r e s t e d .  A  s e a r c h  i n c i d e n t  t o  a r r e s t  o f  a n  a r r e s t e e ’ s  v e h i c l e  

m a y  n o t  o t h e r w i s e  o c c u r .  F o r  e x a m p l e ,  a  s e a r c h  o f  t h e  v e h i c l e  i n c i d e n t  t o  a n  a r r e s t  w o u l d  n o t  

b e  p e r m i t t e d  a f t e r  t h e  o c c u p a n t  h a s  b e e n  r e m o v e d ,  h a n d c u f f e d ,  a n d  p l a c e d  i n  a  n e a r b y  F B I  

v e h i c l e  i f  t h e  a r r e s t  w a s  b a s e d  o n  a n  o u t s t a n d i n g  a r r e s t  w a r r a n t  f o r  f a i l u r e  t o  a p p e a r .  I f  a  

s e a r c h  o f  a  v e h i c l e  i n c i d e n t  t o  a r r e s t  c a n  b e  d o n e  u n d e r  t h e  d e s c r i b e d  c i r c u m s t a n c e s ,  t h e  

p e r m i s s i b l e  s c o p e  c a n  i n c l u d e  u n l o c k e d  o r  o t h e r w i s e  a c c e s s i b l e  c o n t a i n e r s ,  s u c h  a s  g l o v e  

c o m p a r t m e n t s ,  l u g g a g e ,  b a g s ,  c l o t h i n g ,  e t c .

1 9 . 7 . 2 . 3  ( U )  C e l l  P h o n e s

( U )  T h e  c o n t e n t s  o f  a  c e l l  p h o n e  h a v e  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y ,  a n d  t h e r e f o r e .  

A g e n t s  m u s t  o b t a i n  a  w a r r a n t  t o  s e a r c h  t h e  c e l l  p h o n e  u n l e s s  t h e y  o b t a i n  l a w f u l  c o n s e n t  o r  

e x i g e n t  c i r c u m s t a n c e s  e x i s t .

( U )  I n  a d d i t i o n ,  A g e n t s  m a y  n o t  s e a r c h  t h e  c o n t e n t s  o f  a  c e l l  p h o n e  i n  t h e  p o s s e s s i o n  o f  t h e  

a r r e s t e e  i n c i d e n t  t o  a n  a r r e s t .  T h i s  a l s o  i n c l u d e s  a  s e a r c h  i n c i d e n t  t o  a r r e s t  o f  t h e  c o n t e n t s  o f  a  

c e l l  p h o n e  f o u n d  i n  a  v e h i c l e  o c c u p i e d  b y  t h e  a r r e s t e e .  T h e  a u t o m o b i l e  s e a r c h  e x c e p t i o n  t o  t h e  

w a r r a n t  r e q u i r e m e n t  d o e s  n o t  a p p l y  f o r  a  w a r r a n t l e s s  s e a r c h  o f  a  c e l l  p h o n e  i n  a  v e h i c l e .

1 9 . 7 . 2 . 4  ( U )  P r o t e c t i v e  S w e e p

( U )  A g e n t s  m a y  c o n d u c t  a  p r o t e c t i v e  s w e e p  o f  t h e  a r e a s  i m m e d i a t e l y  a d j a c e n t  t o  t h e  s i t e  o f  

t h e  a r r e s t  f o r  t h e  p u r p o s e  o f  l o c a t i n g  p e r s o n s  t h a t  m a y  p o s e  a  t h r e a t  t o  t h e  s a f e t y  o f  t h e  a g e n t s  

o r  o t h e r s .  A d d i t i o n a l l y ,  a  p r o t e c t i v e  s w e e p  o f  o t h e r  a r e a s  b e y o n d  t h o s e  i m m e d i a t e l y  a d j a c e n t  

t o  t h e  s i t e  o f  t h e  a r r e s t  m a y  b e  c o n d u c t e d  i f  t h e  a g e n t s  h a v e  a  r e a s o n a b l e  s u s p i c i o n ,  b a s e d  o n  

s p e c i f i c  a n d  a r t i c u l a b l e  f a c t s ,  t h a t  a n  i n d i v i d u a l  w h o  p o s e s  a  d a n g e r  t o  t h o s e  p r e s e n t  i s  i n  t h e  

a r e a  t o  b e  s w e p t .  R e a s o n a b l e  s u s p i c i o n  m u s t  b e  b a s e d  o n  f a c t s  k n o w n  t o  t h e  a g e n t s ,  s u c h  a s  

n o i s e s  i n  a n  a t t i c  o r  t h e  a t - l a r g e  s t a t u s  o f  a  d a n g e r o u s  a s s o c i a t e .  A  p r o t e c t i v e  s w e e p  m u s t  b e  

l i m i t e d  t o  a  b r i e f  i n s p e c t i o n  o f  t h o s e  a r e a s  w i t h i n  t h e  p r e m i s e s  i n  w h i c h  a  p e r s o n  c o u l d  h i d e .  I f  

a n  a g e n t  o b s e r v e s  e v i d e n c e  i n  p l a i n  v i e w  w h i l e  c o n d u c t i n g  a  p r o t e c t i v e  s w e e p ,  t h e  e v i d e n c e  

m a y  b e  s e i z e d  u n d e r  t h e  p l a i n  v i e w  d o c t r i n e .

1 9 . 7 . 2 . 5  ( U )  T i m i n g

( U )  A  s e a r c h  i n c i d e n t  t o  a r r e s t  m u s t  b e  m a d e  c o n t e m p o r a n e o u s  t o  t h e  t i m e  a n d  p l a c e  o f  a r r e s t  

a n d  b e f o r e  t h e  a r r e s t e e  i s  r e m o v e d  f r o m  t h e  a r e a .  A  m o r e  t h o r o u g h  s e a r c h  o f  t h e  a r r e s t e e  a t  t h e
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F B I  o f f i c e  o r  s o m e  o t h e r  p l a c e  t o  w h i c h  t h e  a r r e s t e e  i s  t r a n s p o r t e d  i s  a l s o  p e r m i t t e d  a s  a  

s e a r c h  i n c i d e n t  t o  a r r e s t .  A d d i t i o n a l l y ,  a g e n t s  m a y  c o n d u c t  p r o t e c t i v e  s w e e p s  a s  d e s c r i b e d  

a b o v e  a t  t h e  t i m e  o f  a r r e s t .

1 9 . 7 . 3  ( U )  I n v e n t o r y  o f  P e r s o n a l  P r o p e r t y

( u f

( U )
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B

( U )  T h e  f o l l o w i n g  i s  a n  e x a m p l e  t o  i l l u s t r a t e  a  c i r c u m s t a n c e  u n d e r  w h i c h  a n  i n v e n t o r y  s e a r c h  

c a n n o t  n o t  b e  c o n d u c t e d :

( U )  I f  a  p e r s o n  i n  F B I  c u s t o d y  c o m p l a i n s  o f  s i c k n e s s  o r  ill h e a l t h  o r  i f  i t  i s  r e a s o n a b l y  a p p a r e n t  t o  

a g e n t s  t h a t  s u c h  a  c o n d i t i o n  e x i s t s ,  a r r a n g e m e n t s  s h o u l d  b e  m a d e  t o  a f f o r d  s u c h  p e r s o n s  

r e a s o n a b l e  m e d i c a l  a t t e n t i o n  w i t h o u t  d e l a y .  A g e n t s  m u s t  a l s o  b e  m i n d f u l  o f  t h e  h e a l t h  a n d  w e l l 

b e i n g  o f  a n y  p r e g n a n t  s u b j e c t  a n d  m a k e  a r r a n g e m e n t s  f o r  m e d i c a l  a t t e n t i o n  w h e n  a s k e d  o r  w h e n  

i t  i s  r e a s o n a b l y  a p p a r e n t  t h a t  t h e  s u b j e c t  o r  f e t u s  n e e d s  m e d i c a l  a t t e n t i o n .  I f  t h e  t i m e  r e q u i r e d  t o  

o b t a i n  m e d i c a l  c a r e  m a y  r e s u l t  i n  t h e  p a s s i n g  o f  m o r e  t h a n  s i x  h o u r s  b e t w e e n  a r r e s t  a n d  

p r e s e n t m e n t ,  a g e n t s  m u s t  d o c u m e n t  t h e  b a s i s  f o r  a n d  t h e  r e c e i p t  o f  a n y  m e d i c a l  a t t e n t i o n  g i v e n  

t o  t h e  a r r e s t e e .

1 9 . 9  ( U )  A r r e s t  o f  F o r e i g n  N a t i o n a l s

1 9 . 9 . 1  ( U )  R e q u i r e m e n t s  P e r t a i n i n g  t o  F o r e i g n  N a t i o n a l s

( U )  W h e n  a  f o r e i g n  n a t i o n a l  i s  a r r e s t e d  o r  d e t a i n e d ,  t h e  a r r e s t i n g  a g e n t  m u s t  a d v i s e  h i m / h e r  o f  

t h e  r i g h t  t o  h a v e  h i s / h e r  c o n s u l a r  o f f i c i a l s  n o t i f i e d .

( U )  I n  s o m e  s i t u a t i o n s ,  t h e  n e a r e s t  c o n s u l a r  o f f i c i a l s  m u s t  b e  n o t i f i e d  o f  t h e  a r r e s t  o r  d e t e n t i o n  o f  

a  f o r e i g n  n a t i o n a l ,  r e g a r d l e s s  o f  t h e  n a t i o n a l ' s  w i s h e s .

( U )  C o n s u l a r  o f f i c i a l s  a r e  e n t i t l e d  t o  a c c e s s  t o  t h e i r  n a t i o n a l s  i n  d e t e n t i o n  a n d  a r e  e n t i t l e d  t o  

p r o v i d e  c o n s u l a r  a s s i s t a n c e .
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1 9 . 9 . 2  ( U )  S t e p s  t o  F o l l o w  W h e n  a  F o r e i g n  N a t i o n a l  i s  A r r e s t e d  o r

D e t a i n e d

( U )  T h e  a r r e s t i n g  a g e n t  m u s t  d e t e r m i n e  t h e  f o r e i g n  n a t i o n a l ' s  c o u n t r y  o f  c i t i z e n s h i p .  I n  t h e  

a b s e n c e  o f  o t h e r  i n f o r m a t i o n ,  t h e  a r r e s t i n g  a g e n t  m u s t  a s s u m e  t h a t  t h e  c o u n t r y  o f  c i t i z e n s h i p  i s  

t h e  c o u n t r y  o n  w h o s e  p a s s p o r t  o r  o t h e r  t r a v e l  d o c u m e n t s  t h e  f o r e i g n  n a t i o n a l  t r a v e l s .

( U )  I f  t h e  f o r e i g n  n a t i o n a l ' s  c o u n t r y  i s  n o t  o n  t h e  m a n d a t o r y  n o t i f i c a t i o n  l i s t  b e l o w :

( U )  T h e  a r r e s t i n g  a g e n t  m u s t  p r o m p t l y  o f f e r  t o  n o t i f y  t h e  f o r e i g n  n a t i o n a l ' s  c o n s u l a r  o f f i c i a l s  o f  

t h e  a r r e s t / d e t e n t i o n .  F o r  a  s u g g e s t e d  s t a t e m e n t  t o  t h e  f o r e i g n  n a t i o n a l ,  s e e  S t a t e m e n t  1  b e l o w .

( U )  I f  t h e  f o r e i g n  n a t i o n a l  a s k s  t h a t  c o n s u l a r  n o t i f i c a t i o n  b e  g i v e n ,  t h e  a r r e s t i n g  a g e n t  m u s t  

p r o m p t l y  n o t i f y  t h e  n e a r e s t  a p p r o p r i a t e  c o n s u l a r  o f f i c i a l  o f  t h e  f o r e i g n  n a t i o n a l ' s  a r r e s t .

( U )  I f  t h e  f o r e i g n  n a t i o n a l ' s  c o u n t r y  i s  o n  t h e  l i s t  o f  m a n d a t o r y  n o t i f i c a t i o n  c o u n t r i e s :

( U )  T h e  a r r e s t i n g  a g e n t  m u s t  p r o m p t l y  n o t i f y  t h e  n e a r e s t  a p p r o p r i a t e  c o n s u l a r  o f f i c i a l  o f  t h e  

a r r e s t / d e t e n t i o n .

( U )  T h e  a r r e s t i n g  a g e n t  m u s t  t e l l  t h e  f o r e i g n  n a t i o n a l  t h a t  t h i s  n o t i f i c a t i o n  w i l l  b e  m a d e .  A  

s u g g e s t e d  s t a t e m e n t  t o  t h e  f o r e i g n  n a t i o n a l  i s  f o u n d  a t  S t a t e m e n t  2  b e l o w .

( U )  T h e  a r r e s t i n g  a g e n t  m u s t  k e e p  a  w r i t t e n  r e c o r d  ( E C  o r  F D - 3 0 2 )  i n  t h e  i n v e s t i g a t i v e  f i l e  t h a t  

h e / s h e  p r o v i d e d  a p p r o p r i a t e  n o t i f i c a t i o n  t o  t h e  a r r e s t e e  a n d  o f  t h e  a c t i o n s  t a k e n .

( U )  M a n d a t o r y  N o t i f i c a t i o n  C o u n t r i e s  o r  J u r i s d i c t i o n s  50

A l g e r i a G u y a n a S a i n t  L u c i a

A n t i g u a  a n d  B a r b u d a H o n g  K o n g 5 0
S a i n t  V i n c e n t  a n d  t h e  

G r e n a d i n e s

A r m e n i a H u n g a r y S e y c h e l l e s

A z e r b a i j a n J a m a i c a S i e r r a  L e o n e

B a h a m a s K a z a k h s t a n S i n g a p o r e

B a r b a d o s K i r i b a t i S l o v a k i a

B e l a r u s K u w a i t T a j i k i s t a n

5 0  ( U )  H o n g  K o n g  r e v e r t e d  t o  C h i n e s e  s o v e r e i g n t y  o n  J u l y  1 ,  1 9 9 7 ,  a n d  i s  n o w  o f f i c i a l l y  r e f e r r e d  t o  a s  t h e  H o n g  

K o n g  S p e c i a l  A d m i n i s t r a t i v e  R e g i o n .  U n d e r  p a r a g r a p h  3 ( f )  ( 2 )  o f  t h e  M a r c h  2 5 ,  1 9 9 7 ,  U . S . - C h i n a  A g r e e m e n t  o n  t h e  

M a i n t e n a n c e  o f  t h e  U . S .  C o n s u l a t e  G e n e r a l  i n  t h e  H o n g  K o n g  S p e c i a l  A d m i n i s t r a t i v e  R e g i o n ,  U . S .  o f f i c i a l s  a r e  

r e q u i r e d  t o  n o t i f y  C h i n e s e  o f f i c i a l s  o f  t h e  a r r e s t  o r  d e t e n t i o n  o f  p e r s o n s  b e a r i n g  H o n g  K o n g  p a s s p o r t s  i n  t h e  s a m e  

m a n n e r  a s  i s  r e q u i r e d  f o r  p e r s o n s  b e a r i n g  C h i n e s e  p a s s p o r t s —  i.e., i m m e d i a t e l y  a n d ,  i n  a n y  e v e n t ,  w i t h i n  f o u r  d a y s  

o f  t h e  a r r e s t  o r  d e t e n t i o n .
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( U )  M a n d a t o r y

B e l i z e

B r u n e i

B u l g a r i a

C h i n a 5 1

C o s t a  R i c a

C y p r u s

C z e c h  R e p u b l i c  

D o m i n i c a

F i j i

G a m b i a

G e o r g i a

G h a n a

G r e n a d a

N o t i f i c a t i o n  C o u n t r i e s  o r  J u r i s d i c t i o n s

K y r g y z s t a n

M a l a y s i a

M a l t a

M a u r i t i u s

M o l d o v a

M o n g o l i a

N i g e r i a

P h i l i p p i n e s

P o l a n d  ( n o n - p e r m a n e n t  r e s i d e n t s  

o n l y )

R o m a n i a

R u s s i a

S a i n t  K i t t s  a n d  N e v i s

T a n z a n i a

T o n g a

T r i n i d a d  a n d  T o b a g o  

T u n i s i a  

T u r k m e n i s t a n  

T u v a l u

U k r a i n e

U n i t e d  K i n g d o m 5 2

U z b e k i s t a n

Z a m b i a

Z i m b a b w e

1 9 . 9 . 3  ( U )  S u g g e s t e d  S t a t e m e n t s  t o  A r r e s t e d  o r  D e t a i n e d  F o r e i g n

N a t i o n a l s

1 9 . 9 . 3 . 1  ( U )  S t a t e m e n t  1 :  W h e n  C o n s u l a r  N o t i f i c a t i o n  i s  a t  t h e  F o r e i g n

N a t i o n a l ' s  O p t i o n

( U )  Y o u  a r e  e n t i t l e d  t o  h a v e  u s  n o t i f y  y o u r  c o u n t r y ' s  c o n s u l a r  r e p r e s e n t a t i v e s  h e r e  i n  t h e  

U n i t e d  S t a t e s  t h a t  y o u  h a v e  b e e n  a r r e s t e d  o r  d e t a i n e d .  A  c o n s u l a r  o f f i c i a l  f r o m  y o u r  c o u n t r y  

m a y  b e  a b l e  t o  h e l p  y o u  o b t a i n  l e g a l  c o u n s e l  a n d  m a y  c o n t a c t  y o u r  f a m i l y  a n d  v i s i t  y o u  i n

5 1  ( U )  N o t i f i c a t i o n  i s  n o t  m a n d a t o r y  i n  t h e  c a s e  o f  p e r s o n s  w h o  c a r r y  ’’R e p u b l i c  o f  C h i n a "  p a s s p o r t s  i s s u e d  b y  

T a i w a n .  S u c h  p e r s o n s  m u s t  b e  i n f o r m e d  w i t h o u t  d e l a y ,  t h a t  t h e  n e a r e s t  o f f i c e  o f  t h e  T a i p e i  E c o n o m i c  a n d  C u l t u r a l  

R e p r e s e n t a t i v e  O f f i c e  ( " T E C R O ” ), t h e  u n o f f i c i a l  e n t i t y  r e p r e s e n t i n g  T a i w a n ' s  i n t e r e s t s  i n  t h e  U n i t e d  S t a t e s ,  c a n  b e  

n o t i f i e d  a t  t h e i r  r e q u e s t .

5 2  ( U )  M a n d a t o r y  n o t i f i c a t i o n  i s  r e q u i r e d  f o r  n a t i o n a l s  o f  t h e  B r i t i s h  d e p e n d e n c i e s  A n g u i l l a ,  B r i t i s h  V i r g i n  I s l a n d s ,  

B e r m u d a ,  M o n t s e r r a t ,  a n d  t h e  T u r k s  a n d  C a i c o s  I s l a n d s .  T h e i r  n a t i o n a l s  c a r r y  U n i t e d  K i n g d o m  p a s s p o r t s .
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d e t e n t i o n ,  a m o n g  o t h e r  t h i n g s .  I f  y o u  w a n t  u s  t o  n o t i f y  y o u r  c o u n t r y ' s  c o n s u l a r  o f f i c i a l s ,  y o u  

c a n  r e q u e s t  n o t i f i c a t i o n  n o w  o r  a t  a n y  t i m e  i n  t h e  f u t u r e .  A f t e r  y o u r  c o n s u l a r  o f f i c i a l s  a r e  

n o t i f i e d ,  t h e y  m a y  c a l l  o r  v i s i t  y o u .  D o  y o u  w a n t  u s  t o  n o t i f y  y o u r  c o u n t r y ' s  c o n s u l a r  o f f i c i a l s ?

1 9 . 9 . 3 . 2  ( U )  S t a t e m e n t  2 :  W h e n  C o n s u l a r  N o t i f i c a t i o n  i s  M a n d a t o r y

( U )  B e c a u s e  o f  y o u r  n a t i o n a l i t y ,  w e  a r e  r e q u i r e d  t o  n o t i f y  y o u r  c o u n t r y ' s  c o n s u l a r  

r e p r e s e n t a t i v e s  h e r e  i n  t h e  U n i t e d  S t a t e s  t h a t  y o u  h a v e  b e e n  a r r e s t e d  o r  d e t a i n e d .  A f t e r  y o u r  

c o n s u l a r  o f f i c i a l s  a r e  n o t i f i e d ,  t h e y  m a y  c a l l  o r  v i s i t  y o u .  Y o u  a r e  n o t  r e q u i r e d  t o  a c c e p t  t h e i r  

a s s i s t a n c e ,  b u t  t h e y  m a y  b e  a b l e  t o  h e l p  y o u  o b t a i n  l e g a l  c o u n s e l  a n d  m a y  c o n t a c t  y o u r  f a m i l y  

a n d  v i s i t  y o u  i n  d e t e n t i o n ,  a m o n g  o t h e r  t h i n g s .  W e  w i l l  n o t i f y  y o u r  c o u n t r y ' s  c o n s u l a r  o f f i c i a l s  

a s  s o o n  a s  p o s s i b l e .

1 9 . 9 . 4  ( U )  D i p l o m a t i c  I m m u n i t y

( U )  A g e n t s  m a y  n o t  k n o w i n g l y  o r  i n t e n t i o n a l l y  e n t e r  t h e  o f f i c e  o r  d w e l l i n g  o f  a  d i p l o m a t  o r  a  

p e r s o n  w i t h  d i p l o m a t i c  i m m u n i t y  f o r  t h e  p u r p o s e  o f  m a k i n g  a n  a r r e s t ,  s e a r c h ,  o r  s e i z u r e .

1 9 . 9 . 4 . 1  ( U )  T e r r i t o r i a l  I m m u n i t y

( U )  A l l  e m b a s s i e s ,  l e g a t i o n s ,  a n d  c o n s u l a t e s  h a v e  t e r r i t o r i a l  i m m u n i t y .  C o n s e q u e n t l y ,  n o  

a g e n t  m a y  a t t e m p t  t o  e n t e r  a n y  e m b a s s y ,  l e g a t i o n ,  o r  c o n s u l a t e  f o r  t h e  p u r p o s e  o f  m a k i n g  a n  

a r r e s t ,  s e a r c h  o r  s e i z u r e .  T h i s  t e r r i t o r i a l  i m m u n i t y  e x t e n d s  t o  b o t h  t h e  o f f i c e s  a n d  r e s i d e n c e s  

o f  a m b a s s a d o r s  a n d  m i n i s t e r s ,  b u t  o n l y  t o  t h e  o f f i c e  o f  a  c o n s u l .  A  c o n s u l ’ s  r e s i d e n c e  d o e s  n o t  

e n j o y  t e r r i t o r i a l  i m m u n i t y .

1 9 . 9 . 4 . 2  ( U )  P e r s o n a l  I m m u n i t y

( U )  A m b a s s a d o r s  a n d  m i n i s t e r s ,  m e m b e r s  o f  t h e i r  s t a f f s  a n d  d o m e s t i c  s e r v a n t s ,  a n d  t h e  

i m m e d i a t e  f a m i l y  m e m b e r s  o f  a  d i p l o m a t i c  o f f i c e r  h a v e  p e r s o n a l  i m m u n i t y ,  a s  d o  t h e  

i m m e d i a t e  f a m i l y  m e m b e r s  o f  t h e  a d m i n i s t r a t i v e  a n d  t e c h n i c a l  s t a f f  o f  a  d i p l o m a t i c  m i s s i o n .  

C o n s e q u e n t l y ,  n o  a g e n t  s h o u l d  a t t e m p t  t o  a r r e s t  o r  d e t a i n  a n y  s u c h  p e r s o n .  T h e  p e r s o n a l  

i m m u n i t y  a p p l i e s  t o  t h e  s t a f f s ,  d o m e s t i c  s e r v a n t s  a n d  i m m e d i a t e  f a m i l y  m e m b e r s ,  r e g a r d l e s s  

o f  c i t i z e n s h i p .  O r d i n a r i l y ,  c o n s u l s  d o  n o t  h a v e  p e r s o n a l  i m m u n i t y  f r o m  a r r e s t  o n  m i s d e m e a n o r  

c h a r g e s .  I f  t h e  a r r e s t  o f  a  c o n s u l  i s  c o n t e m p l a t e d ,  i m m e d i a t e l y  n o t i f y  F B I H Q  b y  t e l e p h o n e  o r  

e l e c t r o n i c  c o m m u n i c a t i o n  b e f o r e  a n y  a c t i o n  i s  t a k e n  s o  t h a t  a n  a p p r o p r i a t e  c h e c k  c a n  b e  m a d e  

w i t h  t h e  D e p a r t m e n t  o f  S t a t e  t o  d e t e r m i n e  w h e t h e r  t h e  c o n s u l  i n v o l v e d  h a s  a n y  s p e c i a l  

i m m u n i t y .

1 9 . 1 0  ( U )  A r r e s t  o f  M e m b e r s  o f  t h e  N e w s  M e d i a

( U )  A t t o r n e y  G e n e r a l  a u t h o r i z a t i o n  i s  r e q u i r e d  p r i o r  t o  a r r e s t i n g ,  o r  c h a r g i n g  a  m e m b e r  o f  t h e  

n e w s  m e d i a  r e g a r d i n g  c r i m i n a l  c o n d u c t  h e / s h e  i s  s u s p e c t e d  o f  h a v i n g  c o m m i t t e d  i n  t h e  c o u r s e  o f ,  

o r  a r i s i n g  o u t  o f ,  t h e  c o v e r a g e  o r  i n v e s t i g a t i o n  o f  t h e  n e w s  o r  w h i l e  e n g a g e d  i n  t h e  p e r f o r m a n c e  

o f  o f f i c i a l  d u t i e s . ( U )  R e q u e s t s  f o r  t h e  a p p r o v a l  m u s t  b e  s u b m i t t e d  t o  t h e  A D  o f  t h e  o p e r a t i o n a l  

F B I H Q  d i v i s i o n  t h a t  i s  r e s p o n s i b l e  f o r  t h e  i n v e s t i g a t i v e  c l a s s i f i c a t i o n  a n d  t h e  A D  o f  t h e  O f f i c e  

o r  P u b l i c  A f f a i r s  ( O P A )  b y  a n  E C .  T h e  r e q u e s t i n g  E C  m u s t  b e  r e v i e w e d  b y  t h e  C D C  a n d  

a p p r o v e d  b y  t h e  S A C  a f t e r  c o o r d i n a t i o n  w i t h  t h e  l o c a l  U S A O .  T h e  E C  m u s t  s e t  f o r t h  t h e  f a c t s
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b e l i e v e d  t o  e s t a b l i s h  p r o b a b l e  c a u s e  a n d  t h e  i n v e s t i g a t i v e  j u s t i f i c a t i o n  f o r  t h e  a r r e s t ,  c o n s i s t e n t  

w i t h  t h e  D O J  r e g u l a t i o n s  s e t  f o r t h  i n  2 8  C . F . R .  §  5 0 . 1 0 .

( U )  N o t e : 2 8  C . F . R .  §  5 0 . 1 0 ( b ) ( l ) ( i i )  p r o v i d e s  g u i d a n c e  o n  c a t e g o r i e s  o f  i n d i v i d u a l s  a n d  e n t i t i e s  

n o t  c o v e r e d  b y ,  a n d  t h e r e f o r e  n o t  e n t i t l e d  t o  t h e  p r o t e c t i o n s  o f  t h e  D O J  p o l i c y  s e t  o u t  i n  2 8  

C . F . R .  §  5 0 . 1 0  .

1 9 . 1 0 . 1  ( U )  E x i g e n t  C i r c u m s t a n c e s

( U )  A  D e p u t y  A s s i s t a n t  A t t o r n e y  G e n e r a l  ( D A A G )  f o r  t h e  C r i m i n a l  D i v i s i o n  m a y  a u t h o r i z e  t h e  

q u e s t i o n i n g  o f  a  m e m b e r  o f  t h e  n e w s  m e d i a  a s  d e s c r i b e d  i n  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 8 . 1 . 1  

a b o v e  i f  h e / s h e  d e t e r m i n e s  t h a t  e x i g e n t  u s e  o f  s u c h  a  t e c h n i q u e  i s  n c c c s s a r v i  I

( U )  T h e  r e q u e s t i n g  f i e l d  o f f i c e  s e e k i n g  e x i g e n t  a u t h o r i t y  m u s t  s e t  o u t  t h e  c i r c u m s t a n c e s  t h a t  

j u s t i f y  s e e k i n g  e x i g e n t  a p p r o v a l  a u t h o r i t y  a n d  c o m m u n i c a t e  t h e  b a s i s  f o r  t h e  r e q u e s t  t o

i s  t h e n  r e s p o n s i b l e  f o r  s e e k i n g  D A A G  a p p r o v a l  a s  s e t  f o r t h  i n  2 8  C . F . R .  

5 0 . 1 0 ( f ) .  I f  t h e  e x i g e n t  r e q u e s t  w a s  m a d e  b y  o r a l  c o m m u n i c a t i o n  a n d  t h e  A G ’ s  a p p r o v a l  w a s  

o b t a i n e d ,  t h e  f i e l d  o f f i c e  i s  r e s p o n s i b l e  t o  s u b m i t  w r i t t e n  d o c u m e n t a t i o n  t o l

a s  s o o n  a s  p r a c t i c a b l e ,

o r a l  r e q u e s t .  T E e [

a l t e r  t h e  m a k i n g  t h e  

I s  r e s p o n s i b l e  t o  p r e p a r e  t h e  a p p r o p r i a t e  w r i t t e n

d o c u m e n t a t i o n  t o  D O J ,  i n c l u d i n g  d o c u m e n t i n g  t h e  r e c e i p t  o f  A G  a p p r o v a l .  T h i s  d o c u m e n t a t i o n  

m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  c a s e  f i l e .

( U ) [

\

1 9 . 1 1  ( U )  A r r e s t  o f  A r m e d  F o r c e s  P e r s o n n e l

( U )  T h e  U n i f o r m  C o d e  o f  M i l i t a r y  J u s t i c e  a u t h o r i z e s  a n y  c o m m a n d i n g  o f f i c e r  e x e r c i s i n g  g e n e r a l  

c o u r t - m a r t i a l  j u r i s d i c t i o n  t o  s u r r e n d e r  m i l i t a r y  p e r s o n n e l  u n d e r  t h e  o f f i c e r ’s  c o m m a n d  t o  c i v i l  

a u t h o r i t y  w h e n  t h e  p e r s o n  h a s  b e e n  c h a r g e d  w i t h  a  c i v i l  o f f e n s e .  A  r e q u e s t  f o r  s u r r e n d e r  m u s t  b e  

a c c o m p a n i e d  b y :

( U )  A  c o p y  o f  t h e  i n d i c t m e n t ,  p r e s e n t m e n t ,  i n f o r m a t i o n ,  o r  w a r r a n t ;

( U )  S u f f i c i e n t  i n f o r m a t i o n  t o  i d e n t i f y  t h e  p e r s o n  s o u g h t  a s  t h e  p e r s o n  w h o  a l l e g e d l y  c o m m i t t e d  

t h e  o f f e n s e ;  a n d

( U )  A  s t a t e m e n t  o f  t h e  m a x i m u m  s e n t e n c e  w h i c h  m a y  b e  i m p o s e d  u p o n  c o n v i c t i o n .

( U )  R e c e i p t s  f o r  p e r s o n s  s u r r e n d e r e d  f o r  c i v i l  p r o s e c u t i o n  s h o u l d  b e  s i g n e d  b y  a n  o f f i c i a l  i n  t h e  

U S A O ,  n o t  b y  a n  F B I  e m p l o y e e .
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1 9 . 1 2  ( U )  A r r e s t  o f  J u v e n i l e s

1 9 . 1 2 . 1  ( U )  D e f i n i t i o n

( U )  A  v i o l a t i o n  o f  1 8  U . S . C .  §  9 2 2 ( x ) ( 2 )  o r  v i o l a t i o n  o f  a  f e d e r a l  l a w  w h i c h  w o u l d  h a v e  b e e n  a  

c r i m e ,  i f  c o m m i t t e d  b y  a n  a d u l t ,  b y  a  p e r s o n  w h o  h a s  n o t  a t t a i n e d  h i s / h e r  1 8 t h  b i r t h d a y  i s  a n  a c t  

o f  j u v e n i l e  d e l i n q u e n c y .  F o r  t h e  p u r p o s e  o f  j u v e n i l e  d e l i n q u e n c y  p r o c e e d i n g s ,  a  j u v e n i l e  i s  a  

p e r s o n  w h o  c o m m i t t e d  a  c r i m e  b e f o r e  h i s / h e r  1 8 th b i r t h d a y  w h o  h a s  n o t  a t t a i n e d  h i s / h e r  2 1 st 

b i r t h d a y  a t  t h e  t i m e  c h a r g e s  a r e  c o m m e n c e d .

1 9 . 1 2 . 2  ( V )  A r r e s t  P r o c e d u r e s

( U )  P r e - a r r e s t  p r o c e d u r e s  a p p l i c a b l e  t o  a d u l t s  ( d i s c u s s i o n  w i t h  U S A O ,  f i l i n g  o f  c o m p l a i n t ,  

i s s u a n c e  o f  w a r r a n t )  a l s o  g o v e r n  a r r e s t s  o f  j u v e n i l e s .  A f t e r  a r r e s t ,  h o w e v e r ,  t h e  F e d e r a l  J u v e n i l e  

D e l i n q u e n c y  A c t  r e q u i r e s  s t r i c t  c o m p l i a n c e  w i t h  t h e  f o l l o w i n g  p r o c e d u r e s :

A )  ( U )  A d v i c e  o f  R i g h t s  -  T h e  a r r e s t i n g  a g e n t  m u s t  i m m e d i a t e l y  a d v i s e  t h e  a r r e s t e d  

j u v e n i l e  o f  h i s / h e r  " l e g a l  r i g h t s "  i n  l a n g u a g e  c o m p r e h e n s i b l e  t o  t h e  j u v e n i l e .  T h e  

r i g h t s  f o u n d  o n  t h e  s t a n d a r d  F o r m  F D - 3 9 5  m e e t  t h i s  r e q u i r e m e n t .  T h e  a r r e s t i n g  a g e n t  

m a y  o b t a i n  a  s i g n a t u r e  w a i v i n g  h i s / h e r  r i g h t s  o n l y  i f  t h e  C h i e f  D i v i s i o n  C o u n s e l  

( C D C )  o r  t h e  U S A O ,  b a s e d  o n  t h e  l a w  o f  t h e  c i r c u i t ,  h a s  a p p r o v e d  i n t e r r o g a t i o n  o f  t h e  

j u v e n i l e .

B )  ( U )  N o t i f i c a t i o n  t o  U . S .  A t t o r n e y ’ s  O f f i c e  a n d  J u v e n i l e ' s  P a r e n t s  - T h e  a r r e s t i n g  

a g e n t  m u s t  i m m e d i a t e l y  n o t i f y  t h e  U S A O  a n d  t h e  j u v e n i l e ' s  p a r e n t s ,  g u a r d i a n ,  o r  

c u s t o d i a n ,  t h a t  t h e  j u v e n i l e  h a s  b e e n  a r r e s t e d .  T h e  j u v e n i l e ’ s  p a r e n t s ,  g u a r d i a n ,  o r  

c u s t o d i a n  m u s t  a l s o  b e  n o t i f i e d  o f  t h e  j u v e n i l e ' s  r i g h t s  ( u s e  t h e  F D - 3 9 5  f o r  t h i s  

p u r p o s e )  a n d  t h e  n a t u r e  o f  t h e  a l l e g e d  o f f e n s e  f o r  w h i c h  t h e  j u v e n i l e  w a s  a r r e s t e d .

C )  ( U )  I n i t i a l  A p p e a r a n c e  b e f o r e  M a g i s t r a t e  J u d g e  -  S u b s e q u e n t  t o  h i s / h e r  a r r e s t ,  t h e  

j u v e n i l e  m u s t  b e  t a k e n  t o  a  m a g i s t r a t e  j u d g e  f o r t h w i t h .

D )  ( U )  R e c o r d  o f  N o t i f i c a t i o n  a n d  A p p e a r a n c e  - B e c a u s e  p r o o f  o f  t i m e l y  n o t i f i c a t i o n  t o  

t h e  j u v e n i l e ’ s  p a r e n t s  a n d  p r o m p t  a p p e a r a n c e  b e f o r e  t h e  m a g i s t r a t e  j u d g e  i s  e s s e n t i a l ,  

a g e n t s  m u s t  p r o m p t l y  p r e p a r e  F D - 3 0 2 ( s )  d o c u m e n t i n g  t h e  t i m e  t h e  f o l l o w i n g  e v e n t s  

o c c u r r e d :

1 )  ( U )  T h e  j u v e n i l e  w a s  a r r e s t e d ;

2 )  ( U )  T h e  j u v e n i l e  w a s  a d v i s e d  o f  h i s / h e r  r i g h t s ;

3 )  ( U )  T h e  U S A O  w a s  n o t i f i e d ;

4 )  ( U )  T h e  j u v e n i l e ’ s  p a r e n t s ,  g u a r d i a n ,  o r  c u s t o d i a n  w e r e  n o t i f i e d  o f  t h e  a r r e s t  a n d  o f  

t h e  j u v e n i l e ’ s  r i g h t s ;  a n d

5 )  ( U )  T h e  j u v e n i l e  w a s  t a k e n  b e f o r e  a  m a g i s t r a t e  j u d g e .

E )  ( U )  I n t e r r o g a t i o n  a n d  I n t e r v i e w s  - W h e t h e r  a  j u v e n i l e  m a y  b e  i n t e r r o g a t e d  b e t w e e n  

a r r e s t  f o r  a  f e d e r a l  o f f e n s e  a n d  i n i t i a l  a p p e a r a n c e  b e f o r e  t h e  m a g i s t r a t e  j u d g e  d e p e n d s  

o n  t h e  l a w  o f  t h e  c i r c u i t  i n  w h i c h  t h e  a r r e s t  o c c u r s .  W h e n  a n  a g e n t  i n t e r v i e w s  a  

j u v e n i l e  i n  c u s t o d y ,  a f t e r  a r r e s t  a n d  p r i o r  t o  i n i t i a l  a p p e a r a n c e  w h i l e  i n  a  p l a c e  o f
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 1 9

d e t e n t i o n  w i t h  s u i t a b l e  r e c o r d i n g  e q u i p m e n t ,  t h e  s t a t e m e n t  m u s t  b e  r e c o r d e d  i n  

a c c o r d a n c e  w i t h  D I O G  s u b s e c t i o n  1 8 . 5 . 6 . 4 . 1 7 . 3 .  I f  i n t e r r o g a t i o n  i s  n o t  p e r m i t t e d  i n  

t h e  c i r c u i t  o f  a r r e s t ,  i n f o r m a t i o n  v o l u n t e e r e d  b y  t h e  a r r e s t e d  j u v e n i l e  c o n c e r n i n g  

h i s / h e r  g u i l t  m u s t  b e  r e c o r d e d  i n  t h e  a g e n t ' s  F D - 3 0 2 .  C l a r i f y i n g  q u e s t i o n s  m a y  b e  

a s k e d  i f  n e c e s s a r y  t o  b e  c e r t a i n  w h a t  t h e  j u v e n i l e  i n t e n d e d  t o  c o n v e y .  T h e  v o l u n t e e r e d  

s t a t e m e n t  m a y  b e  r e d u c e d  t o  w r i t i n g  i f  s u c h  a c t i o n  d o e s  n o t  d e l a y  t h e  j u v e n i l e ' s  

a p p e a r a n c e  b e f o r e  t h e  m a g i s t r a t e  j u d g e .  A  j u v e n i l e  m a y  a l w a y s  b e  q u e s t i o n e d  

c o n c e r n i n g  t h e  g u i l t  o f  s o m e o n e  e l s e ,  i f  s u c h  q u e s t i o n i n g  d o e s  n o t  d e l a y  b r i n g i n g  

h i m / h e r  b e f o r e  t h e  m a g i s t r a t e  j u d g e .  T h e s e  r u l e s  a p p l y  o n l y  w h e n  t h e  j u v e n i l e  h a s  

b e e n  a r r e s t e d  f o r  a  f e d e r a l  o f f e n s e .  T h e y  d o  n o t  a p p l y  w h e n  t h e  j u v e n i l e  i s  s u s p e c t e d  

o f  h a v i n g  c o m m i t t e d  a  f e d e r a l  o f f e n s e  b u t  i s  u n d e r  a r r e s t  b y  s t a t e  o r  l o c a l  o f f i c e r s  o n  a  

s t a t e  o r  l o c a l  c h a r g e .

F )  ( U )  F i n g e r p r i n t i n g  a n d  P h o t o g r a p h i n g  - A g e n t s  m a y  n o t  f i n g e r p r i n t  o r  p h o t o g r a p h  a  

j u v e n i l e  u n l e s s  h e / s h e  i s  t o  b e  p r o s e c u t e d  a s  a n  a d u l t .  B e c a u s e  it i s  n o t  k n o w n  a t  t h e  

t i m e  o f  a r r e s t  w h e t h e r  t h e  j u v e n i l e  w i l l  b e  p r o s e c u t e d  a s  a n  a d u l t  o r  a  j u v e n i l e ,  a g e n t s  

m a y  n o t  f i n g e r p r i n t  o r  p h o t o g r a p h  a  j u v e n i l e  w i t h o u t  p e r m i s s i o n  o f  t h e  m a g i s t r a t e  

j u d g e .  F o l l o w i n g  a n  a d j u d i c a t i o n  o f  d e l i n q u e n c y  b a s e d  o n  a n  o f f e n s e  w h i c h ,  i f  

c o m m i t t e d  b y  a n  a d u l t ,  w o u l d  b e  a  f e l o n y  t h a t  i s  a  c r i m e  o f  v i o l e n c e  o r  a  v i o l a t i o n  o f  

2 1  U . S . C .  §  8 4 1  ( m a n u f a c t u r i n g ,  d i s t r i b u t i n g ,  d i s p e n s i n g  o f  a  c o n t r o l l e d  s u b s t a n c e  o r  

p o s s e s s i o n  w i t h  t h e  i n t e n t  t o  d o  s a m e ) ,  §  9 5 5  ( p o s s e s s i o n  o f  c o n t r o l l e d  s u b s t a n c e s  o n  

b o a r d  v e s s e l s  a r r i v i n g  i n  o r  d e p a r t i n g  t h e  U n i t e d  S t a t e s )  o r  §  9 5 9  ( m a n u f a c t u r e  o r  

d i s t r i b u t i o n  o f  c o n t r o l l e d  s u b s t a n c e s  f o r  p u r p o s e  o f  u n l a w f u l  i m p o r t a t i o n ) ,  t h e  j u v e n i l e  

m u s t  b e  f i n g e r p r i n t e d  a n d  p h o t o g r a p h e d .  A g e n t s  s h o u l d  c o o r d i n a t e  f i n g e r p r i n t i n g  a n d  

p h o t o g r a p h i n g  w i t h  t h e  U S  M S .

G )  ( U )  D N A  C o l l e c t i o n  - A g e n t s  m u s t  n o t  t a k e  D N A  s a m p l e s  f r o m  j u v e n i l e s  a t  t h e  t i m e  

o f  a r r e s t .

H )  ( U )  P r e s s  R e l e a s e s  - N e i t h e r  t h e  n a m e  n o r  p i c t u r e  o f  a n  a r r e s t e d  j u v e n i l e  m a y  b e  

m a d e  p u b l i c .  A c c o r d i n g l y ,  t h e  a r r e s t  o f  a  j u v e n i l e  m a y  o n l y  b e  a n n o u n c e d  b y  a  p r e s s  

r e l e a s e  t h a t  d o e s  n o t  c o n t a i n  i d e n t i f y i n g  i n f o r m a t i o n

1 9 - 2 1
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> . j ' _  l : J l T j H l i A T I C : - l  C O N T A I N E D  

H E R E T O  T £  L l t C - A R S I F I E D  E X C E P T  

W H E R E  = = 3 W K '  O T H E R W I S E

U N C L A S S I F I E D  T O R  O E E I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 2 0

2 0  ( U )  O T H E R  I N V E S T I G A T I V E  R E S O U R C E S

C L A S S  I I  

R E A S O N :  

D E C  L A S :

2 0 . 1  ( U )  O v e r v i e w  d a t e :

N S  I t

1 2 - :  2 0 4 1

8

b 6

b 7 C

( U )  O t h e r  i n v e s t i g a t i v e  r e s o u r c e s  d e s c r i b e d  b e l o w  a r e  a v a i l a b l e  a s  s p e c i f i e d  i n  A s s e s s m e n t s  a n d  

P r e d i c a t e d  I n v e s t i g a t i o n s .  T h e  i n v e s t i g a t i v e  r e s o u r c e s  i n c l u d e :

2 0 . 1 . 1  ( U / f F O U O )  | ~

( U )  S e e  S e c t i o n  2 0 . 2  b e l o w .

2 0 . 1 . 2  ( u u f q z l q \ ~

( U )  S e e  S e c t i o n  2 0 . 3  b e l o w .

2 0 . 1 . 3  ( U / / F O U G )  B e h a v i o r a l  A n a l y s i s  -  O p e r a t i o n a l  B e h a v i o r a l  

S  u p p o r t  P r o g r a m

( U )  S e e  S e c t i o n  2 0 . 4  b e l o w .

2 0 . 1 . 4  ( U / / F O U O )  S e n s i t i v e  T e c h n i c a l  E q u i p m e n t

( U )  S e e  S e c t i o n  2 0 . 5  b e l o w .

2 0 . 2  ( U / / F e U Q ) f

( U / / E 0 U O 1

~  — r

b 7 E

b 7 E

2 0 . 2 . 1  ( U )  A  u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y

( U / / F O U Q ^

( U

2 0 . 3  ( U / / F O U O

b 7 E

b 7 E

b 7 E

2 0 . 3 . 1  ( U )  A  U T H O R I Z E D  I n v e s t i g a  t i v e  A  c t i v i t y

( U / / F Q U O b 7 E

2 0 - 1

• U N C L A 0 0 I T I E D  T O R  O E E I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



t J N C L A G S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 2 0

2 0 . 4  ( U / / F O U 6 ) O p e r a t i o n a l  B e h a v i o r a l  S u p p o r t  P r o g r a m  -  C I R G ’ s

B e h a v i o r a l  A n a l y s i s  U n i t s  ( B A U s )  a n d / o r  C D ’ s  B e h a v i o r a l  

A n a l y s i s  P r o g r a m

2 0 . 4 . 1  ( U )  A  u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y

( U )  T h e  N a t i o n a l  C e n t e r  f o r  t h e  A n a l y s i s  o f  V i o l e n t  C r i m e  ( N C A V C )  m a n a g e s  a n d  d i r e c t s  t h e  

F B I ’ s  o p e r a t i o n a l  b e h a v i o r a l  s u p p o r t  a c r o s s  a l l  i n v e s t i g a t i v e  p r o g r a m s .  I n  a d d i t i o n ,  t h e  

N C A V C ' s  u n i t s  p r o v i d e  o p e r a t i o n a l  a n d  a n a l y t i c a l  s u p p o r t ,  w i t h o u t  c h a r g e ,  t o  f e d e r a l ,  s t a t e ,  

l o c a l ,  t r i b a l ,  f o r e i g n  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e  a n d  s e c u r i t y  a g e n c i e s  i n v o l v e d  i n  t h e  

i n v e s t i g a t i o n  o f  u n u s u a l  o r  r e p e t i t i v e  v i o l e n t  c r i m e s ,  c o m m u n i c a t e d  t h r e a t s ,  t e r r o r i s m ,  a n d  o t h e r  

m a t t e r s .  T h e  N C A V C  a l s o  p r o v i d e s  s u p p o r t  t h r o u g h  e x p e r t i s e  a n d  c o n s u l t a t i o n  i n  n o n - v i o l e n t  

m a t t e r s ,  s u c h  a s  n a t i o n a l  s e c u r i t y ,  c o r r u p t i o n ,  a n d  w h i t e - c o l l a r  c r i m e  i n v e s t i g a t i o n s .  S e e  D I O G  

S e c t i o n  1 2  f o r  F D - 9 9 9  d o c u m e n t a t i o n  a n d  o t h e r  r e q u i r e m e n t s  f o r  A s s i s t a n c e  t o  O t h e r  A g e n c i e s .

( U )  R e q u e s t s  f o r  N C A V C  o p e r a t i o n a l  a s s i s t a n c e  s h o u l d  b e  m a d e  t o  t h e  N C A V C  C o o r d i n a t o r  i n  

t h e  f i e l d  o f f i c e  o r  t o  t h e  N C A V C  u n i t  a t  Q u a n t i c o .  R e q u e s t s  f o r  s e r v i c e  c a n  b e  c o o r d i n a t e d  

t h r o u g h  d i r e c t  c o n t a c t ,  t e l e p h o n e ,  e m a i l  o r  E l e c t r o n i c  C o m m u n i c a t i o n  t o  t h e  N C A V C .  A l l  F B I  

o p e r a t i o n a l  b e h a v i o r a l  s u p p o r t  r e q u e s t s  m u s t  b e  c o o r d i n a t e d  a n d  a p p r o v e d  b y  t h e  N C A V C .

( U )  T h e  a p p r o p r i a t e  L e g a l  A t t a c h e  o f f i c e  ( L E G A T )  o r  t h e  I n t e r n a t i o n a l  O p e r a t i o n s  D i v i s i o n  

( I O D )  m u s t  c o o r d i n a t e  a l l  r e q u e s t s  f r o m  f o r e i g n  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e  a n d  s e c u r i t y  

a g e n c i e s  w i t h  N C A V C  s t a f f .  N C A V C  s t a f f  w i l l  a s s i s t  t h e  L E G A T  o r  I O D  p r e p a r a t i o n  o f  a n  

a p p r o p r i a t e  r e q u e s t  f o r  s e r v i c e  a n d  w i l l  f a c i l i t a t e  t h e  d e l i v e r y  o f  t h e  s e r v i c e  r e q u e s t e d  f r o m  t h e  

f o r e i g n  a g e n c y .

( U )  S e e  t h e  N C A V C  w e b s i t e  f o r  a d d i t i o n a l  i n f o r m a t i o n .

2 0 . 5  ( U / / F O U Q )  S e n s i t i v e  T e c h n i c a l  E q u i p m e n t

( U / / F O U Q )  D e f i n i t i o n :  S e n s i t i v e  T e c h n i c a l  E q u i p m e n t  ( S T E )  i s  d e f i n e d  i n  t h e

2 0 . 5 . 1 ( U )  A  u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y

( t

( u / / F e e e l

| R e f e r  t o  t h e  E x t r a t e r r i t o r i a l  G u i d e l i n e s  ( s e e  D I O G  S e c t i o n  1 3 ) ,  a p p r o p r i a t e

P o l i c y  G u i d e s ,  a n d  O T D  p o l i c y  f o r  a d d i t i o n a l  i n f o r m a t i o n .

2 0 . 6  ( U / / F O U O )  

( U / ^ Q L T O r

2 0 - 2

D T T C L A S 0 I T I E D - - T T J R  U l ' F l C L l L  U G L  O b l L i -
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 2 0

2 0 . 6 . 1  ( U )  A  u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y

( U / /F O U Q ) r

2 0 - 3
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A L L  I K i ' D E U A - i U : :  C O N T A I N S : :

H E R E  I t :  I S  " J J - l j . S F T F I E J _ _ _ _ _ _

D A T E  C E - 1 0 - 2 0 1 8  B i |  | N S I C G

U N C L A S S I F I E D  -  F O R  O m C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § 2 1

2 1  ( U )  I N T E L L I G E N C E  C O L L E C T I O N

2 1 . 1  ( U )  I n c i d e n t a l  C o l l e c t i o n

( U / / F O U O )  I n c i d e n t a l  c o l l e c t i o n  i s  i n f o r m a t i o n  d e r i v e d  d u r i n g  t h e  c o u r s e  o f  a  p e n d i n g

i n v e s t i g a t i o n , a s s e s s m e n t ,  o r !  I t h a t  i s  r e s p o n s i v e  t o  a  P F I .  F B I ,  o r  I C  c o l l e c t i o n _ _ _ _ _ _

r e q u i r e m e n t , _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / F O U O ) I n c i d e n t a l l y  c o l l e c t e d  i n f o r m a t i o n ,  r e s p o n s i v e  t o  t h e  a b o v e - m e n t i o n e d  c o l l e c t i o n  

r e q u i r e m e n t s ,  m a y  a l s o  b e  d e r i v e d  f r o m |

( U / / F O U 9 ,

( U / / F Q U O )

( u / z r o u a -

( S e e  D I Q G  S e c t i o n  1 5 . 6 . 1 . 2  - W r i t t e n  I n t e l l i g e n c e  P r o d u c t s ) ! I

( U // F 0 U 0 1  ]

2 1 . 2  ( U )  F B I  N a t i o n a l  C o l l e c t i o n  R e q u i r e m e n t s

( U / /F O U O )  T h e  F B I H Q  D I  e s t a b l i s h e s  F B I  n a t i o n a l  c o l l e c t i o n  r e q u i r e m e n t s  a f t e r  c o o r d i n a t i o n  

w i t h  O G C ,  o t h e r  F B I H Q  o p e r a t i o n a l  d i v i s i o n s ,  a n d  f i e l d  o f f i c e s .  A n  F B I  n a t i o n a l  c o l l e c t i o n  

r e q u i r e m e n t  d e s c r i b e s  i n f o r m a t i o n  n e e d e d  b y  t h e  F B I  t o :  ( i )  i d e n t i f y  o r  o b t a i n  i n f o r m a t i o n  a b o u t  

p o t e n t i a l  t a r g e t s  o f ,  o r  v u l n e r a b i l i t i e s  t o ,  F e d e r a l  c r i m i n a l  a c t i v i t i e s  o r  t h r e a t s  t o  t h e  n a t i o n a l

2 1 - 1
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U N C L A S S I F I E D  -  F O R  O F F I C I M  U S F  O N I  Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § 2 1

s e c u r i t y ;  o r  (i i) i n f o r m  o r  f a c i l i t a t e  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  p e r t i n e n t  t o  t h e  F B I ’ s  l a w  

e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  m i s s i o n s .

( U / / F O U U )
b 7 E

( U )  F o r  e x a m p l e :

A )  ( U / / F O P O ) [

B )  ( U / / F 6 ¥ Q ) [

C )  ( U / / F 8 U 0 )

( U / / F 0 U 0 )  B e f o r e  a n y  i n v e s t i g a t i v e  a c t i v i t y  i s  c o n d u c t e d  i n  o r d e r  t o  r e s p o n d  t o  a n  F B I  n a t i o n a l  

c o l l e c t i o n  r e q u i r e m e n t ,  a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d  o r  a l r e a d y  

o p e n .  A n  A s s e s s m e n t  c a n n o t  b e  o p e n e d  s o l e l y  b a s e d  u p o n  a n  F B I  n a t i o n a l  c o l l e c t i o n  

r e q u i r e m e n t .  A n  a u t h o r i z e d  p u r p o s e  ( n a t i o n a l  s e c u r i t y  o r  c r i m i n a l  t h r e a t )  a n d  c l e a r l y  d e f i n e d  

o b j e c t i v e ( s )  m u s t  e x i s t  p r i o r  t o  o p e n i n g  a n  A s s e s s m e n t .  D u r i n g  a n  A s s e s s m e n t ,  t h e  F B I  i s  

a u t h o r i z e d  t o  c o l l e c t  a g a i n s t  a n y  F B I  n a t i o n a l  c o l l e c t i o n  r e q u i r e m e n t  t h a t  i s  r e l e v a n t  t o  t h e  

A s s e s s m e n t !  I b 7 E

( U / / F Q U Q ) [
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t u / z - F o m l
b 7 E

2 1 . 3  ( U / / F 0 t f 0 )  F B I  F i e l d  O f f i c e  C o l l e c t i o n  R e q u i r e m e n t s

( U //F O U O ) A n  F B I  f i e l d  o f f i c e  c o l l e c t i o n  r e q u i r e m e n t  d e s c r i b e s  i n f o r m a t i o n  n e e d e d  b y  t h e  f i e l d  

t o :  ( i )  i d e n t i f y  o r  o b t a i n  i n f o r m a t i o n  a b o u t  p o t e n t i a l  t a r g e t s  o f  o r  v u l n e r a b i l i t i e s  t o  F e d e r a l  

c r i m i n a l  a c t i v i t i e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ;  o r  ( i i )  i n f o r m  o r  f a c i l i t a t e  i n t e l l i g e n c e  

a n a l y s i s  a n d  p l a n n i n g  p e r t i n e n t  t o  t h e  F B I ’ s  l a w  e n f o r c e m e n t  o r  n a t i o n a l  s e c u r i t y  m i s s i o n s .

c o l l e c t i o n  r e q u i r e m e n t ,  a n  A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n  m u s t  b e  o p e n e d  o r  a l r e a d y  

o p e n .  A n  A s s e s s m e n t  c a n n o t  b e  o p e n e d  s o l e l y  b a s e d  u p o n  a n  F B I  f i e l d  o f f i c e  c o l l e c t i o n

a n y  i n v e s t i g a t i v e  a c t i v i t y  m a y  b e  c o n d u c t e d  t o  r e s p o n d  t o  a n  F B I  f i e l d  o f f i c e
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b 7 C

A  ( U )  T H E  A T T O R N E Y  G E N E R A L ’ S  G U I D E L I N E S  F O R  

D O M E S T I C  F B I  O P E R A T I O N S

A - l
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T H E  A T T O R N E Y  G E N E R A L ’ S  G U I D E L I N E S  F O R  

D O M E S T I C  F B I  O P E R A T I O N S

[ I n c l u d i n g  s u b s e q u e n t  r e v i s i o n s  b y  t h e  A t t o r n e y  G e n e r a l  O r d e r s ]
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P R E A M B L E

T h e s e  G u i d e l i n e s  a r e  i s s u e d  u n d e r  t h e  a u t h o r i t y  o f  t h e  A t t o r n e y  G e n e r a l  a s  p r o v i d e d  i n  

s e c t i o n s  5 0 9 ,  5 1 0 ,  5 3 3 ,  a n d  5 3 4  o f  T i t l e  2 8 ,  U n i t e d  S t a t e s  C o d e ,  a n d  E x e c u t i v e  O r d e r  1 2 3 3 3 .  T h e y  

a p p l y  t o  d o m e s t i c  i n v e s t i g a t i v e  a c t i v i t i e s  o f  t h e  F  e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  ( F B I )  a n d  o t h e r  

a c t i v i t i e s  a s  p r o v i d e d  h e r e i n .

U N C L A S S I F I E D
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I N T R O D U C T I O N

A s  t h e  p r i m a r y  i n v e s t i g a t i v e  a g e n c y  o f  t h e  f e d e r a l  g o v e r n m e n t ,  t h e  F e d e r a l  B u r e a u  o f  

I n v e s t i g a t i o n  ( F B I )  h a s  t h e  a u t h o r i t y  a n d  r e s p o n s i b i l i t y  t o  i n v e s t i g a t e  a l l  v i o l a t i o n s  o f  f e d e r a l  l a w  

t h a t  a r e  n o t  e x c l u s i v e l y  a s s i g n e d  t o  a n o t h e r  f e d e r a l  a g e n c y .  T h e  F B I  i s  f u r t h e r  v e s t e d  b y  l a w  a n d  

b y  P r e s i d e n t i a l  d i r e c t i v e s  w i t h  t h e  p r i m a r y  r o l e  i n  c a r r y i n g  o u t  i n v e s t i g a t i o n s  w i t h i n  t h e  U n i t e d  

S t a t e s  o f  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .  T h i s  i n c l u d e s  t h e  l e a d  d o m e s t i c  r o l e  i n  i n v e s t i g a t i n g  

i n t e r n a t i o n a l  t e r r o r i s t  t h r e a t s  t o  t h e  U n i t e d  S t a t e s ,  a n d  i n  c o n d u c t i n g  c o u n t e r i n t e l l i g e n c e  a c t i v i t i e s  

t o  m e e t  f o r e i g n  e n t i t i e s '  e s p i o n a g e  a n d  i n t e l l i g e n c e  e f f o r t s  d i r e c t e d  a g a i n s t  t h e  U n i t e d  S t a t e s .

T h e  F B I  i s  a l s o  v e s t e d  w i t h  i m p o r t a n t  f u n c t i o n s  i n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  a s  a  

m e m b e r  a g e n c y  o f  t h e  U . S .  I n t e l l i g e n c e  C o m m u n i t y .  T h e  F B I  a c c o r d i n g l y  p l a y s  c r u c i a l  r o l e s  i n  

t h e  e n f o r c e m e n t  o f  f e d e r a l  l a w  a n d  t h e  p r o p e r  a d m i n i s t r a t i o n  o f  j u s t i c e  i n  t h e  U n i t e d  S t a t e s ,  i n  t h e  

p r o t e c t i o n  o f  t h e  n a t i o n a l  s e c u r i t y ,  a n d  i n  o b t a i n i n g  i n f o r m a t i o n  n e e d e d  b y  t h e  U n i t e d  S t a t e s  f o r  

t h e  c o n d u c t  o f  i t s  f o r e i g n  a f f a i r s .  T h e s e  r o l e s  r e f l e c t  t h e  w i d e  r a n g e  o f  t h e  F B I ’ s  c u r r e n t  

r e s p o n s i b i l i t i e s  a n d  o b l i g a t i o n s ,  w h i c h  r e q u i r e  t h e  F B I  t o  b e  b o t h  a n  a g e n c y  t h a t  e f f e c t i v e l y  

d e t e c t s ,  i n v e s t i g a t e s ,  a n d  p r e v e n t s  c r i m e s ,  a n d  a n  a g e n c y  t h a t  e f f e c t i v e l y  p r o t e c t s  t h e  n a t i o n a l  

s e c u r i t y  a n d  c o l l e c t s  i n t e l l i g e n c e .

T h e  g e n e r a l  o b j e c t i v e  o f  t h e s e  G u i d e l i n e s  i s  t h e  f u l l  u t i l i z a t i o n  o f  a l l  a u t h o r i t i e s  a n d  

i n v e s t i g a t i v e  m e t h o d s ,  c o n s i s t e n t  w i t h  t h e  C o n s t i t u t i o n  a n d  l a w s  o f  t h e  U n i t e d  S t a t e s ,  t o  p r o t e c t  

t h e  U n i t e d  S t a t e s  a n d  i t s  p e o p l e  f r o m  t e r r o r i s m  a n d  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  t o  p r o t e c t  

t h e  U n i t e d  S t a t e s  a n d  i t s  p e o p l e  f r o m  v i c t i m i z a t i o n  b y  a l l  c r i m e s  i n  v i o l a t i o n  o f  f e d e r a l  l a w ,  a n d  

t o  f u r t h e r  t h e  f o r e i g n  i n t e l l i g e n c e  o b j e c t i v e s  o f  t h e  U n i t e d  S t a t e s .  A t  t h e  s a m e  t i m e ,  i t  i s  a x i o m a t i c  

t h a t  t h e  F B I  m u s t  c o n d u c t  i t s  i n v e s t i g a t i o n s  a n d  o t h e r  a c t i v i t i e s  i n  a  l a w f u l  a n d  r e a s o n a b l e  m a n n e r  

t h a t  r e s p e c t s  l i b e r t y  a n d  p r i v a c y  a n d  a v o i d s  u n n e c e s s a r y  i n t r u s i o n s  i n t o  t h e  l i v e s  o f  l a w - a b i d i n g  

p e o p l e .  T h e  p u r p o s e  o f  t h e s e  G u i d e l i n e s ,  t h e r e f o r e ,  i s  t o  e s t a b l i s h  c o n s i s t e n t  p o l i c y  i n  s u c h  

m a t t e r s .  T h e y  w i l l  e n a b l e  t h e  F B I  t o  p e r f o r m  i t s  d u t i e s  w i t h  e f f e c t i v e n e s s ,  c e r t a i n t y ,  a n d  

c o n f i d e n c e ,  a n d  w i l l  p r o v i d e  t h e  A m e r i c a n  p e o p l e  w i t h  a  f i r m  a s s u r a n c e  t h a t  t h e  F B I  i s  a c t i n g  

p r o p e r l y  u n d e r  t h e  l a w .

T h e  i s s u a n c e  o f  t h e s e  G u i d e l i n e s  r e p r e s e n t s  t h e  c u l m i n a t i o n  o f  t h e  h i s t o r i c a l  e v o l u t i o n  o f  

t h e  F B I  a n d  t h e  p o l i c i e s  g o v e r n i n g  i t s  d o m e s t i c  o p e r a t i o n s  s u b s e q u e n t  t o  t h e  S e p t e m b e r  1 1 ,  2 0 0 1 ,  

t e r r o r i s t  a t t a c k s  o n  t h e  U n i t e d  S t a t e s .  R e f l e c t i n g  d e c i s i o n s  a n d  d i r e c t i v e s  o f  t h e  P r e s i d e n t  a n d  t h e  

A t t o r n e y  G e n e r a l ,  i n q u i r i e s  a n d  e n a c t m e n t s  o f  C o n g r e s s ,  a n d  t h e  c o n c l u s i o n s  o f  n a t i o n a l  

c o m m i s s i o n s ,  it w a s  r e c o g n i z e d  t h a t  t h e  F B I ’ s  f u n c t i o n s  n e e d e d  t o  b e  e x p a n d e d  a n d  b e t t e r  

i n t e g r a t e d  t o  m e e t  c o n t e m p o r a r y  r e a l i t i e s :

[ C o n t i n u i n g  c o o r d i n a t i o n . . . i s  n e c e s s a r y  t o  o p t i m i z e  t h e  F B I ’s  p e r f o r m a n c e  i n  b o t h  n a t i o n a l  

s e c u r i t y  a n d  c r i m i n a l  i n v e s t i g a t i o n s ... [ T h e ]  n e w  r e a l i t y  r e q u i r e s  f i r s t  t h a t  t h e  F B I  a n d  o t h e r  

a g e n c i e s  d o  a  b e t t e r  j o b  o f  g a t h e r i n g  i n t e l l i g e n c e  i n s i d e  t h e  U n i t e d  S t a t e s ,  a n d  s e c o n d  t h a t  

w e  e l i m i n a t e  t h e  r e m n a n t s  o f  t h e  o l d  " w a l l "  b e t w e e n  f o r e i g n  i n t e l l i g e n c e  a n d  d o m e s t i c  l a w  

e n f o r c e m e n t .  B o t h  t a s k s  m u s t  b e  a c c o m p l i s h e d  w i t h o u t  s a c r i f i c i n g  o u r  d o m e s t i c  l i b e r t i e s  

a n d  t h e  r u l e  o f  l a w ,  a n d  b o t h  d e p e n d  o n  b u i l d i n g  a  v e r y  d i f f e r e n t  F B I  f r o m  t h e  o n e  w e  h a d
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o n  S e p t e m b e r  1 0 ,  2 0 0 1 .  ( R e p o r t  o f  t h e  C o m m i s s i o n  o n  t h e  I n t e l l i g e n c e  C a p a b i l i t i e s  o f  t h e

U n i t e d  S t a t e s  R e g a r d i n g  W e a p o n s  o f  M a s s  D e s t r u c t i o n  4 6 6 ,  4 5 2  ( 2 0 0 5 ) . )

I n  l i n e  w i t h  t h e s e  o b j e c t i v e s ,  t h e  F B I  h a s  r e o r g a n i z e d  a n d  r e o r i e n t e d  i t s  p r o g r a m s  a n d  

m i s s i o n s ,  a n d  t h e  g u i d e l i n e s  i s s u e d  b y  t h e  A t t o r n e y  G e n e r a l  f o r  F B I  o p e r a t i o n s  h a v e  b e e n  

e x t e n s i v e l y  r e v i s e d  o v e r  t h e  p a s t  s e v e r a l  y e a r s .  N e v e r t h e l e s s ,  t h e  p r i n c i p a l  d i r e c t i v e s  o f  t h e  

A t t o r n e y  G e n e r a l  g o v e r n i n g  t h e  F B I ’s  c o n d u c t  o f  c r i m i n a l  i n v e s t i g a t i o n s ,  n a t i o n a l  s e c u r i t y  

i n v e s t i g a t i o n s ,  a n d  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  h a v e  p e r s i s t e d  a s  s e p a r a t e  d o c u m e n t s  i n v o l v i n g  

d i f f e r e n t  s t a n d a r d s  a n d  p r o c e d u r e s  f o r  c o m p a r a b l e  a c t i v i t i e s .  T h e s e  G u i d e l i n e s  e f f e c t  a  m o r e  

c o m p l e t e  i n t e g r a t i o n  a n d  h a r m o n i z a t i o n  o f  s t a n d a r d s ,  t h e r e b y  p r o v i d i n g  t h e  F B I  a n d  o t h e r  a f f e c t e d  

J u s t i c e  D e p a r t m e n t  c o m p o n e n t s  w i t h  c l e a r e r ,  m o r e  c o n s i s t e n t ,  a n d  m o r e  a c c e s s i b l e  g u i d a n c e  f o r  

t h e i r  a c t i v i t i e s ,  a n d  m a k i n g  a v a i l a b l e  t o  t h e  p u b l i c  i n  a  s i n g l e  d o c u m e n t  t h e  b a s i c  b o d y  o f  r u l e s  f o r  

t h e  F B I ’s  d o m e s t i c  o p e r a t i o n s .

T h e s e  G u i d e l i n e s  a l s o  i n c o r p o r a t e  e f f e c t i v e  o v e r s i g h t  m e a s u r e s  i n v o l v i n g  m a n y  D e p a r t m e n t  

o f  J u s t i c e  a n d  F B I  c o m p o n e n t s ,  w h i c h  h a v e  b e e n  a d o p t e d  t o  e n s u r e  t h a t  a l l  F B I  a c t i v i t i e s  a r e  

c o n d u c t e d  i n  a  m a n n e r  c o n s i s t e n t  w i t h  l a w  a n d  p o l i c y .

T h e  b r o a d  o p e r a t i o n a l  a r e a s  a d d r e s s e d  b y  t h e s e  G u i d e l i n e s  a r e  t h e  F B I ’s  c o n d u c t  o f  

i n v e s t i g a t i v e  a n d  i n t e l l i g e n c e  g a t h e r i n g  a c t i v i t i e s ,  i n c l u d i n g  c o o p e r a t i o n  a n d  c o o r d i n a t i o n  w i t h  

o t h e r  c o m p o n e n t s  a n d  a g e n c i e s  i n  s u c h  a c t i v i t i e s ,  a n d  t h e  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g

f u n c t i o n s  o f  t h e  F B I .

A .  F B I  R E S P O N S I B I L I T I E S  - F E D E R A L  C R I M E S ,  T H R E A T S  T O  T H E

N A T I O N A L  S E C U R I T Y ,  F O R E I G N  I N T E L L I G E N C E

P a r t  I I  o f  t h e s e  G u i d e l i n e s  a u t h o r i z e s  t h e  F B I  t o  c a r r y  o u t  i n v e s t i g a t i o n s  t o  d e t e c t ,  o b t a i n  

i n f o r m a t i o n  a b o u t ,  o r  p r e v e n t  o r  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  

t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .  T h e  m a j o r  s u b j e c t  a r e a s  o f  i n f o r m a t i o n  g a t h e r i n g  a c t i v i t i e s  u n d e r  

t h e s e  G u i d e l i n e s  - f e d e r a l  c r i m e s ,  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  f o r e i g n  i n t e l l i g e n c e  -  a r e  n o t  

d i s t i n c t ,  b u t  r a t h e r  o v e r l a p  e x t e n s i v e l y .  F o r  e x a m p l e ,  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  i n t e r n a t i o n a l  

t e r r o r i s m  w i l l  i n v a r i a b l y  c r o s s c u t  t h e s e  a r e a s  b e c a u s e  i n t e r n a t i o n a l  t e r r o r i s m  i s  i n c l u d e d  u n d e r  

t h e s e  G u i d e l i n e s '  d e f i n i t i o n  o f  " t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y , "  b e c a u s e  i n t e r n a t i o n a l  t e r r o r i s m  

s u b j e c t  t o  i n v e s t i g a t i o n  w i t h i n  t h e  U n i t e d  S t a t e s  u s u a l l y  i n v o l v e s  c r i m i n a l  a c t s  t h a t  v i o l a t e  f e d e r a l  

l a w ,  a n d  b e c a u s e  i n f o r m a t i o n  r e l a t i n g  t o  i n t e r n a t i o n a l  t e r r o r i s m  a l s o  f a l l s  w i t h i n  t h e  d e f i n i t i o n  o f  

" f o r e i g n  i n t e l l i g e n c e . "  L i k e w i s e ,  c o u n t e r i n t e l l i g e n c e  a c t i v i t i e s  r e l a t i n g  t o  e s p i o n a g e  a r e  l i k e l y  t o  

c o n c e r n  m a t t e r s  t h a t  c o n s t i t u t e  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  t h a t  i m p l i c a t e  v i o l a t i o n s  o r  p o t e n t i a l  

v i o l a t i o n s  o f  f e d e r a l  e s p i o n a g e  l a w s ,  a n d  t h a t  i n v o l v e  i n f o r m a t i o n  f a l l i n g  u n d e r  t h e  d e f i n i t i o n  o f  

" f o r e i g n  i n t e l l i g e n c e . "

W h i l e  s o m e  d i s t i n c t i o n s  i n  t h e  r e q u i r e m e n t s  a n d  p r o c e d u r e s  f o r  i n v e s t i g a t i o n s  a r e  n e c e s s a r y  

i n  d i f f e r e n t  s u b j e c t  a r e a s ,  t h e  g e n e r a l  d e s i g n  o f  t h e s e  G u i d e l i n e s  i s  t o  t a k e  a  u n i f o r m  a p p r o a c h  

w h e r e v e r  p o s s i b l e ,  t h e r e b y  p r o m o t i n g  c e r t a i n t y  a n d  c o n s i s t e n c y  r e g a r d i n g  t h e  a p p l i c a b l e  s t a n d a r d s  

a n d  f a c i l i t a t i n g  c o m p l i a n c e  w i t h  t h o s e  s t a n d a r d s .  H e n c e ,  t h e s e  G u i d e l i n e s  d o  n o t  r e q u i r e  t h a t  t h e  

F B I ’s  i n f o r m a t i o n  g a t h e r i n g  a c t i v i t i e s  b e  d i f f e r e n t i a l l y  l a b e l e d  a s  " c r i m i n a l  i n v e s t i g a t i o n s , "  

" n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s , "  o r  " f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n s , "  o r  t h a t  t h e  c a t e g o r i e s  o f
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F B I  p e r s o n n e l  w h o  c a r r y  o u t  i n v e s t i g a t i o n s  b e  s e g r e g a t e d  f r o m  e a c h  o t h e r  b a s e d  o n  t h e  s u b j e c t  

a r e a s  i n  w h i c h  t h e y  o p e r a t e .  R a t h e r ,  a l l  o f  t h e  F B I ’s  l e g a l  a u t h o r i t i e s  a r e  a v a i l a b l e  f o r  d e p l o y m e n t  

i n  a l l  c a s e s  t o  w h i c h  t h e y  a p p l y  t o  p r o t e c t  t h e  p u b l i c  f r o m  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  a n d  t o  f u r t h e r  t h e  U n i t e d  S t a t e s '  f o r e i g n  i n t e l l i g e n c e  o b j e c t i v e s .  I n  m a n y  c a s e s ,  a  s i n g l e  

i n v e s t i g a t i o n  w i l l  b e  s u p p o r t a b l e  a s  a n  e x e r c i s e  o f  a  n u m b e r  o f  t h e s e  a u t h o r i t i e s  - i . e . ,  a s  a n  

i n v e s t i g a t i o n  o f  a  f e d e r a l  c r i m e  o r  c r i m e s ,  a s  a n  i n v e s t i g a t i o n  o f  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  

a n d / o r  a s  a  c o l l e c t i o n  o f  f o r e i g n  i n t e l l i g e n c e .

1. F e d e r a l  C r i m e s

T h e  F B I  h a s  t h e  a u t h o r i t y  t o  i n v e s t i g a t e  a l l  f e d e r a l  c r i m e s  t h a t  a r e  n o t  e x c l u s i v e l y  

a s s i g n e d  t o  o t h e r  a g e n c i e s .  I n  m o s t  o r d i n a r y  c r i m i n a l  i n v e s t i g a t i o n s ,  t h e  i m m e d i a t e  o b j e c t i v e s  

i n c l u d e  s u c h  m a t t e r s  a s :  d e t e r m i n i n g  w h e t h e r  a  f e d e r a l  c r i m e  h a s  o c c u r r e d  o r  i s  o c c u r r i n g ,  o r  i f  

p l a n n i n g  o r  p r e p a r a t i o n  f o r  s u c h  a  c r i m e  i s  t a k i n g  p l a c e ;  i d e n t i f y i n g ,  l o c a t i n g ,  a n d  a p p r e h e n d i n g  

t h e  p e r p e t r a t o r s ;  a n d  o b t a i n i n g  t h e  e v i d e n c e  n e e d e d  f o r  p r o s e c u t i o n .  H e n c e ,  c l o s e  c o o p e r a t i o n  a n d  

c o o r d i n a t i o n  w i t h  f e d e r a l  p r o s e c u t o r s  i n  t h e  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s  a n d  t h e  J u s t i c e  

D e p a r t m e n t  l i t i g a t i n g  d i v i s i o n s  a r e  e s s e n t i a l  b o t h  t o  e n s u r e  t h a t  a g e n t s  h a v e  t h e  i n v e s t i g a t i v e  t o o l s  

a n d  l e g a l  a d v i c e  a t  t h e i r  d i s p o s a l  f o r  w h i c h  p r o s e c u t o r i a l  a s s i s t a n c e  o r  a p p r o v a l  i s  n e e d e d ,  a n d  t o  

e n s u r e  t h a t  i n v e s t i g a t i o n s  a r e  c o n d u c t e d  i n  a  m a n n e r  t h a t  w i l l  l e a d  t o  s u c c e s s f u l  p r o s e c u t i o n .  

P r o v i s i o n s  i n  m a n y  p a r t s  o f  t h e s e  G u i d e l i n e s  e s t a b l i s h  p r o c e d u r e s  a n d  r e q u i r e m e n t s  f o r  s u c h  

c o o r d i n a t i o n .

2. T h r e a t s  t o  t h e  N a t i o n a l  S e c u r i t y

T h e  F B I ’s  a u t h o r i t y  t o  i n v e s t i g a t e  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  d e r i v e s  f r o m  t h e  e x e c u t i v e  

o r d e r  c o n c e r n i n g  U . S .  i n t e l l i g e n c e  a c t i v i t i e s ,  f r o m  d e l e g a t i o n s  o f  f u n c t i o n s  b y  t h e  A t t o r n e y  

G e n e r a l ,  a n d  f r o m  v a r i o u s  s t a t u t o r y  s o u r c e s .  S e e ,  e . g . ,  E . O .  1 2 3 3 3 ;  5 0  U . S . C .  4 0 1  e t  s e q . ;  5 0  

U . S . C .  1 8 0 1  e t  s e q .  T h e s e  G u i d e l i n e s  ( P a r t  V I I . S )  s p e c i f i c a l l y  d e f i n e  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  

t o  m e a n :  i n t e r n a t i o n a l  t e r r o r i s m ;  e s p i o n a g e  a n d  o t h e r  i n t e l l i g e n c e  a c t i v i t i e s ,  s a b o t a g e ,  a n d  

a s s a s s i n a t i o n ,  c o n d u c t e d  b y ,  f o r ,  o r  o n  b e h a l f  o f  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s ,  o r  p e r s o n s ;  f o r e i g n  

c o m p u t e r  i n t r u s i o n ;  a n d  o t h e r  m a t t e r s  d e t e r m i n e d  b y  t h e  A t t o r n e y  G e n e r a l ,  c o n s i s t e n t  w i t h  

E x e c u t i v e  O r d e r  1 2 3 3 3  o r  a n y  s u c c e s s o r  o r d e r .

A c t i v i t i e s  w i t h i n  t h e  d e f i n i t i o n  o f  “ t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ”  t h a t  a r e  s u b j e c t  t o  

i n v e s t i g a t i o n  u n d e r  t h e s e  G u i d e l i n e s  c o m m o n l y  i n v o l v e  v i o l a t i o n s  ( o r  p o t e n t i a l  v i o l a t i o n s )  o f  

f e d e r a l  c r i m i n a l  l a w s .  H e n c e ,  i n v e s t i g a t i o n s  o f  s u c h  t h r e a t s  m a y  c o n s t i t u t e  a n  e x e r c i s e  b o t h  o f  t h e  

F B I ’s  c r i m i n a l  i n v e s t i g a t i o n  a u t h o r i t y  a n d  o f  t h e  F B I ’s  a u t h o r i t y  t o  i n v e s t i g a t e  t h r e a t s  t o  t h e  

n a t i o n a l  s e c u r i t y .  A s  w i t h  c r i m i n a l  i n v e s t i g a t i o n s  g e n e r a l l y ,  d e t e c t i n g  a n d  s o l v i n g  t h e  c r i m e s ,  a n d  

e v e n t u a l l y  a r r e s t i n g  a n d  p r o s e c u t i n g  t h e  p e r p e t r a t o r s ,  a r e  l i k e l y  t o  b e  a m o n g  t h e  o b j e c t i v e s  o f  

i n v e s t i g a t i o n s  r e l a t i n g  t o  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .  B u t  t h e s e  i n v e s t i g a t i o n s  a l s o  o f t e n  s e r v e  

i m p o r t a n t  p u r p o s e s  o u t s i d e  t h e  a m b i t  o f  n o r m a l  c r i m i n a l  i n v e s t i g a t i o n  a n d  p r o s e c u t i o n ,  b y  

p r o v i d i n g  t h e  b a s i s  f o r ,  a n d  i n f o r m i n g  d e c i s i o n s  c o n c e r n i n g ,  o t h e r  m e a s u r e s  n e e d e d  t o  p r o t e c t  t h e  

n a t i o n a l  s e c u r i t y .  T h e s e  m e a s u r e s  m a y  i n c l u d e ,  f o r  e x a m p l e :  e x c l u d i n g  o r  r e m o v i n g  p e r s o n s  

i n v o l v e d  i n  t e r r o r i s m  o r  e s p i o n a g e  f r o m  t h e  U n i t e d  S t a t e s ;  r e c r u i t m e n t  o f  d o u b l e  a g e n t s ;  f r e e z i n g
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a s s e t s  o f  o r g a n i z a t i o n s  t h a t  e n g a g e  i n  o r  s u p p o r t  t e r r o r i s m ;  s e c u r i n g  t a r g e t s  o f  t e r r o r i s m  o r  

e s p i o n a g e ;  p r o v i d i n g  t h r e a t  i n f o r m a t i o n  a n d  w a r n i n g  t o  o t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  a n d  p r i v a t e  

a g e n c i e s  a n d  e n t i t i e s ;  d i p l o m a t i c  o r  m i l i t a r y  a c t i o n s ;  a n d  a c t i o n s  b y  o t h e r  i n t e l l i g e n c e  a g e n c i e s  t o  

c o u n t e r  i n t e r n a t i o n a l  t e r r o r i s m  o r  o t h e r  n a t i o n a l  s e c u r i t y  t h r e a t s .

I n  l i n e  w i t h  t h i s  b r o a d  r a n g e  o f  p u r p o s e s ,  i n v e s t i g a t i o n s  o f  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  

p r e s e n t  s p e c i a l  n e e d s  t o  c o o r d i n a t e  w i t h  o t h e r  J u s t i c e  D e p a r t m e n t  c o m p o n e n t s ,  i n c l u d i n g  

p a r t i c u l a r l y  t h e  J u s t i c e  D e p a r t m e n t ' s  N a t i o n a l  S e c u r i t y  D i v i s i o n ,  a n d  t o  s h a r e  i n f o r m a t i o n  a n d  

c o o p e r a t e  w i t h  o t h e r  a g e n c i e s  w i t h  n a t i o n a l  s e c u r i t y r e s p o n s i b i l i t i e s ,  i n c l u d i n g  o t h e r  a g e n c i e s  o f  

t h e  U . S .  I n t e l l i g e n c e  C o m m u n i t y ,  t h e  D e p a r t m e n t  o f  H o m e l a n d  S e c u r i t y ,  a n d  r e l e v a n t  W h i t e  

H o u s e  ( i n c l u d i n g  N a t i o n a l  S e c u r i t y  C o u n c i l  a n d  H o m e l a n d  S e c u r i t y  C o u n c i l )  a g e n c i e s  a n d  

e n t i t i e s .  V a r i o u s  p r o v i s i o n s  i n  t h e s e  G u i d e l i n e s  e s t a b l i s h  p r o c e d u r e s  a n d  r e q u i r e m e n t s  t o  f a c i l i t a t e  

s u c h  c o o r d i n a t i o n .

3 .  F o r e i g n  I n t e l l i g e n c e

A s  w i t h  t h e  i n v e s t i g a t i o n  o f  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  t h e  F B I ’s  a u t h o r i t y  t o  c o l l e c t  

f o r e i g n  i n t e l l i g e n c e  d e r i v e s  f r o m  a  m i x t u r e  o f  a d m i n i s t r a t i v e  a n d  s t a t u t o r y  s o u r c e s .  S e e ,  e . g . ,

E . O .  1 2 3 3 3 ;  5 0  U . S . C .  4 0 1  e t  s e q . ;  5 0  U . S . C .  1 8 0 1  e t  s e q . ;  2 8  U . S . C .  5 3 2  n o t e  ( i n c o r p o r a t i n g  

P . L .  1 0 8 - 4 5 8  § §  2 0 0 1 - 2 0 0 3 ) .  T h e s e  G u i d e l i n e s  ( P a r t  V I I . E )  d e f i n e  f o r e i g n  i n t e l l i g e n c e  t o  m e a n  

" i n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  a c t i v i t i e s  o f  f o r e i g n  g o v e r n m e n t s  o r  

e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s  o r  f o r e i g n  p e r s o n s ,  o r  i n t e r n a t i o n a l  t e r r o r i s t s . "

T h e  F B I ’s  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  h a v e  b e e n  e x p a n d e d  b y  l e g i s l a t i v e  a n d  

a d m i n i s t r a t i v e  r e f o r m s  s u b s e q u e n t  t o  t h e  S e p t e m b e r  1 1 ,  2 0 0 1 ,  t e r r o r i s t  a t t a c k s ,  r e f l e c t i n g  t h e  F B I ’ s  

r o l e  a s  t h e  p r i m a r y  c o l l e c t o r  o f  f o r e i g n  i n t e l l i g e n c e  w i t h i n  t h e  U n i t e d  S t a t e s ,  a n d  t h e  r e c o g n i z e d  

i m p e r a t i v e  t h a t  t h e  U n i t e d  S t a t e s ’ f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  b e c o m e  m o r e  f l e x i b l e ,  

m o r e  p r o a c t i v e ,  a n d  m o r e  e f f i c i e n t  i n  o r d e r  t o  p r o t e c t  t h e  h o m e l a n d  a n d  a d e q u a t e l y  i n f o r m  t h e  

U n i t e d  S t a t e s ’ c r u c i a l  d e c i s i o n s  i n  i t s  d e a l i n g s  w i t h  t h e  r e s t  o f  t h e  w o r l d :

T h e  c o l l e c t i o n  o f  i n f o r m a t i o n  i s  t h e  f o u n d a t i o n  o f  e v e r y t h i n g  t h a t  t h e  I n t e l l i g e n c e  

C o m m u n i t y  d o e s .  W h i l e  s u c c e s s f u l  c o l l e c t i o n  c a n n o t  e n s u r e  a  g o o d  a n a l y t i c a l  p r o d u c t ,  t h e  

f a i l u r e  t o  c o l l e c t  i n f o r m a t i o n ... t u r n s  a n a l y s i s  i n t o  g u e s s w o r k .  A n d  a s  o u r  r e v i e w  

d e m o n s t r a t e s ,  t h e  I n t e l l i g e n c e  C o m m u n i t y ’s  h u m a n  a n d  t e c h n i c a l  i n t e l l i g e n c e  c o l l e c t i o n  

a g e n c i e s  h a v e  c o l l e c t e d  f a r  t o o  l i t t l e  i n f o r m a t i o n  o n  m a n y  o f  t h e  i s s u e s  w e  c a r e  a b o u t  m o s t .  

( R e p o r t  o f  t h e  C o m m i s s i o n  o n  t h e  I n t e l l i g e n c e  C a p a b i l i t i e s  o f  t h e  U n i t e d  S t a t e s  R e g a r d i n g  

W e a p o n s  o f  M a s s  D e s t r u c t i o n  3 5 1  ( 2 0 0 5 ) . )

T h e s e  G u i d e l i n e s  a c c o r d i n g l y  p r o v i d e  s t a n d a r d s  a n d  p r o c e d u r e s  f o r  t h e  F B I ’ s  f o r e i g n  i n t e l l i g e n c e  

c o l l e c t i o n  a c t i v i t i e s  t h a t  m e e t  c u r r e n t  n e e d s  a n d  r e a l i t i e s  a n d  o p t i m i z e  t h e  F B I ’s  a b i l i t y  t o  d i s c h a r g e  

i t s  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  f u n c t i o n s .

T h e  a u t h o r i t y  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  e x t e n d s  t h e  s p h e r e  o f  t h e  F B I ’s  i n f o r m a t i o n  

g a t h e r i n g  a c t i v i t i e s  b e y o n d  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  p e r m i t s  t h e  F B I  

t o  s e e k  i n f o r m a t i o n  r e g a r d i n g  a  b r o a d e r  r a n g e  o f  m a t t e r s  r e l a t i n g  t o  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s ,
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o r  p e r s o n s  t h a t  m a y  b e  o f  i n t e r e s t  t o  t h e  c o n d u c t  o f  t h e  U n i t e d  S t a t e s '  f o r e i g n  a f f a i r s .  T h e  F B I ’ s  r o l e  

i s  c e n t r a l  t o  t h e  e f f e c t i v e  c o l l e c t i o n  o f  f o r e i g n  i n t e l l i g e n c e  w i t h i n  t h e  U n i t e d  S t a t e s  b e c a u s e  t h e  

a u t h o r i z e d  d o m e s t i c  a c t i v i t i e s  o f  o t h e r  i n t e l l i g e n c e  a g e n c i e s  a r e  m o r e  c o n s t r a i n e d  t h a n  t h o s e  o f  t h e  

F B I  u n d e r  a p p l i c a b l e  s t a t u t e s  a n d  E x e c u t i v e  O r d e r  1 2 3 3 3 .  I n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e ,  t h e  F B I  

w i l l  g e n e r a l l y  b e  g u i d e d  b y  n a t i o n a l l y - d e t e r m i n e d  i n t e l l i g e n c e  r e q u i r e m e n t s ,  i n c l u d i n g  t h e  N a t i o n a l  

I n t e l l i g e n c e  P r i o r i t i e s  F r a m e w o r k  a n d  t h e  N a t i o n a l  H U M I N T  C o l l e c t i o n  D i r e c t i v e s ,  o r  a n y  

s u c c e s s o r  d i r e c t i v e s  i s s u e d  u n d e r  t h e  a u t h o r i t y  o f  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e  ( D N I ) .  A s  

p r o v i d e d  i n  P a r t  V I I . F  o f  t h e s e  G u i d e l i n e s ,  f o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t s  m a y  a l s o  b e  

e s t a b l i s h e d  b y  t h e  P r e s i d e n t  o r  I n t e l l i g e n c e  C o m m u n i t y  o f f i c i a l s  d e s i g n a t e d  b y  t h e  P r e s i d e n t ,  a n d  

b y  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  a n  o f f i c i a l  d e s i g n a t e d  b y  t h e  A t t o r n e y  

G e n e r a l .

T h e  g e n e r a l  g u i d a n c e  o f  t h e  F B I ’ s  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  b y  D N I -  

a u t h o r i z e d  r e q u i r e m e n t s  d o e s  n o t ,  h o w e v e r ,  l i m i t  t h e  F B I ’s  a u t h o r i t y  t o  c o n d u c t  i n v e s t i g a t i o n s  

s u p p o r t a b l e  o n  t h e  b a s i s  o f  i t s  o t h e r  a u t h o r i t i e s  - t o  i n v e s t i g a t e  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  

n a t i o n a l  s e c u r i t y  -  i n  a r e a s  i n  w h i c h  t h e  i n f o r m a t i o n  s o u g h t  a l s o  f a l l s  u n d e r  t h e  d e f i n i t i o n  o f  f o r e i g n  

i n t e l l i g e n c e .  T h e  F B I  c o n d u c t s  i n v e s t i g a t i o n s  o f  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  

b a s e d  o n  p r i o r i t i e s  a n d  s t r a t e g i c  o b j e c t i v e s  s e t  b y  t h e  D e p a r t m e n t  o f  J u s t i c e  a n d  t h e  F B I ,  

i n d e p e n d e n t  o f  D N I - e s t a b l i s h e d  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  r e q u i r e m e n t s .

S i n c e  t h e  a u t h o r i t y  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  e n a b l e s  t h e  F B I  t o  o b t a i n  i n f o r m a t i o n  

p e r t i n e n t  t o  t h e  U n i t e d  S t a t e s '  c o n d u c t  o f  i t s  f o r e i g n  a f f a i r s ,  e v e n  i f  t h a t  i n f o r m a t i o n  i s  n o t  r e l a t e d  t o  

c r i m i n a l  a c t i v i t y  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  t h e  i n f o r m a t i o n  s o  g a t h e r e d  m a y  c o n c e r n  l a w f u l  

a c t i v i t i e s .  T h e  F B I  s h o u l d  a c c o r d i n g l y  o p e r a t e  o p e n l y  a n d  c o n s e n s u a l l y  w i t h  U . S .  p e r s o n s  t o  t h e  

e x t e n t  p r a c t i c a b l e  w h e n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  t h a t  d o e s  n o t  c o n c e r n  c r i m i n a l  a c t i v i t i e s  o r  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .

B .  T H E  F B I  A S  A N  I N T E L L I G E N C E  A G E N C Y

T h e  F B I  i s  a n  i n t e l l i g e n c e  a g e n c y  a s  w e l l  a s  a  l a w  e n f o r c e m e n t  a g e n c y .  I t s  b a s i c  f u n c t i o n s  

a c c o r d i n g l y  e x t e n d  b e y o n d  l i m i t e d  i n v e s t i g a t i o n s  o f  d i s c r e t e  m a t t e r s ,  a n d  i n c l u d e  b r o a d e r  a n a l y t i c  

a n d  p l a n n i n g  f u n c t i o n s .  T h e  F B I ’ s  r e s p o n s i b i l i t i e s  i n  t h i s  a r e a  d e r i v e  f r o m  v a r i o u s  a d m i n i s t r a t i v e  

a n d  s t a t u t o r y  s o u r c e s .  S e e ,  e . g . ,  E . O .  1 2 3 3 3 ;  2 8  U . S . C .  5 3 2  n o t e  ( i n c o r p o r a t i n g  P . L .  1 0 8 - 4 5 8  § §  

2 0 0 1 - 2 0 0 3 )  a n d  5 3 4  n o t e  ( i n c o r p o r a t i n g  P . L .  1 0 9 - 1 6 2  §  1 1 0 7 ) .  E n h a n c e m e n t  o f  t h e  F B I ’ s  

i n t e l l i g e n c e  a n a l y s i s  c a p a b i l i t i e s  a n d  f u n c t i o n s  h a s  c o n s i s t e n t l y  b e e n  r e c o g n i z e d  a s  a  k e y  p r i o r i t y  i n  

t h e  l e g i s l a t i v e  a n d  a d m i n i s t r a t i v e  r e f o r m  e f f o r t s  f o l l o w i n g  t h e  S e p t e m b e r  1 1 ,  2 0 0 1 ,  t e r r o r i s t  a t t a c k s :

[ C o u n t e r t e r r o r i s m ]  s t r a t e g y  s h o u l d  . . . e n c o m p a s s  s p e c i f i c  e f f o r t s  t o  . . . e n h a n c e  t h e  d e p t h  

a n d  q u a l i t y  o f  d o m e s t i c  i n t e l l i g e n c e  c o l l e c t i o n  a n d  a n a l y s i s  . . . .  [ T ] h e  F B I  s h o u l d  

s t r e n g t h e n  a n d  i m p r o v e  i t s  d o m e s t i c  [ i n t e l l i g e n c e ]  c a p a b i l i t y  a s  f u l l y  a n d  e x p e d i t i o u s l y  a s  

p o s s i b l e  b y  i m m e d i a t e l y  i n s t i t u t i n g  m e a s u r e s  t o  . . . s i g n i f i c a n t l y  i m p r o v e  s t r a t e g i c  a n a l y t i c a l  

c a p a b i l i t i e s ... ( J o i n t  I n q u i r y  i n t o  I n t e l l i g e n c e  C o m m u n i t y  A c t i v i t i e s  B e f o r e  a n d  A f t e r  t h e  

T e r r o r i s t  A t t a c k s  o f  S e p t e m b e r  1 1 ,  2 0 0 1 ,  S .  R e p .  N o .  3 5 1  & H . R .  R e p .  N o .  7 9 2 ,  1 0 7 t h  

C o n g . ,  2 d  S e s s .  4 - 7  ( 2 0 0 2 )  ( e r r a t a  p r i n t ) . )
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A  " s m a r t "  g o v e r n m e n t  w o u l d  i n t e g r a t e  a l l  s o u r c e s  o f  i n f o r m a t i o n  t o  s e e  t h e  e n e m y  a s  a  

w h o l e .  I n t e g r a t e d  a l l - s o u r c e  a n a l y s i s  s h o u l d  a l s o  i n f o r m  a n d  s h a p e  s t r a t e g i e s  t o  c o l l e c t  m o r e  

i n t e l l i g e n c e .  . . . T h e  i m p o r t a n c e  o f  i n t e g r a t e d ,  a l l - s o u r c e  a n a l y s i s  c a n n o t  b e  o v e r s t a t e d .  

W i t h o u t  it, i t  i s  n o t  p o s s i b l e  t o  " c o n n e c t  t h e  d o t s . "  ( F i n a l  R e p o r t  o f  t h e  N a t i o n a l  C o m m i s s i o n  

o n  T e r r o r i s t  A t t a c k s  U p o n  t h e  U n i t e d  S t a t e s  4 0 1 ,  4 0 8  ( 2 0 0 4 ) . )

P a r t  I V  o f  t h e s e  G u i d e l i n e s  a c c o r d i n g l y  a u t h o r i z e s  t h e  F B I  t o  e n g a g e  i n  i n t e l l i g e n c e  a n a l y s i s  

a n d  p l a n n i n g ,  d r a w i n g  o n  a l l  l a w f u l  s o u r c e s  o f  i n f o r m a t i o n .  T h e  f u n c t i o n s  a u t h o r i z e d  u n d e r  t h a t  

P a r t  i n c l u d e :  ( i )  d e v e l o p m e n t  o f  o v e r v i e w s  a n d  a n a l y s e s  c o n c e r n i n g  t h r e a t s  t o  a n d  v u l n e r a b i l i t i e s  o f  

t h e  U n i t e d  S t a t e s  a n d  i t s  i n t e r e s t s ,  ( i i )  r e s e a r c h  a n d  a n a l y s i s  t o  p r o d u c e  r e p o r t s  a n d  a s s e s s m e n t s  

c o n c e r n i n g  m a t t e r s  r e l e v a n t  t o  i n v e s t i g a t i v e  a c t i v i t i e s  o r  o t h e r  a u t h o r i z e d  F B I  a c t i v i t i e s ,  a n d  ( i i i )  t h e  

o p e r a t i o n  o f  i n t e l l i g e n c e  s y s t e m s  t h a t  f a c i l i t a t e  a n d  s u p p o r t  i n v e s t i g a t i o n s  t h r o u g h  t h e  c o m p i l a t i o n  

a n d  a n a l y s i s  o f  d a t a  a n d  i n f o r m a t i o n  o n  a n  o n g o i n g  b a s i s .

C .  O V E R S I G H T

T h e  a c t i v i t i e s  a u t h o r i z e d  b y  t h e s e  G u i d e l i n e s  m u s t  b e  c o n d u c t e d  i n  a  m a n n e r  c o n s i s t e n t  

w i t h  a l l  a p p l i c a b l e  l a w s ,  r e g u l a t i o n s ,  a n d  p o l i c i e s ,  i n c l u d i n g  t h o s e  p r o t e c t i n g  p r i v a c y  a n d  c i v i l  

l i b e r t i e s .  T h e  J u s t i c e  D e p a r t m e n t ’ s  N a t i o n a l  S e c u r i t y  D i v i s i o n  a n d  t h e  F B I ’ s  I n s p e c t i o n  

D i v i s i o n ,  O f f i c e  o f  G e n e r a l  C o u n s e l ,  a n d  O f f i c e  o f  I n t e g r i t y  a n d  C o m p l i a n c e ,  a l o n g  w i t h  o t h e r  

c o m p o n e n t s ,  s h a r e  t h e  r e s p o n s i b i l i t y  t o  e n s u r e  t h a t  t h e  D e p a r t m e n t  m e e t s  t h e s e  g o a l s  w i t h  

r e s p e c t  t o  n a t i o n a l  s e c u r i t y  a n d  f o r e i g n  i n t e l l i g e n c e  m a t t e r s .  I n  p a r t i c u l a r ,  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n ’ s  O v e r s i g h t  S e c t i o n ,  i n  c o n j u n c t i o n  w i t h  t h e  F B I ’ s  O f f i c e  o f  G e n e r a l  C o u n s e l ,  i s  

r e s p o n s i b l e  f o r  c o n d u c t i n g  r e g u l a r  r e v i e w s  o f  a l l  a s p e c t s  o f  F B I  n a t i o n a l  s e c u r i t y  a n d  f o r e i g n  

i n t e l l i g e n c e  a c t i v i t i e s .  T h e s e  r e v i e w s  c o n d u c t e d  a t  F B I  f i e l d  o f f i c e s  a n d  h e a d q u a r t e r  u n i t s ,  

b r o a d l y  e x a m i n e  s u c h  a c t i v i t i e s  f o r  c o m p l i a n c e  w i t h  t h e s e  G u i d e l i n e s  a n d  o t h e r  a p p l i c a b l e  

r e q u i r e m e n t s .

V a r i o u s  f e a t u r e s  o f  t h e s e  G u i d e l i n e s  f a c i l i t a t e  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n ’ s  o v e r s i g h t  

f u n c t i o n s .  R e l e v a n t  r e q u i r e m e n t s  a n d  p r o v i s i o n s  i n c l u d e :  ( i )  r e q u i r e d  n o t i f i c a t i o n  b y  t h e  F B I  t o  

t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  c o n c e r n i n g  f u l l  i n v e s t i g a t i o n s  t h a t  i n v o l v e  f o r e i g n  i n t e l l i g e n c e  

c o l l e c t i o n  o r  i n v e s t i g a t i o n  o f  U n i t e d  S t a t e s  p e r s o n s  i n  r e l a t i o n  t o  t h r e a t s  o f t h e  n a t i o n a l  s e c u r i t y ,  

( i i )  a n n u a l  r e p o r t s  b y  t h e  F B I  t o  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  c o n c e r n i n g  t h e  F B I ' s  f o r e i g n  

i n t e l l i g e n c e  c o l l e c t i o n  p r o g r a m ,  i n c l u d i n g  i n f o r m a t i o n  o n  t h e  s c o p e  a n d  n a t u r e  o f  f o r e i g n  

i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  i n  e a c h  F B I  f i e l d  o f f i c e ,  a n d  ( i i i )  a c c e s s  b y  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n  t o  i n f o r m a t i o n  o b t a i n e d  b y  t h e  F B I  t h r o u g h  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  

a c t i v i t i e s  a n d  g e n e r a l  a u t h o r i t y  f o r  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  t o  o b t a i n  

r e p o r t s  f r o m  t h e  F B I  c o n c e r n i n g  t h e s e  a c t i v i t i e s .

P u r s u a n t  t o  t h e s e  G u i d e l i n e s ,  o t h e r  A t t o r n e y  G e n e r a l  g u i d e l i n e s ,  a n d  i n s t i t u t i o n a l  

a s s i g n m e n t s  o f  r e s p o n s i b i l i t y  w i t h i n  t h e  J u s t i c e  D e p a r t m e n t ,  a d d i t i o n a l  D e p a r t m e n t  c o m p o n e n t s  

-  i n c l u d i n g  t h e  C r i m i n a l  D i v i s i o n ,  t h e  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s ,  a n d  t h e  O f f i c e  o f  

P r i v a c y  a n d  C i v i l  L i b e r t i e s  -  a r e  i n v o l v e d  i n  t h e  c o m m o n  e n d e a v o r  w i t h  t h e  F B I  o f  e n s u r i n g  t h a t  

t h e  a c t i v i t i e s  o f  a l l  D e p a r t m e n t  c o m p o n e n t s  a r e  l a w f u l ,  a p p r o p r i a t e ,  a n d  e t h i c a l  a s  w e l l  a s  

e f f e c t i v e .  E x a m p l e s  i n c l u d e  t h e  i n v o l v e m e n t  o f  b o t h  F B I  a n d  p r o s e c u t o r i a l  p e r s o n n e l  i n  t h e
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r e v i e w  o f  u n d e r c o v e r  o p e r a t i o n s  i n v o l v i n g  s e n s i t i v e  c i r c u m s t a n c e s ,  n o t i c e  r e q u i r e m e n t s  f o r  

i n v e s t i g a t i o n s  i n v o l v i n g  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r s  ( a s  d e f i n e d  i n  P a r t  V I I . N  o f  t h e s e  

G u i d e l i n e s ) ,  a n d  n o t i c e  a n d  o v e r s i g h t  p r o v i s i o n s  f o r  e n t e r p r i s e  i n v e s t i g a t i o n s ,  w h i c h  m a y  

i n v o l v e  a  b r o a d  e x a m i n a t i o n  o f  g r o u p s  i m p l i c a t e d  i n  t h e  g r a v e s t  c r i m i n a l  a n d  n a t i o n a l  s e c u r i t y  

t h r e a t s .  T h e s e  r e q u i r e m e n t s  a n d  p r o c e d u r e s  h e l p  t o  e n s u r e  t h a t  t h e  r u l e  o f  l a w  i s  r e s p e c t e d  i n  t h e  

D e p a r t m e n t ' s  a c t i v i t i e s  a n d  t h a t  p u b l i c  c o n f i d e n c e  i s  m a i n t a i n e d  i n  t h e s e  a c t i v i t i e s .
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I .  G E N E R A L  A U T H O R I T I E S  A N D  P R I N C I P L E S

A .  S C O P E

T h e s e  G u i d e l i n e s  a p p l y  t o  i n v e s t i g a t i v e  a c t i v i t i e s  c o n d u c t e d  b y  t h e  F B I  w i t h i n  t h e  U n i t e d

S t a t e s  o r  o u t s i d e  t h e  t e r r i t o r i e s  o f  a l l  c o u n t r i e s .  T h e y  d o  n o t  a p p l y  t o  i n v e s t i g a t i v e

a c t i v i t i e s  o f  t h e  F B I  i n  f o r e i g n  c o u n t r i e s ,  w h i c h  a r e  g o v e r n e d  b y  t h e  A t t o r n e y  G e n e r a l ' s

G u i d e l i n e s  f o r  E x t r a t e r r i t o r i a l  F B I  O p e r a t i o n s .

B .  G E N E R A L  A U T H O R I T I E S

1 .  T h e  F B I  i s  a u t h o r i z e d  t o  c o n d u c t  i n v e s t i g a t i o n s  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  

a b o u t ,  a n d  p r e v e n t  a n d  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  a n d  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e ,  a s  p r o v i d e d  i n  P a r t  I I  o f  t h e s e  

G u i d e l i n e s .

2 .  T h e  F B I  i s  a u t h o r i z e d  t o  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  f e d e r a l  a g e n c i e s ,  

s t a t e ,  l o c a l ,  o r  t r i b a l  a g e n c i e s ,  a n d  f o r e i g n  a g e n c i e s  a s  p r o v i d e d  i n  P a r t  I I  o f  

t h e s e  G u i d e l i n e s

3 .  T h e  F B I  i s  a u t h o r i z e d  t o  c o n d u c t  i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  a s  p r o v i d e d  i n  

P a r t  V I  o f  t h e s e  G u i d e l i n e s .

4 .  T h e  F B I  i s  a u t h o r i z e d  t o  r e t a i n  a n d  s h a r e  i n f o r m a t i o n  o b t a i n e d  p u r s u a n t  t o  t h e s e  

G u i d e l i n e s  a s  p r o v i d e d  i n  P a r t  V I  o f  t h e s e  G u i d e l i n e s .

C . U S E  O F  A U T H O R I T I E S  A N D  M E T H O D S

1. P r o t e c t i o n  o f  t h e  U n i t e d  S t a t e s  a n d  I t s  P e o p l e

T h e  F B I  s h a l l  f u l l y  u t i l i z e  t h e  a u t h o r i t i e s  p r o v i d e d  a n d  t h e  m e t h o d s  a u t h o r i z e d  b y  

t h e s e  G u i d e l i n e s  t o  p r o t e c t  t h e  U n i t e d  S t a t e s  a n d  i t s  p e o p l e  f r o m  c r i m e s  i n  

v i o l a t i o n  o f  f e d e r a l  l a w  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  t o  f u r t h e r  t h e  

f o r e i g n  i n t e l l i g e n c e  o b j e c t i v e s  o f t h e  U n i t e d  S t a t e s .

2 .  C h o i c e  o f  M e t h o d s

a.  T h e  c o n d u c t  o f  i n v e s t i g a t i o n s  a n d  o t h e r  a c t i v i t i e s  a u t h o r i z e d  b y  t h e s e

G u i d e l i n e s  m a y  p r e s e n t  c h o i c e s  b e t w e e n  t h e  u s e  o f  d i f f e r e n t  i n v e s t i g a t i v e  

m e t h o d s  t h a t  a r e  e a c h  o p e r a t i o n a l l y  s o u n d  a n d  e f f e c t i v e ,  b u t  t h a t  a r e  m o r e  

o r  l e s s  i n t r u s i v e ,  c o n s i d e r i n g  s u c h  f a c t o r s  a s  t h e  e f f e c t  o n  t h e  p r i v a c y  a n d  

c i v i l  l i b e r t i e s  o f  i n d i v i d u a l s  a n d  p o t e n t i a l  d a m a g e  t o  r e p u t a t i o n .  T h e  l e a s t  

i n t r u s i v e  m e t h o d  f e a s i b l e  i s  t o  b e  u s e d  i n  s u c h  s i t u a t i o n s .  I t  i s  r e c o g n i z e d ,  

h o w e v e r ,  t h a t  t h e  c h o i c e  o f  m e t h o d s  i s  a  m a t t e r  o f j u d g m e n t .  T h e  F B I  s h a l l  

n o t  h e s i t a t e  t o  u s e  a n y  l a w f u l  m e t h o d  c o n s i s t e n t  w i t h  t h e s e  G u i d e l i n e s ,  

e v e n  i f  i n t r u s i v e ,  w h e r e  t h e  d e g r e e  o f  i n t r u s i v e n e s s  i s  w a r r a n t e d  i n  l i g h t  o f
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t h e  s e r i o u s n e s s  o f  a  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t  o r  t h e  s t r e n g t h  o f  

t h e  i n f o r m a t i o n  i n d i c a t i n g  i t s  e x i s t e n c e ,  o r  i n  l i g h t  o f  t h e  i m p o r t a n c e  o f  

f o r e i g n  i n t e l l i g e n c e  s o u g h t  t o  t h e  U n i t e d  S t a t e s '  i n t e r e s t s .  T h i s  p o i n t  i s  t o  

b e  p a r t i c u l a r l y  o b s e r v e d  i n  i n v e s t i g a t i o n s  r e l a t i n g  t o  t e r r o r i s m .

b .  U n i t e d  S t a t e s  p e r s o n s  s h a l l  b e  d e a l t  w i t h  o p e n l y  a n d  c o n s e n s u a l l y  t o  t h e  

e x t e n t  p r a c t i c a b l e  w h e n  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e  t h a t  d o e s  n o t  

c o n c e r n  c r i m i n a l  a c t i v i t i e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .

3 .  R e s p e c t  f o r  L e g a l  R i g h t s

A l l  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s  m u s t  h a v e  a  v a l i d  p u r p o s e  c o n s i s t e n t  w i t h  

t h e s e  G u i d e l i n e s ,  a n d  m u s t  b e  c a r r i e d  o u t  i n  c o n f o r m i t y  w i t h  t h e  C o n s t i t u t i o n  

a n d  a l l  a p p l i c a b l e  s t a t u t e s ,  e x e c u t i v e  o r d e r s ,  D e p a r t m e n t  o f  J u s t i c e  r e g u l a t i o n s  

a n d  p o l i c i e s ,  a n d  A t t o r n e y  G e n e r a l  g u i d e l i n e s .  T h e s e  G u i d e l i n e s  d o  n o t  

a u t h o r i z e  i n v e s t i g a t i n g  o r  c o l l e c t i n g  o r  m a i n t a i n i n g  i n f o r m a t i o n  o n  U n i t e d  S t a t e s  

p e r s o n s  s o l e l y  f o r  t h e  p u r p o s e  o f  m o n i t o r i n g  a c t i v i t i e s  p r o t e c t e d  b y  t h e  F i r s t  

A m e n d m e n t  o r  t h e  l a w f u l  e x e r c i s e  o f  o t h e r  r i g h t s  s e c u r e d  b y  t h e  C o n s t i t u t i o n  o r  

l a w s  o f  t h e  U n i t e d  S t a t e s .  T h e s e  G u i d e l i n e s  a l s o  d o  n o t  a u t h o r i z e  a n y  c o n d u c t  

p r o h i b i t e d  b y  t h e  G u i d a n c e  R e g a r d i n g  t h e  U s e  o f  R a c e  b y  F e d e r a l  L a w  

E n f o r c e m e n t  A g e n c i e s .

4. U n d i s c l o s e d  P a r t i c i p a t i o n  i n  O r g a n i z a t i o n s

U n d i s c l o s e d  p a r t i c i p a t i o n  i n  o r g a n i z a t i o n s  i n  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s  

s h a l l  b e  c o n d u c t e d  i n  a c c o r d a n c e  w i t h  F B I  p o l i c y  a p p r o v e d  b y  t h e  A t t o r n e y  

G e n e r a l .

5. M a i n t e n a n c e  o f  R e c o r d s  u n d e r  t h e  P r i v a c y  A c t

T h e  P r i v a c y  A c t  r e s t r i c t s  t h e  m a i n t e n a n c e  o f  r e c o r d s  r e l a t i n g  t o  c e r t a i n  a c t i v i t i e s  

o f  i n d i v i d u a l s  w h o  a r e  U n i t e d  S t a t e s  p e r s o n s ,  w i t h  e x c e p t i o n s  f o r  c i r c u m s t a n c e s  

i n  w h i c h  t h e  c o l l e c t i o n  o f  s u c h  i n f o r m a t i o n  i s  p e r t i n e n t  t o  a n d  w i t h i n  t h e  s c o p e  

o f  a n  a u t h o r i z e d  l a w  e n f o r c e m e n t  a c t i v i t y  o r  i s  o t h e r w i s e  a u t h o r i z e d  b y  s t a t u t e .  5  

U . S . C .  5 5 2 a ( e ) ( 7 ) .  A c t i v i t i e s  a u t h o r i z e d  b y  t h e s e  G u i d e l i n e s  a r e  a u t h o r i z e d  l a w  

e n f o r c e m e n t  a c t i v i t i e s  o r  a c t i v i t i e s  f o r  w h i c h  t h e r e  i s  o t h e r w i s e  s t a t u t o r y  

a u t h o r i t y  f o r  p u r p o s e s  o f  t h e  P r i v a c y  A c t .  T h e s e  G u i d e l i n e s ,  h o w e v e r ,  d o  n o t  

p r o v i d e  a n  e x h a u s t i v e  e n u m e r a t i o n  o f  a u t h o r i z e d  F B I  l a w  e n f o r c e m e n t  a c t i v i t i e s  

o r  F B I  a c t i v i t i e s  f o r  w h i c h  t h e r e  i s  o t h e r w i s e  s t a t u t o r y  a u t h o r i t y ,  a n d  n o  

r e s t r i c t i o n  i s  i m p l i e d  w i t h  r e s p e c t  t o  s u c h  a c t i v i t i e s  c a r r i e d  o u t  b y  t h e  F B I  

p u r s u a n t  t o  o t h e r  a u t h o r i t i e s .  F u r t h e r  q u e s t i o n s  a b o u t  t h e  a p p l i c a t i o n  o f  t h e  

P r i v a c y  A c t  t o  a u t h o r i z e d  a c t i v i t i e s  o f  t h e  F B I  s h o u l d  b e  a d d r e s s e d  t o  t h e  F B I  

O f f i c e  o f  t h e  G e n e r a l  C o u n s e l ,  t h e  F B I  P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t ,  o r  t h e  

D e p a r t m e n t  o f  J u s t i c e  O f f i c e  o f  P r i v a c y  a n d  C i v i l  L i b e r t i e s .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

N A T U R E  A N D  A P P L I C A T I O N  O F  T H E  G U I D E L I N E S

1. R e p e a l e r s

T h e s e  G u i d e l i n e s  s u p e r s e d e  t h e  f o l l o w i n g  g u i d e l i n e s ,  w h i c h  a r e  h e r e b y  r e p e a l e d :

a.  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  o n  G e n e r a l  C r i m e s ,  R a c k e t e e r i n g  

E n t e r p r i s e  a n d  T e r r o r i s m  E n t e r p r i s e  I n v e s t i g a t i o n s  ( M a y  3 0 ,  2 0 0 2 )  a n d  

a l l  p r e d e c e s s o r  g u i d e l i n e s  t h e r e t o .

b .  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  F B I  N a t i o n a l  S e c u r i t y  

I n v e s t i g a t i o n s  a n d  F o r e i g n  I n t e l l i g e n c e  C o l l e c t i o n  ( O c t o b e r  3 1 ,  2 0 0 3 )  a n d  

a l l  p r e d e c e s s o r  g u i d e l i n e s  t h e r e t o .

c.  T h e  A t t o r n e y  G e n e r a l ' s  S u p p l e m e n t a l  G u i d e l i n e s  f o r  C o l l e c t i o n ,  

R e t e n t i o n ,  a n d  D i s s e m i n a t i o n  o f  F o r e i g n  I n t e l l i g e n c e  ( N o v e m b e r  2 9 ,  

2 0 0 6 ) .

d .  T h e  A t t o r n e y  G e n e r a l  P r o c e d u r e  f o r  R e p o r t i n g  a n d  U s e  o f  I n f o r m a t i o n  

C o n c e r n i n g  V i o l a t i o n s  o f  L a w  a n d  A u t h o r i z a t i o n  f o r  P a r t i c i p a t i o n  i n  

O t h e r w i s e  I l l e g a l  A c t i v i t y  i n  F B I  F o r e i g n  I n t e l l i g e n c e ,

C o u n t e r i n t e l l i g e n c e  o r  I n t e r n a t i o n a l  T e r r o r i s m  I n t e l l i g e n c e  I n v e s t i g a t i o n s  

( A u g u s t  8 ,  1 9 8 8 ) .

e.  T h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  f o r  R e p o r t i n g  o n  C i v i l  D i s o r d e r s  a n d  

D e m o n s t r a t i o n s  I n v o l v i n g  a  F e d e r a l  I n t e r e s t  ( A p r i l  5 ,  1 9 7 6 ) .

2 . S t a t u s  a s  I n t e r n a l  G u i d a n c e

T h e s e  G u i d e l i n e s  a r e  s e t  f o r t h  s o l e l y  f o r  t h e  p u r p o s e  o f  i n t e r n a l  D e p a r t m e n t  o f  

J u s t i c e  g u i d a n c e .  T h e y  a r e  n o t  i n t e n d e d  t o ,  d o  n o t ,  a n d  m a y  n o t  b e  r e l i e d  u p o n  

t o  c r e a t e  a n y  r i g h t s ,  s u b s t a n t i v e  o r  p r o c e d u r a l ;  e n f o r c e a b l e  b y  l a w  b y  a n y  p a r t y  

i n  a n y  m a t t e r ,  c i v i l  o r  c r i m i n a l ,  n o r  d o  t h e y  p l a c e  a n y  l i m i t a t i o n  o n  o t h e r w i s e  

l a w f u l  i n v e s t i g a t i v e  a n d  l i t i g a t i v e  p r e r o g a t i v e s  o f  t h e  D e p a r t m e n t  o f  J u s t i c e .

3 .  D e p a r t u r e s  f r o m  t h e  G u i d e l i n e s

D e p a r t u r e s  f r o m  t h e s e  G u i d e l i n e s  m u s t  b e  a p p r o v e d  b y  t h e  D i r e c t o r  o f  t h e  F B I ,  

b y  t h e  D e p u t y  D i r e c t o r  o f  t h e  F B I ,  o r  b y  a n  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  

d e s i g n a t e d  b y  t h e  D i r e c t o r .  I f  a  d e p a r t u r e  i s  n e c e s s a r y  w i t h o u t  s u c h  p r i o r  

a p p r o v a l  b e c a u s e  o f  t h e  i m m e d i a c y  o r  g r a v i t y  o f  a  t h r e a t  t o  t h e  s a f e t y  o f  p e r s o n s  

o r  p r o p e r t y  o r  t o  t h e  n a t i o n a l  s e c u r i t y ,  t h e  D i r e c t o r ,  t h e  D e p u t y  D i r e c t o r ,  o r  a  

d e s i g n a t e d  E x e c u t i v e  A s s i s t a n t  D i r e c t o r  s h a l l  b e  n o t i f i e d  a s  s o o n  t h e r e a f t e r  a s  

p r a c t i c a b l e .  T h e  F B I  s h a l l  p r o v i d e  t i m e l y  w r i t t e n  n o t i c e  o f  d e p a r t u r e s  f r o m  t h e s e  

G u i d e l i n e s  t o  t h e  C r i m i n a l  D i v i s i o n  a n d  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n ,  a n d  

t h o s e  d i v i s i o n s  s h a l l  n o t i f y  t h e  A t t o r n e y  G e n e r a l  a n d  t h e  D e p u t y  A t t o r n e y
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G e n e r a l .  N o t w i t h s t a n d i n g  t h i s  p a r a g r a p h ,  a l l  a c t i v i t i e s  i n  a l l  c i r c u m s t a n c e s  m u s t  

b e  c a r r i e d  o u t  i n  a  m a n n e r  c o n s i s t e n t  w i t h  t h e  C o n s t i t u t i o n  a n d  l a w s  o f  t h e  

U n i t e d  S t a t e s .

4 .  O t h e r  A c t i v i t i e s  N o t  L i m i t e d

T h e s e  G u i d e l i n e s  a p p l y  t o  F B I  a c t i v i t i e s  a s  p r o v i d e d  h e r e i n  a n d  d o  n o t  l i m i t  

o t h e r  a u t h o r i z e d  a c t i v i t i e s  o f  t h e  F B I ,  s u c h  a s  t h e  F B I ’ s  r e s p o n s i b i l i t i e s  t o  

c o n d u c t  b a c k g r o u n d  c h e c k s  a n d  i n q u i r i e s  c o n c e r n i n g  a p p l i c a n t s  a n d  e m p l o y e e s  

u n d e r  f e d e r a l  p e r s o n n e l  s e c u r i t y  p r o g r a m s ,  t h e  F B I ’ s  m a i n t e n a n c e  a n d  o p e r a t i o n  

o f  n a t i o n a l  c r i m i n a l  r e c o r d s  s y s t e m s  a n d  p r e p a r a t i o n  o f  n a t i o n a l  c r i m e  s t a t i s t i c s ,  

a n d  t h e  f o r e n s i c  a s s i s t a n c e  a n d  a d m i n i s t r a t i o n  f u n c t i o n s  o f  t h e  F B I  L a b o r a t o r y .
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II. I N V E S T I G A T I O N S  A N D  I N T E L L I G E N C E  G A T H E R I N G

T h i s  P a r t  o f  t h e  G u i d e l i n e s  a u t h o r i z e s  t h e  F B I  t o  c o n d u c t  i n v e s t i g a t i o n s  t o  d e t e c t ,  o b t a i n  

i n f o r m a t i o n  a b o u t ,  a n d  p r e v e n t  a n d  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  a n d  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  

a n d  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .

W h e n  a n  a u t h o r i z e d  p u r p o s e  e x i s t s ,  t h e  f o c u s  o f  a c t i v i t i e s  a u t h o r i z e d  b y  t h i s  P a r t  m a y  b e  

w h a t e v e r  t h e  c i r c u m s t a n c e s  w a r r a n t .  T h e  s u b j e c t  o f  s u c h  a n  a c t i v i t y  m a y  b e ,  f o r  e x a m p l e ,  a  p a r t i c u l a r  

c r i m e  o r  t h r e a t e n e d  c r i m e ;  c o n d u c t  c o n s t i t u t i n g  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ;  a n  i n d i v i d u a l ,  g r o u p ,  

o r  o r g a n i z a t i o n  t h a t  m a y  b e  i n v o l v e d  i n  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y -  t h r e a t e n i n g  c o n d u c t ;  o r  a  

t o p i c a l  m a t t e r  o f  f o r e i g n  i n t e l l i g e n c e  i n t e r e s t .

I n v e s t i g a t i o n s  m a y  a l s o  b e  u n d e r t a k e n  f o r  p r o t e c t i v e  p u r p o s e s  i n  r e l a t i o n  t o  i n d i v i d u a l s ,  

g r o u p s ,  o r  o t h e r  e n t i t i e s  t h a t  m a y  b e  t a r g e t e d  f o r  c r i m i n a l  v i c t i m i z a t i o n  o r  a c q u i s i t i o n ,  o r  f o r  t e r r o r i s t  

a t t a c k  o r  o t h e r  d e p r e d a t i o n s  b y  t h e  e n e m i e s  o f  t h e  U n i t e d  S t a t e s .  F o r  e x a m p l e ,  t h e  p a r t i c i p a t i o n  o f  t h e  

F B I  i n  s p e c i a l  e v e n t s  m a n a g e m e n t ,  i n  r e l a t i o n  t o  p u b l i c  e v e n t s  o r  o t h e r  a c t i v i t i e s  w h o s e  c h a r a c t e r  

m a y  m a k e  t h e m  a t t r a c t i v e  t a r g e t s  f o r  t e r r o r i s t  a t t a c k  i s  a n  a u t h o r i z e d  e x e r c i s e  o f  t h e  a u t h o r i t i e s  

c o n v e y e d  b y  t h e s e  G u i d e l i n e s .  L i k e w i s e ,  F B I  c o u n t e r i n t e l l i g e n c e  a c t i v i t i e s  d i r e c t e d  t o  i d e n t i f y i n g  

a n d  s e c u r i n g  f a c i l i t i e s ,  p e r s o n n e l ,  o r  i n f o r m a t i o n  t h a t  m a y  b e  t a r g e t e d  f o r  i n f i l t r a t i o n ,  r e c r u i t m e n t ,  o r  

a c q u i s i t i o n  b y  f o r e i g n  i n t e l l i g e n c e  s e r v i c e s  a r e  a u t h o r i z e d  e x e r c i s e s  o f  t h e  a u t h o r i t i e s  c o n v e y e d  b y  

t h e s e  G u i d e l i n e s .

T h e  i d e n t i f i c a t i o n  a n d  r e c r u i t m e n t  o f  h u m a n  s o u r c e s  - w h o  m a y  b e  a b l e  t o  p r o v i d e  o r  o b t a i n  

i n f o r m a t i o n  r e l a t i n g  t o  c r i m i n a l  a c t i v i t i e s ,  i n f o r m a t i o n  r e l a t i n g  t o  t e r r o r i s m ,  e s p i o n a g e ,  o r  o t h e r  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  i n f o r m a t i o n  r e l a t i n g  t o  m a t t e r s  o f  f o r e i g n  i n t e l l i g e n c e  i n t e r e s t  -  i s  

a l s o  c r i t i c a l  t o  t h e  e f f e c t i v e n e s s  o f  t h e  F B I ' s  l a w  e n f o r c e m e n t ,  n a t i o n a l  s e c u r i t y ,  a n d  i n t e l l i g e n c e  

p r o g r a m s ,  a n d  a c t i v i t i e s  u n d e r t a k e n  f o r  t h i s  p u r p o s e  a r e  a u t h o r i z e d  a n d  e n c o u r a g e d .

T h e  s c o p e  o f  a u t h o r i z e d  a c t i v i t i e s  u n d e r  t h i s  P a r t  i s  n o t  l i m i t e d  t o  " i n v e s t i g a t i o n "  i n  a  n a r r o w  

s e n s e ,  s u c h  a s  s o l v i n g  p a r t i c u l a r  c a s e s  o r  o b t a i n i n g  e v i d e n c e  f o r  u s e  i n  p a r t i c u l a r  c r i m i n a l  

p r o s e c u t i o n s .  R a t h e r ,  t h e s e  a c t i v i t i e s  a l s o  p r o v i d e  c r i t i c a l  i n f o r m a t i o n  n e e d e d  f o r  b r o a d e r  a n a l y t i c  

a n d  i n t e l l i g e n c e  p u r p o s e s  t o  f a c i l i t a t e  t h e  s o l u t i o n  a n d  p r e v e n t i o n  o f  c r i m e ,  p r o t e c t  t h e  n a t i o n a l  

s e c u r i t y ,  a n d  f u r t h e r  f o r e i g n  i n t e l l i g e n c e  o b j e c t i v e s .  T h e s e  p u r p o s e s  i n c l u d e  u s e  o f  t h e  i n f o r m a t i o n  i n  

i n t e l l i g e n c e  a n a l y s i s  a n d  p l a n n i n g  u n d e r  P a r t  I V ,  a n d  d i s s e m i n a t i o n  o f  t h e  i n f o r m a t i o n  t o  o t h e r  l a w  

e n f o r c e m e n t .  I n t e l l i g e n c e  C o m m u n i t y ,  a n d  W h i t e  H o u s e  a g e n c i e s  u n d e r  P a r t  V I .  I n f o r m a t i o n  

o b t a i n e d  a t  a l l  s t a g e s  o f  i n v e s t i g a t i v e  a c t i v i t y  i s  a c c o r d i n g l y  t o  b e  r e t a i n e d  a n d  d i s s e m i n a t e d  f o r  t h e s e  

p u r p o s e s  a s  p r o v i d e d  i n  t h e s e  G u i d e l i n e s ,  o r  i n  F B I  p o l i c y  c o n s i s t e n t  w i t h  t h e s e  G u i d e l i n e s ,  

r e g a r d l e s s  o f  w h e t h e r  i t  f u r t h e r s  i n v e s t i g a t i v e  o b j e c t i v e s  i n  a  n a r r o w e r  o r  m o r e  i m m e d i a t e  s e n s e .

I n  t h e  c o u r s e  o f  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s ,  t h e  F B I  m a y  i n c i d e n t a l l y  o b t a i n  

i n f o r m a t i o n  r e l a t i n g  t o  m a t t e r s  o u t s i d e  o f  i t s  a r e a s  o f  p r i m a r y  i n v e s t i g a t i v e  r e s p o n s i b i l i t y .  F o r  

e x a m p l e ,  i n f o r m a t i o n  r e l a t i n g  t o  v i o l a t i o n s  o f  s t a t e  o r  l o c a l  l a w  o r  f o r e i g n  l a w  m a y  b e  i n c i d e n t a l l y  

o b t a i n e d  i n  t h e  c o u r s e  o f  i n v e s t i g a t i n g  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  i n  

c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e .  T h e s e  G u i d e l i n e s  d o  n o t  b a r  t h e  a c q u i s i t i o n  o f  s u c h  i n f o r m a t i o n  i n
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t h e  c o u r s e  o f  a u t h o r i z e d  i n v e s t i g a t i v e  a c t i v i t i e s ,  t h e  r e t e n t i o n  o f  s u c h  i n f o r m a t i o n ,  o r  i t s  

d i s s e m i n a t i o n  a s  a p p r o p r i a t e  t o  t h e  r e s p o n s i b l e  a u t h o r i t i e s  i n  o t h e r  a g e n c i e s  o r  j u r i s d i c t i o n s .  P a r t  V I  

o f  t h e s e  G u i d e l i n e s  i n c l u d e s  s p e c i f i c  a u t h o r i z a t i o n s  a n d  r e q u i r e m e n t s  f o r  s h a r i n g  s u c h  i n f o r m a t i o n  

w i t h  r e l e v a n t  a g e n c i e s  a n d  o f f i c i a l s .

T h i s  P a r t  a u t h o r i z e s  d i f f e r e n t  l e v e l s  o f  i n f o r m a t i o n  g a t h e r i n g  a c t i v i t y ,  w h i c h  a f f o r d  t h e  F B I  

f l e x i b i l i t y ,  u n d e r  a p p r o p r i a t e  s t a n d a r d s  a n d  p r o c e d u r e s ,  t o  a d a p t  t h e  m e t h o d s  u t i l i z e d  a n d  t h e  

i n f o r m a t i o n  s o u g h t  t o  t h e  n a t u r e  o f  t h e  m a t t e r  u n d e r  i n v e s t i g a t i o n  a n d  t h e  c h a r a c t e r  o f  t h e  

i n f o r m a t i o n  s u p p o r t i n g  t h e  n e e d  f o r  i n v e s t i g a t i o n .

A s s e s s m e n t s ,  a u t h o r i z e d  b y  S u b p a r t  A  o f  t h i s  P a r t ,  r e q u i r e  a n  a u t h o r i z e d  p u r p o s e  b u t  n o t  a n y  

p a r t i c u l a r  f a c t u a l  p r e d i c a t i o n .  F o r  e x a m p l e ,  t o  c a r r y  o u t  i t s  c e n t r a l  m i s s i o n  o f  p r e v e n t i n g  t h e  

c o m m i s s i o n  o f  t e r r o r i s t  a c t s  a g a i n s t  t h e  U n i t e d  S t a t e s  a n d  i t s  p e o p l e ,  t h e  F B I  m u s t  p r o a c t i v e l y  d r a w  

o n  a v a i l a b l e  s o u r c e s  o f  i n f o r m a t i o n  t o  i d e n t i f y  t e r r o r i s t  t h r e a t s  a n d  a c t i v i t i e s .  I t  c a n n o t  b e  c o n t e n t  t o  

w a i t  f o r  l e a d s  t o  c o m e  i n  t h r o u g h  t h e  a c t i o n s  o f  o t h e r s ,  b u t  r a t h e r  m u s t  b e  v i g i l a n t  i n  d e t e c t i n g  

t e r r o r i s t  a c t i v i t i e s  t o  t h e  f u l l  e x t e n t  p e r m i t t e d  b y  l a w ,  w i t h  a n  e y e  t o w a r d s  e a r l y  i n t e r v e n t i o n  a n d  

p r e v e n t i o n  o f  a c t s  o f  t e r r o r i s m  b e f o r e  t h e y  o c c u r .  L i k e w i s e ,  i n  t h e  e x e r c i s e  o f  i t s  p r o t e c t i v e  

f u n c t i o n s ,  t h e  F B I  i s  n o t  c o n s t r a i n e d  t o  w a i t  u n t i l  i n f o r m a t i o n  i s  r e c e i v e d  i n d i c a t i n g  t h a t  a  p a r t i c u l a r  

e v e n t ,  a c t i v i t y ,  o r  f a c i l i t y  h a s  d r a w n  t h e  a t t e n t i o n  o f  t h o s e  w h o  w o u l d  t h r e a t e n  t h e  n a t i o n a l  s e c u r i t y .  

R a t h e r ,  t h e  F B I  m u s t  t a k e  t h e  i n i t i a t i v e  t o  s e c u r e  a n d  p r o t e c t  a c t i v i t i e s  a n d  e n t i t i e s  w h o s e  c h a r a c t e r  

m a y  m a k e  t h e m  a t t r a c t i v e  t a r g e t s  f o r  t e r r o r i s m  o r  e s p i o n a g e .  T h e  p r o a c t i v e  i n v e s t i g a t i v e  a u t h o r i t y  

c o n v e y e d  i n  a s s e s s m e n t s  i s  d e s i g n e d  f o r ,  a n d  m a y  b e  u t i l i z e d  b y ,  t h e  F B I  i n  t h e  d i s c h a r g e  o f  t h e s e  

r e s p o n s i b i l i t i e s .  F o r  e x a m p l e ,  a s s e s s m e n t s  m a y  b e  c o n d u c t e d  a s  p a r t  o f  t h e  R B I ' s  s p e c i a l  e v e n t s  

m a n a g e m e n t  a c t i v i t i e s .

M o r e  b r o a d l y ,  d e t e c t i n g  a n d  i n t e r r u p t i n g  c r i m i n a l  a c t i v i t i e s  a t  t h e i r  e a r l y  s t a g e s ,  a n d  

p r e v e n t i n g  c r i m e s  f r o m  o c c u r r i n g  i n  t h e  f i r s t  p l a c e ,  i s  p r e f e r a b l e  t o  a l l o w i n g  c r i m i n a l  p l o t s  a n d  

a c t i v i t i e s  t o  c o m e  t o  f r u i t i o n .  H e n c e ,  a s s e s s m e n t s  m a y  b e  u n d e r t a k e n  p r o a c t i v e l y  w i t h  s u c h  

o b j e c t i v e s  a s  d e t e c t i n g  c r i m i n a l  a c t i v i t i e s ;  o b t a i n i n g  i n f o r m a t i o n  o n  i n d i v i d u a l s ,  g r o u p s ,  o r  

o r g a n i z a t i o n s  o f  p o s s i b l e  i n v e s t i g a t i v e  i n t e r e s t ,  e i t h e r  b e c a u s e  t h e y  m a y  b e  i n v o l v e d  i n  c r i m i n a l  o r  

n a t i o n a l  s e c u r i t y - t h r e a t e n i n g  a c t i v i t i e s  o r  b e c a u s e  t h e y  m a y  b e  t a r g e t e d  f o r  a t t a c k  o r  v i c t i m i z a t i o n  b y  

s u c h  a c t i v i t i e s ;  a n d  i d e n t i f y i n g  a n d  a s s e s s i n g  i n d i v i d u a l s  w h o  m a y  h a v e  v a l u e  a s  h u m a n  s o u r c e s .

F o r  e x a m p l e ,  a s s e s s m e n t  a c t i v i t i e s  m a y  i n v o l v e  p r o a c t i v e l y  s u r f i n g  t h e  I n t e r n e t  t o  f i n d  p u b l i c l y  

a c c e s s i b l e  w e b s i t e s  a n d  s e r v i c e s  t h r o u g h  w h i c h  r e c r u i t m e n t  b y  t e r r o r i s t  o r g a n i z a t i o n s  a n d  p r o m o t i o n  

o f  t e r r o r i s t  c r i m e s  i s  o p e n l y  t a k i n g  p l a c e ;  t h r o u g h  w h i c h  c h i l d  p o r n o g r a p h y  i s  a d v e r t i s e d  a n d  t r a d e d ;  

t h r o u g h  w h i c h  e f f o r t s  a r e  m a d e  b y  s e x u a l  p r e d a t o r s  t o  l u r e  c h i l d r e n  f o r  t h e  p u r p o s e  o f  s e x u a l  a b u s e ;  

o r  t h r o u g h  w h i c h  f r a u d u l e n t  s c h e m e s  a r e  p e r p e t r a t e d  a g a i n s t  t h e  p u b l i c .

T h e  m e t h o d s  a u t h o r i z e d  i n  a s s e s s m e n t s  a r e  g e n e r a l l y  t h o s e  o f  r e l a t i v e l y  l o w  i n t r u s i v e n e s s ,  

s u c h  a s  o b t a i n i n g  p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n ,  c h e c k i n g  g o v e r n m e n t  r e c o r d s ,  a n d  r e q u e s t i n g  

i n f o r m a t i o n  f r o m  m e m b e r s  o f  t h e  p u b l i c .  T h e s e  G u i d e l i n e s  d o  n o t  i m p o s e  s u p e r v i s o r y  a p p r o v a l  

r e q u i r e m e n t s  i n  a s s e s s m e n t s ,  g i v e n  t h e  t y p e s  o f  t e c h n i q u e s  t h a t  a r e  a u t h o r i z e d  a t  t h i s  s t a g e  ( e . g . ,  

p e r u s i n g  t h e  I n t e r n e t  f o r  p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n ) .  H o w e v e r ,  F B I  p o l i c y  w i l l  p r e s c r i b e  

s u p e r v i s o r y  a p p r o v a l  r e q u i r e m e n t s  f o r  c e r t a i n  a s s e s s m e n t s ,  c o n s i d e r i n g  s u c h  m a t t e r s  a s  t h e  p u r p o s e  

o f  t h e  a s s e s s m e n t  a n d  t h e  m e t h o d s  b e i n g  u t i l i z e d .
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B e y o n d  t h e  p r o a c t i v e  i n f o r m a t i o n  g a t h e r i n g  f u n c t i o n s  d e s c r i b e d  a b o v e ,  a s s e s s m e n t s  m a y  b e  

u s e d  w h e n  a l l e g a t i o n s  o r  o t h e r  i n f o r m a t i o n  c o n c e r n i n g  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  i s  

r e c e i v e d  o r  o b t a i n e d ,  a n d  t h e  m a t t e r  c a n  b e  c h e c k e d  o u t  o r  r e s o l v e d  t h r o u g h  t h e  r e l a t i v e l y  n o n -  

i n t r u s i v e  m e t h o d s  a u t h o r i z e d  i n  a s s e s s m e n t s .  T h e  c h e c k i n g  o f  i n v e s t i g a t i v e  l e a d s  i n  t h i s  m a n n e r  

c a n  a v o i d  t h e  n e e d  t o  p r o c e e d  t o  m o r e  f o r m a l  l e v e l s  o f  i n v e s t i g a t i v e  a c t i v i t y ,  i f  t h e  r e s u l t s  o f  a n  

a s s e s s m e n t  i n d i c a t e  t h a t  f u r t h e r  i n v e s t i g a t i o n  i s  n o t  w a r r a n t e d .

S u b p a r t  B  o f  t h i s  P a r t  a u t h o r i z e s  a  s e c o n d  l e v e l  o f  i n v e s t i g a t i v e  a c t i v i t y ,  p r e d i c a t e d  

i n v e s t i g a t i o n s .  T h e  p u r p o s e s  o r  o b j e c t i v e s  o f  p r e d i c a t e d  i n v e s t i g a t i o n s  a r e  e s s e n t i a l l y  t h e  s a m e  a s  

t h o s e  o f  a s s e s s m e n t s ,  b u t  p r e d i c a t i o n  a s  p r o v i d e d  i n  t h e s e  G u i d e l i n e s  i s  n e e d e d  -  g e n e r a l l y ,  

a l l e g a t i o n s ,  r e p o r t s ,  f a c t s  o r  c i r c u m s t a n c e s  i n d i c a t i v e  o f  p o s s i b l e  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y -  

t h r e a t e n i n g  a c t i v i t y ,  o r  t h e  p o t e n t i a l  f o r  a c q u i r i n g  i n f o r m a t i o n  r e s p o n s i v e  t o  f o r e i g n  i n t e l l i g e n c e  

r e q u i r e m e n t s  -  a n d  s u p e r v i s o r y  a p p r o v a l  m u s t  b e  o b t a i n e d ,  t o  i n i t i a t e  p r e d i c a t e d  i n v e s t i g a t i o n s .  

C o r r e s p o n d i n g  t o  t h e  s t r o n g e r  p r e d i c a t i o n  a n d  a p p r o v a l  r e q u i r e m e n t s ,  a l l  l a w f u l  m e t h o d s  m a y  b e  

u s e d  i n  p r e d i c a t e d  i n v e s t i g a t i o n s .  A  c l a s s i f i e d  d i r e c t i v e  p r o v i d e s  f u r t h e r  s p e c i f i c a t i o n  c o n c e r n i n g  

c i r c u m s t a n c e s  s u p p o r t i n g  c e r t a i n  p r e d i c a t e d  i n v e s t i g a t i o n s .

P r e d i c a t e d  i n v e s t i g a t i o n s  t h a t  c o n c e r n  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  a r e  

s u b d i v i d e d  i n t o  p r e l i m i n a r y  i n v e s t i g a t i o n s  a n d  f u l l  i n v e s t i g a t i o n s .  P r e l i m i n a r y  i n v e s t i g a t i o n s  m a y  b e  

i n i t i a t e d  o n  t h e  b a s i s  o f  a n y  a l l e g a t i o n  o r  i n f o r m a t i o n  i n d i c a t i v e  o f  p o s s i b l e  c r i m i n a l  o r  n a t i o n a l  

s e c u r i t y - t h r e a t e n i n g  a c t i v i t y ,  b u t  m o r e  s u b s t a n t i a l  f a c t u a l  p r e d i c a t i o n  i s  r e q u i r e d  f o r  f u l l  

i n v e s t i g a t i o n s .  W h i l e  t i m e  l i m i t s  a r e  s e t  f o r  t h e  c o m p l e t i o n  o f  p r e l i m i n a r y  i n v e s t i g a t i o n s ,  f u l l  

i n v e s t i g a t i o n s  m a y  b e  p u r s u e d  w i t h o u t  p r e s e t  l i m i t s  o n  t h e i r  d u r a t i o n .

T h e  f i n a l  i n v e s t i g a t i v e  c a t e g o r y  u n d e r  t h i s  P a r t  o f  t h e  G u i d e l i n e s  i s  e n t e r p r i s e  i n v e s t i g a t i o n s ,  

a u t h o r i z e d  b y  S u b p a r t  C ,  w h i c h  p e r m i t  a  g e n e r a l  e x a m i n a t i o n  o f  t h e  s t r u c t u r e ,  s c o p e ,  a n d  n a t u r e  o f  

c e r t a i n  g r o u p s  a n d  o r g a n i z a t i o n s .  E n t e r p r i s e  i n v e s t i g a t i o n s  a r e  a  t y p e  o f  f u l l  i n v e s t i g a t i o n s .  H e n c e ,  

t h e y  a r e  s u b j e c t  t o  t h e  p u r p o s e ,  a p p r o v a l ,  a n d  p r e d i c a t i o n  r e q u i r e m e n t s  t h a t  a p p l y  t o  f u l l  

i n v e s t i g a t i o n s ,  a n d  a l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  i n  c a r r y i n g  t h e m  o u t .  T h e  d i s t i n c t i v e  

c h a r a c t e r i s t i c  o f  e n t e r p r i s e  i n v e s t i g a t i o n s  i s  t h a t  t h e y  c o n c e r n  g r o u p s  o r  o r g a n i z a t i o n s  t h a t  m a y  b e  

i n v o l v e d  i n  t h e  m o s t  s e r i o u s  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  t h r e a t s  t o  t h e  p u b l i c  -  g e n e r a l l y ,  p a t t e r n s  o f  

r a c k e t e e r i n g  a c t i v i t y ,  t e r r o r i s m  o r  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  t h e  c o m m i s s i o n  o f  

o f f e n s e s  c h a r a c t e r i s t i c a l l y  i n v o l v e d  i n  t e r r o r i s m  a s  d e s c r i b e d  i n  1 8  U . S . C .  2 3 3 2 b ( g ) ( 5 ) ( B ) .  A  b r o a d  

e x a m i n a t i o n  o f  t h e  c h a r a c t e r i s t i c s  o f  g r o u p s  s a t i s f y i n g  t h e s e  c r i t e r i a  i s  a u t h o r i z e d  i n  e n t e r p r i s e  

i n v e s t i g a t i o n s ,  i n c l u d i n g  a n y  r e l a t i o n s h i p  o f  t h e  g r o u p  t o  a  f o r e i g n  p o w e r ,  i t s  s i z e  a n d  c o m p o s i t i o n ,  

i t s  g e o g r a p h i c  d i m e n s i o n s  a n d  f i n a n c e s ,  i t s  p a s t  a c t s  a n d  g o a l s ,  a n d  i t s  c a p a c i t y  f o r  h a r m .
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A S S E S S M E N T S

1. P u r p o s e s

A s s e s s m e n t s  m a y  b e  c a r r i e d  o u t  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  o r  p r e v e n t  o r  

p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t o  c o l l e c t  

f o r e i g n  i n t e l l i g e n c e .

2 .  A p p r o v a l

T h e  c o n d u c t  o f  a s s e s s m e n t s  i s  s u b j e c t  t o  a n y  s u p e r v i s o r y  a p p r o v a l  r e q u i r e m e n t s  

p r e s c r i b e d  b y  F B I  p o l i c y .

3 .  A u t h o r i z e d  A c t i v i t i e s

A c t i v i t i e s  t h a t  m a y  b e  c a r r i e d  o u t  f o r  t h e  p u r p o s e s  d e s c r i b e d  i n  p a r a g r a p h  1 .  i n  a n  

a s s e s s m e n t  i n c l u d e :

a .  s e e k i n g  i n f o r m a t i o n ,  p r o a c t i v e l y  o r  i n  r e s p o n s e  t o  i n v e s t i g a t i v e  l e a d s ,  

r e l a t i n g  t o :

i. a c t i v i t i e s  c o n s t i t u t i n g  v i o l a t i o n s  o f  f e d e r a l  c r i m i n a l  l a w  o r  t h r e a t s  t o  

t h e  n a t i o n a l  s e c u r i t y ,

ii. t h e  i n v o l v e m e n t  o r  r o l e  o f  i n d i v i d u a l s ,  g r o u p s ,  o r  o r g a n i z a t i o n s  i n  

s u c h  a c t i v i t i e s ;  o r

ii i .  m a t t e r s  o f  f o r e i g n  i n t e l l i g e n c e  i n t e r e s t  r e s p o n s i v e  t o  f o r e i g n  

i n t e l l i g e n c e  r e q u i r e m e n t s ;

b .  i d e n t i f y i n g  a n d  o b t a i n i n g  i n f o r m a t i o n  a b o u t  p o t e n t i a l  t a r g e t s  o f  o r  

v u l n e r a b i l i t i e s  t o  c r i m i n a l  a c t i v i t i e s  i n  v i o l a t i o n  o f  f e d e r a l  l a w  o r  t h r e a t s  t o  

t h e  n a t i o n a l  s e c u r i t y ;

c.  s e e k i n g  i n f o r m a t i o n  t o  i d e n t i f y  p o t e n t i a l  h u m a n  s o u r c e s ,  a s s e s s  t h e  

s u i t a b i l i t y ,  c r e d i b i l i t y ,  o r  v a l u e  o f  i n d i v i d u a l s  a s  h u m a n  s o u r c e s ,  v a l i d a t e  

h u m a n  s o u r c e s ,  o r  m a i n t a i n  t h e  c o v e r  o r  c r e d i b i l i t y  o f  h u m a n  s o u r c e s ,  w h o  

m a y  b e  a b l e  t o  p r o v i d e  o r  o b t a i n  i n f o r m a t i o n  r e l a t i n g  t o  c r i m i n a l  a c t i v i t i e s  

i n  v i o l a t i o n  o f  f e d e r a l  l a w ,  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  m a t t e r s  o f  

f o r e i g n  i n t e l l i g e n c e  i n t e r e s t ;  a n d

d .  o b t a i n i n g  i n f o r m a t i o n  t o  i n f o r m  o r  f a c i l i t a t e  i n t e l l i g e n c e  a n a l y s i s  a n d  

p l a n n i n g  a s  d e s c r i b e d  i n  P a r t  I V  o f  t h e s e  G u i d e l i n e s .
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4. A u t h o r i z e d  M e t h o d s

O n l y t h e  f o l l o w i n g  m e t h o d s  m a y b e  u s e d  i n  a s s e s s m e n t s :

a.  O b t a i n  p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n .

b .  A c c e s s  a n d  e x a m i n e  F B I  a n d  o t h e r  D e p a r t m e n t  o f  J u s t i c e  r e c o r d s ,  a n d  

o b t a i n  i n f o r m a t i o n  f r o m  a n y  F B I  o r  o t h e r  D e p a r t m e n t  o f  J u s t i c e  p e r s o n n e l .

c.  A c c e s s  a n d  e x a m i n e  r e c o r d s  m a i n t a i n e d  b y ,  a n d  r e q u e s t  i n f o r m a t i o n  f r o m ,  

o t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  o r  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t a l  e n t i t i e s  o r  

a g e n c i e s .

d .  U s e  o n l i n e  s e r v i c e s  a n d  r e s o u r c e s  ( w h e t h e r  n o n p r o f i t  o r  c o m m e r c i a l ) .

e.  U s e  a n d  r e c r u i t  h u m a n  s o u r c e s  i n  c o n f o r m i t y  w i t h  t h e  A t t o r n e y  G e n e r a l ' s  

G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  H u m a n  S o u r c e s .

f. I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  m e m b e r s  o f  t h e  p u b l i c  a n d  p r i v a t e  

e n t i t i e s .

g .  A c c e p t  i n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  

e n t i t i e s .

h .  E n g a g e  i n  o b s e r v a t i o n  o r  s u r v e i l l a n c e  n o t  r e q u i r i n g  a  c o u r t  o r d e r .

i. G r a n d  j u r y  s u b p o e n a s  t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  

r e m o t e  c o m p u t i n g  s e r v i c e s  ( i n c l u d i n g  t e l e p h o n e  o r  e l e c t r o n i c  m a i l  

p r o v i d e r s )  f o r  t h e  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  l i s t e d  i n  1 8  U . S . C .  

2 7 0 3 ( c ) ( 2 ) .

B .  P R E D I C T E D  I N V E S T I G A T I O N S

1. P u r p o s e s

P r e d i c a t e d  i n v e s t i g a t i o n s  m a y  b e  c a r r i e d  o u t  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  

o r  p r e v e n t  o r  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  

t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e .

2 .  A p p r o v a l

T h e  i n i t i a t i o n  o f  a  p r e d i c a t e d  i n v e s t i g a t i o n  r e q u i r e s  s u p e r v i s o r y  a p p r o v a l  a t  a  

l e v e l  o r  l e v e l s  s p e c i f i e d  b y  F B I  p o l i c y .  A  p r e d i c a t e d  i n v e s t i g a t i o n  b a s e d  o n  

p a r a g r a p h  3 . c .  ( r e l a t i n g  t o  f o r e i g n  i n t e l l i g e n c e )  m u s t  b e  a p p r o v e d  b y  a  S p e c i a l  

A g e n t  i n  C h a r g e  o r  b y  a n  F B I  H e a d q u a r t e r s  o f f i c i a l  a s  p r o v i d e d  i n  s u c h  p o l i c y .
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3 .  C i r c u m s t a n c e s  W a r r a n t i n g  I n v e s t i g a t i o n

A  p r e d i c a t e d  i n v e s t i g a t i o n  m a y  b e  i n i t i a t e d  o n  t h e  b a s i s  o f  a n y  o f  t h e  f o l l o w i n g  

c i r c u m s t a n c e s :

a.  A n  a c t i v i t y  c o n s t i t u t i n g  a  f e d e r a l  c r i m e  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  

h a s  o r  m a y  h a v e  o c c u r r e d ,  i s  o r  m a y  b e  o c c u r r i n g ,  o r  w i l l  o r  m a y  o c c u r  a n d  

t h e  i n v e s t i g a t i o n  m a y  o b t a i n  i n f o r m a t i o n  r e l a t i n g  t o  t h e  a c t i v i t y  o r  t h e  

i n v o l v e m e n t  o r  r o l e  o f  a n  i n d i v i d u a l ,  g r o u p ,  o r  o r g a n i z a t i o n  i n  s u c h

a c t i v i t y .

b .  A n  i n d i v i d u a l ,  g r o u p ,  o r g a n i z a t i o n ,  e n t i t y ,  i n f o r m a t i o n ,  p r o p e r t y ,  o r  

a c t i v i t y  i s  o r  m a y  b e  a  t a r g e t  o f  a t t a c k ,  v i c t i m i z a t i o n ,  a c q u i s i t i o n ,  

i n f i l t r a t i o n ,  o r  r e c r u i t m e n t  i n  c o n n e c t i o n  w i t h  c r i m i n a l  a c t i v i t y  i n  v i o l a t i o n  

o f  f e d e r a l  l a w  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  t h e  i n v e s t i g a t i o n  m a y  

o b t a i n  i n f o r m a t i o n  t h a t  w o u l d  h e l p  t o  p r o t e c t  a g a i n s t  s u c h  a c t i v i t y  o r  

t h r e a t .

c.  T h e  i n v e s t i g a t i o n  m a y  o b t a i n  f o r e i g n  i n t e l l i g e n c e  t h a t  i s  r e s p o n s i v e  t o  a  

f o r e i g n  i n t e l l i g e n c e  r e q u i r e m e n t .

4. P r e l i m i n a r y  a n d  F u l l  I n v e s t i g a t i o n s

A  p r e d i c a t e d  i n v e s t i g a t i o n  r e l a t i n g  t o  a  f e d e r a l  c r i m e  o r  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  

m a y  b e  c o n d u c t e d  a s  a  p r e l i m i n a r y  i n v e s t i g a t i o n  o r  a  f u l l  i n v e s t i g a t i o n .  A  p r e d i c a t e d  

i n v e s t i g a t i o n  t h a t  i s  b a s e d  s o l e l y  o n  t h e  a u t h o r i t y  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  m a y  

b e  c o n d u c t e d  o n l y  a s  a  f u l l  i n v e s t i g a t i o n .

a. P r e l i m i n a r y  i n v e s t i g a t i o n s

i. P r e d i c a t i o n  R e q u i r e d  f o r  P r e l i m i n a r y  I n v e s t i g a t i o n s

A  p r e l i m i n a r y  i n v e s t i g a t i o n  m a y  b e  i n i t i a t e d  o n  t h e  b a s i s  o f  

i n f o r m a t i o n  o r  a n  a l l e g a t i o n  i n d i c a t i n g  t h e  e x i s t e n c e  o f  a  c i r c u m s t a n c e  

d e s c r i b e d  i n  p a r a g r a p h  3 . a . - . b .

ii. D u r a t i o n  o f P r e l i m i n a r y  I n v e s t i g a t i o n s

A  p r e l i m i n a r y  i n v e s t i g a t i o n  m u s t  b e  c o n c l u d e d  w i t h i n  s i x  m o n t h s  o f  i t s  

i n i t i a t i o n ,  w h i c h  m a y  b e  e x t e n d e d  b y  u p  t o  s i x  m o n t h s  b y  t h e  S p e c i a l  

A g e n t  i n  C h a r g e 1 . E x t e n s i o n s  o f p r e l i m i n a r y  i n v e s t i g a t i o n s  b e y o n d  a

|_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ | S e e  D e p u t y  A t t o r n e y

G e n e r a l ’s  M e m o r a n d u m  f o r  t h e  H e a d s  o f  D e p a r t m e n t  C o m p o n e n t s  c a p t i o n e d ,  “ D e l e g a t i o n  o f  C e r t a i n  S p e c i a l  A g e n t  

i n  C h a r g e  F u n c t i o n s  u n d e r  t h e  A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s " ,  d a t e d  N o v e m b e r  2 4 ,  

2 0 0 8 .

2 0

A - 2 1

U N C L A S S I F I E D  - " F O R  O F F I C L \ L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

y e a r  m u s t  b e  a p p r o v e d  b y  F B I  H e a d q u a r t e r s .

iii. M e t h o d s  A l l o w e d  i n  P r e l i m i n a r y  I n v e s t i g a t i o n s

A l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  i n  a  p r e l i m i n a r y  i n v e s t i g a t i o n  e x c e p t  

f o r  m e t h o d s  w i t h i n  t h e  s c o p e  o f  P a r t  V . A . 1 1 . - 1 3 .  o f t h e s e  G u i d e l i n e s .

b .  F u l l  I n v e s t i g a t i o n s

i. P r e d i c a t i o n  R e q u i r e d  f o r  F u l l  I n v e s t i g a t i o n s

A  f u l l  i n v e s t i g a t i o n  m a y  b e  i n i t i a t e d  i f  t h e r e  i s  a n  a r t i c u l a b l e  f a c t u a l  

b a s i s  f o r  t h e  i n v e s t i g a t i o n  t h a t  r e a s o n a b l y  i n d i c a t e s  t h a t  a  c i r c u m s t a n c e  

d e s c r i b e d  i n  p a r a g r a p h  3 . a . - . b .  e x i s t s  o r  i f  a  c i r c u m s t a n c e  d e s c r i b e d  i n  

p a r a g r a p h  3 . c .  e x i s t s .

ii. M e t h o d s  A l l o w e d  i n  F u l l  I n v e s t i g a t i o n s

A l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  i n  a  f u l l  i n v e s t i g a t i o n .

N o t i c e  R e q u i r e m e n t s

a.  A n  F B I  f i e l d  o f f i c e  s h a l l  n o t i f y  F B I  H e a d q u a r t e r s  a n d  t h e  U n i t e d  S t a t e s  

A t t o r n e y  o r  o t h e r  a p p r o p r i a t e  D e p a r t m e n t  o f  J u s t i c e  o f f i c i a l  o f  t h e  i n i t i a t i o n  

b y  t h e  f i e l d  o f f i c e  o f a p r e d i c a t e d  i n v e s t i g a t i o n  i n v o l v i n g  a  s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r .  I f  t h e  i n v e s t i g a t i o n  i s  i n i t i a t e d  b y  F B I  H e a d q u a r t e r s ,  

F B I  H e a d q u a r t e r s  s h a l l  n o t i f y  t h e  U n i t e d  S t a t e s  A t t o r n e y  o r  o t h e r  

a p p r o p r i a t e  D e p a r t m e n t  o f  J u s t i c e  o f f i c i a l  o f  t h e  i n i t i a t i o n  o f  s u c h  a n  

i n v e s t i g a t i o n .  I f  t h e  i n v e s t i g a t i o n  c o n c e r n s  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  

a n  o f f i c i a l  o f  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  m u s t  b e  n o t i f i e d .  T h e  n o t i c e  

s h a l l  i d e n t i f y  a l l  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r s  i n v o l v e d  i n  t h e  

i n v e s t i g a t i o n .

b .  T h e  F B I  s h a l l  n o t i f y  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  o f :

i. t h e  i n i t i a t i o n  o f  a n y  f u l l  i n v e s t i g a t i o n  o f a U n i t e d  S t a t e s  p e r s o n  

r e l a t i n g  t o  a  t h r e a t t o  t h e  n a t i o n a l  s e c u r i t y ;  a n d

ii. t h e  i n i t i a t i o n  o f  a n y  f u l l  i n v e s t i g a t i o n  t h a t  i s  b a s e d  o n  p a r a g r a p h

3 . c .  ( r e l a t i n g t o  f o r e i g n  i n t e l l i g e n c e ) .

c .  T h e  n o t i f i c a t i o n s  u n d e r  s u b p a r a g r a p h s  a .  a n d  b .  s h a l l  b e  m a d e  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  a n  i n v e s t i g a t i o n .

d .  T h e  F B I  s h a l l  n o t i f y  t h e  D e p u t y  A t t o r n e y  G e n e r a l  i f  F B I  H e a d q u a r t e r s  d i s a p p r o v e s  

a  f i e l d  o f f i c e ' s  i n i t i a t i o n  o f  a  p r e d i c a t e d  i n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o  t h e
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n a t i o n a l  s e c u r i t y  o n  t h e  g r o u n d  t h a t  t h e  p r e d i c a t i o n  f o r  t h e  i n v e s t i g a t i o n  i s  

i n s u f f i c i e n t .

C .  E N T E R P R I S E  I N V E S T I G A T I O N S

1 .  D e f i n i t i o n

A  f u l l  i n v e s t i g a t i o n  o f  a  g r o u p  o r  o r g a n i z a t i o n  m a y  b e  i n i t i a t e d  a s  a n  e n t e r p r i s e  

i n v e s t i g a t i o n  i f  t h e r e  i s  a n  a r t i c u l a b l e  f a c t u a l  b a s i s  f o r  t h e  i n v e s t i g a t i o n  t h a t  

r e a s o n a b l y  i n d i c a t e s  t h a t  t h e  g r o u p  o r  o r g a n i z a t i o n  m a y  h a v e  e n g a g e d  o r  m a y  b e  

e n g a g e d  i n ,  o r  m a y  h a v e  o r  m a y  b e  e n g a g e d  i n  p l a n n i n g  o r  p r e p a r a t i o n  o r  p r o v i s i o n  

o f  s u p p o r t  f o r :

a.  a  p a t t e r n  o f  r a c k e t e e r i n g  a c t i v i t y  a s  d e f i n e d  i n  1 8  U . S . C .  1 9 6 1 ( 5 ) ;

b .  i n t e r n a t i o n a l  t e r r o r i s m  o r  o t h e r  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ;

c.  d o m e s t i c  t e r r o r i s m  a s  d e f i n e d  i n  1 8  U . S . C .  2 3 3 1 ( 5 )  i n v o l v i n g  a  v i o l a t i o n  o f  

f e d e r a l  c r i m i n a l  l a w ;

d .  f u r t h e r i n g  p o l i t i c a l  o r  s o c i a l  g o a l s  w h o l l y  o r  i n  p a r t  t h r o u g h  a c t i v i t i e s  t h a t  

i n v o l v e  f o r c e  o r  v i o l e n c e  a n d  a  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w ;  o r

e.  a n  o f f e n s e  d e s c r i b e d  i n  1 8  U . S . C .  2 3 3 2 b ( g ) ( 5 ) ( B )  o r  1 8  U . S . C .  4 3 .

2 .  S c o p e

T h e  i n f o r m a t i o n  s o u g h t  i n  a n  e n t e r p r i s e  i n v e s t i g a t i o n  m a y  i n c l u d e  a  g e n e r a l  

e x a m i n a t i o n  o f  t h e  s t r u c t u r e ,  s c o p e ,  a n d  n a t u r e  o f  t h e  g r o u p  o r  o r g a n i z a t i o n  

i n c l u d i n g :  i t s  r e l a t i o n s h i p ,  i f  a n y ,  t o  a  f o r e i g n  p o w e r ;  t h e  i d e n t i t y  a n d  r e l a t i o n s h i p  

o f  i t s  m e m b e r s ,  e m p l o y e e s ,  o r  o t h e r  p e r s o n s  w h o  m a y  b e  a c t i n g  i n  f u r t h e r a n c e  o f  i t s  

o b j e c t i v e s ;  i t s  f i n a n c e s  a n d  r e s o u r c e s ;  i t s  g e o g r a p h i c a l  d i m e n s i o n s ;  a n d  i t s  p a s t  a n d  

f u t u r e  a c t i v i t i e s  a n d  g o a l s .

3 .  N o t i c e  a n d  R e p o r t i n g  R e q u i r e m e n t s

a.  T h e  r e s p o n s i b l e  D e p a r t m e n t  o f  J u s t i c e  c o m p o n e n t  f o r  t h e  p u r p o s e  o f  

n o t i f i c a t i o n  a n d  r e p o r t s  i n  e n t e r p r i s e  i n v e s t i g a t i o n s  i s  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n ,  e x c e p t  t h a t ,  f o r  t h e  p u r p o s e  o f  n o t i f i c a t i o n s  a n d  r e p o r t s  i n  a n  

e n t e r p r i s e  i n v e s t i g a t i o n  r e l a t i n g  t o  a  p a t t e r n  o f  r a c k e t e e r i n g  a c t i v i t y  t h a t  d o e s  

n o t  i n v o l v e  a n  o f f e n s e  o r  o f f e n s e s  d e s c r i b e d  i n  1 8 U . S . C .  2 3 3 2 b ( g ) ( 5 ) ( B ) ,  t h e  

r e s p o n s i b l e  D e p a r t m e n t  o f  J u s t i c e  c o m p o n e n t  i s  t h e  O r g a n i z e d  C r i m e  a n d  

R a c k e t e e r i n g  S e c t i o n  o f  t h e  C r i m i n a l  D i v i s i o n .

b .  A n  F B I  f i e l d  o f f i c e  s h a l l  n o t i f y  F B I  H e a d q u a r t e r s  o f  t h e  i n i t i a t i o n  b y  t h e  

f i e l d  o f f i c e  o f  a n  e n t e r p r i s e  i n v e s t i g a t i o n .

2 2

A - 2 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

c.  T h e  F B I  s h a l l  n o t i f y  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  o r  t h e  O r g a n i z e d  

C r i m e  a n d  R a c k e t e e r i n g  S e c t i o n  o f  t h e  i n i t i a t i o n  o f  a n  e n t e r p r i s e  

i n v e s t i g a t i o n ,  w h e t h e r  b y  a  f i e l d  o f f i c e  o r  b y  F B I  H e a d q u a r t e r s ,  a n d  t h e  

c o m p o n e n t  s o  n o t i f i e d  s h a l l  n o t i f y  t h e  A t t o r n e y  G e n e r a l  a n d  t h e  D e p u t y  

A t t o r n e y  G e n e r a l .  T h e  F B I  s h a l l  a l s o  n o t i f y  a n y  r e l e v a n t  U n i t e d  S t a t e s  

A t t o r n e y ' s  O f f i c e ,  e x c e p t  t h a t  a n y  i n v e s t i g a t i o n  w i t h i n  t h e  s c o p e  o f  P a r t  

V I . D .  1 . d  o f  t h e s e  G u i d e l i n e s  ( r e l a t i n g  t o  c o u n t e r i n t e l l i g e n c e  

i n v e s t i g a t i o n s )  i s  t o  b e  t r e a t e d  a s  p r o v i d e d  i n  t h a t  p r o v i s i o n .  N o t i f i c a t i o n s  

b y  t h e  F B I  u n d e r  t h i s  s u b p a r a g r a p h  s h a l l  b e  p r o v i d e d  a s  s o o n  a s  

p r a c t i c a b l e ,  b u t  n o  l a t e r  t h a n  3 0  d a y s  a f t e r  t h e  i n i t i a t i o n  o f  t h e  

i n v e s t i g a t i o n .

d .  T h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  o r  t h e  C h i e f  o f  t h e  

O r g a n i z e d  C r i m e  a n d  R a c k e t e e r i n g  S e c t i o n ,  a s  a p p r o p r i a t e ,  m a y  a t  a n y  

t i m e  r e q u e s t  t h e  F B I  t o  p r o v i d e  a  r e p o r t  o n  t h e  s t a t u s  o f  a n  e n t e r p r i s e  

i n v e s t i g a t i o n  a n d  t h e  F B I  w i l l  p r o v i d e  s u c h  r e p o r t s  a s  r e q u e s t e d .
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III. A S S I S T A N C E  T O  O T H E R  A G E N C I E S

T h e  F B I  i s  a u t h o r i z e d  t o  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  

o r  t r i b a l ,  o r  f o r e i g n  a g e n c i e s  a s  p r o v i d e d  i n  t h i s  P a r t .

T h e  i n v e s t i g a t i v e  a s s i s t a n c e  a u t h o r i z e d  b y  t h i s  P a r t  i s  o f t e n  c o n c e r n e d  w i t h  t h e  s a m e  

o b j e c t i v e s  a s  t h o s e  i d e n t i f i e d  i n P a r t  I I  o f  t h e s e  G u i d e l i n e s  - i n v e s t i g a t i n g  f e d e r a l  c r i m e s  a n d  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e ,  f u s o m e  c a s e s ,  h o w e v e r ,  

i n v e s t i g a t i v e  a s s i s t a n c e  t o  o t h e r  a g e n c i e s  i s  l e g a l l y  a u t h o r i z e d  f o r p u r p o s e s  o t h e r  t h a n  t h o s e  

i d e n t i f i e d  i n  P a r t  I I ,  s u c h  a s  a s s i s t a n c e  i n  c e r t a i n  c o n t e x t s  t o  s t a t e  o r  l o c a l  a g e n c i e s  i n  t h e  

i n v e s t i g a t i o n  o f  c r i m e s  u n d e r  s t a t e  o r  l o c a l  l a w ,  s e e  2 8  U . S . C .  5 4 0 ,  5 4 0 A ,  5 4 0 B ,  a n d  

a s s i s t a n c e  t o  f o r e i g n  a g e n c i e s  i n  t h e  i n v e s t i g a t i o n  o f  f o r e i g n  l a w  v i o l a t i o n s  p u r s u a n t  t o  

i n t e r n a t i o n a l  a g r e e m e n t s .  I n v e s t i g a t i v e  a s s i s t a n c e  f o r  s u c h  l e g a l l y  a u t h o r i z e d  p u r p o s e s  i s  

p e r m i t t e d  u n d e r  t h i s  P a r t ,  e v e n  i f  i t  i s  n o t  f o r  p u r p o s e s  i d e n t i f i e d  a s  g r o u n d s  f o r  i n v e s t i g a t i o n  

u n d e r  P a r t  I I .

T h e  a u t h o r i t i e s  p r o v i d e d  b y  t h i s  P a r t  a r e  c u m u l a t i v e  t o  P a r t  I I  a n d  d o  n o t  l i m i t  t h e  

F B I ' s  i n v e s t i g a t i v e  a c t i v i t i e s  u n d e r  P a r t  I I .  F o r  e x a m p l e .  S u b p a r t  B . 2  i n  t h i s  P a r t  a u t h o r i z e s  

i n v e s t i g a t i v e  a c t i v i t i e s  b y  t h e  F B I  i n  c e r t a i n  c i r c u m s t a n c e s  t o  i n f o r m  d e c i s i o n s  b y  t h e  

P r e s i d e n t  c o n c e r n i n g  t h e  d e p l o y m e n t  o f  t r o o p s  t o  d e a l  w i t h  c i v i l  d i s o r d e r s ,  a n d  S u b p a r t  B . 3  

a u t h o r i z e s  i n v e s t i g a t i v e  a c t i v i t i e s  t o  f a c i l i t a t e  d e m o n s t r a t i o n s  a n d  r e l a t e d  p u b l i c  h e a l t h  a n d  

s a f e t y  m e a s u r e s .  T h e  r e q u i r e m e n t s  a n d  l i m i t a t i o n s  i n  t h e s e  p r o v i s i o n s  f o r  c o n d u c t i n g  

i n v e s t i g a t i o n s  f o r  t h e  s p e c i f i e d  p u r p o s e s  d o  n o t  l i m i t  t h e  F B I ' s  a u t h o r i t y  u n d e r  P a r t  I I  t o  

i n v e s t i g a t e  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  t h a t  o c c u r  i n  t h e  c o n t e x t  o f  o r  i n  

c o n n e c t i o n  w i t h  c i v i l  d i s o r d e r s  o r  d e m o n s t r a t i o n s .

A .  T H E  I N T E L L I G E N C E  C O M M U N I T Y

T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  ( i n c l u d i n g  o p e r a t i o n a l  s u p p o r t )  t o

a u t h o r i z e d  i n t e l l i g e n c e  a c t i v i t i e s  o f  o t h e r  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s .

B .  F E D E R A L  A G E N C I E S  G E N E R A L L Y

1. Ill G e n e r a l

T h e  F B I  m a y  p r o v i d e  a s s i s t a n c e  t o  a n y  f e d e r a l  a g e n c y  i n  t h e  i n v e s t i g a t i o n  o f  

f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  i n  t h e  c o l l e c t i o n  o f  f o r e i g n  

i n t e l l i g e n c e ,  a n d  i n v e s t i g a t i v e  a s s i s t a n c e  t o  a n y  f e d e r a l  a g e n c y  f o r  a n y  o t h e r  

p u r p o s e  t h a t  m a y  b e  l e g a l l y  a u t h o r i z e d ,  i n c l u d i n g  i n v e s t i g a t i v e  a s s i s t a n c e  t o  t h e  

S e c r e t  S e r v i c e  i n  s u p p o r t  o f  i t s  p r o t e c t i v e  r e s p o n s i b i l i t i e s .

2 .  T h e  P r e s i d e n t  i n  R e l a t i o n  t o  C i v i l  D i s o r d e r s

a .  A t  t h e  d i r e c t i o n  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r

t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  C r i m i n a l  D i v i s i o n ,  t h e  F B I  s h a l l
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c o l l e c t  i n f o r m a t i o n  r e l a t i n g  t o  a c t u a l  o r  t h r e a t e n e d  c i v i l  d i s o r d e r s  t o  a s s i s t  

t h e  P r e s i d e n t  i n  d e t e r m i n i n g  ( p u r s u a n t  t o  t h e  a u t h o r i t y  o f  t h e  P r e s i d e n t  

u n d e r  1 0  U . S . C .  3 3 1 - 3 3 )  w h e t h e r  u s e  o f  t h e  a r m e d  f o r c e s  o r  m i l i t i a  i s  

r e q u i r e d  a n d  h o w  a  d e c i s i o n  t o  c o m m i t  t r o o p s  s h o u l d  b e  i m p l e m e n t e d .  T h e  

i n f o r m a t i o n  s o u g h t  s h a l l  c o n c e r n  s u c h  m a t t e r s  a s :

i. T h e  s i z e  o f  t h e  a c t u a l  o r  t h r e a t e n e d  d i s o r d e r ,  b o t h  i n  n u m b e r  o f  p e o p l e  

i n v o l v e d  o r  a f f e c t e d  a n d  i n  g e o g r a p h i c  a r e a .

ii. T h e  p o t e n t i a l  f o r  v i o l e n c e .

iii. T h e  p o t e n t i a l  f o r  e x p a n s i o n  o f  t h e  d i s o r d e r  i n  l i g h t  o f  c o m m u n i t y  c o n d i t i o n s  

a n d  u n d e r l y i n g  c a u s e s  o f  t h e  d i s o r d e r .

i v .  T h e  r e l a t i o n s h i p  o f  t h e  a c t u a l  o r  t h r e a t e n e d  d i s o r d e r  t o  t h e  e n f o r c e m e n t  o f  

f e d e r a l  l a w  o r  c o u r t  o r d e r s  a n d  t h e  l i k e l i h o o d  t h a t  s t a t e  o r  l o c a l  a u t h o r i t i e s  

w i l l  a s s i s t  i n  e n f o r c i n g  t h o s e  l a w s  o r  o r d e r s .

v .  T h e  e x t e n t  o f  s t a t e  o r  l o c a l  r e s o u r c e s  a v a i l a b l e  t o  h a n d l e  t h e  d i s o r d e r .

b .  I n v e s t i g a t i o n s  u n d e r  t h i s  p a r a g r a p h  w i l l  b e  a u t h o r i z e d  o n l y  f o r  a  p e r i o d  o f  

3 0  d a y s ,  b u t  t h e  a u t h o r i z a t i o n  m a y  b e  r e n e w e d  f o r  s u b s e q u e n t  3 0  d a y  

p e r i o d s .

c.  N o t w i t h s t a n d i n g  S u b p a r t  E . 2  o f  t h i s  P a r t ,  t h e  m e t h o d s  t h a t  m a y  b e  u s e d  i n  

a n  i n v e s t i g a t i o n  u n d e r  t h i s  p a r a g r a p h  a r e  t h o s e  d e s c r i b e d  i n  s u b p a r a g r a p h s  

a . - . d . ,  s u b p a r a g r a p h  f .  ( o t h e r  t h a n  p r e t e x t  i n t e r v i e w s  o r  r e q u e s t s ) ,  o r  

s u b p a r a g r a p h  g .  o f  P a r t  I 1 . A . 4  o f  t h e s e  G u i d e l i n e s .  T h e  A t t o r n e y  G e n e r a l ,  

t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  

C r i m i n a l  D i v i s i o n  m a y  a l s o  a u t h o r i z e  t h e  u s e  o f  o t h e r  m e t h o d s  d e s c r i b e d  i n  

P a r t  I I .  A . 4 .

P u b l i c  H e a l t h  a n d  S a f e t y  A u t h o r i t i e s  i n  R e l a t i o n  t o  D e m o n s t r a t i o n s

a .  A t  t h e  d i r e c t i o n  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r

t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  C r i m i n a l  D i v i s i o n ,  t h e  F B I  s h a l l  

c o l l e c t  i n f o r m a t i o n  r e l a t i n g  t o  d e m o n s t r a t i o n  a c t i v i t i e s  t h a t  a r e  l i k e l y  t o  

r e q u i r e  t h e  f e d e r a l  g o v e r n m e n t  t o  t a k e  a c t i o n  t o  f a c i l i t a t e  t h e  a c t i v i t i e s  a n d  

p r o v i d e  p u b l i c  h e a l t h  a n d  s a f e t y  m e a s u r e s  w i t h  r e s p e c t  t o  t h o s e  a c t i v i t i e s .  

T h e  i n f o r m a t i o n  s o u g h t  i n  s u c h  a n  i n v e s t i g a t i o n  s h a l l  b e  t h a t  n e e d e d  t o  

f a c i l i t a t e  a n  a d e q u a t e  f e d e r a l  r e s p o n s e  t o  e n s u r e  p u b l i c  h e a l t h  a n d  s a f e t y  

a n d  t o  p r o t e c t  t h e  e x e r c i s e  o f  F i r s t  A m e n d m e n t  r i g h t s ,  s u c h  a s :

i. T h e  t i m e ,  p l a c e ,  a n d  t y p e  o f  a c t i v i t i e s  p l a n n e d .

ii. T h e  n u m b e r  o f  p e r s o n s  e x p e c t e d  t o  p a r t i c i p a t e .
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iii. T h e  e x p e c t e d  m e a n s  a n d  r o u t e s  o f  t r a v e l  f o r  p a r t i c i p a n t s  a n d  e x p e c t e d  t i m e  

o f  a r r i v a l .

i v .  A n y  p l a n s  f o r  l o d g i n g  o r  h o u s i n g  o f  p a r t i c i p a n t s  i n  c o n n e c t i o n  w i t h  t h e  

d e m o n s t r a t i o n .

b .  N o t w i t h s t a n d i n g  S u b p a r t  E . 2  o f  t h i s  P a r t ,  t h e  m e t h o d s  t h a t  m a y  b e  u s e d  i n  

a n  i n v e s t i g a t i o n  u n d e r  t h i s  p a r a g r a p h  a r e  t h o s e  d e s c r i b e d  i n  s u b p a r a g r a p h s  

a . - . d . ,  s u b p a r a g r a p h  f .  ( o t h e r  t h a n  p r e t e x t  i n t e r v i e w s  o r  r e q u e s t s ) ,  o r  

s u b p a r a g r a p h  g .  o f  P a r t  I I .  A . 4  o f  t h e s e  G u i d e l i n e s .  T h e  A t t o r n e y  G e n e r a l ,  

t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  

C r i m i n a l  D i v i s i o n  m a y  a l s o  a u t h o r i z e  t h e  u s e  o f  o t h e r  m e t h o d s  d e s c r i b e d  i n  

P a r t  I I .  A . 4 .

C .  S T A T E ,  L O C A L ,  O R  T R I B A L  A G E N C I E S

T h e  F B I  m a y  p r o v i d e  i n v e s t i g a t i v e  a s s i s t a n c e  t o  s t a t e ,  l o c a l ,  o r  t r i b a l  a g e n c i e s  i n  t h e  

i n v e s t i g a t i o n  o f  m a t t e r s  t h a t  m a y  i n v o l v e  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y  o r  f o r  s u c h  o t h e r  p u r p o s e s  a s  m a y  b e  l e g a l l y  a u t h o r i z e d .

D .  F O R E I G N  A G E N C I E S

1 .  A t  t h e  r e q u e s t  o f  f o r e i g n  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  s e c u r i t y  a g e n c i e s ,  t h e  F B I  

m a y  c o n d u c t  i n v e s t i g a t i o n s  o r  p r o v i d e  a s s i s t a n c e  t o  i n v e s t i g a t i o n s  b y  s u c h  a g e n c i e s ,  

c o n s i s t e n t  w i t h  t h e  i n t e r e s t s  o f  t h e  U n i t e d  S t a t e s  ( i n c l u d i n g  n a t i o n a l  s e c u r i t y  

i n t e r e s t s )  a n d  w i t h  d u e  c o n s i d e r a t i o n  o f  t h e  e f f e c t  o n  a n y  U n i t e d  S t a t e s  p e r s o n .  

I n v e s t i g a t i o n s  o r  a s s i s t a n c e  u n d e r  t h i s  p a r a g r a p h  m u s t  b e  a p p r o v e d  a s  p r o v i d e d  b y  

F B I  p o l i c y .  T h e  F B I  s h a l l  n o t i f y  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  c o n c e r n i n g  

i n v e s t i g a t i o n  o r  a s s i s t a n c e  u n d e r  t h i s  p a r a g r a p h  w h e r e :  ( i ) F B I  H e a d q u a r t e r s  

a p p r o v a l  f o r  t h e  a c t i v i t y  i s  r e q u i r e d  p u r s u a n t  t o  t h e  a p p r o v a l  p o l i c y  a d o p t e d  b y  t h e  

F B I  f o r  p u r p o s e s  o f  t h i s  p a r a g r a p h ,  a n d  ( i i )  t h e  a c t i v i t y  r e l a t e s  t o  a  t h r e a t  t o  t h e  

n a t i o n a l  s e c u r i t y .  N o t i f i c a t i o n  t o  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  s h a l l  b e  m a d e  a s  

s o o n  a s  p r a c t i c a b l e  b u t  n o  l a t e r  t h a n  3 0  d a y s  a f t e r  t h e  a p p r o v a l .  P r o v i s i o n s  r e g a r d i n g  

n o t i f i c a t i o n  t o  o r  c o o r d i n a t i o n  w i t h  t h e  C e n t r a l  I n t e l l i g e n c e  A g e n c y  b y  t h e  F B I  i n  

m e m o r a n d a  o f  u n d e r s t a n d i n g  o r  a g r e e m e n t s  w i t h  t h e  C e n t r a l  I n t e l l i g e n c e  A g e n c y  

m a y  a l s o  a p p l y  t o  a c t i v i t i e s  u n d e r  t h i s  p a r a g r a p h .

2 .  T h e  F B I  m a y  n o t  p r o v i d e  a s s i s t a n c e  t o  f o r e i g n  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  

s e c u r i t y  o f f i c e r s  c o n d u c t i n g  i n v e s t i g a t i o n s  w i t h i n  t h e  U n i t e d  S t a t e s  u n l e s s  s u c h  

o f f i c e r s  h a v e  p r o v i d e d  p r i o r  n o t i f i c a t i o n  t o  t h e  A t t o r n e y  G e n e r a l  a s  r e q u i r e d  b y  1 8  
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3 .  T h e  F B I  m a y  c o n d u c t  b a c k g r o u n d  i n q u i r i e s  c o n c e r n i n g  c o n s e n t i n g  i n d i v i d u a l s  w h e n  

r e q u e s t e d  b y  f o r e i g n  g o v e r n m e n t  a g e n c i e s .

4 .  T h e  F B I  m a y  p r o v i d e  o t h e r  m a t e r i a l  a n d  t e c h n i c a l  a s s i s t a n c e  t o  f o r e i g n  g o v e r n m e n t s  

t o  t h e  e x t e n t  n o t  o t h e r w i s e  p r o h i b i t e d  b y  l a w .

E .  A P P L I C A B L E  S T A N D A R D S  A N D  P R O C E D U R E S

1 .  A u t h o r i z e d  i n v e s t i g a t i v e  a s s i s t a n c e  b y  t h e  F B I  t o  o t h e r  a g e n c i e s  u n d e r  t h i s  P a r t  

i n c l u d e s  j o i n t  o p e r a t i o n s  a n d  a c t i v i t i e s  w i t h  s u c h  a g e n c i e s .

2 .  A l l  l a w f u l  m e t h o d s  m a y  b e  u s e d  i n  i n v e s t i g a t i v e  a s s i s t a n c e  a c t i v i t i e s  u n d e r  t h i s  P a r t .

3 .  W h e r e  t h e  m e t h o d s  u s e d  i n  i n v e s t i g a t i v e  a s s i s t a n c e  a c t i v i t i e s  u n d e r  t h i s  P a r t  g o  

b e y o n d  t h e  m e t h o d s  a u t h o r i z e d  i n  a s s e s s m e n t s  u n d e r  P a r t  II. A . 4  o f  t h e s e  G u i d e l i n e s ,  

t h e  f o l l o w i n g  a p p l y :

a .  S u p e r v i s o r y  a p p r o v a l  m u s t  b e  o b t a i n e d  f o r  t h e  a c t i v i t y  a t  a  l e v e l  o r  l e v e l s  

s p e c i f i e d  i n  F B I  p o l i c y .

b .  N o t i c e  m u s t  b e  p r o v i d e d  c o n c e r n i n g  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r s  i n  t h e  

m a n n e r  d e s c r i b e d  i n  P a r t  I I .  B .  5 .

c .  A  d a t a b a s e  o r  r e c o r d s  s y s t e m  m u s t  b e  m a i n t a i n e d  t h a t  p e r m i t s ,  w i t h  

r e s p e c t  t o  e a c h  s u c h  a c t i v i t y ,  t h e  p r o m p t  r e t r i e v a l  o f  t h e  s t a t u s  o f  t h e  

a c t i v i t y  ( o p e n  o r  c l o s e d ) ,  t h e  d a t e s  o f  o p e n i n g  a n d  c l o s i n g ,  a n d  t h e  b a s i s  

f o r  t h e  a c t i v i t y .  T h i s  d a t a b a s e  o r  r e c o r d s  s y s t e m  m a y  b e  c o m b i n e d  w i t h  t h e  

d a t a b a s e  o r  r e c o r d s  s y s t e m  f o r  p r e d i c a t e d  i n v e s t i g a t i o n s  r e q u i r e d  b y  P a r t  

V I . A . 2 .
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I V .  I N T E L L I G E N C E  A N A L Y S I S  A N D  P L A N N I N G

T h e  F B I  i s  a u t h o r i z e d  t o  e n g a g e  i n  a n a l y s i s  a n d  p l a n n i n g .  T h e  F B I ' s  a n a l y t i c  a c t i v i t i e s  

e n a b l e  t h e  F B I  t o  i d e n t i f y  a n d  u n d e r s t a n d  t r e n d s ,  c a u s e s ,  a n d  p o t e n t i a l  i n d i c i a  o f  c r i m i n a l  

a c t i v i t y  a n d  o t h e r  t h r e a t s  t o  t h e  U n i t e d  S t a t e s  t h a t  w o u l d  n o t  b e  a p p a r e n t  f r o m  t h e  i n v e s t i g a t i o n  

o f  d i s c r e t e  m a t t e r s  a l o n e .  B y  m e a n s  o f  i n t e l l i g e n c e  a n a l y s i s  a n d  s t r a t e g i c  p l a n n i n g ,  t h e  F B I  c a n  

m o r e  e f f e c t i v e l y  d i s c o v e r  c r i m e s ,  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  o t h e r  m a t t e r s  o f  n a t i o n a l  

i n t e l l i g e n c e  i n t e r e s t  a n d  c a n  p r o v i d e  t h e  c r i t i c a l  s u p p o r t  n e e d e d  f o r  t h e  e f f e c t i v e  d i s c h a r g e  o f  i t s  

i n v e s t i g a t i v e  r e s p o n s i b i l i t i e s  a n d  o t h e r  a u t h o r i z e d  a c t i v i t i e s .  F o r  e x a m p l e ,  a n a l y s i s  o f  t h r e a t s  i n  

t h e  c o n t e x t  o f  s p e c i a l  e v e n t s  m a n a g e m e n t ,  c o n c e r n i n g  p u b l i c  e v e n t s  o r  a c t i v i t i e s  t h a t  m a y  b e  

t a r g e t e d  f o r  t e r r o r i s t  a t t a c k ,  i s  a n  a u t h o r i z e d  a c t i v i t y  u n d e r  t h i s  P a r t .

I n  c a r r y i n g  o u t  i t s  i n t e l l i g e n c e  f u n c t i o n s  u n d e r  t h i s  P a r t ,  t h e  F B I  i s  a u t h o r i z e d  t o  d r a w  o n  

a l l  l a w f u l  s o u r c e s  o f  i n f o r m a t i o n ,  i n c l u d i n g  b u t  n o t  l i m i t e d  t o  t h e  r e s u l t s  o f  i n v e s t i g a t i v e  

a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s .  I n v e s t i g a t i v e  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s  M i d  o t h e r  

l e g a l l y  a u t h o r i z e d  a c t i v i t i e s  t h r o u g h  w h i c h  t h e  F B I  a c q u i r e s  i n f o r m a t i o n ,  d a t a ,  o r  i n t e l l i g e n c e  

m a y  p r o p e r l y  b e  u t i l i z e d ,  s t r u c t u r e d ,  a n d  p r i o r i t i z e d  s o  a s  t o  s u p p o r t  a n d  e f f e c t u a t e  t h e  F B I ' s  

i n t e l l i g e n c e  m i s s i o n .  T h e  r e m a i n d e r  o f  t h i s  P a r t  p r o v i d e s  f u r t h e r  s p e c i f i c a t i o n  c o n c e r n i n g  

a c t i v i t i e s  a n d  f u n c t i o n s  a u t h o r i z e d  a s  p a r t  o f  t h a t  m i s s i o n .

A .  S T R A T E G I C  I N T E L L I G E N C E  A N A L Y S I S

T h e  F B I  i s  a u t h o r i z e d  t o  d e v e l o p  o v e r v i e w s  a n d  a n a l y s e s  o f  t h r e a t s  t o  a n d  v u l n e r a b i l i t i e s  

o f  t h e  U n i t e d  S t a t e s  a n d  i t s  i n t e r e s t s  i n  a r e a s  r e l a t e d  t o  t h e  F B I ' s  r e s p o n s i b i l i t i e s ,  

i n c l u d i n g  d o m e s t i c  a n d  i n t e r n a t i o n a l  c r i m i n a l  t h r e a t s  a n d  a c t i v i t i e s ;  d o m e s t i c  a n d  

i n t e r n a t i o n a l  a c t i v i t i e s ,  c i r c u m s t a n c e s ,  a n d  d e v e l o p m e n t s  a f f e c t i n g  t h e  n a t i o n a l  s e c u r i t y ;  

a n d  m a t t e r s  r e l e v a n t  t o  t h e  c o n d u c t  o f  t h e  U n i t e d  S t a t e s '  f o r e i g n  a f f a i r s .  T h e  o v e r v i e w s  

a n d  a n a l y s e s  p r e p a r e d  u n d e r  t h i s  S u b p a r t  m a y  e n c o m p a s s  p r e s e n t ,  e m e r g e n t ,  a n d  

p o t e n t i a l  t h r e a t s  a n d  v u l n e r a b i l i t i e s ,  t h e i r  c o n t e x t s  a n d  c a u s e s ,  a n d  i d e n t i f i c a t i o n  a n d  

a n a l y s i s  o f  m e a n s  o f  r e s p o n d i n g  t o  t h e m .

B .  R E P O R T S  A N D  A S S E S S M E N T S  G E N E R A L L Y

T h e  F B I  i s  a u t h o r i z e d  t o  c o n d u c t  r e s e a r c h ,  a n a l y z e  i n f o r m a t i o n ,  a n d  p r e p a r e  r e p o r t s  a n d  

a s s e s s m e n t s  c o n c e r n i n g  m a t t e r s  r e l e v a n t  t o  a u t h o r i z e d  F B I  a c t i v i t i e s ,  s u c h  a s  r e p o r t s  a n d  

a s s e s s m e n t s  c o n c e r n i n g :  t y p e s  o f  c r i m i n a l s  o r  c r i m i n a l  a c t i v i t i e s ;  o r g a n i z e d  c r i m e  

g r o u p s ;  t e r r o r i s m ,  e s p i o n a g e ,  o r  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ;  f o r e i g n  

i n t e l l i g e n c e  m a t t e r s ;  o r  t h e  s c o p e  a n d  n a t u r e  o f  c r i m i n a l  a c t i v i t y  i n  p a r t i c u l a r  g e o g r a p h i c  

a r e a s  o r  s e c t o r s  o f  t h e  e c o n o m y .

C .  I N T E L L I G E N C E  S Y S T E M S

T h e  F B I  i s  a u t h o r i z e d  t o  o p e r a t e  i n t e l l i g e n c e ,  i d e n t i f i c a t i o n ,  t r a c k i n g ,  a n d  i n f o r m a t i o n  

s y s t e m s  i n  s u p p o r t  o f  a u t h o r i z e d  i n v e s t i g a t i v e  a c t i v i t i e s ,  o r  f o r  s u c h  o t h e r  o r  a d d i t i o n a l  

p u r p o s e s  a s  m a y  b e  l e g a l l y  a u t h o r i z e d ,  s u c h  a s  i n t e l l i g e n c e  a n d  t r a c k i n g  s y s t e m s  

r e l a t i n g  t o  t e r r o r i s t s ,  g a n g s ,  o r  o r g a n i z e d  c r i m e  g r o u p s .
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V .  A U T H O R I Z E D  M E T H O D S

A .  P A R T I C U L A R  M E T H O D S

A l l  l a w f u l  i n v e s t i g a t i v e  m e t h o d s  m a y  b e  u s e d  i n  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s  a s

a u t h o r i z e d  b y  t h e s e  G u i d e l i n e s .  A u t h o r i z e d  m e t h o d s  i n c l u d e ,  b u t  a r e  n o t  l i m i t e d  t o ,

t h o s e  i d e n t i f i e d  i n  t h e  f o l l o w i n g  l i s t .  T h e  m e t h o d s  i d e n t i f i e d  i n  t h e  l i s t  a r e  i n  s o m e

i n s t a n c e s  s u b j e c t  t o  s p e c i a l  r e s t r i c t i o n s  o r  r e v i e w  o r  a p p r o v a l  r e q u i r e m e n t s  a s  n o t e d :

1 .  T h e  m e t h o d s  d e s c r i b e d  i n  P a r t  n . A . 4  o f  t h e s e  G u i d e l i n e s .

2 .  M a i l  c o v e r s .

3 .  P h y s i c a l  s e a r c h e s  o f  p e r s o n a l  o r  r e a l  p r o p e r t y  w h e r e  a  w a r r a n t  o r  c o u r t  o r d e r  i s  n o t  

l e g a l l y  r e q u i r e d  b e c a u s e  t h e r e  i s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  ( e . g . ,  t r a s h  

c o v e r s ) .

4 .  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  c o n s e n s u a l  c o m p u t e r  

m o n i t o r i n g ,  s u b j e c t  t o  l e g a l  r e v i e w  b y  t h e  C h i e f  D i v i s i o n  C o u n s e l  o r  t h e  F B I  O f f i c e  

o f  t h e  G e n e r a l  C o u n s e l .  W h e r e  a  s e n s i t i v e  m o n i t o r i n g  c i r c u m s t a n c e  i s  i n v o l v e d ,  t h e  

m o n i t o r i n g  m u s t  b e  a p p r o v e d  b y  t h e  C r i m i n a l  D i v i s i o n  o r ,  i f  t h e  i n v e s t i g a t i o n  

c o n c e r n s  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e ,  b y  t h e  N a t i o n a l  

S e c u r i t y  D i v i s i o n .

5 .  U s e  o f  c l o s e d - c i r c u i t  t e l e v i s i o n ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  d e v i c e s ,  

s u b j e c t  t o  l e g a l  r e v i e w  b y  t h e  C h i e f  D i v i s i o n  C o u n s e l  o r  t h e  F B I  O f f i c e  o f  t h e  

G e n e r a l  C o u n s e l .  ( T h e  m e t h o d s  d e s c r i b e d  i n  t h i s  p a r a g r a p h  u s u a l l y  d o  n o t  r e q u i r e  

c o u r t  o r d e r s  o r  w a r r a n t s  u n l e s s  t h e y  i n v o l v e  p h y s i c a l  t r e s p a s s  o r  n o n - c o n s e n s u a l  

m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  b u t  l e g a l  r e v i e w  i s  n e c e s s a r y  t o  e n s u r e  c o m p l i a n c e  

w i t h  a l l  a p p l i c a b l e  l e g a l  r e q u i r e m e n t s . )

6 .  P o l y g r a p h  e x a m i n a t i o n s .

7 .  U n d e r c o v e r  o p e r a t i o n s .  I n  i n v e s t i g a t i o n s  r e l a t i n g  t o  a c t i v i t i e s  i n  v i o l a t i o n  o f  f e d e r a l  

c r i m i n a l  l a w  t h a t  d o  n o t  c o n c e r n  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  

i n t e l l i g e n c e ,  u n d e r c o v e r  o p e r a t i o n s  m u s t  b e  c a r r i e d  o u t  i n  c o n f o r m i t y  w i t h  t h e  

A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  o n  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  U n d e r c o v e r  

O p e r a t i o n s .  I n  i n v e s t i g a t i o n s  t h a t  a r e  n o t  s u b j e c t  t o  t h e  p r e c e d i n g  s e n t e n c e  b e c a u s e  

t h e y  c o n c e r n  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e ,  u n d e r c o v e r  

o p e r a t i o n s  i n v o l v i n g  r e l i g i o u s  o r  p o l i t i c a l  o r g a n i z a t i o n s  m u s t  b e  r e v i e w e d  a n d  

a p p r o v e d  b y  F B I  H e a d q u a r t e r s ,  w i t h  p a r t i c i p a t i o n  b y  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  

i n  t h e  r e v i e w  p r o c e s s .

8 .  C o m p u l s o r y  p r o c e s s  a s  a u t h o r i z e d  b y  l a w ,  i n c l u d i n g  g r a n d  j u r y  s u b p o e n a s  a n d  o t h e r  

s u b p o e n a s ,  N a t i o n a l  S e c u r i t y  L e t t e r s  ( 1 5  U . S . C .  1 6 8 1 u ,  1 6 8 1 v ;  1 8  U . S . C .  2 7 0 9 ;  1 2
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U . S . C .  3 4 1 4 ( a ) ( 5 ) ( A ) ;  5 0  U . S . C .  4 3 6 ) ,  a n d  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  

o r d e r s  f o r  t h e  p r o d u c t i o n  o f  t a n g i b l e  t h i n g s  ( 5 0  U . S . C .  1 8 6 1 - 6 3 ) .

9 .  A c c e s s i n g  s t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s  i n  

c o n f o r m i t y  w i t h  c h a p t e r  1 2 1  o f  t i t l e  1 8 ,  U n i t e d  S t a t e s  C o d e  ( 1 8  U . S . C .  2 7 0 1 -  2 7 1 2 ) .

1 0 .  U s e  o f  p e n  r e g i s t e r s  a n d  t r a p  a n d  t r a c e  d e v i c e s  i n  c o n f o r m i t y  w i t h  c h a p t e r  2 0 6  o f  t i t l e  

1 8 ,  U n i t e d  S t a t e s  C o d e  ( 1 8  U . S . C .  3 1 2 1 - 3 1 2 7 ) ,  o r  t h e  F o r e i g n  I n t e l l i g e n c e  

S u r v e i l l a n c e  A c t  ( 5 0  U . S . C .  1 8 4 1 - 1 8 4 6 ) .

1 1 .  E l e c t r o n i c  s u r v e i l l a n c e  i n  c o n f o r m i t y  w i t h  c h a p t e r  1 1 9  o f  t i t l e  1 8 ,  U n i t e d  S t a t e s  

C o d e  ( 1 8  U . S . C .  2 5 1 0 - 2 5 2 2 ) ,  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t ,  o r  E x e c u t i v e  

O r d e r  1 2 3 3 3  §  2 . 5 .

1 2 .  P h y s i c a l  s e a r c h e s ,  i n c l u d i n g  m a i l  o p e n i n g s ,  i n  c o n f o r m i t y  w i t h  R u l e  4 1  o f  t h e  

F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e ,  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t ,  o r  

E x e c u t i v e  O r d e r  1 2 3 3 3  §  2 . 5 .  A  c l a s s i f i e d  d i r e c t i v e  p r o v i d e s  a d d i t i o n a l  l i m i t a t i o n  o n  

c e r t a i n  s e a r c h e s .

1 3 .  A c q u i s  i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n  i n  c o n f o r m  i t y  w i t h  t i t l e  V I I  o f  t h e  

F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t .

S P E C I A L  R E Q U I R E M E N T S

B e y o n d  t h e  l i m i t a t i o n s  n o t e d  i n  t h e '  l i s t  a b o v e  r e l a t i n g  t o  p a r t i c u l a r  i n v e s t i g a t i v e

m e t h o d s ,  t h e  f o l l o w i n g  r e q u i r e m e n t s  a r e  t o  b e  o b s e r v e d :

1. C o n t a c t s  w i t h  R e p r e s e n t e d  P e r s o n s

C o n t a c t  w i t h  r e p r e s e n t e d  p e r s o n s  m a y  i m p l i c a t e  l e g a l  r e s t r i c t i o n s  a n d  a f f e c t  t h e  

a d m i s s i b i l i t y  o f  r e s u l t i n g  e v i d e n c e .  H e n c e ,  i f  a n  i n d i v i d u a l  i s  k n o w n  t o  b e  

r e p r e s e n t e d  b y  c o u n s e l  i n  a p a r t i c u l a r  m a t t e r ,  t h e  F B I  w i l l  f o l l o w  a p p l i c a b l e  l a w  

a n d  D e p a r t m e n t  p r o c e d u r e  c o n c e r n i n g  c o n t a c t  w i t h  r e p r e s e n t e d  i n d i v i d u a l s  i n  t h e  

a b s e n c e  o f  p r i o r  n o t i c e  t o  c o u n s e l .  T h e  S p e c i a l  A g e n t  i n  C h a r g e  a n d  t h e  U n i t e d  

S t a t e s  A t t o r n e y  o r  t h e i r  d e s i g n e e s  s h a l l  c o n s u l t  p e r i o d i c a l l y  o n  a p p l i c a b l e  l a w  a n d  

D e p a r t m e n t  p r o c e d u r e .  W h e r e  i s s u e s  a r i s e  c o n c e r n i n g  t h e  c o n s i s t e n c y  o f  

c o n t a c t s  w i t h  r e p r e s e n t e d  p e r s o n s  w i t h  a p p l i c a b l e  a t t o r n e y  c o n d u c t  r u l e s ,  t h e  

U n i t e d  S t a t e s  A t t o r n e y ' s  O f f i c e  s h o u l d  c o n s u l t  w i t h  t h e  P r o f e s s i o n a l  

R e s p o n s i b i l i t y  A d v i s o r y  O f f i c e .

2 .  U s e  o f  C l a s s i f i e d  I n v e s t i g a t i v e  T e c h n o l o g i e s

I n a p p r o p r i a t e  u s e  o f  c l a s s i f i e d  i n v e s t i g a t i v e  t e c h n o l o g i e s  m a y  r i s k  t h e  

c o m p r o m i s e  o f  s u c h  t e c h n o l o g i e s .  H e n c e ,  i n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a c t i v i t i e s  

i n  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w  t h a t  d o e s  n o t  c o n c e r n  a  t h r e a t  t o  t h e  n a t i o n a l
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s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e ,  t h e  u s e  o f  s u c h  t e c h n o l o g i e s  m u s t  b e  i n  

c o n f o r m i t y  w i t h  t h e  P r o c e d u r e s  f o r  t h e  U s e  o f  C l a s s i f i e d  I n v e s t i g a t i v e  

t e c h n o l o g i e s  i n  C r i m i n a l  C a s e s .

C .  O T H E R W I S E  I L L E G A L  A C T I V I T Y

1 .  O t h e r w i s e  i l l e g a l  a c t i v i t y  b y  a n  F B I  a g e n t  o r  e m p l o y e e  i n  a n  u n d e r c o v e r  o p e r a t i o n  

r e l a t i n g  t o  a c t i v i t y  i n  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w  t h a t  d o e s  n o t  c o n c e r n  a  t h r e a t  

t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  m u s t  b e  a p p r o v e d  i n  c o n f o r m i t y  w i t h  

t h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  o n  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  U n d e r c o v e r  

O p e r a t i o n s .  A p p r o v a l  o f  o t h e r w i s e  i l l e g a l  a c t i v i t y  i n  c o n f o r m i t y  w i t h  t h o s e  

g u i d e l i n e s  i s  s u f f i c i e n t  a n d  s a t i s f i e s  a n y  a p p r o v a l  r e q u i r e m e n t  t h a t  w o u l d  o t h e r w i s e  

a p p l y  u n d e r  t h e s e  G u i d e l i n e s .

2 .  O t h e r w i s e  i l l e g a l  a c t i v i t y  b y  a  h u m a n  s o u r c e  m u s t  b e  a p p r o v e d  i n  c o n f o r m i t y  w i t h  

t h e  A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  H u m a n  

S o u r c e s .

3 .  O t h e r w i s e  i l l e g a l  a c t i v i t y  b y  a n  F B I  a g e n t  o r  e m p l o y e e  t h a t  i s  n o t  w i t h i n  t h e  s c o p e  o f  

p a r a g r a p h  1 .  m u s t  b e  a p p r o v e d  b y  a  U n i t e d  S t a t e s  A t t o r n e y ' s  O f f i c e  o r  a  D e p a r t m e n t  

o f  J u s t i c e  D i v i s i o n ,  e x c e p t  t h a t  ( i )  a n  F B I  a g e n t  o r  e m p l o y e e  m a y  e n g a g e  i n  t h e  

c o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  i n  a c c o r d a n c e  w i t h  F B I  p o l i c y ,  e v e n  i f  a  

c r i m e  u n d e r  s t a t e ,  l o c a l ,  t e r r i t o r i a l ,  o r  t r i b a l  l a w ,  a n d  ( i i )  a  S p e c i a l  A g e n t  i n  C h a r g e  

m a y  a u t h o r i z e  t h e  f o l l o w i n g 2 :

a .  o t h e r w i s e  i l l e g a l  a c t i v i t y  t h a t  w o u l d  n o t  b e  a  f e l o n y  u n d e r  f e d e r a l ,  s t a t e ,  

l o c a l ,  t e r r i t o r i a l ,  o r  t r i b a l  l a w ;

b .  t h e  c o n t r o l l e d 3  p u r c h a s e ,  r e c e i p t ,  d e l i v e r y ,  o r  s a l e  o f  d r u g s ,  f i r e a r m s ,  

s t o l e n  p r o p e r t y ,  c o n t r a b a n d ,  o r  o t h e r  i t e m s  t h a t  a r e  s u b j e c t  t o  l e g a l  o r  

r e g u l a t o r y  r e s t r i c t i o n s  o n  t r a n s f e r ,  s u c h  a s  p r e s c r i p t i o n  m e d i c a t i o n  o r  

m e d i c a l  d e v i c e s ;

c .  t h e  d e l i v e r y  o r  s a l e  o f  s t o l e n  p r o p e r t y  w h o s e  o w n e r s h i p  c a n n o t  b e  

d e t e r m i n e d ,  p r o v i d e d  t h a t  t h e  p r o p e r t y  d o e s  n o t  p o s e  a  s i g n i f i c a n t  r i s k  o f  

d e a t h  o r  s e r i o u s  i n j u r y  t o  a n y  p e r s o n ;

d .  t h e  p a y m e n t  o f  b r i b e s  o r  k i c k b a c k s ;

e .  t h e  m a k i n g  o f  f a l s e  r e p r e s e n t a t i o n s  i n  c o n c e a l m e n t  o f  p e r s o n a l  i d e n t i t y  o r

2 I , I b 7 E

C o m p o n e n t s  c a p t i o n e d ,  “ D e l e g a t i o n  o f  C e r t a i n  S p e c i a l  A g e n t  i n  C h a r g e  F u n c t i o n s  u n d e r  t h e  A t t o r n e y  G e n e r a l ’s  

G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s ” , d a t e d  N o v e m b e r  2 4 .  2 0 0 8 .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

t h e  t r u e  o w n e r s h i p  o f  a  p r o p r i e t a r y ,  b u t  n o t  i n c l u d i n g  s w o r n  t e s t i m o n y ;

f.  c o n d u c t i n g  m o n e y  l a u n d e r i n g  t r a n s a c t i o n s  ( i n c l u d i n g  a c t i n g  a s  a n  

u n l i c e n s e d  m o n e y  t r a n s m i t t e r  o r  u s i n g  o t h e r  m e t h o d s  t o  c o n d u c t  t h e  

t r a n s a c t i o n s )  i n v o l v i n g  a n  a g g r e g a t e  a m o u n t  n o t  e x c e e d i n g  S I  m i l l i o n ;

g .  t h e  a d v e r t i s i n g  o r  s o l i c i t i n g  o f  u n l a w f u l  g o o d s  o r  s e r v i c e s ;  a n d

h .  g a m b l i n g  a c t i v i t i e s .

H o w e v e r ,  a  S p e c i a l  A g e n t  i n  C h a r g e  m a y  n o t  a u t h o r i z e  a n  a c t i v i t y  t h a t  m a y  c o n s t i t u t e  a  

v i o l a t i o n  o f  e x p o r t  c o n t r o l  l a w s ,  e c o n o m i c  s a n c t i o n s ,  o r  l a w s  t h a t  c o n c e r n  t h e  

p r o l i f e r a t i o n  o f  w e a p o n s  o f  m a s s  d e s t r u c t i o n ,  I n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o  

t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n ,  a  S p e c i a l  A g e n t  i n  C h a r g e  m a y  

a u t h o r i z e  a n  a c t i v i t y  t h a t  m a y  o t h e r w i s e  v i o l a t e  p r o h i b i t i o n s  o f  m a t e r i a l  s u p p o r t  t o  

t e r r o r i s m  o n l y  i n  a c c o r d a n c e  w i t h  s t a n d a r d s  e s t a b l i s h e d  b y  t h e  D i r e c t o r  o f  t h e  F B I  a n d  

a g r e e d  t o  b y  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y .

4 .  T h e  f o l l o w i n g  a c t i v i t i e s  m a y  n o t  b e  a u t h o r i z e d :

a .  A c t s  o f  v i o l e n c e .

b .  A c t i v i t i e s  w h o s e  a u t h o r i z a t i o n  i s  p r o h i b i t e d  b y  l a w ,  i n c l u d i n g  u n l a w f u l  

i n v e s t i g a t i v e  m e t h o d s ,  s u c h  a s  i l l e g a l  e l e c t r o n i c  s u r v e i l l a n c e  o r  i l l e g a l  

s e a r c h e s .

S u b p a r a g r a p h  a . ,  h o w e v e r ,  d o e s  n o t  l i m i t  t h e  r i g h t  o f  F B I  a g e n t s  o r  e m p l o y e e s  t o  e n g a g e  

i n  a n y  l a w f u l  u s e  o f  f o r c e ,  i n c l u d i n g  t h e  u s e  o f  f o r c e  i n  s e l f - d e f e n s e  o r  d e f e n s e  o f  o t h e r s  

o r  o t h e r w i s e  i n  t h e  l a w f u l  d i s c h a r g e  o f  t h e i r  d u t i e s .

5 .  A n  a g e n t  o r  e m p l o y e e  m a y  e n g a g e  i n  o t h e r w i s e  i l l e g a l  a c t i v i t y  t h a t  c o u l d  b e  

a u t h o r i z e d  u n d e r  t h i s  S u b p a r t  w i t h o u t  t h e  a u t h o r i z a t i o n  r e q u i r e d  b y  p a r a g r a p h  3 .  i f  

n e c e s s a r y  t o  m e e t  a n  i m m e d i a t e  t h r e a t  t o  t h e  s a f e t y  o f  p e r s o n s  o r  p r o p e r t y  o r  t o  t h e  

n a t i o n a l  s e c u r i t y ,  o r  t o  p r e v e n t  t h e  c o m p r o m i s e  o f  a n  i n v e s t i g a t i o n  o r  t h e  l o s s  o f  a  

s i g n i f i c a n t  i n v e s t i g a t i v e  o p p o r t u n i t y .  I n  s u c h  a  c a s e ,  p r i o r  t o  e n g a g i n g  i n  t h e  

o t h e r w i s e  i l l e g a l  a c t i v i t y ,  e v e r y  e f f o r t  s h o u l d  b e  m a d e  b y  t h e  a g e n t  o r  e m p l o y e e  t o  

c o n s u l t  w i t h  t h e  S p e c i a l  A g e n t  i n  C h a r g e ,  a n d  b y  t h e  S p e c i a l  A g e n t  i n  C h a r g e  t o  

c o n s u l t  w i t h  t h e  U n i t e d  S t a t e s  A t t o r n e y ’s  O f f i c e  o r  a p p r o p r i a t e  D e p a r t m e n t  o f  

J u s t i c e  D i v i s i o n  w h e r e  t h e  a u t h o r i z a t i o n  o f  t h a t  o f f i c e  o r  d i v i s i o n  w o u l d  b e  r e q u i r e d  

u n d e r  p a r a g r a p h  3 . ,  u n l e s s  t h e  c i r c u m s t a n c e s  p r e c l u d e  s u c h  c o n s u l t a t i o n .  C a s e s  i n  

w h i c h  o t h e r w i s e  i l l e g a l  a c t i v i t y  o c c u r s  p u r s u a n t  t o  t h i s  p a r a g r a p h  w i t h o u t  t h e  

a u t h o r i z a t i o n  r e q u i r e d  b y  p a r a g r a p h  3 .  s h a l l  b e  r e p o r t e d  a s  s o o n  a s  p o s s i b l e  t o  t h e  

S p e c i a l  A g e n t  i n  C h a r g e ,  a n d  b y  t h e  S p e c i a l  A g e n t  i n  C h a r g e  t o  F B I  H e a d q u a r t e r s  

a n d  t o  t h e  U n i t e d  S t a t e s  A t t o r n e y ' s  O f f i c e  o r  a p p r o p r i a t e  D e p a r t m e n t  o f  J u s t i c e
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D i v i s i o n .

I n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  o r  f o r e i g n  i n t e l l i g e n c e  

c o l l e c t i o n ,  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  i s  t h e  a p p r o v i n g  c o m p o n e n t  f o r  o t h e r w i s e  

i l l e g a l  a c t i v i t y  f o r  w h i c h  p a r a g r a p h  3 .  r e q u i r e s  a p p r o v a l  b e y o n d  i n t e r n a l  F B I  

a p p r o v a l .  H o w e v e r ,  o f f i c i a l s  i n  o t h e r  c o m p o n e n t s  m a y  a p p r o v e  o t h e r w i s e  i l l e g a l  

a c t i v i t y  i n  s u c h  i n v e s t i g a t i o n s  a s  a u t h o r i z e d  b y  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  

N a t i o n a l  S e c u r i t y .

3 3

A - 3 4

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  - T O R  O F F I C I A L  U S E  U N  L i

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

V I .  R E T E N T I O N  A N D  S H A R I N G  O F  I N F O R M A T I O N

A .  R E T E N T I O N  O F  I N F O R M A T I O N

1 .  T h e  F B I  s h a l l  r e t a i n  r e c o r d s  r e l a t i n g  t o  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s  i n  

a c c o r d a n c e  w i t h  a  r e c o r d s  r e t e n t i o n  p l a n  a p p r o v e d  b y  t h e  N a t i o n a l  A r c h i v e s  a n d  

R e c o r d s  A d m i n i s t r a t i o n .

2 .  T h e  F B I  s h a l l  m a i n t a i n  a  d a t a b a s e  o r  r e c o r d s  s y s t e m  t h a t  p e r m i t s ,  w i t h  r e s p e c t  t o  

e a c h  p r e d i c a t e d  i n v e s t i g a t i o n ,  t h e  p r o m p t  r e t r i e v a l  o f  t h e  s t a t u s  o f  t h e  i n v e s t i g a t i o n  

( o p e n  o r  c l o s e d ) ,  t h e  d a t e s  o f  o p e n i n g  a n d  c l o s i n g ,  a n d  t h e  b a s i s  f o r  t h e  i n v e s t i g a t i o n .

B .  I N F O R M A T I O N  S H A R I N G  G E N E R A L L Y

1 .  P e r m i s s i v e  S h a r i n g

C o n s i s t e n t  w i t h  l a w  a n d  w i t h  a n y  a p p l i c a b l e  a g r e e m e n t s  o r  u n d e r s t a n d i n g s  w i t h  o t h e r  

a g e n c i e s  c o n c e r n i n g  t h e  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  t h e y  h a v e  p r o v i d e d ,  t h e  F B I  

m a y  d i s s e m i n a t e  i n f o r m a t i o n  o b t a i n e d  o r  p r o d u c e d  t h r o u g h  a c t i v i t i e s  u n d e r  t h e s e  

G u i d e l i n e s :

a .  w i t h i n  t h e  F B I  a n d  t o  o t h e r  c o m p o n e n t s  o f  t h e  D e p a r t m e n t  o f  J u s t i c e ;

b .  t o  o t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  o r  t r i b a l  a g e n c i e s  i f  r e l a t e d  t o  t h e i r  

r e s p o n s i b i l i t i e s  a n d ,  i n  r e l a t i o n  t o  o t h e r  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s ,  

t h e  d e t e r m i n a t i o n  w h e t h e r  t h e  i n f o r m a t i o n  i s  r e l a t e d  t o  t h e  r e c i p i e n t ' s  

r e s p o n s i b i l i t i e s  m a y  b e  l e f t  t o  t h e  r e c i p i e n t ;

c .  t o  c o n g r e s s i o n a l  c o m m i t t e e s  a s  a u t h o r i z e d  b y  t h e  D e p a r t m e n t  o f  J u s t i c e  

O f f i c e  o f  L e g i s l a t i v e  A f f a i r s ;

d .  t o  f o r e i g n  a g e n c i e s  i f  t h e  i n f o r m a t i o n  i s  r e l a t e d  t o  t h e i r  r e s p o n s i b i l i t i e s  a n d  

t h e  d i s s e m i n a t i o n  i s  c o n s i s t e n t  w i t h  t h e  i n t e r e s t s  o f  t h e  U n i t e d  S t a t e s  

( i n c l u d i n g  n a t i o n a l  s e c u r i t y  i n t e r e s t s )  a n d  t h e  F B I  h a s  c o n s i d e r e d  t h e  e f f e c t  

s u c h  d i s s e m i n a t i o n  m a y  r e a s o n a b l y  b e  e x p e c t e d  t o  h a v e  o n  a n y  

i d e n t i f i a b l e  U n i t e d  S t a t e s  p e r s o n ;

e .  i f  t h e  i n f o r m a t i o n  i s  p u b l i c l y  a v a i l a b l e ,  d o e s  n o t  i d e n t i f y  U n i t e d  S t a t e s  

p e r s o n s ,  o r  i s  d i s s e m i n a t e d  w i t h  t h e  c o n s e n t  o f  t h e  p e r s o n  w h o m  i t  

c o n c e r n s ;

f .  i f  t h e  d i s s e m i n a t i o n  i s  n e c e s s a r y  t o  p r o t e c t  t h e  s a f e t y  o r  s e c u r i t y  o f  p e r s o n s  

o r  p r o p e r t y ,  t o  p r o t e c t  a g a i n s t  o r  p r e v e n t  a  c r i m e  o r  t h r e a t  t o  t h e  n a t i o n a l  

s e c u r i t y ,  o r  t o  o b t a i n  i n f o r m a t i o n  f o r  t h e  c o n d u c t  o f  a n  a u t h o r i z e d  F B I  

i n v e s t i g a t i o n ;  o r
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g .  i f  d i s s e m i n a t i o n  o f  t h e  i n f o r m a t i o n  i s  o t h e r w i s e  p e r m i t t e d  b y  t h e  P r i v a c y

A c t  ( 5  U . S . C .  5 5 2 a ) .

2 .  R e q u i r e d  S h a r i n g

T h e  F B I  s h a l l  s h a r e  a n d  d i s s e m i n a t e  i n f o r m a t i o n  a s  r e q u i r e d  b y  s t a t u t e s ,  t r e a t i e s .  

E x e c u t i v e  O r d e r s ,  P r e s i d e n t i a l  d i r e c t i v e s .  N a t i o n a l  S e c u r i t y  C o u n c i l  d i r e c t i v e s .  

H o m e l a n d  S e c u r i t y  C o u n c i l  d i r e c t i v e s ,  a n d  A t t o r n e y  G e n e r a l - a p p r o v e d  p o l i c i e s ,  

m e m o r a n d a  o f  u n d e r s t a n d i n g ,  o r  a g r e e m e n t s .

C .  I N F O R M A T I O N  R E L A T I N G  T O  C R I M I N A L  M A T T E R S

1. C o o r d i n a t i o n  w i t h  P r o s e c u t o r s

I n  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  p o s s i b l e  c r i m i n a l  a c t i v i t y  i n  v i o l a t i o n  o f  f e d e r a l  l a w ,  

t h e  a g e n t  c o n d u c t i n g  t h e  i n v e s t i g a t i o n  s h a l l  m a i n t a i n  p e r i o d i c  w r i t t e n  o r  o r a l  c o n t a c t  

w i t h  t h e  a p p r o p r i a t e  f e d e r a l  p r o s e c u t o r ,  a s  c i r c u m s t a n c e s  w a r r a n t  a n d  a s  r e q u e s t e d  

b y  t h e  p r o s e c u t o r .  W h e n ,  d u r i n g  s u c h  a n  i n v e s t i g a t i o n ,  a  m a t t e r  a p p e a r s  a r g u a b l y  t o  

w a r r a n t  p r o s e c u t i o n ,  t h e  a g e n t  s h a l l  p r e s e n t  t h e  r e l e v a n t  f a c t s  t o  t h e  a p p r o p r i a t e  

f e d e r a l  p r o s e c u t o r .  I n f o r m a t i o n  o n  i n v e s t i g a t i o n s  t h a t  h a v e  b e e n  c l o s e d  s h a l l  b e  

a v a i l a b l e  o n  r e q u e s t  t o  a  U n i t e d  S t a t e s  A t t o r n e y  o r  h i s  o r  h e r  d e s i g n e e  o r  a n  

a p p r o p r i a t e  D e p a r t m e n t  o f  J u s t i c e  o f f i c i a l .

2 .  C r i m i n a l  M a t t e r s  O u t s i d e  F B I  J u r i s d i c t i o n

W h e n  c r e d i b l e  i n f o r m a t i o n  i s  r e c e i v e d  b y  a n  F B I  f i e l d  o f f i c e  c o n c e r n i n g  s e r i o u s  

c r i m i n a l  a c t i v i t y  n o t  w i t h i n  t h e  F B I ’ s  i n v e s t i g a t i v e  j u r i s d i c t i o n ,  t h e  f i e l d  o f f i c e  s h a l l  

p r o m p t l y  t r a n s m i t  t h e  i n f o r m a t i o n  o r  r e f e r  t h e  c o m p l a i n a n t  t o  a  l a w  e n f o r c e m e n t  

a g e n c y  h a v i n g  j u r i s d i c t i o n ,  e x c e p t  w h e r e  d i s c l o s u r e  w o u l d  j e o p a r d i z e  a n  o n g o i n g  

i n v e s t i g a t i o n ,  e n d a n g e r  t h e  s a f e t y  o f  a n  i n d i v i d u a l ,  d i s c l o s e  t h e  i d e n t i t y  o f  a  h u m a n  

s o u r c e ,  i n t e r f e r e  w i t h  a  h u m a n  s o u r c e ' s  c o o p e r a t i o n ,  o r  r e v e a l  l e g a l l y  p r i v i l e g e d  

i n f o r m a t i o n .  I f  f u l l  d i s c l o s u r e  i s  n o t  m a d e  f o r  t h e  r e a s o n s  i n d i c a t e d ,  t h e n ,  w h e n e v e r  

f e a s i b l e ,  t h e  F B I  f i e l d  o f f i c e  s h a l l  m a k e  a t  l e a s t  l i m i t e d  d i s c l o s u r e  t o  a  l a w  

e n f o r c e m e n t  a g e n c y  o r  a g e n c i e s  h a v i n g  j u r i s d i c t i o n ,  a n d  f u l l  d i s c l o s u r e  s h a l l  b e  

m a d e  a s  s o o n  a s  t h e  n e e d  f o r  r e s t r i c t i n g  d i s c l o s u r e  i s  n o  l o n g e r  p r e s e n t .  W h e r e  f u l l  

d i s c l o s u r e  i s  n o t  m a d e  t o  t h e  a p p r o p r i a t e  l a w  e n f o r c e m e n t  a g e n c i e s  w i t h i n  1 8 0  d a y s ,  

t h e  F B I  f i e l d  o f f i c e  s h a l l  p r o m p t l y  n o t i f y  F B I  H e a d q u a r t e r s  i n  w r i t i n g  o f  t h e  f a c t s  

a n d  c i r c u m s t a n c e s  c o n c e r n i n g  t h e  c r i m i n a l  a c t i v i t y .  T h e  F B I  s h a l l  m a k e  p e r i o d i c  

r e p o r t s  t o  t h e  D e p u t y  A t t o r n e y  G e n e r a l  o n  s u c h  n o n d i s c l o s u r e s  a n d  i n c o m p l e t e  

d i s c l o s u r e s ,  i n  a  f o r m  s u i t a b l e  t o  p r o t e c t  t h e  i d e n t i t y  o f  h u m a n  s o u r c e s .

3 5

A - 3 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  U F F I U A L  U S E  O N L Y - 

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

3. R e p o r t i n g  o f  C r i m i n a l  A c t i v i t y

a .  W h e n  i t  a p p e a r s  t h a t  a n  F B I  a g e n t  o r  e m p l o y e e  h a s  e n g a g e d  i n  c r i m i n a l  

a c t i v i t y  i n  t h e  c o u r s e  o f  a n  i n v e s t i g a t i o n  u n d e r  t h e s e  G u i d e l i n e s ,  t h e  F B I  

s h a l l  n o t i f y  t h e  U n i t e d  S t a t e s  A t t o r n e y ’ s  O f f i c e  o r  a n  a p p r o p r i a t e  

D e p a r t m e n t  o f  J u s t i c e  D i v i s i o n .  W h e n  i t  a p p e a r s  t h a t  a  h u m a n  s o u r c e  h a s  

e n g a g e d  i n  c r i m i n a l  a c t i v i t y  i n  t h e  c o u r s e  o f  a n  i n v e s t i g a t i o n  u n d e r  t h e s e  

G u i d e l i n e s ,  t h e  F B I  s h a l l  p r o c e e d  a s  p r o v i d e d  i n  t h e  A t t o r n e y  G e n e r a l ’ s  

G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  H u m a n  S o u r c e s .  W h e n  

i n f o r m a t i o n  c o n c e r n i n g  p o s s i b l e  c r i m i n a l  a c t i v i t y  b y  a n y  o t h e r  p e r s o n  

a p p e a r s  i n  t h e  c o u r s e  o f  a n  i n v e s t i g a t i o n  u n d e r  t h e s e  G u i d e l i n e s ,  t h e  F B I  

s h a l l  i n i t i a t e  a n  i n v e s t i g a t i o n  o f  t h e  c r i m i n a l  a c t i v i t y  i f  w a r r a n t e d ,  a n d  s h a l l  

p r o c e e d  a s  p r o v i d e d  i n  p a r a g r a p h  1 .  o r  2 .

b .  T h e  r e p o r t i n g  r e q u i r e m e n t s  u n d e r  t h i s  p a r a g r a p h  r e l a t i n g  t o  c r i m i n a l  a c t i v i t y  

b y  F B I  a g e n t s  o r  e m p l o y e e s  o r  h u m a n  s o u r c e s  d o  n o t  a p p l y  t o  o t h e r w i s e  

i l l e g a l  a c t i v i t y  t h a t  i s  a u t h o r i z e d  i n  c o n f o r m i t y  w i t h  t h e s e  G u i d e l i n e s  o r  

o t h e r  A t t o r n e y  G e n e r a l  g u i d e l i n e s  o r  t o  m i n o r  t r a f f i c  o f f e n s e s .

I N F O R M A T I O N  R E L A T I N G  T O  N A T I O N A L  S E C U R I T Y  A N D  F O R E I G N  

I N T E L L I G E N C E  M A T T E R S

T h e  g e n e r a l  p r i n c i p l e  r e f l e c t e d  i n  c u r r e n t  l a w s  a n d  p o l i c i e s  i s  t h a t  t h e r e  i s  a  r e s p o n s i b i l i t y  

t o  p r o v i d e  i n f o r m a t i o n  a s  c o n s i s t e n t l y  a n d  f u l l y  a s  p o s s i b l e  t o  a g e n c i e s  w i t h  r e l e v a n t  

r e s p o n s i b i l i t i e s  t o  p r o t e c t  t h e  U n i t e d  S t a t e s  a n d  i t s  p e o p l e  f r o m  t e r r o r i s m  a n d  o t h e r  t h r e a t s  

t o  t h e  n a t i o n a l  s e c u r i t y ,  e x c e p t  a s  l i m i t e d  b y  s p e c i f i c  c o n s t r a i n t s  o n  s u c h  s h a r i n g .  T h e  

F B I ' s  r e s p o n s i b i l i t i e s  i n  t h i s  a r e a  i n c l u d e  c a r r y i n g  o u t  t h e  r e q u i r e m e n t s  o f  t h e  

M e m o r a n d u m  o f  U n d e r s t a n d i n g  B e t w e e n  t h e  I n t e l l i g e n c e  C o m m u n i t y ,  F e d e r a l  L a w  

E n f o r c e m e n t  A g e n c i e s ,  a n d  t h e  D e p a r t m e n t  o f  H o m e l a n d  S e c u r i t y  C o n c e r n i n g  

I n f o r m a t i o n  S h a r i n g  ( M a r c h  4 ,  2 0 0 3 ) ,  o r  a n y  s u c c e s s o r  m e m o r a n d u m  o f  u n d e r s t a n d i n g  o r  

a g r e e m e n t .  S p e c i f i c  r e q u i r e m e n t s  a l s o  e x i s t  f o r  i n t e r n a l  c o o r d i n a t i o n  a n d  c o n s u l t a t i o n  

w i t h  o t h e r  D e p a r t m e n t  o f  J u s t i c e  c o m p o n e n t s ,  a n d  f o r  p r o v i s i o n  o f  n a t i o n a l  s e c u r i t y  a n d  

f o r e i g n  i n t e l l i g e n c e  i n f o r m a t i o n  t o  W h i t e  H o u s e  a g e n c i e s ,  a s  p r o v i d e d  i n  t h e  e n s u i n g  

p a r a g r a p h s .

1. D e p a r t m e n t  o f  J u s t i c e

a .  T h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  s h a l l  h a v e  a c c e s s  t o  a l l  i n f o r m a t i o n  o b t a i n e d  

b y  t h e  F B I  t h r o u g h  a c t i v i t i e s  r e l a t i n g  t o  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  

f o r e i g n  i n t e l l i g e n c e .  T h e  D i r e c t o r  o f  t h e  F B I  a n d  t h e  A s s i s t a n t  A t t o r n e y  

G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  s h a l l  c o n s u l t  c o n c e r n i n g  t h e s e  a c t i v i t i e s  

w h e n e v e r  r e q u e s t e d  b y  e i t h e r  o f  t h e m ,  a n d  t h e  F B I  s h a l l  p r o v i d e  s u c h  

r e p o r t s  a n d  i n f o r m a t i o n  c o n c e r n i n g  t h e s e  a c t i v i t i e s  a s  t h e  A s s i s t a n t  A t t o r n e y  

G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  m a y  r e q u e s t .  I n  a d d i t i o n  t o  a n y  r e p o r t s  o r  

i n f o r m a t i o n  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  m a y
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s p e c i a l l y  r e q u e s t  u n d e r  t h i s  s u b p a r a g r a p h ,  t h e  F B I  s h a l l  p r o v i d e  a n n u a l  

r e p o r t s  t o  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  c o n c e r n i n g  i t s  f o r e i g n  i n t e l l i g e n c e  

c o l l e c t i o n  p r o g r a m ,  i n c l u d i n g  i n f o r m a t i o n  c o n c e r n i n g  t h e  s c o p e  a n d  n a t u r e  

o f  f o r e i g n  i n t e l l i g e n c e  c o l l e c t i o n  a c t i v i t i e s  i n  e a c h  F B I  f i e l d  o f f i c e .

b .  T h e  F B I  s h a l l  k e e p  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  a p p r i s e d  o f  a l l  

i n f o r m a t i o n  o b t a i n e d  t h r o u g h  a c t i v i t i e s  u n d e r  t h e s e  G u i d e l i n e s  t h a t  i s  

n e c e s s a r y  t o  t h e  a b i l i t y  o f  t h e  U n i t e d  S t a t e s  t o  i n v e s t i g a t e  o r  p r o t e c t  a g a i n s t  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  w h i c h  s h a l l  i n c l u d e  r e g u l a r  c o n s u l t a t i o n s  

b e t w e e n  t h e  F B I  a n d  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  t o  e x c h a n g e  a d v i c e  a n d  

i n f o r m a t i o n  r e l e v a n t  t o  a d d r e s s i n g  s u c h  t h r e a t s  t h r o u g h  c r i m i n a l  p r o s e c u t i o n  

o r  o t h e r  m e a n s .

c .  S u b j e c t  t o  s u b p a r a g r a p h s  d .  a n d  e . ,  r e l e v a n t  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s  

s h a l l  h a v e  a c c e s s  t o  a n d  s h a l l  r e c e i v e  i n f o r m a t i o n  f r o m  t h e  F B I  r e l a t i n g  t o  

t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  a n d  m a y  e n g a g e  i n  c o n s u l t a t i o n s  w i t h  t h e  

F B I  r e l a t i n g  t o  s u c h  t h r e a t s ,  t o  t h e  s a m e  e x t e n t  a s  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n .  T h e  r e l e v a n t  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s  s h a l l  r e c e i v e  s u c h  

a c c e s s  a n d  i n f o r m a t i o n  f r o m  t h e  F B I  f i e l d  o f f i c e s .

d .  I n  a  c o u n t e r i n t e l l i g e n c e  i n v e s t i g a t i o n  -  i . e . ,  a n  i n v e s t i g a t i o n  r e l a t i n g  t o  a  

m a t t e r  d e s c r i b e d  i n  P a r t  V I I .  S . 2  o f  t h e s e  G u i d e l i n e s  -  t h e  F B I ' s  p r o v i s i o n  o f  

i n f o r m a t i o n  t o  a n d  c o n s u l t a t i o n  w i t h  a  U n i t e d  S t a t e s  A t t o r n e y ' s  O f f i c e  a r e  

s u b j e c t  t o  a u t h o r i z a t i o n  b y  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n .  I n  c o n s u l t a t i o n  

w i t h  t h e  E x e c u t i v e  O f f i c e  f o r  U n i t e d  S t a t e s  A t t o r n e y s  a n d  t h e  F B I ,  t h e  

N a t i o n a l  S e c u r i t y  D i v i s i o n  s h a l l  e s t a b l i s h  p o l i c i e s  s e t t i n g  f o r t h  

c i r c u m s t a n c e s  i n  w h i c h  t h e  F B I  w i l l  c o n s u l t  w i t h  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n  p r i o r  t o  i n f o r m i n g  r e l e v a n t  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s  a b o u t  

s u c h  a n  i n v e s t i g a t i o n .  T h e  p o l i c i e s  e s t a b l i s h e d  b y  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n  u n d e r  t h i s  s u b p a r a g r a p h  s h a l l  ( a m o n g  o t h e r  t h i n g s )  p r o v i d e  t h a t :

i. T h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  w i l l ,  w i t h i n  3 0  d a y s ,  a u t h o r i z e  t h e  F B I  t o  

s h a r e  w i t h  t h e  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s  i n f o r m a t i o n  r e l a t i n g  t o  

c e r t a i n  e s p i o n a g e  i n v e s t i g a t i o n s ,  a s  d e f i n e d  b y  t h e  p o l i c i e s ,  u n l e s s  s u c h  

i n f o r m a t i o n  i s  w i t h h e l d  b e c a u s e  o f  s u b s t a n t i a l  n a t i o n a l  s e c u r i t y  

c o n s i d e r a t i o n s ;  a n d

ii. t h e  F B I  m a y  c o n s u l t  f r e e l y  w i t h  U n i t e d  S t a t e s  A t t o r n e y s '  O f f i c e s  

c o n c e r n i n g  i n v e s t i g a t i o n s  w i t h i n  t h e  s c o p e  o f  t h i s  s u b p a r a g r a p h  d u r i n g  a n  

e m e r g e n c y ,  s o  l o n g  a s  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  i s  n o t i f i e d  o f  s u c h  

c o n s u l t a t i o n  a s  s o o n  a s  p r a c t i c a l  a f t e r  t h e  c o n s u l t a t i o n .

e .  I n f o r m a t i o n  s h a r e d  w i t h  a  U n i t e d  S t a t e s  A t t o r n e y ' s  O f f i c e  p u r s u a n t  t o  

s u b p a r a g r a p h  c .  o r  d .  s h a l l  b e  d i s c l o s e d  o n l y  t o  t h e  U n i t e d  S t a t e s  A t t o r n e y  

o r  a n y  A s s i s t a n t  U n i t e d  S t a t e s  A t t o r n e y s  d e s i g n a t e d  b y  t h e  U n i t e d  S t a t e s  

A t t o r n e y  a s  p o i n t s  o f  c o n t a c t  t o  r e c e i v e  s u c h  i n f o r m a t i o n .  T h e  U n i t e d
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S t a t e s  A t t o r n e y s  a n d  d e s i g n a t e d  A s s i s t a n t  U n i t e d  S t a t e s  A t t o r n e y s  s h a l l  

h a v e  a p p r o p r i a t e  s e c u r i t y  c l e a r a n c e s  a n d  s h a l l  r e c e i v e  t r a i n i n g  i n  t h e  

h a n d l i n g  o f  c l a s s i f i e d  i n f o r m a t i o n  a n d  i n f o r m a t i o n  d e r i v e d  f r o m  t h e  F o r e i g n  

I n t e l l i g e n c e  S u r v e i l l a n c e  A c t ,  i n c l u d i n g  t r a i n i n g  c o n c e r n i n g  t h e  s e c u r e  

h a n d l i n g  a n d  s t o r a g e  o f  s u c h  i n f o r m a t i o n  a n d  t r a i n i n g  c o n c e r n i n g  

r e q u i r e m e n t s  a n d  l i m i t a t i o n s  r e l a t i n g  t o  t h e  u s e ,  r e t e n t i o n ,  a n d  d i s s e m i n a t i o n  

o f  s u c h  i n f o r m a t i o n .

f .  T h e  d i s c l o s u r e  a n d  s h a r i n g  o f  i n f o r m a t i o n  b y  t h e  F B I  u n d e r  t h i s  p a r a g r a p h  

i s  s u b j e c t  t o  a n y  l i m i t a t i o n s  r e q u i r e d  i n  o r d e r s  i s s u e d  b y  t h e  F o r e i g n  

I n t e l l i g e n c e  S u r v e i l l a n c e  C o u r t ,  c o n t r o l s  i m p o s e d  b y  t h e  o r i g i n a t o r s  o f  

s e n s i t i v e  m a t e r i a l ,  a n d  r e s t r i c t i o n s  e s t a b l i s h e d  b y  t h e  A t t o r n e y  G e n e r a l  o r  

t h e  D e p u t y  A t t o r n e y  G e n e r a l  i n  p a r t i c u l a r  c a s e s .  T h e  d i s c l o s u r e  a n d  s h a r i n g  

o f  i n f o r m a t i o n  b y  t h e  F B I  u n d e r  t h i s  p a r a g r a p h  t h a t  m a y  d i s c l o s e  t h e  

i d e n t i t y  o f  h u m a n  s o u r c e s  i s  g o v e r n e d  b y  t h e  r e l e v a n t  p r o v i s i o n s  o f  t h e  

A t t o r n e y  G e n e r a l ' s  G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  

H u m a n  S o u r c e s .

2, W h i t e  H o u s e

I n  o r d e r  t o  c a r r y  o u t  t h e i r  r e s p o n s i b i l i t i e s ,  t h e  P r e s i d e n t ,  t h e  V i c e  P r e s i d e n t ,  t h e  

A s s i s t a n t  t o  t h e  P r e s i d e n t  f o r  N a t i o n a l  S e c u r i t y  A f f a i r s ,  t h e  A s s i s t a n t  t o  t h e  P r e s i d e n t  

f o r  H o m e l a n d  S e c u r i t y  A f f a i r s ,  t h e  N a t i o n a l  S e c u r i t y  C o u n c i l  a n d  i t s  s t a f f ,  t h e  

H o m e l a n d  S e c u r i t y  C o u n c i l  a n d  i t s  s t a f f ,  a n d  o t h e r  W h i t e  H o u s e  o f f i c i a l s  a n d  o f f i c e s  

r e q u i r e  i n f o r m a t i o n  f r o m  a l l  f e d e r a l  a g e n c i e s ,  i n c l u d i n g  f o r e i g n  i n t e l l i g e n c e ,  a n d  

i n f o r m a t i o n  r e l a t i n g  t o  i n t e r n a t i o n a l  t e r r o r i s m  a n d  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  

s e c u r i t y .  T h e  F B I  a c c o r d i n g l y  m a y  d i s s e m i n a t e  t o  t h e  W h i t e  H o u s e  f o r e i g n  

i n t e l l i g e n c e  a n d  n a t i o n a l  s e c u r i t y  i n f o r m a t i o n  o b t a i n e d  t h r o u g h  a c t i v i t i e s  u n d e r  t h e s e  

G u i d e l i n e s ,  s u b j e c t  t o  t h e  f o l l o w i n g  s t a n d a r d s  a n d  p r o c e d u r e s :

a .  R e q u e s t s  t o  t h e  F B I  f o r  s u c h  i n f o r m a t i o n  f r o m  t h e  W h i t e  H o u s e  s h a l l  b e  

m a d e  t h r o u g h  t h e  N a t i o n a l  S e c u r i t y  C o u n c i l  s t a f f  o r  H o m e l a n d  S e c u r i t y  

C o u n c i l  s t a f f  i n c l u d i n g ,  b u t  n o t  l i m i t e d  t o ,  t h e  N a t i o n a l  S e c u r i t y  C o u n c i l  

L e g a l  a n d  I n t e l l i g e n c e  D i r e c t o r a t e s  a n d  O f f i c e  o f  C o m b a t i n g  T e r r o r i s m ,  o r  

t h r o u g h  t h e  P r e s i d e n t ' s  I n t e l l i g e n c e  A d v i s o r y  B o a r d  o r  t h e  C o u n s e l  t o  t h e  

P r e s i d e n t .

b .  C o m p r o m i s i n g  i n f o r m a t i o n  c o n c e r n i n g  d o m e s t i c  o f f i c i a l s  o r  p o l i t i c a l  

o r g a n i z a t i o n s ,  o r  i n f o r m a t i o n  c o n c e r n i n g  a c t i v i t i e s  o f  U n i t e d  S t a t e s  p e r s o n s  

i n t e n d e d  t o  a f f e c t  t h e  p o l i t i c a l  p r o c e s s  i n  t h e  U n i t e d  S t a t e s ,  m a y  b e  

d i s s e m i n a t e d  t o  t h e  W h i t e  H o u s e  o n l y  w i t h  t h e  a p p r o v a l  o f  t h e  A t t o r n e y  

G e n e r a l ,  b a s e d  o n  a  d e t e r m i n a t i o n  t h a t  s u c h  d i s s e m i n a t i o n  i s  n e e d e d  f o r  

f o r e i g n  i n t e l l i g e n c e  p u r p o s e s ,  f o r  t h e  p u r p o s e  o f  p r o t e c t i n g  a g a i n s t  

i n t e r n a t i o n a l  t e r r o r i s m  o r  o t h e r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ,  o r  f o r  t h e  

c o n d u c t  o f  f o r e i g n  a f f a i r s .  H o w e v e r ,  s u c h  a p p r o v a l  i s  n o t  r e q u i r e d  f o r  

d i s s e m i n a t i o n  t o  t h e  W h i t e  H o u s e  o f  i n f o r m a t i o n  c o n c e r n i n g  e f f o r t s  o f
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f o r e i g n  i n t e l l i g e n c e  s e r v i c e s  t o  p e n e t r a t e  t h e  W h i t e  H o u s e ,  o r  c o n c e r n i n g  

c o n t a c t s  b y  W h i t e  H o u s e  p e r s o n n e l  w i t h  f o r e i g n  i n t e l l i g e n c e  s e r v i c e  

p e r s o n n e l .

c .  E x a m p l e s  o f  t y p e s  o f  i n f o r m a t i o n  t h a t  a r e  s u i t a b l e  f o r  d i s s e m i n a t i o n  t o  t h e  

W h i t e  H o u s e  o n  a  r o u t i n e  b a s i s  i n c l u d e ,  b u t  n o t  l i m i t e d  t o :

i. I n f o r m a t i o n  c o n c e r n i n g  i n t e r n a t i o n a l  t e r r o r i s m ;

ii. i n f o r m a t i o n  c o n c e r n i n g  a c t i v i t i e s  o f  f o r e i g n  i n t e l l i g e n c e  s e r v i c e s  i n  t h e  

U n i t e d  S t a t e s ;

iii. i n f o r m a t i o n  i n d i c a t i v e  o f  i m m i n e n t  h o s t i l i t i e s  i n v o l v i n g  a n y  f o r e i g n  p o w e r ;

i v .  i n f o r m a t i o n  c o n c e r n i n g  p o t e n t i a l  c y b e r  t h r e a t s  t o  t h e  U n i t e d  S t a t e s  o r  i t s  

a l l i e s ;

v .  i n f o r m a t i o n  i n d i c a t i v e  o f  p o l i c y  p o s i t i o n s  a d o p t e d  b y  f o r e i g n  o f f i c i a l s ,  

g o v e r n m e n t s ,  o r  p o w e r s ,  o r  t h e i r  r e a c t i o n s  t o  U n i t e d  S t a t e s  f o r e i g n  p o l i c y  

i n i t i a t i v e s ;

v i .  i n f o r m a t i o n  r e l a t i n g  t o  p o s s i b l e  c h a n g e s  i n  l e a d e r s h i p  p o s i t i o n s  o f  f o r e i g n  

g o v e r n m e n t s ,  p a r t i e s ,  f a c t i o n s ,  o r  p o w e r s ;

v i i .  i n f o r m a t i o n  c o n c e r n i n g  f o r e i g n  e c o n o m i c  o r  f o r e i g n  p o l i t i c a l  m a t t e r s  t h a t  

m i g h t  h a v e  n a t i o n a l  s e c u r i t y  r a m i f i c a t i o n s ;  a n d

v i i i .  i n f o r m a t i o n  s e t  f o r t h  i n  r e g u l a r l y  p u b l i s h e d  n a t i o n a l  i n t e l l i g e n c e  

r e q u i r e m e n t s .

d .  C o m m u n i c a t i o n s  b y  t h e  F B I  t o  t h e  W h i t e  H o u s e  t h a t  r e l a t e  t o  a  n a t i o n a l  

s e c u r i t y  m a t t e r  a n d  c o n c e r n  a  l i t i g a t i o n  i s s u e  f o r  a  s p e c i f i c  p e n d i n g  c a s e  

m u s t  b e  m a d e  k n o w n  t o  t h e  O f f i c e  o f  t h e  A t t o r n e y  G e n e r a l ,  t h e  O f f i c e  o f  

t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  t h e  O f f i c e  o f  t h e  A s s o c i a t e  A t t o r n e y  

G e n e r a l .  W h i t e  H o u s e  p o l i c y  m a y  s p e c i a l l y  l i m i t  o r  p r e s c r i b e  t h e  W h i t e  

H o u s e  p e r s o n n e l  w h o  m a y  r e q u e s t  i n f o r m a t i o n  c o n c e r n i n g  s u c h  i s s u e s  f r o m  

t h e  F B I .

e .  T h e  l i m i t a t i o n s  o n  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  b y  t h e  F B I  t o  t h e  W h i t e  

H o u s e  u n d e r  t h e s e  G u i d e l i n e s  d o  n o t  a p p l y  t o  d i s s e m i n a t i o n  t o  t h e  W h i t e  

H o u s e  o f  i n f o r m a t i o n  a c q u i r e d  i n  t h e  c o u r s e  o f  a n  F B I  i n v e s t i g a t i o n  

r e q u e s t e d  b y  t h e  W h i t e  H o u s e  i n t o  t h e  b a c k g r o u n d  o f  a  p o t e n t i a l  e m p l o y e e  

o r  a p p o i n t e e ,  o r  r e s p o n s e s  t o  r e q u e s t s  f r o m  t h e  W h i t e  H o u s e  u n d e r  

E x e c u t i v e  O r d e r  1 0 4 5 0 .
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3 .  S p e c i a l  S t a t u t o r y  R e q u i r e m e n t s

a .  D i s s e m i n a t i o n  o f  i n f o r m a t i o n  a c q u i r e d  u n d e r  t h e  F o r e i g n  I n t e l l i g e n c e  

S u r v e i l l a n c e  A c t  i s ,  t o  t h e  e x t e n t  p r o v i d e d  i n  t h a t  A c t ,  s u b j e c t  t o  

m i n i m i z a t i o n  p r o c e d u r e s  a n d  o t h e r  r e q u i r e m e n t s  s p e c i f i e d  i n  t h a t  A c t .

b .  I n f o r m a t i o n  o b t a i n e d  t h r o u g h  t h e  u s e  o f  N a t i o n a l  S e c u r i t y  L e t t e r s  u n d e r  1 5  

U . S . C .  1 6 8 1 v  m a y  b e  d i s s e m i n a t e d  i n  c o n f o r m i t y  w i t h  t h e  g e n e r a l  s t a n d a r d s  

o f  t h i s  P a r t .  I n f o r m a t i o n  o b t a i n e d  t h r o u g h  t h e  u s e  o f  N a t i o n a l  S e c u r i t y  

L e t t e r s  u n d e r  o t h e r  s t a t u t e s  m a y  b e  d i s s e m i n a t e d  i n  c o n f o r m i t y  w i t h  t h e  

g e n e r a l  s t a n d a r d s  o f  t h i s  P a r t ,  s u b j e c t  t o  a n y  a p p l i c a b l e  l i m i t a t i o n s  i n  t h e i r  

g o v e r n i n g  s t a t u t o r y  p r o v i s i o n s :  1 2  U . S . C .  3 4 1 4 ( a ) ( 5 ) ( B ) ;  1 5  U . S . C .  

1 6 8 1 u ( f ) ;  1 8  U . S . C .  2 7 0 9 ( d ) ;  5 0  U . S . C .  4 3 6 ( e ) .
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VII. D E F I N I T I O N S

A .  C O N S E N S U A L  M O N I T O R I N G :  m o n i t o r i n g  o f  c o m m u n i c a t i o n s  f o r  w h i c h  a  c o u r t  o r d e r  o r  

w a r r a n t  i s  n o t  l e g a l l y  r e q u i r e d  b e c a u s e  o f  t h e  c o n s e n t  o f  a  p a r t y  t o  t h e  c o m m u n i c a t i o n .

B .  E M P L O Y E E :  a n  F B I  e m p l o y e e  o r  a n  e m p l o y e e  o f  a n o t h e r  a g e n c y  w o r k i n g  u n d e r  t h e  

d i r e c t i o n  a n d  c o n t r o l  o f  t h e  F B I .

C .  F O R  O R  O N  B E H A L F  O F  A  F O R E I G N  P O W E R :  t h e  d e t e r m i n a t i o n  t h a t  a c t i v i t i e s  a r e  f o r  o r  

o n  b e h a l f  o f  a  f o r e i g n  p o w e r  s h a l l  b e  b a s e d  o n  c o n s i d e r a t i o n  o f  t h e  e x t e n t  t o  w h i c h  t h e  f o r e i g n  

p o w e r  i s  i n v o l v e d  i n :

1 .  c o n t r o l  o r  p o l i c y  d i r e c t i o n ;

2 .  f i n a n c i a l  o r  m a t e r i a l  s u p p o r t ;  o r

3 .  l e a d e r s h i p ,  a s s i g n m e n t s ,  o r  d i s c i p l i n e .

D .  F O R E I G N  C O M P U T E R  I N T R U S I O N :  t h e  u s e  o r  a t t e m p t e d  u s e  o f  a n y  c y b e r - a c t i v i t y  o r  

o t h e r  m e a n s ,  b y ,  f o r ,  o r  o n  b e h a l f  o f  a  f o r e i g n  p o w e r  t o  s c a n ,  p r o b e ,  o r  g a i n  u n a u t h o r i z e d  

a c c e s s  i n t o  o n e  o r  m o r e  U . S . - b a s e d  c o m p u t e r s .

E .  F O R E I G N  I N T E L L I G E N C E :  i n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  a c t i v i t i e s  

o f  f o r e i g n  g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s  o r  f o r e i g n  p e r s o n s ,  o r  

i n t e r n a t i o n a l  t e r r o r i s t s .

F .  F O R E I G N  I N T E L L I G E N C E  R E Q U I R E M E N T S :

1 .  n a t i o n a l  i n t e l l i g e n c e  r e q u i r e m e n t s  i s s u e d  p u r s u a n t  t o  a u t h o r i z a t i o n  b y  t h e  D i r e c t o r  o f  

N a t i o n a l  I n t e l l i g e n c e ,  i n c l u d i n g  t h e  N a t i o n a l  I n t e l l i g e n c e  P r i o r i t i e s  F r a m e w o r k  a n d  t h e  

N a t i o n a l  H U M I N T  C o l l e c t i o n  D i r e c t i v e s ,  o r  a n y  s u c c e s s o r  d i r e c t i v e s  t h e r e t o ;

2 .  r e q u e s t s  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  b y  t h e  P r e s i d e n t  o r  b y  I n t e l l i g e n c e  C o m m u n i t y  

o f f i c i a l s  d e s i g n a t e d  b y  t h e  P r e s i d e n t ;  a n d

3 .  d i r e c t i o n s  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  b y  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  

G e n e r a l ,  o r  a n  o f f i c i a l  d e s i g n a t e d  b y  t h e  A t t o r n e y  G e n e r a l .

G .  F O R E I G N  P O W E R :

1 .  a  f o r e i g n  g o v e r n m e n t  o r  a n y  c o m p o n e n t  t h e r e o f ,  w h e t h e r  o r  n o t  r e c o g n i z e d  b y  t h e  

U n i t e d  S t a t e s ;

2 .  a  f a c t i o n  o f  a  f o r e i g n  n a t i o n  o r  n a t i o n s ,  n o t  s u b s t a n t i a l l y  c o m p o s e d  o f  U n i t e d  S t a t e s  

p e r s o n s ;

3 .  a n  e n t i t y  t h a t  i s  o p e n l y  a c k n o w l e d g e d  b y  a  f o r e i g n  g o v e r n m e n t  o r  g o v e r n m e n t s  t o  b e
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d i r e c t e d  a n d  c o n t r o l l e d  b y  s u c h  a  f o r e i g n  g o v e r n m e n t  o r  g o v e r n m e n t s ;

4 .  a  g r o u p  e n g a g e d  i n  i n t e r n a t i o n a l  t e r r o r i s m  o r  a c t i v i t i e s  i n  p r e p a r a t i o n  t h e r e f o r ;

5 .  a  f o r e i g n - b a s e d  p o l i t i c a l  o r g a n i z a t i o n ,  n o t  s u b s t a n t i a l l y  c o m p o s e d  o f  U n i t e d  S t a t e s  

p e r s o n s ;  o r

6 .  a n  e n t i t y  t h a t  i s  d i r e c t e d  o r  c o n t r o l l e d  b y  a  f o r e i g n  g o v e r n m e n t  o r  g o v e r n m e n t s ;

H .  H U M A N  S O U R C E :  a  C o n f i d e n t i a l  H u m a n  S o u r c e  a s  d e f i n e d  i n  t h e  A t t o r n e y  G e n e r a l ' s  

G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  H u m a n  S o u r c e s .

I. I N T E L L I G E N C E  A C T I V I T I E S :  a n y  a c t i v i t y  c o n d u c t e d  f o r  i n t e l l i g e n c e  p u r p o s e s  o r  t o  a f f e c t  

p o l i t i c a l  o r  g o v e r n m e n t a l  p r o c e s s e s  b y ,  f o r ,  o r  o n  b e h a l f  o f  a  f o r e i g n  p o w e r .

J.  I N T E R N A T I O N A L  T E R R O R I S M :

A c t i v i t i e s  t h a t :

1 .  i n v o l v e  v i o l e n t  a c t s  o r  a c t s  d a n g e r o u s  t o  h u m a n  l i f e  t h a t  v i o l a t e  f e d e r a l ,  s t a t e ,  l o c a l ,  

o r  t r i b a l  c r i m i n a l  l a w  o r  w o u l d  v i o l a t e  s u c h  l a w  i f  c o m m i t t e d  w i t h i n  t h e  U n i t e d  S t a t e s  

o r  a  s t a t e ,  l o c a l ,  o r  t r i b a l  j u r i s d i c t i o n ;

2 .  a p p e a r  t o  b e  i n t e n d e d :

i. t o  i n t i m i d a t e  o r  c o e r c e  a  c i v i l i a n  p o p u l a t i o n ;

ii. t o  i n f l u e n c e  t h e  p o l i c y  o f  a  g o v e r n m e n t  b y  i n t i m i d a t i o n  o r  c o e r c i o n ;  o r

iii .  t o  a f f e c t  t h e  c o n d u c t  o f  a  g o v e r n m e n t  b y  a s s a s s i n a t i o n  o r  k i d n a p p i n g ;  a n d

3 .  o c c u r  t o t a l l y  o u t s i d e  t h e  U n i t e d  S t a t e s ,  o r  t r a n s c e n d  n a t i o n a l  b o u n d a r i e s  i n  t e r m s  o f  

t h e  m e a n s  b y  w h i c h  t h e y  a r e  a c c o m p l i s h e d ,  t h e  p e r s o n s  t h e y  a p p e a r  t o  b e  i n t e n d e d  t o  

c o e r c e  o r  i n t i m i d a t e ,  o r  t h e  l o c a l e  i n  w h i c h  t h e i r  p e r p e t r a t o r s  o p e r a t e  o r  s e e k  a s y l u m .

K .  P R O P R I E T A R Y : a  s o l e  p r o p r i e t o r s h i p ,  p a r t n e r s h i p ,  c o r p o r a t i o n ,  o r  o t h e r  b u s i n e s s  e n t i t y  

o p e r a t e d  o n  a  c o m m e r c i a l  b a s i s ,  w h i c h  i s  o w n e d ,  c o n t r o l l e d ,  o r  o p e r a t e d  w h o l l y  o r  i n  p a r t  o n  

b e h a l f  o f  t h e  F B I ,  a n d  w h o s e  r e l a t i o n s h i p  w i t h  t h e  F B I  i s  c o n c e a l e d  f r o m  t h i r d  p a r t i e s .

L .  P U B L I C L Y  A V A I L A B L E :  i n f o r m a t i o n  t h a t  h a s  b e e n  p u b l i s h e d  o r  b r o a d c a s t  f o r  p u b l i c  

c o n s u m p t i o n ,  i s  a v a i l a b l e  o n  r e q u e s t  t o  t h e  p u b l i c ,  i s  a c c e s s i b l e  o n - l i n e  o r  o t h e r w i s e  t o  t h e  

p u b l i c ,  i s  a v a i l a b l e  t o  t h e  p u b l i c  b y  s u b s c r i p t i o n  o r  p u r c h a s e ,  c o u l d  b e  s e e n  o r  h e a r d  b y  a n y  

c a s u a l  o b s e r v e r ,  i s  m a d e  a v a i l a b l e  a t  a  m e e t i n g  o p e n  t o  t h e  p u b l i c ,  o r  i s  o b t a i n e d  b y  v i s i t i n g  

a n y  p l a c e  o r  a t t e n d i n g  a n y  e v e n t  t h a t  i s  o p e n  t o  t h e  p u b l i c .

M .  R E C O R D S :  a n y  r e c o r d s ,  d a t a b a s e s ,  f i l e s ,  i n d i c e s ,  i n f o r m a t i o n  s y s t e m s ,  o r  o t h e r  r e t a i n e d  

i n f o r m a t i o n .
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N .  S E N S I T I V E  I N V E S T I G A T I V E  M A T T E R :  a n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  t h e  a c t i v i t i e s  o f  

a  d o m e s t i c  p u b l i c  o f f i c i a l  o r  p o l i t i c a l  c a n d i d a t e  ( i n v o l v i n g  c o r r u p t i o n  o r  a  t h r e a t  t o  t h e  

n a t i o n a l  s e c u r i t y ) ,  r e l i g i o u s  o r  p o l i t i c a l  o r g a n i z a t i o n  o r  i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  

o r g a n i z a t i o n ,  o r  n e w s  m e d i a ,  o r  a n y  o t h e r  m a t t e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  

a u t h o r i z i n g  a n  i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I  H e a d q u a r t e r s  a n d  o t h e r  

D e p a r t m e n t  o f  J u s t i c e  o f f i c i a l s .

O .  S E N S I T I V E  M O N I T O R I N G  C I R C U M S T A N C E :

1 .  i n v e s t i g a t i o n  o f  a  m e m b e r  o f  C o n g r e s s ,  a  f e d e r a l  j u d g e ,  a  m e m b e r  o f  t h e  E x e c u t i v e  

B r a n c h  a t  E x e c u t i v e  L e v e l  I V  o r  a b o v e ,  o r  a  p e r s o n  w h o  h a s  s e r v e d  i n  s u c h  c a p a c i t y  

w i t h i n  t h e  p r e v i o u s  t w o  y e a r s ;

2 .  i n v e s t i g a t i o n  o f  t h e  G o v e r n o r ,  L i e u t e n a n t  G o v e r n o r ,  o r  A t t o r n e y  G e n e r a l  o f  a n y  s t a t e  

o r  t e r r i t o r y ,  o r  a  j u d g e  o r  j u s t i c e  o f  t h e  h i g h e s t  c o u r t  o f  a n y  s t a t e  o r  t e r r i t o r y ,  

c o n c e r n i n g  a n  o f f e n s e  i n v o l v i n g  b r i b e r y ,  c o n f l i c t  o f  i n t e r e s t ,  o r  e x t o r t i o n  r e l a t e d  t o  

t h e  p e r f o r m a n c e  o f  o f f i c i a l  d u t i e s ;

3 .  a  p a r t y  t o  t h e  c o m m u n i c a t i o n  i s  i n  t h e  c u s t o d y  o f  t h e  B u r e a u  o f  P r i s o n s  o r  t h e  U n i t e d  

S t a t e s  M a r s h a l s  S e r v i c e  o r  i s  b e i n g  o r  h a s  b e e n  a f f o r d e d  p r o t e c t i o n  i n  t h e  W i t n e s s  

S e c u r i t y  P r o g r a m ;  o r

4 .  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  a n  A s s i s t a n t  A t t o r n e y  G e n e r a l  

h a s  r e q u e s t e d  t h a t  t h e  F B I  o b t a i n  p r i o r  a p p r o v a l  f o r  t h e  u s e  o f  c o n s e n s u a l  m o n i t o r i n g  

i n  a  s p e c i f i c  i n v e s t i g a t i o n .

P .  S P E C I A L  A G E N T  I N  C H A R G E :  t h e  S p e c i a l  A g e n t  i n  C h a r g e  o f  a n  F B I  f i e l d  o f f i c e  

( i n c l u d i n g  a n  A c t i n g  S p e c i a l  A g e n t  i n  C h a r g e ) ,  e x c e p t  t h a t  t h e  f u n c t i o n s  a u t h o r i z e d  f o r  

S p e c i a l  A g e n t s  i n  C h a r g e  b y  t h e s e  G u i d e l i n e s  m a y  a l s o  b e  e x e r c i s e d  b y  t h e  A s s i s t a n t  D i r e c t o r  

i n  C h a r g e  o r  b y  a n y  S p e c i a l  A g e n t  i n  C h a r g e  d e s i g n a t e d  b y  t h e  A s s i s t a n t  D i r e c t o r  i n  C h a r g e  

i n  a n  F B I  f i e l d  o f f i c e  h e a d e d  b y  a n  A s s i s t a n t  D i r e c t o r ,  a n d  b y  F B I  H e a d q u a r t e r s  o f f i c i a l s  

d e s i g n a t e d  b y  t h e  D i r e c t o r  o f  t h e  F B I .

Q .  S P E C I A L  E V E N T S  M A N A G E M E N T : p l a n n i n g  a n d  c o n d u c t  o f  p u b l i c  e v e n t s  o r  a c t i v i t i e s  

w h o s e  c h a r a c t e r  m a y  m a k e  t h e m  a t t r a c t i v e  t a r g e t s  f o r  t e r r o r i s t  a t t a c k .

R .  S T A T E ,  L O C A L ,  O R  T R I B A L :  a n y  s t a t e  o r  t e r r i t o r y  o f  t h e  U n i t e d  S t a t e s  o r  p o l i t i c a l  

s u b d i v i s i o n  t h e r e o f ,  t h e  D i s t r i c t  o f  C o l u m b i a ,  o r  I n d i a n  t r i b e .

S .  T H R E A T  T O  T H E  N A T I O N A L  S E C U R I T Y :

1 .  i n t e r n a t i o n a l  t e r r o r i s m ;

2 .  e s p i o n a g e  a n d  o t h e r  i n t e l l i g e n c e  a c t i v i t i e s ,  s a b o t a g e ,  a n d  a s s a s s i n a t i o n ,  c o n d u c t e d  b y ,  

f o r ,  o r  o n  b e h a l f  o f  f o r e i g n  p o w e r s ,  o r g a n i z a t i o n s  o r  p e r s o n s ;

3 .  f o r e i g n  c o m p u t e r  i n t r u s i o n ;  a n d
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4 .  o t h e r  m a t t e r s  d e t e r m i n e d  b y  t h e  A t t o r n e y  G e n e r a l ,  c o n s i s t e n t  w i t h  E x e c u t i v e  O r d e r  

1 2 3 3 3  o r  a  s u c c e s s o r  o r d e r .

T .  U N I T E D  S T A T E S :  w h e n  u s e d  i n  a  g e o g r a p h i c  s e n s e ,  m e a n s  a l l  a r e a s  u n d e r  t h e  t e r r i t o r i a l  

s o v e r e i g n t y  o f  t h e  U n i t e d  S t a t e s .

U .  U N I T E D  S T A T E S  P E R S O N :

A n y  o f  t h e  f o l l o w i n g ,  b u t  n o t  i n c l u d i n g  a n y  a s s o c i a t i o n  o r  c o r p o r a t i o n  t h a t  i s  a  f o r e i g n  

p o w e r  a s  d e f i n e d  i n  S u b p a r t  G . I . - . 3 . :

1 .  a n  i n d i v i d u a l  w h o  i s  a  U n i t e d  S t a t e s  c i t i z e n  o r  a n  a l i e n  l a w f u l l y  a d m i t t e d  f o r  

p e r m a n e n t  r e s i d e n c e ;

2 .  a n  u n i n c o r p o r a t e d  a s s o c i a t i o n  s u b s t a n t i a l l y  c o m p o s e d  o f  i n d i v i d u a l s  w h o  a r e  U n i t e d  

S t a t e s  p e r s o n s ;  o r

3 .  a  c o r p o r a t i o n  i n c o r p o r a t e d  i n  t h e  U n i t e d  S t a t e s .

I n  a p p l y i n g  p a r a g r a p h  2 . ,  i f  a  g r o u p  o r  o r g a n i z a t i o n  i n  t h e  U n i t e d  S t a t e s  t h a t  i s  a f f i l i a t e d  

w i t h  a  f o r e i g n - b a s e d  i n t e r n a t i o n a l  o r g a n i z a t i o n  o p e r a t e s  d i r e c t l y  u n d e r  t h e  c o n t r o l  o f  t h e  

i n t e r n a t i o n a l  o r g a n i z a t i o n  a n d  h a s  n o  i n d e p e n d e n t  p r o g r a m  o r  a c t i v i t i e s  i n  t h e  U n i t e d  

S t a t e s ,  t h e  m e m b e r s h i p  o f  t h e  e n t i r e  i n t e r n a t i o n a l  o r g a n i z a t i o n  s h a l l  b e  c o n s i d e r e d  i n  

d e t e r m i n i n g  w h e t h e r  i t  i s  s u b s t a n t i a l l y  c o m p o s e d  o f  U n i t e d  S t a t e s  p e r s o n s .  I £  h o w e v e r ,  

t h e  U  S . - b a s e d  g r o u p  o r  o r g a n i z a t i o n  h a s  p r o g r a m s  o r  a c t i v i t i e s  s e p a r a t e  f r o m ,  o r  i n  

a d d i t i o n  t o ,  t h o s e  d i r e c t e d  b y  t h e  i n t e r n a t i o n a l  o r g a n i z a t i o n ,  o n l y  i t s  m e m b e r s h i p  i n  t h e  

U n i t e d  S t a t e s  s h a l l  b e  c o n s i d e r e d  i n  d e t e r m i n i n g  w h e t h e r  i t  i s  s u b s t a n t i a l l y  c o m p o s e d  o f  

U n i t e d  S t a t e s  p e r s o n s .  A  c l a s s i f i e d  d i r e c t i v e  p r o v i d e s  f u r t h e r  g u i d a n c e  c o n c e r n i n g  t h e  

d e t e r m i n a t i o n  o f U n i t e d  S t a t e s  p e r s o n  s t a t u s .

V .  U S E :  w h e n  u s e d  w i t h  r e s p e c t  t o  h u m a n  s o u r c e s ,  m e a n s  o b t a i n i n g  i n f o r m a t i o n  f r o m ,  t a s k i n g ,  

o r  o t h e r w i s e  o p e r a t i n g  s u c h  s o u r c e s .

D a t e :  0 9 / 2 9 / 0 8

M i c h a e l  B .  M u k a s e y  
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o f  t l i a e i y ,  a o a u t a t & y  a n a  i n s l a h t S w l  r e p o r t ® ,  r e s p o n e i v b  t o  

© o c i a i ? o « r » s i n  feiia a x a c u t i v s  f e r a n a b *  t h a t  O j t w  of! a i l  

. ^ p p j f o p r l a . t a '  s k m *.s s « s  © t  © p a n  s o u r c e s

i n f * m a t . x d n ,  besfet c s a a i ' b a ®  a n a l y t i c  c o o s s i a v r

« i i . y « r « a  . a n a l y t i c  v i v w j j o i n t a ,  an*4 a c c u r a t e i  >/ r n p r e s n o t  

a b p : c o p r i a ! ; «  a l t e r n a t i . y i s f  v i e w s ,

i i }  S t A S i v .  l o c a i ,  a n a  t t l b n l  a o v e r n h n n f . n  » w  c r i t i c a l  

p a t r t t w ® ®  i n  s s a c u r i n a  a n d  O n f u n d i n g  t h e  U n i t * ©  i H a t a s  S e a s s  

f c e r r o - r i s p i  O j #  ©£!>»«• t h r e a t ®  © a  t h *  O u i t n d  S t a t u ®  » « 4 .  it#.

Q x i t t n a t l o n a ' i  I n t e l I  i r j o n a n  s s f f w t t ; s s h O M l d  t »>;.«■ i n t o  

- a c c o u n t  t h e  ■ r u o p d n s l o i i i . P l # #  srsd c o a a i x c i s n n i ' s s  o f  iifate,. ,

iijid t r i b a l  gbv>Trm!&riT.ss a n d ,  a *  a p p r o p r i a t e , .  p t s e c t o r
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

e f t t i - t U h s *  d n a * f r t * f e ' l r t > a  t h e  « « * 1  i m s t x & n  m u ' i  <> £

t h f p r s h * * :  i t > r >  • * « < #  S s f t c l i i q i j t e e  r ;  U n l f c w i : - £ * : « £ s » »

f g  j  . A i t  « » « « *  h a v e  a  t - e s p e r i i S i S s i . i  t t y

i x t j  ( * r ? S j > a s - « f  a n d  v.:;.> | s r < S V i ^ « i  i n t e i 1  i  n  «  a : i U . r s e r  t h a t  a i  S o w s s

t h e  f a l l  a n d  £ ? ♦ > « ■  c h a n g e  s x £  « ■ ; > ! ) » i s r , » r i e .  w i t h

a j & p i i e d f e i e  t a w  * n « i  £ c < t * « i d s n t ' l - s i  s s o l d s h s : * .  

t . , s -  f f c p v  i f « t  t e x t s !  G o i & c s j t x ».

; < * )  T h e  « a t i : « j v a i  S * e u e i - t y  O s h n t t S !  ( t i f K S j

s h a l l  s e t .  a s  t h e  h i g h e s t  r a n f e i n d  t v « .  ' b r a n c h  ' t e t i t y  t h a t

p r t e t e e s  & o p $ k > r $  » . *  f c b «  t e « s t e « n T  t e r  c w i s v  < & t ,  g u f d a i i i r e  

t e r ,  - a n d  - - f i e e p t t e n  t o  s i y *  o f  a l l  t e £ « i « > n  t e t e l f  t e s t t : ; * ,

1  t e * r > o . * > ,  a J i - . l  < v A ’« r i .  . i ' A ) i ' ! i ,  3 f K l  3 t t o t K < a h t  j s < > i  i c i ® s s  

a n d  p s  o t j t ' a t s s  ■

i b l  i t e v y s - t t  A c t i o n  * « « #

T h t e  } f S C  a h a 5 1  c s > r « r t e t e  h r t f  c U h f s l  t  t *  h h < »  t e e t e - d s a V t  

. *  ( x X ' l . t ' S y  r a a o » < n v s r y d 3 t i o n «  a l l  d i * s s * e r > t w ,  « s >  « | < S t

l a t o i f f t s s o i S i . a s i y ^ r t  a c t i o n  a n d  e o n s U i c f t  a  r e v t e v  p f  s n < j h : t f v c r

t e v t e . t .  o o f s i o a  a - c s t l v l i i o « >  s i r s  p v s t e a t i o n  o f  t h «

« £ ? « ■ » « i  v « f t « s s s  a n d  c o r s a i e f c s - n c y  w i t h  • p u r i t a n  t  t s i t i & h h l  p n l  i « y  

« s f  o u c h  t t i n i i  ! * « n a l x t * n n * /  v t t b  . a j c t e t e a t e  i ?  S a t j a l -

i t ' b « . . M j g < r  s h a l l  j x e r t e n f t  ® u « h  « > t h * r  f w m ' f t l w s s s :  

s x r i s f t e  t o  o o Y t s r f  s o t l o f i  a . ®  b h «  f t e n i x t e r t  t a a y  i f i r * h ? t s #  b a t /  w h s i t  

« * t  d n s f e E t e f c ®  f c h ® .  « o r x f i 3 « f .  « f  c o v e r t  t e t l o n a *  i * b e  N S C  s h a l l  s t e p  

x « s ' t e »  t o r  o f h s s t  « ' « « $ »  S t t y *  S n c e J I . V d s s s « «  c r x i t a h t e b s s .

. 1 . 3 ,  © i ^ s r f e c r  o f  M » e i - % w a J  I n t e l  t e y s t h p * ? .  S u b j e c t  t a  t h e  

a u t h e r t s y ,  d i r t e f c i t i f , ,  a n d  c c m t t e s l  h i  t h e  t e ^ s s f d e h t . ,  t h e  f S t * « « K « e  

> M f ;  f i h t t e r s a  1  I n t e l t l « 3 b r s c < ;  f D i t e n t t e )  h h s f i  8 « f w  < w s  f . S > «  h e a d  o f  

t h e !  j . r t t e l l f ' S f w h f c e  C t e m S h t e y ,  a n t  h s  t h e  ^ r i f v o i y s a : !  S s i v i x e f  t o  t h e  

P t e a l d e h t ,  t o  t h e  N S C *  a n d  t o  t h e  i i o u » « i a t s < s  S e c u r i t y  C t e j n e i l  

f o r  l . f c r e l :t l $ « n e e -  m i t e r s  r e l a t e d  E p  n a t t o n a l  a l t e r i t y ,  A n d -  

t t h a l i  a n s i  d i r e c t -  t h e  » f  t h e  H A t t e « & i

l i s t e . j . l i i j s n s e  s r r f  e x « p « f i . o h  < ^ f  z i t «  I n f e i l l i f S n d e

1
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

W j e t .  '(fha W i i l  J.'aad. *' a * $  c o o r d i n a t e ,

a n d  a i t o b t i v *  i d t w i l i g ® . r » « s «  t.h a d d i t i o n , ' .  t h e  p t - c a d s o r

s s . t o l S .  iff < s a t r y l r ^ j  c u t  *!$*> d u t i e s  a n d  « « t « t

t f c i ®  t a t o  i ; p t o  # « e o u m .  < «h* v i e w ®  a f  t h e  t o a d ®  « t

d e p a r t i t o t o i *  b o r i t a i n i t V d  » «  feiefnerit ot t h e  i t o e i i i d e n s e  C f c a s s i e n i K y  

,m*i o f  ,:th«- ol*'«'<s«eaif o £  - c h *  c * . u m i  i t o e i i S d e t o *  A < t o n * y .

<:%} g K ® « $ » f c  a »  o t h a y w i d ®  d t o t o i w b  b y  xhv  b b t o i d w o t ,  o r  

p r o h i b i t e d  b y  S a w ,  t h e  D i t s c t b r  a f c s i i  h a v e  » « « * « » »  jtew »it 

I n i & t t m Z l b t i  A « d  i f t t e i l  d t o e r i S v r d  V »  S . & i a j  $ t  i b i d

w r d W i f ,  p i>t i h «  » t  h d t o s s  . t o  » « w i  d b a r i t o  ?-■£ i r t i a r t s a f . i o n

i i r , - 3  S « t © 2 X t - t o f t t o ,  t h « f  - D i . ' c e o ' V o r . ' t

;  5 . 5  I s  h e t s i o y  a i a a t ^ i y e d  t . l ' i e  t ' y  f i c t i o n  < j r . d * r  

d b e t i t o f i  3 !  ! s i  t h e .  t o t ,  t o  d < ? t o  s t o n e  t h d *  i j s i t o x i < 3 t o ~ < s ,  

r®'g#i\1.t.<ses >»I t h e  s - > u r : c «  f s a w s  v h s t o b  d e r i v e d  a n d  i m - J u d i t i - y  

I h i o . p s » a t J < v f t  ^ a i h e t t o i  W i t h i n  «  c a p s i d *  t h e  O n i t o d  S t f c . p a # ,  

b e e t * a d  ass: t o  t o r e  t h a n  b n i *  . U n i i a d  & t s ' K « s  <3ov«rs»f*>«sSC a d t o e y ,  a m *  

i£i S h a l l  f . a r  t o w  .irttoAVftto-ton

s<t t a t t o  1 t d i h t o a  i « '  p t o v l b e d  t o  p t  t o f e a s u s a d  fey t h e  I n t o S S i a s n o e  

dcjtoiufi.it.y i h  . i w s i h n t f *  w i t h .  s b o t i o n  l . X i a j  w i  t h i s  a m e r *  a n d  

f e r .  t o w  t h e  i p t o r p a i t o r s  a x  i h t o l i  t d h f s d * '  t o y  h e  u # # d  u n d  d b e  r u t s  

b y  t h e  S h i e S l i t o t o b  C t o a t o h i t r y v  M X  b u i d h l t o e h  b a v t o o i t o i  Sts 

a ^ a b S ' b a h f t e :  w i t h  liiis. a e c t o t o  b t o i X b a s  j ^ i p r . < a v * d  b y  t h *  s t t o i f h e y  

f S e n e t t o  » z n $ a  w u « s w  a ^ U s s i f i i f ,  s h a l i  b «  t o h t o s t e n t  w i t h  

A ^ t o b t o . l  r t o s  1  t o w e d  p u t o t x a n t - -  tsb t o t o t o n  t h e  X v c t o i b d d n b s s

J A t o b X R i  . s t o  T w f c o r i a c R  t o * t s o t A o n  A c t  o f  2 5 X 5 4  i P t o i t o  h a w A b S t t o S S s  

t‘s s m 5 ,

{fc>j ir> a d d i t i o n  t o  f ( J l t x i X i n - ^  t h e  t o l b t o t X w - r i s  d r i b  

i ' e a p o s s i h i i S t i e s  b s e t o b S t o d  b y  - s b *  A c t * ,  t h *  t M . r * c s t « r i

s i 3 S h a i l  b t o d t d A b b  (3isJ«ct:i'ves!, p - r t o r i t i e s ,  dhsi:

y w i d s s h t o  t o t  t h e  T n t e i i i ^ w r i t r s s  C o m u n i t y  b o  e w u r b  t i d d l y  a n d  v 

t o f . w t i . v a  •ssai-i«bt-it>«» . . 3 n » i y * $ * y  a n d  d i a a a s U o s t i a n  e i

i d t b i  a t  y t o t e y a f  m t u h f  e n d  t r a t b  W i a t o y e y  f s o o t r e s
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

d t t t v a d j

t Z >  N a y  g o m - s ; ,  i  ri d c i f t » y X f c  s c i o n  v t . c b  a f f e c t e d

c - t  » r  T f i t a S  l i w n w  C y s s t t s u n J  t y  a i y f e y & t e ,  < s ? t #  < h -

m o r e  i y e h c e  C < > f f s f s « « i f c y  e l e f e e h t a .  b o d e v e l o p  s i s v i  t »  n a i t & a t e

■ • » « . p v i < » s »  « o s v « o n  o n  b e h a l t  < * t  « 3 h < c  I n t e l l i g e n t *

O t o s r a y w : } .  c y  i t  t h e  . O f r e s t d i " d f e t e m j h e *  s i t s h  w t r s  f e e  w o r e

* £ £ . { c i o n t i y  * *  - e f r e « ; f c i v » t ' y  e d o o m p l i e h e ^ -  i n  *  o e n a d l l d d r y d  

» * « « « * * '

5 3 }  £ h # , U  i s y » r » * *  a n d  p r o v i d e  t < a  t h e

• e r e « £ « i * m t -  - a r i d  i h t  K S C  w i t h  r o a p o c t  f c s >  - a i l  o n g o i n g  * n d  p r o p i - a s e d  

c o v e r t  adtiasfft. J . M r d $  £ • **« &*

■ M l  X r t  r e g a r d  t > »  t h e  e e i a f e l t f e h i s e n *  ' a n d  c s > n d < « j t  o f  

i f  ; t « I  i  I § « ! - « ■ ; < *  4 s i 5- 4 f t  i d  a n d  a  c j s c O ' f t J s w s n t «  - v i  t i i  t o s « - , i g ; i  

g e v e r n r a t h t h  * h d  J n t e t n a t i . e n a l  f c d i g y n i i e i i o h a s

{ A S  M a y  « h t * x  i n t o  v n t e l i * f t d  

• e f t < * e s . e « ,l f t t e 5 . i . t > 3 e n « a  a r t a f t ^ e s s e n t e  a n d  a g f e c « m o f > *  £  w i t h  / . o r t i g o  

( S « V R i ' r i f s « f i t 4 : - # w 3  i n t e r n a l  i. f t n a  1 .  « > r < g s i n J . w a c i e < f t a ; j

f B  5 S h ' « i  1  I t t x t w i i i i t e  p o i i o } « s s  s j e r i ’o r e r r s i n g -  

i n  t e l . V i g e n s ; # .  a n d  « i B u n t « e £ ' f t t e i . l i ^ c v 3 &  a r y a r i q ^ a i e o t s s  a n d  a j j ^ f t a a i e f t t a  

w i t h  f o r e i g f s  ^ K ? v a £ T 8 » . e » - t f t  M s t  W r i t ' s r r s a t i c f f t a ’i d r g a f t i s a i i o o i s j :  a n d

S C }  s h a i . l  a l i g n  a n d  & y n « h ? d n . i s «  i y > t * : l  l  i . g e n c ’*  a n d

e a u n t e r l n t n l i $ g d n < r « .  f o r e i g n .  t i S i d t i i a r j a h i p s  g t t x s n g  b h s s .  o f

t h e  t f t t e a i i i - g e e e a  C c v s a a m i  i  t y  t o  f y r t h s i '  i m i t e d  S t s » l * i s  n a t i o n a l  

« « . « * » ! ?  t t y ,  p c l l i y * ,  a n s i  . i n t e l l i g e n c e  p f e j  e « t i v « w » .

t - S : |  S h a l t  p a c & l d i p # ! *  i f t  t h e  d « v * $ 6 j > « a e « t  d £  

p t c c y d u r e s -  e j ^ c s s y e p ’ . f e y  t h y  A t s f c d r n j e y  O e . m s ' t a t  g « ^ s . r n l « u  e r i s b i o a i  

d r u g  i r s t c i  l i c e n c e  a c t r v i v . i ^ a  s f a i i s d d  t »  « r i » u r e  t h a t ,  t h e s e  

a s t t i V i i  i * *  a ' . r e  < w n e i y f e « n f c  v s i c H  f . c £ « i g n ,  i n t e l l i g e n c e  y j t o g r a s s R j  

f  « i  f i s h a S  I  e s t a f e i i s s h  c o m m o n  a e e u r i  t y  s t . d  a « r e e « *

i s t i S t d A r d s  f o r  t s v a r s a g i o g  a d  h a n d l i n g  i i r t o i x i g c r s c e  a y *  t a m e . ,  

t n i o r B i a t i w f t ,  p r o d u c t * *  w i t h  e p o e i ' a i X  e i w p h n . * ! *  o n

3 }  t  y i i . r v s j ;
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

tJ\> " T h e  i n S  l « i > V  a n d  mosst. p r o j t . p t  3>'.:«e.sss t'O a n a  

d f n c e j a f h e t i e n  I r S o s t o r ^ S w  s r . d  p r a > ? f c i c a b i « »

a a s f i n n i n g  t h e  h - U s h e s i t  ^ e i r t s t y  t o  <3«t,»aiv5.n<j, p r e v o m u  n y , 

jsF«an:(stXrs<3* a n a  d i e t u p t S n s j  test vest i » t  t  * » * « « * »  a n a  

a^t«.tij6rt. t h e  U n i t e d  .’S t a t e s ,  i t s  i n t e j : * ; * ' t « ,  a n d  a l i i n e j  a n d  

JSf) ' P h e  * t » t W : J i . * h m e » K :  «.f a t a r y d a  r d a  t * r  a n  

i n t e r o p e r a f c <  1  e  i r v £ s m * > s i « «  s s t v r i i x j  e h t e t p r i a *  t h a t :  i ^ o i i i t a e e a  

t h e  a i w i ' i n ' 3  <sf. i . n t a i  i.isyfsrtee i n f e r w s t i d n  i » t m  e l e t a e n c s s  o f  t h e  

f n t o i i i d t s n e c  t h s t s n n m i t y j t

j i i d h s i X  o n a u t e  t h a t  a p p r o p r i a t e  d h p a r  m e d i a  e n d  

s g n n e l w n  h s v e  tr» I n t e i  f i d e n c e  a r i d  r e c e i v e  t h n  e o p p c r t

h e a d e d  i «  i n d e p e n d e n t  a n a l y s i s ?

its> ^ h e a i ,  p r o t e c t ,  e t x i  « n * u r «  t h a t  p r c « j r n s « s  e r e  

<Ss i V ' « 5 o p « < l  5 ®  i d t e i f i d e h c a  d o h r c e s ,  ^ y r h o d f s ,  a n d

» s ; ' t i v i t i ^ c  £ r o « (  u t i a u t h o c i  s h x i  & V & i H o m i r « ;

itti i i b a i i ,  « o n # « X t ' » . * ; 4 d »  t f i M v  s h e  h e e d s  o f

a f r s r d t b c l :  x n d  d ^ e n ^ i e s ,  e h t s b i i s h  « p u d * a A d « n  t o r

I.nf:.eij.ii3enh<? O O s m u m . t y  ssieriW'Wt.s t e n s

•!A| c i a s s i  £  t s a n t l a n  a n d  d ® n i . a . e a t £ i a ? a t : i n t »  o f  e l  l 

i d s n i f f h h h x e  * ' n d  a w * ! X i > a » h o e ~ r e l s t e d  i n f f e s T s a t i e n  <; J e s s e  t r  i e d  

u n d s c  t h e  i j a t ' h w r j . t y  o f  t h y  f t i t s c t e r  o r  t h e  a n t h e r G s t y  d f  t h e  h e a d  

O f  a  d e p a r t m e n t  o r  S h f c *  t i i g e n e e - ' . < P * R s « « h i  fcy P l e s w m f c : *  a d d  

ff?i R e c e s s  t o  e n d  .disht>siii>at,:j>nfj o f  « & i  

I n t e l  i i d s n e e  n h d  f j « * l  f i r e s i d e - t e l & t i r &  i n C o m a t h d r i , ,  b o t h  J r  l t «  

r i h s i  f e r n s  a n d  i h  t h e  . f e w  « f c « h ,  i c v f i l s i l y :  ’g a i b e e d t i ,  t o  i . n e i i h t d  

i t j t d i i i d n t n t s s  e f i ^ i t w i i l y  C i a c a i f l e d  t o y  t h e  h e a d  - o f  a  d e p a r i n t e n t  

h r  i n i e i l t ^ s n o e  C o i s m m i t y  e i s s t o d t ?  m e d p t  t h a t  s c r e w  fed w d d  

s i i e i s e s t t i h a t i c n  o f  i n t h c r » a i i o n  : $*«'*:** p e r s o n s

- s h b l i  t-e i j c - v e s n s * !  b y  f t f e n * u t « «  < i e V e V c # e d  I n  a c c o r d a n c e  w i t h  

P a r t  Z  « * £ '  C h i n  o r d e r ?

i i d 5  H a y ,  o n l y  w i t h  r e s p e c t .  t o  z m * - X uX l < t * * « x o

O s c s s n i h J i y  E-is'sfsseiita, * m r  a f  t e r  o d n s y i t a t i o n  u i f e h  t h e  h e a d  o f  t h e

e
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L ¥ - 

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

o r t d i n a t i f n j  G o m m t x l t i  e i s s i t f n r  .;>x * . & « •  h e a d  o f

ari<jinadird» i t e p & z x i m t } ' ? *  a & c X m *  ify,; <»t d i * * * * '  ch«

i'i.fce»^4vn *?•£* infSMPSM'tion stJf im,®3 rnfati ri<3 -S«.

methods,- a n d  n e r d  yifinis, ffe« p i r y p t e r  «»>*

• o n l y  t h i s *  a t i t h e a f i t y  t *  t h y  e r i « c ^ » * l  E s n p n l y  0 i s f y i s t o t  -ni

nsfcions i inf ni t-i$ * « « * i

H i  i Miy- •'^id*teXl'#fc, o p e r a t e ,  arid d l r d d t  p n m  •»i: y*st'« 

n a i l Q t m l  darsfnas: t o  »detc««« i n c s i i  st}«nc*

i-r if. r  U  i n s ;

SJS5 ftaV Mani»<j«f!s e n d  K i n s t o n

, a n d  d e s i g n a t e  ©tSA'cer.® o r  *t®jr;iciy««s © f  o h ®

VSnifced s t a t e s  «<» m e t * r *  .its. thesst

i M  t t n n i f i o n s i  M a i l e r *  s h a J . 1  r e p o r t  t o  f e h w  

® t « « t 8 C  o o n t o m i n f i  t h o  e x e c u t i o n  •©£ th&ir. d o r i e s  a s  tonnfcionaf 

*n«4': .»*•$? tto w i t h  a n d  tmptotovntortg

a t p n t n d t o  ■auiaaho®, pototo<y>> a n d  jsss-sedwr**: tor s*4.fcAvi:ei'n& 

r o t o t n d  to a rp>toi:f.to i n t y J  ii^c-SKfO d A e s i p i i n s  or # « %  o f  

itd.yi i itjsm-sy ss«f ta-ddning s h d  trsdtMftiiSt. ta-todst'd**

anil; e n s m r y  otoixilnafctoh $«$«&«« .iftcnAXi $«»««■

4  i s  s i  p i  t o w s  a n d  i n t o V !  S i 3 « n s « s  i t o j s s M f d  t y  n t o i t o n t s  a n d  v d t h  r e l a t e d  

nofx-irst«siii^encp ®of.ivtt;iois« Panotiransi M a n s d a t o  m a y  siss? 

advtdsr: t h e  tsi f s e v o s  aft: s h y  awnssysnnnt o f  rnnout-toa j: posliafes

a n d  pto<?nd«<r®n» «r?f into-ton oapsfciIStiss* arid d a p s s  prs>««saind a n d

d t o s s w i h n t t o n  © f  tos®lii*r®«p®r tnphnitosl a'*eftlb&efc.utd»8t a n d  

d t h y r  Issdfts ;>r a d t i v i t t o n  de tar sii ned b y  i h ®  Jff-**K!t«r»

si) T h e  Di..twt«;dt.' o f  t h e  N a t i o n a l  

a.sewrifcy (\d®»«y i n  dosigiinteii t h e  F a h s t i o h a A  Hana$<fr f>»t s t o n s t o

i ntf.< i.s S i j s n s ® /

(14! T h e  Oiryeftar saf t h e  <Joi'.tivs3

Intolli^sssto A g s a w y  i d  d«n'l<jh»tod F«n«tidriaJ Man-tonr for

hufew; A m t o i  Ai<to«c?h; a n d

{.tits T h e  p i t o o r t t o  »•# ' t h e  N a t i o n s i .

7.
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■ U N C L A S S I F I E D  F O R  O F F I C I A L  U Q E  O N f c V  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A g e n c y  S »  d e n t y f i a t e d  f } « ?  P a n o t i e t i h i  

M a n a g e r  f o r  g p d s j & e t - f s i l ,  i n f e r s J i i o ' o n c s o .

5 8;} K i e s f O i s  M a n a g e r s  n p a i i .  » e r v e  e «  p r t n e f p a A  

s u t a s t n h t i e e  . e g v i e p s s  o n  a i l  o r  a w p e e t e  ■&£■'i:: n t a f f . X . i g s m « e

r e l a t e d  »  c o u n t r i e s *  r e g i o n s * *  t o p i c s ,  o k ' f u n o f i g h a i

l o B o e e  ;

,1ih.aii e a r . a b i i « h  nf t l . f o x c i  e f i t e r f e  f o r  t h e  

d e K « . r s e i h « t i < 5 } >  o f  f i x a t i v e  p r i o t i t i e i s  f o r  t h e  % j r a h e t h t e e i o n  '«.£' 

tn:u : i c ; . « i  £ d r e i t } f i  i i i t e l i i ^ e a c o ,  a«il: e d v l a e  t h e  S e c r e t a r y  * f  

D e f e n s e  s h n e - e m i n y  r e g u i r e p e n t *  of. t h e

I t t t e l T i g e s y t r e  i f t o s s p u n t s y  ffer fch« t r a j ^ s s K t f s a i o n  o f  s u . c h  

e e a B K « n i e : a t i o h « }

5 1 4 }  & h a l i  h a v e  u t t i w a t e  r e s p o n s i b i l i t y  f«s.r 

& r N i d o o f  issri e n d  d i s p p i i s t h f i t i o e  o f  p r o d u c e s : }  f l y  t h e

Tfjto.i l L g o n - e e  C o t t w u n i t y  ssh4 a u t h o r i t y .  h e  l e v y .  a f t a l y t l c t  r e e k s  o h  

I n t e l  1 l . g e n t J e  p r o ^ w c s f c n  o r g a n i s a t i o n s }  . w i t h i n  t h e  I n t e l l P y e P d e  

O s B s w f j f i l t y ,  its « o h * y f t 3 t i  o n  w i t h  t h e  K e e d p  o f  t h e  I n t e l l i g e n c e  

G o i r m m J  t y  » i < m a n t a

T T 5 . J  K e y  e ^ i e f o T i e h  a d v i s o r y  g r o u p s :  £ « > r  t h e  p n r p o s i O  

o f  o p t a i r i i r h ?  e d y i p e  a i t f e i n  t h e  i n t e l l i g e n c e  < > a r « r ! u n i t . y  t o

c a r r y  o u t  * h «  D i r e c t o r ' s  r ^ i s j x s u p T h i 3 . f t ; S . e ^ j  t o  i h s s V p d *  

t n t e i l i g e n e *  Q o i i B s U f s i t y  a s s c u f  t V h ;  m a n s g e t t e n t : -  o n h p o o & d

« r  J o f c e l l i g e n c e  f t o M W i n i t y  t r a d e r s : .  / i d v i y o r y  g r o u p * ?  s h a l l

o o n s i  ssf. o f  r o p r  eat.".!: a t  5 v # &  f  r o s t  e l e m e n t s  o f  t h e  i t e t e l T i g e n e e  

C p w p M t t i t - y ,  & »  d e s s  1 c h a f e s }  fey t h e  D i r e c t o r *  o r  o t h e r  e x e t n - s f i v e  

b r a n c h  o e p a t t c r x h t p ,  s p g e n o X e s ,  e n d  o f f  l o o p ,  a p p r o p f i h t e #

i l S S  i » t * 2 1  e n s u r e  t h e  f l s i e t y  e x p l o i t a t i o n  a n d  

d i e r e m i  n e t i t c n  o f  d a t a  g a t h e r e d  te y  n a t i o n a l  i m e l i i - i j e n o e  

o - > i . i e o t f s « i  m e a n s *  e n d  e n s U f e  t h a t  t h e  r e s u l p j n g  I n t e l , }  i g e r s * *  i »  

d i s e e m i h s s e e d  i m m e d i a t e l y  t o  a p p r o p t  i a t e  g o v e r n m e n t  e i e t a e n t a y  

i n e l w i i  n g  « l l t r , a r y  d o i s m o p d p i

fl'J} S l n a l l  d e t e r f e t n ®  e e g u i r e s s a h t s  a n d  p s t . o r l t i e e
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U N C L A S S I F I E D ~ F B I ?  ' O F F I C I A L  U G C  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

» « n  « * « &  t .hn ' K a b f c  iii'd, o d t l w f s f c i o b ,  a n J i l y s S i s #

b s w d v b f c l a f w .  a n d  d i i i f f a m i r s a t i o n  e.<£, n a t i o n a l  :foy

e i e s s e n t a ;  s>? i b *  s . n t - o i i ' t d e b f e e .  t«c.t.«d.Si>o a p b i e v l h b

r « < * U i  c e m e n t s ?  £'<®r c o l l e - s c i f o R  a r i d  a r t - a l y s s i s  a r i d  f e f e i y i j v a  

t fi t o f g u i  s.'«.i*ettffi « t » n  Si) O h *  t.a«k.t«d.. » t  naf,

w p I l y s s i S o n  « m « £ «  <f£ r « t y  £ O b n w m l t y  « 4 * » w t i j » -  :f*fffcept

v h « n  o t h e r v i e e  d i r s - a t e a  b y  t j i «  ^ r e # s ^ # n t  « e  t t v *  s « » r « t a - r y

o f  0 » i « n « o  y«ejpcs.s«-s;. c o l l e e * i o n  tasfeisvst i i u t i i K r t i t y  u n d f s r  ' p l a n d  

a n a  o p p p o v e d  fe y  t i & «  fe£ feefssnfte a n d  t h e

© i . c e c t « e . ) ;'i

f i S f  H a y  p t x i v U i e  n a v i « s > f y  ta«fcs . . h $  f i S s » s 8 * r w S f t «  

a - a i i a c t i a h  a n d  a n a l y b . l i s  «>£ i n f o r m a t i o n  s>r t n t « i . V i b e h < ? «  r n l d v a n t  

t o  b a t .  t o n a l  i n t * i i i b * f b f *  s>c n a t i e n b i  * * £ b : * > S « - y  t *  s H s p a r t m e r i t f e * '  

a s 3 « f w i « f t w .  a n d -  « * t - 9 f o S 4 s l w « m t e  * h < »  ' U n i t e d '  S t a t e s  <3bVfei'feJ?»nt 

t - h a t  s »  .not a i a i k a n t a  o f  « h *  •.i n t o i  I c&nnyixtii'ib y * • a n s i  

b o t a f e X i e h

p - ^ o a s i H E a * ,  if* ' t a t t a i i i t a O o t i  w i t h  a i t « o f « s 3  h y a s S s s  o f  

d « f e * r t a « K « f *  o t  « b » R f 3 t « J s r  a n d  ® u f e l « - e t  - t o  a p f s r o v a i  f ey t h «  f t t t o f n a y  

S s s r s y t a i ,  fee i m p !  ejaesiv: f f e x b  s n t h o E . i t y  a s w i  t o  m & h i f e i r  »  « y . a i w s > f e  

t.ii*? r f e e f e t f h « & v e m > < s « ?  - o f  V n & t m i  S h t f c w e  O c w e r / t m e n t  d s f e a r t w e n i e v  

a ^ r f f s o i s s s ,  a n d  o t h e r  e s 5 t n b . f i s f n s i n . n t 3 ;

fi'?5 S t h ill, t u i f i f  ;f t j s e  tesi^*ofi«ifoi 3 itisj-s Sts 

s s o t . S s s o  i ..3"(fc>. f i ?  s a n d  t lifj o f  tis.ia o r d * . r * .  o o r i e i s s t s s ' i t  w i t h  

a p p l i i - a b i n  :!i»w a n d  ■ • w i t h ■ f.ylt : e b n » . t $ > i » r « c i . o n " . o f  t h e  e i g h t *  of :  

U n i t e d  . f s t a f n a  b e K s b n a , w b t e t h e r  i n f o r m a t i & n  i s s  feo foe . ; o l l « * c e d  

. i n s i d e  o r  p i s t s s i d e  t h e  fsrsj.tfsd S t a t e * ? ;

i S O )  sttissli s n . s « r e ,  fehrsn-igh * $ p £ & j b r t a t ' »  b * i , i « f « f s  d a d  

l»i’e««<it.ifis!:n, i . h a  •. defofettf 1 S*fc i s n *  • b a b : r & i n a : f c S f e h f  a n d  S . T * t « ^ r f t i « r t  off 

f n t e i  ; ft-gbnsfb a c t i v i t i e s  c o n d u s S t e d  b y  nfo i n c e i  V j g c n < s e  

0-.iKK.ss.jfii t . y  e l e m e n t  o r  f u n d e d  fey: b h * .  n a f e i m f e s l  i n t e l i i y v r s c e  

S - m s ; m ® , i-ri: n c s X ' o t s i n n o e  w l t b  t h « » a < b "  p o t i c t m s  a n d  p r o c e c i u t e a s  

it A t  T h e  b i r e f e t f s i  of e  t h e  S w t b a t t  fet

9
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

# ( s » U  tt»« « 1  ossl Aisot. «>£

i r a e V S  i <?««««• x ~ c < A i n o t * d  ' o b r o v a j h  h u m a n  n r  t h r o u g h

h u » a K ~ « t j » t o A * * d  ifys-anss « r t d « g u n t * r . t n f c « i i  ■s«rteAviti«!» x m * i « f e

U n i t e d  S f o i e s s r

5 S ) T h e  Csi.cnsi.fcOC o f  t h e  C e n t r a : !  I n E e i l  J i f e h c e  

A g s h c y  m w i %  tfc* f a c t i o n . -  o f  f o r e i g n

i n t e A X i g s i n c i s  s s a J A e c t a d  t h r o u g h  h w » a «  s n i r m  o r  t h r c n g h  h u w s n -  

w « b l ^  l». 8 ! W  of .4 c o u n t e r s n i « 4  h i u ® « ~ e  ssejtivf t j **b o u t - s i a e  t h e  

U n i t e d  M t m . e x >

$ C j  A i i  p a | J ^ i « * r  M d  p z & & & t Q . t S z »  : f » r  t h #  

c « » r d i» at;' i!x< R sji s ^ i h y t e r i n t a A i l g a n c e . a c t i v i t i e s  a n d  tfco 

o X o n ! i « 4 * i h a  of? f o r e i g n  i n t e l l i g e n c e  i f u s i d e  t h e

U n i t e d  : « & ■ » % & &  s h a l l  p *  »uk>:5 « o t  t o  * f $ > c o y « l  o f  t h e  R i t t o s n e f y

i S o n o r o i ;  s> <>>"j

ii>! f-UA f s o l l  <7-A4s a n a  p t o c o i i n r f t s  / d d v o i o j p i u d  ; « 3 « r

t h i *  t o n  * h » i i . . j » «  g ^ f d l h ' a f c a s *  ' n r h ' t h  t h ®  h a w * ®  o f  a f f e c t e d  

4 « f > » r f c :a o n f «  » n < i  I n t e l l i g e n c e  C o f r ^ i u n l t y  p i n t m t t k . p t -

f S l i  s n a i l r w i t h  t'Ji* © ® n ® u r  r a n r i a  o f  - t h e  hojnSss <>i

s f i e o t s K S  a<s(?ars;»fi«nt®: a n d  ag«?nfji.ess» e n t s f a i i s h  j o i n t  j>roo*efesfes'. to- 

Ot#e.aftfViS<ft-» c o o f f d A n - x t e y  a n d  » y n « h t o « & - s < r  i n t e l l i g e n c e  axtt j y  itlsn-s 

c o n d u c t e d  * *y «*» S - « f e e X t i g » h « , e  'Cteesnurd i  y  e l e m e n t  xst f u n d e d  fc-y t h e -  

t f s t i o n a i  T n t e A A i d e n s e  f r o g r i M V  « i i h  i n i e i S i g a t i c e  **t,iyli.A«h.,- 

t h a t  i n v o l v e  f e a e . t g t i  i n c v i l i # s « > « #  a n d  s e c u r i t y  

» « r v l c * * »  toe a e . t . i v ' i t i c e  t h s t  i r m a i v e  <;h« usi« * f  c i a n d a a t l h *  

g o n d i i t j x . - s w j : h y  o t h e r  t ^ n i d a d :  S t a t e o  ' c s v e r t a w s r t  

<j«t.i,artfsa?nti!, a4j9isi«Je#,. g o d  *frt*|*l:J*staiwhfc#*

? 2 2  5  S h a l l ,  i n  c o u s d i  « a  t i o n  y & f c n - i S i ®  . h « a d »  h i

d « j > * r t n * n t «  d o n t a i n l n g  *l«in«f.K-ts» o f  i h ?  i n t e A A l g e m s a  C c s s a u n i t y ,  

d e v e l o p  p r o r r e d u r e e  is- g o v e r n  e i a j u r  s y o t © ! *  © © y u . i e l t i s e ! ®  f u n d e d  i n  

W h o l - e  iar 'i.n JW'Jwrrt.fcy * » * r :fe *»Sf ' « h #  t n i a S  i: i a » T x 4 «

i S 3 :j S h a i i  .«*«*? a # * * * *  frns»( s h «  s<k$r.yta'ry':. p f :  m . a * m  

t o  m > & i i c n  i o k a t  «sn«. f o r o i ^ o  p o l i o ^  .S:«n>S i a » * i ' o n « '  o f  j xrojsosyd-

i o
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igensnss a c t i v i t i e s  a.rv arti s h a l l  «hSs«tv«

Kht-ft-iiifh appropriats! fysiioi** nnd. tivst 3 ii<:}»i'icrs*

a d t i V i t S e n  ® o n « i w * t v « i  i n  *  » » R R * t  c c s n n i  w i t h  tht<

r-s a p * r i a i b t l . ; i t i « i s  ::£-wxssi.s.ant t *  . l a w  a r i d  p r e s i d e n t i a l  d i r e c t i o n  *'£ 

Chl<?£« - o (  X'nitari {?t:»i:!rs a n d

I 2 i  § S h a l l  facilii«!t« tb.n «*;«■ «£’ Intel .li^erica 

® w s r i  t * ; y  pt'csiijBt.is b y  f . t «  c o * * a r e s * s  i n  a  s f c ' u r e  m a n n n * ' .

i«i T h «  D1 f e e t o r * ®  d £  a u t h o r ! t i e s  in

A c t  s t d  t h i s  $*!##* .ehaS-l m ?  abroy.ste t h e  s t a t u t o r y  m -  

other; i'asp*i>slbiS:S t. i«« s»£ th y  he&si» ' » t  & % p » & i i f r k t i t . a  o f  th e  

lb>ibed S t a t e s  Sovtfbbffisrfit. o r  tlie Pi r e c t  o r  <>f t h e  C e n t r a l  

iriteiligiSbce A j e n d y .  Pif^stivsss i«sy«4; a«<3 txekyn fey

th e P i t o e K b e  ih t h e  e x e r c i s e  o f  five !>srhetor’s authorssties 

Atxi t e a ^ h . e i b i i f  tiejs t o  Xbfedrate;* *\w<exdbn3t'v* ••»«v<t wake, t h e  

I n t e l 3.i'^efice c e a e m m t t y  (sore e f f e c t i v e  in p r o v i d i n g  i n t e r l i c e n c e  

r e l a t e d  t o  ftif ib'eal sseea».s,t.y a h a  is. r,e . i t p i m a n t e ^ '  by. < W  

.e.lewant® of t h e  i;vt«11.5^eoce Ote^jynity'. p r o v i d e d  t h a t  a n y  

'shspartb.ent h e a d  w h o s e  depashtROnt cdhtaina: a n  eiyB>ani <of t h e  

'r«fc*J:iige«c» ceauewbity a n d  wh«» believes* th at a 4i*r««se>v-*» o r  

.action rr£: 'sN s  01 fvvto.r v i o x a c e a  t h e  r v q u i f w b B h t a  of. ««cti*r> SOS.>5? 

pi! fh b  iSSTS’A  ofe t h i s  s u b s e c t i o n  ssh-sil b r i n g  'the' issssue t o  the 

a t t e n t i o n  o f  t h e  th e  N S O ,  c f  t h e  jfrebidcfit f o r

t e a b l u t i b n  i n  ss sesbher that- respect.® a n d  d b e h :; n o t  abresdate t h e  

s t a t u t o r y  rnsS'fbXiFtisfbSitrSs'ss!: & t  th e  Ssbada o f  £ h *  deftastwnvta. 

i < i ' y -Appel bbinwitu to* bvrtain' pbsXtiosvf-

V.i> VlfW r«i«v«nt' a*fs»:r*:iW8ftt s»r b n t « a «  h e a d  sha.ll 

!ibbbKV»es3d-S:b.ionss A n d  d b i a i n  t h v  «hheurr>Kieh £>f thrs 

M r e d t o r  £ ® r  t h e  ssaSeotion » t %  -fch» D i r e c t o r  s*f th e  H a t i c n a J  

S e c u r i t y  A^itfs-ry,: t h e  birfeetpi O f  t h e  H a t l d n a i  .Racobnai.a&aiVffi® 

eirriev, t b w  Os r e c t o *  o f  t h e  Chvp»patXai->d'btel 1 t d e n o v

AbVfsdy*, t h e  lindd-s? S e c r e t a r y  o f  ■.HdtoWl-'awd sSyourity 'fob 

ififbiliSfiocfe atvi AteMiysisa, th e  iiasisstatit s^d.tetary * £  S t a r ®  - & & e
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. i t K f  t h «  K ' S j c « c k « < -  o t :  w > »  o f i . U - a  » £

S p f c . a X i l y A A A *  « » v i  c & t e « f c « r i n t i s X i A c » « n i j N ! s  a t  f c f > *  D a j f a r c t e a i v t  o f  

S n f l O T t  I ' A ' s  A x j s x i w R i i r s t -  i ' w f s r w i  a y - y ' f a r  i r . t : n : S  { . - : } t , n o x  a n d  A n a  S  y s i s i  o f  

. f c f c *  f H s p M « j ? V w A > n y  O f  t h o  T r o a a y X y ,  ■ * * > < *  f c - H «  & x y - s ? * i f e - S y « !  A s 5 s ? i . s f  a n t  

p i  R - i S f s * t * e  f a s  - s . h »  K a t i o f i a i  s e c o f i  f , y  * ? t  t h f t  r * d * x a i

o f  AnvostiyAtidiV, .st Khfe Sifeossox doStd t t » i -  ■softoor its t»*.

T < » c o * « K * n d « f  i O f S *  i-.tet? f d a S J S P . y i B y f i r .  S > s j « d  W * y  f i H  R h s s  W a s s a t - i o y  o x

i s r t s  i S ) 0  ? * « « « # « « £ * } « £ £ & & ' '  V o  ' t > a «  £ d ; « « i d * t r < t :  *  a a  f c t e «  o A & y  m a y  i > « »  

i f  « f i O  « i e £ » ' r & f t # n &  t e s s a y  a t v a  t f i f i  - 3 «  r y a o i i  a n

a.yx-acotent. o n  “ii* «« *  «>stis>« o x  fAonrssadniSl'Jite ion, xte* rs.t xanteo:? i*n<a. 

f c ' h «  < # a p . m K : t s m $ t ! ) t .  P y A s t  P y n y a t - o d d  i s s y  < s d y i « s *  t , H «  f ' x a » i : o i o n x  d i t e x k - r f i y  

o f  f ; h o  f > i f i > ! - j t o s - * *  i s t t e t e f l & u  A y  A i f A f i t e l ' S  y o n d t e r f  A r s o n .

T i i o  d a f a i x f . t t - ^ n f :  n * a « f  ' « h S S  l  o « » n a d i f  w i t . J v

i,n« .jS't i-satyfax As to j *• apr>'.-i nil :>•.; an i r»-:Hv 1-30.91  ;• * f il i s ysoaoyy 

ox ewfmxtpmiina t«* iA-oaidynt an i>o now in at‘S-A to

fit* «; ySdanoY in any of Khy ioil-teyipis |*?*-l£*o*w>j cba ur««a«r

S n o x a t a x y  o f  D o f w n a s *  f o x  i m : . » l I S n o t e d « i '  f c 5 » «  t H x t e s s t o x  o f  t h * * ' .

I n X - w i f i ; 0 ( e «  u « f f : a x * « N f  i f s d d a  < » ?  t h n  t r i i o i  1  i A s w o - f o

fft;' fivi* Axisy, s h y  A a v y ,  t-Ae A i r  C o r e d ,  *«<* cfiA Mar.lAd 

Corji# atoovA t h «  ranfe » f  *fc» $ At-. .S««*jra i  e x  SesCr AdaMU-Aij tiv» 

A s s i s t a n t  C O s t M j & f t T v d a i t i -  o f  t h i s  C e a s S  C s i i a r d  t > s * - J r t t . e r . 1  t  # i k I

t b v s  A f j a i i s x a n v  A t t i s f n o y -  < 3 * o ' « r » ' S  t o p  N A f e i o r i S l  3 n o u i . - i . t y ,

C o J  K w s e v a x  f . r « s t i  c - v x f . a i  n  t « a $ n o c i s ; ,

i l i  S a i s i f e y i f  S > t  t h f -  o f  £ f » «  C f e n o x a i

i r i t n i . i  A s j o n e y ,  w t e o t e *  f i t * -  » i  e e > o t : n r  p i a y  x n « s > ® ® i » n d  t o

• t > » «  ? i r o i s i s i o n t , ; c f i «  D i f a c f b x  a . n s j  t h A  r < & l - ® v a n t  " « S « ^ » a i r t n t e n t  X w w f  

a n s s i  i ■: f - c s n s s u S t  « > »  W i *  .r:» ! ; v > V i » I ,  c > s  x x i n o a a a ^ i s i a t  i s n t  i v y  r . A * >  t f r t i a i . f i Y n r .  

f o r  c « t s < > V 3 S ,  « #  s i i #  e s s e  s u a y  t e a ; *  o f j  t h »  i i i x a c x t o . i j :  x ^ C  n t e e  

t v s t - i o - n a S .  A « s . - . u s r i x . y  A y w n ' s y y  t h a  p s t n o r o - f  » ( ■  t t e n  f i s s t i o T t a i

A s a s o y ,  t i v a  p t y p o i t o f  a - f  t n a  p a f n n A a  

i . t x .  o  3. *. i  -.3 « n : . ' *  A ^ n n y y *  r i i «  U t e d a x  i S o o x a  x y  < *  f  i i o i y . O  I  O i s d  S n o j u x i  i. y  

f a x  :i n f a ; i  i  i y a - f i d o  X « * J x . i w  A * » i s f t e s s « f c  S a o t ' a t e a r y  s * f  i i t a t e a
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l i d o n t w  S t M  ssid t h o  AofsXAfcoivt 8<s«*r*ta'ry f o r

Xr«tbil i^enoss ots-.f -;■ i  f^pj»rtrc«nt « £  ths? T r * * # w * y .  I f

t, t.o -Ojy^sjVor s»t>d tii« <jts>p*3ft.»ivsnt !>€•*€) d o  neic" of', t o m o v a  1 , o r

JCw*j»wiR«iadl«t;:i>!?r!. ' f . 9 t  y .  o i X f s o t  jftay raakis .« rO««>?!w»<and»$.idrt. t o

V'.hft Soi- fehy 3r«tttovaX 'the ifi'iiyt-esusl.

< . T h y  » m t  t b «  c«l«y.«nt '«e

b u p d a u .  A e o d  sshaii p o n b o t t .  s>r» t h o .  iojnovoX o f t  t h «  e x e c u t i v e  

A*?**! «**«««.' p i i o w t o t  f o r  t f w  tia t t-owsil *y- » r  .fcb#

eo'r»sj** o-i SftvWsfti\5aa.S'i«, t . r > 6  .pt-*:*««<?#' o f  t h #  < 9 j t - . f i . > s »  o f  

rnc*:3..j i » t K »  Cc<urP;wri nfc^i J i^fvw-s c f  t h e  fe«pat:-i8v*«t a t  

sanscg-y, C W  i?ir#<staf -of t h o  Ssosfiwiseisfiffo Oft'jsfOj

*i>* A«sit.5*t«r»t <PcKBe^*<3An« o f  % t i *  ••&»*»« a u a r c f  S o t  2*rir«i 11 «*«*«,, 

ar>d «hi« Podst' a ^ c ’syKasry' c-€ tk tfense t o r  tiafceli i-jenfas, Ul-tft 

p*op>«srt. tfe< sasi i n d i v i d u a l .  A p p o i n t * - !  b y  >» hops'll i-trewni. (>os<i, ttu> 

d«par;i«i*.oV. i«Sviii m a y  r « » « *  te«e i n d i v i c f u a i  u p o n  ctw* o f

t J w  p i  t'ssocsrj i f i h o  a o p z x x t s y n x  n«*-c! ’■ . ■ h o o i s ^ i -  n o t  t. ■:> i-«n®v« t h *  

indix'i..dwsji » ritturr" eip* pi tsscator s>* fctiv d o p o  risw*m-, by-sd ■ w a y  

advii?<s "tsi® Fr-S'Sfjdfinc o f  t h w  dopurtrisvnt h*.*d!'.t *  ir*t«m.issn t« 

r « t - * v n  tpst ifndtvidu«'i ., tr» p h «  '««»»<?• o f  fch<8 tinder S » C i ? » t » r V  • «.£• 

LH'for.iS* f o r  I n t o i  i n e  P o c t o t . * r y  o f  tsefonss* *sa.y rvcofraosnsi

•to fix? £rp#i<bKxfc yith*??- tdi* r:«c«.>y* X o r  -tf)« - i f f - « t w

i b d i v i d j j ^ X .  r*»r: u j u f o r A i v d  do^di? o f  .£&* i n t o i l i ^ & n o *  o f

ft>« Afcisy* t h w  W a v y ?  a x r  « w d  f h «  ffofSoo < : o v p » ,  t h o

r 4  t>>.:t6r-.stay «y>M* A  x A r t o w n ^ d a t  if<r* t u t  rdaiovaX t-o tHi? 

o f  i>ofAnKa-

i P >  * s o t . h j  < V 3  i n  f f t i K  ® u b a s « o t x o n  $ ti»]l t  f c - «  < ? o n x t r w i < 3  

t o  ti'intt e<r a o b h o r V i A w  ai'foot titb a u t H o r i t r y  o f  v.mt it%oaid«nc t o  

no'Oiij^af o, * p $ & s > i n * . r  * m **••' f o r r e l o * t o  stto s p f » o X n t ® « o t  d t

o f  s o y  t rjdt v i d n s i » v i t i y -o k  wi thottst a  Ofonstni to t i « m t  

r«co«'3'-orK}»ticm ,  c - r  ccfR«iurp«rf®*.

1. t r b o  j r t t k a t i i f ^ » a t s »  c o n m i m f t y .  c o n s i s t e n t  w i t h  applfoob-r-s 

E'«s<Jotvd i  j a w  sttd sit!) five « « h ® r  pcovisfiprws o £  or\f«r, *tvsl
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D o m e s t i c  i n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

s.md6.t ;fcj><s l e a d h r e h l b  t h e  Oi c«cfeb*> as sps«l£i«<( in s d d h  ist# 

a n d  t h i s  »«<*«•*•#: - i h « .  i n t e l l i g e n c e  O d m a a n i t y - s h a l l t

fs»5 d o l i ^ C S '  * s » d  p  t o y - i d ®  i r s t ' o r a d  til o n  n e e d e d  t o y  f ch«

F r O s - i d e h t -  a « d » - .  i s  t h w  b e c f o r - t R a n c o -  * £  e x e c u t i v e '  f o n o t l u r i d ,  f c h e  

v i o ®  F r o s i d f t n t , .  fciis t « ? c ,  t h «  H o m e l a n d  S s s s u c S t y  o o b n c i i i  £ i » »

Otnti ramo a £  fch>:j Joint (ShttEa of Staff*;. aenice military

c o m m a  t-derrs, ynd- oti*®-* v« b r a n c h  o f f i c i a l s  arid* y «

s p :F'S’opsriS!t'3> the- Cori-gc-mess <n.( the \ipi te d  .$*«*»**

Sis5 in .accordant** w i t h  p r i o r  it'lee •«*?! b y  $H«r t?rw®.iderst. 

c o . U « « t  i n f c m a r i o n  conc&rnfrid, a n d  c e n d y d i v a d b i y i t i y s  tssj 

brotsot. a g a i n ® ! ,  isxtntnatibnal t«rro:t:iism,: p r b i i f o r x t i d R  » £  

w a p o n ®  o f  jBasis d^dtrucrion,, intAUilgaivsb s c t i y i s u s  * U t t e t t M  

aissirnsb t h e  United' $td«d#». interndhibrial ccim-inal d r y g  

a« t  i v i t t  (?*t, a n d  o t h e r t o s s t  lit? a c t i v i t i e s  dire*t«si a g a i n s t  ih*? 

ihiitod' StatKis b y  foroitgf-; fvswwi-si, ei-̂ »hlitati*rts> ps'Wisite* » n &  

t h e t >  .*j>a«s>o*;

fcj tjfia'wjSybcv: p r o d n c * ,  a n d  d i & s o m l a a t ®  infei-itgoncg*

Sitj iXihsiuyt * S s h i n i e t t a t i v « f t o e h o l d ® 1, »r«J e t h e r  O d b b b r t  

.yoitswi" a n d  a b r o a d  » « e e a * a e y  l o t

tft* oorfostssm-sbe "of but-hcrtSed a c t i v i t i e s ,  t o  i » b l a d «  p r o v i d i n g  

seiiViyel t.if dbimwsfi •.^on«»s.s,tt for t h e  lnfc«tl.lgoj'>o<? C a m i t t i t y  w  

d e s t g o o t e d  b y  t h e  O S  r o o t * r  i n  ® e e ® x « l d o . c » - -  v i t - b  t h i s  pr£*Ki

?e) -Conduct t«ssf»reh, d e v e l o p m e n t ,  e n d  p r o c o t e w s n f  o f  

t e c h n i c a l  tsybisoRV? a n d  devi»?es r e l a t i n g  i<a o w t h o e i r e d  ewnmfctsw® 

a n d  «<isss5i0nsS >s£ t h e  p‘p'->vision o f  s e r v i c e s  o f  id*

t h e  l e v e l V l g e n c *  Cenmainityr

it) b c o b o o t  t h e  s e c u r i t y  p e  i n fceiitdeno® r e l a t e d  

a c t i v i t i e s ,  i n f o r m a t i o n ,  i n s t a l l a t i o n ® ,  property', a n d  yjRployeeo 

b y -  a p p r o p r i a t e  w « a r K * »  f n d S u d i o d  s u d d  i n v e o t l d O t l ^ n ®  « t  

o p p l i n a b t a ,  e m p l o y e e ® ,  isobtrsaotora, a n d  o t h e r  p e r s o n s  w i t h

-eobcoibr-iosMs w i t h  t h e  I n t e l  l i c e n c e  CoRwsunf'ty »*

a r e  n e d e g e a r y r
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

f ? )  T s ) t e  l i i f c b -  s o c f x t h t  i « K S S * i ; '  a n d

tjhvef as appropriate* ^privere fseetM' eni t ties* >

i n f o r W t v i m  - t »  p s t i o r s a i  a n d  s p p a c i x y *

(hj peconflict, coordinate, add i firegrate ail i .rste'l.I'i-pende. 

• a c . f c i v : i f c i « s »  a n d  > s t h s r  i i 5 f o r s v a t . , r « > r >  g a t h e r i n g  I n  « d c p * d * t K ? » -  j ^ i t h  

l . ' 3 j t e j  t Z S > \  & £  t h i s  ^ r d e r r  ^ n d  

i t i  ? « » " £ « »  s o o h  o t h e r  f < « - « s i . l i r r i i 5  a n d  r e l a t e d  k n

infc«Siidense aoitvlites 3e -tha '#C*pisl*mi ma*,* illcect,

..t.’S  • ? « »  K ^ p t o t i & i b i U z i v v  < * £  t h e  B e ® # *  < ? f  ' S w v v z i v *

B r a n c h  a « a  A p e n d i e j r .  T h e  h e a d ' s . -  p f  » U  d e p a e t t e e r f i s

a n d  S d  e n v i  e  s  _ n h «  l i t
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c h *  Natinsnsl R s ^ h h a i o d R h d f c  i$ft'l>i* nhssl.lt
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i a U m e f Y ,  d n p l o s y j f t s s A t ,  * W d  p p o r a t i o n  « . £  

aytltytsh arid nstlshnd: dats* pE©©ea©ifk* -fco

I n t e l l i g e t e s  -srsd i n c a r n a t i o n  t o ' s u p p o r t  n e i i d n a S  a n d  

d e p a r t m e n t a l  m n a i i o n *  a n d  rsthar -Vnli'od pt*fc«» «ovsr*nt**nfc h e e d © !  

a n d

ras o * 4 W ! t .  .iXatscn t«l-3tionships teiaiinsg

t ©  t h e  d b ^ w w  m i a n i & n f s . i '  ' l «  h c n d i x l a n g e  w i t h  ; » « « t s , x m ©  t

l-*T{:a\ iSi-„ a n d  I t i d i l j fit t h i s  eis'ird.
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■cc-ttccvin# in £<••.rmst. f s m  w i t h  t o  f o r e i g n  . « s < ( w  ■«* * fc*«*V

i . ' . i a  T t % *  r & x ^ r r i t l  i n  a d d i t i o n  - f c  :* h « t

&uthot'A.*l«.s exerc.ihsd b y  S h e  A nc «i I i-yehc*-. «lfflnenf.!: ©£' th«

'rcderad < > t  i n v ^ t i g a t  £d« -* > t u> *  t e p j k r . t m s n t  $>.£ <?m j rtidc

u n d e r  yjoct.Kdcs 5. . 4  a d d  o f  tbist C i d e r  a n d  u n d e r  tit*

•anj&ersdssidn *f t h e  A t t o r n e y  Khcs-prai * n d  p u r s u a n t  r e  o u c h  

r«?silati«6* a s  t h e  xhitdrhhy v a b s r u l  (stay n d t s b l t e h y  t h e  t H c e c t o r  

»f t.i» ?<>4*‘C9l Sore-au o f  I n v e s t i g a t i o n  s h e l l  p r o v i d e  techhi. ca l  

4 S * U i t l i » O h  v x Khi-'fi' o r  O d t a i d e  t i w  -HRit»(J':SUt««j| t c  f o r e i g n  

Intel 1 f g e n o e  and. 1 aw- e n f  dreehtet. w r v l a « ® ,  costs Ac t e n t  w i t h  

s h o t i o n  e n d  tfili o f  t h i c  o r d e r ,  ass t«sy b  >i*oeam»ry

tet ituppsjrt n a t l c n o t  <s* depAriBUMitati tsiaaSUmc.

p a s t  a :  c c h d O e t  o f  ? f » K c 5 f i s j C f h ? * t  A c t l v i t f e #

S'.,'i iVyed* 'fitsslyy d 0 c o r a s « >  a n d  ■insightful' in.£o rotation s b o a t  

t h e  a c t s v i t l c h f  capabilities;, p l a n e *  an d  i o t a h t i e n s  s>f t o r d i d b  

pCwcrc#. dega.ft£zaeldft»y an d  pnsrecod, «hst thet.f sg*m:!j, IS 

easssntisi to Infornsed dsoSsloritsafcihg in t h e  suraass <a£ n a t i o n a l  

e o o u r i h y y  n»t.S«u$«fi. d e f e n s e ,  ^ n d  f s t c i d n  rslatictvs- C o l i d d t i o n  

o f  s u c h  :Anf:cc»satidn is a prio r i t y -  dfe$«ofc*w a n d  V I  l b  h e  p u r s u e d  

.An a v i g o r o u s !  i n n o v a t i v e ,  a n d  f e b p d n e i b l e  tsaitnar t h a t  is 

b d n d i o t e n t  w i t h  t:he C o n s t i t u t i o n  e n d  opplAdifele l a d  a n d  

i'hspectt'ul c f  t h d  principles; u p o n  w h i c h  t h e  U n i t e d  S t a t o n  « a «  

f o u s t e d  v

£ . £  p v r p e a c .  f h i a  Order. is tnfc<Mid»«S. t o  e n h a n c e  hnssst a n d  

t e c h n i c s i  « o i l e c t i o n  t e c h n i q u e s * .  V # £ e c t a l l y  t h o s e  u n d e t i s f c - s n  

a h t c * d ,  e n d  t h e  a d q j j i a S f c i o n  o f  - e i g h t  t t g d . n l .  f o r e i g n  i n t e i i i c e h s e y  

sue w a l l  * *  t h e  deieceior. a n d  c o u n t e r i n g  b £  i n t e r n a t i o n a l  

t e r r o r i s t  a c t i v i t i e s ,  s h e  s s p r e o d o f  w e a p o n s  o f  lesss d e a c t u c t i o n .
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U N C L A S S I F I E D  -  F O R  O F F l G f A L  U S B  O N L Y  

D o m e s t i c  i n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

y a f e i s i n a g f e  afe h d y p t ' f e d  fey f o r e i g n  p e w r r f e .  Sfe'fe fssctfe f o ® J w * r  » x v  

w f e r f e f c i n  .ijF.«ms,rai p e l n o i p i e s  t h s t . i  f e n  s < * 3 i t i h r <  * < *  a n d  <Tar*«:ts!t;:(int 

w i  t h  iipp:li.-saS>i.!s iasras,, a p e  i n k ® n ‘S * d  •(•<?' fcjS:fei«v« 'feb® p r o p e r  f e a t a n d ©  

b « t w « f s  i. fe« « < W j d t f e f e t i i ' * n  o f  ihf©s.')!5;iti,w{> a r > d  p a r s * * ® * *  i o n

«*.£ itj-diivt-duisl i fe terf esn; ®* N o t h i n g  .£» P h i # ?  Ottbssr f e b M l  fe®

S ^ n M t ' i S « < d  ti;: a p p l y  tfe o r  s n l w r t f h r ®  w i t h  a n y  » y i b p . r i x ® < i  o i v t i  * t  

y r i r r i r t a f  l a w  «!>iosrc«?KKsnt r t w ^ v o t w - i f e i i i t y  ■ » £  a n y  d ® r t « r t n f e n t  9 9  

v j w n o y ,

1 . 1  t i e i i o o t i o n  o t f  & ! t £ » r m a i t t o n ,  £ i * s w n f e «  o f  t h ®  l n t ® f e : V i < > e n « «  

K O M S a u n l t y  s r «  a u t h o r i s e d  t o  « f e l - r e t d i n ,  o r  dfesdwsfcifest;*- 

i t > l p i - m a t . i o n  . p o h ^ m l h d  t t e i i « d  S f e s t w d  p e c s * ® * *  d » i y  i n  « r ® d r d s r s « f e  

■vifeh p ? r e o ® d u r s » s  fesssafeiish*si fey sbfe H n a d  o f  f e h *  I n f e « i i i d « r > * w  

O c f e i s w n i f e y  K - i p t x e n t  < r o m s f e r « « d  o r  fey t h e  b.*«gt e<£ ..a fe%i:rrts><snt 

o o r / t a i h i t v s  s h o t ;  e l e a s - m s  a n d  s p f e E f e v ' e d  f e y  r b «  A f e f e a r n e y  S i e n a r a t , 

f e o n s i a t e n t  w i t h  t h y  a h p h o r i x i h s  p r o v i d e d  fey $ X x %  1  o f  t h i s  

O r d p r ,  a f t e r  ^ p f v r v t l r a t i d b  w i t - b  f c h ® D i r e c t o r ,  T h o a f c p r s o a d u r a i f  

a h s i i l  p e r w i t  <roi S e c t i o n ,  r e t e n t i o n ,  one! f e i s o o a s i  n a t i o n  o f  t h e  

f e * i i « v i » g  t y p i ® s  » t  i n f o c w - s t t o m

i d l  i n f o r m a t i o n  t h a t  i s  p w f e i i s T l y  n v M t * i ^ i ¥  o r  o o l i o o t o d  

w i t h  its* o o t M J o n t  o f  t h «  p a r i s o n  o o n o e r n f i d , * .

Ife) Z n f O f S t a t i w )  ©ooofti f e u ' t ' l n g  £ o r ® i < j h ; ifet®lli<?*snc>s o r  

ptstihtfe;r:in£e,i i n « i v * M ' ? K ?  « w « b  i n f o r m a t i o n  © w s « * r o i . * H i

c p r p * r d . r i « > r i s  d r  o t h e r  c o w * ® * ® *  a i  ep$ »ni$a.|iwnsf.-.. 

w i t h i n  t h ®  d p s  t o d  i i t a t w h  o f .  f f e r f e % n  i r < i ® l i i < . v f m c ®  n o t  o b h y . r w i s w  

o t e t a i s v a f e i e  w b a t l  fc® u r d i s r s a f c o n  fey fch« f e d e r a l  f e u r w a u  o f  

i o v o n t i ^ O t f e t n  i ETSvI i o r ,  w h e n  e i o n i  Clcjs.ht. i rtf c®!iitifeno® £ »

ssoiKfhfe, fey o t h e r  a u t h o r * « « d  o i o m o n t s  o f  t K #  " I n i e l  t i < j « n o e  

C f e t w i n i t y .  p t o w i d f e d  t h a t  n o  # < ? r ® i $ n  i h i n i X i s o h s o  o ® ! i » o £ i p f e  fey 

« » e S i  a i w m o h t - i s  * « b y  fe*; ' u n 4 « r i « M f e  f o r  s h e  j a w ^ f e S ®  * £  a < ^ p i l r . t n ^  

i n t c s c r i d f e t p h  ooricfettsS h g  tfe® d 9 ! w r t i «  . s e i f e f i  t t s K  d f  f e n s i f e d  pV*fefe» 

p e r p p h f e ^ ;

tfei tfef.orfeat.'ioj’v fefetnib®c£ .ife tfe® d o u r  a ® :  of. a  i a w f w i  fiferfelgn
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A f i t e J  i l - g e n o a ,  I n t o e n b ' C t ’O * * * !  sSs'U'g -in'

tfitainaiiiSJHvS. I hVasistI<3*'Ki® «■*

(dfj X h f o r w h i i . b b  £.ss5hr.»©r t h e  o o f e t y  o f  a n y .  p e r s o n s

s>j- V K ^ n l T i A t X & W i  i n e i o d i o i )  ■ c h p © ! ?  «?**<». -.*15®. v i e C i s w s j ,  o r

hfestasjt's-- i > g  :X x i t t n i * i $ t % i v > r M l  k w r i f e o f i O t  o*v»ntss«^'i©irtw-».

*’» 3  m s e d a c t  ev. p r o t e s t : :  f o r e J t s a R  i n t e l l i g e n c e  o r

© o u n f c e r i f t t e i l i  « * « < ? *  s s u r o ^ i ;  ^ # h t > s w i R »  «*wl. <it?tJ . f f e w

y ns tvKb p'.r iaos j U ' l a c i b r m c * .  C f e i i e c t i : © ©  w i t h i n  ttt« t!nit©«S S * t a t « s

f c «  i ^ « * . r a - f e « n  b y  t t i *  r s s  e s i f c e i * .  ' t h * t  w h s t -  o f  s & « ;

XRt ^3.i lia< sf^; « . O g p K U n l t y  ***«.?• « * l i « f t © c  4 h £ f e r e i » t l < > « ::

<?r>i\s«T«iTs-3 jstoBVftt. s r  f o r i s e r  «««*■: p r # « « f i r .  © r  f m & n > x

tf«t'oiii<gonr}« e l e m e n t  e ? o f t t r a c t ^ i * s : o r  c h a i r  j s r a n t m t  * r  CStrtWir 

b © p . t * > y © © e ,  o r  a p p i  i c a n t s r  j&s* » u # »  a w i p l o y K a h t '  « r  c o h t r a s t i f t v *  

t £ i  X n f o - n a » t i © r >  « ? © n o # r « . t f » g  p e r s o n ©  w h ©  «r«- r « s s 9 < s r s » b l y  

'fcwl. l e v e e *  s *  f?« p o t e n t i a l  s p y r e e w .  p r  ^ n t a - e C i s  t « c  t h e  © C

ei©t © r a i n i n g .  t h e i r  ssni t a b i i i t y  - o r  ©rhdi.felS. t t y *

t e >  i n f o r m a t i o n  a r i s i n g  o u r  of; <s l a w f u l  p e r e o h n © ! *

- p h y s i o s ! » * t  © p i n f i u o i © » C l © i ) s  s e c u r i t y  5. n y e s t - i p s t U - s r s f

!'h j  i n f o r m a t i o n  a c q u t x M  b y  o u e r h s n g  r e c o n n a i s s a n c e  n o t -  

O i c e c t e d  a t  s p e c i f i s ;  U n i t e s !  u t a t * , a  p t i r a c n s s j

( 1 3  r r i t i d s m c t a l l y  © t e f c i i n e d  ' i n fo'r »*t' t*»o t h a t -  . t u i t y  i w U i e a f e *  

I n v o l v e a a i n r .  i n  A c t t v i t i n a  t h a t  m a y  v i d e o a  F e f t e s & i y  .star.*?,

IsythaS, o r  f o r p i u n  ! « > > * > 4  < » r $ t

( j )  l r . i y r » ( , a c i o n  h h e t s s s a i y  f o i e  f s U t t i h i s c r a t i . v i s  { & * £ » * * t v  

its s d n s i x X e i n t  © i e w s n t a  o f  t h e  i.nh&1i:lg*'tvre c s c m m i t y  w a y

i n f e r t i a h i t h s  t o  - t * « h  a p p r o p r i a t e  e l e m h i  ‘w l i h i ©  t h e  

fftfeel-ligtsiKS© C*ffsn«r<it:y f o r  p u r p a s i ®  o f  » f  i c W i « > 3  ths? r e c i p i e n t  

© i c t i e f s t  t o  s i e r e r t t i  n o  w b * » c . b t r  U w  isiforssasCiots its f « ! © v a n * ,  t o  i t s  

£ e « j ? © n * m  « « t i  «»f». tea * « * . « $ « * #  fey i t .  e i t e e p t  that.: 

.inforsiah-Uvn 4«riv«U. from s.ighai*.' ibietAigenee, :..»s»y cnl y fc<«. 

si.isotsnsS.natwsi ©•»• ws«<4« © v a i l a f e S ’ss %©• l n t e l : l l < 3 « n s h  SSotspyrsi % y  

« i » w » n u © '  i n  V i f h  p r c « ? « < i u r » s  e o t a b l l s : h ' O c i  fcy th«:
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O K L V  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

p i » - 9 U j r  todtotrdifttotiisto witto .Ami'

a p p r o v e d  toy t#>* AtttoSCfctoy 8»rt«tr*i.

£ ,  4 c $ . i  » {  y  w  x  4 « t * m r «  _

'Jas<jfioriir;y i ««<* t h «  to ® i l e c t i o n  t«chto£%ua*.

Psasityiv w i t h i n  Ctoe tort} t«td Siatovrs s m ' d i r e c t e d  .sdaiosst:

U n i t a d  S t a s e s  p a r a o n *  ateioad. £3.«ns«nt^.' esto fch* Xpt-«to?

P o r n m y n i t y  3 t x >  iscse. s n i t t o p p i s s e d  t « -  « » *  -a-wtoi* t « « f c i t £ * j u « «  * *

«i*«S-.p<!?fiic $«**?*»«$• **aii

a y p y a ^ U i S t o a * ,  p h y » : i « » l  ■ . t o u c y p i t i a p t o * ,  < s *  ^ n u t t o r i r t g  £ « ? ; * < * « «

« « ! « » «  t h e y  a r e  in at>oypism:«-® vfilb jijr.ostod’u r ® ®  « ® t s  StollStopd toy tohe 

5 w a d  *>to tisss thfceiiideoae cortoturuty toiajwpto <xr th e Stvstd

o f  ®  : c o s s - t a i t o i n g  audit;* t o r s d  t o y  r t o t o

Rttorripy '£«n.a?$X, a f t « r  po«.atUctoti.>:sf( w i t h  the toit?-«tptdp. s p e h  

p t x & t ^ u x m  s h a l l  prosiest; oopetoiwitols>rsal 4 n d  dctoeto 'I*#*! trlghi« 

arid i traS to *■»»♦ * f  -»u«h initomafciori t o  -.lawful- 

purpostpy.. Th«toy p.roeodue** » . h » H  rsdt *iit.toe>r.ixe?

Cal Tto>a c e B r e a X  rnEtodiigtonu* Aijantoy I C I A i  r<s- *o<yat3 to irs 

«3.®«tois^toSe- »«rvtoilX.*tto<e- wltstoirs t h e  tortifcod $fcat«8- * * ( W  -fe»r t-h« 

pu r p o s e ;  y i  tya'irtSrtg, t e a t d p * ,  tot sssndner.ifig ^otonti&etoaAaiify^ «to 

A s m s * O  st Pi *.«sfe *K9»i «  ,eurv«i 1 ispse-t

(toy pnyt*i«iii s e a r a h * *  i» the (Jrt.ir.y-d St-at** toy

eifetsertr.® r.<f fcbt* 5 eto<si l i c e n c e  Stotftyuunity xd.fvB-r tissto t h a  i'SX, 

ar:«*pt t'®1' s

i 3.5 Searyto^rs toy >rc>ut>ter.itottol I i-gtonyto •elytoetotss ® i  t h ®  

» i U S » * y  stotovi««to dieecEtod atiiitXify W i t h i n  fihr

U n i t e d  &feat.*« <sj? JtbrSad fe e  inteliigente- p w r p o s s p *  wbary 

ai-ithtoriKed toy »  t».tlytyry ti*®pi*bdis*' a«£-sw<er*d rto appaSssye piiytoitstoi 

aysirch®® f e e  i « w  e«ftosX"e®erft pu,tp«\<s*s, tosused u p o n  a f i n d i n g  » t  * 

p r # « b ! . »  « « i s «  w  toej itove th at #ueto p e r r o n s  a r p  adtoito-g »  arpstotii 

yto ftoryidto po^top;?- an d

i.&.i yetorctotos toy - C t A  < » £  p ^ m m s - a i .  jartojatototy * f  -petto-

ytoitotod- iXt.attoto jrars&ftft J w f u O y  I t s  -pdAAtiPto'tPn;
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U N C L A S S I F I E D  -  P O R r O F F I C I A L U S E  O N L Y  

D o m e s t i c  I i n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

• P h y s i o * . !  £&«;<:« o t  *  X J f t l  t o d ' .  ..Sfc«fc*i*. i*» **»*•

l s « i t s ? d .  S h a i b ®  f e y  b l b x i e j i K s  a C  U s e  I n t s i  i  ' C f e j a w w n t . ^ y  o b M *

t h e n  efc<* if'Ot> •wdpfcl. for;

:£Xi i h y s i o a l  a u t v a i  tissue® o:£ p*.wa«nt -o.*r i*r»s»j’ 

« w j > s 4 o y * < « w : *  •<?* i o s ,fR<s« i i t j s n a *  « X a ' » M i n t  * d » i b u « . t : « a ( * a

Zhol k  d ?  ottployooa, or' toot. » « y  *tsfsh

sutpiesywent » f  oout m s t t n q t  a n d

$ Z \  P f t V w i ' ^ t  » * * r V « * U 4 U < y < t  < * £  a  s d i l t u t y  p o r t f o n  

«a^itoy«si 'by a  fton-lfet«XXi<5e('.fee <»I«Hs&r;t » f  a snii:.Jtsfey s e r v i c e ;  

a n d

id 5 Phyis'cat «upv>eiliisfSsiK * £  a & & * £ « &  p^rssnn j>fcr*.s»4

t b  «#!■*. s e t  inia.it !$«»«$«,. o n x o p i  fed dfetslh

1, n£;oe»afei(X<.ft t h a t  t s n n o t  r a a s a n a b l y  tea .ae<jnired r-y ^fehar »(««**».

2..S . A & t o r t & y  * # p r & v o i .  " h o  A*:ti«ara*y s«r«*ra'l h a r s h ’*' i b

doS.ss^sat.s-'d vha ptoior t o  s^it">«* ttii.* «sa« tor infcnJ.itgetxjs 

p u x p & w & n  w i t h i n  t h s  >..<ni t a d  s t a t e s  o r  against. a y n i t a d  iSi»t*>f5 

p a r s o n  a b r o a d ,  of a n y  tos-ht;.!quo f o r  wKi«~h js wjirrant w o u l d  b «  

r R q u i r o d  i f  undersafceu fo r  J a w  oftfopooBiarip't&itptctfi'Od; prenridbd 

th ss sniPh bevtai^ufsd fsba.ll not: b«. a n d © r e s i s o  w£J:*#» t h o  A t x o x o a f  

Ssetissrai: ba<s datfsrttjinefd in «?soh « m »  t h a t  .*$»««# .is p r o b a b l e  oaufey 

.fee* feoilyvo: t h a t  »;h« i.S ;diir«dt«d a g a i « » t  a fetnl-yrs

p a v «  o *  * «  .atpure nt: a forej g n  £>we*:i T h a  a u t h o f H r y  dssSnQat^d 

p u r s u a n t  t o  t h i s  fessT-asrsbb, i n d i t i n g .  an-fehnrifcy z o  a p p v o o m  

*.&« tfts$> & ?  d t &ox ron ii?  n u r v b i X i d n b b  an d*iin«ri t h  t h *  rosni-ssy

S t t . r v e M x a n a *  ftsai * > t  i ’sttft* s »  & & f e b d u d * -  b b

a a m r o t m d -  b n  ,*sffiorda«>»* w-itH t h a t  A o i ,

2 .  $  A s s i s b n f h b *  fed «s»fcr S & . f ’o x d & m & t :  d e f t e r  - G i v i *  A u f e f e s r i i i e f t ,

ttibftswit®' o £  t h ©  intdJ Ils3«n’-i¥j CbTOminity » x e  s u t h o r i x e d  to:

£ • * )  opfejfafc e a s t s  w i t h  f j i p b b d & e x f c e d  t a w  e h i d r c d a i e r . t ;  Z # r

febfs pu$$x?tio o £  protectiritg fcfeo ««!F»i«yboSr J.nfdatiati.<ori, p f o p « r t y >  

ansi f a w i l i t i * ®  • » f  ssfey fsl^n-ient. o f  ?;H® inte.ili'gehow Cdfasamityi 

tb} oibwtvtlsa p r * « I u d n d  fey l a v  Or. t h i s  Sirdfe,

3 2
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

la w  iovnhiinhfe* fey

prsvant. ciahdfentine infenli J<j^rsc» * e t  ivtfti «ie • fey Cssrei <jsv |W»fer«** 

intferi^«r-ifen»i tfer*.'©rxst o r  r*a nopt U;s Afttivitiea;

<c> thfehyisie spefeiitiised fc«phnii"«l » r

ar s.ipttnc* •»£ e x p e r t  p e r s o n n e l  hoar u a e  fey a n y  densrttmsnt.. s-r 

*»$«»«:?> o r  ‘fcfhyh J i w i s  « *  e!\sJs>8|«<Xl, t #  feUppfeh i U>fe«,t l a w  

anfy.ro^xeny i9«>s«'.'Ss-ss, pfeoy i x s o n  ssf hfe»iis t e n c e  Ifey e x p e r t  

p e t a o n n n l  fehaSi- fee xpprpVfed in ssafeh e a s e  fey tt»» ?!»«.« fe*t *»««$«:?

& £  t h e  $ s j t < > Y X < i l t i Q  w i s s s i s s h t  » r  d e p x r t i s e n t ;  a n d

U1> Rend**: thy-dhftfefe h$&i«tdKvc?h a n d  p<sop*>rai i»sn t o  x<*vr 

«h?drfe$me»y or o t h e r  h l y i i  a m h o r i t i y s s  n o t  preyrUided fey. 

appl le'.sfele i a w .

2 . V >~*,rs t r a c t r n y .  &i«Kpnt.K « f  t h «  I n t n i  I t-jencs Comaiunity a r e  

aoth*rlK&ti t<> a n t p r  3 p t *  ^ n t r a t r s  o r  «rrah<^fcw«nt:h i * «  fcfeh 

preivinion <** (joodfe or s o r v l o e a  w i t h  p * i v a t «  «<5w*»ani.#« <»r 

'Institutions d n  % i \ » -  U n i t e d  S t a t e s  a n d  n e e d  nor ceveWi: t h e  

•sfcora^rdhijy c<£ d u w h  dfentsacts o r  arran^enprshn f c r  aufehot'.i a.«d

i$*»«f« pdrp*<8«e* Contrasts* © r  a r i - w v ^ w w n M  w i t h  a««d«R»i« 

inatlt^tiotiS! stay he fehdectfeken o n l y  w i t h  t h e  ponsseht « £  

app'ropriato hfJhiaiahjS: p i  t h e  Anssti.ftntidn,-

: S U 8  0 < ? r n r £ & t * n ^  M l  x t o  p t f m t :  £ * >** >. N o t h i s - s h  i n  t h i n  O r / s t n t  e h r t H :  h o  

o o n n t r w p d  to. feuhfehise: asvy .satJ.yity th yi;>sti.tsfc®r« . & €  thfe 

C&fustitsiiion s r  nhaitntnn p €  th e  s t a t u e .

2 .  ■> P a v t t ’i s i p s t i v i i  i n  t f r d d h i s d t i d h a  J t i f e V i h  t h e

hn.iS'fflsd £ & * « * * .  pit* :fen* i;>h hsrhn tS « i  «i«Poo>sa o f  t h e

i n t e l l i g e n c e  © o s s a t v s t v s i s y  « > s y  o f  " i n .  a n y

r>rd«ni«-*tife*y •$$» 'sW.: u n i t e d  S t a t e #  a n  feeha.it <?r a n y  <sf

t h e  I n t e l  1 i-gepce Cee®swttix.y .vl-thout diacsiwsiwj- #u*sfc p e r w n h s  

i n t p i i i ^ e h o ^  » S * i  Viastovi t o  approprint** offioiai>s * r  tfee 

nrh^hissitofi* e x d h p v  i n  adcx>rds*r:.d« w i t h  p r o c e d u r e d  xottsfeilshed 

t>y the- h e a d  © £  t h e  2*t$«.ii'2^en<r« osdawiHlty «ie»t«nv «w»*eej?n*^' o r  

t h e  h e a d  o . l  a deparhisant: dcintaihihn n « 3 h  eiyasnht anvi- apt>i;*yssd fey

3 . 3
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the iVttfirsisy "«Cfe«'fe fch* feirfecfcot.,

. S u c h  p a v t i < t i f > « t J U s f i a f e s J i  & «  a u t r i w u r i e e d  c < n i y  i f  1 c .  l a  e s s e n t i a l  

•feO' n e t O e v i n d  l a w f u l  jptrpPdes? *» defcetpi feed fey t h e  JittwJ 5. l^enefe 

C e m a i n n i  t y  e l e m e n t  h e a d  . ; r  a e s l i j n e * .  fees s w e t >  p * a r t  t c i p a E i n n  s t a y ,  

f e e  u n d e r t a k e n  f ® * r  t h e  p u s p o s e  « t .  i n f i t t o n c i r t ^  ' f e h «  * « B . i  vi- f e y - '  ® £  f e h e  

:>î yartlsitviet» .fetr it*. peisfoesrs epfeapt in teseea where!

in) The pwr.feis’ipatifers is. wjfê riaiifen; x;n behalf «.£ the SfiX i«

• f e h a  e m w i J *  , o i  a  ; l a w f u l  i n v e s t  i  g a s  i o n  j « r

(bi The fecqaKiyasieti; eehcerned its fewstpdfed pS.jsnsrily e»t 

indlv'fe'itjivis Vhfe s »  k m  United S t a t e *  jpernnn* -arid. i« reaRanatoty 

.testifye«s fed tes. .fete. fes-balf e f >  f«:r«sdgn jpowsf .•

3 , 1 0  i fete,■ net sslesiissnt. < t i £  t h e  I n t e l l i o e n d e

feVwraunit.y dhall sponsor, ®antcs«t fter,. »r vjwndydfe cesva.rdfe on

htfetars .jfjiEfetept in .^rcerdsndp i-fith dutdeslines lashed fey

the Sefekrtinerit «■£ Health and HufKiSfe Servians. Tbfe: sobfest's 

Intormed <?*ftssfnt shall fee dfePuftbpyvfed as respired fey ehefess 

feh ids? l i ne a :,

S i l t  p r o h i h S  t i « m  a f e H P  p e i b s f e n  e s s p i d y v v a  f e y  » f  

ac.tifey <?p fcehali fef tfefe lifeitya iitafê fe Oeves-sM&eni. dhalT vnr<j»#e In 

.oia- >s«R*pi.*«. -to esigaije in assess 1«,»k ten,

T.1S Xndr:hs-«;J: Fx:rz.ixip<$ci-zsti. Kfe- element fe# ifeo Intel lT<j«n«e 

cpr*s«ni.ky shell participate In ®c repndstt any t » t w t  tt< 

undertake set iyi, ties- focteiddvn fey this Order,,

llsd fcdfeifen swr Acfelfedu i»« wv<sri s v U o n  m a y  fee

<&ahdfedt>«d wfeidh j« infesnded t® influence fentfcvb Stefts* politifesi

prupesrsue, pufelid pfelhicsfe# pelidi<ps, «' feudis.

PART 3  ■Sfenarai £'mvd«ife»a

3-1 The duties and tebpc«n<sitel,litiee e.t‘

thfe fetrvdtfer end the hfesdjs ed stiver dvpsfenppnfcfe, afeensiee, 

elunwntp, end vntities enpaded in X.«tvillfefenee activities tv 

sipdpferaee pi eh t.fen Ofengresa in the vpndUdh pi its 

rfeefepnsifell!ties Ter feverfeisjtet *>f IfitfeXii'depce acfcivltTea: shall
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

b *  ippiha>entsh3 :i« ai''tPr«Jsin«* w i t h  «ppl-i<y-stel«- law, inbiudAtng 

Visit's V  *.f fj**. Aefc. 7 K t  i » q w l  law;

i n c H t t i l n g  t i l l s  V .  ® t  t h e  A c t ,  s h a l l  a p p l y  r.c> a i l  a d t i t o n

•si<sfcivtdwJS> •«? dellrihd A h  b h t ®  O c d « T v

3 . 2  i w p s j V ^ A K A t i t x h .  * * ■ #  b y  t h ®  w s q *

•ssnd «t»* ahai.l Ambuss s u c h  .appr«pria.t« dlthctiyiss,

ptotcdwrf'A# a n d  guitSsnss *«- a r e  naoiesosjry *p. iMfcS-fWMM**- t h i s  

larder. S^Adss bf. etbbehtss W i t h i n  h b « w l n £ $ 3  2 Coaiwiuhity

s h a l l  i  s e a m  appi.rupiiri S t ®  p r b c p d u r d a  a r s d  a ' u p p i a s w s b f c . a r - y :  ••.#! r ^ o t - i - v p a

w i t h  tfs.iSi ppsi.#*,, w«p-pii»s«***VMh*is> « «  i ^ i s s n S i v t  p a b t  at

b f  t h i s  b.td*sr- s h a l l  b ®  sitiiout tit# A i v a f b ^ y

a p p r o v a l *  » f $ « e  tsonpultsaiion w i t h  t f w  ilirec&ot. T h e  fittopm>y 

l ^ n e r d i  h h a H  p r s y i d s  A M#«<sb»r*t; e t  i s h a w n t  'ids « * t  »pps«<vihg 

drsy brhbpdbiess' «efcabl.l®h«rcl b y  the' h e a d  » . i -  -sm alfstjsfsrit. Irs the 

T n t t . l l i g b n w  £ b B m J h l  fcy it>r this H h « d  b l  tb s  daphrtrasjrst containing' 

h u t h  l: sfchhr t h a n  s b ®  t & t *  '*.•« i n s t a n c e ®  w h s e ®  the

®.l«?nw&nt b e a d  u r  dep‘«Eti»bnt h ® a d  arid t b «  A l t c c t b y  Obisbiral a r e  

anatol® m  r*a<2h agrfnx»ws>fit.» «sb o t h e r  ?.h*»' c i v n s t i m t l ^ n n i  * r  o x h t e  

l e g a l  g r o u n d s ,  t h e  A t t o r n e y  t h ®  h * a d  of depatT-tcutit

c p p c ^ r n t d ,  h r  t h e  i>i t'bbtbt ®h».ii r e f e r  live b a t t n e  i-b ttib Ki?C-

3.3 ih-w w ® d « e b » *  T h e  s e t i v i t i e s  h e r e i n  nwthrxriBS-a t h a t

r e q u i r a  pre«edu.t®» ehisl I t«s cbndh<\ns«d -In »iSedbfi*b«!« w i t h  

bliini.Axsbpb^tedusess o r  reijui rorat n r & ■  tah 1 l-shed u n d e r  Ehnbbtiv'e

Ciisbst i:i333. N e w  pr®n®ddr»:s, a *  r e q u i r e d  b y  K x e d u i i u e

O o d b r  1 3 3 3 3 ,  as f u r t h e r  at^trded, s h a l l  b e  es-ls&Iished a ®  

espe<dlbice«siy 4t* p o s s i b l e -  /vil n e w  p r d « e d u i ® a  ■ p r w m l ’S Z & t v d -  

pursuisht t o  E s e e u t i v < s  o e z t & g  ic?;333v ass isiaef*«l«'i, s h a l l  b e  wa-cie 

avivilafeie t b  t h e  3b.l#et -Pn t h t s l l i g e h c ®  o f  t h e  -asnabw

a n d  tiv® Parsianent C^ismltsee o b  I n t e l  i i g a n a ®  » f  t h e  i-tou&e

$ $  SbpK'Ss®?itativea.

3 :, 4  ^ c f ' b r B ' n d h S :  k m l  t t >  • ' S t n i ^ r  O f  t l c . i a i ®

* f  t n h  i h t e i i i g a n d *  c t o R s b h h i T : y ' f h i  ” S < 5 l C £ i M  i n  a K e e u t i v #  o r d w t i a  b f
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

■ v i f t e e  6  g«'« 1  ssha.il fe® .eteoiawcS 't®. t h ®

hoadss of U> <ih*v Coss*u»lt,y>; p n l e s s  t h o

PrOisidyrsf prysorv.lsso sll r s c c s f  t-&£'*r«!i'-.fS«>s i*t: lritolii.gn«d® 

CJoawoniry -»r- lr*t.«2i;£<j®fts?® Cswswwttcy p e M - c k v e  o r

<5 U.l<i.mi«:S#, y h o l l  fey ;fcC* fcte f*£«reix«*s M  t t e  h < »  « l

i>t‘ t l »  I n rsl lig eTs e® C e s m w r l t y #  URlosa« t h ®  Prwsrlstent. o r  

■vtus. pit-actor. other*--!®® disysstn.

£►■$;• s i r  horpossea o f  t h i s  t h «  .follswsitttj

fc«rtss (sba.i.i fcay* t h e s e  e^si

t»> e ® « ®  *<»*«<* .vnfofssottesv g a t h e r e d  a n d

Antiyifei«» ec-nslsKstod t o  identify.* d e c e i v e ,  e x p l o i t ,  d i s r u p t ,  o r  

pro-Sdct :v « p k » & * < t * r  ©t>h*P aatly.lti«js,

o r  oondssctfs-.i f a r  » r  on. b e h a l f  o f

fe»*r«i.<jn p o w e r s ,  0 r 9 an.lKar.l0 nh> o r  p » s m » 9 - , : ,»S? fcHnltv a^entis* h r  

t h l o f n h t i n h h x  t e r f b r i o t  o o g a n i K s t i o n h  o r  aot. 5 vi floss.

fbi cdvoxs: ■aoeiof; tsoant asv activity- o r  activities* ® £  t h y  

Unirort S t a t e n  S®y®ffwionf' fcjS:- InflossnOo poiittdssl, ®«®r«disi.o, o r  

fs-lltr-arV e o o d l t i o n h  ofefdJsd* w h « f «  i t  i s s  i n t e n d e d  t h a t  t h y  r o l e  

o f  sins tint red. StAtess hoycthfisent w i l l  n a t  b*s »t^nvr«rst o r  

. o d f c w w l e d d * ^  p h b l i o l y .  b u t  d o e s  not i n o i b d y :

tl> ftotiy-ttie® :rh» p r i m a r y  purjso®* o f  whl.oh t *  th 

ayC'-iSi'® i h t e l U g e f t d ® ,  crodiT.ihnai tsadhtssrincfsl U g w « «  

s o l i v i t i r * ,  h r h d i t i b n * i  -.asstlvitie® S o  |i^jfev« o f  m a i n t a i n  t h *  

r#b«r«t-i:d h a i  s e c u r i t y  o f  tJnJsod states* «3ov-srn*®fit sSrogra*!.®-, o r  

aditinlsstrafiv« set lyiti *»;

1*5 TrsO.irionsi dlj.vtossss.ic -:>t m i l i t a r y  ssct.iyities o r  

s-osifivsn support. TO s u c h  a«ti vl t Issa/

5 35 T r i s d i t i o m l  l w  • *pforss»a»»t: ao ?tiviti®» erndsstd-ed 

'by ITnitvd S r a s o s  sfoysOnasofit l a w  ynfoi; c e m e n t  A^epipi p a  •«*# t o n t i n e  

a u p p d r t  t o  # u < s t i  ® « b l y i t i « » b  o r

• H >  h e t i t i t l e s  t o  j f ^ V ' i s f c s  f o u f t r i s j  s o p p o r t -  s o  t h ®  

- . o v e r t ,  a d t l y i t i i s s s i  f O U y y r  t h a n  a c t i v i t i e s .  d e o o s . i l n ^ i .  J'ft

3 . 6
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2 x s t £ « $ r « p >  t t > » .  m  (S'J i..

a b r o a d * .

S«j> t » » « »  » « « « »  a c q u i s i t i o n  p t  4'

* « ? •  5.<?ai-<s'il.<>F> t o y  s w k »:i m s  y i h h * « p

a t  *  jsifirsoh K 9 k >  -Ies *  . j j s r t y  t «  a n  s l e e t e d * * * ® .  e o n w i n i  c a  t  i o n  <wc# 

t m  « « < « «  «>* a  n a i \ » X ^ & p . a a t i i - «  w i t h o u t  t n «  e o n s f e n t

S-s «  p e r s o n  w i v s  i «  V i s i b l y  p r « » « n s  a t  8 . 6 *  p i a e *

. e « h s * i u n ; i j : t o u t  . n e t  i»es.luciin-3 t h e  . d i - J M s e f e i b n 1*

i s  t i d i n g  >';'tt«iKStGent: s s s j . « 1 {/  d « f c » P f S l r i ^  tlf*. i o e a t i o h  - o f  «  

G r a r s # t s n i t t ^ r >

< d >  f<s<ss»:ri!9 a  p e r s h h  s s j ? 4 o y « K i  b y ,  ss«rl<jr*;«?i

s i x  d e t a i l e d  t;^». «*r- s e t s « $  : f a r  & »  w i t n i h  •%.)**. I r > t * i l i > . 3 e n o «

o » » w u n t ' ' e y ^

J « >  i f s t i » i X i ^ » n s ^ » .  t m » n »  i n f e . m a t i e h  r v i a t i h q  t o  t h e

« r a p a s a j i i t S ^ f s ,  i n t ^ r s i l - o r i s ,  o r  a e f c i ' v i t i e f c  a t  • . f n y a - X ^ n 

, « c  a i a n w - n W  * s h * r « s > £ - »  £ e > r e i $ n  w r ^ a w i « * d « i > » > .  f n r a i ^ w  c « r

irit.oi-oaT.jfsofli .

i f  ) i > s e a 4 J . i < ; # i v « ! ! S -  i f K i U v s i t S  i x s r h i q f t  i n i m U i ^ e n o e  » » < i

i n t ^ I i i q b n e e  ♦
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

C  A P P E N D I X  C :  ( U / / F O U O )  U S E  A N D  T A R G E T I N G  O F  A  

F E D E R A L  P R I S O N E R  H E L D  I N  T H E  C U S T O D Y  O F  T H E  

B O P  O R  U S M S  D U R I N G  A N  F B I  P R E D I C A T E D  

I N V E S T I G A T I O N ;  I N T E R V I E W  O F  A  F E D E R A L  

P R I S O N E R  H E L D  I N  T H E  C U S T O D Y  O F  T H E  B O P  O R  

U S M S  D U R I N G  A N  F B I  A S S E S S M E N T  O R  P R E D I C A T E D  

I N V E S T I G A T I O N

C . l  ( U )  O V E R V I E W / S U M M A R Y

( U / 7 F O U Q )  U s e  a n d  T a r g e t i n g  a  F e d e r a l  P r i s o n e r :  D u r i n g  a n  F B I  P r e d i c a t e d  I n v e s t i g a t i o n ,  it 

m a y  b e  n e c e s s a r y  a n d  a p p r o p r i a t e  t o :  1 )  u s e  a  c o o p e r a t i n g  f e d e r a l  p r i s o n e r  t o  g a t h e r  a n d  o b t a i n  

e v i d e n c e  a n d  i n t e l l i g e n c e ;  o r  2 )  t a r g e t  a  f e d e r a l  p r i s o n e r .  T h i s  p o l i c y  s e t s  f o r t h  t h e  a p p r o v a l  

p r o c e s s  f o r  t h e  u s e  o f  a n d  t a r g e t i n g  o f  a  f e d e r a l  p r i s o n e r  h e l d  i n  t h e  c u s t o d y  o f  t h e  B u r e a u  o f  

P r i s o n s  ( B O P )  o r  t h e  U n i t e d  S t a t e s  M a r s h a l s  S e r v i c e  ( U S M S ) .

( U / 7 F 0 U Q )  I n t e r v i e w  a  F e d e r a l  P r i s o n e r :  D u r i n g  a n  F B I  A s s e s s m e n t  o r  P r e d i c a t e d  

I n v e s t i g a t i o n ,  it m a y  b e  n e c e s s a r y  a n d  a p p r o p r i a t e  t o  i n t e r v i e w  a  f e d e r a l  p r i s o n e r  i n  t h e  c u s t o d y  

o f  t h e  B O P  o r  U S M S .  T h i s  p o l i c y  s e t s  f o r t h  t h e  a p p r o v a l  p r o c e s s  f o r  t h e  i n t e r v i e w  o f  a  f e d e r a l  

p r i s o n e r  h e l d  i n  t h e  c u s t o d y  o f  t h e  B O P  o r  t h e  U S M S  d u r i n g  a n  F B I  A s s e s s m e n t  o r  P r e d i c a t e d  

I n v e s t i g a t i o n .

( U / 7 F 0 U X i i E x c l u s i o n s  f r o m  t h i s  P o l i c y :  T h i s  p o l i c y  d o e s  n o t  a p p l y  t o :

A )  ( U / / F O U O j

I — I- - - - - - - - - - - - - - - - - - - - - - - -

C . 2  ( U )  L e g a l  A u t h o r i t y

( U )  T h e  F B I  i s  a u t h o r i z e d  b y  t h e  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  t o  u s e  a n d  t a r g e t  a  f e d e r a l  p r i s o n e r  

f o r  i n v e s t i g a t i v e  p u r p o s e s  a n d  i n t e r v i e w  a  F e d e r a l  P r i s o n e r  ( D O J  M e m o r a n d u m  “ U s e  a n d  

T a r g e t i n g  o f  F e d e r a l  P r i s o n e r s  i n  I n v e s t i g a t i o n s . ”  J a n u a r y  2 2 ,  2 0 0 9 ) .

C . 3  ( U )  D e f i n i t i o n s

( U )  F e d e r a l  P r i s o n e r :  F o r  p u r p o s e s  w i t h i n  t h i s  s e c t i o n ,  a  f e d e r a l  p r i s o n e r  i s  o n e  w h o  i s  h e l d  i n  

t h e  c u s t o d y  o f  e i t h e r  t h e  B O P  o r  t h e  U S M S  p u r s u a n t  t o  a n  o r d e r  o f  a  c o u r t  i n  c o n n e c t i o n  w i t h  a  

c r i m i n a l  m a t t e r ,  r e g a r d l e s s  o f  w h e r e  t h e  p e r s o n  i s  h o u s e d .

( U )  U s e  o f  a  F e d e r a l  P r i s o n e r :  U s e  o f  a  f e d e r a l  p r i s o n e r  m e a n s  t o  e m p l o y  a  f e d e r a l  p r i s o n e r  

d u r i n g  a n  i n v e s t i g a t i o n  i n  s u c h  a  m a n n e r  t h a t  t h e  p r i s o n e r  w i l l  i n t e r a c t  w i t h  o t h e r s  w h o  a r e  n o t  

m e m b e r s  o f  l a w  e n f o r c e m e n t  ( e . g . ,  t h e  p r i s o n e r  w i l l  e n g a g e  i n  a  c o n s e n s u a l l y  m o n i t o r e d  

t e l e p h o n e  c a l l  w i t h  a  t a r g e t )  o r  t h e  p r i s o n e r  w i l l  b e  t a k e n  o u t  o f  t h e  c u s t o d y  o f  B O P  o r  U S M S  

( e . g . ,  t h e  p r i s o n e r  i s  r e m o v e d  f r o m  t h e  p r i s o n  t o  a s s i s t  t h e  F B I  i n  l o c a t i n g  a  h i d e - o u t )  o r  l a w  

e n f o r c e m e n t  w i l l  i n t e r a c t  c o v e r t l y  w i t h  t h e  p r i s o n e r  ( e . g . ,  a n  u n d e r c o v e r  a g e n t  e n g a g e s  w i t h  t h e  

p r i s o n e r  i n  t h e  v i s i t i n g  r o o m  o f  t h e  p r i s o n ) .
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( U )  T a r g e t i n g  a  F e d e r a l  P r i s o n e r :  “ T a r g e t i n g ”  a  f e d e r a l  p r i s o n e r  m e a n s  t h a t  t h e  f e d e r a l  

p r i s o n e r  i s  t h e  t a r g e t  o f  t h e  i n v e s t i g a t i o n  a n d  t h a t  i n v e s t i g a t i v e  a c t i v i t y  w i l l  d i r e c t l y  i n t e r a c t  w i t h  

e i t h e r  t h e  p r i s o n e r  o r  t h e  f e d e r a l  f a c i l i t y  ( e . g . ,  a s  p a r t  o f  a  m o n e y  l a u n d e r i n g  i n v e s t i g a t i o n  

t a r g e t i n g  a  p r i s o n e r ,  t h e  F B I  w i s h e s  t o  e n g a g e  i n  a  c o n s e n s u a l l y  m o n i t o r e d  c o n v e r s a t i o n  w i t h  t h e  

p r i s o n e r ) .

( U )  I n t e r v i e w  o f  a  F e d e r a l  P r i s o n e r :  I n t e r v i e w  o f  a  f e d e r a l  p r i s o n e r  m e a n s  t o  i n t e r a c t  w i t h  a  

f e d e r a l  p r i s o n e r ,  o v e r t l y  r e p r e s e n t i n g  o n e s e l f  a s  a n  F B I  e m p l o y e e ,  i n  o r d e r  t o  g a t h e r  i n f o r m a t i o n .

C . 3 . 1  ( U )  U s e  a n d  T a r g e t i n g  a  F e d e r a l  P r i s o n e r

( U / / F O U O )  A n  F B I  e m p l o y e e  m a y  r e q u e s t  t h e  u s e  o f  o r  t h e  t a r g e t i n g  o f  a  f e d e r a l  p r i s o n e r  i n  a n

F R T  P r e d i c a t e d  I n v e s t i g a t i o n !

( U / / F 0 U 0 ) !

C . 3 . 2  ( U )  I n t e r v i e w  a  F e d e r a l  P r i s o n e r

( U / / F O U O ) A n  F B I  e m p l o y e e  m a y  r e q u e s t  t o  i n t e r v i e w  a  f e d e r a l  p r i s o n e r  i n  a n  F B I  A s s e s s m e n t  

o r  P r e d i c a t e d  I n v e s t i g a t i o n  ~ 1

C . 4  ( U )  A p p r o v a l  R e q u i r e m e n t s

C . 4 . 1  ( U )  A p p r o v a l  -  U s e  a n d  T a r g e t i n g  o f  a  F e d e r a l  P r i s o n e r

( U / / F 0 T O

( U / / F © U O ) _ _ _ _ _ _ _  i

T h e  p r o c e s s  i s  a s  f o l l o w s :

A )  ( U / / F O U O )  T h e  F B I  f i e l d  o f f i c e  e m p l o y e e  m u s t :

n  i t t / / P d u o )I

|_ _ _ _
0 )  ( T T / ^ n i J O ) L

3 i  n i / / F e u o ) .

c z r : i

4 )  m / Z E S t i O l
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N o t e : 1

( U / / F O U O ]

i T T / / F f t H f l l  _ [

( U / / F O U O ) N o t e : T h e  D O J  M e m o r a n d u m  g o v e r n i n g  t h e  U s e  a n d  T a r g e t i n g  o f  F e d e r a l  

P r i s o n e r s  i s  l a b e l e d  “ S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r ”  T h i s  i s  n o t  a  S I M  a s  d e f i n e d , i n  D I O G  

S e c t i o n  1 0 .
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C . 6  ( U )  E x t e n s i o n  R e q u e s t s

( U / / F O U Q )  A g e n t s  m a y  r e q u e s t  e x t e n s i o n s  o f  t h e  a u t h o r i t y  t o  u s e  o r  t a r g e t  a  p r i s o n e r i n  a n  F B I

i n v e s t i g a t i o n
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M E M O R A N D U M  F O R  H E A D S  O F  D E P A R T M E N T  C O M P O N E N T S  

A L L  U N I T E D  S T A T E S  A T T O R N E Y S

F R O M : A T T O R N E Y  G E N E R A L

S U B J E C T : C o m m u n i c a t i o n s  w i t h  t h e  W h i t e  H o u s e  a n d  C o n g r e s s

T h e  r u l e  o f  l a w  d e p e n d s  u p o n  t h e  e v e n h a n d e d  a d m i n i s t r a t i o n  o f  j u s t i c e .  T h e  l e g a l  

j u d g m e n t s  o f  t h e  D e p a r t m e n t  o f  J u s t i c e  m u s t  b e  i m p a r t i a l  a n d  i n s u l a t e d  f r o m  p o l i t i c a l  i n f l u e n c e .  

I t  i s  i m p e r a t i v e  t h a t  t h e  D e p a r t m e n t ’ s  i n v e s t i g a t o r y  a n d  p r o s e c u t o r i a l  p o w e r s  b e  e x e r c i s e d  f r e e  

f r o m  p a r t i s a n  c o n s i d e r a t i o n .  I t  i s  a  f u n d a m e n t a l  d u t y  o f  e v e r y  e m p l o y e e  o f  t h e  D e p a r t m e n t  t o  

e n s u r e  t h a t  t h e s e  p r i n c i p l e s  a r e  u p h e l d  i n  a l l  o f  t h e  D e p a r t m e n t ’s  l e g a l  e n d e a v o r s .

I n  o r d e r  t o  p r o m o t e  t h e  r u l e  o f  l a w ,  t h e r e f o r e ,  t h i s  m e m o r a n d u m  s e t s  o u t  g u i d e l i n e s  t o  

g o v e r n  a l l  c o m m u n i c a t i o n s  b e t w e e n  r e p r e s e n t a t i v e s  o f  t h e  D e p a r t m e n t ,  o n  t h e  o n e  h a n d ,  a n d  

r e p r e s e n t a t i v e s  o f  t h e  W h i t e  H o u s e  a n d  C o n g r e s s ,  o n  t h e  o t h e r ,  a n d  p r o c e d u r e s  i n t e n d e d  t o  

i m p l e m e n t  t h o s e  g u i d e l i n e s .  ( T h e  “ W h i t e  H o u s e , ”  f o r  t h e  p u r p o s e s  o f  t h i s  M e m o r a n d u m ,  m e a n s  

a l l  c o m p o n e n t s  w i t h i n  t h e  E x e c u t i v e  O f f i c e  o f  t h e  P r e s i d e n t . )  T h e s e  g u i d e l i n e s  h a v e  b e e n  

d e v e l o p e d  i n  c o n s u l t a t i o n  w i t h ,  a n d  h a v e  t h e  f u l l  s u p p o r t  o f ,  t h e  C o u n s e l  t o  t h e  P r e s i d e n t .

1 .  P e n d i n g  o r  C o n t e m n l a t e d  C r i m i n a l  o r  C i v i l  I n v e s t i g a t i o n s  a n d  C a s e s

T h e  A s s i s t a n t  A t t o r n e y s  G e n e r a l ,  t h e  U n i t e d  S t a t e s  A t t o r n e y s ,  a n d  t h e  h e a d s  o f  t h e  

i n v e s t i g a t i v e  a g e n c i e s  i n  t h e  D e p a r t m e n t  h a v e  t h e  p r i m a r y  r e s p o n s i b i l i t y  t o  i n i t i a t e  a n d  s u p e r v i s e  

i n v e s t i g a t i o n s  a n d  c a s e s .  T h e s e  o f f i c i a l s ,  l i k e  t h e i r  s u p e r i o r s  a n d  t h e i r  s u b o r d i n a t e s ,  m u s t  b e  

i n s u l a t e d  f r o m  i n f l u e n c e s  t h a t  s h o u l d  n o t  a f f e c t  d e c i s i o n s  i n  p a r t i c u l a r  c r i m i n a l  o r  c i v i l  c a s e s .  A s  

t h e  S u p r e m e  C o u r t  s a i d  l o n g  a g o  w i t h  r e s p e c t  t o  U n i t e d  S t a t e s  A t t o r n e y s ,  s o  it i s  t r u e  o f  a l l  t h o s e  

w h o  e x e r c i s e  t h e  D e p a r t m e n t ’s  i n v e s t i g a t o r y  a n d  p r o s e c u t o r i a l  p o w e r s :  t h e y  a r e  r e p r e s e n t a t i v e s  

“ n o t  o f  a n  o r d i n a r y  p a r t y  t o  a  c o n t r o v e r s y ,  b u t  o f  a  s o v e r e i g n t y  w h o s e  o b l i g a t i o n  t o  g o v e r n  

i m p a r t i a l l y  i s  a s  c o m p e l l i n g  a s  i t s  o b l i g a t i o n  t o  g o v e r n  a t  a l l ;  a n d  w h o s e  i n t e r e s t ,  t h e r e f o r e ,  i n  a  

c r i m i n a l  p r o s e c u t i o n  i s  n o t  t h a t  it s h a l l  w i n  a  c a s e ,  b u t  t h a t  j u s t i c e  s h a l l  b e  d o n e . ”  B e r g e r  v. 

U n i t e d  S t a t e s ,  2 9 5  U . S .  7 8 ,  8 8  ( 1 9 3 5 ) .

a .  I n  o r d e r  t o  e n s u r e  t h e  P r e s i d e n t ’ s  a b i l i t y  t o  p e r f o r m  h i s  c o n s t i t u t i o n a l  o b l i g a t i o n  t o  

“ t a k e  c a r e  t h a t  t h e  l a w s  b e  f a i t h f u l l y  e x e c u t e d , ”  t h e  J u s t i c e  D e p a r t m e n t  w i l l  a d v i s e  t h e  W h i t e  

H o u s e  c o n c e r n i n g  p e n d i n g  o r  c o n t e m p l a t e d  c r i m i n a l  o r  c i v i l  i n v e s t i g a t i o n s  o r  c a s e s  w h e n — b u t  

o n l y  w h e n — it i s  i m p o r t a n t  f o r  t h e  p e r f o r m a n c e  o f  t h e  P r e s i d e n t ’ s  d u t i e s  a n d  a p p r o p r i a t e  f r o m  a  

l a w  e n f o r c e m e n t  p e r s p e c t i v e .
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A l l  U n i t e d  S l a t e s  A t t o r n e y s  

S u b j e c t :  C o m m u n i c a t i o n s  w i t h  t h e  W h i t e  H o u s e  a n d  C o n g r e s s

b .  I n i t i a l  c o m m u n i c a t i o n s  b e t w e e n  t h e  D e p a r t m e n t  a n d  t h e  W h i t e  H o u s e  c o n c e r n i n g  

p e n d i n g  o r  c o n t e m p l a t e d  c r i m i n a l  i n v e s t i g a t i o n s  o r  c a s e s  w i l l  i n v o l v e  o n l y  t h e  A t t o r n e y  G e n e r a l  

o r  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  f r o m  t h e  s i d e  o f  t h e  D e p a r t m e n t ,  a n d  t h e  C o u n s e l  t o  t h e  

P r e s i d e n t ,  t h e  P r i n c i p a l  D e p u t y  C o u n s e l  t o  t h e  P r e s i d e n t ,  t h e  P r e s i d e n t  o r  t h e  V i c e  P r e s i d e n t ,  

f r o m  t h e  s i d e  o f  t h e  W h i t e  H o u s e .  I f  t h e  c o m m u n i c a t i o n s  c o n c e r n  a  p e n d i n g  o r  c o n t e m p l a t e d  

c i v i l  i n v e s t i g a t i o n  o r  c a s e ,  t h e  A s s o c i a t e  A t t o r n e y  G e n e r a l  m a y  a l s o  b e  i n v o l v e d .  I f  c o n t i n u i n g  

c o n t a c t  b e t w e e n  t h e  D e p a r t m e n t  a n d  t h e  W h i t e  H o u s e  o n  a  p a r t i c u l a r  m a t t e r  i s  r e q u i r e d ,  t h e  

o f f i c i a l s  w h o  p a r t i c i p a t e d  i n  t h e  i n i t i a l  c o m m u n i c a t i o n  m a y  d e s i g n a t e  s u b o r d i n a t e s  f r o m  e a c h  

s i d e  t o  c a r r y  o n  s u c h  c o n t a c t .  T h e  d e s i g n a t i n g  o f f i c i a l s  m u s t  m o n i t o r  s u b s e q u e n t  c o n t a c t s ,  a n d  

t h e  d e s i g n a t e d  s u b o r d i n a t e s  m u s t  k e e p  t h e i r  s u p e r i o r s  r e g u l a r l y  i n f o r m e d  o f  a n y  s u c h  c o n t a c t s .  

C o m m u n i c a t i o n s  a b o u t  J u s t i c e  D e p a r t m e n t  p e r s o n n e l  i n  r e f e r e n c e  t o  t h e i r  h a n d l i n g  o f  s p e c i f i c  

c r i m i n a l  o r  c i v i l  i n v e s t i g a t i o n s  o r  c a s e s  a r e  e x p r e s s l y  i n c l u d e d  w i t h i n  t h e  r e q u i r e m e n t s  o f  t h i s  

p a r a g r a p h .  T h i s  p o l i c y  d o e s  n o t ,  h o w e v e r ,  p r e v e n t  o f f i c i a l s  i n  t h e  c o m m u n i c a t i o n s ,  p u b l i c  

a f f a i r s ,  o r  p r e s s  o f f i c e s  o f  t h e  W h i t e  H o u s e  a n d  t h e  D e p a r t m e n t  o f  J u s t i c e  f r o m  c o m m u n i c a t i n g  

w i t h  e a c h  o t h e r  t o  c o o r d i n a t e  e f f o r t s .

c .  I n  o r d e r  t o  e n s u r e  t h a t  C o n g r e s s  m a y  c a r r y  o u t  i t s  l e g i t i m a t e  i n v e s t i g a t o r y  a n d  

o v e r s i g h t  f u n c t i o n s ,  t h e  D e p a r t m e n t  w i l l  r e s p o n d  a s  a p p r o p r i a t e  t o  i n q u i r i e s  f r o m  C o n g r e s s i o n a l  

C o m m i t t e e s  c o n s i s t e n t  w i t h  p o l i c i e s ,  l a w s ,  r e g u l a t i o n s ,  o r  p r o f e s s i o n a l  e t h i c a l  o b l i g a t i o n s  t h a t  

m a y  r e q u i r e  c o n f i d e n t i a l i t y  a n d  c o n s i s t e n t  w i t h  t h e  n e e d  t o  a v o i d  p u b l i c i t y  t h a t  m a y  u n d e r m i n e  a  

p a r t i c u l a r  i n v e s t i g a t i o n  o r  l i t i g a t i o n .  O u t s i d e  t h e  c o n t e x t  o f  C o n g r e s s i o n a l  h e a r i n g s  o r  

i n v e s t i g a t i o n s ,  a l l  i n q u i r i e s  f r o m  i n d i v i d u a l  S e n a t o r s  a n d  M e m b e r s  o f  C o n g r e s s  o r  t h e i r  s t a f f s  

c o n c e r n i n g  p a r t i c u l a r  c o n t e m p l a t e d  o r  p e n d i n g  c r i m i n a l  i n v e s t i g a t i o n s  o r  c a s e s  s h o u l d  b e  

d i r e c t e d  t o  t h e  A t t o r n e y  G e n e r a l  o r  t h e  D e p u t y  A t t o r n e y  G e n e r a l .  I n  t h e  c a s e  o f  p a r t i c u l a r  c i v i l  

i n v e s t i g a t i o n s  o r  c a s e s ,  i n q u i r i e s  m a y  a l s o  b e  d i r e c t e d  t o  t h e  A s s o c i a t e  A t t o r n e y  G e n e r a l .

d .  T h e s e  p r o c e d u r e s  a r e  n o t  i n t e n d e d  t o  i n t e r f e r e  w i t h  t h e  n o r m a l  c o m m u n i c a t i o n s  

b e t w e e n  t h e  D e p a r t m e n t  a n d  i t s  c l i e n t  d e p a r t m e n t s  a n d  a g e n c i e s  { i n c l u d i n g  a g e n c i e s  w i t h i n  t h e  

E x e c u t i v e  O f f i c e  o f  t h e  P r e s i d e n t  w h e n  t h e y  a r e  t h e  D e p a r t m e n t ’s  c l i e n t s )  a n d  a n y  m e e t i n g s  o r  

c o m m u n i c a t i o n s  n e c e s s a r y  t o  t h e  p r o p e r  c o n d u c t  o f  a n  i n v e s t i g a t i o n  o r  l i t i g a t i o n .

2 .  N a t i o n a l  S e c u r i t y  M a t t e r s

I t  i s  c r i t i c a l l y  i m p o r t a n t  t o  h a v e  f r e q u e n t  a n d  e x p e d i t i o u s  c o m m u n i c a t i o n s  r e l a t i n g  t o  

n a t i o n a l  s e c u r i t y  m a t t e r s ,  i n c l u d i n g  c o u n t e r - t e r r o r i s m  a n d  c o u n t e r - e s p i o n a g e  i s s u e s .  T h e r e f o r e  

c o m m u n i c a t i o n s  f r o m  ( o r  t o )  t h e  D e p u t y  C o u n s e l  t o  t h e  P r e s i d e n t  f o r  N a t i o n a l  S e c u r i t y  A f f a i r s ,  

t h e  s t a f f  o f  t h e  N a t i o n a l  S e c u r i t y  C o u n c i l  a n d  t h e  s t a f f  o f  t h e  H o m e l a n d  S e c u r i t y  C o u n c i l  t h a t  

r e l a t e  t o  a  n a t i o n a l  s e c u r i t y  m a t t e r  a r e  n o t  s u b j e c t  t o  t h e  l i m i t a t i o n s  s e t  o u t  a b o v e .  H o w e v e r ,  t h i s  

e x c e p t i o n  f o r  n a t i o n a l  s e c u r i t y  m a t t e r s  d o e s  n o t  e x t e n d  t o  p e n d i n g  a d v e r s a r y  c a s e s  i n  l i t i g a t i o n  

t h a t  m a y  h a v e  n a t i o n a l  s e c u r i t y  i m p l i c a t i o n s .  C o m m u n i c a t i o n s  r e l a t e d  t o  s u c h  c a s e s  a r e  s u b j e c t  

t o  t h e  g u i d e l i n e s  f o r  p e n d i n g  c a s e s  d e s c r i b e d  a b o v e .
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A l l  U n i t e d  S t a t e s  A t t o r n e y s  

S u b j e c t :  C o m m u n i c a t i o n s  w i t h  t h e  W h i t e  H o u s e  a n d  C o n g r e s s

3 .  W h i t e  H o u s e  R e q u e s t s  f o r  L e g a l  A d v i c e

A l l  r e q u e s t s  f r o m  t h e  W h i t e  H o u s e  f o r  f o r m a l  l e g a l  o p i n i o n s  s h a l l  c o m e  f r o m  t h e  

P r e s i d e n t ,  t h e  C o u n s e l  t o  t h e  P r e s i d e n t ,  o r  o n e  o f  t h e  D e p u t y  C o u n s e l s  t o  t h e  P r e s i d e n t ,  a n d  s h a l l  

b e  d i r e c t e d  t o  t h e  A t t o r n e y  G e n e r a l  a n d  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  O f f i c e  o f  L e g a l  

C o u n s e l .  T h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  t h e  O f f i c e  o f  L e g a l  C o u n s e l  s h a l l  r e p o r t  t o  t h e  

A t t o r n e y  G e n e r a l  a n d  t h e  D e p u t y  A t t o r n e y  G e n e r a l  a n y  c o m m u n i c a t i o n s  t h a t ,  i n  h i s  O r  h e r  v i e w ,  

c o n s t i t u t e  i m p r o p e r  a t t e m p t s  t o  i n f l u e n c e  t h e  O f f i c e  o f  L e g a l  C o u n s e l ’ s  l e g a l  j u d g m e n t .

4 .  C o m m u n i c a t i o n s  I n v o l v i n g  t h e  S o l i c i t o r  G e n e r a l ’ s  O f f i c e .

M a t t e r s  i n  w h i c h  t h e  S o l i c i t o r  G e n e r a l ’ s  O f f i c e  i s  i n v o l v e d  o f t e n  r a i s e  q u e s t i o n s  a b o u t  

w h i c h  c o n t a c t  w i t h  t h e  O f f i c e  o f  t h e  C o u n s e l  t o  t h e  P r e s i d e n t  i s  a p p r o p r i a t e .  A c c o r d i n g l y ,  t h e  

A t t o r n e y  G e n e r a l  a n d  D e p u t y  A t t o r n e y  G e n e r a l  m a y  e s t a b l i s h  d i s t i n c t i v e  a r r a n g e m e n t s  w i t h  t h e  

O f f i c e  o f  t h e  C o u n s e l  t o  g o v e r n  s u c h  c o n t a c t s .

5 .  P r e s i d e n t i a l  P a r d o n  M a t t e r s

T h e  O f f i c e  o f  t h e  P a r d o n  A t t o r n e y  m a y  c o m m u n i c a t e  d i r e c t l y  w i t h  t h e  C o u n s e l  t o  t h e  

P r e s i d e n t  a n d  t h e  D e p u t y  C o u n s e l s  t o  t h e  P r e s i d e n t ,  c o n c e r n i n g  p a r d o n  m a t t e r s .  T h e  C o u n s e l  t o  

t h e  P r e s i d e n t  a n d  t h e  D e p u t y  C o u n s e l s  t o  t h e  P r e s i d e n t  m a y  d e s i g n a t e  s u b o r d i n a t e s  t o  c a r r y  o n  

c o n t a c t  w i t h  t h e  O f f i c e  o f  t h e  P a r d o n  A t t o r n e y  a f t e r  t h e  i n i t i a l  c o n t a c t  i s  m a d e .

6 .  P e r s o n n e l  D e c i s i o n s  C o n c e r n i n g  P o s i t i o n s  i n  t h e  C i v i l  S e r v i c e

A l l  p e r s o n n e l  d e c i s i o n s  r e g a r d i n g  c a r e e r  p o s i t i o n s  i n  t h e  D e p a r t m e n t  m u s t  b e  m a d e  

w i t h o u t  r e g a r d  t o  t h e  a p p l i c a n t ’ s  o r  o c c u p a n t ’s  p a r t i s a n  a f f i l i a t i o n .  T h u s ,  w h i l e  t h e  D e p a r t m e n t  

r e g u l a r l y  r e c e i v e s  c o m m u n i c a t i o n s  f r o m  t h e  W h i t e  H o u s e  a n d  f r o m  S e n a t o r s ,  M e m b e r s  o f  

C o n g r e s s ,  a n d  t h e i r  s t a f f s  c o n c e r n i n g  p o l i t i c a l  a p p o i n t m e n t s ,  s u c h  c o m m u n i c a t i o n s  r e g a r d i n g  

p o s i t i o n s  i n  t h e  c a r e e r  s e r v i c e  a r e  n o t  p r o p e r  w h e n  t h e y  c o n c e r n  a  j o b  a p p l i c a n t ’s  o r  a  j o b  

h o l d e r ’ s  p a r t i s a n  a f f i l i a t i o n .  E f f o r t s  t o  i n f l u e n c e  p e r s o n n e l  d e c i s i o n s  c o n c e r n i n g  c a r e e r  p o s i t i o n s  

o n  p a r t i s a n  g r o u n d s  s h o u l d  b e  r e p o r t e d  t o  t h e  D e p u t y  A t t o r n e y  G e n e r a l .

7 .  O t h e r  C o m m u n i c a t i o n s  N o t  R e l a t i n g  t o  P e n d i n g  I n v e s t i g a t i o n s  

o r  C r i m i n a l  o r  C i v i l  C a s e s

A l l  c o m m u n i c a t i o n s  b e t w e e n  t h e  D e p a r t m e n t  a n d  t h e  W h i t e  H o u s e  o r  C o n g r e s s  t h a t  a r e  

l i m i t e d  t o  p o l i c y ,  l e g i s l a t i o n ,  b u d g e t i n g ,  p o l i t i c a l  a p p o i n t m e n t s ,  p u b l i c  a f f a i r s ,  i n t e r g o v e r n m e n t a l  

r e l a t i o n s ,  o r  a d m i n i s t r a t i v e  m a t t e r s  t h a t  d o  n o t  r e l a t e  t o  a  p a r t i c u l a r  c o n t e m p l a t e d  o r  p e n d i n g  

i n v e s t i g a t i o n  o r  c a s e  m a y  b e  h a n d l e d  d i r e c t l y  b y  t h e  p a r t i e s  c o n c e r n e d .  S u c h  c o m m u n i c a t i o n s  

s h o u l d  t a k e  p l a c e  w i t h  t h e  k n o w l e d g e  o f  t h e  D e p a r t m e n t ’s  l e a d  c o n t a c t  r e g a r d i n g  t h e  s u b j e c t
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A l l  U n i t e d  S t a t e s  A t t o r n e y s  

S u b j e c t :  C o m m u n i c a t i o n s  w i t h  t h e  W h i t e  H o u s e  a n d  C o n g r e s s

u n d e r  d i s c u s s i o n .  I n  t h e  c a s e  o f  c o m m u n i c a t i o n s  w i t h  C o n g r e s s ,  t h e  O f f i c e  o f  t h e  D e p u t y  

A t t o r n e y  G e n e r a l  a n d  O f f i c e  o f  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  L e g i s l a t i v e  A f f a i r s  s h o u l d  b e  

k e p t  i n f o r m e d  o f  a l l  c o m m u n i c a t i o n s  c o n c e r n i n g  l e g i s l a t i o n  a n d  t h e  O f f i c e  o f  t h e  A s s o c i a t e  

A t t o r n e y  G e n e r a l  s h o u l d  b e  k e p t  i n f o r m e d  a b o u t  i m p o r t a n t  p o l i c y  c o m m u n i c a t i o n s  i n  i t s  a r e a s  o f  

r e s p o n s i b i l i t y .

A s  A t t o r n e y  G e n e r a l  B e n j a m i n  C i v i l e t t i  n o t e d  i n  i s s u i n g  a  s i m i l a r  m e m o r a n d u m  d u r i n g  

t h e  C a r t e r  A d m i n i s t r a t i o n ,  t h e s e  g u i d e l i n e s  a n d  p r o c e d u r e s  a r e  n o t  i n t e n d e d  t o  w a l l  o f f  t h e  

D e p a r t m e n t  f r o m  l e g i t i m a t e  c o m m u n i c a t i o n .  W e  w e l c o m e  c r i t i c i s m  a n d  a d v i c e .  W h a t  t h e s e  

p r o c e d u r e s  a r e  i n t e n d e d  t o  d o  i s  r o u t e  c o m m u n i c a t i o n s  t o  t h e  p r o p e r  o f f i c i a l s  s o  t h e y  c a n  b e  

a d e q u a t e l y  r e v i e w e d  a n d  c o n s i d e r e d ,  f r e e  f r o m  e i t h e r  t h e  r e a l i t y  o r  t h e  a p p e a r a n c e  o f  i m p r o p e r  

i n f l u e n c e .

D e c i s i o n s  t o  i n i t i a t e  i n v e s t i g a t i o n s  a n d  e n f o r c e m e n t  a c t i o n s  a r e  f r e q u e n t l y  d i s c r e t i o n a r y .  

T h a t  d i s c r e t i o n  m u s t  b e  e x e r c i s e d  t o  t h e  e x t e n t  h u m a n l y  p o s s i b l e  w i t h o u t  r e g a r d  t o  p a r t i s a n s h i p  

o r  t h e  s o c i a l ,  p o l i t i c a l ,  o r  i n t e r e s t  g r o u p  p o s i t i o n  o f  e i t h e r  t h e  i n d i v i d u a l s  i n v o l v e d  i n  t h e  

p a r t i c u l a r  c a s e s  o r  t h o s e  w h o  m a y  s e e k  t o  i n t e r v e n e  a g a i n s t  t h e m  o r  o n  t h e i r  b e h a l f .

T h i s  m e m o r a n d u m  s u p e r s e d e s  t h e  m e m o r a n d u m  i s s u e d  b y  A t t o r n e y  G e n e r a l  M u k a s e y  o n  

D e c e m b e r  1 9 , 2 0 0 7 ,  t i t l e d  C o m m u n i c a t i o n s  w i t h  t h e  W h i t e  H o u s e .
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U . S .  D e p a r t m e n t  o f  J u s t i c e  

N a t i o n a l  S e c u r i t y  D i v i s i o n

O f f i c e  o f  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  W a s h i n g t o n .  D . C .  2 0 5 3 0

J a n u a r y  1 0 , 2 0 0 8

T O :  A l l  U n i t e d  S t a t e s  A t t o r n e y s

A l l  N a t i o n a l  S e c u r i t y  D i v i s i o n  A t t o r n e y s  

A l l  A n t i - T e r r o r i s m  C o o r d i n a t o r s

C C :  A s s i s t a n t  A t t o r n e y  G e n e r a l ,  C r i m i n a l  D i v i s i o n

A s s i s t a n t  A t t o r n e y  G e n e r a l ,  C i v i l  D i v i s i o n  

D i r e c t o r ,  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n

F R O M :  K e n n e t h  L .  W a i n s t e i n

A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y

S U B J E C T :  R e v i s e d  F I S A  U s e  P o l i c y  a s  A p p r o v e d  b v  t h e  A t t o r n e y  G e n e r a l

W e  a r e  p l e a s e d  t o  p r o v i d e  t h e  D e p a r t m e n t  o f  J u s t i c e ’s  r e v i s e d  p o l i c y  o n  t h e  u s e  o r  

d i s c l o s u r e  o f  i n f o r m a t i o n  o b t a i n e d  o r  d e r i v e d  f r o m  c o l l e c t i o n s  u n d e r  t h e  F o r e i g n  I n t e l l i g e n c e  

S u r v e i l l a n c e  A c t  o f  1 9 7 8  ( F I S A ) ,  a s  a p p r o v e d  b y  t h e  A t t o r n e y  G e n e r a l  t o d a y .  A l s o  a t t a c h e d  i s  a  

f o r m  f o r  u s e  w i t h  r e s p e c t  t o  n o t i f i c a t i o n s  t h a t  a r e  r e q u i r e d  u n d e r  S e c t i o n  I  o f  t h e  r e v i s e d  p o l i c y .

T h i s  r e v i s e d  p o l i c y  i n c l u d e s  s i g n i f i c a n t  c h a n g e s  f r o m  c u r r e n t  p r a c t i c e  t h a t  w i l l  s t r e a m l i n e  

t h e  p r o c e s s  f o r  u s i n g  F I S A  i n f o r m a t i o n  i n  c e r t a i n  b a s i c  i n v e s t i g a t i v e  p r o c e s s e s ,  w h i l e  s t i l l  

e n s u r i n g  t h a t  i m p o r t a n t  i n t e l l i g e n c e  a n d  l a w  e n f o r c e m e n t  i n t e r e s t s  a r e  p r o t e c t e d .

Y o u  w i l l  n o t e  t h a t  t h e  r e v i s e d  p o l i c y  a u t h o r i z e s  t h e  u s e  o r  d i s c l o s u r e  o f  F I S A  

i n f o r m a t i o n ,  u n d e r  t h e  s p e c i f i c  c i r c u m s t a n c e s  d e s c r i b e d  i n  t h e  p o l i c y ,  w i t h  n o t i f i c a t i o n  t o  N S D  

a n d  a f t e r  c o n s u l t a t i o n  w i t h  t h e  F B I  ( o r  o t h e r  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s )  f o r  t h e  f o l l o w i n g  

i n v e s t i g a t i v e  p r o c e s s e s :
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A s  d e s c r i b e d  i n  t h e  r e v i s e d  p o l i c y ,  t h e  D e p a r t m e n t  c o n t i n u e s  t o  r e q u i r e  p r i o r  

a u t h o r i z a t i o n  f r o m  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  ( A A G / N S D )  f o r  t h e  u s e  

o r  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o n  i n  o r d e r  t o  f i l e  c r i m i n a l  c h a r g e s  o r  i n  p o s t - c h a r g e  c r i m i n a l  

p r o c e e d i n g s ,  a s  w e l l  a s  i n  c o n n e c t i o n  w i t h  c e r t a i n  i n v e s t i g a t i v e  p r o c e s s e s  ( e . g . ,  c r i m i n a l  s e a r c h  

w a r r a n t s  u n d e r  R u l e  4 1  o f  t h e  F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e ) .  T h e  r e v i s e d  p o l i c y  a l s o  

r e q u i r e s  t h e  p r i o r  a u t h o r i z a t i o n  o f  t h e  A A G / N S D  o r  h i s  d e s i g n e e  f o r  t h e  u s e  o r  d i s c l o s u r e  o f  

F I S A  i n f o r m a t i o n  i n  n o n - c r i m i n a l  p r o c e e d i n g s .

T h e  r e v i s e d  p o l i c y  w a s  d r a f t e d  b y  a  J u s t i c e  D e p a r t m e n t  w o r k i n g  g r o u p  t h a t  i n c l u d e d  

r e p r e s e n t a t i v e s  f r o m  t h e  A t t o r n e y  G e n e r a l ’s  A d v i s o r y  C o m m i t t e e  o f  U n i t e d  S t a t e s  A t t o r n e y s  

( A G A C ) ,  N a t i o n a l  S e c u r i t y  D i v i s i o n  ( N S D ) ,  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  ( F B I ) ,  a n d  O f f i c e  o f  

L e g a l  P o l i c y  ( O L P ) .  T h e  w o r k i n g  g r o u p  a l s o  c o n s u l t e d  w i t h  t h e  O f f i c e  o f  t h e  D i r e c t o r  o f  

N a t i o n a l  I n t e l l i g e n c e  ( O D N I )  i n  t h e  c o u r s e  o f  t h e  d e v e l o p m e n t  o f  t h i s  p o l i c y .

T h e  r e v i s e d  p o l i c y  r e q u i r e s  t h a t  it b e  r e v i e w e d  o n e  y e a r  f r o m  i t s  e f f e c t i v e  d a t e  a n d  

r e q u i r e s  N S D  t o  i s s u e  g u i d a n c e  o n  w h a t  c o n s t i t u t e s  i n f o r m a t i o n  “ d e r i v e d  f r o m ”  F I S A  c o l l e c t i o n s

b y  M a r c h  3 1 ,  2 0 0 8 .

A s  n o t e d  i n  t h e  p o l i c y ,  p r o s e c u t o r s  a r e  e n c o u r a g e d  t o  c o n t a c t  t h e  N a t i o n a l  S e c u r i t y  

D i v i s i o n  a t  a n y  t i m e  i n  o r d e r  t o  o b t a i n  g u i d a n c e  r e g a r d i n g  t h i s  p o l i c y  a n d  t o  e x p e d i t e  r e s o l u t i o n  

o f  a n y  i s s u e s .
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F B I  I K T D F S M A T I L , " ;  C O M 1 A I M E D  

H E R E I N  I f  r . T r c . J ' S S i r i Z D _ _ _ _ _ _ _

c a t e  o s - c e - n o i s  b y : : = I C G  b 6  

b 7 C
F O R  O F F I C I A L  U S E  O N L Y

U . S .  D e p a r t m e n t  o f  J u s t i c e

O f f i c e  o f  t h e  A t t o r n e y  G e n e r a l W a s h i n g t o n ,  D . C L  2 0 5 3 0

J a n u a r y  1 0 , 2 0 0 8

T O : A l l  F e d e r a l  P r o s e c u t o r s

C C : A s s i s t a n t  A t t o r n e y  G e n e r a l ,  N a t i o n a l  S e c u r i t y  D i v i s i o n  

A s s i s t a n t  A t t o r n e y  G e n e r a l ,  C r i m i n a l  D i v i s i o n  

A s s i s t a n t  A t t o r n e y  G e n e r a l ,  C i v i l  D i v i s i o n  

D i r e c t o r ,  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n

F R O M ;  M i c h a e l  B .  M u k a s  

A t t o r n e y  G e n e r a l

S U B J E C T : R e v i s e d  P o l i c y  o n  t h e  U s e  o r  D i s c l o s u r e  o f  F I S A  I n f o r m a t i o n

A s  a  g e n e r a l  m a t t e r ,  i t  i s  t h e  p o l i c y  o f  t h e  D e p a r t m e n t  o f  J u s t i c e  t o  u s e  a l l  l a w f u l  

p r o c e s s e s  i n  t h e  i n v e s t i g a t i o n  a n d  p r o s e c u t i o n  o f  c a s e s  i n v o l v i n g  t e r r o r i s m ,  i n t e l l i g e n c e ,  a n d  

n a t i o n a l  s e c u r i t y ,  a n d  t o  u n d e r t a k e  a l l  e f f o r t s  n e c e s s a r y  t o  p r o t e c t  t h e  A m e r i c a n  p e o p l e  f r o m  d i e  

t h r e a t  p o s e d  b y  f o r e i g n  p o w e r s  a n d  t h e i r  a g e n t s ,  w h i l e  a l s o  e x e r c i s i n g  d u e  r e g a r d  f o r  t h e  

p r o t e c t i o n  o f  i n t e l l i g e n c e  s o u r c e s ,  m e t h o d s ,  a n d  c o l l e c t i o n s ,  a n d  t h e  p r i v a c y  a n d  c i v i l  l i b e r t i e s  o f  

U n i t e d  S t a t e s  p e r s o n s .

T h e r e  a r e  i m p o r t a n t  p u r p o s e s  t o  b e  s e r v e d  b y  c o n s u l t a t i o n  a n d  c o o r d i n a t i o n  w i t h  r e s p e c t  

t o  t h e  u s e  o r  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o n 1 i n  i n v e s t i g a t i o n s ,  c r i m i n a l  p r o s e c u t i o n s ,  a n d  o t h e r  

p r o c e e d i n g s .  F i r s t ,  b e c a u s e  F I S A  i n f o r m a t i o n  i s  a l m o s t  a l w a y s  c l a s s i f i e d ,  t h e  u s e  o r  d i s c l o s u r e  

o f  s u c h  i n f o r m a t i o n  w i l l  n o r m a l l y  r e q u i r e  d e c l a s s i f i c a t i o n  b y  t h e  o r i g i n a t i n g  a g e n c y  i n  

a c c o r d a n c e  w i t h  t h e  o r i g i n a t i n g  a g e n c y ’ s  p o l i c i e s  a n d  p r o c e d u r e s .  S e c o n d ,  t h e  u s e  o f  s u c h  

i n f o r m a t i o n  c o u l d  d i r e c t l y  o r  i n d i r e c t l y  c o m p r o m i s e  i n t e l l i g e n c e  s o u r c e s ,  m e t h o d s ,  o r  

c o l l e c t i o n s ,  o r  d i s c l o s e  t h e  e x i s t e n c e  o r  n a t u r e  o f  o r  o t h e r w i s e  c o m p r o m i s e  a n  i n v e s t i g a t i o n .  

T h i r d ,  F I S A  r e q u i r e s  t h e  G o v e r n m e n t  t o  n o t i f y  t h e  c o u r t  a n d  a n  “ a g g r i e v e d  p e r s o n ”  o f  i t s  i n t e n t

1 T h e  t e r m  “ F I S A  i n f o r m a t i o n , "  a s  u s e d  i n  t h i s  p o l i c y ,  m e a n s  a n y  i n f o r m a t i o n  a c q u i r e d ,  o b t a i n e d ,  o r  d e r i v e d  f r o m  

c o l l e c t i o n  a u t h o r i z e d  p u r s u a n t  t o  F I S A .  W h e t h e r  s p e c i f i c  i n f o r m a t i o n  q u a l i f i e s  a s  “ d e r i v e d  f r o m "  F I S A  c o l l e c t i o n  

m a y  h e  a  f a c t - b o u n d  q u e s t i o n  t h a t  d e p e n d s ,  a t  l e a s t  i n  p a r t ,  o n  t h e  a t t e n u a t i o n  o f  t h e  i n f o r m a t i o n  t o  b e  u s e d  f r o m  t h e  

o r i g i n a l  F I S A  a c q u i r e d  o r  o b t a i n e d  i n f o r m a t i o n  a n d  w h e t h e r  t h e  i n f o r m a t i o n  w a s  a l s o  o b t a i n e d  f r o m  a n  i n d e p e n d e n t  

s o u r c e ,  a s  w e l l  a s  o t h e r  f a c t o r s .  W h e r e  s u c h  a  q u e s t i o n  a r i s e s ,  t h e  a p p l i c a t i o n  o f  t h i s  p o l i c y  s h o u l d  b e  d i s c u s s e d  

a m o n g  t h e  U S A O ,  F B I ,  a n d  N S D ,  a n d  i f  c o n s e n s u s  i s  n o t  r e a c h e d ,  a  d e t e r m i n a t i o n  w i l t  b e  m a d e  b y  t h e  A s s i s t a n t  

A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y .  S e p a r a t e  g u i d a n c e  r e g a r d i n g  w h a t  c o n s t i t u t e s  i n f o r m a t i o n  “ d e r i v e d  f r o m ”  

F I S A  c o l l e c t i o n  w i l l  b e  i s s u e d  b y  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  n o  l a t e r  t h a n  M a r c h  3 1 , 2 0 0 8 .
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t o  u s e  o r  d i s c l o s e  a n y  F I S A  i n f o r m a t i o n  b e f o r e  it i s  u s e d  a g a i n s t  s u c h  p e r s o n  i n  a  b r o a d  r a n g e  o f  

p r o c e e d i n g s .  F o u r t h ,  t h e  G o v e r n m e n t  i s  r e q u i r e d  t o  e n s u r e  t h a t  c o m p l e t e  a n d  a c c u r a t e  f i l i n g s  a r e  

m a d e  w i t h  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  C o u r t  ( F I S C ) ,  a n d  t h a t  t h e  G o v e r n m e n t  

c o m p l i e s  w i t h  a l l  o f  F I S A ’ s  s t a t u t o r y  r e q u i r e m e n t s .  F i f t h ,  it i s  i m p o r t a n t  t o  e n s u r e  t h a t  l i t i g a t i o n  

r i s k s ,  i f  a n y ,  a r e  p r o p e r l y  a s s e s s e d .  F i n a l l y ,  i n  c e r t a i n  c a s e s ,  i t  m a y  b e  a p p r o p r i a t e  t o  m a k e  

d i s c l o s u r e s  t o  a  U n i t e d  S t a t e s  D i s t r i c t  C o u r t  r e g a r d i n g  c l a s s i f i e d  f a c t s  b e f o r e  l e g a l  p r o c e s s  i s  

o b t a i n e d .

G i v e n  t h e s e  p u r p o s e s ,  it i s  e s s e n t i a l  t h a t  c o o r d i n a t i o n  t a k e  p l a c e  i n  c o n n e c t i o n  w i t h  t h e  

u s e  o r  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o n .  S u c h  c o o r d i n a t i o n  s h o u l d  b e  s t r e a m l i n e d  i n  o r d e r  t o  

p r o m o t e  e f f i c i e n t ,  n i m b l e ,  a n d  u s e f u l  i n v e s t i g a t i v e  a c t i v i t i e s .  T h e  r i s k  o f  c o m p r o m i s i n g  t h e

p u r p o s e s  d e s c r i b e d  a b o v e  v a r i e s  d e p e n d i n g  o n  t h e  s t a g e  o f  t h e  i n v e s t i g a t i o n ,  c r i m i n a l _ _ _ _ _ _ _

p r o s e c u t i o n ,  o r  o t h e r  p r o c e e d i n g .  A s  a  g e n e r a l  m a t t e r !  ~ |

^ f e d e r a l  p r o s e c u t o r s  s h o u l d  c o n s i d e r  a l t e r n a t i v e

a p p r o a c h e s  f o r  t a k i n g  a c t i o n .

P r o s e c u t o r s  a r e  e n c o u r a g e d  t o  c o n t a c t  t h e  N a t i o n a l  S e c u r i t y  D i v i s i o n  a t  a n y  t i m e  i n  o r d e r  

t o  o b t a i n  g u i d a n c e  r e g a r d i n g  t h i s  p o l i c y  a n d  t o  e x p e d i t e  r e s o l u t i o n  o f  a n y  i s s u e s .

T h e  f o l l o w i n g  p o l i c y  i s  t h e r e f o r e  a d o p t e d  a n d  s u p e r s e d e s  a n y  e x i s t i n g  A t t o r n e y  G e n e r a l  

p o l i c i e s  w i t h  r e s p e c t  t o  t h e  u s e  a n d  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o n  t o  t h e  e x t e n t  t h a t  t h e y  a r e  

i n c o n s i s t e n t  w i t h  t h i s  p o l i c y :

( a )  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y  m a y  a c t  a s  t h e  A t t o r n e y  

G e n e r a l ,  a s  p r o v i d e d  f o r  u n d e r  F I S A ,  s e e  5 0  U . S . C .  §  1 8 0 1 ( g ) ,  f o r  t h e  p u r p o s e  o f  

a u t h o r i z i n g  t h e  u s e  o r  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o n  p u r s u a n t  t o  t h i s  p o l i c y ; 2  a n d

( b )  f e d e r a l  p r o s e c u t o r s  a n d  a l l  o t h e r s  w h o  m a y  s e e k  t o  u s e  o r  d i s c l o s e  F I S A

i n f o r m a t i o n  i n  a n y  t r i a l ,  h e a r i n g ,  o r  o t h e r  p r o c e e d i n g  i n  o r  b e f o r e  a n y  c o u r t ,  

d e p a r t m e n t ,  o f f i c e r ,  a g e n c y ,  r e g u l a t o r y  b o d y ,  o r  o t h e r  a u t h o r i t y  o f  t h e  U n i t e d  

S t a t e s ,  i n  c o o r d i n a t i o n  w i t h  N S D  a n d  F B I ,  a r e  a u t h o r i z e d  t o  d o  s o  p u r s u a n t  t o  th e  

t e r m s  o f  t h i s  p o l i c y ,  s h a l l  c o o r d i n a t e  w i t h  N S D l  i

| la n d  s h a l l  c o m p l y  w i t h  t h e

f o l l o w i n g  p r o c e d u r e s  i n  m a t t e r s  t h a t  i n v o l v e  t h e  u s e  o r  d i s c l o s u r e  o f  F I S A  

i n f o r m a t i o n : 3
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2  S u c h  a u t h o r i z a t i o n  m a y  a l s o  b e  p r o v i d e d  b y  t h e  A t t o r n e y  G e n e r a l ,  A c t i n g  A t t o r n e y  G e n e r a l ,  a n d  t h e  D e p u t y  

A t t o r n e y  G e n e r a l .  S e e  5 0  U . S . C .  §  1 8 0 1 ( g ) ,

3  N o t h i n g  i n  t h i s  p o l i c y  i s  i n t e n d e d  t o  s u p e r s e d e  o r  r e p l a c e  e x i s t i n g  p o l i c i e s  f o r  p r o s e c u t o r s  r e g a r d i n g  n o t i f i c a t i o n ,  

c o n s u l t a t i o n ,  a n d  a p p r o v a l  f o r  c e r t a i n  i n v e s t i g a t i v e  a n d  p r o s e c u t i v e  s t e p s ,  i n c l u d i n g  c o n s u l t a t i o n  w i t h  o t h e r  d i s t r i c t s  

w h e r e  r e l a t e d  m a t t e r s  m a y  b e  u n d e r  i n v e s t i g a t i o n .  F o r  e x a m p l e ,  t h e  U n i t e d  S t a t e s  A t t o r n e y s ’ M a n u a l  s e t s  f o r t h  

w h e n  a  p r o s e c u t o r  m u s t  o b t a i n  p r i o r  a p p r o v a l  f o r  v a r i o u s  c o u r t  a c t i o n s  i n  n a t i o n a l  s e c u r i t y  p r o s e c u t i o n s .  S e e ,  e.g., 

U n i t e d  S t a t e s  A t t o r n e y s ’ M a n u a l  ( U S A M )  § § 9 - 2 . 1 3 1  ( “ M a t t e r s  A s s u m e d  b y  C r i m i n a l  D i v i s i o n  o r  H i g h e r
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F O n  O F F I C I A L  U O D  O N L Y

U s e  o r  D i s c l o s u r e  o f  F I S A  I n f o r m a t i o n  R e q u i r i n g  C o n s u l t a t i o n  w i t h  F B I  o t  o t h e r

A .  C e r t a i n  i n v e s t i g a t i v e  p r o c e s s e s  p r e s e n t  o n i y  m o d e r a t e  r i s k s .  A s  a  r e s u l t ,  w h e r e  

F I S A  i n f o r m a t i o n  i s  u s e d  o r  d i s c l o s e d  i n  c o n n e c t i o n  w i t h  t h e  p r o c e s s e s  d e s c r i b e d  

b e l o w ,  c o n s u l t a t i o n  w i t h  F B I  ( o r  o t h e r  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s ,  a s  

a p p r o p r i a t e ) 4  a n d  n o t i c e  t o  N S D  i s  r e q u i r e d :

i b 7 E

2 .

3 .

4 .

B .  W h e r e  F I S A  i n f o r m a t i o n  i s  u s e d  o r  d i s c l o s e d  i n  c o n n e c t i o n  w i t h  t h e  p r o c e s s e s  

d e s c r i b e d  a b o v e ,  t h e  f o l l o w i n g  n o t i f i c a t i o n  p r o c e s s  s h a l l  b e  f o l l o w e d :

1.

A u t h o r i t y ” ) :  9 - 2 . 1 3 6  ( “ I n v e s t i g a t i v e  a n d  P r o s e c u t i v e  P o l i c y  f o r  I n t e r n a t i o n a l  T e r r o r i s m  M a t t e r s ' ) ;  9 - 2 . 1 5 5  

( “ S e n s i t i v e  M a t t e r s ' ) ;  9 - 2 . 4 0 0  ( “ P r i o r  A p p r o v a l s  C h a r f ) .

I

4  F o r  t h e  p u r p o s e s  o f  t h i s  d o c u m e n t ,  t h e  t e r m  “ I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s ”  r e f e r s  t o  t h e  a p p r o p r i a t e  a g e n c i e s  

w i t h i n  t h e  I n t e l l i g e n c e  C o m m u n i t y ,  i n c l u d i n g  d i e  O f f i c e  o f  t h e  D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e .  C o n s u l t a t i o n  w i t h  

I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s  o t h e r  t h a n  t h e  F B I  i s  t y p i c a l l y  a p p r o p r i a t e  w h e n  d i e  s o u r c e s ,  m e t h o d s ,  o r  

c o l l e c t i o n s  i n v o l v e  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s  o t h e r  t h a n  t h e  F B I .  P r o s e c u t o r s  a r e  e n c o u r a g e d  t o  c o n t a c t  t h e  

N a t i o n a l  S e c u r i t y  D i v i s i o n ,  a s  n e e d e d ,  t o  a s s i s t  w i t h  t h e  c o n s u l t a t i o n  p r o c e s s  w i t h  t h e  F B I  o r  o t h e r  I n t e l l i g e n c e  

C o m m u n i t y  a g e n c i e s .

_ S o m e c o u r t s r e q u i r e  a  s i g n i f i c a n t  m e a s u r e  o f  i n f o r m a t i o n  w i t h  r e s p e c t  ti_ _ w  , :<T
J o  t h e  e x t e n t  t h a t  a p p l i c a t i o n s  i n  s u c h  d i s t r i c t s  r e q u i r e  t h e  d i s c l o s u r e  n t  a d d i t i o n a l  U S A  i n t n r m a t i o n  

e  d i s c l o s u r e  o i l  |

d v a n c e  a u t h o r i z a t i o n  a s  p r o v i d e d  t o r  i n  S e c t i o n  I I  o f  S h i s  p o l i c y  i s  r e q u i r e d  p r i o r  t o  s u c h  a p p l i c a t i o n s  b e i n g

m a d e  t o  t h e  c o u r t .

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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P r t P  r t T O T # - !  * T  T f g g  n V l - L L

2 .
M _ _ _ _ _ _ _ _ _ 1 t h &  f e d e r a l  p r o s e c u t o r b 7 E

m u s t  i n d i c a t e  t h a t  h e  o r  s h e  h a s

3 .
b 7 E

a b o v e — t o  e n s u r e  t h a t  U S D  c o m p l i e s  w i t h  p o t e n t i a l  o b l i g a t i o n s  t o  n o u t y  

t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  C o u r t .

C .  W h e r e  c o n s u l t a t i o n s  w i t h  t h e  F B I  t o r  o t h e r  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s ,  a s

a p p r o p r i a t e )  d e m o n s t r a t e  t h a |  | b 7 E

f u r t h e r  c o n s u l t a t i o n  t h a t  i n c l u d e s  N S D  ( w o r k i n g  w i t h  i n t e l l i g e n c e  L - o m m u n n y  

a g e n c i e s ,  a s  a p p r o p r i a t e )  s h a l l  t a k e  p l a c e  p r i o r  t o  t h e  u s e  o f  s u c h  p r o c e s s e s .

1 b 7 E

D .  T h i s  s e c t i o n  d o e s  n o t  p e r m i t  t h e  u s e  o r  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o n  o b t a i n e d

I I b 7 E

| | F e d e r a l  p r o s e c u t o r s  m u s t

s e e k  s p e c i f i c ,  s e p a r a t e  u s e  a u t h o r i t y  f r o m  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  

N a t i o n a l  S e c u r i t y  p r i o r  t o  i n i t i a t i n g  a n y  c r i m i n a l  p r o c e e d i n g s .

II. U s e  o r  D i s c l o s u r e  o f  F I S  A  I n f o r m a t i o n  R e q u i r i n g  t h e  A d v a n c e  A u t h o r i z a t i o n  o f  t h e

A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y

A .  T h e  a d v a n c e  a u t h o r i z a t i o n  o f  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  N a t i o n a l  S e c u r i t y

i s  r e q u i r e d  w h e r e  F I S A  i n f o r m a t i o n  i f  ~ l  b 7 E

- - - - - - 3 - - - - - -
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T O R  O F F I C L V L  U O E  O N L Y

1. I n v e s t i g a t i v e  P r o c e s s e s  R e q u i r i n g  A d v a n c e  A u t h o r i z a t i o n

a -  A s

a  r e s u l t ,  a u m o n z a n o n  o r  t n e  A s s i s t a n t  A t t o r n e y  U e n e r a l  t o r  

N a t i o n a l  S e c u r i t y  i s  r e q u i r e d  b e f o r e  F I S A  i n f o r m a t i o n  i s  u s e d  o r  

d i s c l o s e d  i n  c o n n e c t i o n  w i t h  t h e  p r o c e s s e s  d e s c r i b e d  b e l o w :

i v . K u l e  4 1  o f  t h e  F e d e r a l  R u l e s  o f

C r i m i n a l  P r o c e d u r e ;

v .

v i .

vii

2 .  C r i m i n a l  I n d i c t m e n t s  a n d  P o s t - I n d i c t m e n t  P r o c e e d i n g s

a .  T h e  u s e  o r  d i s c l o s u r e  o f  F I S A  i n f o r m a t i o i l

I I A s  a  r e s u l t ,  t h e

a d v a n c e  a u t h o r i z a t i o n  o f  t h e  A s s i s t a n t  A t t o r n e y  G e n e r a l  f o r  

N a t i o n a l  S e c u r i t y  i s  r e q u i r e d  b e f o r e  s u c h  u s e  o r  d i s c l o s u r e .

b -  T h i s  a d v a n c e  a u t h o r i s a t i o n  r e m i i r e m e n t  a n n l i ' p g  trl I_ _ _

- - - - - - - - - - - - 5 - - - - - - - - - - - - - - - - - - - - - - - - - - - -
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F O R  O F F I C I A L  U O E  O N L Y

3 . A m o n g  t h e  f a c t o r s  t h a t  w i l l  b e  c o n s i d e r e d  w i t h  r e s p e c t  t o  g r a n t i n g  u s e

a u t h o r i t y  a r e : l
|

4 . B e c a u s e  t h e  p r o c e s s  o f  o b t a i n i n g  a d v a n c e  a u t h o r i z a t i o n  w i l l  r e q u i r e  N S D  

t o  c o o r d i n a t e  w i t h  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s ,  f e d e r a l  p r o s e c u t o r s  

s h o u l d  s e e k  s u c h  a d v a n c e  a u t h o r i z a t i o n  a t  t h e  e a r l i e s t  j u n c t u r e  p o s s i b l e .  

I n  a d d i t i o n ,  b e c a u s e  t h e  u s e  o f  s u c h  i n f o r m a t i o n  w i l l  n o r m a l l y  r e q u i r e

a .  P r o s e c u t o r s  a r e  e n c o u r a g e d  t o  c o n t a c t  N S D  a t  a n y  t i m e  i n  o r d e r  t o  

o b t a i n  g u i d a n c e  r e g a r d i n g  t h i s  p o l i c y  a n d  t o  e x p e d i t e  r e s o l u t i o n  o f  

a n y  i s s u e s .

b. W h e r e  a d v a n c e  a u t h o r i z a t i o n  i n v o l v i n  J *

_ J l S D  s h a l l  p r o v i d eI
n o t i c e  o f  s u c h  r e q u e s t  t o  O D N I .

III. U s e  o r  D i s c l o s u r e  o f  F I S A  I n f o r m a t i o n  I n  N o n - C r i m i n a l  P r o c e e d i n g s

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ T h e r e f o r e ,  a u t h o r i z a t i o n  o f  t h e  A s s i s t a n t  A t t o r n e y

O e n e r a l  f o r  N a t i o n a l  S e c u r i t y  o r  h i s  d e s i g n e e  i s  r e q u i r e d  b e f o r e  s u c h  u s e  o r  

d i s c l o s u r e .

1.

b 7 E

b 7 E

b 7 E

b 7 E

b 7 E
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F O R  O F F I C I A L  U 3 E  O N L Y

2 .  A m o n g  t h e  f a c t o r s  t h a t  w i l l  b e  c o n s i d e r e d  w i t h  r e s n e c t  t o  g r a n t i n g  u s e

a u t h o r i t y  a r e :  I I b 7 E

3 .  B e c a u s e  t h e  p r o c e s s  o f  o b t a i n i n g  a d v a n c e  a u t h o r i z a t i o n  w i l l  r e q u i r e  N S D  

t o  c o o r d i n a t e  w i t h  I n t e l l i g e n c e  C o m m u n i t y  a g e n c i e s ,  t h e  a t t o r n e y  f o r  t h e  

g o v e r n m e n t  s h o u l d  s e e k  s u c h  a d v a n c e  a u t h o r i z a t i o n  a t  t h e  e a r l i e s t  j u n c t u r e  

p o s s i b l e .  I n  a d d i t i o n ,  b e c a u s e  t h e  u s e  o f  s u c h  i n f o r m a t i o n  w i l l  n o r m a l l y

r e q u i r e l  I b 7 E

a .  P r o s e c u t o r s  a r e  e n c o u r a g e d  t o  c o n t a c t  N S D  a t  a n y  t i m e  i n  o r d e r  t o  

o b t a i n  g u i d a n c e  r e g a r d i n g  t h i s  p o l i c y  a n d  t o  e x p e d i t e  r e s o l u t i o n  o f  

a n y  i s s u e s .

b .  W h e r e  a d v a n c e  a u t h o r i z a t i o n  i n v o l v i n g  p a r t i c u l a r l y  s e n s i t i v e  

s o u r c e s ,  m e t h o d s ,  o r  c o l l e c t i o n s  i s  r e q u e s t e d ,  N S D  s h a l l  p r o v i d e  

n o t i c e  o f  s u c h  r e q u e s t  t o  O D N I .

•  T h i s  p o l i c y  s h a l l  b e  r e v i e w e d  o n e  y e a r  f r o m  i t s  e f f e c t i v e  d a t e  t o  e v a l u a t e  i t s  

e f f e c t i v e n e s s .
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F .  1 ( U )  U S E  O F  L E S S - T H A N - L E T H A L  D E V I C E S

( U )  D e p u t y  A t t o r n e y  G e n e r a l ’ s  M e m o r a n d u m  o n  U s e  o f  L e s s - t h a n - L e t h a l  D e v i c e s  d a t e d  

4 / 2 1 / 2 0 1 1 .

F . 2  ( U )  U S E  O F  D E A D L Y  F O R C E

( U )  D e a d l y  F o r c e  P o l i c y ,  d a t e d  7 / 1 / 2 0 0 4 .

F . 3  ( U )  T R A I N I N G

A )  ( U )  D e a d l y  F o r c e  P o l i c y  T r a i n i n g  M a t e r i a l ,  d a t e d  7 / 2 9 / 2 0 0 4 .

B )  ( U )  I n s t r u c t i o n a l  O u t l i n e  a n d  U s e  o f  F o r c e  S c e n a r i o s
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F . 2  ( U )  U S E  O F  D E A D L Y  F O R C E

( U )  D e a d l y  F o r c e  P o l i c y ,  d a t e d  7 / 1 / 2 0 0 4 .
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A L L  I N F O R U R T P  

H E R E I N  I S  U N C  

D A T E  0 5 - 0 8 - 2 f

G M ' T A I N E D

i I E I E D

N S  I C G

P O L I C Y  S T A T E M E N T  U S E  O F  D E A D L Y  F O R C E  

A p p r o v e d  b v t h e  A t t o r n e y  G e n e r a l  J u l y  1 .  2 0 0 4

G E N E R A L  P R I N C I P L E S

I. L a w  e n f o r c e m e n t  o f f i c e r s  a n d  c o r r e c t i o n a l  o f f i c e r s  o f  t h e  D e p a r t m e n t  o f  J u s t i c e  

m a y  u s e  d e a d l y  f o r c e  o n l y  w h e n  n e c e s s a r y ,  t h a t  is, w h e n  t h e  o f f i c e r  h a s  a  

r e a s o n a b l e  b e l i e f  t h a t  t h e  s u b j e c t  o f  s u c h  f o r c e  p o s e s  a n  i m m i n e n t  d a n g e r  o f  

d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y  t o  t h e  o f f i c e r  o r  t o  a n o t h e r  p e r s o n .

A .  D e a d l y  f o r c e  m a y  n o t  b e  u s e d  s o l e l y  t o  p r e v e n t  t h e  e s c a p e  o f  a  f l e e i n g  

s u s p e c t .

B .  F i r e a r m s  m a y  n o t  b e  f i r e d  s o l e l y  t o  d i s a b l e  m o v i n g  v e h i c l e s .

C .  If f e a s i b l e  a n d  if t o  d o  s o  w o u l d  n o t  i n c r e a s e  t h e  d a n g e r  t o  t h e  o f f i c e r  o r  

o t h e r s ,  a  v e r b a l  w a r n i n g  t o  s u b m i t  t o  t h e  a u t h o r i t y  o f  t h e  o f f i c e r  s h a l l  b e  

g i v e n  p r i o r  t o  t h e  u s e  o f  d e a d l y  f o r c e .

D .  W a r n i n g  s h o t s  a r e  n o t  p e r m i t t e d  o u t s i d e  o f  t h e  p r i s o n  c o n t e x t .

E .  O f f i c e r s  w i l l  b e  t r a i n e d  i n  a l t e r n a t i v e  m e t h o d s  a n d  t a c t i c s  f o r  h a n d l i n g  

r e s i s t i n g  s u b j e c t s ,  w h i c h  m u s t  b e  u s e d  w h e n  t h e  u s e  o f  d e a d l y  f o r c e  i s  n o t  

a u t h o r i z e d  b y  t h i s  p o l i c y .

C U S T O D I A L  S I T U A T I O N S

b 6

b 7 C

II. U n l e s s  f o r c e  o t h e r  t h a n  d e a d l y  f o r c e  a p p e a r s  t o  b e  s u f f i c i e n t ,  d e a d l y  f o r c e  m a y  

b e  u s e d  t o  p r e v e n t  t h e  e s c a p e  o f  a  p r i s o n e r  c o m m i t t e d  t o  t h e  c u s t o d y  o f  t h e  

A t t o r n e y  G e n e r a l  o r  t h e  B u r e a u  o f  P r i s o n s

A .  if t h e  p r i s o n e r  i s  e f f e c t i n g  h i s  o r  h e r  e s c a p e  i n  a  m a n n e r  t h a t  p o s e s  a n  

i m m i n e n t  d a n g e r  t o  t h e  s a f e t y  o f  t h e  o f f i c e r  o r  a n o t h e r  p e r s o n ;  o r

B .  if t h e  p r i s o n e r  i s  e s c a p i n g  f r o m  a  s e c u r e  f a c i l i t y  o r  i s  e s c a p i n g  w h i l e  i n  

t r a n s i t  t o  o r  f r o m  a  s e c u r e  f a c i l i t y .

III. If t h e  s u b j e c t  i s  i n  a  n o n - s e c u r e  f a c i l i t y ,  d e a d l y  f o r c e  m a y  b e  u s e d  o n l y  w h e n  t h e  

s u b j e c t  p o s e s  a n  i m m i n e n t  d a n g e r  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y  t o  t h e  

o f f i c e r  o r  a n o t h e r  p e r s o n .

I V .  If t h e  s u b j e c t  i s  i n  t r a n s i t  t o  o r  f r o m  a  n o n - s e c u r e  f a c i l i t y  a n d  i s  n o t  a c c o m p a n i e d  

b y  a  p e r s o n  w h o  i s  i n  t r a n s i t  t o  o r  f r o m  a  s e c u r e  f a c i l i t y ,  d e a d l y  f o r c e  m a y  b e  

u s e d  o n l y  w h e n  t h e  s u b j e c t  p o s e s  a n  i m m i n e n t  d a n g e r  o f  d e a t h  o r  s e r i o u s  

p h y s i c a l  i n j u r y  t o  t h e  o f f i c e r  o r  t o  a n o t h e r  p e r s o n .
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V .  A f t e r  a n  e s c a p e  f r o m  a  f a c i l i t y  o r  v e h i c l e  a n d  i t s  i m m e d i a t e  e n v i r o n s  h a s  b e e n  

e f f e c t e d ,  o f f i c e r s  a t t e m p t i n g  t o  a p p r e h e n d  t h e  e s c a p e d  p r i s o n e r  m a y  u s e  d e a d l y  

f o r c e  o n l y  w h e n  t h e  e s c a p e d  p r i s o n e r  p o s e s  a n  i m m i n e n t  d a n g e r  o f  d e a t h  o r  

s e r i o u s  p h y s i c a l  i n j u r y  t o  t h e  o f f i c e r  o r  a n o t h e r  p e r s o n .

V I .  D e a d l y  f o r c e  m a y  b e  u s e d  t o  m a i n t a i n  o r  r e s t o r e  c o n t r o l  o f  a  p r i s o n  o r  c o r r e c t i o n a l

f a c i l i t y  w h e n  t h e  o f f i c e r  r e a s o n a b l y  b e l i e v e s  t h a t  t h e  i n t e n d e d  s u b j e c t  o f  t h e  

d e a d l y  f o r c e  i s  p a r t i c i p a t i n g  i n  a  d i s t u r b a n c e  i n  a  m a n n e r  t h a t  t h r e a t e n s  t h e  

s a f e t y  o f  t h e  o f f i c e r  o r  a n o t h e r  p e r s o n .

V I I .  I n  t h e  p r i s o n  c o n t e x t ,  w a r n i n g  s h o t s  m a y  b e  f i r e d  w i t h i n  o r  i n  t h e  i m m e d i a t e  e n v i r o n s

o f  a  s e c u r e  f a c i l i t y  if t h e r e  i s  n o  a p p a r e n t  d a n g e r  t o  i n n o c e n t  p e r s o n s :  ( A )  If 

r e a s o n a b l y  n e c e s s a r y  t o  d e t e r  o r  p r e v e n t  t h e  s u b j e c t  f r o m  e s c a p i n g  f r o m  a  

s e c u r e  f a c i l i t y ;  o r  ( B )  if r e a s o n a b l y  n e c e s s a r y  t o  d e t e r  o r  p r e v e n t  t h e  s u b j e c t ’s  

u s e  o f  d e a d l y  f o r c e  o r  f o r c e  l i k e l y  t o  c a u s e  s e r i o u s  p h y s i c a l  i n j u r y .

A P P L I C A T I O N  O F  T H E  P O L I C Y

V I I I .  T h i s  p o l i c y  i s  n o t  i n t e n t e d  t o ,  a n d  d o e s  n o t ,  c r e a t e  a n y  r i g h t  o r  b e n e f i t ,  

s u b s t a n t i v e  o r  p r o c e d u r a l ,  e n f o r c e a b l e  a t  l a w  o r  e q u i t y ,  a g a i n s t  t h e  U n i t e d  S t a t e s ,  its 

d e p a r t m e n t s ,  a g e n c i e s ,  o r  o t h e r  e n t i t i e s ,  i t s  o f f i c e r  o r  e m p l o y e e s ,  o r  a n y  o t h e r  

p e r s o n .
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F . 3  ( U )  T R A I N I N G

A )  ( U )  D e a d l y  F o r c e  P o l i c y  T r a i n i n g  M a t e r i a l ,  d a t e d  7 / 2 9 / 2 0 0 4 .
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( R e v .  0 1 - 3 1 - 2 0 0 3 )

A L L  I N E O G M A T .  N E D

H E R E I N  I S  U N i  ^ l i _ _ _ _ _ _

D A T E  0 5 - 0 8 - 2 0 1 8  B Y |  | N 5 I C G

b 6

F E D E R A L  B U R E A U  O F  I N V E S T I G A T I O N b 7 c

P r e c e d e n c e :  R O U T I N E  D a t e :  0 7 / 2 9 / 2 0 0 4

T o :  A l l  D i v i s i o n s  A t t n :  A D

A D I C

S A C

C D C

P F I

F B I H Q ,  M a n u a l s  D e s k  

F B I H Q ,  M a n u a l s  D e s k

F r o m : G e n e r a l  C o u n s e l

L e g a l  T n s l - m r H n n  U n i t  

C o n t a c t :

A p p r o v e d  B y :  C a r v r o n i  V a l e r i e  E

D r a f t e d  B y :

C a s e  I D  # :  6 6 F - H Q - 1 3 1 2 2 5 3  

6 6 F - H Q - C 1 3 8 4 9 7 0  

6 6 F - H Q - C 1 3 8 4 9 7 0

T i t l e :  R E V I S I O N S  T O  T H E  D E P A R T M E N T  O F

J U S T I C E  D E A D L Y  F O R C E  P O L I C Y  -  

D I S S E M I N A T I O N  O F  T R A I N I N G  M A T E R I A L S

S y n o p s i s :  T h i s  E l e c t r o n i c  C o m m u n i c a t i o n  (EC) p r o v i d e s  r e c i p i e n t s

w i t h  t r a i n i n g  m a t e r i a l s  i n c o r p o r a t i n g  t h e  r e v i s i o n s  a p p r o v e d  o n  

J u l y  1, 2 0 0 4  t o  t h e  D e p a r t m e n t  o f  J u s t i c e  (DOJ) D e a d l y  F o r c e  

P o l i c y .

R e f e r e n c e :  6 6 F - H Q - 1 3 1 2 2 5 3  S e r i a l  8

E n c l o s u r e ( s ) : O n e  c o p y  o f  a n  i n s t r u c t i o n a l  o u t l i n e  a n d  o n e  c o p y

o f  u s e  o f  f o r c e  s c e n a r i o s  p r o v i d e d  t o  a l l  r e c i p i e n t s  f o r  t r a i n i n g  

p u r p o s e s .

D e t a i l s :  A s  d i s c u s s e d  i n  t h e  r e f e r e n c e d  EC, d a t e d  7 / 7 / 2 0 0 4 ,  o n

J u l y  1, 2 0 0 4 ,  t h e  A t t o r n e y  G e n e r a l  a p p r o v e d  a r e v i s e d  P o l i c y  

S t a t e m e n t  o n  t h e  u s e  o f  D e a d l y  F o r c e .  I n  o r d e r  t o  a s s i s t  F i e l d  

O f f i c e s  i n  p r o v i d i n g  t r a i n i n g  a n d  g u i d a n c e  o n  t h e  p r a c t i c a l  

a p p l i c a t i o n  o f  t h e  D e a d l y  F o r c e  P o l i c y  i n  l i g h t  o f  t h e  r e v i s e d  

l a n g u a g e ,  t h e  L e g a l  I n s t r u c t i o n  U n i t  (LIU), O f f i c e  o f  t h e  G e n e r a l  

C o u n s e l ,  r e v i s e d  t r a i n i n g  m a t e r i a l s  u s e d  w i t h  t h e  p r i o r  P o l i c y  

S t a t e m e n t  t o  r e f l e c t  t h e  c h a n g e s  a p p r o v e d  b y  t h e  A t t o r n e y  

G e n e r a l .
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To: A l l  D i v i s i o n s  F r o m :  G e n e r a l  C o u n s e l

Re: 6 6 F - H Q - 1 3 1 2 2 5 3 ,  0 7 / 2 9 / 2 0 0 4

T h e  t r a i n i n g  m a t e r i a l s  c o n s i s t  o f  a n  I n s t r u c t i o n a l  

O u t l i n e  a n d  a s e t  o f  13 f a c t u a l  s c e n a r i o s  w i t h  a d i s c u s s i o n  o f  

t h e  u s e  o f  f o r c e  w i t h i n  t h e  s c e n a r i o  a n d  w h e t h e r  i t s  u s e  v i o l a t e s  

t h e  p o l i c y .  T h i s  m a t e r i a l  i s  s i m i l a r  t o  w h a t  w a s  u s e d  f o r  

i n s t r u c t i o n a l  p u r p o s e s  s i n c e  1 2 / 1 / 1 9 9 5 .  T h e  r e v i s e d  m a t e r i a l  

r e f l e c t s  w h a t  w a s  n o t e d  i n  t h e  EC ,  t h a t  t h e  r e v i s e d  p o l i c y  d o e s  

n o t  e x p a n d  o r  c o n t r a c t  t h e  c u r r e n t  j u s t i f i c a t i o n  f o r  t h e  u s e  o f  

d e a d l y  f o r c e .  N o n e t h e l e s s ,  r e v i s i o n s  t o  t h e  t r a i n i n g  m a t e r i a l s  

w e r e  n e c e s s a r y  i n  o r d e r  t o  d e s c r i b e  t h e  a p p l i c a t i o n  o f  d e a d l y  

f o r c e  c o n s i s t e n t  w i t h  t h e  n e w  m o r e  s u c c i n c t  p o l i c y  s t a t e m e n t .

T h e  r e v i s i o n s  t o  t h e  t r a i n i n g  m a t e r i a l s  p r i m a r i l y  

r e l a t e  t o  t h e  e l i m i n a t i o n  o f  t h e  " s a f e  a l t e r n a t i v e "  l a n g u a g e  a s  a

f u n c t i o n  O f  t h e  " n e c e s s i t y "  f o r  n g p  o f  d e a d l y  f n r r p  anti_ _ _ _ _ _ _

e l i m i n a t i o n  o f  l a n g u a g e  a d d r e s s i n g !

| F o r  a m o r e  d e t a i l e d  

d i s c u s s i o n  or t n e  n a t u r e  or t n e  r e v i s e d  P o l i c y  S t a t e m e n t  a n d  t h e  

b a s i s  f o r  t h e s e  r e v i s i o n s ,  r e f e r  t o  t h e  r e f e r e n c e d  EC .

b 7 E
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To: A l l  D i v i s i o n s  F r o m :  G e n e r a l  C o u n s e l

Re :  6 6 F - H Q - 1 3 1 2 2 5 3 , 0 7 / 2 9 / 2 0 0 4

L E A D ( s ) :

S e t  L e a d  1 :  ( A c t i o n )

A L L  R E C E I V I N G  O F F I C E S

I t  i s  r e q u e s t e d  t h a t  t h i s  c o m m u n i c a t i o n  b e  d i s t r i b u t e d  

t o  a l l  a p p r o p r i a t e  p e r s o n n e l .

♦ ♦
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A  I N F C & l - i A T  I  C M  C O N T A I N E D  

H E R E I N  1 =  L U C ^ E S i y i E D  

L A T E

I N  1 =  u K c ^ a s s i r j  

7 5 - 3 S - 2 0 1 8  3 y T N S  I C G

D E A D L Y  F O R C E  P O L I C Y  

T R A I N I N G  M A T E R I A L  - 7 / 2 9 / 2 0 0 4

D E P A R T M E N T  O F  J U S T I C E  D E A D L Y  F O R C E  P O L I C Y  1

L a w  e n f o r c e m e n t  o f f i c e r s  o f  t h e  D e p a r t m e n t  o f  J u s t i c e  m a y  u s e  d e a d l y  f o r c e  o n l y  

w h e n  n e c e s s a r y ,  t h a t  i s ,  w h e n  t h e  o f f i c e r  h a s  a  r e a s o n a b l e  b e l i e f  t h a t  t h e  s u b j e c t  o f  s u c h  

f o r c e  p o s e s  a n  i m m i n e n t  d a n g e r  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y  t o  t h e  o f f i c e r  o r  t o  

a n o t h e r  p e r s o n .

A .  D e a d l y  f o r c e  m a y  n o t  b e  u s e d  s o l e l y  t o  p r e v e n t  t h e  e s c a p e  o f  a  f l e e i n g  

s u s p e c t .

B .  F i r e a r m s  m a y  n o t  b e  f i r e d  s o l e l y  t o  d i s a b l e  m o v i n g  v e h i c l e s .

C .  I f  f e a s i b l e  a n d  t o  d o  s o  w o u l d  n o t  i n c r e a s e  t h e  d a n g e r  t o  t h e  o f f i c e r  o r  

o t h e r s ,  a  v e r b a l  w a r n i n g  t o  s u b m i t  t o  t h e  a u t h o r i t y  o f  t h e  o f f i c e r  s h a l l  b e  

g i v e n  p r i o r  t o  t h e  u s e  o f  d e a d l y  f o r c e .

D .  W a r n i n g  s h o t s  a r e  n o t  p e r m i t t e d 2

E .  O f f i c e r s  w i l l  b e  t r a i n e d  i n  a l t e r n a t i v e  m e t h o d s  a n d  t a c t i c s  f o r  h a n d l i n g  

r e s i s t i n g  s u b j e c t s  w h i c h  m u s t  b e  u s e d  w h e n  t h e  u s e  o f  d e a d l y  f o r c e  i s  n o t  

a u t h o r i z e d  b y  t h i s  p o l i c y .

T h i s  p o l i c y  i s  n o t  i n t e n d e d  t o ,  a n d  d o e s  n o t ,  c r e a t e  a n y  r i g h t  o r  b e n e f i t ,  s u b s t a n t i v e  

o r  p r o c e d u r a l ,  e n f o r c e a b l e  a t  l a w  o r  i n  e q u i t y ,  a g a i n s t  t h e  U n i t e d  S t a t e s ,  i t s  d e p a r t m e n t s ,  

a g e n c i e s ,  o r  o t h e r  e n t i t i e s ,  i t s  o f f i c e r s  o r  e m p l o y e e s ,  o r  a n y  o t h e r  p e r s o n .

d e p a r t m e n t  o f  J u s t i c e  P o l i c y  S t a t e m e n t  U s e  o f  D e a d l y  F o r c e  ( 0 7 / 0 1 / 2 0 0 4 )  i n  p e r t i n e n t  p a r t  ( L a n g u a g e  

r e l a t i n g  t o  C u s t o d i a l  S i t u a t i o n s  h a s  b e e n  i n t e n t i o n a l l y  o m i t t e d  p u r s u a n t  t o  F B I  p o l i c y .  S e e . 6 6 F - H Q - 1 3 1 2 2 5 3 ,  E C  

f r o m  t h e  D i r e c t o r ' s  O f f i c e  t o  A l l  D i v i s i o n s ,  t i t l e d  " R E V I S I O N S  T O  T H E  D E P A R T M E N T  O F  J U S T I C E  

D E A D L Y  F O R C E  P O L I C Y " ,  d a t e d  0 7 / 0 7 / 2 0 0 4 ) .

2 N o t  i n c l u d e d  i n  t h e  a b o v e  d e s c r i p t i o n  i s  t h e  p o l i c y  r e l a t i n g  t o  t h e  u s e  o f  d e a d l y  f o r c e  t o  p r e v e n t  t h e  e s c a p e  

o f  a  p r i s o n e r  c o m m i t t e d  t o  t h e  c u s t o d y  o f  t h e  A t t o r n e y  G e n e r a l  o r  t h e  B u r e a u  o f  P r i s o n s .  B e c a u s e  A g e n t s  w i l l  

s e l d o m  f i n d  t h e m s e l v e s  i n  a  p o s i t i o n  t o  a p p l y  t h e  c u s t o d i a l  a s p e c t  o f  t h e  p o l i c y ,  t h e  F B I  w i l l  a d h e r e  t o  t h e  p o l i c y  

d e c i s i o n  s e t  f o r t h  i n  t h e  A i r t e l  f r o m  t h e  D i r e c t o r  t o  A l l  F i e l d  O f f i c e s ,  t i t l e d  " D e a d l y  F o r c e  P o l i c y  M a t t e r s , "  d a t e d  

1 / 5 / 9 5 ,  w h i c h  s t a t e s  " A  p o l i c y  d e c i s i o n  h a s  b e e n  m a d e  t h a t  e x c e p t  i n  c a s e s  o f  p r i s o n  u n r e s t  w h i c h  w o u l d  p r i n c i p a l l y  

i n v o l v e  H R T  a n d / o r  S W A T ,  F B I  A g e n t s  s h o u l d  a d h e r e  t o  t h e  p o l i c y  a n d  t r a i n i n g  p r i n c i p l e s  g o v e r n i n g  t h e  u s e  o f  

d e a d l y  f o r c e  i n  n o n - c u s t o d i a l  s i t u a t i o n s .
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F . 4  ( U )  T R A I N I N G

B )  ( U )  I n s t r u c t i o n a l  O u t l i n e  a n d  U s e  o f  F o r c e  S c e n a r i o s .

U N C L A S S I F I E D
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0 7 / 2 9 / 2 0 0 4

I N S T R U C T I O N A L  O U T L I N E

I .  I N T R O D U C T I O N

T h e  f o l l o w i n g  g e n e r a l  p r i n c i p l e s  s h a l l  g u i d e  t h e  i n t e r p r e t a t i o n  a n d  a p p l i c a t i o n  o f  t h i s  

p o l i c y :

A . T h i s  p o l i c y  s h a l l  n o t  b e  c o n s t r u e d  t o  r e q u i r e  A g e n t s  t o  a s s u m e  

u n r e a s o n a b l e  r i s k s  t o  t h e m s e l v e s .

B . T h e  r e a s o n a b l e n e s s  o f  a n  A g e n t ' s  d e c i s i o n  t o  u s e  d e a d l y  f o r c e  m u s t  b e  

v i e w e d  f r o m  t h e  p e r s p e c t i v e  o f  t h e  A g e n t  o n  t h e  s c e n e  w i t h o u t  t h e  

b e n e f i t  o f  2 0 / 2 0  h i n d s i g h t .

C . A l l o w a n c e  m u s t  b e  m a d e  f o r  t h e  f a c t  t h a t  A g e n t s  a r e  o f t e n  f o r c e d  t o  

m a k e  s p l i t - s e c o n d  d e c i s i o n s  i n  c i r c u m s t a n c e s  t h a t  a r e  t e n s e ,  u n c e r t a i n ,  

a n d  r a p i d l y  e v o l v i n g .

I I . .  D E F I N I T I O N S

A . " D E A D L Y  F O R C E " :  I s  f o r c e  t h a t  i s  r e a s o n a b l y  l i k e l y  t o  c a u s e  d e a t h  o r  

s e r i o u s  p h y s i c a l  i n j u r y .

B . " R E A S O N A B L E  B E L I E F " :  I s  s y n o n y m o u s  w i t h  " P r o b a b l e  C a u s e " .  I t  i s  

d e t e r m i n e d  b y  a  t o t a l i t y  o f  t h e  f a c t s  a n d  c i r c u m s t a n c e s  k n o w n  t o  A g e n t s  

a t  t h e  t i m e ,  a n d  t h e  l o g i c a l  i n f e r e n c e s  t h a t  m a y  b e  d r a w n  f r o m  t h e m .

C . " N E C E S S A R Y " : T h e  n e c e s s i t y  t o  u s e  d e a d l y  f o r c e  b a s e d  o n  t h e  

e x i s t e n c e  o f  a  r e a s o n a b l e  b e l i e f  t h a t  t h e  p e r s o n  a g a i n s t  w h o m  

s u c h  f o r c e  i s  u s e d  p o s e s  a n  i m m i n e n t  d a n g e r  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  

i n j u r y  t o  t h e  A g e n t  o r  o t h e r  p e r s o n s .

D . " I M M I N E N T  D A N G E R " :  " I m m i n e n t "  d o e s  n o t  m e a n  " i m m e d i a t e "  o r  

" i n s t a n t a n e o u s " ,  b u t  t h a t  a n  a c t i o n  i s  p e n d i n g .  T h u s ,  a  s u b j e c t  m a y  p o s e  

a n  i m m i n e n t  d a n g e r  e v e n  i f  h e  i s  n o t  a t  t h a t  v e r y  m o m e n t  p o i n t i n g  a  

w e a p o n  a t  t h e  A g e n t .  F o r  e x a m p l e ,  i m m i n e n t  d a n g e r  m a y  e x i s t  i f  

A g e n t s  h a v e  p r o b a b l e  c a u s e  t o  b e l i e v e  a n y  o f  t h e  f o l l o w i n g :

2

F - 1 5

U N C L A S S I F I E D  -  F T T R ' U F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 .  T h e  s u b j e c t  p o s s e s s  a  w e a p o n ,  o r  i s  a t t e m p t i n g  t o  g a i n  a c c e s s  

t o  a  w e a p o n ,  u n d e r  c i r c u m s t a n c e s  i n d i c a t i n g  a n  i n t e n t i o n  t o  

u s e  i t  a g a i n s t  t h e  A g e n t s  o r  o t h e r s ;  o r ,

2 .  T h e  s u b j e c t  i s  a r m e d  a n d  r u n n i n g  t o  g a i n  t h e  t a c t i c a l  

a d v a n t a g e  o f  c o v e r ;  o r ,

3 .  A  s u b j e c t  w i t h  t h e  c a p a b i l i t y  o f  i n f l i c t i n g  d e a t h  o r  s e r i o u s  

p h y s i c a l  i n j u r y — o r  o t h e r w i s e  i n c a p a c i t a t i n g  a g e n t s — w i t h o u t  a  

d e a d l y  w e a p o n ,  i s  d e m o n s t r a t i n g  a n  i n t e n t i o n  t o  d o  s o ;  o r ,

4 .  T h e  s u b j e c t  i s  a t t e m p t i n g  t o  e s c a p e  f r o m  t h e  v i c i n i t y  o f  a  

v i o l e n t  c o n f r o n t a t i o n  i n  w h i c h  t h e  s u s p e c t  i n f l i c t e d  o r  

a t t e m p t e d  t h e  i n f l i c t i o n  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y .

I l l  A P P L I C A T I O N  O F  D E A D L Y  F O R C E

I n  a s s e s s i n g  t h e  n e c e s s i t y  t o  u s e  d e a d l y  f o r c e ,  t h e  f o l l o w i n g  p r a c t i c a l  c o n s i d e r a t i o n s  a r e

r e l e v a n t  t o  i t s  p r o p e r  a p p l i c a t i o n :

A .  I n h e r e n t  L i m i t a t i o n  o n  A b i l i t i e s  t o  A s s e s s  t h e  T h r e a t  a n d  R e s p o n d .

1 .  L i m i t e d  T i m e  ( A c t i o n  v .  R e a c t i o n )  -  t h e r e  w i l l  a l w a y s  h e  a n  i n t e r v a l  o f  t i m e  

b e t w e e n  a  s u b j e c t ' s  a c t i o n  a n d  a n  A g e n t ' s  a b i l i t y  t o  p e r c e i v e  t h a t  a c t i o n ,  t o  

a s s e s s  i t s  n a t u r e ,  a n d  t o  f o r m u l a t e  a n d  i n i t i a t e  a n  a p p r o p r i a t e  r e s p o n s e .

T h e  i n h e r e n t  d i s a d v a n t a g e  p o s e d  b y  t h e  a c t i o n / r e a c t i o n  f a c t o r  p l a c e s  a  

s i g n i f i c a n t  c o n s t r a i n t  o n  t h e  t i m e  f r a m e  w i t h i n  w h i c h  A g e n t s  m u s t  p e r c e i v e ,  

a s s e s s  a n d  r e a c t  t o  a  t h r e a t .

2 .  L i m i t e d  M e a n s  ( W o u n d  B a l l i s t i c s )  -  W h e n  t h e  d e c i s i o n  i s  m a d e  t o  u s e  d e a d l y  

f o r c e ,  A g e n t s  h a v e  n o  g u a r a n t e e d  m e a n s  o f  i n s t a n t a n e o u s l y  s t o p p i n g  t h e  

t h r e a t .  T h e  h u m a n  b o d y  c a n  s u s t a i n  g r i e v o u s  -  e v e n  u l t i m a t e l y  f a t a l  -  i n j u r y  

a n d  c o n t i n u e  t o  f u n c t i o n  f o r  a  p e r i o d  o f  t i m e  ( f r o m  s e v e r a l  s e c o n d s  t o  s e v e r a l  

m i n u t e s )  d e p e n d i n g  o n  t h e  l o c a t i o n ,  n u m b e r ,  a n d  s e v e r i t y  o f  t h e  w o u n d s .  T h e  

l a c k  o f  a  r e l i a b l e  m e a n s  o f  i n s t a n t a n e o u s l y  s t o p p i n g  t h e  t h r e a t ,  m a y  e x t e n d  t h e  

t i m e  t h a t  i m m i n e n t  d a n g e r  c a n  p e r s i s t .  T h i s  f a c t o r  f u r t h e r  c o n s t r a i n s  t h e  t i m e  

f r a m e  w i t h i n  w h i c h  A g e n t s  m u s t  r e s p o n d  t o  a  p e r c e i v e d  t h r e a t .

B .  A c h i e v i n g  I n t e n d e d  P u r p o s e .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

I f  t h e  s u b j e c t  d o e s  n o t  s u r r e n d e r ,  t h e  o n l y  r e l i a b l e  m e a n s  o f  a c h i e v i n g  t h a t  

g o a l  i s  t o  c a u s e  p h y s i o l o g i c a l  i n c a p a c i t a t i o n  o f  t h e  s u b j e c t ( s )  a s  q u i c k l y  a s  

p o s s i b l e .  A t t e m p t s  t o  d o  a n y t h i n g  e l s e  -  s u c h  a s  s h o o t i n g  t o  c a u s e  m i n o r  

i n j u r y  -  a r e  u n r e a l i s t i c  a n d  c a n  r i s k  e x p o s i n g  A g e n t s  o r  o t h e r s  t o  c o n t i n u e d  

d a n g e r  o f  d e a t h  o r  s e r i o u s  p h y s i c a l  i n j u r y .

E v e n  w h e n  d e a d l y  f o r c e  i s  p e r m i s s i b l e ,  A g e n t s  s h o u l d  a s s e s s  w h e t h e r  i t s  

u s e  c r e a t e s  a  d a n g e r  t o  t h i r d  p a r t i e s  t h a t  o u t w e i g h s  t h e  l i k e l y  b e n e f i t s  o f  

i t s  u s e .
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G  4  A t t o r n e y  G e n e r a l  T h r e a t  C o u n t r y  L i s t
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G .  5  ( U )  A s s i s t a n c e  t o  a n d / o r  f r o m  F o r e i g n  A g e n c i e s  i n  t h e  U n i t e d

S t a t e s

G . 5 . 1  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G

G . 6  ( U )  C o n s e n s u a l  M o n i t o r i n g  

G . 6 . 1  ( U )  D T O G  C l a s s i f i e d  P r o v t s t o n _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G . 7  ( U )  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r s  (SIM)

G . 7 . 1  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n _ _ _ _ _

m

b l

b 3

G  7  1  1  ( U / / F Q U Q )  M e m b e r  o f  t h e  N e w s  M e d i a  o r  a  N e w s  O r g a n i z a t i o n

( U / / F 0 y O )  D I O G  S e c t i o n  1 0 . 1 . 2 . 2 . 5  d e f i n e s  a  m e m b e r  o f  t h e  n e w s  m e d i a  o r  a  n e w s  

o r g a n i z a t i o n  a s  a  S I M .  I t  f u r t h e r  d e f i n e s  a  m e m b e r  o f  t h e  n e w s  m e d i a  o r  a  n e w s  o r g a n i z a t i o n  

a s :

( U f F O U O j  “ N e w s  m e d i a ”  i n c l u d e s  p e r s o n s  a n d  o r g a n i z a t i o n s  t h a t  g a t h e r ,  r e p o r t  o r  

p u b l i s h  n e w s ,  w h e t h e r  t h r o u g h  t r a d i t i o n a l  m e a n s  ( e . g . ,  n e w s p a p e r s ,  r a d i o ,  m a g a z i n e s ,  

n e w s  s e r v i c e )  o r  t h e  o n - l i n e  o r  w i r e l e s s  e q u i v a l e n t .  A  “ m e m b e r  o f  t h e  m e d i a ”  i s  a  p e r s o n  

w h o  g a t h e r s ,  r e p o r t s ,  o r  p u b l i s h e s  n e w s  t h r o u g h  t h e  n e w s  m e d i a .

( U / / n 0 U O - t  T h e  t e r m  “ N e w s  M e d i a  ”  a l s o  i n c l u d e s  a n  e n t i t y  o r g a n i z e d  a n d  o p e r a t e d  f o r  

t h e  p u r p o s e  o f  g a t h e r i n g ,  r e p o r t i n g  o r  p u b l i s h i n g  n e w s .  T h e  d e f i n i t i o n  d o e s  n o t ,  h o w e v e r ,  

i n c l u d e  a  p e r s o n  o r  e n t i t y  w h o  p o s t s  i n f o r m a t i o n  o r  o p i n i o n  o n  t h e  I n t e r n e t  i n  b l o g s ,  c h a t  

r o o m s  o r  s o c i a l  n e t w o r k i n g  s i t e s ,  s u c h  a s  Y o u T u b e ,  F a c e b o o k ,  o r  M y S p a c e ,  u n l e s s  t h a t  

p e r s o n  o r  e n t i t y  f a l l s  w i t h i n  t h e  d e f i n i t i o n  o f  a  m e m b e r  o f  t h e  m e d i a  o r  a  n e w s  

o r g a n i z a t i o n  u n d e r  t h e  o t h e r  p r o v i s i o n s  w i t h i n  t h i s  s e c t i o n  ( e . g . ,  a  n a t i o n a l  n e w s  r e p o r t e r  

w h o  p o s t s  o n  h i s / h e r  p e r s o n a l  b l o g ) .

(t I/AF f M  T Q I  E x a m p l e s  o f  n e w s  m e d i a  e n t i t i e s  i n c l u d e  t e l e v i s i o n  o r  r a d i o  s t a t i o n s  

b r o a d c a s t i n g  t o  t h e  p u b l i c  a t  l a r g e  a n d  p u b l i s h e r s  o f  n e w s p a p e r s  o r  p e r i o d i c a l s  t h a t  

m a k e  t h e i r  p r o d u c t s  a v a i l a b l e  t o  t h e  p u b l i c  a t  l a r g e  i n  p r i n t  f o r m  o r  t h r o u g h  a n  I n t e r n e t  

d i s t r i b u t i o n .  A  f r e e l a n c e  j o u r n a l i s t  m a y  b e  c o n s i d e r e d  t o  w o r k  f o r  a  n e w s  o r g a n i z a t i o n  i f  

t h e  j o u r n a l i s t  h a s  a  c o n t r a c t  w i t h  t h e  n e w s  e n t i t y  o r  h a s  a  h i s t o r y  o f  p u b l i s h i n g  c o n t e n t .  

P u b l i s h i n g  a  n e w s l e t t e r  o r  o p e r a t i n g  a  w e b s i t e  d o e s  n o t  b y  i t s e l f  q u a l i f y  a n  i n d i v i d u a l  a s  

a  m e m b e r  o f  t h e  n e w s  m e d i a .  B u s i n e s s e s ,  l a w  f i r m s ,  a n d  t r a d e  a s s o c i a t i o n s  o f f e r  

n e w s l e t t e r s  o r  h a v e  w e b s i t e s ; t h e s e  a r e  n o t  c o n s i d e r e d  n e w s  m e d i a .  A s  t h e  t e r m  i s  u s e d  i n  

t h e  D I O G ,  “ n e w s  m e d i a  ”  i s  n o t  i n t e n d e d  t o  i n c l u d e  p e r s o n s  a n d  e n t i t i e s  t h a t  s i m p l y  m a k e  

i n f o r m a t i o n  a v a i l a b l e .  I n s t e a d ,  i t  i s  i n t e n d e d  t o  a p p l y  t o  a  p e r s o n  o r  e n t i t y  t h a t  g a t h e r s  

i n f o r m a t i o n  o f p o t e n t i a l  i n t e r e s t  t o  a  s e g m e n t  o f  t h e  g e n e r a l  p u b l i c ,  u s e s  e d i t o r i a l  s k i l l s  t o  

t u r n  r a w  m a t e r i a l s  i n t o  a  d i s t i n c t  w o r k ,  a n d  d i s t r i b u t e s  t h a t  w o r k  t o  a n  a u d i e n c e ,  a s  

j o u r n a l i s m  p r o f e s s i o n a l .  I f  t h e r e  i s  d o u b t  a b o u t  w h e t h e r  a  p a r t i c u l a r  p e r s o n  o r  e n t i t y  

s h o u l d  b e  c o n s i d e r e d  p a r t  o f  t h e  “ n e w s  m e d i a ,  ”  t h e  d o u b t  s h o u l d  b e  r e s o l v e d  i n  f a v o r  o f  

c o n s i d e r i n g  t h e  p e r s o n  o r  e n t i t y  t o  b e  t h e  “ n e w s  m e d i a .  ” _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( S i

G . 7 . 1 . 1 . 1
I S )

b l

b 3
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G . 7 . 1 . 2  ( U )  A c a d e m i c  N e x u s

( U / / F O U O )  D I O G  S e c t i o n  1 0 . 1 . 2 . 2 . 6  s t a t e s :

( U / / F O U O )  A c a d e m i c  N e x u s — A s  a  m a t t e r  o f  F B I  p o l i c y ,  a n  i n v e s t i g a t i v e  a c t i v i t y  h a v i n g  

a n  “ a c a d e m i c  n e x u s ”  i s  a  S I M  if:

( i )  ( U . F O U O )  t h e  i n v e s t i g a t i v e  a c t i v i t y  i n v o l v e s  m a t t e r s  r e l a t e d  t o  t h e  

r e s p o n s i b i l i t i e s  o f  a n  a d m i n i s t r a t o r  o r  f a c u l t y  m e m b e r  e m p l o y e d  b y  a n y  c o l l e g e  

o r  u n i v e r s i t y  t h a t  i s  l o c a t e d  i n s i d e  t h e  U n i t e d  S t a t e s ,  p r o v i d e d  t h e  m a t t e r  u n d e r  

A s s e s s m e n t / i n v e s t i g a t i o n  i s  r e l a t e d  t o  t h e  i n d i v i d u a l ’s  p o s i t i o n  a t  t h e  i n s t i t u t i o n ;  

o r

( i i )  ( U / / F O U Q '.) t h e  m a t t e r  i n v o l v e s  a n y  s t u d e n t  a s s o c i a t i o n  r e c o g n i z e d  a n d  

a p p r o v e d  b y  a  c o l l e g e  o r  u n i v e r s i t y  a t  w h i c h  t h e  s t u d e n t  a s s o c i a t i o n  a t  i s s u e  i s  

l o c a t e d ,  a n d  t h e  c o l l e g e  o r  u n i v e r s i t y  i s  l o c a t e d  i n s i d e  t h e  U n i t e d  S t a t e s .

( U / / F O U Q )  T h e  s e n s i t i v i t y  r e l a t e d  t o  a n  a c a d e m i c  i n s t i t u t i o n  a r i s e s  f r o m  t h e  A m e r i c a n  

t r a d i t i o n  o f  “ a c a d e m i c  f r e e d o m ”  ( i . e . ,  a n  a t m o s p h e r e  i n  w h i c h  s t u d e n t s  a n d  f a c u l t y  a r e  

f r e e  t o  e x p r e s s  u n o r t h o d o x  i d e a s  a n d  v i e w s  a n d  t o  c h a l l e n g e  c o n v e n t i o n a l  t h o u g h t  

w i t h o u t  f e a r  o f  r e p e r c u s s i o n ) .  A c a d e m i c  f r e e d o m  d o e s  n o t  m e a n ,  h o w e v e r ,  t h a t  a c a d e m i c  

i n s t i t u t i o n s  a r e  o f f  l i m i t s  t o  F B I  i n v e s t i g a t o r s  i n  p u r s u i t  o f  i n f o r m a t i o n  o r  i n d i v i d u a l s  o f  

l e g i t i m a t e  i n v e s t i g a t i v e  i n t e r e s t .

G . 7 . 1 . 2 . 1
b l

b 3
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

G . 8  ( U )  D a t a  A n a l y s i s

G .  8 . 1  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n

D a t a  a n a l y s i s  c o n d u c t e d  b y  t h e  F B I H O  C o u n t e r i n t e l l i g e n c e  D i v i s i o n ] "

§ G

. . . . . . . . .   m u s t  b e  c o o r d i n a t e d  w i t h  t h e  F B I I 1 Q

O f f i c e  o t  t h e  G e n e r a l  C o u n s e l ,  P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t  a n d  t h e  N a t i o n a l  S e c u r i t y  L a w  

B r a n c h  r e g a r d i n g  t h e  p r o p e r  d o c u m e n t a t i o n  a n d  d i s p o s i t i o n  o f  s u c h  a n a l y s i s .
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G

G . 9  ( U )  N o t i c e  R e q u i r e m e n t s  f o r  t h e  D O J  N a t i o n a l  S e c u r i t y  D i v i s i o n  

( N S D )

G . 9 . 1  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n

A )  £ 8 $  S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r :  F o r  a  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n  o r  “ a s s i s t a n c e  t o  

o t h e r  a g e n c i e s ”  i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  t h a t  i s  c l a s s i f i e d  “ S e c r e t , ”  t h e  

a p p r o p r i a t e  F B I H Q  s e c t i o n  m u s t  s e n d  e l e c t r o n i c  n o t i c e  t o  D O J  N S D  a t

F o r  a  n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n  o r  “ a s s i s t a n c e  t o  o t h e r

a g e n c i e s ”  i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r  t h a t  i s  c l a s s i f i e d  “ T o p  S e c r e t , ”  t h e  

a p p r o p r i a t e  F B I H Q  s e c t i o n  m u s t  s e n d  e l e c t r o n i c  n o t i c e  t o  D O J  N S D  a t

N o t i c e s  t o  D O J  N S D  m u s t  c o n t a i n  o n l y  t h e  L e t t e r h e a d  M e m o r a n d u m

( L H M ) ;  t h e  e l e c t r o n i c  c o m m u n i c a t i o n  ( E C )  s h o u l d  n o t  b e  s e n t  t o  D O J  N S D .

N a t i o n a l  S e c u r i t y  F u l l  I n v e s t i g a t i o n  o f  a  U n i t e d  S t a t e s  P e r s o n  ( U S P E R ) :  F o r  a  F u l l  

I n v e s t i g a t i o n  o f  a  U S P E R  r e l a t i n g  t o  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  ( t h i s  r e p o r t i n g  

r e q u i r e m e n t  d o e s  n o t  a p p l y  t o  f u l l  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i o n s )  t h a t  i s  c l a s s i f i e d  

“ S e c r e t , ”  t h e  a p p r o p r i a t e  F B I H Q  s e c t i o n  m u s t  s e n d  e l e c t r o n i c  n o t i c e  t o  D O J  N S D  a t

" t o r  a  F u l l  I n v e s t i g a t i o n  o f  a  U S P E R  r e l a t i n g  t o  a  t h r e a t  t o  t h e

n a t i o n a l  s e c u r i t y  t h a t  i s  c l a s s i f i e d  “ T o p  S e c r e t . ”  t h e  a p p r o p r i a t e  F B I H Q  s e c t i o n  m u s t  s e n d

N o t i c e s  t o  D O J  N S D  m u s t  o n l ye l e c t r o n i c  n o t i c e  t o  D O J  N S D  a t  

c o n t a i n  t h e  L H M ;  t h e  E C  s h o u l d  n o t  b e  s e n t  t o  D O J  N S D .

A s s i s t a n c e  t o  a  F o r e i g n  A g e n c y :  W h e n  F B I H Q  a p p r o v a l  i s  r e q u i r e d  t o  p r o v i d e  a s s i s t a n c e  

o ' a  f o r e i g n  a g e n c y  i n  a  m a t t e r  i n v o l v i n g  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y ,  n o t i c e  m u s t  b e  

p r o v i d e d  t o  D O J  N S D .  F o r  a  f o r e i g n  a s s i s t a n c e  m a t t e r  t h a t  i s  c l a s s i f i e d  “ S e c r e t , ”  t h e  

a p p r o p r i a t e  F B I H Q  d i v i s i o n  a p p r o v i n g  t h e  i n v e s t i g a t i v e  m e t h o d  m u s t  s e n d  e l e c t r o n i c  n o t i c e  t o  

D O J  N S D  a t ^ F o r  a  f o r e i g n  a s s i s t a n c e  m a t t e r  t h a t  i s  c l a s s i f i e d

T o p  S e c r e t , ”  t h e  a p p r o p r i a t e  F B I H Q  d i v i s i o n  a p p r o v i n g  t h e  i n v e s t i g a t i v e  m e t h o d  m u s t  s e n d

N o t i c e s  t o  D O J  N S D  m u s t  o n l ye l e c t r o n i c  n o t i c e  t o  D O J  N S D  a t

c o n t a i n  t h e  L H M ;  t h e  E C  s h o u l d  n o t  b e  s e n t  t o  D O J  N S D .

b 7 E
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G . 1 0  ( U ) | _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

G .  1 0 . 1  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n

( T J )  N o t e :  T h e |

_ _ _ _ _ _ _ _ _ _ _ -  s e e  A p p e n d i x  G .  1 0 . 1 . 3 . A  b e l o w )  c o n d u c t e d  u n d e r  D I O G  S e c t i o n  5 .

G .  1 0 . 1 . 1  ( U )  D e f i n i t i o n

G . 1 0 . 1 . 2

G - 1 3  _ _
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S )  D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G

G .  1 0 . 1 . 4
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G .  1 0 . 1 . 5  ( U )  D i s p u t e  R e s o l u t i o n
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

b 7 E
G . l l  ( U ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

G . l l . l  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n

P r o c e d u r e s  f o r  c o n d u c t i n g  a

0 . 1 1 . 1 . 1  ^ C e n t r a l  I n t e l l i g e n c e  A g e n c y  H e a d q u a r t e r s  ( C I A H Q )

G U  I  2  ) $ )  N a t i o n a l  S e c u r i t y  A g e n c y  H e a d q u a r t e r s  ( N S A H Q )

b l

b 3
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G .  1 2  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s  f o r  T e l e p h o n e  T o l l  R e c o r d s  o f  

M e m b e r s  o f  t h e  N e w s  M e d i a  o r  N e w s  O r g a n i z a t i o n s

G . 1 2 . 1  M e m b e r s  o f  t h e  N e w s  M e d i a  o r  N e w s  O r g a n i z a t i o n s

A n  i n v e s t i g a t i o n  o f  m e m b e r s  o f  t h e  n e w s  m e d i a  o r  n e w s  o r g a n i z a t i o n s  i s  a  s e n s i t i v e  

i n v e s t i g a t i v e  m a t t e r  ( S I M ) .  A  m e m b e r  o f  t h e  n e w s  m e d i a  o r  a  n e w s  o r g a n i z a t i o n  i s  d e f i n e d  i n  

D I O G  S e c t i o n  1 0 . 1 . 2 . 2 . 5  a n d  A p p e n d i x  G . 7 . 1 . 1 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

G . 1 2 . 2 ( U )  L a w  E n f o r c e m e n t  T o o l s  o t h e r  t h a n  N a t i o n a l  S e c u r i t y  

L e t t e r s

m

G . 1 2 . 3  ( U )  A p p r o v a l  R e q u i r e m e n t s  f o r  a n  N S L  S e e k i n g  R e c o r d s  o f  a

M e m b e r  o f  t h e  N e w s  M e d i a

( U / / F O U O )  I n  a d d i t i o n  t o  t h e  a p p r o v a l  r e q u i r e m e n t s  f o r  N S L s  s e t  o u t  i n  D I O G  S e c t i o n  

1 8 . 6 . 6 . 3 . 3 . J  I

( U / / F O U O )  E x a m p l e  2 : [

G - 1 7



° T 7 T T T * H ' H f T T m

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G

q  1 2 . 4  ( U / F O U Q )  A p p r o v a l  R e q u i r e m e n t s  f o r a n N S L  S e e k i n g

R e c o r d s  R e l a t e d  t o  t h e  N e w s  M e d i a  o r  N e w s  O r g a n i z a t i o n

a  j / / f o u q J - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - „

( \  I / / F O f c J O )  E x a m p l e  1 :

( U / / T O U O )  E x a m p l e  2 :

b 7 E

b l

(5) b 3

b l

b 3

b 7 E



^ D ^ L L / T m f u R N

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

G .  1 2 . 1  ( U )  S p e c i f i c  P r o c e d u r e s  f o r  R e q u e s t i n g  a n  N S L

§ G

( U )  T h e  p r o c e d u r e s  f o r  c r e a t i n g  a n  N S l ]

l a r e  t h e

s a m e  a s  s e t  o u t  i n  D I O G  S e c t i o n  1 8 . 6 . 6 . 3 . 7 .

G - 1 9

^ E U L M L ' / l ' J U L O E H .



D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G .  1 3  ( U )  O t h e r  I n v e s t i g a t i v e  R e s o u r c e s  

G .  1 3 . 1  ( U )  D I O G  C l a s s i f i e d  P r o v i s i o n

G .  1 3 . 1 . 1  ( U / / F O U O )  S e n s i t i v e  T e c h n i c a l  E q u i p m e n t

jfcgf) D e f i n i t i o n :  T h e  t e r m  “ S e n s i t i v e  T e c h n i c a l  E q u i p m e n t ”  ( S T E )  i n c l u d e s f

a n v t p r . h n n l n p J ~

I S T F . i s a t

b l

b 3

b 7 E

fr) t e c h n o l o g y  t h a t

h a s  b e e n  j o i n t l y  d e v e l o p e d  w i t h  o r  d e v e l o p e d  b y  a n o t h e r  U . S .  G o v e r n m e n t  ( U S G )  a g e n c y  

s u c h  t h a t  t h e  F B I  i s  n o t  t h e  s o l e  o w n e r  a n d  o n  w h i c h  o r i g i n a t o r  c o n t r o l s  h a v e  b e e n  p l a c e d .  

T h e  A s s i s t a n t  D i r e c t o r  o f  t h e  O T D  a f t e r  c o n s u l t a t i o n  w i t h  t h e  r e l e v a n t  o p e r a t i o n a l  d i v i s i o n  i s  

a u t h o r i z e d  t o  d e t e r m i n e  w h e t h e r  p a r t i c u l a r  e q u i p m e n t  i s  ( o r  i s  n o t )  S T E .

A u t h o r i z e d  I n v e s t i g a t i v e  A c t i v i t y :  A n y  u s e  o f | _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

F o r  a d d i t i o n a l  g u i d a n c e ,  r e f e r  t o  t h e  E x t r a t e r r i t o r i a l  

G u i d e l i n e s  ( s e e  D I O G  S e c t i o n  1 3 1 J  I

G - 2 0



D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G

G . 1 4  ( I T >  R e c r u i t m e n t - I n - P l a c e  T y p e  5  A s s e s s m e n t s  ( “ R I P  T y p e  5 ” ) | |
b 7 E

( U )  S e e  Q u i c k  R e f e r e n c e  G u i d e  f o r  R I P  T y p e  5  A s s e s s m e n t s  ( l i n k s  t o  a  d o c u m e n t ) .

( U / / P O U Q )  S u m m a r y :  A  T y p e  5  A s s e s s m e n t  p r o v i d e s  t h e  a u t h o r i t y  a n d  p r o c e s s  f o r  i d e n t i f y i n g ,  

e v a l u a t i n g ,  a n d  r e c r u i t i n g  a  p o t e n t i a l  c o n f i d e n t i a l  h u m a n  s o u r c e  ( C H S ) .  T h e  f o l l o w i n g  

p r o v i s i o n s  i n t e g r a t e  g u i d a n c e  f r o m  r e l e v a n t  s u b s e c t i o n s  o f  t h e  D I O G ,  t h e  C o u n t e r i n t e l l i g e n c e

D i v i s i o n  P o l i c y  G u i d e  f C D P G j ,  0 7 1 7 P G . a n d  t h e  C o n f i d e n t i a l  H u m a n  S o u r c e  P o l i c y  G u i d e

r C H S P G k  0 S 3 6 P G W h e r e  n o t e d .

r e q u i r e m e n t s  r e m a i n  t h e  s a m e  a s  t h o s e  i n  t h e  D I O G ,  t h e  C D P G .  a n d  t h e  C H S P G .  b u t  t h e  p r o c e s s

h a g  h p p n  t a i l o r p r l  f o r  g r w . i f i p  i i q p  n f  T v r i p  5  A s s e s s m e n t s _ _ _ _ _ _ _ _ _ _ _ _ _ _

h e r e i n a f t e r  r e f e r r e d  t o  a s  “ R I P  T y p e  5 s .

b l

b 3

G .  1 4 . 1  ( U )  R I P  T y p e  5  A s s e s s m e n t s

G - 2 1



S C C I l L L ,  W U I  u k l l

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  § G

G  1 4 . 2  ( U )  S T A N D A R D S  F O R  O P E N I N G  O R  A P P R O V I N G  A  R I P  T Y P E  5

G . 1 4 . 3  ( U )  F I L E  R E V I E W

( U )  T h e  f r e q u e n c y  o f  t h e  s u p e r v i s o r y  f i l e  r e v i e w  m u s t  b e  i n  a c c o r d a n c e  w i t h  D I O G  3  . 4 . 4 . 3 .  

A d d i t i o n a l l y ,  t h e  R I P  T y p e  5  A s s e s s m e n t  r e v i e w  s t a n d a r d s  ( A R S )  a r e  a s  f o l l o w s  a n d  m u s t  b e  

d o c u m e n t e d  i n  a n  E C

•  ( U / / F O U O )  W h e t h e r  a u t h o r i z e d  i n v e s t i g a t i v e  m e t h o d s  h a v e  b e e n  u s e d  p r o p e r l y .

•  ( U / / F O U Q )  W h e t h e r  r e i m b u r s a b l e  e x p e n s e s  i n c u r r e d  b y  a n  S A ,  i f  a n y ,  w e r e  r e a s o n a b l e  

a n d  p r o p e r l y  a u t h o r i z e d .

•  ( U / / F O U Q )  W h e t h e r  t h e  p o t e n t i a l  R I P  c a n  o r  s h o u l d  b e  r e c r u i t e d .

b l

b 3

b 7 E

1  ( U / / P » 4 = t © )

G - 2 2



D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

•  ( U / / F O U 0 )  W h e t h e r  t h e  R I P  T y p e  5  A s s e s s m e n t  s h o u l d  c o n t i n u e  f o r  a n  a d d i t i o n a l  9 0

d a y s  ( 6 0  d a y s  f o r  p r o b a t i o n a r y  e m p l o y e e s ) .  I f  c o n t i n u a t i o n  i s  d e e m e d  j u s t i f i e d ,  t h e  

s u p e r v i s o r y  s p e c i a l  a g e n t  ( S S A )  m u s t  d o c u m e n t  t h e  r a t i o n a l e  f o r  k e e p i n g  t h e  R I P  T y p e  5  

A s s e s s m e n t  o p e n .

( U / / F O U Q )  B e c a u s e  t h e  A R S  E C  m u s t  b e  m a d e  p a r t  o f  t h e  c a s e  f i l e  a n d  d o c u m e n t e d f b 7 E

~  IT K e  E C  m u s t  o n l y  d o c u m e n t  t h a t  t h e  R I P  T y p e  5  h a s  m e t  t h e  A R S  l i s t e d

a b o v e .

G .  1 4 . 4  ( U )  A U T H O R I Z E D  I N V E S T I G A  T I V E  M E T H O D S  P E R M I T T E D

I N  R I P  T Y P E  5  A S S E S S M E N T S



r
j
r
j
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G  1 4  5  2  ( U )  A d d i t i o n a l  A p p r o v a l  R e q u i r e m e n t  f o r  U n i t e d  S t a t e s  P e r s o n s

I T T . S .  P f r s o n s I

G .  1 4 . 5 . 3  ( L J )  R e c r u i t m e n t  f r o m  t h e  C o v e r t  A p p r o a c h

G - 2 5



D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G .  1 4 . 5 . 3 . 1  ( U )  R e c r u i t m e n t  H a n d - o f f  t o  A n o t h e r  A g e n t

G .  1 4 . 5 . 3 . 2  ( U )  R e c r u i t m e n t  f r o m  t h e  C o v e r t  A p p r o a c h  ( N o  H a n d - O f f )

S

G - 2 6



D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

G . 1 4 . 7  ( U )  C l o s i n g  a  R I P  T y p e  5

( U / / F O U O )  A  R I P  T y p e  5  m u s t  b e  c l o s e d ,  v i a  E C  t o  t h e  s u b f i l e ,  w i t h  S S A  a p p r o v a l .



_ ~ T r r r T i ' u n T T n n r

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e § G

G .  1 4 . 8  ( U )  D e c o n f l i c t i o n  G u i d a n c e

G . 1 4 . 9  ( U )  S t a t u s  a s  a  P o l i c y  E x c e p t i o n



a l l  i n f o r m a t i o n  c o n t a i n e d

H E R E I N  I S  • J i C L A S E i y i E D _ _ _ _ _ _

H A T E  0 5 - 0 3 - 2 3 1 =  E ' j |  [ T S I C G

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

H  A P P E N D I X  H :  ( U )  P R E - T I T L E  I I I  E L E C T R O N I C  

S U R V E I L L A N C E  ( E L S U R )  S E A R C H  P O L I C Y

H . l  ( U )  S c o p e

( U )  1 8  U . S . C .  §  2 5 1 8 ( 1 )  ( e )  r e q u i r e s  t h a t  e a c h  a p p l i c a t i o n  f o r  a n  o r d e r  t o  i n t e r c e p t  w i r e ,  o r a l ,  o r  

e l e c t r o n i c  c o m m u n i c a t i o n s  ( h e r e i n a f t e r  “ T i t l e  I I I ” )  c o n t a i n  a  s t a t e m e n t  d e s c r i b i n g  a l l  p r e v i o u s  

a p p l i c a t i o n s  f o r  T i t l e  I I I  s u r v e i l l a n c e  o f  t h e  s a m e  p e r s o n s ,  f a c i l i t i e s ,  o r  p l a c e s  n a m e d  i n  t h e  

c u r r e n t  a p p l i c a t i o n .  T h e  b e l o w  p o l i c y  i s  d e s i g n e d  t o  c o n f o r m  w i t h  t h i s  s t a t u t o r y  r e q u i r e m e n t ,  

c l a r i f y  a n y  p a s t  c o n f u s i o n ,  a n d  a d d r e s s  t h e  e f f e c t s  o n  t h e  p r e v i o u s  s e a r c h  p o l i c y  r e s u l t i n g  f r o m  

t h e  r e c e n t  e l i m i n a t i o n  o f  t h e  r e q u i r e m e n t  f o r  a n  a g e n c y  A c t i o n  M e m o r a n d u m  b y  t h e  O f f i c e  o f  

E n f o r c e m e n t  O p e r a t i o n s  ( O E O ) .

H .  1 . 1  ( U )  C o m p l i a n c e  W i t h  T h e  P r e v i o u s  A p p l i c a t i o n  P r o v i s i o n

( U )  1 8  U . S . C .  §  2 5 1 8 ( 1 )  ( e )  r e q u i r e s  t h a t  e a c h  a p p l i c a t i o n  f o r  a n  o r d e r  t o  i n t e r c e p t  w i r e ,  o r a l ,  o r  

e l e c t r o n i c  c o m m u n i c a t i o n s  ( h e r e i n a f t e r  “ T i t l e  I I I ” )  c o n t a i n  a  s t a t e m e n t  d e s c r i b i n g  a l l  p r e v i o u s  

a p p l i c a t i o n s  f o r  T i t l e  I I I  s u r v e i l l a n c e  o f  t h e  s a m e  p e r s o n s ,  f a c i l i t i e s ,  o r  p l a c e s  n a m e d  i n  t h e  

c u r r e n t  a p p l i c a t i o n .  A l t h o u g h  a  f a i l u r e  t o  c o m p l y  w i t h  §  2 5 1 8 ( 1 )  ( e )  w i l l  n o t  a l w a y s  r e s u l t  i n  

s u p p r e s s i o n  o f  e v i d e n c e ,  d e l i b e r a t e  n o n c o m p l i a n c e  l i k e l y  w i l l .

( U )  T o  c o m p l y  w i t h  t h i s  r e q u i r e m e n t ,  F R T  s e a r c h  n n l i r v  r e r u n  r e s  t h a t  a  “ s e a r c h ”  i . e . ,  a n

a u t o m a t e d  i n d i c e s  s e a r c h ,  o f  t h e  F B I ’ s i _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ s y s t e m  b e  c o n d u c t e d

p r i o r  t o  f i l i n g  a  T i t l e  I I I  a f f i d a v i t  a n d  a p p l i c a t i o n  w i t h  t h e  c o u r t .  T o  a s s i s t  f i e l d  o f f i c e s  i n  

c o n d u c t i n g  a p p r o p r i a t e  s e a r c h e s ,  t h e  f o l l o w i n g  g u i d e l i n e s  a r e  p r o v i d e d .

( U )  W h e n  T o  S e a r c h

( U )  E L S U R  S E A R C H E S : E L S U R  s e a r c h e s  f o r  b o t h  s e n s i t i v e  a n d  n o n s e n s i t i v e  T i t l e  I l l s ,  

i n c l u d i n g  a l l  o r i g i n a l ,  e x t e n s i o n ,  a n d  r e n e w a l  a p p l i c a t i o n s 5 3 , m u s t  b e  c o n d u c t e d  n o t  m o r e  

t h a n  4 5  c a l e n d a r  d a y s  p r i o r  t o  t h e  d a t e  t h e  a p p l i c a t i o n  a n d  a f f i d a v i t  a r e  f i l e d  w i t h  t h e  c o u r t .

( U )  A n y  o f  t h e  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  n a m e d  i n  a n  e x t e n s i o n  o r  r e n e w a l  

a p p l i c a t i o n  a n d  a f f i d a v i t  w h i c h  h a v e  b e e n  t h e  s u b j e c t  o f  a  p r e v i o u s  s e a r c h  c o n d u c t e d  n o t  

m o r e  t h a n  4 5  c a l e n d a r  d a y s  p r i o r  t o  t h e  d a t e  t h e  a p p l i c a t i o n  a n d  a f f i d a v i t  a r e  f i l e d  w i t h  t h e  

c o u r t  n e e d  n o t  b e  s e a r c h e d  a g a i n .

( U )  I f  a n  i n d i v i d u a l  n a m e d  b y  a  p a r t i a l  n a m e ,  n i c k n a m e ,  s t r e e t  n a m e ,  a n d / o r  c o d e  n a m e  i n  a  

p r e v i o u s  a p p l i c a t i o n  i s  s u b s e q u e n t l y  i d e n t i f i e d  b y  a t  l e a s t  a  f i r s t  i n i t i a l  a n d  a  l a s t  n a m e ,  a  

s e a r c h  m u s t  b e  c o n d u c t e d  f o r  t h e  n o w - i d e n t i f i e d  i n d i v i d u a l  p r i o r  t o  s e e k i n g  a n y  n e w  

a p p l i c a t i o n  n a m i n g  t h a t  p e r s o n .

H . l .  1 . 2  ( U )  H o w  T o  S e a r c h

( U )  T h e | |m u s t  b e  s e a r c h e d  f o r  p r e v i o u s l y  s u b m i t t e d  T i t l e  I I I  a p p l i c a t i o n s  t o  i n t e r c e p t  

c o m m u n i c a t i o n s  i n v o l v i n g  a n y  o f  t h e  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  s p e c i f i e d  i n  t h e  c u r r e n t  

T i t l e  I I I  a p p l i c a t i o n .

H . l . 1 . 1

A )

B )

5 3  T h i s  r e q u i r e m e n t  a l s o  a p p l i e s  t o  w h a t  i s  s o m e t i m e s  r e f e r r e d  t o  a s  a  “ s p i n - o f f ’ T i t l e  I I I  w h i c h  i s  a c t u a l l y  a  

n e w  a p p l i c a t i o n  t o  b e g i n  s u r v e i l l a n c e  a t  o r  o f  a d d i t i o n a l  f a c i l i t i e s  a r i s i n g  f r o m  a n  e x i s t i n g  i n v e s t i g a t i o n  i n  

w h i c h  o n e  o r  m o r e  T i t l e  I l l s  h a v e  a l r e a d y  b e e n  a u t h o r i z e d .  A s  s u c h  “ s p i n - o f f ’ T i t l e  I l l s  a r e  c o n s i d e r e d  t o  b e  

a n  “ o r i g i n a l "  r e q u e s t ,  e v e n  t h o u g h  s o m e  o r  a l l  o f  t h e  n a m e d  p e r s o n s  a r e  a l s o  n a m e d  i n  t h e  p r i o r  T i t l e  I I I ( s ) .
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U N C L A S S I F I E D  - F Q R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A )  ( U )  P R I O R  A P P L I C A T I O N S : S e a r c h e s  a r e  r e q u i r e d  o n l y  f o r  p r e v i o u s l y  s u b m i t t e d

a p p l i c a t i o n s .  T h e r e  i s  n o  o b l i g a t i o n  t o  s e a r c h  f o r  p r i o r  i n t e r c e p t i o n s .  T h e  E L S U R  s e a r c h  

w i l l  p r o v i d e  r e c o r d s  o f  t h e  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  n a m e d  i n  p r i o r  a p p l i c a t i o n s  f i l e d  

b y  t h e  F B I  a n d  o t h e r  f e d e r a l  l a w  e n f o r c e m e n t  a g e n c i e s  n a m e d  i n  t h e  r e q u e s t .  A n y  p r i o r  

a p p l i c a t i o n s  i d e n t i f i e d  m u s t  b e  s e t  f o r t h  i n  t h e  a f f i d a v i t  i n  s u p p o r t  o f  t h e  n e w  a p p l i c a t i o n ^

H .  1 . 1 . 2 . 1  ( U )  P e r s o n s

( U )  I n  s u b m i t t i n g  a  P r e - T i t l e  I I I  E L S U R  S e a r c h  R e q u e s t  F D - 9 4 G _ _ _ _ _ _ _ _ _ , l i s t  t h e  t r u e

n a m e s  o r  b e s t  k n o w n  n a m e s  o f  i n d i v i d u a l s  f o r  w h o m  t h e r e  i s  p r o b a b l e  c a u s e  t o  b e l i e v e  t h a t :  

( 1 )  t h e y  a r e  i n v o l v e d  i n  t h e  s p e c i f i e d  c r i m i n a l  a c t i v i t y ,  o r _ ( 2 )  t h e i r  c r i m i n a l  c o m m u n i c a t i o n s  

a r e  e x p e c t e d  t o  b e  i n t e r c e p t e d  o v e r  t h e  t a r g e t  f a c i l i t y  o r  w i t h i n  t h e  t a r g e t  p r e m i s e s . 5 4  T h e s e  

i n d i v i d u a l s  a r e  o f t e n  i d e n t i f i e d  i n  t h e  a p p l i c a t i o n  a n d  a f f i d a v i t  a s  t h e  “ T a r g e t  S u b j e c t s , ”  

“ T a r g e t  V i o l a t o r s , ”  a n d / o r  “ T a r g e t  I n t e r c e p t e e s .”

A )  ( U )  A  m i n i m u m  o f  a  f i r s t  i n i t i a l  a n d  l a s t  n a m e  i s  r e q u i r e d  f o r  a n | _ _ _ | s e a r c h .  B i o g r a p h i c a l

d a t a  s u c h  a s  d a t e  o f  b i r t h ,  F B I  N u m b e r ,  a n d / o r  S o c i a l  S e c u r i t y  A c c o u n t  N u m b e r ,  i f  k n o w n ,  

m u s t  b e  i n c l u d e d  i n  t h e  s e a r c h  r e q u e s t ,  e v e n  i f  n o t  l i s t e d  i n  t h e  a f f i d a v i t .  A l i a s e s ,  p a r t i a l  

n a m e s ,  n i c k n a m e s ,  s t r e e t  n a m e s ,  a n d / o r  c o d e  n a m e s  m a y  a l s o  b e  i n c l u d e d  a s  f u r t h e r  

i d e n t i f y i n g  i n f o r m a t i o n  o n  t h e  F D - 9 4 0 .  H o w e v e r ,  t h e y  w i l l  o n l y  b e  s e a r c h e d  i f  t h e y  

o t h e r w i s e  m e e t  m i n i m u m  E L S U R  s e a r c h  r e q u i r e m e n t s .  F o r  e x a m p l e ,  i f  a n  a l i a s  i s  a  f u l l  

n a m e  a l i a s ,  it m u s t  b e  i n c l u d e d  a n d  w i l l  b e  s e a r c h e d  (i.e., J o h n  S m i t h  a / k / a  “ W i l l i a m  

J o h n s o n ”  o r  W i l l i a m  S m i t h  a / k / a  “ L i a m  S m i t h ” ). H o w e v e r ,  i f  t h e  s u b j e c t  i s  i d e n t i f i e d  a s  

J o h n  S m i t h  a / k / a  “ B i g  B u d d y , ”  “ B i g  B u d d y ”  m a y  b e  i n c l u d e d  a s  f u r t h e r  i d e n t i f y i n g  

i n f o r m a t i o n ,  b u t  w i l l  n o t  b e  t h e  s u b j e c t  o f  a  s e p a r a t e  E L S U R  s e a r c h .

B )  ( U )  P e r s o n s  n o t  f u l l y  i d e n t i f i e d  b y  a t  l e a s t  a  f i r s t  i n i t i a l  a n d  a  l a s t  n a m e  w h o  a r e  i d e n t i f i e d  i n  

t h e  a p p l i c a t i o n  a n d  a f f i d a v i t  a s  “ J o h n  D o e , ”  “ J a n e  D o e , ”  o r  “ F N U  L N U ”  n e e d  n o t  b e  t h e  

s u b j e c t  o f  a  p r e - T i t l e  I I I  E L S U R  s e a r c h .  F o r  e x a m p l e ,  F N U  L N U  a / k / a  “ E l  J e f e ”  n e e d  n o t  

b e  i n c l u d e d  i n  a n  E L S U R  s e a r c h ,  o r  l i s t e d  i n  t h e  F D - 9 4 0  s e a r c h  r e q u e s t .

C )  ( U )  A  s e a r c h  o f  t h e | |m u s t  b e  c o n d u c t e d  f o r  t h e  s u b s c r i b e r  o r  s e r v i c e  p r o v i d e r  o f  t h e  

t a r g e t  f a c i l i t y  o n l y  i f  t h e  s u b s c r i b e r  o r  s e r v i c e  p r o v i d e r  i s  b e l i e v e d  t o  b e  i n v o l v e d  i n  t h e  

s p e c i f i e d  c r i m i n a l  o f f e n s e ( s ) .

D )  ( U )  A n y  a d d i t i o n a l  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  m e n t i o n e d  i n  t h e  a f f i d a v i t ,  b u t  n o t  a l s o  

s p e c i f i e d  i n  t h e  a p p l i c a t i o n  a s  a  p e r s o n ,  f a c i l i t y ,  a n d / o r  p l a c e  f o r  w h i c h  a u t h o r i z a t i o n  

t o  i n t e r c e p t  i s  b e i n g  s o u g h t , n e e d  n o t  b e  s e a r c h e d  o r  l i s t e d  i n  t h e  F D - 9 4 0  ( P r e - T i t l e  III 

E L S U R  S e a r c h  R e q u e s t ) .

H .  1 . 1 . 2 . 2  ( U )  F a c i l i t y

( U )  L i s t  a v a i l a b l e  n u m e r i c  a n d / o r  a l p h a n u m e r i c  v a l u e s  d i r e c t l y  a s s o c i a t e d  w i t h  t h e  t a r g e t e d  

d e v i c e ,  e q u i p m e n t ,  o r  i n s t r u m e n t  o v e r  o r  f r o m  w h i c h  t h e  s u b j e c t s  a r e  c o m m u n i c a t i n g  ( e . g . ,  a  

t e l e p h o n e ,  p a g e r ,  c o m p u t e r ,  e t c . ) ,  a n d  o v e r  o r  f r o m  w h i c h  i n t e r c e p t i o n s  a r e  b e i n g  s o u g h t .  

S u c h  v a l u e s  m a y  i n c l u d e ,  b u t  a r e  n o t  l i m i t e d  t o ,  t h e  t e l e p h o n e  n u m b e r  o f  a  l a n d  l i n e  p h o n e ,  

c e l l  p h o n e ,  o r  p a g e r ,  P e r s o n a l  I d e n t i f i c a t i o n  N u m b e r  ( P I N ) ,  C a p  C o d e ,  E l e c t r o n i c  S e r i a l  

N u m b e r  ( E S N ) ,  I n t e r n a t i o n a l  M o b i l e  S u b s c r i b e r  I d e n t i t y  ( I M S I )  N u m b e r ,  I n t e r n a t i o n a l  

M o b i l e  E q u i p m e n t  I d e n t i f i e r  ( I M E I )  N u m b e r ,  a n d / o r  I n t e r n e t  a c c o u n t  i n f o r m a t i o n  ( i n c l u d i n g  

b u t  n o t  l i m i t e d  t o  s c r e e n  n a m e ,  o n l i n e  i d e n t i t y ,  I C Q  n u m b e r ,  a n d / o r  I P  a d d r e s s ) .

b 7 E

5 4  ( U )  A l l  i n d i v i d u a l s  li s t e d  i n  t h e  a p p l i c a t i o n  a n d  a f f i d a v i t  a s  b e i n g  i n v o l v e d  i n  t h e  s p e c i f i e d  c r i m i n a l  a c t i v i t y  

s h o u l d  b e  s e a r c h e d  i n | |
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A )  ( U )  N a m e s  o f  b u s i n e s s e s ,  o r g a n i z a t i o n s ,  o r  a g e n c i e s  m u s t  b e  s e a r c h e d  o n l y  i f  t h e r e  i s  

p r o b a b l e  c a u s e  t o  b e l i e v e  t h e  b u s i n e s s ,  o r g a n i z a t i o n ,  o r  a g e n c y  i s  c u l p a b l e  i n  t h e  s p e c i f i e d  

c r i m i n a l  o f f e n s e ( s ) .

B )  ( U )  S e a r c h e s  n e e d  n o t  b e  c o n d u c t e d  f o r  t e l e p h o n e  n u m b e r s  o r  o t h e r  f a c i l i t i e s  s u b s c r i b e d  t o ,  

l e a s e d ,  o r  o w n e d  b y  t h e  F B I  f o r  u s e  i n  t h e  i n v e s t i g a t i o n  f o r  w h i c h  t h e  E L S U R  i s  b e i n g  

s o u g h t .

C )  ( U )  A n y  a d d i t i o n a l  f a c i l i t i e s  m e n t i o n e d  i n  t h e  a f f i d a v i t ,  b u t  n o t  a l s o  s p e c i f i e d  i n  t h e  

a p p l i c a t i o n  a s  a  p e r s o n ,  f a c i l i t y ,  a n d / o r  p l a c e  f o r  w h i c h  a u t h o r i z a t i o n  t o  i n t e r c e p t  i s  b e i n g  

s o u g h t ,  n e e d  n o t  b e  s e a r c h e d  o r  l i s t e d  i n  t h e  F D - 9 4 0  ( P r e - T i d e  I I I  E L S U R  S e a r c h  R e q u e s t ) .  

F o r  e x a m p l e ,  t e l e p h o n e  n u m b e r s  i d e n t i f i e d  a s  c a l l i n g  o r  b e i n g  c a l l e d  b y  t h e  T a r g e t  

T e l e p h o n e ,  a n d  s e t  o u t  i n  t h e  p e n  r e g i s t e r  s e c t i o n  o f  a  T i t l e  I I I  a f f i d a v i t  n e e d  n o t  b e  t h e  

s u b j e c t  o f  a  p r e - T i d e  I I I  E L S U R  s e a r c h .

H .  1 . 1 . 2 . 3  ( U )  P l a c e s

( U )  L i s t :  ( 1 )  e a c h  a d d r e s s  o f  a  t a r g e t e d  l a n d l i n e  p h o n e  o r  c o m p u t e r  t e r m i n a l  w h i c h  w i l l  b e  

s u b j e c t  t o  t h e  T i t l e  1 1 1  o r d e r ,  a n d / o r  ( 2 )  |

D o  n o t  i n c l u d e  a d d r e s s e s

o f  s u b s c r i b e r s  o r  p r o p r i e t o r s  o f  m o b i l e  i n s t a l l a t i o n s  s u c h  a s  c e l l  p h o n e s ,  p a g e r s ,  v e h i c l e s ,  

b o a t s  o r  p l a n e s ,  e t c .

H . l .  1 . 2 . 4  ( U )  A D D I T I O N S

( U )  P e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  a d d e d  t o  a n  a p p l i c a t i o n  a n d  a f f i d a v i t  d u r i n g  t h e  c o u r s e  o f  

t h e  r e v i e w  p r o c e s s  a n d  a f t e r  t h e  i n i t i a l  p r e - T i t l e  I I I  s e a r c h  r e q u e s t  m u s t  b e  s e a r c h e d  p r i o r  t o  

s u b m i t t i n g  t h e  a f f i d a v i t  t o  t h e  c o u r t . 5 5

H . l .  1 . 3  ( U )  W h e r e  T o  S e a r c h

( U )  A  s e a r c h  o f  t h e  F B L s I ~ | m u s t  b e  c o n d u c t e d  f o r  e a c h  i t e m  n a m e d  i n  t h e  s e a r c h  r e q u e s t .  

D O J  p o l i c y  r e q u i r e s  a  s e a r c h  o f  t h e  D r u g  E n f o r c e m e n t  A d m i n i s t r a t i o n  ( D E A )  a n d  

I m m i g r a t i o n  a n d  C u s t o m s  E n f o r c e m e n t  ( I C E )  | f o r  a l l  T i t l e  2 1  p r e d i c a t e  o f f e n s e s .  A s  a  

m a t t e r  o f  F B I  p o l i c y , a  D E A  a n d  I C E  E L S U R  s e a r c h  i s  a u t o m a t i c a l l y  c o n d u c t e d  b y  F B I H Q  

f o r  a l l  I la n d  | i n v e s t i g a t i v e  c l a s s i f i c a t i o n s ,  a n d  a n y  o t h e r  a p p l i c a t i o n  i n v o l v i n g  a  T i t l e  2 1  

o f f e n s e .

A )  ( U )  T h q _ _ _ | o f  a n y  o t h e r  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  e n f o r c e m e n t  a g e n c y  t h a t  i s  a c t i v e l y

p a r t i c i p a t i n g  i n  a  j o i n t  i n v e s t i g a t i o n  ( a s  o p p o s e d  t o  m e r e  t a s k  f o r c e  p a r t i c i p a t i o n )  o r  a s  t o  

w h i c h  t h e r e  i s  r e a s o n  t o  b e l i e v e  m a y  h a v e  p r e v i o u s l y  s o u g h t  t o  i n t e r c e p t  w i r e ,  o r a l ,  o r  

e l e c t r o n i c  c o m m u n i c a t i o n s  i n v o l v i n g  a n y  o f  t h e  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  s p e c i f i e d  

i n  t h e  i n s t a n t  a p p l i c a t i o n ,  s h o u l d  b e  s e a r c h e d .  W h e r e  a  s e a r c h  o f  s t a t e  a n d / o r  l o c a l  l a w  

e n f o r c e m e n t  E L S U R  r e c o r d s  i s  r e q u e s t e d ,  t h e  r e q u e s t  s h o u l d  i n c l u d e  a  p o i n t  o f  c o n t a c t  

f r o m  t h e  o u t s i d e  a g e n c y ,  i f  k n o w n .

b 7 E
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5 5  O c c a s i o n a l l y ,  d u r i n g  t h e  c o u r s e  o f  t h e i r  r e v i e w ,  D O J ’s  O f f i c e  o f  E n f o r c e m e n t  O p e r a t i o n s ,  w i l l  s u g g e s t  t h a t  a n  

a d d i t i o n a l  n a m e  b e  a d d e d  a s  a  " T a r g e t  S u b j e c t "  ( o r  s i m i l a r )  i n  a  T i t l e  I I I  a p p l i c a t i o n  a n d  a f f i d a v i t  p r i o r  t o  t h e  

g r a n t  o f  D O J  a p p r o v a l .  I f  t h a t  n a m e  i s  a d d e d ,  i t  m u s t  b e  s e a r c h e d  t h r o u g h !  p r i o r  t o  s u b m i t t i n g  t h e  a f f i d a v i t

t o  t h e  c o u r t .  *- - - *
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

B )  ( U )  I f  t h e r e  i s  r e a s o n  t o  b e l i e v e  t h a t  a n y  o f  t h e  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  s p e c i f i e d  i n  

t h e  c u r r e n t  a p p l i c a t i o n  h a v e  b e e n  t h e  t a r g e t  o f  T i t l e  I I I  e l e c t r o n i c  s u r v e i l l a n c e  b y  a n o t h e r  

f e d e r a l  a g e n c y ,  t h a t  a g e n c y  m u s t  b e  r e q u e s t e d  t o  c o n d u c t  a n  E L S U R  s e a r c h  o f  i t s  r e c o r d s .

H .  1 . 1 . 4  ( U )  H o w  T o  I n i t i a t e  A  S e a r c h  R e q u e s t

( U )  T h e  F D - 9 4 0  ( P r e - T i t l e  I I I  E L S U R  S e a r c h  R e q u e s t )  i s  u s e d  f o r  r e q u e s t i n g  p r e - T i t l e  I I I  

E L S U R  s e a r c h e s  o f  t h e | |o f  t h e  F B I  a n d  a n y  o t h e r  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  e n f o r c e m e n t  

a g e n c y .  T h e  f o r m  i s  d e s i g n e d  t o  a s s i s t  p e r s o n n e l  r e q u e s t i n g  a  s e a r c h  b y  g u i d i n g  t h e m  t h r o u g h  

t h e  p r o c e s s .  U s e  o f  t h e  f o r m  w i l l  e n s u r e  s e a r c h  r e q u i r e m e n t s  a r e  m e t .

( U )  I f  a n  e m e r g e n c y  s i t u a t i o n  e x i s t s ,  a s  d e f i n e d  b y  1 8  U . S . C .  §  2 5 1 8 ( 7 ) ,  a n  E L S U R  s e a r c h  

m a y  b e  r e q u e s t e d  t e l e p h o n i c a l l y  t o  t h e  f i e l d  o f f i c e  E O T .

H .  1 . 1 . 4 . 1  ( U )  S e a r c h  P r o c e d u r e

( U )  T h e  E O T  w i l l  c o n d u c t  a  s e a r c h  o f  t h e | [f o r  r e c o r d s  o f  “ p r e v i o u s  a p p l i c a t i o n s  o n l y ”  o r  

“ a l l  r e c o r d s ”  a s  s p e c i f i e d  i n  t h e  F D - 9 4 0 .  R e c o r d s  r e t r i e v e d  a s  a  r e s u l t  o f  t h e  s e a r c h  w i l l  b e  

f u r n i s h e d  t o  t h e  r e q u e s t i n g  A g e n t .  I f  i n t e r c e p t  r e c o r d s  a r e  r e q u e s t e d  f o r  a n y  o r  a l l  o f  t h e  

p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  n a m e d  i n  t h e  F D - 9 4 0 ,  i n t e r c e p t  r e c o r d s  w h i c h  r e l a t e  t o  

u n c l a s s i f i e d  c r i m i n a l  m a t t e r s  w i l l  b e  p r o v i d e d  i n  t h e i r  e n t i r e t y  t o  t h e  r e q u e s t i n g  A g e n t  a n d  

d o c u m e n t e d  i n  t h e  a p p r o p r i a t e  c a s e  f i l e  l o c a t i o n ( s ) .

( U )  I t  i s  t h e  r e s p o n s i b i l i t y  o f  t h e  r e q u e s t i n g  A g e n t  t o  u s e  r e a s o n a b l e  e f f o r t s  t o  d e t e r m i n e  

w h e t h e r  t h e  p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  i d e n t i f i e d  i n  t h e  s e a r c h  a r e  t h e  s a m e  p e r s o n s ,  

f a c i l i t i e s ,  a n d / o r  p l a c e s  s p e c i f i e d  i n  t h e  c u r r e n t  a p p l i c a t i o n .  I f  t h e r e  i s  r e a s o n  t o  b e l i e v e  t h e y  

a r e ,  o f f i c e s  i d e n t i f i e d  a s  h a v i n g  f i l e d  p r e v i o u s  a p p l i c a t i o n s  m u s t  b e  c o n t a c t e d  a n d  t h e  E O T  i n  

t h a t  o f f i c e  m u s t  b e  a s k e d  t o  r e v i e w  t h e  p e r t i n e n t  i n v e s t i g a t i v e  f i l e ( s )  t o  d e t e r m i n e  w h e t h e r  t h e  

p e r s o n s ,  f a c i l i t i e s ,  a n d / o r  p l a c e s  i d e n t i f i e d  i n  t h e  s e a r c h  a r e ,  i n  f a c t ,  t h e  s a m e  a s  t h o s e  

s p e c i f i e d  i n  t h e  c u r r e n t  a p p l i c a t i o n .

( U )  I t  i s  n o t  n e c e s s a r y  t o  c o n t a c t  o t h e r  o f f i c e s  r e g a r d i n g  c o m m o n  n a m e s  f o r  w h i c h  n o  s p e c i a l  

i d e n t i f y i n g  d a t a  i s  a v a i l a b l e  u n l e s s  t h e r e  i s  r e a s o n  t o  b e l i e v e  t h e r e  i s  a  n e x u s  b e t w e e n  t h e  

c u r r e n t  i n v e s t i g a t i o n  a n d  t h e  i n v e s t i g a t i o n  c o n d u c t e d  b y  t h e  o t h e r  f i e l d  o f f i c e s .

( U )  D o c u m e n t a t i o n  c o n f i r m i n g  t h e  c o n d u c t  o f  a l l  p r e - T i t l e  I I I  E L S U R  s e a r c h e s  m u s t  b e  

e l e c t r o n i c a l l y  p l a c e d  i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e .

H . l  . 1 . 5  ( U )  W h a t  T o  S a y

A )  ( U )  N O  P R E V I O U S  A P P L I C A T I O N S : S a m p l e  p r o p o s e d  a f f i d a v i t  l a n g u a g e  w h e n  n o  

p r e v i o u s  a p p l i c a t i o n s  h a v e  b e e n  f i l e d :

1 )  ( U )  “ B a s e d  u p o n  a  s e a r c h  o f  t h e  r e c o r d s  o f  t h e  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  ( a n d  a n y  

o t h e r  a g e n c y  r e q u e s t e d ) ,  n o  p r e v i o u s  a p p l i c a t i o n s  h a v e  b e e n  f i l e d  f o r  a n  o r d e r  a u t h o r i z i n g  

t h e  i n t e r c e p t i o n  o f  w i r e ,  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  i n v o l v i n g  a n y  o f  t h e  p e r s o n s ,  

f a c i l i t i e s ,  a n d / o r  p l a c e s  s p e c i f i e d  h e r e i n  f o r  w h i c h  a u t h o r i z a t i o n  t o  i n t e r c e p t  i s  b e i n g  

s o u g h t . ”

B )  ( U )  P R E V I O U S  A P P L I C A T I O N S :

1 )  ( U )  I f  t h e r e  w a s  a  p r e v i o u s  a p p l i c a t i o n ,  i n c l u d e  a l l  r e l e v a n t  i n f o r m a t i o n  c o n c e r n i n g  s u c h  

a p p l i c a t i o n  i n  t h e  a f f i d a v i t  i n  s u p p o r t  o f  t h e  c u r r e n t  a p p l i c a t i o n .  I d e n t i f y  t h e  p e r s o n s ,  

f a c i l i t i e s ,  a n d / o r  p l a c e s  n a m e d ,  t h e  m e t h o d ( s )  o f  i n t e r c e p t i o n  s o u g h t ,  t h e  d a t e  t h e  o r d e r  w a s  

g r a n t e d  o r  d e n i e d ,  t h e  c o u r t  t h a t  i s s u e d  o r  d e n i e d  t h e  o r d e r ,  t h e  n a m e  o f  t h e  a u t h o r i z i n g  o r
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d e n y i n g  j u d g e  ( i f  k n o w n ) ,  a n d  t h e  r e l e v a n c e ,  i f  a n y ,  o f  t h e  p r e v i o u s  a p p l i c a t i o n  t o  t h e  

c u r r e n t  i n v e s t i g a t i o n .

2 )  ( U )  S a m p l e  p r o p o s e d  a f f i d a v i t  l a n g u a g e  w h e n  p r e v i o u s  a p p l i c a t i o n s  h a v e  b e e n  f i l e d :  “ J o h n  

D o e  w a s  n a m e d  i n  a  p r e v i o u s  a p p l i c a t i o n  f o r  a n  o r d e r  a u t h o r i z i n g  t h e  i n t e r c e p t i o n  o f  w i r e  

a n d  e l e c t r o n i c  c o m m u n i c a t i o n s .  T h e  o r d e r  w a s  s i g n e d  o n  ( d a t e ) ,  b y  U . S .  D i s t r i c t  J u d g e  

( n a m e ) ,  o f  t h e  D i s t r i c t  o f  ( S t a t e ) ,  a u t h o r i z i n g  t h e  i n t e r c e p t i o n s  f o r  a  p e r i o d  o f  t h i r t y  ( 3 0 )  

d a y s .  A n  e x t e n s i o n  o f  t h e  o r d e r  w a s  s i g n e d  b y  J u d g e  ( n a m e )  o n  ( d a t e ) ,  a u t h o r i z i n g  t h e  

c o n t i n u e d  i n t e r c e p t i o n  f o r  a n  a d d i t i o n a l  3 0 - d a y  p e r i o d . ”  ( I n c l u d e  r e l e v a n c e ,  i f  a n y ,  o f  t h e  

p r e v i o u s  a p p l i c a t i o n s  t o  t h e  c u r r e n t  i n v e s t i g a t i o n ) .

H .  1 . 1 . 6  ( U )  D o c u m e n t a t i o n

A )  ( U )  A g e n t s  m u s t  p r o v i d e  a  c o p y  o f  t h e  f o l l o w i n g  t o  t h e  f i e l d  o f f i c e ’ s  E L S U R  O p e r a t i o n s  

T e c h n i c i a n  ( E O T ) :

1 )  ( U )  e x e c u t e d  a f f i d a v i t ,  a p p l i c a t i o n ,  a n d  o r d e r ;

2 )  ( U )  c o m p l e t e d  C D C  C h e c k l i s t  ( F D - 9 2 6 ) ;

3 )  ( U )  E C  s i g n e d  b y  t h e  a p p r o p r i a t e  a p p r o v i n g  o f f i c i a l  ( S A C  o r  d e s i g n e e  o r  a p p r o p r i a t e  H Q  

o f f i c i a l )  d o c u m e n t i n g  a p p r o v a l  t o  s e e k  c o u r t  a u t h o r i z a t i o n  f o r  t h e  T i t l e  I I I  a p p l i c a t i o n ;  a n d

4 )  ( U )  D O J  M e m o r a n d u m  d i r e c t e d  t o  t h e  A U S A  e n t i t l e d  “ A u t h o r i z a t i o n  f o r  I n t e r c e p t i o n  

O r d e r  A p p l i c a t i o n . ”

B )  ( U )  T h e  E O T  a n d  t h e  E L S U R  s u p e r v i s o r  a r e  r e s p o n s i b l e  f o r  c o n f i r m i n g  t h a t  E L S U R  

s e a r c h e s  w e r e  p r o p e r l y  c o n d u c t e d  a s  s e t  f o r t h  i n  t h e  f i n a l  a p p l i c a t i o n s  s u b m i t t e d  t o  t h e  

c o u r t .  B e c a u s e  t h i s  r e v i e w  i s  n o t  c o n d u c t e d  u n t i l  a f t e r  t h e  a p p l i c a t i o n  a n d  o r d e r  h a v e  b e e n  

s u b m i t t e d  t o  t h e  c o u r t ,  t h e  S A  a n d  S S A  a r e  r e s p o n s i b l e  f o r  v e r i f y i n g  t h a t  a l l  r e q u i r e d  

E L S U R  s e a r c h e s  h a v e  b e e n  c o n d u c t e d  p r i o r  t o  s u b m i s s i o n  o f  t h e  a p p l i c a t i o n  a n d  a f f i d a v i t  

t o  t h e  c o u r t .  W i t h i n  1 0  c a l e n d a r  d a y s  o f  o b t a i n i n g  c o u r t  a u t h o r i t y  f o r  t h e  o r i g i n a l  a n d  a l l  

e x t e n s i o n s / r e n e w a l s  o f  t h e  T i t l e  I I I  i n t e r c e p t ,  t h e  c a s e  a g e n t  m u s t  a l s o  s u b m i t  t o  t h e  E O T  a  

s i g n e d  c o p y  o f  t h e :  ( i )  a f f i d a v i t ,  ( i i )  a p p l i c a t i o n ,  ( i i i )  o r d e r ,  ( i v )  c o p y  o f  t h e  C D C  T i t l e  I I I  

C h e c k l i s t  ( F D - 9 2 6 ) ;  ( v )  S A C  a p p r o v a l  E C ;  a n d  ( v i )  a  c o p y  o f  t h e  D O J  A u t h o r i z i n g  M e m o .  

T h e  E O T  w i l l  b e  r e s p o n s i b l e  f o r  t r a n s m i t t i n g  a  c o p y  o f  t h e s e  d o c u m e n t s  t o  t h e  O r d e r  

M a n a g e m e n t  G r o u p  i n  O T D .  T h e  O r d e r  M a n a g e m e n t  G r o u p  w i l l  b e  r e s p o n s i b l e  f o r  

i n d e x i n g  a n d  u p l o a d i n g  t h e s e  d o c u m e n t s  i n t o  t h e ] T b e s e

r e q u i r e m e n t s  a l s o  a p p l y  t o  t h e  j o i n t  T i t l e  I I I  o p e r a t i o n s  d i s c u s s e d  i n  s e c t i o n  1 8 . 7 . 2 . 1 3 .

C )

D )

( U )  F o r m  F D - 9 4 0  ( P r e  T i t l e  I I I  E L S U R  S e a r c h  R e q u e s t )  m u s t  b e  u s e d  w h e n  r e q u e s t i n g  a

s e a r c h  o f  a n y  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  e n f o r c e m e n t  a g e n c y ’s _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

| [  i n c l u d i n g  t h e  F B I ’ s.

( U )  A l l  r e q u e s t s  f o r  E L S U R  s e a r c h e s  m u s t  b e  e l e c t r o n i c a l l y  p l a c e d  i n  t h e  c o r r e s p o n d i n g  

i n v e s t i g a t i v e  f i l e  a n d  s u b m i t t e d  w i t h  a d e q u a t e  t i m e  f o r  t h e  E O T  t o  c o n d u c t  t h e  s e a r c h  a n d  

d o c u m e n t  t h e  r e s u l t s .  I t  i s  d i e  r e s p o n s i b i l i t y  o f  t h e  a f f i a n t  a n d  t h e  a f f i a n t ’s  s u p e r v i s o r  t o  

e n s u r e  t h a t  a l l  E L S U R  c h e c k s  h a v e  b e e n  p r o p e r l y  c o m p l e t e d  p r i o r  t o  s u b m i s s i o n  o f  t h e  

a p p l i c a t i o n  a n d  a f f i d a v i t  t o  t h e  c o u r t .

H . l . 1 . 7 R o l e  o f  S p e c i a l  O p e r a t i o n s  D i v i s i o n  a n d

s e a r c h e s

( U / / F O U O )
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H .  1 . 1 . 8  ( U )  A D D I T I O N A L  G U I D A N C E  A N D  E X A M P L E S

( U )  A d d i t i o n a l  g u i d a n c e  r e g a r d i n g  t h e  c o n d u c t  o f  p r e - T i t l e  I I I  E L S U R  s e a r c h e s ,  i n c l u d i n g  

e x a m p l e s  a p p l y i n g  t h e  p o l i c y  s e t  f o r t h  a b o v e ,  c a n  b e  f o u n d  a t  t h e  D I Q G  R e s o u r c e s  s i t e .
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I  A P P E N D I X  I :  ( U )  A C C E S S I N G  S T U D E N T  R E C O R D S  

M A I N T A I N E D  B Y  A N  E D U C A T I O N A L  I N S T I T U T I O N  

( “ B U C K L E Y  A M E N D M E N T ” )

1 . 1  ( U )  S u m m a r y

( U )  T h e  F a m i l y  E d u c a t i o n a l  R i g h t s  a n d  P r i v a c y  A c t  ( F E R P A )  o f  1 9 7 4  ( 2 0  U . S . C .  §  1 2 3 2 g ,  a s  

a m e n d e d  b y  P u b l i c  L a w  1 0 7 - 5 6  ( U S A  P a t r i o t  A c t ) ) ,  c o m m o n l y  r e f e r r e d  t o  a s  t h e  “ B u c k l e y  

A m e n d m e n t , ”  r e s t r i c t s  t h e  a b i l i t y  o f  e d u c a t i o n a l  a g e n c i e s  o r  i n s t i t u t i o n s  ( c o l l e c t i v e l y  “ s c h o o l s ” )  

t o  r e l e a s e  e d u c a t i o n a l  r e c o r d s  o r  p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n  c o n t a i n e d  i n  s u c h  r e c o r d s  

w i t h o u t  t h e  c o n s e n t  o f  t h e  s t u d e n t  o r  t h e  s t u d e n t ’ s  p a r e n t .

( U )  F E R P A  d e f i n e s  “ e d u c a t i o n  r e c o r d s ”  a s  t h o s e  r e c o r d s ,  f i l e s ,  d o c u m e n t s  a n d  o t h e r  m a t e r i a l s  

w h i c h :

A )  ( U )  c o n t a i n  i n f o r m a t i o n  d i r e c t l y  r e l a t e d  t o  a  s t u d e n t ;  a n d

B )  ( U )  a r e  m a i n t a i n e d  b y  a n  e d u c a t i o n a l  a g e n c y  o r  i n s t i t u t i o n  o r  b y  a  p e r s o n  a c t i n g  f o r  s u c h  

a g e n c y  o r  i n s t i t u t i o n .  ( 2 0  U . S . C .  §  1 2 3 2 g ( a ) ( 4 ) ( A ) ( i ) ) .

( U / / F O U O )  I f  o p e r a t i o n a l l y  f e a s i b l e ,  F B I  e m p l o y e e s  s h o u l d  r e q u e s t  t h e  c o n s e n t  o f  t h e  s t u d e n t  o r  

p a r e n t ,  a s  a p p r o p r i a t e ,  i n  o r d e r  t o  o b t a i n  c o v e r e d  r e c o r d s .  D u r i n g  a n  A s s e s s m e n t ,  t h e  F B I  m a y  

a s k  s c h o o l  o f f i c i a l s  t o  p r o v i d e  c e r t a i n  i n f o r m a t i o n  w i t h o u t  t h e  c o n s e n t  o f  t h e  s t u d e n t  o r  p a r e n t  

( s e e  S e c t i o n  1 8 . 5 . 6 ) ;  d u r i n g  a  P r e d i c a t e d  I n v e s t i g a t i o n ,  t h e  F B I  m a y  c o m p e l  p r o d u c t i o n  o f  

e d u c a t i o n  r e c o r d s ,  a s  s e t  f o r t h  b e l o w .

1 . 2  ( U / / F 0 U Q )  A c c e s s i n g  S t u d e n t  I n f o r m a t i o n  o r  R e c o r d s  D u r i n g

a n  A s s e s s m e n t

( U / / F O U O )  D u r i n g  a n  A s s e s s m e n t ,  F B I  e m p l o y e e s  m a y  s e e k  v o l u n t a r y  d i s c l o s u r e  o f  c e r t a i n  

s t u d e n t  r e c o r d s  a n d  i n f o r m a t i o n  a b o u t  s t u d e n t s  f r o m  s c h o o l s  w i t h o u t  t h e  c o n s e n t  o f  t h e  s t u d e n t  

o r  p a r e n t .

1 . 2 . 1  ( U )  D i r e c t o r y  I n f o r m a t i o n

( U / / F D U Q . )  “ D i r e c t o r y  i n f o r m a t i o n ”  i s  i n f o r m a t i o n  c o n t a i n e d  i n  a n  e d u c a t i o n  r e c o r d  o f  a  s t u d e n t  

“ t h a t  w o u l d  n o t  g e n e r a l l y  b e  c o n s i d e r e d  h a r m f u l  o r  a n  i n v a s i o n  o f  p r i v a c y . ”  ( 3 4  C . F . R .  §  9 9 . 3 )  

S p e c i f i c a l l y ,  “ d i r e c t o r y  i n f o r m a t i o n ”  i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o :  t h e  s t u d e n t ’ s  n a m e ,  a d d r e s s ,  

t e l e p h o n e  l i s t i n g ,  e l e c t r o n i c  m a i l  a d d r e s s ,  p h o t o g r a p h ,  d a t e  a n d  p l a c e  o f  b i r t h ,  m a j o r  f i e l d  o f  

s t u d y ,  d a t e s  o f  a t t e n d a n c e ,  g r a d e  l e v e l ,  e n r o l l m e n t  s t a t u s  ( e . g . ,  u n d e r g r a d u a t e  o r  g r a d u a t e ,  f u l l 

t i m e  o r  p a r t - t i m e ) ,  p a r t i c i p a t i o n  i n  o f f i c i a l l y  r e c o g n i z e d  a c t i v i t i e s  o r  s p o r t s ,  w e i g h t  a n d  h e i g h t  o f  

m e m b e r s  o f  a t h l e t i c  t e a m s ,  d e g r e e s ,  h o n o r s  a n d  a w a r d s  r e c e i v e d ,  a n d  t h e  m o s t  r e c e n t  e d u c a t i o n a l  

a g e n c y  o r  i n s t i t u t i o n  a t t e n d e d .  A  s c h o o l  m a y  d i s c l o s e  “ d i r e c t o r y  i n f o r m a t i o n ”  f r o m  i t s  r e c o r d s  

w i t h o u t  p r i o r  c o n s e n t  if: ( 1 )  i t  h a s  a  d i r e c t o r y  i n f o r m a t i o n  p o l i c y  t o  d i s c l o s e  s u c h  i n f o r m a t i o n  

a n d  ( 2 )  i t  h a s  p r o v i d e d  i t s  s t u d e n t s  n o t i c e  o f  t h e  p o l i c y  a n d  t h e  o p p o r t u n i t y  t o  o p t  o u t  o f  h a v i n g  

“ d i r e c t o r y  i n f o r m a t i o n ”  d i s c l o s e d .  ( S e e  3 4  C . F . R .  §  9 9 . 3 7 )

( U / / F O U O )  T h e  s c o p e  o f  i n f o r m a t i o n  t h a t  c a n  b e  r e l e a s e d  a s  d i r e c t o r y  i n f o r m a t i o n  m a y  b e  

n a r r o w e d  b y  t h e  s c h o o l .  F o r  i n s t a n c e ,  i f  a  c o l l e g e  c h o o s e s  n o t  t o  c a t e g o r i z e  s t u d e n t s '  n a m e s  a n d  

a d d r e s s e s  a s  d i r e c t o r y  i n f o r m a t i o n ,  i t  m u s t  n o t  v o l u n t a r i l y  d i s c l o s e  s u c h  i n f o r m a t i o n  t o  t h e  F B I

1 - 1

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6

b 6

b 7 C



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

(.K r a u s s  v .  N a s s a u  C o m m u n i t y  C o l l e g e ,  4 6 9  N . Y . S .  2 d  5 5 3  ( N . Y .  S u p .  1 9 8 3 ) ) .  S c h o o l s  a r e  a l s o  

r e q u i r e d  t o  a f f o r d  s t u d e n t s  ( o r  p a r e n t s ,  i f  t h e  s t u d e n t  i s  u n d e r  1 8 )  t h e  o p p o r t u n i t y  t o  p r o h i b i t  t h e  

r e l e a s e  o f  d i r e c t o r y  i n f o r m a t i o n  w i t h o u t  t h e i r  p r i o r  c o n s e n t  ( o r  a  c o u r t  o r d e r ) .  N o t e : t h e  B u c k l e y  

A m e n d m e n t  p e r m i t s  s c h o o l s  t o  r e l e a s e  d i r e c t o r y  i n f o r m a t i o n  ( a b s e n t  a n  o b j e c t i o n  f r o m  t h e  

s t u d e n t ) ;  it d o e s  n o t  r e q u i r e  t h e m  t o  d o  s o .  D i r e c t o r y  i n f o r m a t i o n  m a y  b e  s o u g h t  o r a l l y  o r  i n  

w r i t i n g .

1 . 2 . 2  ( U )  O b s e r v a t i o n s

( U / / F O U 0 )  F E R P A  g o v e r n s  t h e  r e l e a s e  o f  e d u c a t i o n a l  r e c o r d s .  I t  d o e s  n o t  g o v e r n  t h e  r e l e a s e  o f  

i n f o r m a t i o n  g a t h e r e d  b y  a  s c h o o l  o f f i c i a l ,  b a s e d  o n  h i s  o r  h e r  o w n  o b s e r v a t i o n s .  A c c o r d i n g l y ,  

n o t w i t h s t a n d i n g  B u c k l e y ,  a  s c h o o l  o f f i c i a l  m a y  d i s c l o s e  a c t i v i t y  o r  b e h a v i o r  o b s e r v e d  b y  t h e  

o f f i c i a l .

1 . 2 . 3  ( U )  L a w  E n f o r c e m e n t  U n i t  R e c o r d s

( U / / E Q U O )  U n d e r  F E R P A ,  s c h o o l s  m a y  d i s c l o s e  i n f o r m a t i o n  f r o m  “ l a w  e n f o r c e m e n t  u n i t  

r e c o r d s ”  w i t h o u t  t h e  c o n s e n t  o f  t h e  p a r e n t  o r  s t u d e n t .  T h i s  e x e m p t i o n  i s  l i m i t e d  t o  r e c o r d s  t h a t  a  

l a w  e n f o r c e m e n t  u n i t  o f  a  s c h o o l  c r e a t e s  a n d  m a i n t a i n s  f o r  a  l a w  e n f o r c e m e n t  p u r p o s e .  “ L a w  

e n f o r c e m e n t  r e c o r d ”  i s  n a r r o w l y  d e f i n e d  a s  a  r e c o r d  t h a t  i s :  ( i )  c r e a t e d  b y  t h e  l a w  e n f o r c e m e n t  

u n i t ;  ( i i )  c r e a t e d  f o r  a  l a w  e n f o r c e m e n t  p u r p o s e ;  a n d  ( i i i )  m a i n t a i n e d  b y  t h e  l a w  e n f o r c e m e n t  

u n i t .  ( 3 4  C . F . R .  §  9 9 . 8 ( b ) )  I f  a n o t h e r  c o m p o n e n t  o f  t h e  s c h o o l  d i s c l o s e s  a  s t u d e n t  e d u c a t i o n  

r e c o r d  t o  t h e  s c h o o l ’ s  l a w  e n f o r c e m e n t  u n i t ,  t h a t  r e c o r d  i s  n o t  a  “ l a w  e n f o r c e m e n t  u n i t  r e c o r d ”  

b e c a u s e  i t  w a s  n o t  c r e a t e d  b y  t h e  l a w  e n f o r c e m e n t  u n i t .  T h u s ,  a  l a w  e n f o r c e m e n t  u n i t  c a n n o t  

d i s c l o s e ,  w i t h o u t  s t u d e n t  c o n s e n t ,  i n f o r m a t i o n  o b t a i n e d  f r o m  e d u c a t i o n  r e c o r d s  c r e a t e d  b y  o t h e r  

c o m p o n e n t  o f  t h e  s c h o o l ,  e v e n  i f  t h e  r e c o r d  h a s  b e e n  s h a r e d  w i t h  t h e  l a w  e n f o r c e m e n t  u n i t .

1 . 2 . 4  ( U )  H e a l t h  o r  S a f e t y  E m e r g e n c y

( U / / F Q U O )  F E R P A  d o e s  n o t  r e s t r i c t  t h e  d i s c l o s u r e  o f  e d u c a t i o n a l  r e c o r d s  i n  c o n n e c t i o n  w i t h  a  

h e a l t h  o r  s a f e t y  e m e r g e n c y .  T h e  r e g u l a t i o n s  p r o v i d e  t h a t  s c h o o l s  m a y  d i s c l o s e  i n f o r m a t i o n  f r o m  

a n  e d u c a t i o n  r e c o r d  “ t o  a p p r o p r i a t e  p a r t i e s  i n  c o n n e c t i o n  w i t h  a n  e m e r g e n c y  i f  k n o w l e d g e  o f  t h e  

i n f o r m a t i o n  i s  n e c e s s a r y  t o  p r o t e c t  t h e  h e a l t h  o r  s a f e t y  o f  t h e  s t u d e n t  o r  o t h e r  i n d i v i d u a l s ”  a n d  

t h a t  t h e  e x c e p t i o n  i s  t o  b e  “ s t r i c t l y  c o n s t r u e d . ”  A s  i s  t h e  c a s e  w i t h  o t h e r  e m e r g e n c y  d i s c l o s u r e  

p r o v i s i o n s  ( s e e  1 8  U . S . C .  §  2 7 0 2 ) ,  i t  i s  u p  t o  t h e  s c h o o l  t o  d e t e r m i n e  i n  t h e  f i r s t  i n s t a n c e  w h e t h e r  

d i s c l o s u r e  i s  n e c e s s a r y  t o  p r o t e c t  t h e  h e a l t h  o r  s a f e t y  o f  t h e  s t u d e n t  o r  a n o t h e r  i n d i v i d u a l .  I f  i t  

m a k e s  t h a t  d e t e r m i n a t i o n ,  i t  i s  p e r m i t t e d  t o  d i s c l o s e  e d u c a t i o n a l  r e c o r d s  v o l u n t a r i l y  a n d  w i t h o u t  

t h e  c o n s e n t  o f  t h e  s t u d e n t  o r  p a r e n t .

1 . 2 . 5  ( U )  N o n - S t u d e n t s

( U / / F 0 U Q )  F E R P A  g o v e r n s  r e c o r d s  o f  “ s t u d e n t s . ”  A  “ s t u d e n t ”  i s  d e f i n e d  a s  a  p e r s o n  o n  w h o m  a  

s c h o o l  m a i n t a i n s  e d u c a t i o n a l  r e c o r d s  o r  p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n  b u t  d o e s  n o t  i n c l u d e  

s o m e o n e  w h o  h a s  n o t  a t t e n d e d  t h a t  s c h o o l .  F i l e s  r e t a i n e d  o n  r e j e c t e d  a p p l i c a n t s  m a y  b e  p r o v i d e d  

w i t h o u t  p r i o r  p e r m i s s i o n  o r  n o t i f i c a t i o n .  ( T a r k a  v .  F r a n k l i n ,  8 9 1  F . 2 d  1 0 2  ( 5 th C i r .  1 9 8 9 ) )
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1 . 3  ( U / / F © t } 0 )  A c c e s s i n g  S t u d e n t  I n f o r m a t i o n  o r  R e c o r d s  i n

P r e d i c a t e d  I n v e s t i g a t i o n s

( U / / F 0 U O )  I n  a d d i t i o n  t o  s e e k i n g  v o l u n t a r y  p r o d u c t i o n  o f  r e c o r d s  t h a t  c a n  b e  v o l u n t a r i l y  

p r o d u c e d  ( s e e  1 . 2  a b o v e ) ,  i n  a  P r e d i c a t e d  I n v e s t i g a t i o n ,  F B I  e m p l o y e e s  m a y  c o m p e l  p r o d u c t i o n  

o f  e d u c a t i o n  r e c o r d s  w i t h o u t  n o t i c e  t o  t h e  s t u d e n t  o r  t h e  s t u d e n t ’ s  p a r e n t s  a s  f o l l o w s :

1 . 3 . 1  ( U )  F e d e r a l  G r a n d  J u r y  S u b p o e n a

( U / / F 0 U O )  S c h o o l s  s h a l l  d i s c l o s e  e d u c a t i o n  r e c o r d s  i n  r e s p o n s e  t o  a  f e d e r a l  g r a n d  j u r y  

s u b p o e n a .  I n  a d d i t i o n ,  t h e  c o u r t  m a y  o r d e r  t h e  i n s t i t u t i o n  n o t  t o  d i s c l o s e  t o  a n y o n e  t h e  e x i s t e n c e  

o r  c o n t e n t s  o f  t h e  s u b p o e n a  o r  t h e  i n s t i t u t i o n ’ s  r e s p o n s e .  I f  t h e  c o u r t  s o  o r d e r s ,  t h e n  n e i t h e r  t h e  

p r i o r  n o t i f i c a t i o n  r e q u i r e m e n t s  o f  3 4  C . F . R .  §  9 9 . 3 1 ( a ) ( 9 )  n o r  t h e  r e c o r d a t i o n  r e q u i r e m e n t s  a t  3 4  

C . F . R .  §  9 9 . 3 2  w o u l d  a p p l y  ( s e e  D I O G  S e c t i o n  1 8 . 6 . 5 ) .

1 . 3 . 2  ( U )  A d m i n i s t r a t i v e  S u b p o e n a s

( U / / F O U O ) S c h o o l s  m a y  d i s c l o s e  e d u c a t i o n  r e c o r d s  i n  r e s p o n s e  t o  a n  a d m i n i s t r a t i v e  s u b p o e n a .  

A d m i n i s t r a t i v e  s u b p o e n a s  m a y  b e  i s s u e d  i n  n a r c o t i c s  i n v e s t i g a t i o n s  ( s e e  D I O G  S e c t i o n

1 8 . 6 . 4 . 3 . 2 . 1 )  , s e x u a l  e x p l o i t a t i o n  o r  a b u s e  o f  c h i l d r e n  i n v e s t i g a t i o n s  ( s e e  D I O G  S e c t i o n

1 8 . 6 . 4 . 3 . 2 . 2 )  , a n d  h e a l t h  c a r e  f r a u d  i n v e s t i g a t i o n s  ( s e e  D I O G  S e c t i o n  1 8 . 6 . 4 . 3 . 2 . 3 ) .  A s  w i t h  

f e d e r a l  g r a n d  j u r y  s u b p o e n a s ,  t h e  i s s u i n g  a g e n c y  m a y ,  f o r  g o o d  c a u s e  s h o w n ,  d i r e c t  t h e  s c h o o l  

n o t  t o  d i s c l o s e  t h e  e x i s t e n c e  o r  c o n t e n t s  o f  t h e  s u b p o e n a  o r  t h e  i n s t i t u t i o n ’ s  r e s p o n s e .  I f  t h e  

s u b p o e n a  i n c l u d e s  a  n o n d i s c l o s u r e  d i r e c t i v e ,  t h e  s c h o o l  i s  p e r m i t t e d  t o  r e q u e s t  a  c o p y  o f  t h e  

g o o d  c a u s e  d e t e r m i n a t i o n .

1 . 3 . 3  ( U )  F I S A  O r d e r  f o r  B u s i n e s s  R e c o r d s

( U / / F Q U O )  S e e  D I O G  S e c t i o n  1 8 . 6 . 7 .

1 . 3 . 4  ( U )  E x  P a r t e  O r d e r s

( U / / F O U Q ) T h e  U S A  P a t r i o t  A c t  a m e n d e d  F E R P A  t o  p e r m i t  s c h o o l s  t o  d i s c l o s e  p e r s o n a l l y  

i d e n t i f i a b l e  i n f o r m a t i o n  f r o m  t h e  s t u d e n t ’ s  e d u c a t i o n  r e c o r d s  t o  t h e  A t t o r n e y  G e n e r a l  o r  h i s  

d e s i g n e e  w i t h o u t  t h e  c o n s e n t  o r  k n o w l e d g e  o f  t h e  s t u d e n t  o r  p a r e n t  i n  r e s p o n s e  t o  a n  e x  p a r t e  

o r d e r  i s s u e d  i n  c o n n e c t i o n  w i t h  a  t e r r o r i s m  i n v e s t i g a t i o n .  S u c h  d i s c l o s u r e s  a r e  a l s o  e x e m p t  f r o m  

t h e  B u c k l e y  A c t  r e q u i r e m e n t s  t h a t  d i s c l o s u r e  o f  i n f o r m a t i o n  f r o m  a  s t u d e n t ’ s  r e c o r d s  b e  

d o c u m e n t e d  i n  t h e  s t u d e n t ’ s  f i l e .
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J  A P P E N D I X  J :  ( U )  C A S E  F I L E  M A N A G E M E N T  A N D  

I N D E X I N G

J .  1  ( U )  I n v e s t i g a t i v e  F i l e  M a n a g e m e n t

J .  1 . 1  ( U )  O f f i c e  o f  O r i g i n  ( 0 0 )

( U Z / F O U Q 1) G e n e r a l l y ,  t h e  O f f i c e  o f  O r i g i n  ( 0 0 )  i s  d e t e r m i n e d  b y :

A )  ( U / / F O U 0 )  T h e  r e s i d e n c e ,  l o c a t i o n  o r  d e s t i n a t i o n  o f  t h e  s u b j e c t  o f  t h e  i n v e s t i g a t i o n ;

B )  ( U / / F O U © )  T h e  o f f i c e  i n  w h i c h  a  c o m p l a i n t  i s  f i r s t  r e c e i v e d ;

C )  ( U / / F O U O )  T h e  o f f i c e  d e s i g n a t e d  b y  F B I H Q  a s  0 0  i n  a n y  i n v e s t i g a t i o n ;

D )  ( U / / F O B O )  T h e  o f f i c e  i n  w h i c h  t h e  F o r e i g n  P o l i c e  C o o p e r a t i o n  i n v e s t i g a t i o n  i s  o p e n e d  

( 1 6 3  c l a s s i f i c a t i o n ) ;

E )  ( U / / F Q U Q )  T h e  o f f i c e  i n  w h i c h  t h e  D o m e s t i c  P o l i c e  C o o p e r a t i o n  i n v e s t i g a t i o n  i s  o p e n e d  

( 3 4 3  c l a s s i f i c a t i o n ) ;

F )  ( U / / F O U Q )  T h e  o f f i c e  i n  w h i c h  t h e  r e c o v e r y  o f  t h e  v e h i c l e  o c c u r r e d  i n  a n  I n t e r s t a t e  

T r a n s p o r t a t i o n  o f  S t o l e n  M o t o r  V e h i c l e s  ( I T S M V )  i n v e s t i g a t i o n s ;

G )  ( U / / F O U O )  T h e  o f f i c e  i n  w h i c h  t h e  c o n t e m p t  o f  c o u r t  o c c u r r e d ;

H )  ( U / / F O H Q )  T h e  o f f i c e  i n  w h i c h  t h e r e  i s  a  v i o l a t i o n  o f  a n  o r d e r ,  j u d g m e n t ,  o r  d e c r e e  i s s u e d  

f r o m  a n y  j u d i c i a l  d i s t r i c t  i n  a n  F B I  c i v i l  R a c k e t e e r  I n f l u e n c e d  a n d  C o r r u p t  O r g a n i z a t i o n s  

( R I C O )  i n v e s t i g a t i o n ;

I )  ( U / / F 0 U O )  T h e  o f f i c e  i n  w h i c h  t h e  s u b j e c t  w a s  c o n v i c t e d  i n  i n v e s t i g a t i o n s  i n v o l v i n g  

p a r o l e ,  p r o b a t i o n ,  a n d  m a n d a t o r y  r e l e a s e  v i o l a t o r s ;

j )  ( U / / F O U Q )  T h e  o f f i c e  i n  w h i c h  t h e  e s c a p e  o c c u r r e d ,  i n  E s c a p e d  F e d e r a l  P r i s o n e r  a n d  

e s c a p e d  d e s e r t e r  i n v e s t i g a t i o n s ;

K )  ( U / / F O G O )  T h e  N e w  Y o r k  F i e l d  O f f i c e  i n  c o u r i e r  i n v e s t i g a t i o n s ;

L )  ( U / / F O U O )  F B I H Q  i n  a l l  a p p l i c a n t ,  B a c k g r o u n d  I n v e s t i g a t i o n  - P a r d o n  A t t o r n e y ' s  O f f i c e  

( 7 3  c l a s s i f i c a t i o n )  i n v e s t i g a t i o n s ;

M )  ( U / / F 0 U O )  F B I H Q  i n  O P M  s e c u r i t y  r e f e r r a l  ( 1 4 0 A  a n d  1 4 0 C  c l a s s i f i c a t i o n )  i n v e s t i g a t i o n s ;

N )  ( U / / F O U 6 )  F B I H Q ,  C o u n t e r t e r r o r i s m  D i v i s i o n  ( C T D ) ,  C o u n t e r t e r r o r i s m  W a t c h  U n i t  i n  a l l  

C o u n t e r t e r r o r i s m  M a j o r  C a s e s  ( 9 0 0  c l a s s i f i c a t i o n ) ;

O )  ( U / / F 0 U 6 )  F B I H Q ,  C r i t i c a l  I n c i d e n t  R e s p o n s e  G r o u p  ( C I R G )  i n  a l l  N a t i o n a l  C e n t e r  f o r  t h e  

A n a l y s i s  o f  V i o l e n t  C r i m e  ( N C A V C )  c a s e s  ( 2 5 2 A  t h r o u g h  2 5 2 E  c l a s s i f i c a t i o n s ) ;  a n d

P )  ( U / / F D U Q )  F B I H Q ,  O f f i c e  o f  P r o f e s s i o n a l  R e s p o n s i b i l i t y  ( O P R )  i n  O P R  i n v e s t i g a t i o n s  

( 2 6 3  c l a s s i f i c a t i o n ) .

( U / / F 0 U 9 )  W h e n  s p e c i a l  c i r c u m s t a n c e s  e x i s t ,  h o w e v e r ,  t h e  o r i g i n  m a y  b e  a s s u m e d  b y  t h e  f i e l d  

o f f i c e  w h i c h  h a s  t h e  m o s t  c o m p e l l i n g  i n t e r e s t .  U n c e r t a i n t i e s  a n d  d i s a g r e e m e n t s  m u s t  b e  r e s o l v e d  

b y  t h e  a p p r o p r i a t e  F B I H Q  o p e r a t i o n a l  d i v i s i o n .
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( U )  I n v e s t i g a t i v e  L e a d s  a n d  L e a d  O f f i c e  ( L O )J . 1 . 2

( U / / F O U O )  L e a d s  a r e  s e n t  b y  E C ,  o r  a  L e a d  R e q u e s t  d o c u m e n t ,  t o  o f f i c e s  a n d  a s s i g n e d  t o  

i n d i v i d u a l s / o r g a n i z a t i o n s  i n  o r d e r  t o  a i d  i n v e s t i g a t i o n s .  W h e n  t h e  0 0  s e t s  a  l e a d  t o  a n o t h e r  

o f f i c e ,  t h a t  o f f i c e  i s  c o n s i d e r e d  a  L e a d  O f f i c e  ( L O ) .

( U / / F O U Q -)  T h e r e  a r e  o n l y  t w o  t y p e s  o f  i n v e s t i g a t i v e  l e a d s :  “ A c t i o n  R e q u i r e d ”  a n d  “ I n f o r m a t i o n  

O n l y . ”

J .  1 . 2 . 1  ( U )  A c t i o n  R e q u i r e d  L e a d

( U / / F O U Q )  A n  a c t i o n  r e q u i r e d  l e a d  m u s t  b e  u s e d  i f  t h e  s e n d i n g  o f f i c e  r e q u i r e s  t h e  r e c e i v i n g  

L O  t o  t a k e  s o m e  t y p e  o f  i n v e s t i g a t i v e  a c t i o n .

( U / / F Q L I O )  A n  a c t i o n  r e q u i r e d  l e a d  m a y  o n l y  b e  s e t  b y  E C  o u t  o f  a n  o p e n  i n v e s t i g a t i v e  f i l e ,  

i n c l u d i n g  a n :

A )  ( U )  A s s e s s m e n t  f i l e ,  i n c l u d i n g  a  z e r o  s u b - a s s e s s m e n t  f i l e ;

B )  ( U )  P r e d i c a t e d  I n v e s t i g a t i o n  f i l e ;

C )  ( U )  p e n d i n g  i n a c t i v e  i n v e s t i g a t i o n  f i l e ;  o r

D )  ( U )  u n a d d r e s s e d  w o r k  f i l e .

( U / / F O U Q . )  A n  a c t i o n  r e q u i r e d  l e a d  c a n n o t  b e  s e t  o u t  o f  a  c l o s e d  i n v e s t i g a t i v e  f i l e ,  a  z e r o  ( 0 )  

o r  d o u b l e  z e r o  ( 0 0 )  f i l e .

( U / / F O D 0 )  A n  a c t i o n  r e q u i r e d  l e a d  m u s t  b e  a s s i g n e d ,  a n d  i t  m u s t  b e  c o v e r e d  b e f o r e  t h e  

u n d e r l y i n g  i n v e s t i g a t i o n  h a s  b e e n  c o m p l e t e d / c l o s e d .

J .  1 . 2 . 2  ( U )  I n f o r m a t i o n  O n l y  L e a d

( U / , T O U - 0 )  A n  i n f o r m a t i o n  o n l y  l e a d  m u s t  b e  u s e d  w h e n  n o  s p e c i f i c  a c t i o n  i s  r e q u i r e d  o r  

n e c e s s a r y  f r o m  t h e  r e c e i v i n g  L O .

( U / / F 0 U Q )  A n  i n f o r m a t i o n  o n l y  l e a d  m a y  b e  s e t  b y  E C  o u t  o f  a n  o p e n e d  o r  c l o s e d  

i n v e s t i g a t i v e  f i l e ,  i n c l u d i n g  a :

A )  ( U )  z e r o  ( 0 )  f i l e ;

B )  ( U )  d o u b l e  z e r o  ( 0 0 )  f i l e ;

C )  ( U )  A s s e s s m e n t  f i l e ,  i n c l u d i n g  a  z e r o  s u b - a s s e s s m e n t  f i l e ;

D )  ( U )  P r e d i c a t e d  I n v e s t i g a t i o n  f i l e ;

E )  ( U )  p e n d i n g  i n a c t i v e  i n v e s t i g a t i o n  f i l e ;  o r

F )  ( U )  u n a d d r e s s e d  w o r k  f i l e .

( U / / F O U O )  A n  i n f o r m a t i o n  o n l y  l e a d  d o e s  n o t  h a v e  t o  b e  a s s i g n e d  i n  o r d e r  t o  b e  c o v e r e d ,  a n d  

t h e y  c a n  b e  c o v e r e d  w h i l e  t h e y  a r e  i n  t h e  " S e t "  s t a t u s .

J .  1 . 3  ( U )  O f f i c e  o f  O r i g i n ’s  S u p e r v i s i o n  o f  C a s e s

( U / / F O U O )  T h e  O O  i s  r e s p o n s i b l e  f o r  p r o p e r  s u p e r v i s i o n  o f  A s s e s s m e n t s  a n d  i n v e s t i g a t i o n s  i n  

i t s  o w n  t e r r i t o r y  a n d  b e i n g  c o n d u c t e d  i n  a  L O .  T h e  F B I  e m p l o y e e ,  u s u a l l y  a n  F B I  S p e c i a l  A g e n t ,  

t o  w h o m  a n  i n v e s t i g a t i o n  i s  a s s i g n e d ,  i s  o f t e n  r e f e r r e d  t o  a s  t h e  “ C a s e  A g e n t . ”  A n  F B I  e m p l o y e e
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i s  p e r s o n a l l y  r e s p o n s i b l e  f o r  e n s u r i n g  a l l  l o g i c a l  i n v e s t i g a t i o n  i s  i n i t i a t e d  w i t h o u t  u n d u e  d e l a y ,

w h e t h e r  t h e  e m p l o y e e  i s  a s s i g n e d  i n  t h e  0 0  o r  i n  a n  L O ;  t h i s  i n c l u d e s  s e t t i n g  f o r t h _ _ _ _ _

l e a d s  a s  a p p r o p r i a t e  f o r  o t h e r  o f f i c e s  o r  o t h e r  F B I  e m p l o y e e s  i n  

h i s / h e r  o w n  o f f i c e .  T h e  0 0  C a s e  A g e n t  h a s  o v e r a l l  r e s p o n s i b i l i t y  f o r  s u p e r v i s i o n  o f  t h e  

i n v e s t i g a t i o n .  W h e n  a n  L O  h a s  a  d e l a y e d  o r  d e l i n q u e n t  i n v e s t i g a t i o n ,  i t  i s  t h e  r e s p o n s i b i l i t y  o f  

t h e  0 0  C a s e  A g e n t  t o  n o t i f y  t h e  L O  ( o r a l l y  o r  i n  w r i t i n g  b y  e m a i l  o r  E C ,  d e p e n d i n g  o n  t h e  

u r g e n c y  o f  t h e  s i t u a t i o n )  o f  i t s  d e l i n q u e n c y .

( U )  I n v e s t i g a t i v e  i n f o r m a t i o n  t h a t  m a y  b e  w i t h i n  a n o t h e r  f i e l d  o f f i c e ’ s  A O R  c a n  g e n e r a l l y  b e  

o b t a i n e d  b y  s e t t i n g  a n  i n v e s t i g a t i v e  l e a d  t o  t h a t  f i e l d  o f f i c e .  H o w e v e r ,  i n v e s t i g a t i v e  

c i r c u m s t a n c e s  m a y  r e q u i r e  e m p l o y e e s  t o  t r a v e l  t o  a n o t h e r  o f f i c e ’ s  A P R  t o  c o n d u c t  i n v e s t i g a t i v e  

a c t i v i t y .  I n  s u c h  c i r c u m s t a n c e s ,  a n  e m p l o y e e ,  w i t h  t h e  a p p r o v a l  o f  a n d  t h e

p r i o r  c o n c u r r e n c e  o f  t h e  | m a y  e n t e r  t h a t  o f f i c e ’ s  A O R  a n d

c o n d u c t  t h e  n e c e s s a r y  i n v e s t i g a t i v e  a c t i v i t y  ( e . g .  i n t e r v i e w ) .  H o w e v e r ,  i f  u n p l a n n e d  

i n v e s t i g a t i v e  a c t i v i t i e s  o r  e x i g e n t  c i r c u m s t a n c e s  p r e v e n t  a n  e m p l o y e e  f r o m  o b t a i n i n g  a d v a n c e  

| la p p r o v a l  a n d  a d v a n c e [ c o n c u r r e n c e  b e f o r e  e n t e r i n g  a n o t h e r  f i e l d  o f f i c e ’ s  A P R

n o t i f i c a t i o n  s h o u l d  b e  m a d e  a s  s o o n  a s  p r a c t i c a b l e  t o  t h e £ ] a n d

t h e  o t h e r  o f f i c e ’ s  A O R ,  i n c l u d i n g  t h e  t y p e  o f  i n v e s t i g a t i v e  a c t i v i t y ( s )  t h a t  o c c u r r e d  a n d  t h e  

c i r c u m s t a n c e s  t h a t  m a d e  o b t a i n i n g  p r i o r  a p p r o v a l  a n d  c o n c u r r e n c e  u n f e a s i b l e .

i n

J .  1 . 4  ( U )  I n v e s t i g a t i o n  a n d  O t h e r  F i l e s

( U / / T O U O )  T h e r e  a r e  s e v e r a l  t y p e s  o f  n o n - i n v e s t i g a t i v e  f i l e s  u s e d  i n  t h e  F B I ,  i n c l u d i n g  z e r o  

f i l e s ,  d o u b l e  z e r o  f i l e s ,  a d m i n i s t r a t i v e  f i l e s ,  a n d  c o n t r o l  f i l e s .  A d d i t i o n a l l y ,  t h e r e  a r e  s e v e r a l  

t y p e s  o f  i n v e s t i g a t i v e  f i l e s  u s e d  i n  t h e  F B I ,  i n c l u d i n g  | [P r e l i m i n a r y

I n v e s t i g a t i o n  f i l e s ,  F u l l  I n v e s t i g a t i o n  f i l e s ,  F u l l  E n t e r p r i s e  I n v e s t i g a t i o n  f i l e s ,  p o s i t i v e  f o r e i g n  

i n t e l l i g e n c e  F u l l  I n v e s t i g a t i o n  f i l e s ,  a n d  u n a d d r e s s e d  w o r k  f i l e s .  A d d i t i o n a l l y ,  i n v e s t i g a t i v e  f i l e s  

m a y  h a v e  s u b - f i l e s ,  n a m e d  a s  s p e c i f i e d  i n  t h e  D I O G  a n d  R M D  p o l i c y .  F B I  f i l e s  m a y  b e  o p e n e d ,  

c l o s e d ,  o r  p l a c e d  i n  p e n d i n g  i n a c t i v e  s t a t u s  a s  s p e c i f i e d  b e l o w .  N o t e  t h a t  i n  e a c h  o f  t h e s e  f i l e s ,  a l l  

c o m m u n i c a t i o n s  r e l a t e d  t o  p r e v i o u s  c o m m u n i c a t i o n  m u s t  n o t e  t h e  e x i s t i n g  c o m m u n i c a t i o n ’ s  

F B I ’ s  c e n t r a l  r e c o r d k e e p i n g  s y s t e m  s e r i a l  n u m b e r s  i n  t h e  r e f e r e n c e  f i e l d s .

( U / / F O U O )  C e r t a i n  r e c o r d s  m a y  b e  r e s t r i c t e d  b a s e d  o n  t h e  c l a s s i f i c a t i o n  o f  t h e  r e c o r d s ,  e . g . ,  o n  

t h e  s e n s i t i v i t y  o f  t h e  i n v e s t i g a t i o n .  S e e  t h e  A u t o m a t i c  R e s t r i c t i o n  o f  A c c e s s  t o  D a t a  i n  F B I  C a s e  

S u p p o r t  S y s t e m s  B a s e d  o n  S t a n d a r d  F i l e  C l a s s i f i c a t i o n  D e s i g n a t o r s  P o l i c y  D i r e c t i v e , 0 2 4 3 D , 

d a t e d  O c t o b e r  1 3 ,  2 0 0 9 .

( U / / F O U Q )  T h e  t y p e s  o f  f i l e s  a r e :

J .  1 . 4 . 1  ( U )  Z e r o  “ O ”  F i l e s

( U / / F 0 U O -J
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J .  1 . 4 . 2  ( U )  D o u b l e  Z e r o  “ O O ”  F i l e s

( U / / F O U Q )  D o u b l e  Z e r o  f i l e s  m a y  b e  o p e n e d  i n  a l l  f i l e  c l a s s i f i c a t i o n s .  D o u b l e  Z e r o  f i l e s  m a y  

c o n t a i n  d o c u m e n t a t i o n ,  s u c h  a s  i n s t r u c t i o n s ,  s t a t u t e s ,  a n d  d e c i s i o n s  a p p l i c a b l e  t o  t h e  

c l a s s i f i c a t i o n ,  t h a t  d o  n o t  r e q u i r e  i n v e s t i g a t i o n . T h e  d o c u m e n t s  c o n t a i n e d  w i t h i n  a  d o u b l e  z e r o  

f i l e  m u s t  h e  e l e c t r o n i c a l l y  p l a c e d  i n t o  t h e  f i l e .  I 1

J .  1 . 4 . 3  ( U )  A d m i n i s t r a t i v e  “ A ”  F i l e s

( U / / F O U O ) A d m i n i s t r a t i v e  f i l e s  m a y  b e  u s e d  o n l y  f o r  a d m i n i s t r a t i v e  p u r p o s e s ;  t h e y  c a n n o t  b e  

u s e d  f o r  i n v e s t i g a t i v e  p u r p o s e s .  A d m i n i s t r a t i v e  f i l e s  m a y  b e  u s e d  f o r  d o c u m e n t i n g  n o n -  

i n v e s t i g a t i v e  m a t t e r s ,  s u c h  a s  t r a i n i n g  m a t t e r s  ( 1  c l a s s i f i c a t i o n ) ,  a d m i n i s t r a t i v e  m a t t e r s  ( 3 1 9  

c l a s s i f i c a t i o n ) ,  p e r s o n n e l  f i l e s  ( 6 7  c l a s s i f i c a t i o n ) ,  e t c .  N o t e : I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  

b e  c o n d u c t e d  o u t  o f  a n  a d m i n i s t r a t i v e  f i l e .  A d m i n i s t r a t i v e  f i l e s  a r e  d e s i g n a t e d  w i t h  t h e  

l e t t e r  " A "  b e f o r e  t h e  c a s e  n u m b e r ,  e . g . ,  3 1 9 X - H Q - A 1 2 3 4 5 .

a n d  c i v i l  l i t i g a t i o n  o r  c l a i mf T T / / F B U Q l  F B 1 B U C A R  a c c i d e n t  f i l e s  I

m a t t e r y  |a r e  p e r m i t t e d  t o  r e t a i n  i n v e s t i g a t i v e  i n f o r m a t i o n  r e l a t e d  t o  a

B U C A R  a c c i d e n t  o r  c i v i l  m a t t e r  a s  a n  e x c e p t i o n  t o  t h e  g e n e r a l  m l e  p r o h i b i t i n g  t h e  u s e  o f  

i n v e s t i g a t i v e  a c t i v i t y  i n  a d m i n i s t r a t i v e  f i l e s .  T h e  b a s i s  f o r  p e r m i t t i n g  t h i s  e x c e p t i o n  i s  t h e  

i n v e s t i g a t i v e  d o c u m e n t ,  g e n e r a l l y  a  w i t n e s s  i n t e r v i e w  o n  a n  F D - 3 0 2  f o r  t h e  c a r  a c c i d e n t ,  o r  

t a k i n g  a  w i t n e s s  s t a t e m e n t  o n  a n  F D - 3 0 2  i n  t h e  c i v i l  m a t t e r ,  i s  i n t e n d e d  t o  s u p p o r t  t h e  

a d m i n i s t r a t i v e  f u n c t i o n s  o f  t h e  o r g a n i z a t i o n  a n d  i s  n o t  o b t a i n e d  i n  s u p p o r t  o f  a  l a w  

e n f o r c e m e n t  i n v e s t i g a t i o n  o r  a n  i n t e l l i g e n c e  c o l l e c t i o n  f u n c t i o n .

( U / / F 0 U O )  I n f o r m a t i o n  O n l y  ( n o n - i n v e s t i g a t i v e )  L e a d s  m a y  b e  a s s i g n e d  o u t  o f  

a d m i n i s t r a t i v e  f i l e s .  W h e n  r e f e r r i n g  t o  a n  a d m i n i s t r a t i v e  f i l e  i n  c o m m u n i c a t i o n s ,  t h e  f i l e  

n u m b e r  m u s t  i n c l u d e  t h e  l e t t e r  " A "  b e f o r e  t h e  c a s e  n u m b e r  t o  i n d i c a t e  t h e  f i l e  i s  a n  

a d m i n i s t r a t i v e  f i l e .

J .  1 . 4 . 4  ( U )  C o n t r o l  “ C ”  F i l e s

( U / / F O U Q )  C o n t r o l  f i l e s  a r e  s e p a r a t e  f i l e s  e s t a b l i s h e d  f o r  t h e  p u r p o s e  o f  m a n a g i n g  p r o g r a m s .  

C o n t r o l  f i l e s  m a y  b e  o p e n e d  i n  a l l  f i l e  c l a s s i f i c a t i o n s .

( U / / F O U O )  C o n t r o l  f i l e s  m a y  b e  u s e d  o n l y  f o r  d o c u m e n t i n g  p r o g r a m  m a n a g e m e n t  f u n c t i o n s  

a n d  c o m m u n i c a t i o n s ,  t e c h n i c a l  o r  e x p e r t  a s s i s t a n c e  t o  a n o t h e r  l a w  e n f o r c e m e n t  o r  i n t e l l i g e n c e  

a g e n c y ,  o r  o t h e r  m a n a g e r i a l  f u n c t i o n s .  P r o g r a m  m a n a g e m e n t  f u n c t i o n s  m a y  i n c l u d e  l i a i s o n  

c o n t a c t s ,  t r a i n i n g  e x e r c i s e s ,  t r a i n i n g  r e c e i v e d / p r o v i d e d ,  w r i t t e n  i n t e l l i g e n c e  p r o d u c t s 5 6  t h a t  a r e  

p r e p a r e d  f o r  p r o g r a m  m a n a g e m e n t  p u r p o s e s ,  e t c .  N o t e : I n v e s t i g a t i v e  a c t i v i t y  m u s t  n o t  b e

5 6  ( U / / F Q U Q ) [
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c o n d u c t e d 5 7  o u t  o f  a  c o n t r o l  f i l e .  C o n t r o l  f i l e s  a r e  d e s i g n a t e d  w i t h  t h e  l e t t e r  “ C ”  b e f o r e  t h e  

c a s e  n u m b e r ,  e . g . ,  2 9 B - N F - C 4 4 5 6 .

( U / / F O U Q 9- I n f o r m a t i o n  O n l y  ( n o n - i n v e s t i g a t i v e )  L e a d s  c a n  b e  a s s i g n e d  o u t  o f  c o n t r o l  f i l e s .  

W h e n  r e f e r r i n g  t o  t h e  f i l e  n u m b e r  o f  a  c o n t r o l  f i l e  i n  c o m m u n i c a t i o n s ,  t h e  f i l e  n u m b e r  m u s t  

i n c l u d e  t h e  l e t t e r  " C "  b e f o r e  t h e  c a s e  n u m b e r  t o  i n d i c a t e  t h e  f i l e  i s  a  c o n t r o l  f i l e .  T h e | | 

c o n t r o l  f i l e  m u s t  f o l l o w  t h e  g u i d a n c e

o n  s e t t i n g  l e a d s .

J .  1 . 4 . 5  ( U )  I n v e s t i g a t i v e  F i l e s

J . 1 . 4 . 5 . 1  ( U )  A s s e s s m e n t  F i l e s

J . 1 . 4 . 5 . 1 . 1  ( U ) |

( U / / T O U 0 )

2  A s s e s s m e n t s

;- - - - 1

T y p e  1  &

~ f r ¥ h e n  c o m p l e t i n g  t h e  F D - 7 1 ,  G u a r d i a n  o r  A s s e s s m e n t  f i l e

l e a d  f o r  a n  A s s e s s m e n t  i n v o l v i n g  a  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r ,

c a n  b e  s e t  w h e n  u s i n g( U / / F Q U Q )

( U / / F O U O )  G u a r d i a n  m a y  b e  u s e d  o n l y  f o r  d o c u m e n t i n g  t h o s e  A s s e s s m e n t s  d e s c r i b e d  i n  

D I O G  S e c t i o n  5 . 6 . 3 . 1  r e g a r d i n g l  _ I

T h e  F D - 7 1  o r  E C  m u s t  b e  u s e d  t o  

d o c u m e n t  a l l  o t h e r  A s s e s s m e n t s ,  i n c l u d i n g  c r i m i n a l ,  c o u n t e r i n t e l l i g e n c e ,  a n d  n o n 

t e r r o r i s m  W M D  a n d  C y b e r .  G u a r d i a n ,  t h e  F D - 7 1 ,  t h e  E C  a n d  

f o r m  p r o v i d e  t h e  a b i l i t y  t o  s e t  a c t i o n  l e a d s .

L e a d  R e q u e s t

J .  1 . 4 . 5 . 1 . 2  ( U )  I n v e s t i g a t i v e  C l a s s i f i c a t i o n  A s s e s s m e n t  F i l e s

( f o r  T y p e  3 , 4  a n d  6  A s s e s s m e n t s )  a n d  P o t e n t i a l  C H S  

F i l e s  ( f o r  t y p e  5  A s s e s s m e n t s )

( U / / F O U O ) S e e  D I O G  S e c t i o n  5  f o r  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  f i l e  c l a s s i f i c a t i o n  t o  b e  

u s e d  w h e n  o p e n i n g  a  T y p e  3 ,  4 ,  5 ,  o r  6  A s s e s s m e n t  f i l e .

( U / / F O U O )  B e c a u s e  t h e s e  A s s e s s m e n t s  r e q u i r e  p r i o r  s u p e r v i s o r y  a p p r o v a l ,  t h e  f i l e  m u s t  

b e g i n  w i t h  a n  o p e n i n g  E C  ( D I O G  S e c t i o n  5 . 6 . 3 . 2  t h r o u g h  5 . 6 . 3 . 5  t y p e  A s s e s s m e n t s  a n d  

D I O G  S e c t i o n  5 . 1  a s  d i s c u s s e d  a b o v e ) .  |

" a n [
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J .  1 . 4 . 5 . 2  ( U )  P r e l i m i n a r y  a n d  F u l l  I n v e s t i g a t i o n  ( P r e d i c a t e d )  F i l e s

( U Z / F O U O ^  A  P r e l i m i n a r y  I n v e s t i g a t i o n ,  F u l l  I n v e s t i g a t i o n ,  F u l l  E n t e r p r i s e  I n v e s t i g a t i o n ,  a n d  

F u l l  P o s i t i v e  F o r e i g n  I n t e l l i g e n c e  I n v e s t i g a t i o n  m u s t  b e  o p e n e d  a s  d i s c u s s e d  i n  D I O G  

S e c t i o n s  6 ,  7 ,  8 ,  a n d  9 ,  r e s p e c t i v e l y .  I n v e s t i g a t i v e  i n f o r m a t i o n  r e l a t e d  t o  t h e s e  i n v e s t i g a t i o n s  

m u s t  b e  p l a c e d  i n  t h e  i n v e s t i g a t i v e  m a i n  f i l e  o r  s u b - f i l e ,  s p u n - o f f ,  o r  r e f e r r e d  t o  a n o t h e r  

a g e n c y  a s  a u t h o r i z e d .

J .  1 . 4 . 5 . 3  ( U )  P e n d i n g / I n a c t i v e  F u l l  I n v e s t i g a t i o n  F i l e s

( U / / F O U Q -) A  F u l l  I n v e s t i g a t i o n  m a y  b e  p l a c e d  i n  a  p e n d i n g - i n a c t i v e  s t a t u s  w h e n  a l l  

i n v e s t i g a t i o n  h a s  b e e n  c o m p l e t e d  a n d  o n l y  p r o s e c u t i v e  a c t i o n  o r  o t h e r  d i s p o s i t i o n  r e m a i n s  t o  

h e  d e t e r m i n e d  a n d  r e p o r t e d ,  e . g . .  l o c a t i n g  a  f u g i t i v e  o u t s i d e  t h e  U n i t e d  S t a t e s .  I

i n a c t i v e  F u l l  I n v e s t i g a t i o n  m a y  b e  a s s i g n e d  t o  i n v e s t i g a t i v e  p e r s o n n e l  o r  a  s q u a d / u n i t .

J A  p e n d i n g -

J .  1 . 4 . 5 . 4  ( U )  U n a d d r e s s e d  W o r k  F i l e s

( U / / F O U Q )j

b 7 E

b 7 E

b 7 E
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b 7 E

( U / / F O U O )  T h e  F D - 7 1  a n d  a n  A s s e s s m e n t  f i l e  p r o v i d e  a  m e c h a n i s m  t o  a s s i g n  a n  A s s e s s m e n t  

t o  a n  U n a d d r e s s e d  W o r k  f i l e .  I n  t h e  F D - 7 1 ,  t h e  S u p e r v i s o r  m u s t  s e l e c t  a  r e a s o n  f o r  a s s i g n i n g  

t h e  m a t t e r  t o  t h e  U n a d d r e s s e d  W o r k  f i l e  a n d  c h o o s e  t h e  a p p r o p r i a t e  c l a s s i f i c a t i o n .  U p o n  

s e r i a l i z i n g  t h e  F D - 7 1 ,  a  n e w  U n a d d r e s s e d  W o r k  f i l e  w i l l  b e  o p e n e d .  G u a r d i a n  ( F D - 7 1  a )  d o e s  

n o t  h a v e  a n  “ U n a d d r e s s e d  W o r k ”  o p t i o n  b e c a u s e  G u a r d i a n  l e a d s  c a n n o t  b e  p l a c e d  i n  a n  

U n a d d r e s s e d  W o r k  s t a t u s .

J .  1 . 4 . 5 . 5  ( U )  S p i n  O f f  I n v e s t i g a t i o n  F i l e s

( T T V F O U G )  \  s p i n - o f f  i n v e s t i g a t i o n  o r i g i n a t e s  f r o m  a n  e x i s t i n g  i n v e s t i g a t i o n .  T h e  s p i n - o f f  

i n v e s t i g a t i o n  m u s t  h a v e  a l l  t h e  e l e m e n t s  r e q u i r e d  t o  e s t a b l i s h  i t  a s  a  s e p a r a t e  i n v e s t i g a t i o n  

w i t h i n  t h e  a p p r o p r i a t e  i n v e s t i g a t i v e  c l a s s i f i c a t i o n .

J . 1 . 5  ( U )  S u b - F i l e s

( U )  T h e  b e l o w  s t a n d a r d i z e d  s u b - f i l e  n a m e s  m u s t  b e  u s e d  w h e n  c r e a t i n g  s u b - f i l e s  t o  d o c u m e n t  

t h e  i n v e s t i g a t i v e  o r  a d m i n i s t r a t i v e  a c t i v i t y  d e s c r i b e d .  H o w e v e r ,  o t h e r  s u b - f i l e  n a m e s  m a y  b e  

u t i l i z e d  t o  d o c u m e n t  r e l e v a n t  i n v e s t i g a t i v e  o r  a d m i n i s t r a t i v e  a c t i v i t i e s  n o t  s p e c i f i c a l l y  

a d d r e s s e d  b y  t h e  f o l l o w i n g  s t a n d a r d i z e d  s u b - f i l e  l i s t :

S u b - f i l e  

N a m e

D I O G  R e q u i r e d R M D  a n d  O t h e r  P o l i c y

A D M I N — A d m i n i s t r a t i v e  M a t t e r s

A F F — A f f i d a v i t s

A N A - - - A n a l y t i c a l  ( n o t  i n c l u d i n g  W r i t t e n  I n t e l l i g e n c e  

P r o d u c t s  -  s e e  D I O G  r e q u i r e d  I N T E L P R O D S  

s u b - f i l e  b e l o w ]

B C . . . B a c k g r o u n d  I n f o r m a t i o n  R e  S u b j e c t  ( F D - 1 6 0 ;  

F D - 1 2 5 ;  F D - 8 0 9 ]

B I O . . . B i o g r a p h i c a l  I n f o  ( N C I C ;  C L E T S ;  D M V ]

C A R T . . . C o m p u t e r  A n a l y s i s  R e s p o n s e  T e a m

C R I M . . . C r i m i n a l  R e c o r d s

C C T V . . . C l o s e d  C i r c u i t  T e l e v i s i o n / V i d e o  S u r v e i l l a n c e

C E . . . C a s e  E x p e n d i t u r e s

C D . . . C l a s s i f i e d  D o c u m e n t s  /  I n f o

C R T . . . C o u r t  O r d e r s
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E M A I L — E - M a i l

F A — F i n a n c i a l  A n a l y s i s

F F — F o r f e i t u r e

—

—

—

F I S U R — P h y s i c a l  S u r v e i l l a n c e  L o g s

F T P — F e d e r a l  T a x p a y e r  I n f o r m a t i o n

F U G — F u g i t i v e s

G J F e d e r a l  G r a n d  J u r y  S u b p o e n a s  a n d  

M a t e r i a l s

—

I N T E L — I n t e l l i g e n c e
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I N T E L P R O D S W r i t t e n  I n t e l l i g e n c e  P r o d u c t s . . .

L A B . . . L a b o r a t o r y  /  L a t e n t  R e p o r t s

L E A D S . . . L e a d s

L E G A L . . . L e g a l  D o c u m e n t s

L I A I S O N . . . L i a i s o n  a n d  F D - 9 9 9 S

L O C . . . L o c a t i o n s

M C . . . M a i l  C o v e r s  ( C r i m i n a l  a n d  N a t i o n a l  S e c u r i t y )

M E D I A . . . M e d i a  R e p o r t s

M I S C . . . M i s c e l l a n e o u s

N C . . . N e w s p a p e r  C l i p p i n g s  a n d  P r e s s  R e l e a s e s

P E N P e n  R e g i s t e r  /  T r a p  A n d  T r a c e —

P H . . . P h o t o g r a p h s  ( p a p e r  c o p i e s  o n l y )

P R . . . P o l i c e  R e p o r t s

R E C O R D S . . . B a n k  /  T a x  /  F i n a n c i a l  R e c o r d s

R E P O R T S . . . R e p o r t s

S
. . . S u s p e c t s  /  S u b j e c t s

S B P A d m i n i s t r a t i v e  S u b p o e n a s . . .

S U R V . . . S u r v e i l l a n c e

s w . . . S e a r c h  W a r r a n t s  ( C r i m i n a l )

T 3
. . . C o n s e n s u a l  M o n i t o r i n g  C a l l s  /  T i t l e  H I

T C
. . . T r a s h  C o v e r s

T E L T e l e p h o n e  S u b s c r i b e r  /  T o l l  I n f o r m a t i o n  /  

f r a p  &  T r a c e  C a l l s
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T E R R F I N — T e r r o r i s t  F i n a n c i n g - R e l a t e d  I n f o r m a t i o n

T S — T o p  S e c r e t  D o c u m e n t s

T R A N S — T r a n s c r i p t s

T V L — T r a v e l

U C O — U n d e r c o v e r  O p e r a t i o n s  ( G r o u p  I a n d  G r o u p  II  

U C O s ]

v o u — V o u c h e r s

1 A — 1 A  E x h i b i t

I B — E v i d e n c e  C h a i n  o f  C u s t o d y  ( F D - 1 9 2 s  o r  

s u c c e s s o r  f o r m ]

1 C — B u l k y ,  N o n - E v i d e n c e  ( F D - 1 9 2 s  o r  s u c c e s s o r  

f o r m ]

I D — E L S U R

F D 3 0 2 — F D - 3 0 2 s  ( a n d  o t h e r  t e s t i m o n i a l  d o c u m e n t s ]

F D 5 1 5 — A c c o m p l i s h m e n t s  ( F D - 5 1 5 s  o r  s u c c e s s o r  

d o c u m e n t s ]

F D 5 4 2 . . . A c c o m p l i s h m e n t s  ( F D - 5 4 2 s  o r  s u c c e s s o r  

d o c u m e n t s ]

( U )  W h e n  m o r e  t h a n  o n e  s u b - f i l e  i s  n e e d e d  f o r  a  s p e c i f i c  c a t e g o r y ,  s e q u e n t i a l  n u m b e r s  a r e  t o  

b e  u s e d  a d j a c e n t  t o  t h e  d e s c r i b e d  s u b - f i l e  n a m e .  F o r  e x a m p l e ,  t h r e e  f o r f e i t u r e  s u b - f i l e s  w o u l d  

b e  n a m e d :  F F 1 ,  F F 2 ,  F F 3 ,  e t c .

J . 2  ( U )  I n d e x i n g  -  T h e  R o l e  o f  I n d e x i n g  i n  t h e  M a n a g e m e n t  o f  F B I

I n f o r m a t i o n

( U / / F O U Q ) T h e  t e x t  o f  F B I - g e n e r a t e d  r e c o r d s  ( i n c l u d i n g  b u t  n o t  l i m i t e d  t o  F D - 6 5 ,  F D - 7 8 6 ,  a n d  

n o n - t r a n s i t o r y  e l e c t r o n i c  m a i l  ( e - m a i l )  r e c o r d s )  m u s t  b e  i m p o r t e d  i n t o  t h e  F B I ’ s  c e n t r a l  

r e c o r d k e e p i n g  s y s t e m  t o  b e  s e a r c h a b l e ,  r e t r i e v a b l e ,  a n d  s h a r a b l e  t h r o u g h  a u t o m a t e d  m e a n s .  A  

f u l l  t e x t  s e a r c h  o f  t h e  F B I ’ s  c e n t r a l  r e c o r d k e e p i n g  s y s t e m  i d e n t i f i e s  o n l y  i n f o r m a t i o n  t h a t  i s  

a v a i l a b l e  e l e c t r o n i c a l l y  a n d  d o e s  n o t  s e a r c h  f o r  i n f o r m a t i o n  t h a t  m a y  b e  c o n t a i n e d  i n  t h e  F B I ’ s  

p a p e r  r e c o r d s .  R e g a r d l e s s  o f  w h e t h e r  a  r e c o r d  i s  i m p o r t e d  o r  c r e a t e d  i n  t h e  F B I ’ s  c e n t r a l  

r e c o r d k e e p i n g  s y s t e m ,  i t  m u s t  b e  i n d e x e d .

( U / / F 0 U O ) .  T h e  p u r p o s e  o f  i n d e x i n g  i s  t o  r e c o r d  i n d i v i d u a l ’ s  n a m e s ;  n o n - i n d i v i d u a l ’ s  n a m e s ,  

s u c h  a s  c o r p o r a t i o n s ;  a n d  p r o p e r t y  w h i c h  a r e  r e l e v a n t  t o  F B I  i n v e s t i g a t i o n s  s o  t h a t  t h i s  

i n f o r m a t i o n  c a n  b e  r e t r i e v e d ,  i f  n e c e s s a r y .  T h e  m o s t  c o m m o n  u s e  o f  i n d e x e d  i n f o r m a t i o n  i s  t o  

r e s p o n d  t o  e x e c u t i v e  b r a n c h  a g e n c i e s ’ r e q u e s t  n a m e  s e a r c h e s  a s  p a r t  o f  t h e i r  i n v e s t i g a t i o n s  t o  

d e t e r m i n e  s u i t a b i l i t y  f o r  e m p l o y m e n t ,  t r u s t w o r t h i n e s s  f o r  a c c e s s  t o  c l a s s i f i e d  i n f o r m a t i o n  a n d  

e l i g i b i l i t y  f o r  c e r t a i n  g o v e r n m e n t  b e n e f i t s .  I f  e m p l o y e e s  d o  n o t  p r o p e r l y  i n d e x  n a m e s  a n d  p l a c e s
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t h a t  a r i s e  i n  F B I  i n v e s t i g a t i o n s ,  t h e  F B I  c o u l d  p r o v i d e  e r r o n e o u s  i n f o r m a t i o n  t o  o t h e r  f e d e r a l  

a g e n c i e s .  F u r t h e r  a d v i c e  a b o u t  h o w  t o  i n d e x  a n d  w h a t  s h o u l d  b e  i n d e x e d  c a n  b e  f o u n d  o n  t h e

R M D  I n t r a n e t  s i t e .
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K  A P P E N D I X  K :  ( U )  R E P O R T I N G  O F  S U S P E C T E D  C H I L D  

A B U S E ,  N E G L E C T  A N D / O R  S E X U A L  E X P L O I T A T I O N

K .  1 ( U )  R e p o r t i n g  o f  S u s p e c t e d  C h i l d  A b u s e ,  N e g l e c t  a n d / o r  S e x u a l

E x p l o i t a t i o n  

K . 1 . 1  ( U )  P u r p o s e

( U )  I n  O c t o b e r  2 0 1 1 ,  t h e  D e p a r t m e n t  o f  J u s t i c e  ( D O J )  r e l e a s e d  t h e  u p d a t e d  2 0 1 1  A t t o r n e y  

G e n e r a l  G u i d e l i n e s  f o r  V i c t i m  a n d  W i t n e s s  A s s i s t a n c e  ( t h e  “ G u i d e l i n e s ” ), a n d  i n  M a y  2 0 1 2 ,  

r e l e a s e d  r e v i s e d  G u i d e l i n e s .  A m o n g  o t h e r  o b l i g a t i o n s ,  t h e  G u i d e l i n e s  r e q u i r e  D O J  p e r s o n n e l ,  

i n c l u d i n g  F B I  p e r s o n n e l ,  t o  r e p o r t  s u s p e c t e d  c h i l d  a b u s e .  S p e c i a l  A g e n t s  ( S A s )  a n d  o t h e r  F B I  

p e r s o n n e l  m a y  e n c o u n t e r  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  d u r i n g  t h e  

c o u r s e  o f  t h e i r  d u t i e s .  T h i s  p o l i c y  p r o v i d e s  t h e  m o s t  r e c e n t  D O J / F B I  s u s p e c t e d  c h i l d  a b u s e  

r e p o r t i n g  r e q u i r e m e n t s .  “ T h i s  r e q u i r e m e n t  i s  i n  a d d i t i o n  t o ,  n o t  i n  p l a c e  o f ,  m a n d a t o r y  r e p o r t i n g  

r e q u i r e m e n t s  u n d e r  s t a t e ,  t r i b a l  a n d  f e d e r a l  l a w  w i t h  w h i c h  [ F B I  P e r s o n n e l ]  s h a l l  a l s o  c o m p l y ”  

[ E m p h a s i s  a d d e d ] .  G u i d e l i n e s  a t  A r t .  I l l ,  L . l . c  ( 1 ) .

K .  1 . 2  ( U )  O b l i g a t i o n  t o  R e p o r t

( U )  T h e  F B I ’ s  r o l e  a s  a  l a w  e n f o r c e m e n t  a g e n c y  n e c e s s i t a t e s  s e v e r a l  r e p o r t i n g  r e q u i r e m e n t s  f o r  

F B I  p e r s o n n e l  w h o  h a v e  r e a s o n a b l e  c a u s e  t o  b e l i e v e  a  c h i l d  i s  s u f f e r i n g  f r o m  a b u s e ,  n e g l e c t  

a n d / o r  s e x u a l  e x p l o i t a t i o n .

( U )  W h i l e  c e r t a i n  F B I  e m p l o y e e s  ( e . g .  l a w  e n f o r c e m e n t  p e r s o n n e l  a n d  s o c i a l  w o r k e r s )  a r e  

d e f i n e d  a s  m a n d a t e d  r e p o r t e r s  u n d e r  s t a t e ,  t r i b a l  a n d  f e d e r a l  l a w ,  a l l  F B I  e m p l o y e e s  s h a l l  r e p o r t  

s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  t o  t h e  s t a t e ,  l o c a l  o r  t r i b a l  l a w  

e n f o r c e m e n t  a g e n c y  o r  c h i l d  p r o t e c t i v e  s e r v i c e s  a g e n c y  t h a t  h a s  j u r i s d i c t i o n  t o  i n v e s t i g a t e  s u c h  

r e p o r t s  o r  t o  p r o t e c t  t h e  c h i l d .

K .  1 . 3  ( U )  R e p o r t i n g  t o  t h e  A p p r o p r i a t e  O f f i c i a l s

( U )  I n  e v e r y  c a s e  o f  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n ,  a n  i m m e d i a t e  

r e p o r t  s h a l l  b e  m a d e  t o  t h e  a p p r o p r i a t e  s t a t e ,  l o c a l  o r  t r i b a l  a g e n c y  w i t h  a u t h o r i t y  t o  i n v e s t i g a t e  

s u c h  m a t t e r s  o r  t o  p r o t e c t  t h e  c h i l d .  F B I  p e r s o n n e l  s h o u l d  c o n s u l t  w i t h  t h e  C h i e f  D i v i s i o n  

C o u n s e l  ( C D C )  o r  t h e  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  ( O G C )  t o  d e t e r m i n e  t h e  c h i l d  a b u s e  

r e p o r t i n g  l a w s  a p p l i c a b l e  i n  t h e i r  a r e a  o f  r e s p o n s i b i l i t y .

( U )  R e p o r t i n g  i s  g e n e r a l l y  c o v e r e d  b y  s t a t e ,  l o c a l  o r  t r i b a l  l a w  a n d  r e p o r t s  s h a l l  b e  m a d e  t o  t h e  

a g e n c y  o r  e n t i t y  i d e n t i f i e d  i n  a n d  i n  a c c o r d a n c e  w i t h  t h o s e  l a w s .  H o w e v e r ,  t h e  r e p o r t  o f  

s u s p e c t e d  c h i l d  a b u s e  s h o u l d  b e  m a d e  b y  a  m e t h o d  b e s t  s u i t e d  t o  g i v i n g  i m m e d i a t e  n o t i c e .  U s e  

o f  a  s t a n d a r d i z e d  f o r m  i s  e n c o u r a g e d ,  b u t  s h a l l  n o t  t a k e  t h e  p l a c e  o f  t h e  i m m e d i a t e  m a k i n g  o f  

r e p o r t s  b y  o t h e r  m e a n s  w h e n  c i r c u m s t a n c e s  d i c t a t e .

( U )  R e p o r t s  m a y  b e  m a d e  a n o n y m o u s l y ,  a l t h o u g h  F B I  p e r s o n n e l  a r e  s t r o n g l y  e n c o u r a g e d  t o  

p r o v i d e  s u f f i c i e n t  i d e n t i f y i n g  i n f o r m a t i o n .  R e p o r t s  a r e  p r e s u m e d  t o  h a v e  b e e n  m a d e  i n  g o o d  f a i t h  

a n d  r e p o r t s  a r e  i m m u n e  f r o m  c i v i l  a n d  c r i m i n a l  l i a b i l i t y  a r i s i n g  f r o m  t h e  r e p o r t ,  u n l e s s  a c t i n g  i n  

b a d  f a i t h .
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( U )  F B I  p e r s o n n e l  s h a l l  a l s o  i m m e d i a t e l y  r e p o r t  s u s p e c t e d  c h i l d  a b u s e  t o  t h e  F B I ’ s  D e s i g n a t e d  

O f f i c i a l  i n  e a c h  o f f i c e .  T h e  D e s i g n a t e d  O f f i c i a l  w i l l  a s s i s t  F B I  p e r s o n n e l  w i t h  r e p o r t i n g  

s u s p e c t e d  c h i l d  a b u s e ,  i f  n o  d i r e c t  r e p o r t  i s  m a d e ,  a n d  w i l l  e n s u r e  c o m p l e t i o n  o f  a  1 8 8 D -  

E l e c t r o n i c  C o m m u n i c a t i o n  ( 1 8 8 D - E C )  t o  t h e  F B I ’ s  O f f i c e  o f  V i c t i m  A s s i s t a n c e  ( O V A ) .

( U )  I n  r a r e  c i r c u m s t a n c e s ,  r e p o r t i n g  m a y  b e  t e m p o r a r i l y  d e l a y e d  u p o n  a  d e t e r m i n a t i o n  b y  a n  F B I  

C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l .  P e r  t h e  G u i d e l i n e s  a n d  F B I  i m p l e m e n t i n g  p o l i c y ,  t h e  

d e s i g n a t e d  F B I  C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l  i s  t h e  h e a d  o f  t h e  d i v i s i o n  o r  o f f i c e .  F o r  F i e l d  

D i v i s i o n s  t h e  C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l  i s  t h e  S p e c i a l  A g e n t - i n - C h a r g e  ( S A C ) ,  o r  w h e r e  

a p p l i c a b l e ,  t h e  A s s i s t a n t  D i r e c t o r  i n  C h a r g e  ( A D I C ) .  F o r  F B I  H e a d q u a r t e r s ,  t h e  C o m p o n e n t  

R e s p o n s i b l e  O f f i c i a l  i s  t h e  h e a d  o f  t h e  D i v i s i o n  o r  o f f i c e  ( e . g . .  A s s i s t a n t  D i r e c t o r  ( A D )  o r  

e q u i v a l e n t ) .

K . 1 . 4  ( U )  S c o p e  o f  R e p o r t i n g

( U )  A l l  c a s e s  o f  s u s p e c t e d  c h i l d  a b u s e  m u s t  b e  r e p o r t e d .  . A  r e p o r t  s h a l l  b e  m a d e  e v e n  i f  t h e  

i n f o r m a t i o n  i n a d v e r t e n t l y  c o m e s  t o  t h e  a t t e n t i o n  o f  F B I  p e r s o n n e l .  I n  c a s e s  w h e r e  t h e r e  i s  r e a s o n  

t o  b e l i e v e  a n  i n c i d e n t  w a s  p r e v i o u s l y  r e p o r t e d  o r  i s  o t h e r w i s e  b e i n g  i n v e s t i g a t e d ,  F B I  p e r s o n n e l  

s h a l l  e r r  o n  t h e  s i d e  o f  c a u t i o n ,  a n d  c o n s u l t  w i t h  t h e  D e s i g n a t e d  O f f i c i a l ,  d u e  t o  t h e  p o s s i b i l i t y  o f  

t h e r e  b e i n g  m u l t i p l e  o f f e n s e s ,  v i c t i m s ,  a n d / o r  p e r p e t r a t o r s .  I f  t h e r e  a r e  a n y  d i s t i n g u i s h a b l e  

e l e m e n t s  ( e . g .  d i f f e r e n t  d a y ,  t i m e ,  o r  p l a c e )  f r o m  t h e  c o n f i r m e d  p r e v i o u s  r e p o r t  a n d  i n v e s t i g a t i o n ,  

F B I  p e r s o n n e l  s h a l l  i m m e d i a t e l y  r e p o r t  t h e  n e w  c a s e  a n d  a n y  a d d i t i o n a l  i n f o r m a t i o n  t o  t h e  s t a t e ,  

l o c a l  o r  t r i b a l  l a w  e n f o r c e m e n t  a g e n c y  o r  c h i l d  p r o t e c t i v e  s e r v i c e s  a g e n c y  t h a t  h a s  j u r i s d i c t i o n  t o  

i n v e s t i g a t e  s u c h  r e p o r t s  o r  t o  p r o t e c t  t h e  c h i l d .

( U )  C e r t a i n  I n d i a n  C o u n t r y ,  S p e c i a l  J u r i s d i c t i o n  a n d  c r i m e s  a g a i n s t  c h i l d r e n  m a t t e r s  a l r e a d y  f a l l  

w i t h i n  t h e  p r i m a r y  i n v e s t i g a t i v e  j u r i s d i c t i o n  o f  t h e  F B I .  S u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  

s e x u a l  e x p l o i t a t i o n  i n  t h e s e  a r e a s ,  w h i c h  a r e  a l r e a d y  t h e  s u b j e c t  o f  a n  F B I  i n v e s t i g a t i o n ,  d o  n o t  

w a r r a n t  a d d i t i o n a l  r e p o r t i n g  u n l e s s  s u c h  r e p o r t i n g  i s  n e c e s s a r y  t o  f u r t h e r  p r o t e c t  t h e  c h i l d .

K . 2  ( U )  M a n d a t o r y  R e p o r t i n g  L a w s

( U )  F B I  p e r s o n n e l  s h o u l d  r e f e r  t o  t h e i r  s t a t e  c h i l d  a b u s e  r e p o r t i n g  l a w s  i n  c a s e s  o f  s u s p e c t e d  

c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n .  S t a t e  l a w s  v a r y  s u b s t a n t i a l l y .  S o m e  s t a t e s  r e q u i r e  

m a n d a t o r y  r e p o r t i n g  o f  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  b y  a l l  p e r s o n s  w i t h i n  t h e i r  

b o u n d a r i e s ;  o t h e r s  r e q u i r e  s u c h  r e p o r t i n g  o n l y  f r o m  i n d i v i d u a l s  e n g a g e d  i n  e x p r e s s l y  l i s t e d  

o c c u p a t i o n s .  R e p o r t s  o f  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  r e q u i r e d  b y  s t a t e ,  l o c a l  o r  

t r i b a l  l a w s  s h a l l  b e  m a d e  t o  t h e  a g e n c y  o r  e n t i t y  i d e n t i f i e d  i n  a n d  i n  a c c o r d a n c e  w i t h  t h o s e  l a w s .

( U )  T h e  f e d e r a l  c h i l d  a b u s e  r e p o r t i n g  l a w  m a n d a t e s  c e r t a i n  p r o f e s s i o n a l s  ( i n c l u d i n g  l a w  

e n f o r c e m e n t  p e r s o n n e l  a n d  s o c i a l  w o r k e r s )  w o r k i n g  o n  f e d e r a l  l a n d  o r  i n  a  f e d e r a l l y  o p e r a t e d  ( o r  

c o n t r a c t e d )  f a c i l i t y  m u s t  r e p o r t  s u s p e c t e d  c h i l d  a b u s e  t o  a n  i n v e s t i g a t i v e  a g e n c y  d e s i g n a t e d  b y  

t h e  A t t o r n e y  G e n e r a l  t o  r e c e i v e  a n d  i n v e s t i g a t e  s u c h  r e p o r t s .  ( 4 2  U . S . C .  §  1 3 0 3 1 ( a ) ) .  R e p o r t s  o f  

c h i l d  a b u s e  p u r s u a n t  t o  4 2  U . S . C .  §  1 3 0 3 1  s h a l l  b e  m a d e  t o  t h e  l o c a l  l a w  e n f o r c e m e n t  a g e n c y  o r  

l o c a l  c h i l d  p r o t e c t i v e  s e r v i c e s  a g e n c y  t h a t  h a s  j u r i s d i c t i o n  t o  i n v e s t i g a t e  s u c h  r e p o r t s  o r  t o  p r o t e c t  

c h i l d  a b u s e  v i c t i m s  i n  t h e  a r e a  o r  f a c i l i t y  i n  q u e s t i o n .  W h e n  n o  s u c h  a g e n c y  h a s  e n t e r e d  i n t o  a  

f o r m a l  w r i t t e n  a g r e e m e n t  w i t h  t h e  A t t o r n e y  G e n e r a l  t o  i n v e s t i g a t e  s u c h  r e p o r t s ,  t h e  F B I  s h a l l  

r e c e i v e  a n d  i n v e s t i g a t e  s u c h  r e p o r t s .  ( 2 8  C . F . R .  §  8 1 . 3  ( 2 0 1 0 ) ) .
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( U )  R e p o r t i n g  c h i l d  a b u s e  i n  I n d i a n  C o u n t r y  i s  g o v e r n e d  b y  1 8  U . S . C .  § 1 1 6 9  ( 2 0 0 6 )  a n d  2 5  

U . S . C .  § 3 2 0 3  ( 2 0 0 6 ) .  C o v e r e d  p r o f e s s i o n a l s  s h a l l  r e p o r t  s u s p e c t e d  c a s e s  o f  c h i l d  a b u s e  t o  t h e  

f e d e r a l ,  s t a t e ,  o r  t r i b a l  a g e n c y  w i t h  p r i m a r y  r e s p o n s i b i l i t y  f o r  c h i l d  p r o t e c t i o n  o r  i n v e s t i g a t i o n  o f  

c h i l d  a b u s e  w i t h i n  t h e  p o r t i o n  o f  I n d i a n  C o u n t r y  i n v o l v e d .  I f  t h e  r e p o r t  i n v o l v e s  a  p o t e n t i a l  c r i m e  

a n d  e i t h e r  i n v o l v e s  a n  I n d i a n  C h i l d  o r  a n  I n d i a n  s u s p e c t ,  t h e  l o c a l  l a w  e n f o r c e m e n t  a g e n c y  i s  

r e q u i r e d  t o  m a k e  a n  i m m e d i a t e  r e p o r t  t o  t h e  F B I .  ( 2 5  U . S . C .  § 3 2 0 3 ( b )  ( 2 ) ) .

( U )  A l t h o u g h  m a n d a t o r y  r e p o r t i n g  l a w s  v a r y  b y  j u r i s d i c t i o n ,  F B I  p e r s o n n e l  m u s t  r e p o r t  

s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  e v e n  i f  t h e  F B I  e m p l o y e e  i s  n o t  

d e s i g n a t e d  a s  a  m a n d a t e d  r e p o r t e r  u n d e r  t h e  l a w .

K . 3  ( U )  C h i l d  A b u s e  D i s c o v e r e d  f r o m  a  C o n f i d e n t i a l  S o u r c e  o r

I n v e s t i g a t i o n

( U )  W h e n  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  i s  b a s e d  o n  i n f o r m a t i o n  

g a t h e r e d  d u r i n g  a  c o n f i d e n t i a l  i n v e s t i g a t i o n  o r  f r o m  a  c o n f i d e n t i a l  s o u r c e ,  F B I  p e r s o n n e l  s h o u l d  

m a k e  e v e r y  e f f o r t  t o  r e p o r t  t h e  a b u s e  t o  t h e  a p p r o p r i a t e  s t a t e ,  l o c a l  o r  t r i b a l  a u t h o r i t i e s  i n  o r d e r  t o  

p r o t e c t  t h e  s a f e t y  o f  t h e  c h i l d .  I f  i t  i s  n o t  p o s s i b l e  t o  r e p o r t  t h e  s u s p e c t e d  c h i l d  a b u s e  w i t h o u t  

s i g n i f i c a n t l y  c o m p r o m i s i n g  t h e  i n v e s t i g a t i o n  o r  o t h e r  c o n f i d e n t i a l  s o u r c e  s u c h  a s  c l a s s i f i e d  

i n f o r m a t i o n ,  o r  e n d a n g e r i n g  p u b l i c  s a f e t y ,  F B I  p e r s o n n e l  s h a l l  o b t a i n  g u i d a n c e  f r o m  t h e  

d e s i g n a t e d  C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l .

( U )  T h e  C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l  s h a l l  n o t  d e l e g a t e  t h i s  r e s p o n s i b i l i t y .  T h e  C o m p o n e n t  

R e s p o n s i b l e  O f f i c i a l  m u s t  c o n s u l t  p e r s o n n e l  w i t h  e x p e r t i s e  i n  t h e  s u b j e c t  m a t t e r  o f  c h i l d  a b u s e ,  

n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  m a t t e r s  ( e . g . .  V i c t i m  S p e c i a l i s t  o r  O V A )  a n d  r e c e i v e  a  l e g a l  

o p i n i o n  f r o m  t h e  C D C ,  O G C ,  o r  D O J  o n  t h e  b a s i s  f o r  n o t  r e p o r t i n g ,  t o  i n c l u d e  t h e  p o t e n t i a l  

p e n a l t i e s ,  s o m e  o f  t h e m  c r i m i n a l ,  a n d  i n c l u d e  i t  i n  a  1 8 8 D - E C  d o c u m e n t i n g  t h e  d e c i s i o n  n o t  t o  

r e p o r t .  T h e  C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l  m u s t  m o n i t o r  t h e  c a s e ,  a n d  n o  l a t e r  t h a n  e v e r y  3 0  

d a y s ,  r e - r e v i e w  t h e  c a s e  f o r  i t s  a b i l i t y  t o  b e  r e p o r t e d ,  a n d  d o c u m e n t  i n  a  1 8 8 D - E C .  M o r e o v e r ,  t h e  

C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l  m u s t  i m m e d i a t e l y  r e p o r t  t h e  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  

a n d / o r  s e x u a l  e x p l o i t a t i o n ,  i n  a c c o r d a n c e  w i t h  t h i s  p o l i c y ,  t h e  i n s t a n t  t h e  b a s i s  f o r  w i t h h o l d i n g  n o  

l o n g e r  e x i s t s .

K . 4  ( U )  D e s i g n a t e d  O f f i c i a l

K . 4 . 1 ( U )  I d e n t i f i c a t i o n  o f  a  D e s i g n a t e d  O f f i c i a l

( U )  T h e  C o m p o n e n t  R e s p o n s i b l e  O f f i c i a l  m u s t  d e s i g n a t e  a  D e s i g n a t e d  O f f i c i a l  i n  w r i t i n g  v i a  a n  

E l e c t r o n i c  C o m m u n i c a t i o n  w i t h  c a s e  i d e n t i f i c a t i o n  n u m b e r  1 8 8 D - H Q - A 2 4 5 0 9 3 5 .  F o r  f i e l d  

o f f i c e s ,  t h e  d e s i g n e e  m a y  b e  n o  l o w e r  t h a n  a n  A S A C .  F o r  H Q  d i v i s i o n s  o r  o f f i c e s ,  t h e  d e s i g n e e  

m a y  b e  n o  l o w e r  t h a n  a  U n i t  C h i e f .

K . 4 . 2  ( U )  D u t i e s  o f  a  D e s i g n a t e d  O f f i c i a l

( U )  R e c e i v e  r e p o r t s  o f  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  f r o m  F B I  

p e r s o n n e l  w h e r e  t h e  i n c i d e n t  i s  a l l e g e d  t o  h a v e  o c c u r r e d  i n  a  D i v i s i o n  o r  o f f i c e ’ s  a r e a  o f  

r e s p o n s i b i l i t y .

( U )  A s s i s t  F B I  p e r s o n n e l  w i t h  t h e  r e p o r t i n g  o f  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  

e x p l o i t a t i o n  i f  t h e  r e p o r t  i s  n o t  m a d e  d i r e c t l y  t o  s t a t e ,  l o c a l  o r  t r i b a l  a u t h o r i t i e s  b y  F B I  p e r s o n n e l .
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( U )  E n s u r e  c o m p l e t i o n  o f  a n  E l e c t r o n i c  C o m m u n i c a t i o n  t o  t h e  F B I ’ s  O V A .

K . 5  ( U )  C o n t e n t s  o f  t h e  1 8 8 D - E C

( U )  A n y  1 8 8 D - E C  p r e p a r e d  u n d e r  t h i s  p o l i c y  s h a l l  r e f l e c t  a l l  a p p r o p r i a t e  c a s e  i d e n t i f i c a t i o n  

n u m b e r s ,  c a s e  i d e n t i f i c a t i o n  n u m b e r  1 8 8 D - H Q - A 2 4 5 0 9 3 5 ,  a n d  i n c l u d e ,  t o  t h e  e x t e n t  k n o w n  a n d  

a p p l i c a b l e ,  t h e  f o l l o w i n g  i n f o r m a t i o n :

A )  ( U )  P e r s o n  m a k i n g  t h e  r e p o r t

B )  ( U )  W h e n  t h e  i n d i v i d u a l  b e c a m e  a w a r e  o f  t h e  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  

e x p l o i t a t i o n

C )  ( U )  D a t e / t i m e  r e p o r t e d  t o  C P S ,  L E ,  a n d / o r  o t h e r  i n v e s t i g a t i v e  a g e n c y

D )  ( U )  C P S / a g e n c y  I D  n u m b e r  ( i f  a p p l i c a b l e )

E )  ( U )  H o w  t h e  r e p o r t  w a s  m a d e  ( i n  p e r s o n ,  b y  p h o n e ,  i n  w r i t i n g )

F )  ( U )  W h e t h e r  t h e  r e p o r t  w a s  a n o n y m o u s

G )  ( U )  W o r k - r e l a t e d  o r  n o n - w o r k  r e l a t e d  i n c i d e n t

H )  ( U )  S o u r c e  o f  t h e  i n f o r m a t i o n  ( d i r e c t  o b s e r v a t i o n  o r  o t h e r )

I) ( U )  L o c a t i o n  o f  t h e  i n c i d e n t  ( f e d e r a l  l a n d ,  f e d e r a l  f a c i l i t y ,  o r  o t h e r )

J )  ( U )  S y n o p s i s  o f  t h e  f a c t s  t h a t  g i v e  r e a s o n  t o  s u s p e c t  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  

e x p l o i t a t i o n

K )  1 1 .  ( U )  G e n e r a l  i n d e x i n g ,  t o  i n c l u d e :  s u b j e c t ,  v i c t i m ,  a n d  a d d r e s s e s

K . 6  ( U )  R e p o r t i n g  b y  F B I  P e r s o n n e l  O u t s i d e  o f  t h e  U n i t e d  S t a t e s

J u r i s d i c t i o n

( U )  F B I  p e r s o n n e l  a s s i g n e d  o r  o n  t e m p o r a r y  d u t y  ( T D Y )  o u t s i d e  t h e  U n i t e d  S t a t e s  ( U . S . )  a r e  a l s o  

r e s p o n s i b l e  f o r  r e p o r t i n g  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n .  F B I  

p e r s o n n e l  o u t s i d e  t h e  U . S .  o n  p e r s o n a l  t r a v e l  a r e  e n c o u r a g e d  t o  r e p o r t  s u s p e c t e d  c h i l d  a b u s e ,  

n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n ,  w h e n  p r a c t i c a b l e .

( U )  S u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  i n v o l v i n g  U . S .  g o v e r n m e n t  

e m p l o y e e s  o r  d e p e n d e n t s  u n d e r  t h e  C h i e f  o f  M i s s i o n  o f  t h e  U . S .  E m b a s s y  m u s t  b e  r e p o r t e d  t o  

t h e  R e g i o n a l  S e c u r i t y  O f f i c e r  a n d  t h e  F B I  D e s i g n a t e d  O f f i c i a l .  I f  t h e  s u s p e c t e d  a b u s e  i n v o l v e s  

f o r e i g n  c i t i z e n  p e r p e t r a t o r s  o r  v i c t i m s ,  t h e  F B I  p e r s o n n e l  s h o u l d  c o n s u l t  w i t h  t h e  L e g a l  A t t a c h e  

( L E G A T )  a n d / o r  R e g i o n a l  S e c u r i t y  O f f i c e r  i n  t h e  E m b a s s y  r e g a r d i n g  a n y  r e p o r t i n g  l a w s  o f  t h e  

f o r e i g n  c o u n t r y  a n d  a c t  a c c o r d i n g l y .  C o n t a c t  f o r  t h e  p u r p o s e  o f  r e p o r t i n g  o r  n o t i c e  o f  t h e  

r e p o r t i n g  c o n t a c t  m a y  b e  m a d e  b y  t h e  F B I  L E G A T  t o  t h e  h o s t  g o v e r n m e n t .  F B I  p e r s o n n e l  s h o u l d  

a l s o  n o t i f y  t h e  F B I ’ s  O V A  v i a  t h e  d i v i s i o n  D e s i g n a t e d  O f f i c i a l  a n d  a  1 8 8 D - E C .

K . 7  ( U )  C o n f l i c t s  o f  L a w  o r  P o l i c y

( U )  T h i s  p o l i c y  d o e s  n o t  a u t h o r i z e  a n y  e x c e p t i o n  t o  l a w s  r e q u i r i n g  m a n d a t o r y  r e p o r t i n g  o f  

s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n .

( U )  I f  t h e r e  i s  a n  a p p a r e n t  c o n f l i c t  w i t h  t h e  l a w  a n d  t h i s  p o l i c y ,  c o n s u l t  y o u r  s u p e r v i s o r y  c h a i n  

a n d  s e e k  a  l e g a l  o p i n i o n  f r o m  y o u r  r e s p e c t i v e  C D C  o r  t h e  O G C .

K - 4

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C L k L  U S E  O N f c ¥

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

K . 8  ( U )  D e f i n i t i o n s

K . 8 . 1  ( U )  C h i l d

( U )  A  p e r s o n  u n d e r  t h e  a g e  o f  1 8  y e a r s .  S e e  a l s o  t h e  G u i d e l i n e s  ( A r t i c l e  I V . 1 . 5 ;  p . 3 2 )  f o r  

n o t i f i c a t i o n  o b l i g a t i o n s  a n d  s p e c i a l i z e d  p r o c e d u r e s  o n  n o t i f y i n g  c h i l d  v i c t i m s  a f t e r  t h e y  r e a c h  t h e  

a g e  o f  m a j o r i t y .

K . 8 . 2  ( U )  C h i l d  A b u s e

( U )  T h e  p h y s i c a l  o r  m e n t a l  i n j u r y ,  s e x u a l  a b u s e  o r  s e x u a l  e x p l o i t a t i o n ,  o r  n e g l i g e n t  t r e a t m e n t  o f  

a  c h i l d .

K .  8 . 3  ( U )  S e x u a l  A b u s e

( U )  I n c l u d e s  r a p e ,  m o l e s t a t i o n ,  o r  i n c e s t  w i t h  c h i l d r e n .

K . 8 . 4  ( U )  S e x u a l  E x p l o i t a t i o n

( U )  I n c l u d e s  t h e  p r o d u c t i o n ,  d i s t r i b u t i o n ,  r e c e i p t ,  p o s s e s s i o n ,  o r  a c c e s s  o f  c h i l d  p o r n o g r a p h y ,  a s  

w e l l  a s  t h e  c o m m e r c i a l  s e x u a l  e x p l o i t a t i o n  o f  c h i l d r e n  ( p r o s t i t u t i o n ) ,  a n d  t h e  e m p l o y m e n t ,  u s e ,  

p e r s u a s i o n ,  i n d u c e m e n t ,  e n t i c e m e n t ,  o r  c o e r c i o n  o f  a  c h i l d  t o  e n g a g e  i n ,  o r  a s s i s t  a n o t h e r  p e r s o n  

t o  e n g a g e  i n ,  s e x u a l  a b u s e  o r  s e x u a l  e x p l o i t a t i o n  o f  c h i l d r e n .

K . 8 . 5  ( U )  N e g l i g e n t  T r e a t m e n t

( U )  T h e  f a i l u r e  t o  p r o v i d e  a d e q u a t e  f o o d ,  c l o t h i n g ,  s h e l t e r ,  o r  m e d i c a l  c a r e  s o  a s  t o  s e r i o u s l y  

e n d a n g e r  t h e  p h y s i c a l  h e a l t h  o f  t h e  c h i l d .

K . 8 . 6  ( U )  N o t  C h i l d  A b u s e

( U )  C h i l d  a b u s e  d o e s  n o t  i n c l u d e  d i s c i p l i n e  a d m i n i s t e r e d  b y  a  p a r e n t  o r  l e g a l  g u a r d i a n  t o  h i s  o r  

h e r  c h i l d  p r o v i d e d  it i s  r e a s o n a b l e  i n  m a n n e r  a n d  m o d e r a t e  i n  d e g r e e  a n d  o t h e r w i s e  d o e s  n o t  

c o n s t i t u t e  c r u e l t y .

K . 9  ( U )  F B I  P e r s o n n e l

( U )  A n y  F B I  e m p l o y e e  o r  a f f i l i a t e d  p e r s o n  a u t h o r i z e d  b y  a p p r o p r i a t e  a u t h o r i t y  t o  p a r t i c i p a t e  i n  

a n  F B I  i n v e s t i g a t i o n ,  a c t i v i t y  o r  m i s s i o n ,  w h o  i s  u n d e r  t h e  c o n t r o l  a n d  a u t h o r i t y  o f  t h e  F B I .  A s  i n  

a c c o r d a n c e  w i t h  D I O G  S e c t i o n  2 . 1 1 .

( U )  T h i s  “ i n c l u d e s ,  b u t  i s  n o t  l i m i t e d  t o :  a n  o p e r a t i o n a l / a d m i n i s t r a t i v e  p r o f e s s i o n a l  s u p p o r t  

p e r s o n ,  i n t e l l i g e n c e  a n a l y s t ,  s p e c i a l  a g e n t ,  t a s k  f o r c e  o f f i c e r  ( T F O ) ,  t a s k  f o r c e  m e m b e r  ( T F M ) ,  

t a s k  f o r c e  p a r t i c i p a n t  ( T F P ) ,  d e t a i l e e ,  a n d  F B I  c o n t r a c t o r ; ”  a s  w e l l  a s  a  c o n f i d e n t i a l  h u m a n  

s o u r c e  ( C H S )  “ w h e n  o p e r a t i n g  p u r s u a n t  t o  t h e  t a s k i n g  o r  i n s t r u c t i o n s  o f  a n  F B I  e m p l o y e e . ”

K .  1 0  ( U )  “ R e a s o n  t o  S u s p e c t  C h i l d  A b u s e , N e g l e c t  o r  E x p l o i t a t i o n ”

( U )  R e a s o n  t o  s u s p e c t  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  m e a n s  F B I  p e r s o n n e l  w h o  

w i t n e s s  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  e x p l o i t a t i o n  b y  e i t h e r  p e r s o n a l l y  s e e i n g  o r  

h e a r i n g  it, o r  l e a r n i n g  o f  f a c t s  t h a t  g i v e  r e a s o n  t o  s u s p e c t  c h i l d  a b u s e ,  n e g l e c t  a n d / o r  s e x u a l  

e x p l o i t a t i o n .  B e c o m i n g  a  w i t n e s s  i n c l u d e s  if t h e  s u s p e c t e d  c h i l d  a b u s e ,  n e g l e c t
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T a b l e  o f  C o n t e n t s

1 .  ( U )  I n t r o d u c t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

2 .  ( U )  G e n e r a l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

2 . 1 .  ( U )  P r o t e c t i n g  C i v i l  L i b e r t i e s . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

2 . 2 .  ( U )  S c o p e  o f  T h i s  A p p e n d i x . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2 . 3 .  ( U )  P r i n c i p l e s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2 . 3 . 1 .  ( U )  P e r s o n a l  O n l i n e  A c t i v i t y . . . . . . . . . . . . . . . . . . . . . . . . 3

2 . 3  .2. ( U )  D i s c l o s u r e  o f  F B I  A f f i l i a t i o n . . . . . . . . . . . . . . . . . . . . . . . 3

2 . 4 .  ( U )  P r e s e r v i n g  E l e c t r o n i c  C o m m u n i c a t i o n s . . . . . . . . . . . . . . . . . . . 4

2 . 5 .  ( U )  O n l i n e  N e w s  M e d i a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

3 .  ( I J / / E E S )  A u t h o r i z e d  A c t i v i t i e s  C o n d u c t e d  O n l i n e  P r i o r  t o  O p e n i n g  a n

A s s e s s m e n t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3 . 1 .  ( U / / U E S )  P u b l i c  I n f o r m a t i o n . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3 . 1 . 1 .  ( U )  P u b l i c l y  A v a i l a b l e  I n f o r m a t i o n  o n  t h e  I n t e r n e t . . . . . . . . . . . . . 6

3 . 1 . 2 .  ( U )  P u b l i c  C h a t  R o o m s . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3 . 1 . 3 .  ( U / / f c E S )  O b t a i n i n g  I d e n t i f y i n g  I n f o r m a t i o n  a b o u t  U s e r s  o r  N e t w o r k s . . 7

3 . 2 .  t l I / / T T E S 1  I n f o r m a t i o n  R e s t r i c t e d  t o  L a w  E n f o r c e m e n t . . . . . . . . . . . . . . 7

3 . 3 .  ( U / / E E S l l 1. . . . . . . . . . . . . . . . 8

3 . 3 . 1 .  ( U )  D e f i n i t i o n s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
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4 . 5 . 1 .  ( U / / E E S ) .  I n t e r a c t i n g  w i t h  t h e  P u b l i c  W h i l e  i n  a  N o n a f f i l i a t e d  S t a t u s . . 1 9

4 . 6 .  ( U / / f c E S i )  M o n i t o r i n g / R e c o r d i n g  o f  R e a l - T i m e  C o m m u n i c a t i o n s  i n  A s s e s s m e n t s  

( D i s t i n c t i o n  B e t w e e n  P u b l i c  a n d  P r i v a t e ) . . . . . . . . . . . . . . . . . . . . . . . . 2 0

4 . 6 . 1 .  ( U / / E E S )  P u b l i c  R e a l - T i m e  C o m m u n i c a t i o n s  i n  A s s e s s m e n t s  ( R e c o r d i n g
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( R e c o r d i n g  n o t  P e r m i t t e d ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2
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1 8 . 6 . 2 ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4
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5 . 5 . 2 .  ( U / / E B S )  D e f i n i n g  S u b s t a n t i v e  U n d e r c o v e r  C o n t a c t  i n  t h e  O n l i n e  C o n t e x t
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5 . 5 . 3 .  ( U / / E E S )

5 . 5 . 4 .  ( U / / E E S )  

5 . 6 .  ( U / / f c E S j

2 8

2 9

3 1

6 .  ( U / / f e E S )  O n l i n e  A c t i v i t y  L e a d i n g  t o  U n d i s c l o s e d  P a r t i c i p a t i o n .3 3
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1 .  ( U )  I n t r o d u c t i o n _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U )  P u r p o s e :  T h e  p u r p o s e  o f  t h i s  a p p e n d i x  i s  t o  a s s i s t  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  

( F B I )  e m p l o y e e s  a p p l y  t h e  D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e  ( D I O G )  t o  

i n v e s t i g a t i v e  m e t h o d s  c o n d u c t e d  o n l i n e ,  p r i o r  t o  t h e  o p e n i n g  o f  a n  A s s e s s m e n t  o r  

p r e d i c a t e d  i n v e s t i g a t i o n  a n d  w i t h i n  A s s e s s m e n t s  a n d  p r e d i c a t e d  i n v e s t i g a t i o n s .  F o r  

g u i d a n c e  o n  e x t r a t e r r i t o r i a l  ( E T )  m a t t e r s  p u r s u a n t  t o  t h i s  a p p e n d i x ,  p l e a s e  s e e  S e c t i o n  7  

h e r e i n ,  e n t i t l e d  “ E x t r a t e r r i t o r i a l  O n l i n e  A c t i v i t y . ”  S e e  a l s o  D I O G  S e c t i o n  1 3 ,  e n t i t l e d  

“ E x t r a t e r r i t o r i a l  P r o v i s i o n s ”  a n d  t h e  F o r e i g n  T e c h n i c a l  A s s i s t a n c e  P o l i c y  D i r e c t i v e  a n d  

P o l i c y  G u i d e  ( 0 6 4 1  P P G ) .

( U )  B a c k g r o u n d :  T h e  g u i d a n c e  i n  t h i s  d o c u m e n t  i s  d e r i v e d  f r o m  v a r i o u s  s t a t u t e s ,  t h e  

“ O n l i n e  I n v e s t i g a t i v e  P r i n c i p l e s  f o r  F e d e r a l  L a w  E n f o r c e m e n t  A g e n t s ”  ( O I P )  ( N o v e m b e r  

1 9 9 9 ) ,  p r e v i o u s  e l e c t r o n i c  c o m m u n i c a t i o n s  ( E C ) ,  a n d  o t h e r  p o l i c y  d o c u m e n t s .

( U )  T h i s  a p p e n d i x  e s t a b l i s h e s  p o l i c i e s  f o r  o n l i n e  i n v e s t i g a t i v e  m e t h o d s .

( U )  O n l i n e  m e t h o d s  c a n  p r e s e n t  c h a l l e n g e s  a n d  c o m p l e x i t i e s  t h a t  m a y  n o t  a l w a y s  b e  

p r e s e n t  i n  p h y s i c a l  o r  “ r e a l - w o r l d ”  a c t i v i t i e s .  T h e s e  c h a l l e n g e s ,  a n d  t h e  f a s t  p a c e  o f  

e v o l v i n g  t e c h n o l o g y ,  l e a d  t o  f r e q u e n t  c h a n g e s  i n  a p p l i c a b l e  l a w s .  A s  a  r e s u l t ,  e m p l o y e e s  

a r e  u r g e d  t o  c o n s u l t  w i t h  t h e i r  c h i e f  d i v i s i o n  c o u n s e l s  ( C D C )  a n d / o r  t h e  F B I / O f f i c e  o f  t h e  

G e n e r a l  C o u n s e l  ( O G C )  b e f o r e  a n d  d u r i n g  a n y  p r o p o s e d  o n l i n e  a c t i v i t i e s .

( U )  I n t e n d e d  A u d i e n c e :  T h e  g u i d a n c e  i n  t h i s  a p p e n d i x  a p p l i e s  t o  a l l  F B I  p e r s o n n e l ,  a s  

d e f i n e d  i n  D I O G  S e c t i o n  3 ,  i n c l u d i n g  F B I  s p e c i a l  a g e n t s  ( S A ) ,  a n a l y s t s ,  o t h e r  F B I  

e m p l o y e e s ,  t a s k  f o r c e  o f f i c e r s  ( T F O ) ,  t a s k  f o r c e  m e m b e r s  ( T F M ) ,  F B I  c o n t r a c t o r s ,  a n d  

o t h e r s  w h o  e n g a g e  i n ,  s u p e r v i s e ,  o r  o t h e r w i s e  p a r t i c i p a t e  i n  o n l i n e  i n v e s t i g a t i v e  a c t i v i t i e s  

a n d  a r e  b o u n d  b y  t h e  A t t o r n e y  G e n e r a l  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s  ( A G G -  

D o m )  a n d  t h e  D I O G
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2 .  ( U )  G e n e r a l _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

2 . 1 .  ( U )  P r o t e c t i n g  C i v i l  L i b e r t i e s

( U )  T h e  p r o t e c t i o n s  e m b o d i e d  i n  t h e  D I O G  a r e  d e s i g n e d  t o  e n s u r e  t h a t  t h e  F B I  a d h e r e s  t o  

t h e  C o n s t i t u t i o n  a n d  l a w s  o f  t h e  U n i t e d  S t a t e s  a n d  r e s p e c t s  p r i v a c y ,  c i v i l  l i b e r t i e s ,  a n d  

F i r s t  A m e n d m e n t  r i g h t s .  T h e s e  p r o t e c t i o n s  a r e  p a r t i c u l a r l y  i m p o r t a n t  w h e n  a p p l i e d  t o  

o n l i n e  i n v e s t i g a t i v e  m e t h o d s  b e c a u s e  m u c h  o f  t h e  c o n t e n t  a n d  m a n y  o f  t h e  a c t i v i t i e s  

a v a i l a b l e  o r  c o n d u c t e d  o n  t h e  I n t e r n e t  f a l l  w i t h i n  s o m e  c a t e g o r y  o f  c o n s t i t u t i o n a l l y  

p r o t e c t e d  i n f o r m a t i o n  ( e . g . ,  f r e e d o m  o f  i n d i v i d u a l s  t o  a s s o c i a t e ,  f r e e d o m  t o  e x p r e s s  a n  

u n p o p u l a r  b e l i e f  o r  o p i n i o n ,  o r  f r e e d o m  t o  a s s e m b l e ) .  A c c o r d i n g l y ,  F B I  e m p l o y e e s  m u s t  

a l w a y s  c a r e f u l l y  a s s e s s  a n d  a n a l y z e  a l l  i n v e s t i g a t i v e  m e t h o d s  a n d  c o m m u n i c a t i o n s  

c o n d u c t e d  o n l i n e .

( U )  A l l  p r i n c i p l e s  s t a t e d  p r e v i o u s l y  i n  t h e  D I O G  t h a t  h a v e  b e e n  p u t  i n  p l a c e  t o  p r o t e c t  

c i v i l  l i b e r t i e s  a l s o  a p p l y  t o  i n v e s t i g a t i v e  m e t h o d s  c o n d u c t e d  o n l i n e  b y  F B I  e m p l o y e e s ,  

s u c h  a s  t h e  n e e d  t o  h a v e  a  l e g i t i m a t e  l a w  e n f o r c e m e n t  p u r p o s e  f o r  a l l  i n v e s t i g a t i v e  

a c t i v i t i e s ,  e n g a g i n g  i n  t h e  l e a s t  i n t r u s i v e  m e t h o d s ,  s e n s i t i v e  i n v e s t i g a t i v e  m a t t e r s  ( S I M ) ,  

a n d  u n d i s c l o s e d  p a r t i c i p a t i o n  ( U D P ) .

( U )  E x a m p l e : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U )  T h e  F B I  m a y  o n l y  c o l l e c t ,  a s  d e f i n e d  i n  s u b s e c t i o n  3 . 1 .  o f  t h i s  a p p e n d i x ,  i n f o r m a t i o n  

r e l a t i n g  t o  t h e  e x e r c i s e  o f  a  F i r s t  A m e n d m e n t  r i g h t  i f  ( 1 )  t h e  c o l l e c t i o n  i s  l o g i c a l l y  r e l a t e d  

t o  a n  a u t h o r i z e d  i n v e s t i g a t i v e  p u r p o s e ,  ( 2 )  t h e  c o l l e c t i o n  d o e s  n o t  m a t e r i a l l y  i n t e r f e r e  

w i t h  t h e  a b i l i t y  o f  a n  i n d i v i d u a l  o r  a  g r o u p  t o  e n g a g e  i n  t h e  e x e r c i s e  o f  c o n s t i t u t i o n a l l y  

p r o t e c t e d  r i g h t s ,  a n d  ( 3 )  t h e  m e t h o d  o f  c o l l e c t i o n  i s  t h e  l e a s t  i n t r u s i v e  a l t e r n a t i v e  t h a t  i s  

r e a s o n a b l e ,  b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .  T h e  F B I  c a n n o t  e v e r  b a s e  

i t s  c o n d u c t  s o l e l y  o n  a n  i n d i v i d u a l ’ s  l e g a l  e x e r c i s e  o f  h i s  o r  h e r  F i r s t  A m e n d m e n t  r i g h t s .  

F u r t h e r ,  e v e r y  F B I  e m p l o y e e  h a s  t h e  r e s p o n s i b i l i t y  t o  e n s u r e  t h a t  t h e  a c t i v i t i e s  o f  t h e  F B I  

a r e  “ l a w f u l ,  a p p r o p r i a t e  a n d  e t h i c a l  a s  w e l l  a s  e f f e c t i v e  i n  p r o t e c t i n g  t h e  c i v i l  l i b e r t i e s  

a n d  p r i v a c y  o f  i n d i v i d u a l s  i n  t h e  U n i t e d  S t a t e s . ”  ( S e e  D I O G  4 . 1 . 3 . )

( U )  C o n s i s t e n t  w i t h  t h e  D I O G ,  F B I  e m p l o y e e s  m u s t  a l w a y s  e n s u r e  t h a t  a l l  o n l i n e  

i n v e s t i g a t i v e  a c t i v i t i e s  a r e  “ f o c u s e d  i n  s c o p e ,  t i m e ,  a n d  m a n n e r  t o  a c h i e v e  t h e  u n d e r l y i n g  

p u r p o s e . ”  ( S e e  D I O G  4 . 1 . 2 . )  F B I  e m p l o y e e s  m u s t  d o c u m e n t  t h i s  r e l a t i o n s h i p ,  a s  

n e c e s s a r y ,  i n  t h e  c a s e  file.
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2 . 2 .  ( U )  S c o p e  o f  T h i s  A p p e n d i x

( U )  T h i s  a p p e n d i x  o n l y  a p p l i e s  t o  i n v e s t i g a t i v e  m e t h o d s  c o n d u c t e d  o n l i n e  b y  F B I  

e m p l o y e e s ,  a s  t h e y  a r e  d e f i n e d  i n  D I O G  S e c t i o n  3 .  T h i s  a p p e n d i x  s e e k s  t o  s e t  o u t  t h e  

s t a n d a r d s  f o r  t h e s e  i n v e s t i g a t i v e  m e t h o d s  e n g a g e d  i n  o n l i n e  b y  F B I  e m p l o y e e s  i n  b o t h  

a f f i l i a t e d  a n d  n o n a f f i l i a t e d  c a p a c i t i e s  a n d  i n  b o t h  p u b l i c  a n d  p r i v a t e  f o r u m s .  E a c h  o n l i n e  

i n v e s t i g a t i v e  m e t h o d  i s  d e f i n e d  b e l o w ,  i n  a d d i t i o n  t o  w h e t h e r  o r  n o t  it i s  p e r m i t t e d  i n  a n  

a s s e s s m e n t  o r  a  p r e d i c a t e d  i n v e s t i g a t i o n .

( U )  N o t e :  W h e r e  p o s s i b l e ,  t h e  c o r r e s p o n d i n g  D I O G  c i t e  f o r  t h e  s p e c i f i c  i n v e s t i g a t i v e  

a c t i v i t y / m e t h o d  i s  p r o v i d e d .

2 . 3 .  ( U )  P r i n c i p l e s

2 . 3 . 1 .  ( U )  P e r s o n a l  O n l i n e  A c t i v i t y

( U )  F B I  e m p l o y e e s  a r e  n o t  p e r m i t t e d  t o  u s e  a n y  p e r s o n a l  o n l i n e  a c c o u n t s  t o  a c c e s s  

i n f o r m a t i o n  f o r  o f f i c i a l  p u r p o s e s .  S u c h  u s e  m a y  i n a p p r o p r i a t e l y  a s s o c i a t e  a n  e m p l o y e e ’ s  

i d e n t i t y  w i t h  o f f i c i a l  F B I  a c t i v i t y  a n d  m a y  i n a p p r o p r i a t e l y  r e s u l t  i n  a c c e s s  t o  r e s t r i c t e d  

i n f o r m a t i o n .

( U )  A n  F B I  e m p l o y e e  i s  g e n e r a l l y  f r e e  t o  e n g a g e  i n  s o l e l y  p e r s o n a l ,  a p p r o p r i a t e ,  o n l i n e  

p u r s u i t s  w h i l e  o f f  d u t y .  If, h o w e v e r ,  t h e  o f f - d u t y  o n l i n e  a c t i v i t i e s  o f  t h e  F B I  e m p l o y e e  

a r e  w i t h i n  t h e  s c o p e  o f  a n  o n g o i n g  i n v e s t i g a t i o n ,  s e r v i n g  t h e  g o a l s  o f  a n  o n g o i n g  

i n v e s t i g a t i o n ,  o r  u n d e r t a k e n  f o r  t h e  p u r p o s e  o f  d e v e l o p i n g  i n v e s t i g a t i v e  l e a d s ,  t h e  F B I  

e m p l o y e e  i s  b o u n d  b y  t h e  s a m e  p o l i c i e s  a n d  r e s t r i c t i o n s  f o r  o n l i n e  i n v e s t i g a t i v e  a c t i v i t i e s  

a s  w h e n  h e  o r  s h e  i s  o n  d u t y .

2 . 3 . 2 .  ( U )  D i s c l o s u r e  o f  F B I  A f f i l i a t i o n

( U )  W h e n  a n  F B I  e m p l o y e e  e n g a g e s  i n  i n v e s t i g a t i v e  m e t h o d s  o n l i n e ,  t h e  s a m e  p r i n c i p l e s  

a p p l y  a s  i n  t h e  p h y s i c a l  w o r l d  a s  t h e y  r e l a t e  t o  w h e n  t h e  i n d i v i d u a l  m u s t  p r o v i d e  o f f i c i a l  

i d e n t i f i c a t i o n  a s  a n  F B I  e m p l o y e e  a n d  w h e n  t h a t  r e q u i r e m e n t  d o e s  n o t  e x i s t .  W h e n  

i n t e r a c t i n g  w i t h  m e m b e r s  o f  t h e  p u b l i c  a s  p a r t  o f  t h e i r  o f f i c i a l  d u t i e s ,  F B I  e m p l o y e e s  

m u s t  o p e r a t e  o p e n l y  a n d  c o n s e n s u a l l y  ( D I O G  1 8 . 5 . 6 ) .  T h e  u s e  o f  t h e  F B I  U N e t  

( u n c l a s s i f i e d  n e t w o r k )  t o  a c c e s s  t h e  I n t e r n e t  c a n  r e v e a l  g o v e r n m e n t  a f f i l i a t i o n ;  h o w e v e r ,  

t h i s  i s  n o t  s u f f i c i e n t  t o  s a t i s f y  t h e  r e q u i r e m e n t  t o  " d i s c l o s e  t h e  e m p l o y e e ' s  a f f i l i a t i o n  w i t h  

t h e  F B I "  w h e n  s e e k i n g  i n f o r m a t i o n  f r o m  w i t n e s s e s ,  s u b j e c t s ,  o r  v i c t i m s .  T h e  d i s c l o s u r e  

o f  F B I  a f f i l i a t i o n  m u s t  b e  e x p l i c i t  a n d  o v e r t  w h e n  r e q u e s t i n g  i n f o r m a t i o n  f r o m  m e m b e r s  

o f  t h e  p u b l i c  a n d  f r o m  p r i v a t e  e n t i t i e s ,  u n l e s s  t h e r e  i s  a n  a u t h o r i z e d  b a s i s  f o r  n o t  

d i s c l o s i n g  F B I  a f f i l i a t i o n .  A n  e m p l o y e e  c a n  a c h i e v e  t h i s  b y  e x p l i c i t l y  s t a t i n g  h i s  o r  h e r  

F B I  a f f i l i a t i o n  w i t h i n  t h e  c o n t e n t  o f  a  m e s s a g e .

( U ) l

1. ( U / / f e E S ) |

2 .  0 J / / F O U O 1
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3 .  ( U / / F O U Q )

•  ( U / / F O U Q -)  C e r t i f i e d  u n d e r c o v e r  e m p l o y e e  ( U C E )  i s  d e f i n e d  a s  a n  

e m p l o y e e  o f  t h e  F B I  o r  o t h e r  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  e n f o r c e m e n t  

a g e n c y ;  a n o t h e r  e n t i t y  o f  t h e  U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y  

( U S I C ) ;  o r  a  f o r e i g n  i n t e l l i g e n c e  a g e n c y ,  w o r k i n g  u n d e r  t h e  d i r e c t i o n  a n d  

c o n t r o l  o f  t h e  F B I ,  a n d  w h o s e  r e l a t i o n s h i p  w i t h  t h e  F B I  i s  c o n c e a l e d  f r o m  

t h i r d  p a r t i e s  b y  t h e  m a i n t e n a n c e  o f  a  c o v e r  o r  a n  a l i a s  i d e n t i t y .  A  U C E ’ s  

i d e n t i t y  a n d  a l i a s  m u s t  b e  g u a r d e d  c l o s e l y  t o  p r o t e c t  t h e  s a f e t y  o f  t h e  U C E  

a n d  t h e  i n t e g r i t y  o f  t h e  u n d e r c o v e r  o p e r a t i o n  ( U C O ) .

•  ( U / / F O U O ) " C e r t i f i e d  o n l i n e  c o v e r t  e m p l o y e e  ( O C E )  i s  d e f i n e d  a s  a n  

e m p l o y e e  o f  t h e  F B I ,  o r  a n o t h e r  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  e n f o r c e m e n t  

a g e n c y ;  a n o t h e r  e n t i t y  o f  t h e  U S I C ;  o r  a  f o r e i g n  i n t e l l i g e n c e  a g e n c y ,  

a c t i n g  a t  t h e  b e h e s t  o f  t h e  F B I  i n  a n  o n l i n e  c a p a c i t y ,  a n d  w h o s e  i d e n t i t y  i s  

c o n c e a l e d  f r o m  t h i r d  p a r t i e s  b y  t h e  m a i n t e n a n c e  o f  a  c o v e r  o r  a n  a l i a s  

i d e n t i t y .  A n  O C E ’ s  i d e n t i t y  a n d  a l i a s  m u s t  b e  g u a r d e d  c l o s e l y  t o  p r o t e c t  

t h e  s a f e t y  o f  t h e  O C E  a n d  t h e  i n t e g r i t y  o f  t h e  U C O .

( U / / F € > U 0 )  W h e n  i n t e r a c t i n g  w i t h  t h e  p u b l i c  o n l i n e ,  e m p l o y e e s  m u s t  t a k e  n e c e s s a r y  

a c t i o n  t o  e n s u r e  t h e y  a r e  s u f f i c i e n t l y  i d e n t i f i e d  i n  t r u e  n a m e / l a w  e n f o r c e m e n t  a f f i l i a t i o n ,  

u n l e s s  a u t h o r i z e d  a s  d e s c r i b e d  a b o v e .  I n  o r d e r  t o  i d e n t i f y  o n e s e l f  f u l l y  w h e n  o v e r t l y  

i n t e r a c t i n g  w i t h  t h e  p u b l i c  o n l i n e ,  t h e  e m p l o y e e  m u s t  i n c l u d e  h i s  o r  h e r  t r u e  n a m e  a n d  

a f f i l i a t i o n  w i t h  l a w  e n f o r c e m e n t  w i t h  e a c h  p o s t e d  c o m m e n t .  F o r  e l e c t r o n i c  m a i l  ( e - m a i l )  

c o m m u n i c a t i o n s ,  e m p l o y e e s  m u s t  u s e  t h e i r  f b i . g o v  e - m a i l  a d d r e s s e s  a n d / o r  o t h e r  o f f i c i a l ,  

o v e r t ,  g o v e r n m e n t - s p o n s o r e d  e - m a i l  a c c o u n t  a d d r e s s e s  a n d  i d e n t i f y  t h e m s e l v e s  b y  t h e i r  

l a w  e n f o r c e m e n t  a f f i l i a t i o n s  i n  t h e  c o n t e n t  o f  t h e  m e s s a g e s .  I n  s h o r t ,  i n  a n y  o v e r t  o n l i n e  

c o m m u n i c a t i o n s ,  e n o u g h  i n d i c a t o r s  o f  n a m e ,  o f f i c i a l  title , a n d  t h e  a g e n c y  m u s t  b e  

i n c l u d e d  s u c h  t h a t  a  r e a s o n a b l e  p e r s o n  w o u l d  u n d e r s t a n d  t h a t  h e  o r  s h e  i s  p r o v i d i n g  

i n f o r m a t i o n  t o  l a w  e n f o r c e m e n t .

( U / / E E S )  E x a m p l e :  I

( U / / U E S )  E x a m p l e !

2 . 4 .  ( U )  P r e s e r v i n g  E l e c t r o n i c  C o m m u n i c a t i o n s

( U / / f c E S )  E m p l o y e e s  s h o u l d  r e t a i n  t h e  c o n t e n t s  o f  s t o r e d  e l e c t r o n i c  m e s s a g e s ,  s u c h  a s ,  

e - m a i l s ,  i f  t h e y  w o u l d  h a v e  r e t a i n e d  t h o s e  m e s s a g e s  h a d  t h e y  b e e n  w r i t t e n  o n  p a p e r .

| t n e  e m p l o y e e  s n o u i a  m e m o r i a l i z e  a n y  m i o r m a t i o n  o t
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i n v e s t i g a t i v e  v a l u e  i n  a n  F D - 3 0 2  ( “ F o r m  f o r  R e p o r t i n g  I n f o r m a t i o n  T h a t  M a y  B e c o m e  

t h e  S u b j e c t  o f  T e s t i m o n y ” ). T h e  c o n t e n t s  m u s t  b e  p r e s e r v e d  i n  a  m a n n e r  a u t h o r i z e d  b y  

F B I  p r o c e d u r e s  g o v e r n i n g  t h e  p r e s e r v a t i o n  o f  e l e c t r o n i c  c o m m u n i c a t i o n s  ( e . g . ,  s e e  C P D  

0 4 2 3 D ,  P r e s e r v a t i o n  a n d  D i s c l o s u r e  o f  E l e c t r o n i c  C o m m u n i c a t i o n s  i n  F e d e r a l  C r i m i n a l  

C a s e s ;  a n d  C P D  0 1 4 0 D ,  E l e c t r o n i c  D i s c o v e r y ) .

2 . 5 .  ( U )  O n l i n e  N e w s  M e d i a

( U )  T h e  D I O G  e s t a b l i s h e s  a d d i t i o n a l  o v e r s i g h t  a n d  a p p r o v a l  r e q u i r e m e n t s  f o r  

a s s e s s m e n t s  a n d  p r e d i c a t e d  i n v e s t i g a t i o n s  i n v o l v i n g  S I M s .  I n v e s t i g a t i o n s  i n v o l v i n g  t h e  

a c t i v i t i e s  o f  t h e  n e w s  m e d i a  o n  t h e  I n t e r n e t  a r e  S I M s .  ( S e e  D I O G  1 0 . 1 . 2 . 2 . 5  f o r  t h e  

d e f i n i t i o n  o f  “ n e w s  m e d i a ”  a n d  D I O G  1 8 . 5 . 6 . 4 . 8  f o r  r u l e s  o n  i n t e r v i e w s  o r  c o n t a c t  w i t h  

t h e  n e w s  m e d i a . )
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3 .  ( U / / f c E S )  A u t h o r i z e d  A c t i v i t i e s  C o n d u c t e d  O n l i n e  P r i o r  t o  

O p e n i n g  a n  A s s e s s m e n t _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / E E S - )  W a r n i n g :  |

3 . 1 .  ( U / / f e E S )  P u b l i c  I n f o r m a t i o n

( U / / U E S )  D I O G  5 . 1 . 1 . 1  a u t h o r i z e s  e m p l o y e e s  t o  s e a r c h  a n d  r e v i e w  v a r i o u s  f o r m s  o f  

o n l i n e  i n f o r m a t i o n  p r i o r  t o  t h e  i n i t i a t i o n  o f  a n  a s s e s s m e n t  o r  a  p r e d i c a t e d  i n v e s t i g a t i o n ,  

i n c l u d i n g  v a r i o u s  g o v e r n m e n t  s y s t e m s  a n d  p a i d - f o r - s e r v i c e  d a t a b a s e s ,  a s  w e l l  a s  

i n f o r m a t i o n  a v a i l a b l e  t o  t h e  p u b l i c  v i a  t h e  I n t e r n e t .  H o w e v e r ,  t o  p r o t e c t  t h e  p u b l i c ’ s  

c o n s t i t u t i o n a l  r i g h t s ,  p r i v a c y ,  a n d  c i v i l  l i b e r t i e s ,  e m p l o y e e s  m u s t  r e v i e w ,  a n a l y z e ,  a n d  

d o c u m e n t  t h e i r  i n v e s t i g a t i v e  a c t i v i t i e s  c a r e f u l l y .  F o r  f u r t h e r  d i s c u s s i o n ,  s e e  D I O G  4 . 2 .

3 . 1 . 1 .  ( U )  P u b l i c l y  A v a i l a b l e  I n f o r m a t i o n  o n  t h e  I n t e r n e t

' U / V E E S - t  W a r n i n g : !  _

( U / / L E S )  F B I  e m p l o y e e s  m a y  c o n d u c t  I n t e r n e t  s e a r c h e s  o f  “ p u b l i c l y  a v a i l a b l e  

i n f o r m a t i o n ”  f o r  a u t h o r i z e d  p u r p o s e s  p r i o r  t o  t h e  i n i t i a t i o n  o f  a n  a s s e s s m e n t  o r  a  

p r e d i c a t e d  i n v e s t i g a t i o n .  T o  b e  c o n s i d e r e d  “ p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n , ”  t h e  o n l i n e  

c o n t e n t  m u s t  b e  a v a i l a b l e  t o  t h e  e m p l o y e e  i n  t h e  s a m e  m a n n e r  t h a t  it i s  t o  t h e  g e n e r a l  

p u b l i c .  W h e r e  t h e  o n l i n e  r e s o u r c e  r e q u i r e s  t h e  e m p l o y e e  t o  r e g i s t e r  f o r  a c c e s s ,  a c c e s s  t o  

t h a t  r e s o u r c e  i s  c o n s i d e r e d  a v a i l a b l e  t o  t h e  p u b l i c  i f  t h e  r e g i s t r a t i o n  p r o c e s s  i s  d e s i g n e d  t o  

a c c e p t  a l l  a p p l i c a t i o n s  f r o m  t h e  p u b l i c  a n d  i n  n o  o t h e r  w a y  c r e a t e s  a  r e s t r i c t i o n  a s  t o  w h o  

m a y  a c c e s s  t h e  i n f o r m a t i o n .  U s e  o f  f i c t i t i o u s  i n f o r m a t i o n  t o  r e g i s t e r  f o r  a c c e s s  i s  

p r o h i b i t e d  p r i o r  t o  o p e n i n g  a n  a s s e s s m e n t .

( U / / f e E S )  N o t e :  O n l i n e  i n f o r m a t i o n  t h a t  r e q u i r e s  a  f e e  f o r  a c c e s s  i s  c o n s i d e r e d  

“ p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n ”  i f  a n y o n e  i n  t h e  g e n e r a l  p u b l i c  c a n  p u r c h a s e  

a c c e s s  t o  t h e  s a m e  i n f o r m a t i o n .  I n  t h i s  s i t u a t i o n ,  p a y i n g  a  f e e  f o r  a c c e s s  i s  

c o m p a r a b l e  t o  p a y i n g  f o r  a  n e w s p a p e r  t h a t  i s  o f f e r e d  f o r  s a l e  t o  t h e  p u b l i c .  ( S e e  

D I O G  s u b s e c t i o n  1 8 . 5 . 1 . 1 . D . )

( U / / f e E S )  I n f o r m a t i o n  c o n t a i n e d  i n  a  p u b l i c  c h a t  r o o m  m a y  f a l l  w i t h i n  t h e  c a t e g o r y  o f  

“ p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n . ”  P u b l i c  c h a t  r o o m s  a r e  c o m p a r a b l e  t o  a t t e n d i n g  a  p u b l i c

b 7 E

b 7 E

b 7 E
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m e e t i n g  a n d  m a y  b e  u s e d  t o  r e v i e w  p u b l i c  i n f o r m a t i o n  p r i o r  t o  t h e  o p e n i n g  o f  a n  

a s s e s s m e n t  o r  a  p r e d i c a t e d  i n v e s t i g a t i o n .  ( S e e  D I O G  s u b s e c t i o n s  5 . 1 . 1 . 1  a n d  1 8 . 5 . 1  E . )

( T J / 7 f e & S . )  E x a m p l e :  \

( U / / E B S 1  R e s p o n s e :  |

3 . 1 . 3 .  ( U / / E E S )  O b t a i n i n g  I d e n t i f y i n g  I n f o r m a t i o n  a b o u t  U s e r s  o r  N e t w o r k s

( U / / E E S )  T h e r e  a r e  w i d e l y  a v a i l a b l e  s o f t w a r e  t o o l s  f o r  o b t a i n i n g  p u b l i c l y  a v a i l a b l e  

i d e n t i f y i n g  i n f o r m a t i o n  a b o u t  a n  i n d i v i d u a l  o r  a  h o s t  c o m p u t e r  o n  a  n e t w o r k ]- ~|

| E m p l o y e e s  m a y  u s e  s u c h  t o o l s  i n  t h e i r  i n t e n d e d ,  

l a w f u l  m a n n e r  u n d e r  t h e  s a m e  c i r c u m s t a n c e s  t h a t  t h e  D I O G  a u t h o r i z e s  e m p l o y e e s  t o  l o o k  

u p  s i m i l a r  i d e n t i f y i n g  i n f o r m a t i o n  ( e . g . ,  a  t e l e p h o n e  n u m b e r )  t h r o u g h  n o n e l e c t r o n i c  

m e a n s .  E m p l o y e e s  m u s t  b e  c a r e f u l  t o  u s e  t h e s e  i n f o r m a t i o n - g a t h e r i n g  t o o l s  o n l y  a s  

c o n v e n t i o n a l l y  p e r m i t t e d  a n d  n o t  i n  a  m a n n e r  u n a u t h o r i z e d  b y  t h e  s y s t e m ,  s u c h  a s  b y  

e x p l o i t i n g  d e s i g n  f l a w s  i n  a  p r o g r a m  o r  u s i n g  s o f t w a r e  t o o l s  t o  c i r c u m v e n t  o p e r a t i n g  

s y s t e m  p r o t e c t i o n s  o r  c i r c u m v e n t  r e s t r i c t i o n s  p l a c e d  o n  s y s t e m  u s e r s .

( T J / / L E S )  E x a m p l e : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / E E S )  C e r t a i n  t o o l s ,  e v e n  t h o u g h  c o m m o n l y  a n d  o p e n l y  a v a i l a b l e  o n  t h e  I n t e r n e t  a n d  

u s e d  b y  t h e  p u b l i c ,  a r e  n o t  p e r m i t t e d  f o r  u s e  b y  l a w  e n f o r c e m e n t  i f  t h e i r  u s e  w o u l d  

v i o l a t e  s t a t u t o r y  r e s t r i c t i o n s  s u c h  a s  t h e  E l e c t r o n i c  C o m m u n i c a t i o n  a n d  P r i v a c y  A c t  

( E C P A )  o r  T i t l e  III.

( U / / E E S )  E x a m p l e ]  I

3 . 2 .  ( U / / L E S )  I n f o r m a t i o n  R e s t r i c t e d  t o  L a w  E n f o r c e m e n t

( U / / E E S ) |

b 7 E

b 7 E

b 7 E
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b 7 E

_ _ _ _ _ _ _ | ( S e e  t h e  e x a m p l e  a t  D I O G  s u b s e c t i o n  5 . 6 . 3 . 1 . 8 . 1 . )

( U / /f e E S )  S o m e  d a t a b a s e  p r o v i d e r s  o f f e r  a c c e s s  t o  t h e  p u b l i c  t h r o u g h  s u b s c r i p t i o n  w h i l e  

still r e s e r v i n g  s p e c i f i c  c a t e g o r i e s  o f  i n f o r m a t i o n  e x c l u s i v e l y  f o r  l a w  e n f o r c e m e n t  a c c e s s  

( e . g . ,  L e x i s / N e x i s ) .  T h e  F B I  m i g h t  c o n t r a c t  f o r  a c c e s s  t o  b o t h  t h e  p u b l i c  a n d  r e s t r i c t e d

p o r t i o n s  o f  t h e  d a t a b a s e  i n f o r m a t i o n .

3 . 3 .  ( U / / h f i S )

( U / / E E S )

( U )

b 7 E

b 7 E

( U / / E E S )  E x a m p l e
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b 7 E

3 . 4 .  ( U )  D o c u m e n t a t i o n  R e q u i r e m e n t s  f o r  A c t i v i t i e s  A u t h o r i z e d  P r i o r  t o  O p e n i n g

a n  A s s e s s m e n t :  E x i s t i n g / H i s t o r i c a l  I n f o r m a t i o n  ( D I O G  5 . 1 . 2 )

( U / / F O U O - )  F B I  e m p l o y e e s  m a y  c o n d u c t  I n t e r n e t  s e a r c h e s  o f  “ p u b l i c l y  a v a i l a b l e  

i n f o r m a t i o n ”  f o r  a u t h o r i z e d  p u r p o s e s  p r i o r  t o  t h e  i n i t i a t i o n  o f  a n  a s s e s s m e n t  o r  a  

p r e d i c a t e d  i n v e s t i g a t i o n .  T h e  f o l l o w i n g  d o c u m e n t a t i o n  r e q u i r e m e n t s  d i f f e r ,  d e p e n d i n g  o n  

w h e t h e r  t h e  s e a r c h e s  a r e  b e i n g  c o n d u c t e d  p u r s u a n t  t o  ( 1 )  p r o c e s s i n g  a  c o m p l a i n t ,  ( 2 )  

r e s p o n d i n g  t o  a  t i p  o r  l e a d ,  o r  ( 3 )  c o n d u c t i n g  p r o a c t i v e  I n t e r n e t  s e a r c h e s  o f  “ p u b l i c l y  

a v a i l a b l e  i n f o r m a t i o n ” :

3 . 4 . 1 .  ( U )  P r o c e s s i n g  a  C o m p l a i n t

( U / / F O U Q )  F B I  e m p l o y e e s  a r e  p e r m i t t e d  t o  r e t a i n  r e c o r d s  c h e c k s  a n d  o t h e r  i n f o r m a t i o n  

c o l l e c t e d  w h i l e  p r o c e s s i n g  a  c o m p l a i n t  o r  r e s p o n d i n g  t o  a  t i p  o r  l e a d  u s i n g  p e r m i t t e d  

D I O G  5 . 1 . 1  a c t i v i t i e s .  T h i s  c o l l e c t i o n / r e t e n t i o n  i s  p e r m i t t e d  if, i n  t h e  j u d g m e n t  o f  t h e  F B I  

e m p l o y e e ,  t h e r e  i s  a  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  p u b l i c  s a f e t y  p u r p o s e .  T h i s  

d o c u m e n t a t i o n  m u s t  b e  c o m p l e t e d  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  m o r e  t h a n  f i v e  b u s i n e s s  

d a y s  f r o m  t h e  r e c e i p t  o f  t h e  i n f o r m a t i o n .  W h e n  p e r m i t t e d ,  s u c h  d o c u m e n t a t i o n  m u s t  b e  

r e t a i n e d  i n  o n e  o f  t h e  f o l l o w i n g  f i l e s :

( A )  ( U / / F 0 U 6 )  Z e r o  c l a s s i f i c a t i o n  f i l e ,  w h e n  n o  f u r t h e r  i n v e s t i g a t i v e  a c t i v i t y  i s  

w a r r a n t e d

( B )  ( U / / F O U Q )  R e l e v a n t ,  o p e n  o r  c l o s e d  z e r o  s u b - a s s e s s m e n t  f i l e

( C )  ( U / / F O U 0 )  R e l e v a n t ,  o p e n  o r  c l o s e d  a s s e s s m e n t

( D )  ( U / / F T J U 0 - )  R e l e v a n t ,  o p e n  o r  c l o s e d  p r e d i c a t e d  i n v e s t i g a t i o n  f i l e

( E )  ( U / / F O U 6 )  N e w  a s s e s s m e n t  o r  p r e d i c a t e d  i n v e s t i g a t i o n  f i l e ,  w h e n  f u r t h e r  

i n v e s t i g a t i v e  a c t i v i t y  i s  w a r r a n t e d

( F )  ( U / / F O U Q )  U n a d d r e s s e d  w o r k  f i l e

U N C L A S S I F I E D / / b E S ~
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b 7 E

( U / / F 6 F * Q )  R e s p o n s e :  [

( U / / F O U O )f

( U / / F O U O )  R e s p o n s e :

3 . 4 . 2 .  C o n d u c t i n g  P r o a c t i v e  I n t e r n e t  S e a r c h e s  o f  “ P u b l i c l y  A v a i l a b l e  

I n f o r m a t i o n ”

( U / / F O U Q )  F B I  e m p l o y e e s  a r e  p e r m i t t e d  t o  c o n d u c t  p r o a c t i v e  I n t e r n e t  s e a r c h e s  o f  

“ p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n ”  t o  p r o c e s s  o b s e r v a t i o n s  o r  o t h e r  i n f o r m a t i o n  f o r  

a u t h o r i z e d  p u r p o s e s ,  b u t  t h e y  m a y  o n l y  c o l l e c t / r e t a i n  t h i s  i n f o r m a t i o n  i f  it i s  w i t h i n  t h e  

s c o p e  o f  a n  o p e n  a s s e s s m e n t  o r  a  p r e d i c a t e d  c a s e .  T h i s  c o l l e c t i o n / r e t e n t i o n  i s  p e r m i t t e d  if, 

i n  t h e  j u d g m e n t  o f  t h e  F B I  e m p l o y e e ,  t h e r e  i s  a  l a w  e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  p u b l i c  

s a f e t y  p u r p o s e .  T h i s  d o c u m e n t a t i o n  m u s t  b e  c o m p l e t e d  a s  s o o n  a s  p r a c t i c a b l e ,  b u t  n o t  

m o r e  t h a n  f i v e  b u s i n e s s  d a y s  f r o m  t h e  r e c e i p t  o f  t h e  i n f o r m a t i o n .  W h e n  p e r m i t t e d ,  s u c h  

d o c u m e n t a t i o n  m u s t  b e  r e t a i n e d  i n  o n e  o f  t h e  f o l l o w i n g  f i l e s  ( w i t h  a  s u m m a r y  n a r r a t i v e  

t y i n g  t h e  i n f o r m a t i o n  t o  a n  F B I  c r i m i n a l  o r  n a t i o n a l  s e c u r i t y  p u r p o s e ) :

( A )  ( U / / F Q U O )  A  r e l e v a n t ,  o p e n  a s s e s s m e n t

( B )  ( U / / F O U 0 )  A  r e l e v a n t ,  o p e n  p r e d i c a t e d  i n v e s t i g a t i o n  f i l e

( C )  ( U / / F O U O )  A  n e w  a s s e s s m e n t  o r  p r e d i c a t e d  i n v e s t i g a t i o n  f i l e ,  w h e n  f u r t h e r  

i n v e s t i g a t i v e  a c t i v i t y  i s  w a r r a n t e d

( U / / F O T J 0 )  If, h o w e v e r ,  i n  t h e  j u d g m e n t  o f  t h e  F B I  e m p l o y e e ,  t h e  r e c o r d s  c h e c k s  o r  

o t h e r  i n f o r m a t i o n  o b t a i n e d  u s i n g  p e r m i t t e d  D I O G  5 . 1 . 1  a c t i v i t i e s ,  d o e s  n o t  s e r v e  a  l a w  

e n f o r c e m e n t ,  i n t e l l i g e n c e ,  o r  p u b l i c  s a f e l y  p u r p o s e ,  t h e n  t h o s e  r e c o r d  c h e c k s ,  d a t a ,  

i n f o r m a t i o n ,  o r  d o c u m e n t s  c a n n o t  b e  r e t a i n e d  a n d  m u s t  b e  d e s t r o y e d .  T h i s  r e q u i r e m e n t  t o  

d e s t r o y  a p p l i e s  t o  i n f o r m a t i o n  p r i n t e d  o r  s t o r e d  o n  r e m o v a b l e  m e d i a ,  s t o r e d  w i t h i n  a  

p u b l i c  d a t a b a s e  ( h i s t o r y  o f  s e a r c h e s / q u e r i e s ) ,  o r  s t o r e d  i n  a n y  o t h e r  p h y s i c a l  o r  d i g i t a l

L - 1 0
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l o c a t i o n  c a p a b l e  o f  m a i n t a i n i n g  a  s e a r c h / q u e r y  h i s t o r y  t h a t  i s  w i t h i n  t h e  c o n t r o l  o f  t h e  

F B I  e m p l o y e e .

( U / / F Q S Q )  E x a m p l e  2  :|

( U / / F Q U Q . )  R e s p o n s e  2 :

( U / / F O U O )  E x a m p l e  3 :

( U / / F O U & )  R e s p o n s e  3 :

b 7 E
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3 . 5 .  ( U )  P r o h i b i t e d  A c t i v i t i e s  P r i o r  t o  O p e n i n g  a n  A s s e s s m e n t

T h e  f o l l o w i n g  a c t i v i t i e s  a r e  p r o h i b i t e d  p r i o r  t o  o p e n i n g  a n  a s s e s s m e n t :

• (u//fces)l~ I

| S e e  a l s o

a p p e n d i x  L  s u b s e c t i o n  3 . 1 . 2 .

•  « j >i

( U / / E E S )  E x c e p t i o n :  T h e  o n l y  e x c e p t i o n  t o  t h i s  r u l e  i s  t h a t  p r i o r  t o  o p e n i n g  

a n  a s s e s s m e n t  o r  a  p r e d i c a t e d  i n v e s t i g a t i o n ,  a n  e m p l o y e e  m a y  e m p l o y  l i m i t e d  

u s e  o f  h i s  o r  h e r  o f f i c i a l  e - m a i l  t o  c o n d u c t  a  “ c l a r i f y i n g  i n t e r v i e w . ”  ( S e e  

D I O G  5 . 1 . 1 . 1 ,  5 . 1 . 1 . 5 ,  a n d  5 . 1 . 1 . 6 . )  I n  t h i s  l i m i t e d  c i r c u m s t a n c e ,  t h e  

e m p l o y e e  m u s t  o v e r t l y  i d e n t i f y  h i m s e l f  o r  h e r s e l f  a s  b e i n g  a f f i l i a t e d  w i t h  t h e  

F B I  [ w h e n  c o n d u c t i n g

s u c h  c l a r i f y i n g  i n t e r v i e w s  o n l i n e ,  e m p l o y e e s  m u s t  u s e  t h e i r  o f f i c i a l  F B I  

I n t e r n e t  e - m a i l  a c c o u n t s  ( e  g . ,  f i r s t n a m e . l a s t n a m e @ i c . f b i . g o v )  a n d / o r  o t h e r  

g o v e r n m e n t - s p o n s o r e d ,  o v e r t  e - m a i l  a c c o u n t  a d d r e s s e s  a n d  i d e n t i f y

b 7 E

b 7 E

b 7 E
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t h e m s e l v e s  a s  F B I  e m p l o y e e s  i n  t h e  c o n t e n t  o f  t h e  e - m a i l  m e s s a g e s .
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4 .  ( U / / f e E S ) r A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  C o n d u c t e d  

O n l i n e :  A s s e s s m e n t s _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

4 . 1 .  ( U )  I n t r o d u c t i o n

( U / / f c E S )  A l l  i n v e s t i g a t i v e  m e t h o d s  a u t h o r i z e d  p r i o r  t o  t h e  o p e n i n g  o f  a s s e s s m e n t s  o r  

p r e d i c a t e d  i n v e s t i g a t i o n s  a r e  a u t h o r i z e d  d u r i n g  a s s e s s m e n t s .  C o n s i s t e n t  w i t h  D I O G  1 8 . 5 ,  

t h e  f o l l o w i n g  o n l i n e  m e t h o d s  a r e  a u t h o r i z e d  d u r i n g  a n  a s s e s s m e n t .

4 . 2 .  ( I J / / L F S )  P u b l i c l y  A v a i l a b l e  I n f o r m a t i o n  ( D I O G  1 8 . 5 . 1 )

( U / / f c C S )  I n  a d d i t i o n  t o  t h e  o n l i n e  i n v e s t i g a t i v e  m e t h o d s  d e f i n e d  i n  s u b s e c t i o n  3 . 1 .  o f  t h i s  

a p p e n d i x ,  o n c e  a n  a s s e s s m e n t  h a s  b e e n  o p e n e d ,  e m p l o y e e s  m a y  a l s o  u s e  a u t o m a t e d  

r e g u l a r  s e a r c h e s  ( e  g . ,  G o o g l e  a l e r t s )  t o  c o n d u c t  r e g u l a r  s e a r c h e s  o f  p u b l i c l y  a v a i l a b l e  

i n f o r m a t i o n .  H o w e v e r ,  a s  s t a t e d  i n  s u b s e c t i o n  3 . 1 . , t o  p r o t e c t  t h e  p u b l i c ’ s  c o n s t i t u t i o n a l  

r i g h t s ,  p r i v a c y ,  a n d  c i v i l  l i b e r t i e s ,  e m p l o y e e s  m u s t  r e v i e w ,  a n a l y z e ,  a n d  d o c u m e n t  t h e i r  

i n v e s t i g a t i v e  a c t i v i t i e s  c a r e f u l l y .  F o r  f u r t h e r  d i s c u s s i o n ,  s e e  D I O G  4 . 2 .

4 . 3 .  ( U / / b f e S ) |

b 7 E
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4 . 3 . 2 .  ( U )  M a n d a t o r y  r e v i e w

( U / / F Q U O )  S t a t e m e n t s  m a d e  b y  s u b j e c t s  o f  a s s e s s m e n t s  a n d  p r e d i c a t e d  i n v e s t i g a t i o n s  

u t i l i z i n g  s o c i a l  m e d i a  g e n e r a l l y  i n c l u d e  c o n t e n t  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t .  T h e  

F B I  m a y  o n l y  c o l l e c t ,  a s  d e f i n e d  i n  s u b s e c t i o n  3 . 1  o f  t h i s  a p p e n d i x ,  i n f o r m a t i o n  r e l a t i n g  

t o  t h e  e x e r c i s e  o f  a  F i r s t  A m e n d m e n t  r i g h t  i f  ( 1 )  t h e  c o l l e c t i o n  i s  l o g i c a l l y  r e l a t e d  t o  a n  

a u t h o r i z e d  i n v e s t i g a t i v e  p u r p o s e ,  ( 2 )  t h e  c o l l e c t i o n  d o e s  n o t  m a t e r i a l l y  i n t e r f e r e  w i t h  t h e  

a b i l i t y  o f  a n  i n d i v i d u a l  o r  a  g r o u p  t o  e n g a g e  i n  t h e  e x e r c i s e  o f  c o n s t i t u t i o n a l l y  p r o t e c t e d  

r i g h t s ,  a n d  ( 3 )  t h e  m e t h o d  o f  c o l l e c t i o n  i s  t h e  l e a s t  i n t r u s i v e  a l t e r n a t i v e  t h a t  i s  r e a s o n a b l e ,  

b a s e d  u p o n  t h e  c i r c u m s t a n c e s  o f  t h e  i n v e s t i g a t i o n .  W h i l e  c o n d u c t i n g  f i l e  r e v i e w s  a n d  

a s s e s s m e n t  j u s t i f i c a t i o n  r e v i e w s  p u r s u a n t  t o  D I O G  3  . 4 . 4 ,  s u p e r v i s o r y  p e r s o n n e l  m u s t  

e n s u r e  t h a t  c o l l e c t i o n  o f  c o n t e n t / m a t e r i a l s | ~

|a r e  c o n s i s t e n t  w i t h  s u b s e c t i o n  3 . 1 .  o f  t h i s  a p p e n d i x .

4 . 3 . 3 .  O J / ^ E S - l l

( U / / f c E S ) |

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ | ( S e e  D I O G  1 8 . 5 . 6 . 4 . 9 . )

( U / / F O U 0 )  F o r  T y p e  5  a s s e s s m e n t s ,  d e t a i l e d  p o l i c y  r e q u i r e m e n t s  r e g a r d i n g!

I»n

t h e  C o n f i d e n t i a l  H u m a n  S o u r c e  P o l i c y  G u i d e  f C H S P G ) .  0 S 3 6 P G .

T j y / f c E S )  W a r n i n g :

b 7 E

b 7 E

( U / f c E S )  N o t e :

( T J / / f e B S )  W a r n i n g f
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K S e e

D I O G  1 8 . 5 . 6 . 4 . 9  a n d  1 8 . 5 . 6 . 4 . 1 1 . 9  a n d  s u b s e c t i o n  4 . 5 . 1 .  o f  t h i s  a p p e n d i x  f o r  

a d d i t i o n a l  i n f o r m a t i o n . )

( U ^ f e B S . )  E x a m p l e

4 . 3 . 4 .  ( U / / h f i S j

( U / / f c E S ) |  |

- - - - - - - - - - - - -

D 1 0 G  1 8 . 5 . 6 . 4 . 1 1 . 1 . ]

l o i i t l i n e d  i n  D T O G  1 8  5  6  4  9  t D l l  T

b 7 E

b 7 E

1 8 . 5 . 6 . 4 . 9 . D . 2 . )

( U Z / f e E S )  I f  j u s t i f i c a t i o n  d e v e l o p s  t o  o p e n  o f  a  p r e l i m i n a r y  i n v e s t i g a t i o n  

( “ i n f o r m a t i o n  o r  a l l e g a t i o n ”  i n d i c a t i n g  t h e  e x i s t e n c e  o f  f e d e r a l  c r i m i n a l  a c t i v i t y  o r  

a  t h r e a t  t o  n a t i o n a l  s e c u r i t y  o r  t o  p r o t e c t  a g a i n s t  s u c h  a c t i v i t y  o r  t h r e a t  | ~ s e e  D I O G  

6 . 5 ] )  t h e  e m p l o y e e  m a y  s e e k  o r a l  a p p r o v a l
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U N C L A S S I F I E D / / f c E S -



U N C L A S S I F I E D / / f c E S

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

o b t a i n  o r a l  a u t h o r i t y  f o r  c o n s e n s u a l  m o n i t o r i n g ,  c o n s i s t e n t  w i t h  

D I O G  1 8 . 6 . 1 ,  i f  n e c e s s a r y  u n d e r  t h e  c i r c u m s t a n c e s .

( U / / f e B S )  E x a m p l e _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / f t f i S )  N o t e : |  _ _ _ _

I ( S e e  D I O G  1 8 . 5 . 6 . 4 . 9 . )

4 . 4 .  ( U / / t r E S )  P r i v a t e / R e s t r i c t e d  A c c e s s

4 . 4 . 1 .  ( U / / L E S )  C o n s e n t  S e a r c h :  O b t a i n i n g  A c c e s s  t o  R e s t r i c t e d  O n l i n e  W e b  

S i t e s  w i t h  C o n s e n t

( U / / L E S )  N o t e :  A  c o n s e n t i n g  p a r t y  i s  s o m e o n e  w i t h  t h e  a u t h o r i z a t i o n  t o  “ a c c e s s  

a n d  c o n t r o l ”  c o n t e n t  o n  t h e  s i t e .  T h i s  i n c l u d e s  t h e  a c c o u n t  h o l d e r  f o r  a  s o c i a l 

n e t w o r k i n g  s i t e ,  t h e  s y s t e m  a d m i n i s t r a t o r ,  o r  a  c o m p a n y  o f f i c i a l  w i t h  a u t h o r i t y  t o  

d i r e c t  o t h e r s  r e g a r d i n g  s i t e  c o n t e n t .  A n  e m p l o y e e  m a y  a l s o  a c c e s s  a  r e s t r i c t e d  s i t e  

i f  t h e  o w n e r  m a k e s  t h e  s i t e  a v a i l a b l e  t o  a  c a t e g o r y  o f  I n t e r n e t  u s e r s  t h a t  i n c l u d e s  

t h e  e m p l o y e e _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / f c E S )  I n  o r d e r  t o  a c c e s s  p r i v a t e  o r  r e s t r i c t e d - a c c e s s  o n l i n e  f o r u m s ,  a s  i n  t h e  p h y s i c a l  

w o r l d ,  a n  e x c e p t i o n  t o  t h e  s e a r c h  w a r r a n t  r e q u i r e m e n t  i s  n e e d e d .  T h e  m o s t  c o m m o n l y  

u t i l i z e d  e x c e p t i o n  d u r i n g  F B I  i n v e s t i g a t i v e  m e t h o d s  c o n d u c t e d  o n l i n e  i s  c o n s e n t .  I n t e r n e t  

c o n t e n t  n o t  a v a i l a b l e  t o  t h e  g e n e r a l  p u b l i c  i s  c o n s i d e r e d  r e s t r i c t e d  a c c e s s .  A c c e s s  m a y  b e  

r e s t r i c t e d  t o  a  f e w  s e l e c t  p e r s o n s  |

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ o r  m a y  b e  r e s t r i c t e d  t o  a  c e r t a i n

c l a s s  o f  i n d i v i d u a l s  |

S u c h  s i t e s  a r e  c o n s i d e r e d  r e s t r i c t e d  s o u r c e s  o f  o n l i n e  i n f o r m a t i o n .  A n  e m p l o y e e  i s  

a u t h o r i z e d  t o  o b t a i n  a c c e s s  t o  s u c h  s i t e s  d u r i n g  a n  a s s e s s m e n t  i f  t h e  c o n s e n t i n g  p a r t y |

i s  f u l l y  a w a r e  o f  t h e  e m p l o y e e ’ s  a f f i l i a t i o n  

w i t h  t h e  F B I  a n d  h a s  a u t h o r i t y  t o  c o n s e n t ,  a s  d e m o n s t r a t e d  b y  t h e  c o n s e n t i n g  p a r t y ’ s  

a c c e s s  a n d  c o n t r o l .  W r i t t e n  c o n s e n t  m u s t  b e  o b t a i n e d  w h e n e v e r  p o s s i b l e  f r o m  t h e  

c o n s e n t i n g  p a r t y  a n d  d o c u m e n t e d  i n  t h e  c a s e  f i l e .  F o r  C H S s ,  t h i s  d o c u m e n t a t i o n  m u s t  b e  

m a i n t a i n e d  i n  C H S  f i l e s .  I f  t h e  c o n s e n t i n g  p a r t y  d e c l i n e s  t o  p r o v i d e  w r i t t e n  c o n s e n t ,  o r a l  

c o n s e n t  i s  a c c e p t a b l e ,  a s  l o n g  a s  t w o  e m p l o y e e s  ( o n e  o f  w h o m  m u s t  b e  a n  F B I  a g e n t )  

w i t n e s s  t h e  c o n s e n t ,  a n d  t h e  c o n s e n t  i s  d o c u m e n t e d  i n  a n  F D - 3 0 2  ( “ F o r m  f o r  R e p o r t i n g  

I n f o r m a t i o n  T h a t  M a y  B e c o m e  t h e  S u b j e c t  o f  T e s t . i m o n y ” )|

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ T h i s  a c t i v i t y  c o n s t i t u t e s  a  c o n s e n t  s e a r c h ,  a n d  it i s

f u l l y  a u t h o r i z e d  d u r i n g  a n  a s s e s s m e n t .  ( S e e  D I O G  5 . 9 . 1 . )  A s  i s  t h e  c a s e  w i t h  a l l  c o n s e n t  

s e a r c h e s ,  t h e  e m p l o y e e  m u s t  a l w a y s  b e  m i n d f u l  o f  t h e  e x a c t  c o n s e n t  g i v e n  a n d  w h e t h e r  

t h e  c o n s e n t i n g  p a r t y  h a s  t h e  l a w f u l  a u t h o r i t y  t o  g r a n t  t h e  a c t u a l  c o n s e n t  p r o v i d e d  t o  t h e  

e m p l o y e e .

b 7 E
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4 . 4 . 2 .  ( U / / L E S )  C H S  U s e  a n d  R e c r u i t m e n t  ( D I O G  1 8 . 5 . 5 )

4 . 4 . 2 . I .  ( U / / L E S )  T a s k i n g  a  C H S / N o n c o n f i d e n t i a l  P a r t y  t o  A c c e s s  a  R e s t r i c t e d  

W e b  S i t e  ( A u t h o r i z e d  A c c e s s ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / 7 E E S )  A  C H S / c o n s e n t i n g  p a r t y  m a y  b e  t a s k e d  t o  a c c e s s  a  r e s t r i c t e d  W e b  s i t e  t o  g a t h e r  

i n f o r m a t i o n  o n l y  i f  t h e  C H S / c o n s e n t i n g  p a r t y  h a s  a u t h o r i z e d  a c c e s s  ( c o n s e n t ) . !  I

1 S e e  s u b s e c t i o n  5  l ]

( U / / K B S )  E x a m p l e

i

4 . 4 . 3 .  ( U / / f c E 5 f l l It n T O G

1 8 . 5 . 6 . 1 )

U N C L A S S I F I E D / M S -
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4 . 5 .

( U / & E S )

3 . 3 . 1 .  o f  t h i s  a p p e n d i x .

p l e a s e  s e e  s u b s e c t i o n

4 . 5 . 1 .  ( U / / L E S )  I n t e r a c t i n g  w i t h  t h e  P u b l i c  W h i l e  i n  a  N o n a f f i l i a t e d  S t a t u s

( U / / f c E S ) |

3 f

D I O G  1 8 . 5 . 6 . 4 . 9 ,  a s  o u t l i n e d  b e l o w :

1 . ( u / z r o u e-)

2 .  ( U / ^ O U O f

3. ( u / ^ e u o -)

I

4 .  ( U / / F 0 t 4 © )

b 7 E

b 7 E
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5  ( U / / F O U O ) f

6 .  (U / / F O - U O ^ ~  ~ l

( u / / b E S ) l

( U / / H i S ) - E x a m p l e :

( U Z / f e E S )

4 . 6 .  ( U Z Z E E S )  M o n i t o r i n g / R e c o r d i n g  o f  R e a l - T i m e  C o m m u n i c a t i o n s  i n  

A s s e s s m e n t s  ( D i s t i n c t i o n  B e t w e e n  P u b l i c  a n d  P r i v a t e )

4 . 6 . 1 .  ( U Z Z f c E S )  P u b l i c  R e a l - T i m e  C o m m u n i c a t i o n s  i n  A s s e s s m e n t s  ( R e c o r d i n g  

P e r m i t t e d  i f  F B I  E m p l o y e e / C H S / C o n s e n t i n g  P a r t y  i s  P r e s e n t )

4 . 6 . 1 . 1 .  ( U Z Z f c E S )  D e f i n i t i o n  o f  P u b l i c  R e a l - T i m e  C o m m u n i c a t i o n

( U Z Z f c E S )  A  k e y  f a c t o r  i n  d e t e r m i n i n g  i f  a n  e x c h a n g e  i s  o c c u r r i n g  i n  r e a l  t i m e  i s  w h e t h e r  

t h e  e x c h a n g e  i s  p r e s e r v e d  a n d  m a d e  a v a i l a b l e  o n  t h e  s i t e  t o  v i e w e r s  l a t e r  o n .  F o r u m s  

w h e r e  t h e  c o m m u n i c a t i o n s  a r e  p r e s e r v e d  f o r  f u t u r e  v i e w e r s  a r e  g e n e r a l l y  n o t  r e a l  t i m e .  

T y p i c a l l y ,  a  b l o g  o r  b u l l e t i n  b o a r d  s y s t e m  p r e s e r v e s  p o s t e d  c o m m e n t s  t o  e n a b l e  f u t u r e  

v i e w e r s  t o  s e e  t h e  i n f o r m a t i o n ,  m e a n i n g  t h a t  c o m m u n i c a t i o n s  p o s t e d  o n  t h e s e  f o r u m s  a r e  

n o t  r e a l  t i m e .  F u r t h e r ,  e v e n  w h e n  s e v e r a l  c o n t r i b u t o r s  t o  a  b u l l e t i n  b o a r d  s i t e  a r e  u s i n g  it 

t o  r a p i d l y  e n g a g e  i n  a n  e x c h a n g e ,  it i s  n o t  a  r e a l - t i m e  f o r u m ,  a s  t h e  c o n t e n t  e n j o y s  s o m e  

d e g r e e  o f  p e r m a n e n c y ,  e v e n  t h o u g h  t h e  i n f o r m a t i o n  m a y  o n l y  b e  p o s t e d  o n l i n e  f o r  a s  

l i t t l e  a s  a  w e e k .  I n  c o n t r a s t ,  a  t y p i c a l  c h a t  r o o m  i s  d e s i g n e d  t o  a l l o w  o n l y  u s e r s  c u r r e n t l y  

i n  t h e  r o o m  t o  v i e w  t h e  e x c h a n g e  a n d  d o e s  n o t  p r e s e r v e  t h e  e x c h a n g e  f o r  t h o s e  e n t e r i n g

L - 2 0
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t h e  r o o m  a t  a  l a t e r  p o i n t  i n  t i m e

( U / 7 f c E S )  L e g a l  a u t h o r i t y :  T h e  m o n i t o r i n g / r e c o r d i n g  o f  m o s t  r e a l - t i m e  c o m m u n i c a t i o n s  

o n  t h e  I n t e r n e t  i s  p r o t e c t e d  b y  t h e  F i r s t  a n d  F o u r t h  A m e n d m e n t s  a n d / o r  s t a t u t e s  s u c h  a s  

T i t l e  I I I  a n d  t h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  ( F I S A ) .  T h e r e  i s  a  u n i q u e  s e c t i o n  

o f  t h e  W i r e t a p  A c t  ( 1 8  U . S . C .  2 5 1  l ( 2 ) ( g ) ( i ) )  t h a t  a l l o w s  “ a n y  p e r s o n ”  t o  i n t e r c e p t  a n  

e l e c t r o n i c  c o m m u n i c a t i o n  t h a t  i s  r e a d i l y  a c c e s s i b l e  t o  t h e  g e n e r a l  p u b l i c  ti e., n u b l i c  r e a  

t i m e  c o m m u n i c a t i o n s ” ).

( U / / f e E S )  A p p r o v a l  r e q u i r e m e n t :  P u b l i c  r e a l - t i m e  c o m m u n i c a t i o n s  t h a t  a r e  e v i d e n t i a r y  i n  

n a t u r e  s h o u l d  b e  r e c o r d e d  i f  it i s  n e c e s s a r y  t o  a c h i e v e  t h e  o b j e c t i v e  o f  t h e  a s s e s s m e n t  a n d  

i s  t h e  l e a s t  i n t r u s i v e  m e a n s  t o  d o  s o .  O n c e  t h e  p u b l i c  r e a l - t i m e  c o m m u n i c a t i o n s  a r e  

r e c o r d e d ,  o n l y  p e r t i n e n t  i n f o r m a t i o n  m a y  b e  d o c u m e n t e d / i n d e x e d  i n t o  a n  F B I  

R e c o r d k e e p i n g  S y s t e m  (i.e., s e r i a l i z e d  v i a  a n  F D - 3 0 2 ) .  T h e  c o m p l e t e  r e c o r d i n g  m u s t  b e  

s t o r e d  a s  e v i d e n c e  i n  t h e  i n v e s t i g a t i v e  f i l e  a n d  t h e  c o m m u n i c a t i o n s  m u s t  b e  p r e s e r v e d  i n  

a  m a n n e r  a u t h o r i z e d  b y  F B I  p r o c e d u r e s  g o v e r n i n g  t h e  p r e s e r v a t i o n  o f  e l e c t r o n i c  

c o m m u n i c a t i o n s .

( U / / L E S )  N o  r e a l - t i m e  c o m m u n i c a t i o n s  c a n  b e  r e c o r d e d  i f  t h e  e m p l o y e e  i s  n o t  p r e s e n t  

d u r i n g  t h e  r e c o r d i n g .  W h i l e l 8  U . S . C .  2 5 1  l ( 2 ) ( g ) ( i )  a l l o w s  t h e  r e c o r d i n g  o f  p u b l i c  r e a l 

t i m e  c o m m u n i c a t i o n s  w i t h o u t  t h e  p r e s e n c e  o f  a  c o n s e n t i n g  p a r t y  o r  w i t h o u t  a  c o u r t  o r d e r ,  

a s  a  m a t t e r  o f  p o l i c y ,  F B I  e m p l o y e e s  m u s t  b e  p r e s e n t  t o  r e c o r d  n u b l i c  r e a l - t i m e  

c o m m u n i c a t i o n s  d u r i n g  a n  a s s e s s m e n t . _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

_ _ _ _ ( S e e  D I O G  1 8 . 6 . 3 . 5 . )  A d d i t i o n a l l y ,  i n  o r d e r  t o  u t i l i z e  t h e  l e a s t  i n t r u s i v e  m e a n s

a n d  t o  l i m i t  t h e  c o l l e c t i o n  o f  n o n - p e r t i n e n t  c o m m u n i c a t i o n s ,  t h e  e m p l o y e e  m u s t  o b s e r v e  

t h e  c o m m u n i c a t i o n s  a s  t h e y  a r e  b e i n g  r e c o r d e d .

( U / / C E S )  E x a m p l e : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / E B S )  E x a m p l e

( U / / F 0 U 6 )  T h e  e m p l o y e e  m u s t  e n s u r e  t h a t  i n f o r m a t i o n  t o  b e  c o l l e c t e d  f r o m  t h e  I n t e r n e t  

i s  r a t i o n a l l y  r e l a t e d  t o  h i s  o r  h e r  a u t h o r i z e d  p u r p o s e  a n d  c a n  b e  l a w f u l l y  o b t a i n e d .  T h e  

e m p l o y e e  m u s t  p r o p e r l y  d o c u m e n t  t h i s  a n a l y s i s  i n  t h e  i n v e s t i g a t i v e  f i l e .
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4 . 6 . 2 .  ( U / / L E S )  P r i v a t e ,  R e a l - T i m e  O n l i n e  C o m m u n i c a t i o n s  i n  A s s e s s m e n t s  

( R e c o r d i n g  n o t  P e r m i t t e d )

( U / / E E S )  S i g n i f i c a n t  a m o u n t s  o f  r e a l - t i m e  o n l i n e  c o m m u n i c a t i o n s  a r e  p r i v a t e  

c o m m u n i c a t i o n s  ( e . g . ,  i n s t a n t  m e s s a g i n g  o r  r e s t r i c t e d  c h a t  r o o m s )  r e q u i r i n g  c o n s e n s u a l  

m o n i t o r i n g  a u t h o r i t y  t o  r e c o r d .  T h e  A G G - D o m  l i m i t s  t h e  u s e  o f  c o n s e n s u a l  m o n i t o r i n g  t o  

p r e d i c a t e d  c a s e s .  I n  t h e s e  s i t u a t i o n s ,  e m p l o y e e s  a r e  p e r m i t t e d  t o  m o n i t o r  p r i v a t e ,  r e a l 

t i m e  o n l i n e  c o m m u n i c a t i o n s  d u r i n g  a n  a s s e s s m e n t  ( w i t h  o r  t h r o u g h  a  C H S  o r  n o n -  

c o n f i d e n t i a l  p a r t y  o n l y ) ,  b u t  c a n n o t  e l e c t r o n i c a l l y  r e c o r d  t h e m .
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5 .  ( U / / f c E S )  I n v e s t i g a t i v e  M e t h o d s  C o n d u c t e d  O n l i n e :

P r e d i c a t e d  I n v e s t i g a t i o n s _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

5 . 1 .  ( U )  I n t r o d u c t i o n

( U / / L E S-) I n  p r e d i c a t e d  i n v e s t i g a t i o n s  ( a  p r e l i m i n a r y  i n v e s t i g a t i o n ,  a  f u l l  i n v e s t i g a t i o n ,  a n  

e n t e r p r i s e  i n v e s t i g a t i o n ,  o r  a  p o s i t i v e  f o r e i g n  i n t e l l i g e n c e  i n v e s t i g a t i o n ) ,  a l l  o n l i n e  

i n v e s t i g a t i v e  m e t h o d s  a u t h o r i z e d  p r i o r  t o  t h e  o p e n i n g  o f  a n  a s s e s s m e n t  o r  d u r i n g  a n  

a s s e s s m e n t  a r e  a u t h o r i z e d .  T h e  f o l l o w i n g  o n l i n e  m e t h o d s  a r e  a l s o  a u t h o r i z e d  d u r i n g  

p r e d i c a t e d  i n v e s t i g a t i o n s .

5 . 2 .  ( U / / f c E S )  C o n s e n s u a l  M o n i t o r i n g  o f  C o m m u n i c a t i o n s ,  I n c l u d i n g  E l e c t r o n i c  

C o m m u n i c a t i o n s  ( D I O G  1 8 . 6 . 1 )

5 . 2 . 1 .  ( U / / f c E S )  P r i v a t e ,  R e a l - t i m e  O n l i n e  C o m m u n i c a t i o n s  i n  P r e d i c a t e d  

I n v e s t i g a t i o n s

( U / / E E & . )  M o n i t o r i n g  o f  w i r e ,  o r a l ,  o r  e l e c t r o n i c  c o m m u n i c a t i o n s  b a s e d  o n  t h e  c o n s e n t  o f  

o n e  p a r t y  t o  t h e  c o m m u n i c a t i o n  i s  r e f e r r e d  t o  a s  c o n s e n s u a l  m o n i t o r i n g  ( D I O G  1 8 . 6 . 1 . 1 ) .  

I n  t h e  o n l i n e  e n v i r o n m e n t ,  t h e  r e c o r d i n g  o f  p r i v a t e  r e a l - t i m e  c o m m u n i c a t i o n s  t h a t  i s  

r e s t r i c t e d  f r o m  p u b l i c  a c c e s s  i s  c o n s i d e r e d  c o n s e n s u a l  m o n i t o r i n g  a n d  i s  o n l y  a u t h o r i z e d  

i n  p r e d i c a t e d  i n v e s t i g a t i o n s .

( U / / f c E S )  A  r e s t r i c t e d  o n l i n e  e n v i r o n m e n t  i s  d e f i n e d  a s  o n e  t h a t  i s  n o t  a v a i l a b l e  t o  t h e  

g e n e r a l  p u b l i c .  ( S e e  s u b s e c t i o n  3 . 1 .  o f  t h i s  a p p e n d i x  f o r  f u r t h e r  d i s c u s s i o n  o f  p u b l i c l y  

a c c e s s i b l e ) .

( U / V t s E S )  E x a m p l e :  I I

( U / / E E S }  E x a m p l e ! I

( U / / f c E S )  T h e r e  a r e  m a n y  r e a l - t i m e  o n l i n e  f o r u m s  t h a t  i n v o l v e  m a n y  p e o p l e  

c o m m u n i c a t i n g  s i m u l t a n e o u s l y  ( e . g . ,  c h a t  r o o m s ) .  W h i l e  e m p l o y e e s  a r e  c a u t i o n e d  a g a i n s t  

r e c o r d i n g  c o m m u n i c a t i o n s  n o t  p e r t i n e n t  t o  t h e  i n v e s t i g a t i o n ,  w h e r e  f e a s i b l e  ( s e e  D I O G

1 8 . 6 . 1 . 5 . 1 . 3 ) ,  it m a y  n o t  b e  p o s s i b l e  t o  s e l e c t i v e l y  r e c o r d  c o m m e n t s  n o t  p e r t i n e n t  t o  t h e
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i n v e s t i g a t i o n  t h a t  h a v e  b e e n  m a d e  b y  o t h e r  p a r t i c i p a n t s .  W h e n  n o n p e r t i n e n t  

c o m m u n i c a t i o n s  a r e  i n t e r m i x e d  w i t h  p e r t i n e n t  c o m m u n i c a t i o n s ,  r e c o r d i n g  o f  t h e  

n o n p e r t i n e n t  c o m m u n i c a t i o n s  i s  s o m e t i m e s  u n a v o i d a b l e .  T h e  e m p l o y e e  m u s t  a l w a y s  l a t e r  

r e v i e w  t h e  r e c o r d i n g s  a n d  r e d a c t  o r  m i n i m i z e ,  a s  n e c e s s a r y ,  p a r t i c u l a r l y  w h e n  d i s c l o s i n g  

t h e  r e c o r d i n g  t o  a  t h i r d  p a r t y .

( U / / E E S )  T h e  e m p l o y e e  o r  O C E  m u s t  o b s e r v e / b e  p r e s e n t  d u r i n g  t h e  o n l i n e  

c o m m u n i c a t i o n s  a s  t h e y  a r e  r e c o r d e d .  N o  p r i v a t e  r e a l - t i m e  c o m m u n i c a t i o n s  m a y  b e  

r e c o r d e d  i f  t h e  e m p l o y e e  i s  n o t  p r e s e n t  d u r i n g  t h e  r e c o r d i n g ,  t h a t  is, t o  p r o v i d e  t h e  o n e -  

p a r t y  c o n s e n t .

( U / / L E S )  A s  n o t e d  i n  a p p e n d i x  L  s u b s e c t i o n  4 . 1  . t h e  r e c o r d i n g  o f  p u b l i c  r e a l - t i m e  

c o m m u n i c a t i o n s  a n d  t h e  c o l l e c t i o n  o f  i n f o r m a t i o n  f r o m  r e s t r i c t e d  f o r u m s  ( a u t h o r i z e d  i n  

b o t h  a s s e s s m e n t s  a n d  p r e d i c a t e d  i n v e s t i g a t i o n s )  t h a t  a r e  n o t  r e a l  t i m e  d o  n o t  r e q u i r e  

c o n s e n s u a l  m o n i t o r i n g  a u t h o r i t y .  T h e r e f o r e ,  w h e n  o p e r a t i n g  w i t h i n  a  p r e d i c a t e d  

i n v e s t i g a t i o n ,  it i s  c r i t i c a l  t o  e s t a b l i s h  i f  t h e  f o r u m  i s  r e s t r i c t e d  a n d  r e a l  t i m e  t o  d e t e r m i n e  

w h e t h e r  t h e  e m p l o y e e  n e e d s  c o n s e n s u a l  m o n i t o r i n g  a u t h o r i t y .

( U / / f c £ S )  A p p r o v a l :  T h e  e m p l o y e e  m u s t  o b t a i n | _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

a u t h o r i t y  t o  c o n d u c t  c o n s e n s u a l  m o n i t o r i n g  p r i o r  t o  r e c o r d i n g  p r i v a t e  r e a l - t i m e  

c o m m u n i c a t i o n s  i n  a  r e s t r i c t e d  f o r u m ,  i n  a c c o r d a n c e  w i t h  D I O G  1 8 . 6 . 1 .  I n  t h e  F D - 7 5 9 .  

“ N o t i f i c a t i o n  o f  A u t h o r i t y  G r a n t e d  f o r  U s e  o f  E l e c t r o n i c  M o n i t o r i n g  E q u i p m e n t  N o t .  

R e q u i r i n g  a  C o u r t  O r d e r ”  ( f o r m  f o r  c o n s e n s u a l  m o n i t o r i n g ) ,  t h e  e m p l o y e e  m u s t  a r t i c u l a t e  

h o w  t h e  i n f o r m a t i o n  t o  b e  c o l l e c t e d  b y  t h e  r e c o r d i n g  i s  r e l e v a n t  t o  t h e  p r e d i c a t e d

i n v e s t i g a t i o n .  W h e n  a p p r o v i n g  t h e  F D - 7 5 9 . _ _ _ _ _ _ _ _ _ _ n u s t  c o n s i d e r  i f  r e c o r d i n g  t h e

c o m m u n i c a t i o n s  i s  t h e  l e a s t  i n t r u s i v e  m e t h o d  t o  o b t a i n  t h e  e v i d e n t i a r y  i n f o r m a t i o n ,  

w e i g h i n g  t h e  i n v e s t i g a t i v e  v a l u e  o f  t h e  e v i d e n c e  t o  b e  o b t a i n e d  a g a i n s t  t h e  p o t e n t i a l  

c o l l e c t i o n  o f  F i r s t  A m e n d m e n t  a c t i v i t y .  O n c e  r e c o r d e d ,  o n l y  p e r t i n e n t  i n f o r m a t i o n  m a y  

b e  u p l o a d e d  i n t o  a n  F B I  R e c o r d k e e p i n g  S y s t e m  t o  m i n i m i z e  t h e  u s e  o f  n o n - p e r t i n e n t  

i n f o r m a t i o n  t h a t  i s  o n l y  c o l l e c t e d  b e c a u s e  it i s  c o m m i n g l e d  w i t h  p e r t i n e n t ,  c a s e - r e l a t e d  

i n f o r m a t i o n .  T h e  c o m p l e t e  r e c o r d i n g  m u s t  b e  s t o r e d  a s  e v i d e n c e .

f U / T E E S i  E x t r a t e r r i t o r i a l  C o n s i d e r a t i o n s : !

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ D I O G  1 8 . 6 . 1 . 6 . 1 ,  e n t i t l e d  “ P a r t y  L o c a t e d  O u t s i d e  t h e

U n i t e d  S t a t e s . ”

5 . 3 .  ( U / / f c E S )  I n t e r c e p t i n g  t h e  C o m m u n i c a t i o n s  o f  a  C o m p u t e r  T r e s p a s s e r  

( D I O G  1 8 . 6 . 2 )

( U / / F O U Q - )  F o r  a  f u l l  d e s c r i p t i o n  o f  t h i s  i n v e s t i g a t i v e  m e t h o d  a n d  t h e  c o r r e s p o n d i n g  

a p p r o v a l s ,  p l e a s e  s e e  D I O G  s e c t i o n  1 8 . 6 . 2 .

5 . 4 .  ( U / / E E S )  U n d e r c o v e r  A c t i v i t y  ( D I O G  1 8 . 6 . 1 3 . 3 )

( U / A B S )  W a r n i n g

b 7 E

b 7 E

L - 2 4

U N C L A S S I F I E D / tE E S



U N C L A S S I F I E D / M S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / E B S ) b 7 E

( U / / f c E S )  E x a m p l e :

5 . 5 .  ( U / / E E S )  U n d e r c o v e r  O p e r a t i o n s  ( D I O G  1 8 . 6 . 1 3 . 3 )

( U / / U E S

A t t o r n e y  G e n e r a l ’s  G u i d e  l i n e s o n

F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  U n d e r c o v e r  O p e r a t i o n s  ( A G G - U C O ) .

( U / / E E S )

- - - - - E 3 5 - - - - - -

U N C L A S S I F I E D / M S -

b 7 E



U N C L A S S I F I E D / / ! ^

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / E E S )  T h i s  s u b s e c t i o n  i s  l i m i t e d  t o  c a s e s  g o v e r n e d  b y  t h e  A G G - U C O .  ( S e e  A G G -

u c o  i v . i . s i

I f  i n t e r i m  a u t h o r i t y  i s  g r a n t e d ,  t h e  O C E  m u s t :

1. ( U / / f c £ S ) |

2 . (u // E e s {

3 . ( T J / f c E S - l f

4. ( U / / f c & S )

5 . ( U / / f e E S f

6 . ( u / m

7 . ( U l & £ £ ) \

_ _ _ _ _ _ 1

( U / / L E S )  E m p l o y e e s  m u s t  c o n f o r m  t o  a l l  a p p r o v a l  a n d  d o c u m e n t a t i o n  r e q u i r e m e n t s

b 7 E

b 7 E

L - 2 6

U N C L A S S I F I E D / T L E S —



U N C L A S S I F I E D / M S —

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

5 . 5 . 2 .  ( U / / L E 8 )  D e f i n i n g  S u b s t a n t i v e  U n d e r c o v e r  C o n t a c t  i n  t h e  O n l i n e  C o n t e x t

( U / / U E S )  T h e  n a t u r e  o f  o n l i n e  c o m m u n i c a t i o n s  m a k e s  c o u n t i n g  s u b s t a n t i v e  “ u n d e r c o v e r  

c o n t a c t s ”  ( U C A s )  m o r e  d i f f i c u l t  t h a n  i n  t h e  p h y s i c a l  w o r l d .  G e n e r a l l y ,  a  p h y s i c a l - w o r l d  

c o n t a c t  c o n s i s t s  o f  a  s i n g l e  c o m m u n i c a t i o n  o r  c o n v e r s a t i o n ,  e i t h e r  f a c e - t o - f a c e  o r  o v e r  

t h e  t e l e p h o n e ,  n a t u r a l l y  c i r c u m s c r i b e d  i n  t i m e .  I n  t h e  o n l i n e  w o r l d ,  e a c h  d i s c r e t e  o n l i n e

c o n v e r s a t i o n  b e t w e e n  a n  F B I  e m p l o y e e  a n d  a  s u b j e c t  a l s o  c o n s t i t u t e s  a  s e p a r a t e _ _ _ _

u n d e r c o v e r  c o n t a c t .

( U / / E E S )

a .  ( L W f c B S j

U N C L A S S I F I E D / / L B S -

b 7 E

b 7 E



U N C L A S S I F I E D / / E E S "

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

e .  q j / / f c e s )

( u / ^ b s T

( U / / f c f i S )  N o t e : | _ _ _ _ _ _ _ _ _ _ 1

5 . 5 . 3 . ( U / M )

( U / / f c B £ )

O J / / f c E S f

U N C L A S S I F I E D / i L E S -



U N C L A S S I F I E D / / f c E S

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / fcE S )  A p p r o v a l :

•  t U / / F O ^ Q )

( U / / F 0 B ©

tT T / O T  T O

a j / / r o e e

( u / ^ e u o j

5 . 5 . 4 .  ( U / / E E S ) _

5 . 5 . 4 . I .

( U / / f c E £ )

( u //e e S )

( U / / f c B S )

L - 2 9

u n c l a s s i f i e d / T c e s -



U N C L A S S I F I E D / / E E S ^

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

O J / / f c E S '

_ _ _ _  | T h e  e m p l o y e e  s h o u l d  c o n s u l t  w i t h

h i s  o r  h e r  C D C  o r  O G C  f o r  a d d i t i o n a l  g u i d a n c e .

5 . 5 . 4 . 2 .  ( U / / E E S ) |

( U / f r B S l

b 7 E

( U / / f c S S ^  S e e  s u b s e c t i o n  4 . 4 . 3 .  a b o v e  f o r  t h e  s p e c i f i c  r e q u i r e m e n t s  f o r

5 . 5 . 4 . 3 .  ( U / / E E S )

( u / / f c s $ J

( U / 7 b £ S )  A p p r o v a l :  ( U / / L E S )  P r i o r  a p p r o v a l  t o  u s e  t h i s  m e t h o d  m u s t  b e  o b t a i n e d  f r o m

1_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1^ o r

c r i m i n a l  c a s e s , i F o r

n a t i o n a l  s e c u r i l . y  c a s e s

L - 3 0

U N C L A S S I F I E D / 7 E E S *



U N C L A S S I F I E D # f c f i S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / f c S S . )  E m e r g e n c y

( U / / E S S )

5 . 6 .  ( U / / E E S )  

( U / f c B S ) |

t U / b B S I  E x a m p l e :

b 7 E

L - 3 1

U N C L A S S I F I E D / M S



U N C L A S S I F I E D / / f c E S —

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / 7 f e 5 $ )  A p p r o v a l

L - 3 2

U N C L A S S I F I E D / T t E S ^



U N C L A S S I F I E D / ? ! ^

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

6 .  ( U / T f c E S )  O n l i n e  A c t i v i t y  L e a d i n g  t o  U n d i s c l o s e d

P a r t i c i p a t i o n _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / E B S )  U C E s  a n d  O C E s  e n g a g i n g  i n  o n l i n e  c o m m u n i c a t i o n s  n e e d  t o  b e  a w a r e  o f  

c i r c u m s t a n c e s  a m o u n t i n g  t o  U D P .  U D P  t a k e s  p l a c e  w h e n  a n y o n e  a c t i n g  o n  b e h a l f  o f  t h e  

F B I ,  i n c l u d i n g  a  U C E ,  a n  O C E ,  o r  a  C H S ,  b e c o m e s  a  m e m b e r  o f  o r  p a r t i c i p a t e s  i n  t h e  

a c t i v i t y  o f  a  l e g i t i m a t e  o r g a n i z a t i o n  o n  b e h a l f  o f  t h e  U n i t e d  S t a t e s  g o v e r n m e n t  ( U S G )  

w i t h o u t  d i s c l o s i n g  F B I  a f f i l i a t i o n  t o  a n  a p p r o p r i a t e  o f f i c i a l  o f  t h e  o r g a n i z a t i o n .  ( S e e  

D I O G  S e c t i o n  1 6  f o r  f u r t h e r  d i s c u s s i o n  o n  U D P ) .  A l l  e m p l o y e e s  m u s t  u n d e r s t a n d  a n d  b e  

a w a r e  o f  U D P  c o n c e r n s  i n  t h e i r  o n l i n e  i n v e s t i g a t i o n s .

( U / / U F O U O )  N o t e : |  |

• ( U / / F 9 U Q )

• ( u / / r o u o |

• ( U / / F 0 U . O

• ( U / / g Q U 0 ) [

b 7 E

L - 3 3

U N C L A S S I F I E D / / L E S



U N C L A S S I F I E D / 7 H ? £ L

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

f U / T E E S )  N o t e :  I

( U / / f c B S ) [

( U / / C B S )  E x a m p l e :

b 7 E

L - 3 4

U N C L A S S I F I E D / / E E S



U N C L A S S I F I E D / f f c f i S L

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

7 .  ( U / 7 f c E S )  E x t r a t e r r i t o r i a l  O n l i n e  A c t i v i t y

7 . 1 .  ( T J / / f c E & )  O v e r v i e w

( U / / E E S )  T h i s  s e c t i o n  h a s  l i m i t e d  a p p l i c a t i o n  t o  c r i m i n a l  i n v e s t i g a t i o n s .  F o r  a l l  o t h e r  

i n v e s t i g a t i v e  a c t i v i t y ,  a p p l i c a b l e  E T  g u i d a n c e  s h o u l d  b e  s o u g h t  f r o m  D I O G  S e c t i o n  1 3  

( “ E x t r a t e r r i t o r i a l  O p e r a t i o n s ” ),! ~

A d d i t i o n a l l y ,  D I O G  A p p e n d i x  G  F S E C R E T / / N 0 f  0 R . N  d o c u m e n t !  a n d  t h e

s h o u l d  b e  c o n s u

f o r  a c t i v i t i e s  i n v o l v i n g  t h e  u s e  o f  t e c h n o l o g y  o u t s i d e  t h e  U n i t e d  S t a t e s .

( U  E E S - )

1. ( U / / I B S )

2 .  ( U / / E E S )

3 .  ( U / / E B S - )

4 .  ( U / / E E S )

5 .  ( U / / E E S )

6 .  ( U / / E B S )

( U / / E E S )

( U / / E E S )

( U / / E E S )  N o t e

b 7 E

L - 3 5

U N C L A S S I F I E D 7 7 E E S



U N C L A S S I F I E D A t E S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / L E S )  G u i d a n c e  o n  E T  i s s u e s  a n d  q u e s t i o n s  s h o u l d  b e  s o u g h t  f r o m  

7 . 2 .  O T / / f c B » l

( u / / £ s § )

( U / f c B S )  N o t e

b 7 E

b 7 E

7 . 3 .  ( L J / / f c E g ) [

( u / f c E S f

L - 3 6

U N C L A S S I F I E D A t E S -



U N C L A S S I F I E D / / E E S

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / E B S )

( U

( U / f c E S )  N o t e

7 . 4 .  ( U / f t E S )  

( U / / f c B S ) |

( U / / f c B S - )  A p p r o v a l :

( U / f c f i S )  N o t e :

L - 3 7

U N C L A S S I F I E D / ^ E S "



U N C L A S S I F I E D / / f c E S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

7 . 5 .  ( D / M S )

7 . 6 .  ( U f l f c E S l

( U / / f c E S ) [

L - 3 8

U N C L A S S I F I E D A f c E S -

b 7 E



b 7 E

U N C L A S S I F I E D / / E E S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / 7 f c E S )  A s  s t a t e d  i n  s u b s e c t i o n  7 . 1 .  o f  t h i s  a p p e n d i x ,  t h i s  r e q u i r e m e n t  d o e s  n o t  a p p l y  t o  

n a t i o n a l  s e c u r i t y  i n v e s t i g a t i o n s .

L - 3 9

U N C L A S S I F I E D / Z f c f i S -



8 .  ( U )  D I O G  A p p e n d i x  L  - Q u i c k  R e f e r e n c e  G u i d e  ( Q R G )

U N C L A S S I F I E D / 7C E S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

D I Q G  A p p e n d i x  L  -  I n v e s t i g a t i o n s  C o n d u c t e d  O n l i n e  b v  a n  F B I  E m p l o y e e  Q R G

L - 4 0

U N C L A S S I F I E D / 7 t E S -



U N C L A S S I F I E D / / E E S L

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

9 .  ( U )  K e y  T e r m s  a n d  D e f i n i t i o n s

M

( U )  E m p l o y e e :  E m p l o y e e ,  a s  u s e d  i n  t h i s  a p p e n d i x ,  i s  i n t e n d e d  t o  b e  i n c l u s i v e  o f  F B I  

S A s ,  i n t e l l i g e n c e  a n a l y s t s  ( I A ) ,  O C E s ,  U C E s ,  a n d  a n y  o t h e r  F B I  e m p l o y e e  e n g a g e d  i n  

a c t i v i t i e s  a u t h o r i z e d  b y  t h e  A G G - D o m  a n d  t h e  D I O G ,  a s  w e l l  a s  a n y  t a s k  f o r c e  p e r s o n n e l ,  

a s s i g n e e s ,  o r  d e t a i l e e s  t o  t h e  F B I  w h o  a r e  e x p e c t e d  t o  f o l l o w  F B I  o p e r a t i o n a l  p o l i c e s  

w h e n  w o r k i n g  o n  b e h a l f  o f  t h e  F B I ,  a s  d e l i n e a t e d  b y  t h e  c o o p e r a t i v e  a g r e e m e n t ,  

m e m o r a n d u m ,  o r  o t h e r  c o n t r a c t  u n d e r  w h i c h  t h e y  a r e  o p e r a t i n g .

( U ) l

( U )  O n l i n e  c o v e r t  e m p l o y e e :  a  t r a i n e d  a n d  c e r t i f i e d  e m p l o y e e  o f  t h e  F B I  o r  a  s w o r n  l a w  

e n f o r c e m e n t  o f f i c e r  o f  a  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  e n f o r c e m e n t  a g e n c y ,  w o r k i n g  u n d e r  

t h e  d i r e c t i o n  a n d  c o n t r o l  o f  t h e  F B I ,  w h o s e  i d e n t i t y  a s  a n  e m p l o y e e  o f  t h e  F B I  o r  a n o t h e r  

l a w  e n f o r c e m e n t  a g e n c y  i s  c o n c e a l e d  f r o m  t h i r d  p a r t i e s  ( s u b j e c t s  o r  p e r s o n s  o f  

i n v e s t i g a t i v e  i n t e r e s t )  w i t h  w h o m  t h e  O C E  i s  e n g a g e d  i n  s u b s t a n t i v e  o n l i n e  i n t e r a c t i o n s

( U )  P u b l i c l y  a v a i l a b l e  i n f o r m a t i o n :  i n f o r m a t i o n  t h a t  h a s  b e e n  p u b l i s h e d  o r  b r o a d c a s t  

f o r  p u b l i c  c o n s u m p t i o n ,  i s  a v a i l a b l e  o n  r e q u e s t  t o  t h e  p u b l i c ,  i s  a v a i l a b l e  t o  t h e  p u b l i c  b y  

s u b s c r i p t i o n  o r  p u r c h a s e ,  i s  m a d e  a v a i l a b l e  a t  a  m e e t i n g  o p e n  t o  t h e  p u b l i c ,  o r  i s  o b t a i n e d  

b y  v i s i t i n g  a n y  p l a c e  o r  a t t e n d i n g  a n y  e v e n t  t h a t  i s  o p e n  t o  t h e  p u b l i c .  F o r  a  f u r t h e r  

d i s c u s s i o n  r e g a r d i n g  o n l i n e  p u b l i c l y  a v a i l a b l e  i n f o r m a t i o n ,  s e e  D I O G  1 8 . 5 . 1 .

( U )  R e a l - t i m e  c o m m u n i c a t i o n :  A  k e y  f a c t o r  t o  d e t e r m i n i n g  i f  a n  e x c h a n g e  i s  o c c u r r i n g  

i n  r e a l  t i m e  i s  w h e t h e r  t h e  e x c h a n g e  i s  p r e s e r v e d  a n d  m a d e  a v a i l a b l e  l a t e r  o n  t h e  s i t e  t o  

v i e w e r s .  F o r u m s  w h e r e  t h e  c o m m u n i c a t i o n s  a r e  p r e s e r v e d  f o r  f u t u r e  v i e w e r s  a r e  

g e n e r a l l y  n o t  r e a l  t i m e .  T y p i c a l l y ,  a  b l o g  o r  b u l l e t i n  b o a r d  s y s t e m  p r e s e r v e s  p o s t e d  

c o m m e n t s  t o  e n a b l e  f u t u r e  v i e w e r s  t o  s e e  t h e  i n f o r m a t i o n ,  m e a n i n g  t h a t  c o m m u n i c a t i o n s  

p o s t e d  o n  t h e s e  f o r u m s  a r e  n o t  r e a l  t i m e .  F u r t h e r ,  e v e n  w h e n  s e v e r a l  c o n t r i b u t o r s  t o  a  

b u l l e t i n  b o a r d  s i t e  a r e  u s i n g  it t o  r a p i d l y  e n g a g e  i n  a n  e x c h a n g e ,  it i s  n o t  a  r e a l - t i m e  

f o r u m ,  a s  t h e  c o n t e n t  e n j o y s  s o m e  d e g r e e  o f  p e r m a n e n c y  e v e n  t h o u g h  t h e  i n f o r m a t i o n

L - 4 1
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U N C L A S S I F I E D / Z f c E S -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

m a y  o n l y  b e  p o s t e d  o n l i n e  f o r  a s  l i t t l e  a s  a  w e e k .  I n  c o n t r a s t ,  a  t y p i c a l  c h a t  r o o m  i s  

d e s i g n e d  t o  a l l o w  o n l y  u s e r s  c u r r e n t l y  i n  t h e  r o o m  t o  v i e w  t h e  e x c h a n g e  a n d  d o e s  n o t  

p r e s e r v e  t h e  e x c h a n g e  f o r  t h o s e  e n t e r i n g  t h e  r o o m  a t  a  l a t e r  p o i n t  i n  t i m e .  E x a m p l e s  o f  

r e a l - t i m e  c o m m u n i c a t i o n s  i n c l u d e  m o s t  c h a t  r o o m s ,  i n s t a n t  m e s s a g i n g ,  a n d  S k y p e .  T h e s e  

m o d e s  o f  c o m m u n i c a t i o n  a r e  still c o n s i d e r e d  r e a l - t i m e  e v e n  i f  t h e y  a r e  s t o r e d  a n d  

a c c e s s i b l e  a t  a  l a t e r  d a t e ,  b e c a u s e  o b t a i n i n g  t h a t  i n f o r m a t i o n  a t  a  l a t e r  d a t e  w o u l d  r e q u i r e  

l e g a l  p r o c e s s .  I f  t h e  i n f o r m a t i o n  r e m a i n s  o n  t h e  o n l i n e  e n v i r o n m e n t ,  a n d  l e g a l  p r o c e s s  i s  

n o t  r e q u i r e d  t o  o b t a i n  t h e  c o n t e n t s ,  i s  i t  n o t  c o n s i d e r e d  r e a l - t i m e  c o m m u n i c a t i o n s .

b 7 E
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I N I D R i a T T O N  C O N T A I N E D :  

M  I S  U N C L A S S I F I E D  

D 5 - 0 3 - 2 0 1 S  B Y  I

U N C L A S S I F I E D / / L A W  E l t F O R C E M E N T  S E N S I T I X T Z

1 .  ( U / / f c E S )  D I O G  A p p e n d i x  L  - Q u i c k  R e f e r e n c e  G u i d e  ( Q R G )

I n v e s t i g a t i v e  A u t h o r i t y O n l i n e  A c t i v i t y

P u b l i c  i n f o r m a t i o n  ( D I O G  5 . 1 . 1 . 1 )

A u t h o r i z e d  A c t i v i t i e s  C o n d u c t e d  O n l i n e  

P r i o r  t o  O p e n i n g  a n  A s s e s s m e n t

•  P u b l i c l y  a v a i l a b l e  i n f o r m a t i o n  o n  t h e  

I n t e r n e t  | ~

•  P u b l i c  c h a t  r o o m s }

•  O b t a i n i n g  i d e n t i f y i n g  i n f o r m a t i o n  a b o u t  

u s e r s  o r  n e t w o r k s

•  I n f o r m a t i o n  r e s t r i c t e d  t o  l a w  e n f o r c e m e n t

E v e r y t h i n g  a b o v e  A N D

A u t h o r i z e d  I n v e s t i g a t i v e  M e t h o d s  

C o n d u c t e d  O n l i n e - A s s e s s m e n t s

•  P u b l i c l y  a v a i l a b l e  i n f o r m a t i o n  ( D I O G  

1 8 . 5 . 1 ) 1

•  C H S  u s e  a n d  r e c r u i t m e n t  ( D I O G  1 8 . 5 . 5 )

•  T a s k i n g  a  C H S / c o n s e n t i n g  p a r t y  t o  a c c e s s  

a  r e s t r i c t e d  W e b  s i t e

o  A c c e s s  i s  a u t h o r i z e d

o  C o n s e n s u a l  r e c o r d i n g  o f  r e s t r i c t e d  

s i t e ’ s  c o m m u n i c a t i o n s  i s  p r o h i b i t e d  

i n  a n  a s s e s s m e n t

J ( D I O G  1 8 . 5 . 6 . 1 )

•  I n t e r a c t i n g  w i t h  t h e  p u b l i c  w h i l e  i n  a  

n o n a f f i l i a t e d  s t a t u s

U N C L A S S I F I E D / / L A W  E N F O R C E M E N T  S E N S I T I V E



U N C L A S S I F I E D / / L A W  E N F O R C E M E N T  S E N S I T I V E

I N V E S T I G A T I V E  A U T H O R I T Y O n l i n e  A c t i v i t y

•  R e c o r d i n g  o f  r e a l - t i m e  c o m m u n i c a t i o n s  i n  

a s s e s s m e n t s  ( d i s t i n c t i o n  b e t w e e n  p u b l i c  

a n d  p r i v a t e )

•  M o n i t o r  p u b l i c  r e a l - t i m e  c o m m u n i c a t i o n s  

i n  a s s e s s m e n t s  ( r e c o r d i n g  p e r m i t t e d  i f  F B I )

•  E m p l o y e e / C H S / c o n s e n t i n g  p a r t y  i s  p r e s e n t

•  M o n i t o r  p r i v a t e  r e a l - t i m e  c o m m u n i c a t i o n s  

i n  a s s e s s m e n t s  ( r e c o r d i n g  n o t  p e r m i t t e d )

I n v e s t i g a t i v e  M e t h o d s  C o n d u c t e d  

O n l i n e - P r e d i c a t e d

E v e r y t h i n g  a b o v e  A N D

•  C o n s e n s u a l  r e c o r d i n g  o f  c o m m u n i c a t i o n s  

( D I O G  1 8 . 6 . 1 )

•  P r i v a t e ,  r e a l - t i m e  o n l i n e  c o m m u n i c a t i o n s  

i n  p r e d i c a t e d  i n v e s t i g a t i o n s

•  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  

c o m p u t e r  t r e s p a s s e r  ( D I O G  1 8 . 6 . 2 )

•  U n d e r c o v e r  a c t i v i t y  ( U C A )  ( D I O G  

1 8 . 6 . 1 3 . 3 )

•  U n d e r c o v e r  o p e r a t i o n s  ( D I O G  1 8 . 6 . 1 3 . 3 )

•

U N C L A S S I F I E D / / L A W  E N F O R C E M E N T  S E N S I T I V E
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I - E F Z I K  I S  " J M C L A S S I F I E D _ _ _ _ _ _
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

M  A P P E N D I X  M :  ( U )  T H E  F A I R  C R E D I T  R E P O R T I N G  A C T  

( F C R A ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U )  ( N o t e : T h e  p o l i c y  f o r  T h e  F a i r  C r e d i t  R e p o r t i n g  A c t  w a s  n o t  c o m p l e t e d  b y  t h e  t i m e  o f  t h e  

D I O G  p u b l i c a t i o n .  I t  w i l l  b e  l i n k e d  i n  t h e  D I O G  o n c e  a p p r o v e d . )

M - l

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 ,  2 0 1 6
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k .

U N C L A S S I F I E D F O R  O F F I C I A L  U S E  O N L Y



A L L  I N E O M I A '  W T A I N E D

h e r e i n  i s  i n  :f i e d _ _ _ _ _

D A T E  0 5 - 1 0 - :  r | | N S I C G

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

N  A P P E N D I X  N :  ( U )  F E D E R A L  T A X P A Y E R

I N F O R M A T I O N  ( F T I ) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

N . l  ( U )  S U M M A R Y

( U / / F O U 0 )  D u r i n g  t h e  c o u r s e  o f  c r i m i n a l  i n v e s t i g a t i o n s ,  t h e  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  

( F B I )  o f t e n  r e q u e s t s  t a x p a y e r  r e c o r d s  f r o m  t h e  I n t e r n a l  R e v e n u e  S e r v i c e  ( I R S )  v i a  e x  p a r t e  

o r d e r s .  T h e  I n t e r n a l  R e v e n u e  C o d e  ( I R C )  r e i n f o r c e s  t h e  c o n f i d e n t i a l i t y  o f  t h e  r e l a t i o n s h i p  

b e t w e e n  t h e  t a x p a y e r  a n d  t h e  I R S  b y  m a k i n g  it a  c r i m e  t o  v i o l a t e  t h a t  c o n f i d e n c e .  T h e  s a n c t i o n s  

o f  t h e  I R C  a r e  d e s i g n e d  t o  p r o t e c t  t h e  p r i v a c y  o f  t a x p a y e r s .  I n f o r m a t i o n  o b t a i n e d  b y  t h e  F B I  

d i r e c t l y  f r o m  t h e  I R S  m u s t  b e  p r o t e c t e d  i n  a c c o r d a n c e  w i t h  t h e  p r o v i s i o n s  o f  t h e  I R C  a n d  I R S  

P u b l i c a t i o n  1 0 7 5 . 5 8  T h i s  a p p e n d i x  p r o v i d e s  g u i d a n c e  o n  t h e  p r o p e r  p r o c e d u r e s  f o r  o b t a i n i n g ,  

h a n d l i n g ,  a n d  p r o t e c t i n g  t h e  f e d e r a l  t a x p a y e r  i n f o r m a t i o n  ( F T I )  r e c e i v e d  b y  t h e  F B I  d i r e c t l y  f r o m  

t h e  I R S .  A s  a  c o n d i t i o n  o f  r e c e i v i n g  F T I ,  t h e  F B I  i s  s t a t u t o r i l y  o b l i g a t e d  t o  p r o p e r l y  p r o t e c t  t h e  

i n f o r m a t i o n  i n  a c c o r d a n c e  w i t h  t h e  s a f e g u a r d i n g  p r o v i s i o n s  e s t a b l i s h e d  u n d e r  T i t l e  2 6  U n i t e d  

S t a t e s  C o d e  ( U . S . C . )  S e c t i o n  ( § )  6 1 0 3 ( p ) ( 4 ) ,  t h e  “ I n t e r n a l  R e v e n u e  C o d e ”  ( I R C  h e r e a f t e r  

r e f e r r e d  t o  a s  “ C o d e ” ). A l l  F B I  p e r s o n n e l  w h o  h a n d l e  F T I  m u s t  b e  f a m i l i a r  w i t h  t h e s e  p r o c e d u r e s  

a n d  r e q u i r e m e n t s .  F B I  p e r s o n n e l  i n c l u d e s  a l l  F B I  e m p l o y e e s ,  a p p l i c a n t s ,  c o n t r a c t o r s ,  

c o n s u l t a n t s ,  i n t e r n s ,  t a s k  f o r c e  p e r s o n n e l ,  a n d  o t h e r  g o v e r n m e n t  a g e n c y  ( O G A )  p e r s o n n e l  

d e t a i l e d  t o  t h e  F B I  i n  t h e  c o u r s e  o f  t h e i r  a s s i g n e d  d u t i e s .

( U / / F O U Q )  T h e  C o d e  p e r m i t s  t h e  I R S 5 9  t o  d i s c l o s e  t a x  r e t u r n s  a n d  r e t u r n  i n f o r m a t i o n  t o  c e r t a i n  

f e d e r a l ,  s t a t e ,  a n d  l o c a l  a g e n c i e s ,  b u t  o n l y  t o  t h e  e x t e n t  t h a t  s u c h  d i s c l o s u r e  i s  s p e c i f i c a l l y  

a u t h o r i z e d  w i t h i n  §  6 1 0 3  o f  t h e  C o d e .  I t  i s  t h e  r e s p o n s i b i l i t y  o f  F B I  p e r s o n n e l  w h o  h a n d l e  F T I  t o  

c o m p l y  w i t h  a l l  r e q u i r e m e n t s  o f  2 6  U . S . C .  §  6 1 0 3 .  A l l  a g e n c i e s  r e c e i v i n g  s u c h  i n f o r m a t i o n  a r e  

p r o h i b i t e d  f r o m  u n l a w f u l l y  d i s c l o s i n g  s u c h  i n f o r m a t i o n .  T h e  I R S  c o m m o n l y  r e f e r s  t o  t h i s  

c a t e g o r y  o f  i n f o r m a t i o n  a s  “ F e d e r a l  T a x p a y e r  I n f o r m a t i o n ”  o r  “ F T I  ” 6 0  A g e n c i e s  a r e  s t a t u t o r i l y  

o b l i g a t e d  t o  p r o p e r l y  p r o t e c t  t h i s  i n f o r m a t i o n  i n  a c c o r d a n c e  w i t h  t h e  s a f e g u a r d i n g  p r o v i s i o n s  

e s t a b l i s h e d  u n d e r  2 6  U . S . C .  §  6 1 0 3 ( p ) ( 4 ) .  T h e  i n f o r m a t i o n  m a y  o n l y  b e  a c c e s s i b l e  t o  p e r s o n s  

w h o s e  d u t i e s  o r  r e s p o n s i b i l i t i e s  r e q u i r e  a c c e s s  a n d  t o  w h o m  d i s c l o s u r e  i s  a v a i l a b l e  u n d e r  t h e  

s t a t u t e .  T h e  F B I  i s  r e q u i r e d  t o  e s t a b l i s h  a  s y s t e m  o f  r e c o r d s  r e l a t i n g  t o  e a c h  r e q u e s t  a n d  r e c e i p t  

o f  i n f o r m a t i o n ,  a s  w e l l  a s  a  s e c u r e  a r e a  f o r  s t o r a g e  w i t h  r e s t r i c t e d  a c c e s s  t o  t h a t  a r e a  a n d  t h e  

i n f o r m a t i o n  s t o r e d  t h e r e .  O n c e  t h e  i n f o r m a t i o n  i s  n o  l o n g e r  n e e d e d ,  t h e  I R S  r e q u i r e s  t h a t  t h e  F T I  

b e  d i s p o s e d  o f  i n  a c c o r d a n c e  w i t h  t h e  C o d e ’ s  r e q u i r e m e n t s . 6 1

( U / / F O U O ) M a n y  F B I  i n v e s t i g a t i o n s  i n v o l v e  “ j o i n t  t a s k  f o r c e s ”  a n d  m a y  i n c l u d e  t h e  c o o p e r a t i o n  

o f  s t a t e  a n d  l o c a l  l a w  e n f o r c e m e n t  a u t h o r i t i e s .  S e c t i o n  6 1 0 3 ( i )  o f  t h e  C o d e  d o e s  n o t  a u t h o r i z e  

d i s c l o s u r e  o f  t a x  i n f o r m a t i o n  t o  n o n f e d e r a l  i n v e s t i g a t o r s ,  e v e n  i f  t h e y  a r e  f o r m a l l y  a s s i g n e d  t o  a  

f e d e r a l  t a s k  f o r c e ,  u n l e s s  t h e y  q u a l i f y  a s  f e d e r a l  e m p l o y e e s .  S t a t e  a n d  l o c a l  t a s k  f o r c e  o f f i c e r s  

w h o  a r e  d e p u t i z e d  q u a l i f y  a s  f e d e r a l  e m p l o y e e s .

5 8  ( U )  T a x  I n f o r m a t i o n  S e c u r i t y  G u i d e l i n e s  f o r  F e d e r a l ,  S t a t e  a n d  L o c a l  A g e n c i e s  a n d  E n t i t i e s  

( A u g u s t  2 4 .  2 0 1 0 )  ( I R S  P u b . 1 0 7 5 ) .

5 9  ( U )  S p e c i f i c a l l y ,  t h e  s t a t u t e  r e f e r s  t o  t h e  S e c r e t a r y  o f  t h e  U n i t e d  S t a t e s  D e p a r t m e n t  o f  t h e  T r e a s u r y ;  

h o w e v e r ,  t h r o u g h o u t  t h i s  d o c u m e n t ,  a l l  r e f e r e n c e s  t o  t h e  I R S  m e a n  t h e  S e c r e t a r y  o f  t h e  T r e a s u r y .

6 0  ( U )  S e e  §  1 . 1  o f  I R S  P u b .  1 0 7 5 .

6 1  ( U )  I d .  a t  §  8 ,  D i s p o s a l  o f  F e d e r a l  T a x  I n f o r m a t i o n .  S e e  a l s o  2 6  U . S . C .  §  6 1 0 3 ( p ) ( 4 ) ( F ) .

b 6

b 7 C
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( U / / F O U 0 )  T h e  F B I  c a n  o n l y  a c c e p t  F T I  f r o m  t h e  I R S  o r  a n o t h e r  a g e n c y  w h e n  it i s  d i s c l o s e d  i n  

a c c o r d a n c e  w i t h  a n  a u t h o r i t y  p r o v i d e d  u n d e r  t h e  s t a t u t e  f o r  d i s c l o s u r e  o f  F T I .  F T I  c a n  b e  

r e c e i v e d  a n d  u s e d  b y  s e v e r a l  u n i t s  w i t h i n  t h e  F B I  f o r  t h e  s a m e  c a s e  a n d  p u r p o s e ;  h o w e v e r ,  

s a f e g u a r d i n g  r e s p o n s i b i l i t i e s  m u s t  b e  c e n t r a l i z e d  w i t h  c o n s i s t e n t  s t a n d a r d s .

( U / /-F O U O ) A n y  a g e n c y  t h a t  r e c e i v e s  F T I  f o r  a n  a u t h o r i z e d  u s e  m a y  n o t  u s e  t h a t  i n f o r m a t i o n  i n  

a n y  m a n n e r  o r  f o r  a n y  p u r p o s e  n o t  c o n s i s t e n t  w i t h  t h e  a u t h o r i z e d  u s e . 6 2  I f  t h e  F B I  r e q u i r e s  F T I  

f o r  a  d i f f e r e n t  a u t h o r i z e d  u s e  u n d e r  t h e  C o d e ,  a  s e p a r a t e  r e q u e s t  m u s t  b e  m a d e .  A n  u n a u t h o r i z e d  

s e c o n d a r y  u s e  o f  i n f o r m a t i o n  i s  s p e c i f i c a l l y  p r o h i b i t e d  a n d  m a y  r e s u l t  i n  d i s c o n t i n u a t i o n  o f  

d i s c l o s u r e s  b y  t h e  I R S  a n d  t h e  i m p o s i t i o n  o f  c i v i l  a n d  o r  c r i m i n a l  p e n a l t i e s  o n  t h e  r e s p o n s i b l e  

o f f i c i a l .

N . 2  ( U )  A P P L I C A T I O N

( U / / F Q U 0 - ) F T I  m a y  b e  a c q u i r e d  f r o m  t h e  I R S  d u r i n g  a  p r e d i c a t e d  i n v e s t i g a t i o n  f o r  u s e  i n  a n y  

j u d i c i a l  o r  a d m i n i s t r a t i v e  p r o c e e d i n g  p e r t a i n i n g  t o  t h e  e n f o r c e m e n t  o f  a  f e d e r a l  c r i m i n a l  s t a t u t e  

o t h e r  t h a n  t a x  a d m i n i s t r a t i o n  t o  w h i c h  t h e  U n i t e d  S t a t e s  o r  t h e  F B I  i s  a  p a r t y . 6 3

( U / / F O U O )  T a x  i n f o r m a t i o n  a c q u i r e d  d i r e c t j v  f r o m  t h e  T R S  i s  c o n s i d e r e d  F T T  a n d  i s  p r o t e c t e d  

u n d e r  t h e  I R C ’ s  c o n f i d e n t i a l i t y  p r o t e c t i o n s .

N . 3  ( U )  D E F I N I T I O N S

N . 3 . 1  ( U )  F E D E R A L  T A X  I N F O R M A T I O N

( U / / F O U O " )  I n f o r m a t i o n  t h a t  i s  p r o t e c t e d  u n d e r  t h e  c o n f i d e n t i a l i t y  p r o v i s i o n s  o f  2 6  U . S . C .  §

6 1 0 3  i s  r e f e r r e d  t o  a s  F T I  a n d  i n c l u d e s  a l l  i n f o r m a t i o n  r e l a t i n g  t o  t h e  t a x p a y e r  t h a t  i s  r e c e i v e d  b y  

t h e  D e p a r t m e n t  o f  t h e  T r e a s u r y  ( h e r e i n a f t e r  r e f e r r e d  t o  a s  “ I R S ” ). I t  s p e c i f i c a l l y  i n c l u d e s  

i n f o r m a t i o n  o b t a i n e d  b y  t h e  I R S  f r o m  t h i r d  p a r t i e s ,  i n c l u d i n g  i n f o r m a n t s  [ c o n f i d e n t i a l  h u m a n  

s o u r c e s ] ;  i n f o r m a t i o n  d e r i v e d  f r o m  t h o s e  t h i r d - p a r t y  s u b m i s s i o n s ;  a n d  t h e  w o r k  p r o d u c t  o f  t h e  

I R S  i n  d e t e r m i n i n g ,  a s s e s s i n g ,  a n d  c o l l e c t i n g  t a x e s  o r  i n v e s t i g a t i n g  t a x p a y e r  c r i m i n a l i t y .

( U / / F O U O ) l

T h e  I R S  g u i d e l i n e s  f o r  c o n f i d e n t i a l i t y  p r o t e c t i o n  a p p l y  s p e c i f i c a l l y  t o  

i n f o r m a t i o n  t h a t  a g e n c i e s  r e c e i v e  d i r e c t l y  f r o m  t h e  I R S .

N . 3 . 2  ( U )  R E T U R N

( U / / F O U © ) -  A s  d e f i n e d  i n  2 6  U . S . C .  §  6 1 0 3 ( b ) ( 1 ) ,  “ T h e  t e r m  ‘r e t u r n ’ m e a n s  a n y  t a x  o r  

i n f o r m a t i o n  r e t u r n ,  d e c l a r a t i o n  o f  e s t i m a t e d  t a x ,  o r  c l a i m  f o r  r e f u n d ”  f i l e d  w i t h  t h e  I R S  a n d  a n y  

a m e n d m e n t s  s u c h  a s  “ s u p p o r t i n g  t a x  s c h e d u l e s ,  a t t a c h m e n t s ,  o r  l i s t s  w h i c h  a r e  s u p p l e m e n t a l  t o ,  

o r  p a r t  o f ,  t h e  r e t u r n  s o  f i l e d . ”

N . 3 . 3  ( U )  R E T U R N  I N F O R M A T I O N

( U / / F O U 0 )  R e t u r n  i n f o r m a t i o n  i s  d e f i n e d  a s  a n y  i n f o r m a t i o n  ( o t h e r  t h a n  t h e  r e t u r n  f i l e d  b y  t h e  

t a x p a y e r )  t h a t  i s  f i l e d  w i t h  t h e  I R S  b y  s o u r c e s  o t h e r  t h a n  t h e  t a x p a y e r l

6 2  ( U )  I R S  P u b l i c a t i o n  1 0 7 5 ,  §  2 . 2  [ " N e e d  a n d  U s e ” ).

6 3  ( U )  2 6  U . S . C .  § 6 1 0 3 ( i ) ( A ) .
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T h e s e  d o c u m e n t s  b e c o m e  p a r t  o f  t h e  i n d i v i d u a l ’ s  f i l e  a n d  a r e  m a i n t a i n e d  b y  t h e  I R S  f o r  t a x  

p u r p o s e s .

N . 3 . 4  ( U / / F O U O ) .  T A X P A  Y E R  R E T U R N  I N F O R M A T I O N

( U / /F O U O )  T a x p a y e r  r e t u r n  i n f o r m a t i o n  i s  in f o r m a t i o n  F i l e d  w i t h ,  o r  f u r n i s h e d  t o ,  t h e  I R S  b y ,  o r  

o n  b e h a l f  o f ,  a  t a x p a y e r . 6 4  ( S e e  N . 3 . 3 .  a b o v e . ]  ~ 1

( U / / T U U O )  “ T h e  t e r m  ‘t a x p a y e r  r e t u r n  i n f o r m a t i o n ’ m e a n s  r e t u r n  i n f o r m a t i o n  a s  d e f i n e d  i n  

p a r a g r a p h  ( 2 )  w h i c h  i s  f i l e d  w i t h ,  o r  f u r n i s h e d  t o ,  t h e  S e c r e t a r y  b y  o r  o n  b e h a l f  o f  t h e  t a x p a y e r  t o  

w h o m  s u c h  r e t u r n  i n f o r m a t i o n  r e l a t e s . ”  ( 2 6  U . S . C .  §  6 1 0 3  ( b ) ( 3 ) )

N . 3 . 5  ( U / / F O U O )  R E T U R N  I N F O R M A T I O N  ( I N F O R M A T I O N

R E T U R N S )  O T H E R  T H A N  T A X P A Y E R  R E T U R N  I N F O R M A T I O N  

( O T R I )

( U / / F O U 0 )  O T R I  i n c l u d e s  r e t u r n  i n f o r m a t i o n  t h a t  w a s  N O T  p r o v i d e d  t o  t h e  I R S  b y ,  o r  o n  b e h a l f  

o f ,  a  t a x p a y e r .  I t  i n c l u d e s  i n f o r m a t i o n  o b t a i n e d  f r o m  t h i r d  p a r t i e s  w h o  a r e  n o t  r e p r e s e n t a t i v e s  o f  

t h e  t a x p a y e r  a n d  e x t e n d s  t o  t h e  f o l l o w i n g  t y p e s  o f  i n f o r m a t i o n :

1 .  T h e  b o o k s  a n d  r e c o r d s  o f  a  n a m e d  t a x p a y e r  s u p p l i e d  t o  t h e  I R S  b y  a  t h i r d  p a r t y

2 .  T h e  p o r t i o n  o f  a n  i n t e r v i e w  b e t w e e n  t h e  I R S  a g e n t  a n d  a  t h i r d  p a r t y  d i s c u s s i n g  a  n a m e d  

t a x p a y e r

3 .  I n f o r m a t i o n  d e v e l o p e d  b y  I R S  a g e n t s  i n  t h e  c o u r s e  o f  i n v e s t i g a t i n g  a  n a m e d  t a x p a y e r ’ s  

r e t u r n  f r o m  s o u r c e s  o t h e r  t h a n  a  t a x p a y e r ’ s  r e p r e s e n t a t i v e  a c t i n g  o n  b e h a l f  o f  t h e  

t a x p a y e r

4 .  T h e  f a c t  t h a t  a  n a m e d  t a x p a y e r  f i l e d  o r  f a i l e d  t o  f i l e  a  r e t u r n

N . 3 . 6  ( U )  D E R I V A T I V E  T A X  I N F O R M A T I O N

( U / / F Q U O ) A n y  i n f o r m a t i o n  t a k e n  f r o m  r e c o r d s  o b t a i n e d  d i r e c t l y  f r o m  t h e  I R S  r e t a i n s  i t s _ _ _ _

o r i g i n a l  c l a s s i f i c a t i o n  a s  F T I .  I

( U / / F Q U Q )  E x a m p l e  J

6 4  ( U )  S e e  2 6  U . S . C .  §  6 1 0 3 ( b ) ( 3 ) .
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N . 4  ( U )  D E P A R T M E N T  O F  J U S T I C E  ( D O  J )  R E Q U I R E M E N T S  F O R

O B T A I N I N G  A N D  S A F E G U A R D I N G  F T I 65

( U / / F O U O )  I n  o r d e r  t o  r e c e i v e  t a x  i n f o r m a t i o n  f r o m  t h e  I R S ,  2 6  U . S . C .  §  6 0 1 3  r e q u i r e s  t h a t  t h e  

D O J  e s t a b l i s h  a n d  m a i n t a i n  t h e  f o l l o w i n g ,  t o  t h e  s a t i s f a c t i o n  o f  t h e  I R S :

1 .  ( U / / F Q U Q )  A  p e r m a n e n t  s y s t e m  o f  r e c o r d s ,  w i t h  r e s p e c t  t o  a n y  r e q u e s t s  a n d  a n y  

d i s c l o s u r e s  o f  t a x  i n f o r m a t i o n .

2 .  ( U / / F O U O )  A  s e c u r e  a r e a  o r  p l a c e  w h e r e  t h e  i n f o r m a t i o n  w i l l  b e  s t o r e d .

3 .  ( U / / - F Q U O ) R e s t r i c t e d  a c c e s s  t o  t h e  i n f o r m a t i o n  b y  t h o s e  i n d i v i d u a l s  w h o s e  d u t i e s  a n d  

r e s p o n s i b i l i t i e s  r e q u i r e  s u c h  a c c e s s  a n d  t o  w h o m  d i s c l o s u r e  m a y  b e  m a d e  u n d e r  t h e  

p r o v i s i o n s  i n  t h e  C o d e .

4 .  ( U / / F O U Q ) A n y  o t h e r  s a f e g u a r d s  t h a t  t h e  I R S  d e t e r m i n e s  t o  b e  n e c e s s a r y  t o  p r o t e c t  t h e  

c o n f i d e n t i a l i t y  o f  t h e  i n f o r m a t i o n .

5 .  ( U / / F Q U Q ) A  r e p o r t  m u s t  b e  f u r n i s h e d  t o  t h e  I R S ,  c o n t a i n i n g  i n f o r m a t i o n  d e s c r i b i n g  t h e  

p r o c e d u r e s  e s t a b l i s h e d  a n d  u t i l i z e d  f o r  e n s u r i n g  t h e  c o n f i d e n t i a l i t y  o f  t a x  i n f o r m a t i o n ,  a s  

r e q u i r e d  b y  t h e  I R S .

N . 5  ( U )  D I S C L O S U R E  T O  F E D E R A L  O F F I C E R S  O R  E M P L O Y E E S

F O R  A D M I N I S T R A T I O N  O F  F E D E R A L  L A W S  N O T  R E L A T I N G  

T O  F E D E R A L  T A X  A D M I N I S T R A T I O N

N . 5 .1 ( U )  L E G A L  P R O C E S S  F O R  O B T A I N I N G  F T I  I N  F B I

I N V E S T I G A T I O N S

( U / / P O U Q )  T h e  I R S  m a y  d i s c l o s e  r e t u r n  a n d  r e t u r n  i n f o r m a t i o n  t o  f e d e r a l  o f f i c e r s  o r  e m p l o y e e s  

f o r  u s e  i n  c r i m i n a l  i n v e s t i g a t i o n s  u n r e l a t e d  t o  t a x  a d m i n i s t r a t i o n .  F T I  m a y  b e  o b t a i n e d  f r o m  t h e  

I R S  v i a  e x  p a r t e  o r d e r  o r  w r i t t e n  r e q u e s t  f r o m  t h e  h e a d  o f  t h e  a g e n c y ,  e i t h e r  t h e  D i r e c t o r  o f  t h e  

F B I  o r  a  U n i t e d  S t a t e s  a t t o r n e y  ( U S A ) ,  f o r  p u r p o s e s  o f  F B I  i n v e s t i g a t i o n s .  I t  c a n n o t  b e  o b t a i n e d  

f r o m  t h e  I R S  v i a  g r a n d  j u r y  s u b p o e n a  o r  a d m i n i s t r a t i v e  s u b p o e n a .  I n  c e r t a i n  c i r c u m s t a n c e s ,  t h e  

I R S  m a y  e l e c t  t o  v o l u n t a r i l y  p r o v i d e  t h e  F B I  w i t h  F T I  i n  o r d e r  t o  r e p o r t  p o s s i b l e  v i o l a t i o n s  o f  

c r i m i n a l  l a w  o r  i n  a n  e m e r g e n c y  s i t u a t i o n  w i t h i n  t h e  F B I ’ s  j u r i s d i c t i o n .

N . 5 . 1 . 1  ( U )  E X  P A R T E  O R D E R S  ( 2 6  U . S . C .  §  6 1 0 3 ( i ) ( l ) )

( U / / F O U O )  A n  a p p l i c a t i o n  f o r  a n  e x  p a r t e  o r d e r  m a y  b e  s u b m i t t e d  b y  t h e  A t t o r n e y  G e n e r a l ,  

t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  t h e  A s s o c i a t e  A t t o r n e y  G e n e r a l ,  a n y  A s s i s t a n t  A t t o r n e y  

G e n e r a l ,  a n y  U S A ,  a  s p e c i a l  p r o s e c u t o r  a p p o i n t e d  u n d e r  2 8  U . S . C .  §  5 9 3 ,  o r  a n y  a t t o r n e y  i n  

c h a r g e  o f  a  c r i m i n a l  d i v i s i o n  o r g a n i z e d  c r i m e  s t r i k e  f o r c e  ( 2 8  U . S . C .  §  5 9 3 ) .  P r i o r  t o  

s u b m i t t i n g  a n  a p p l i c a t i o n  f o r  a n  e x  p a r t e  o r d e r ,  t h e  r e s p o n s i b l e  o f f i c i a l  s h o u l d  n o t i f y  t h e  

a p p r o p r i a t e  I R S  d i s t r i c t  d i r e c t o r  t h a t  s u c h  a n  a c t i o n  i s  b e i n g  p l a n n e d . 6 6  T h e  n o t i c e  s h o u l d  

i n c l u d e  a l l  r e l e v a n t  d e t a i l s  s o  t h a t  t h e  I R S  c a n  a s s e m b l e  t h e  r e q u e s t e d  i n f o r m a t i o n  a n d  m a k e

6 5  ( U )  S e e  D O J  O r d e r  2 6 2 0 . 5 A ,  S a f e g u a r d i n g  T a x  R e t u r n s  a n d  T a x  R e t u r n  I n f o r m a t i o n  ( F e b r u a r y  2 3 , 1 9 8 1 ) .

6 6  ( U )  T h i s  r e s p o n s i b i l i t y  w o u l d  m o s t  l i k e l y  r e s t  w i t h  t h e  U n i t e d  S t a t e s  A t t o r n e y ' s  O f f i c e  ( U S A O )  p r o s e c u t i n g  

t h e  c a s e .
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a n  a p p r o p r i a t e  d e t e r m i n a t i o n ,  t a k i n g  i n t o  c o n s i d e r a t i o n  w h e t h e r  t h e  d i s c l o s u r e  w o u l d  i m p a i r  

a n y  c i v i l  o r  c r i m i n a l  t a x  i n v e s t i g a t i o n  o r  r e v e a l  t h e  i d e n t i t y  o f  a  c o n f i d e n t i a l  i n f o r m a n t .

( U / / T O U © ) -  A n  e x  p a r t e  d i s c l o s u r e  w i l l  b e  g r a n t e d  b y  t h e  c o u r t  t o  p r o v i d e  i n f o r m a t i o n  t o  a l l  

p e r s o n n e l  w h o  a r e  p e r s o n a l l y  a n d  d i r e c t l y  e n g a g e d  i n  t h e  p r e p a r a t i o n  o f  a n y  j u d i c i a l  o r  

a d m i n i s t r a t i v e  p r o c e e d i n g  p e r t a i n i n g  t o  t h e  e n f o r c e m e n t  o f  f e d e r a l  c r i m i n a l  s t a t u t e s  u n r e l a t e d  

t o  t a x  a d m i n i s t r a t i o n ;  a n y  i n v e s t i g a t i o n  t h a t  m a y  r e s u l t  i n  s u c h  a  p r o c e e d i n g ;  o r  a n y  f e d e r a l  

g r a n d  j u r y  p r o c e e d i n g  p e r t a i n i n g  t o  e n f o r c e m e n t  o f  c r i m i n a l  s t a t u t e s .  T h e  i n f o r m a t i o n  m a y  

o n l y  b e  u s e d  b y  t h o s e  o f f i c e r s  a n d  e m p l o y e e s .

( U / / F Q U O y f h e  a s s i s t a n t  U n i t e d  S t a t e s  a t t o r n e y  ( A U S A )  w o r k i n g  w i t h  t h e  F B I  w i l l  p r e p a r e  

t h e  o r d e r  f o r  t h e  s i g n a t u r e  o f  t h e  U S A .  A  j u d g e  o r  m a g i s t r a t e  m a y  g r a n t  s u c h  a n  a p p l i c a t i o n  

f o r  a n  o r d e r  i f  t h e r e  i s  a  f i n d i n g  b a s e d  u p o n  t h e  f a c t s  s u b m i t t e d  t h a t  t h e r e  i s  r e a s o n a b l e  c a u s e  

t o  b e l i e v e  t h a t : 6 7  68

1. ( U / / T Q U O )  A  s p e c i f i c  c r i m e  h a s  b e e n  c o m m i t t e d .

2 .  ( U / / T O U O )  T h e  r e t u r n  o r  r e t u r n  i n f o r m a t i o n  i s  o r  m a y  b e  r e l e v a n t  t o  a  m a t t e r  r e l a t i n g  t o  t h e  

c o m m i s s i o n  o f  t h a t  c r i m e .

3 .  ( U / / P 0 t J O )  T h e  i n f o r m a t i o n  i s  s o u g h t  e x c l u s i v e l y  f o r  u s e  i n  a  f e d e r a l  i n v e s t i g a t i o n ,  a n d  t h e  

i n f o r m a t i o n  c a n n o t  r e a s o n a b l y  b e  o b t a i n e d  f r o m  a n o t h e r  s o u r c e .

( U / / F O U 0 )  L a n g u a g e  i n  t h e  a p p l i c a t i o n  a n d  o r d e r  s h o u l d  t r a c k  t h e  s t a t u t o r y  l a n g u a g e  a s  

c l o s e l y  a s  p o s s i b l e ,  l i s t i n g  e v e r y  s t a t u t o r y  v i o l a t i o n  f o r  w h i c h  “ r e a s o n a b l e  c a u s e ”  e x i s t s  t o  

r e q u e s t  t h e s e  r e c o r d s  ,|_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ |

( U / / F O U O )  T a x  r e t u r n  i n f o r m a t i o n  r e c e i v e d  p u r s u a n t  t o  a n  e x  p a r t e  o r d e r  i s  l i m i t e d  f o r  u s e  

s o l e l y  f o r  t h e  i n c i d e n t ,  t h r e a t ,  o r  a c t i v i t y  d e s c r i b e d  i n  t h e  a p p l i c a t i o n  t o  t h e  c o u r t .  F T I  

o b t a i n e d  v i a  e x  p a r t e  o r d e r  m a y  o n l y  b e  u s e d  b y  t h e  e m p l o y e e s  w o r k i n g  o n  t h e  

i n v e s t i g a t i o n ( s )  d e s c r i b e d  i n  t h e  e x  p a r t e  a p p l i c a t i o n .  T h e  i n f o r m a t i o n  c a n n o t  b e  s h a r e d  

a m o n g  c a s e  f i l e s  o r  a m o n g  F B I  s q u a d s  i n v e s t i g a t i n g  s e p a r a t e  c a s e s .  A  s e p a r a t e  e x  p a r t e  o r d e r  

m u s t  b e  o b t a i n e d  i f  t h e  F T I  i s  n e e d e d  f o r  a  d i f f e r e n t  i n v e s t i g a t i o n  n o t  d e s c r i b e d  i n  t h e  o r i g i n a l  

e x  p a r t e  a p p l i c a t i o n .  D u e  t o  t h e  s e n s i t i v i t y  o f  t a x  i n f o r m a t i o n  a n d  t h e  p e n a l t i e s  t h a t  a t t a c h  t o  

t h e  u n a u t h o r i z e d  i n s p e c t i o n  a n d  d i s s e m i n a t i o n  o f  t h i s  i n f o r m a t i o n ,  F B I  e m p l o y e e s  s h o u l d  

c o n s u l t  w i t h  t h e i r  c h i e f  d i v i s i o n  c o u n s e l s  ( C D C )  a n d  t h e  O f f i c e  o f  t h e  G e n e r a l  C o u n s e l  

( O G C ) ,  a s  n e e d e d ,  p r i o r  t o  r e q u e s t i n g  a n  e x  p a r t e  o r d e r  f r o m  a n  A U S A .

N . 5 . 1 . 2  ( U )  W R I T T E N  R E Q U E S T  ( L E T T E R H E A D )

( U / / F O U O )  A  l e t t e r h e a d  r e q u e s t  m a y  b e  m a d e  t o  t h e  I R S  b y  t h e  D i r e c t o r  o f  t h e  F B I  t o  o b t a i n  

i n f o r m a t i o n  “ o t h e r  t h a n  t a x p a y e r  r e t u r n  i n f o r m a t i o n . ” 6 9  T h e  I R S  m a y  d i s c l o s e  t h i s  i n f o r m a t i o n  

t o  t h e  D i r e c t o r  o f  t h e  F B I ,  i n  w r i t i n g ,  i f  t h e  i n f o r m a t i o n  m a y  c o n s t i t u t e  e v i d e n c e  o f  a  v i o l a t i o n  

o f  a n y  f e d e r a l  c r i m i n a l  l a w  w i t h i n  t h e  i n v e s t i g a t i v e  j u r i s d i c t i o n  o f  t h e  F B I .  T h e  r e q u e s t  m u s t  

b e  m a d e  i n  w r i t i n g  t o  t h e  a p p r o p r i a t e  I R S  d i s t r i c t  d i r e c t o r  b y  t h e  D i r e c t o r  o f  t h e  F B I  ( s e e  2 6  

U . S . C .  §  6 1 0 3 ( i ) ( l ) ) .  T h e  r e q u e s t  m u s t  b e  f o r  t h e  i n t e n d e d  u s e  a n d  m u s t  s e t  f o r t h  t h e  

t a x p a y e r ’ s  n a m e  a n d  a d d r e s s ,  t h e  t a x a b l e  p e r i o d s  f o r  w h i c h  t h e  i n f o r m a t i o n  i s  s o u g h t ,  t h e

6 7  ( U )  2 6  U . S . C .  § 6 1 0 3 ( i ) ( l ) ( B ) .

6 8  ( U / / F O T O )  T h i s  i n f o r m a t i o n  i s  a v a i l a b l e  i n  a  P r e l i m i n a r y  o r  F u l l  I n v e s t i g a t i o n .

6 9  ( U )  2 6  U . S . C .  § 6 1 0 3 ( i ) ( 2 ) ( A ) .
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s t a t u t o r y  a u t h o r i t y  u n d e r  w h i c h  t h e  e n f o r c e m e n t  p r o c e e d i n g  i s  b e i n g  c o n d u c t e d ,  a n d  t h e  

s p e c i f i c  r e a s o n ( s )  w h y  t h e  i n f o r m a t i o n  s o u g h t  i s  r e l e v a n t  t o  t h e  e n f o r c e m e n t  p r o c e e d i n g ,  a n d  

it m u s t  i n d i c a t e  t h a t  t h e  a g e n c y  i s  d i r e c t l y  e n g a g e d  i n  p r e p a r i n g  f o r  a  j u d i c i a l  o r  a d m i n i s t r a t i v e  

p r o c e e d i n g ,  a n  i n v e s t i g a t i o n  w h i c h  m a y  r e s u l t  i n  s u c h  a  p r o c e e d i n g ,  o r  a  g r a n d  j u r y  

p r o c e e d i n g  ( s e e  2 6  U . S . C .  §  6 1 0 3 ( i ) ( l ) ( A ) ( i i i ) ) .  T h e  S e c r e t a r y  o f  t h e  T r e a s u r y  s h a l l  d i s c l o s e  

t h i s  i n f o r m a t i o n  t o  o f f i c e r s  a n d  e m p l o y e e s  o f  t h e  F B I  w h o  a r e  p e r s o n a l l y  a n d  d i r e c t l y  e n g a g e d  

i n  t h e  i n v e s t i g a t i o n  s o l e l y  f o r  t h e i r  u s e  a s  n e e d e d  t o  e n f o r c e  s u c h  l a w .

( U / / F O U O )  T h i s  i n f o r m a t i o n  i s  l i m i t e d  t o  t h e  t a x p a y e r ' s  n a m e ,  a d d r e s s ,  a n d  S S N ;  w h e t h e r  a  

t a x  r e t u r n  h a s  o r  h a s  n o t  b e e n  f i l e d  w i t h i n  t h e  l a s t  t h r e e  y e a r s ;  o r  t h e  n a m e  a n d  a d d r e s s  o f  a n y  

i n d i v i d u a l  w h o  f i l e d  f r o m  a  p a r t i c u l a r  a d d r e s s  f o r  a  r e q u e s t e d  p e r i o d  o f  t i m e .  I f  t h e  

i n f o r m a t i o n  m a y  c o n s t i t u t e  e v i d e n c e  o f  a  v i o l a t i o n  b y  a n y  t a x p a y e r  o f  a n y  f e d e r a l  c r i m i n a l  

l a w  u n r e l a t e d  t o  t a x  a d m i n i s t r a t i o n ,  t h e n  t h e  t a x p a y e r ’ s  i d e n t i t y  m a y  a l s o  b e  d i s c l o s e d  ( 2 6  

U . S . C .  §  6 1 0 3 ( i ) ( 3 ) ) .

N . 5 . 1 . 3  ( U )  D I S C L O S U R E  O F  R E T U R N  I N F O R M A T I O N  B Y  T H E  I R S

R E L A T E D  T O  C R I M I N A L ,  T E R R O R I S T  A C T I V I T I E S  O R  

E M E R G E N C Y  C I R C U M S T A N C E S  ( 2 6  U . S . C .  §  6 1 0 3 ( i ) ( 3 ) )

N . 5 . 1 . 3 . 1  ( U ) P O S S I B L E  V I O L A T I O N S  O F  F E D E R A L  C R I M I N A L  L A W

( U / / F O U Q )  G e n e r a l l y ,  t h e  I R S  m a y  v o l u n t a r i l y  d i s c l o s e  i n  w r i t i n g ,  w i t h o u t  a  r e q u e s t ,  r e t u r n  

i n f o r m a t i o n  ( O T R I )  t h a t  m a y  c o n s t i t u t e  e v i d e n c e  o f  a  v i o l a t i o n  o f  a n y  f e d e r a l  c r i m i n a l  l a w  

t h a t  d o e s  n o t  i n v o l v e  t a x  a d m i n i s t r a t i o n  i n  o r d e r  t o  n o t i f y  t h e  h e a d  o f  t h e  f e d e r a l  a g e n c y  

r e s p o n s i b l e  f o r  e n f o r c e m e n t  o f  t h a t  v i o l a t i o n .  I f  t h e r e  i s  r e t u r n  i n f o r m a t i o n  o t h e r  t h a n  O T R I  

t h a t  m a y  c o n s t i t u t e  e v i d e n c e  o f  s u c h  a  c r i m e ,  t h e  t a x p a y e r ’ s  i d e n t i t y  m a y  a l s o  b e  d i s c l o s e d  

u n d e r  t h a t  p r o v i s i o n .  U p o n  r e c e i p t  o f  t h i s  i n f o r m a t i o n ,  t h e  D i r e c t o r  o f  t h e  F B I  m a y  d i s c l o s e  

t h e  i n f o r m a t i o n  t o  t h e  o f f i c e r s  a n d  e m p l o y e e s  w h o  a r e  w o r k i n g  o r  w i l l  b e  a s s i g n e d  t o  t h e  

i n v e s t i g a t i o n .

N . 5 . 1 . 3 . 2  ( U )  E M E R G E N C Y  C I R C U M S T A N C E S 7 0

( U / / F O U O )  I n  c i r c u m s t a n c e s  w h e r e  t h e r e  i s  a n  i m m i n e n t  d a n g e r  o f  d e a t h  o r  p h y s i c a l  i n j u r y  t o  

a n y  i n d i v i d u a l ,  t h e  I R S  m a y  v o l u n t a r i l y  d i s c l o s e  r e t u r n  i n f o r m a t i o n  t o  t h e  e x t e n t  n e c e s s a r y  t o  

a p p r i s e  a p p r o p r i a t e  o f f i c e r s  o r  e m p l o y e e s  o f  a  f e d e r a l  o r  s t a t e  l a w  e n f o r c e m e n t  a g e n c y .

( U / / F 0 U O )  I n  s i t u a t i o n s  i n v o l v i n g  f u g i t i v e s  ( f l i g h t  f r o m  f e d e r a l  p r o s e c u t i o n )  a  v o l u n t a r y  

d i s c l o s u r e  o f  r e t u r n  i n f o r m a t i o n  m a y  b e  m a d e  b y  t h e  I R S  t o  a p p r i s e  t h e  a p p r o p r i a t e  l a w  

e n f o r c e m e n t  a g e n c y .

N . 5 . 1 . 3 . 3  ( U )  D I S C L O S U R E  B Y  T H E I R S  O F  I N F O R M A T I O N  R E L A T I N G  T O

T E R R O R I S T  A C T I V I T I E S  ( 2 6  U . S . C .  §  6 1 0 3 ( l ) ( 3 ) ( C ) )

( U / / F O U 6 I  I

7 0  ( U )  2 6  U . S . C .  §  6 1 0 3 ( i ) ( 3 ) ( C ) .
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5  2  ( V )  T E R R O R I S M  I N V E S T I G A T I O N S

N  5  2  1  ( U )  F B I A P P R O V A L  R E Q U I R E M E N T S  F O R  O B T A I N I N G  F T I  V I A  A N

E X  P A R T E  O R D E R  I N  T E R R O R I S M  C A S E S

( U / / F e U Q , - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

( U / / F O U 0 1

( U / / F O U O I

( U / / F a c r 5 ) [

( U / / F O U 0 )

l e

i,

( U / / F O U O )

( U / / F 0 U 0 - ) !
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N  5  2  2  ( U )  W R I T T E N  R E Q U E S T  R E L A T E D  T O  T E R R O R I S T  A C T I V I T I E S

( U / / F O U O f

t T T / / F O U 0 ) [

•  ( U )

•  ( U )

•  ( U )

• ( U t _ _ 1

1

•  ( U )

i

•  ( U )
r " I

c z i

•  (U )l _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 1

1_ _ _ _ _ _ _ _ _ i

•  ( U )

( U / / F O U O )

b 7 E

b 7 E

7 1

7 2

( U )  2 6  U . S . C .  §  6 1 0 a m m A L  

( U / / F O U Q -) C a s e  I P |
b 7 E
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N . 5 . 3  ( U )  B A C K G R O U N D  I N V E S T I G A T I O N  R E Q U E S T S

( U / / F O U Q )  T h e  I R S  m a y  d i s c l o s e  t h e  r e t u r n  o f  a n y  t a x p a y e r ,  o r  r e t u r n  i n f o r m a t i o n  w i t h  r e s p e c t  

t o  s u c h  t a x p a y e r ,  t o  s u c h  i n d i v i d u a l s  a s  t h e  t a x p a y e r  m a y  d e s i g n a t e  i n  a  r e q u e s t  f o r ,  o r  c o n s e n t  

t o ,  d i s c l o s u r e  f o r  t h e  p u r p o s e s  o f  b a c k g r o u n d  i n v e s t i g a t i o n s  f o r  e m p l o y m e n t .

( U / / F Q T . T Q )  I n  a d d i t i o n ,  §  6 1 0 3 ( g ) ( 1 )  a n d  ( 2 )  d i s c u s s  d i s c l o s u r e  t o  t h e  P r e s i d e n t  a n d  c e r t a i n  o t h e r  

p e r s o n s  p r o v i d e d  f o r  i n  t h e  s t a t u t e .  I t  p r o v i d e s  f o r  d i s c l o s u r e  o f  r e t u r n  i n f o r m a t i o n  t o  P r e s i d e n t i a l  

a p p o i n t e e s  a n d  c e r t a i n  o t h e r  f e d e r a l  g o v e r n m e n t  a p p o i n t e e s .  U p o n  w r i t t e n  r e q u e s t  o f  t h e  

P r e s i d e n t  o r  t h e  h e a d  o f  a n y  f e d e r a l  a g e n c y ,  t h e  I R S  m a y  d i s c l o s e  t o  a n  a u t h o r i z e d  r e p r e s e n t a t i v e  

o f  t h e  E x e c u t i v e  O f f i c e  o f  t h e  P r e s i d e n t ,  f e d e r a l  a g e n c y  h e a d ,  o r  t h e  F B I ,  r e t u r n  i n f o r m a t i o n  w i t h  

r e s p e c t  t o  a n  i n d i v i d u a l  u n d e r  c o n s i d e r a t i o n  f o r  a n  a p p o i n t m e n t  t o  a  p o s i t i o n  i n  t h e  e x e c u t i v e  o r  

j u d i c i a l  b r a n c h  o f  t h e  f e d e r a l  g o v e r n m e n t .  T h e  i n f o r m a t i o n  s h a l l  b e  l i m i t e d  t o  w h e t h e r  t h e  

i n d i v i d u a l  h a s  f i l e d  r e t u r n s  f o r  t h e  p r e c e d i n g  t h r e e  y e a r s ;  h a s  f a i l e d  t o  p a y  a n y  t a x  w i t h i n  t e n  

d a y s  a f t e r  n o t i c e  a n d  d e m a n d ;  h a s  b e e n  a s s e s s e d  a  p e n a l t y  i n  t h e  c u r r e n t  y e a r  o r  p r e c e d i n g  t h r e e  

y e a r s ;  h a s  b e e n  u n d e r  i n v e s t i g a t i o n  f o r  p o s s i b l e  c r i m i n a l  o f f e n s e s  u n d e r  t h e  i n t e r n a l  r e v e n u e  l a w s  

a n d  t h e  r e s u l t s  o f  s u c h  a n  i n v e s t i g a t i o n ;  o r  h a s  b e e n  a s s e s s e d  a n y  c i v i l  p e n a l t y  u n d e r  t h e  i n t e r n a l  

r e v e n u e  l a w s  f o r  f r a u d .  W i t h i n  t h r e e  d a y s  o f  r e c e i p t  o f  t h e  r e q u e s t  f o r  t h i s  i n f o r m a t i o n ,  t h e  

S e c r e t a r y  o f  t h e  T r e a s u r y  s h a l l  n o t i f y  t h e  i n d i v i d u a l  i n  w r i t i n g  t h a t  t h e  i n f o r m a t i o n  h a s  b e e n  

r e q u e s t e d  u n d e r  t h e  C o d e .

( U / / F 0 U 0 )  T h e  e m p l o y e e  w h o  r e c e i v e s  t h i s  i n f o r m a t i o n  f r o m  t h e  S e c r e t a r y  m a y  n o t  d i s c l o s e  

s u c h  i n f o r m a t i o n  t o  a n y  o t h e r  p e r s o n  e x c e p t  t h e  P r e s i d e n t  o r  t h e  h e a d  o f  t h e  f e d e r a l  a g e n c y  

w i t h o u t  t h e  w r i t t e n  d i r e c t i o n  o f  t h e  P r e s i d e n t  o r  h e a d  o f  t h e  f e d e r a l  a g e n c y .

N . 5 . 4  ( U )  I N F O R M A T I O N  O B T A I N E D  F R O M  S T A T E  T A X

A D M I N I S T R A  T I O N / A G E N C Y

( U / / F O U 0 )  I n f o r m a t i o n  r e q u e s t e d  a n d  o b t a i n e d  f r o m  s t a t e  t a x  a u t h o r i t i e s  i s  n o t  c o n s i d e r e d  F T I ,  

a n d  t h e  r e q u i r e m e n t s  o f  T i t l e  2 6  o f  t h e  I R S  C o d e  d o  n o t  a p p l y  t o  t h e s e  t y p e s  o f  r e c o r d s .

H o w e v e r ,  e a c h  s t a t e  m a y  h a v e  s p e c i f i c  r e q u i r e m e n t s  c o n c e r n i n g  t h e  p r o c e d u r e s  f o r  o b t a i n i n g  a n d  

m a i n t a i n i n g  t h e s e  t y p e s  o f  o f f i c i a l  r e c o r d s  p e r t a i n i n g  t o  t h e i r  t a x p a y e r s .  M a n y  s t a t e  t a x  r e t u r n s  

a r e  a l s o  p r o t e c t e d  b y  a n t i d i s c l o s u r e  l a w s  t h a t  a r e  c l o s e l y  p a t t e r n e d  a f t e r  §  6 1 0 3  o f  t h e  C o d e .  S t a t e  

r e t u r n s  m a y  n o t  b e  a v a i l a b l e  t h r o u g h  s u b p o e n a s ,  a n d  t h e  A U S A ’ s  a c c e s s  t o  t h e m  m a y  n o t  b e  

c o v e r e d  b y  e x c e p t i o n s  t o  t h e  s t a t e  d i s c l o s u r e  l a w s .  I f  t h e  i n v e s t i g a t i o n  d e m o n s t r a t e s  a  n e e d  f o r  

t h e s e  r e c o r d s ,  a g e n t s  s h o u l d  c o n s u l t  w i t h  t h e i r s  C D C  a n d  l o c a l  U S A O s  o r  s t a t e  p r o s e c u t o r s  t o  

d e t e r m i n e  t h e  a p p r o p r i a t e  m e t h o d s  f o r  o b t a i n i n g  a n d  s a f e g u a r d i n g  t h e s e  r e c o r d s  i n  c o m p l i a n c e  

w i t h  s t a t e  r e q u i r e m e n t s .

N . 5 . 5 ( U )  O T H E R  T H A N  F T I

( U / / F O 0 6 )  T a x  i n f o r m a t i o n  o b t a i n e d  d i r e c t l y  f r o m  a n  i n d i v i d u a l o r  f r o m  t h a t  i n d i v i d u a l ’ s  t a x  

p r e p a r e r  | i s  n o t  c o v e r e d  b y  t h e  s t a t u t o r y

r e q u i r e m e n t s  s e t  f o r t h  i n  t h e  C o d e  a n d  d o e s  n o t  r e q u i r e  t h e  s a m e  t r e a t m e n t  a s  F T I .
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U N C L A S S I F I E D - T O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

N . 6  ( U )  H A N D L I N G ,  S T O R I N G ,  A N D  S A F E G U A R D I N G  F T I

( U / / F O U 0 )  T h e  I R S  r e q u i r e s  t h a t  c e r t a i n  s p e c i f i c  s a f e g u a r d s  b e  e m p l o y e d  b y  a n  a g e n c y  f o r  t h e  

p r o t e c t i o n  o f  F T I .  F T I  m u s t  b e  p r o t e c t e d  f r o m  u n a u t h o r i z e d  d i s c l o s u r e  t o  p e r s o n s  w h o  d o  n o t  

p o s s e s s  t h e  n e e d  t o  k n o w .  A c c e s s  m u s t  b e  l i m i t e d  o n l y  t o  t h o s e  i n d i v i d u a l s  w o r k i n g  o n  t h e  

s p e c i f i c  c a s e  f o r  w h i c h  t h e  F T I  w a s  r e q u e s t e d ,  a n d  t h e  r e q u e s t e d  F T I  m a y  o n l y  b e  u s e d  f o r  t h e  

s p e c i f i c  r e a s o n  t h a t  i t  w a s  r e q u e s t e d .  I f  t h e  F T I  i s  t o  b e  u s e d  f o r  a  d i f f e r e n t  p u r p o s e ,  a  n e w  

r e q u e s t  m u s t  b e  f i l e d  u n d e r  a  d i f f e r e n t  p r o v i s i o n  o f  2 6  U . S . C .  §  6 1 0 3 .

( U / / F Q U G )  T h e  i n f o r m a t i o n  m u s t  b e  p r o t e c t e d  u s i n g  m i n i m u m  p r o t e c t i o n  s t a n d a r d s ,  a s  d e f i n e d  

i n  t h e  I n t e r n a l  R e v e n u e  C o d e .  T h i s  m e t h o d  e s t a b l i s h e s  t h e  m i n i m u m  s t a n d a r d s  t h a t  w i l l  b e  

a p p l i e d  o n  a  c a s e - b y - c a s e  b a s i s ,  c o n s i d e r i n g  l o c a l  c i r c u m s t a n c e s  t o  d e t e r m i n e  s n a c e  a n d  

c o n t a i n e r s  f o r  t h e  b a s i c  f r a m e w o r k  o f  m i n i m u m  s e c u r i t y  r e q u i r e m e n t s .

( U / / F O U O )  A l l  t a x  i n f o r m a t i o n  m u s t  b e  m a i n t a i n e d  i n  a c c o r d a n c e  w i t h  t h e  r e q u i r e m e n t s  o f  t h e  

U n i t e d  S t a t e s  A t t o r n e y ' s  M a n u a l  ( S e c t i o n s  3 - 6 . 3 0 0 ) ,  D O J  O r d e r  2 6 2 0 . 5 A  ( F e b r u a r y  2 3 ,  1 9 8 1 ) ,  

a n d  t h e  m e m o r a n d u m  f r o m  t h e  E x e c u t i v e  O f f i c e  f o r  U n i t e d  S t a t e s  A t t o r n e y s  ( E O U S A )  D i r e c t o r ,  

e n t i t l e d  “ M a i n t e n a n c e  o f  T a x  R e t u r n s  a n d  R e t u r n  I n f o r m a t i o n ”  ( A u g u s t  2 3 .  1 9 9 6 ) 1  ~ ~ |

( U / / F O U O ) [

N . 6 . 1  ( U )  T R A C K I N G  F T I

( U / / F 0 U 0 )

b 7 E

( U / / F 0 U O )

7 3  ( U )  F o r  m o r e  i n f o r m a t i o n ,  s e e  T a x  I n f o r m a t i o n  S e c u r i t y  G u i d e l i n e s  f o r  F e d e r a l ,  S t a t e  a n d  L o c a l  A g e n c i e s  

( A u g u s t  2 4 ,  2 0 1 0 ) ,  I R S  P u b l i c a t i o n  1 0 7 5 ,  a v a i l a b l e  o n  t h e  I R S  w e b s i t e :  w w w . i r s . g o v  a n d  o n  t h e  S e c u r i t y  

D i v i s i o n  I n t r a n e t  s i t e .
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U N C L A S S I F I E D  -  F U R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

p r o t e c t e d  i n  a c c o r d a n c e  w i t h  t h e  g u i d a n c e  r e f e r e n c e d  a b o v e .

( U / « U O )
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ I

( U / / F 0 « Q ) |

J

( U / / F O U 0 ) !

N . 6 . 2

1

( U )  M A R K I N G  F T I

( U / / F Q U O ) I

N . 6 . 3 ( U )  H A N D L I N G  A N D  T R A N S P O R T I N G  O F  F T I

a i / / F O U O )  1

N j - - ( U )  R E M O V A B L E  E L E C T R O N I C  M E D I A

( U / T F O ^ J Z
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U N C L A S S I F I E D  - -F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F 0 U £ i

'

t U i l _ _ _ _ _ 1_ _

•

•

•

( U

( N o t ^  ~~

N . 8 . 1 .  ( U )  R E T U R N  O F  F T I  

( U / / F O U Q j ~

7 4  ( U )  S e e  I R S  P u b l i c a t i o n  1 0 7 5 ,  s u b s e c t i o n  8 . 3 .
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b 7 E

U N C L A S S I F I E D  -  f T I I  M l  I ll M T  T T S F  O N T  Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F Q U Q -)- A l l  F B I  e m p l o y e e s ,  d e t a i l e e s ,  a n d  c o n t r a c t o r s  w h o  c o u l d  p o t e n t i a l l y  c o m e  i n  c o n t a c t  

w i t h  F T I  a r e  r e q u i r e d  t o  c o m p l e t e  a n n u a l  t r a i n i n g  o n  t h e  p r o p e r  s a f e g u a r d i n g  o f  F T I .

( U / / F Q U O ) A n n u a l l y ,  e a c h  f i e l d  o f f i c e  o r  d i v i s i o n  w i l l  c e r t i f y ,  b y  E C  t o  t h e  S e c D  S t r a t e g y ,  

P o l i c y ,  a n d  I n f o r m a t i o n  S e c u r i t y  U n i t  t h a t  a l l  a p p r o p r i a t e  i n d i v i d u a l s  h a v e  c o m p l e t e d  t h e  F T I  

t r a i n i n g  o n  V i r t u a l  A c a d e m y .

( U / f F n t f O f  T h c  t r a i n i n g  p r o v i d e d  b e f o r e  t h e  i n i t i a l  c e r t i f i c a t i o n ,  a n d  a n n u a l l y  t h e r e a f t e r ,  m u s t  

a l s o  c o v e r  t h e  i n c i d e n t  r e s p o n s e  p o l i c y  a n d  p r o c e d u r e s  f o r  r e p o r t i n g  u n a u t h o r i z e d  d i s c l o s u r e s  

a n d  d a t a  b r e a c h e s .

7 5  ( U )  S e e  P u b l i c a t i o n  1 0 7 5 ,  s u b s e c t i o n  8 . 4 .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k
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U N C L A S S I F I E D  -  F O R  O F F I C L \ L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

O  A P P E N D I X  O :  ( U )  R I G H T  T O  F I N A N C I A L  P R I V A C Y  

A C T  ( R F P A )

b 6

b 7 C

( U )  (N o t e : T h e  p o l i c y  f o r  t h e  R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t  w a s  n o t  c o m p l e t e d  b y  t h e  t i m e  o f  

t h e  D I O G  p u b l i c a t i o n .  I t  w i l l  b e  l i n k e d  i n  t h e  D I O G  o n c e  a p p r o v e d . )
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k
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U N C L A S S I F I E D  -  F U R  U F F I U A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A / E A D A s s o c i a t e  E x e c u t i v e  A s s i s t a n t  D i r e c t o r

A D A s s i s t a n t  D i r e c t o r

A D D A s s o c i a t e  D e p u t y  D i r e c t o r

A D I C A s s i s t a n t  D i r e c t o r - i n - C h a r g e

A F I D A l i a s  F a l s e  I d e n t i f i c a t i o n

A G A t t o r n e y  G e n e r a l

A G G A t t o r n e y  G e n e r a l  G u i d e l i n e s

A G G - C H S A t t o r n e y  G e n e r a l  G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  H u m a n  

S o u r c e s

A G G - D o m A t t o r n e y  G e n e r a l ’ s  G u i d e l i n e s  f o r  D o m e s t i c  F B I  O p e r a t i o n s

A G G - U C O T h e  A t t o r n e y  G e n e r a l ’ s  G u i d e l i n e s  o n  F B I  U n d e r c o v e r  O p e r a t i o n s

A O R A r e a  o f  R e s p o n s i b i l i t y

A R S A s s e s s m e n t  R e v i e w  S t a n d a r d s

A S A C A s s i s t a n t  S p e c i a l  A g e n t  i n  C h a r g e

A S C A s s i s t a n t  S e c t i o n  C h i e f

A T F B u r e a u  o f  A l c o h o l ,  T o b a c c o ,  F i r e a r m s  a n d  E x p l o s i v e s

A U S A A s s i s t a n t  U n i t e d  S t a t e s  A t t o r n e y

C A L E A C o m m u n i c a t i o n s  A s s i s t a n c e  f o r  L a w  E n f o r c e m e n t  A c t

C C R S B C r i m i n a l  C y b e r  R e s p o n s e  a n d  S e r v i c e s  B r a n c h

C D C o u n t e r i n t e l l i g e n c e  D i v i s i o n

C D C C h i e f  D i v i s i o n  C o u n s e l

C . F . R . C o d e  o f  F e d e r a l  R e g u l a t i o n s

C H S C o n f i d e n t i a l  H u m a n  S o u r c e

C H S P G C o n f i d e n t i a l  H u m a n  S o u r c e  P o l i c y  I m p l e m e n t a t i o n  G u i d e

b 6

b 7 C
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

C I A C e n t r a l  I n t e l l i g e n c e  A g e n c y

C I D C r i m i n a l  I n v e s t i g a t i v e  D i v i s i o n

C M S C o l l e c t i o n  M a n a g e m e n t  S e c t i o n

C P O C o r p o r a t e  P o l i c y  O f f i c e

C U O R C C r i m i n a l  U n d e r c o v e r  O p e r a t i o n s  R e v i e w  C o m m i t t e e

C y D C y b e r  D i v i s i o n

D A D D e p u t y  A s s i s t a n t  D i r e c t o r

D D D e p u t y  D i r e c t o r

D E A D r u g  E n f o r c e m e n t  A d m i n i s t r a t i o n

D G C D e p u t y  G e n e r a l  C o u n s e l

D I D i r e c t o r a t e  o f  I n t e l l i g e n c e

D L A T D e p u t y  L e g a l  A t t a c h e

D N I D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e

D O D D e p a r t m e n t  o f  D e f e n s e

D O J D e p a r t m e n t  o f  J u s t i c e

D O J  O E O O f f i c e  o f  E n f o r c e m e n t  O p e r a t i o n s ,  D O J

D O S D e p a r t m e n t  o f  S t a t e

D P O D i v i s i o n  P o l i c y  O f f i c e r

E A D E x e c u t i v e  A s s i s t a n t  D i r e c t o r

E C E l e c t r o n i c  C o m m u n i c a t i o n

E C F E l e c t r o n i c  C a s e  F i l e

E C P A E l e c t r o n i c  C o m m u n i c a t i o n  P r i v a c y  A c t

E C S E l e c t r o n i c  C o m m u n i c a t i o n  S e r v i c e
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

E l E n t e r p r i s e  I n v e s t i g a t i o n

E L S U R E l e c t r o n i c  S u r v e i l l a n c e

E O E x e c u t i v e  O r d e r

E O T E L S U R  O p e r a t i o n s  T e c h n i c i a n

E R S E L S U R  R e c o r d s  S y s t e m

E S N E l e c t r o n i c  S e r i a l  N u m b e r

E S U D O J  O E O ,  E l e c t r o n i c  S u r v e i l l a n c e  U n i t

E T R E l e c t r o n i c  T e c h n i c a l  R e q u e s t

F B I H Q F B I  H e a d q u a r t e r s

F G J F e d e r a l  G r a n d  J u r y

F G U S O F i e l d  G u i d e  f o r  U n d e r c o v e r  a n d  S e n s i t i v e  O p e r a t i o n s

F I C P F o r e i g n  I n t e l l i g e n c e  C o l l e c t i o n  P r o g r a m

F I G F i e l d  I n t e l l i g e n c e  G r o u p

F I S A F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t

F I S C F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  C o u r t

F R C P F e d e r a l  R u l e s  o f  C r i m i n a l  P r o c e d u r e

G C G e n e r a l  C o u n s e l

H I P A A H e a l t h  I n s u r a n c e  P o r t a b i l i t y  a n d  A c c o u n t a b i l i t y  A c t

H S C H o m e l a n d  S e c u r i t y  C o u n c i l

I C E D e p a r t m e n t  o f  H o m e l a n d  S e c u r i t y  I m m i g r a t i o n  a n d  C u s t o m s  E n f o r c e m e n t

I C M I n v e s t i g a t i v e  C a s e  M a n a g e m e n t
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

I I N I I n n o c e n t  I m a g e s  N a t i o n a l  I n i t i a t i v e

I L B I n v e s t i g a t i v e  L a w  B r a n c h

I L U I n v e s t i g a t i v e  L a w  U n i t

I O B I n t e l l i g e n c e  O v e r s i g h t  B o a r d

I O D I n t e r n a t i o n a l  O p e r a t i o n s  D i v i s i o n

I P  A d d r e s s I n t e r n e t  P r o t o c o l  A d d r e s s

I P G I n t e l l i g e n c e  P o l i c y  I m p l e m e n t a t i o n  G u i d e

I S P I n t e r n e t  S e r v i c e  P r o v i d e r

I T S  M V I n t e r s t a t e  T r a n s p o r t a t i o n  o f  S t o l e n  M o t o r  V e h i c l e s

J D A J u v e n i l e  D e l i n q u e n c y  A c t

J T T F J o i n t  T e r r o r i s m  T a s k  F o r c e

L E G A T L e g a l  A t t a c h e

L H M L e t t e r h e a d  M e m o r a n d u m

L O L e a d  O f f i c e

M A R M o n t h l y  A d m i n i s t r a t i v e  R e p o r t

M L A T M u t u a l  L e g a l  A s s i s t a n c e  T r e a t i e s

M O U / M O A M e m o r a n d u m  o f  U n d e r  s t a n d i n g / A g r e e m e n t

M S  I N M o b i l e  S t a t i o n  I d e n t i f i c a t i o n  N u m b e r

N A R A N a t i o n a l  A r c h i v e s  a n d  R e c o r d s  A d m i n i s t r a t i o n

N C M E C N a t i o n a l  C e n t e r  f o r  M i s s i n g  a n d  E x p l o i t e d  C h i l d r e n

N I S S N a t i o n a l  I n f o r m a t i o n  S h a r i n g  S t r a t e g y

N S B N a t i o n a l  S e c u r i t y  B r a n c h

N S C N a t i o n a l  S e c u r i t y  C o u n c i l

N S D N a t i o n a l  S e c u r i t y  D i v i s i o n ,  D O J
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

N S L N a t i o n a l  S e c u r i t y  L e t t e r

N S L B N a t i o n a l  S e c u r i t y  L a w  B r a n c h

N S S E N a t i o n a l  S p e c i a l  S e c u r i t y  E v e n t s

N S U C O P G N a t i o n a l  S e c u r i t y  U n d e r c o v e r  O p e r a t i o n s  P o l i c y  I m p l e m e n t a t i o n  G u i d e

O C A O f f i c e  o f  C o n g r e s s i o n a l  A f f a i r s

O C R S O r g a n i z e d  C r i m e  a n d  R a c k e t e e r i n g  S e c t i o n ,  D O J

O G C O f f i c e  o f  t h e  G e n e r a l  C o u n s e l

O I A O t h e r w i s e  I l l e g a l  A c t i v i t y

O I C O f f i c e  o f  I n t e g r i t y  a n d  C o m p l i a n c e

O I O O f f i c e  o f  O p e r a t i o n s ,  D O J

O L C O f f i c e  o f  L e g a l  C o u n s e l ,  D O J

0 0 O f f i c e  o f  O r i g i n

O P A O f f i c e  o f  P u b l i c  A f f a i r s

O T D O p e r a t i o n a l  T e c h n o l o g y  D i v i s i o n

P B D M P a t t e r n  B a s e d  D a t a  M i n i n g

P C H S P o t e n t i a l  C H S

P C L U P r i v a c y  a n d  C i v i l  L i b e r t i e s  U n i t

P C T D D P o s t  C u t - t h r o u g h  D i a l e d  D i g i t s

P F I P o s i t i v e  F o r e i g n  I n t e l l i g e n c e

P G P o l i c y  I m p l e m e n t a t i o n  G u i d e

P I P r e l i m i n a r y  I n v e s t i g a t i o n

P I A P r i v a c y  I m p a c t  A s s e s s m e n t

P I A B P r e s i d e n t ’ s  I n t e l l i g e n c e  A d v i s o r y  B o a r d

P S A P e r f o r m a n c e  S u m m a r y  A s s e s s m e n t s
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P T A P r i v a c y  T h r e s h o l d  A n a l y s i s

R A R e s i d e n t  A g e n c y

R F R a d i o  F r e q u e n c y

R F P A R i g h t  t o  F i n a n c i a l  P r i v a c y  A c t

R I C O R a c k e t e e r  I n f l u e n c e d  a n d  C o r r u p t  O r g a n i z a t i o n s

R I G R e g i o n a l  I n t e l l i g e n c e  G r o u p

R M D R e c o r d s  M a n a g e m e n t  D i v i s i o n

S A S p e c i a l  A g e n t

S A C S p e c i a l  A g e n t - i n - C h a r g e

S C S e c t i o n  C h i e f

S I A S u p e r v i s o r y  I n t e l l i g e n c e  A n a l y s t

S I M S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r

S O G S p e c i a l  O p e r a t i o n s  G r o u p

S O R C S e n s i t i v e  O p e r a t i o n s  R e v i e w  C o m m i t t e e

S S A S u p e r v i s o r y  S p e c i a l  A g e n t

S S G S p e c i a l  S u r v i e l l a n c e  G r o u p

S S R A S u p e r v i s o r y  S e n i o r  R e s i d e n t  A g e n t

T F M T a s k  F o r c e  M e m b e r

T F O T a s k  F o r c e  O f f i c e r

T F P T a s k  F o r c e  P a r t i c i p a n t

T M D T e c h n i c a l  M a n a g e m e n t  D a t a b a s e

T T A T e c h n i c a l l y  T r a i n e d  A g e n t

U C U n i t  C h i e f

P - 6

U N C L A S S I F I E D  -  F D R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

S e p t e m b e r  2 8 ,  2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I I  I  U S F  O N I  Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

U C E U n d e r c o v e r  E m p l o y e e

U C F N U n i v e r s a l  C a s e  F i l e  N u m b e r

U C O U n d e r c o v e r  O p e r a t i o n

U C R C U n d e r c o v e r  R e v i e w  C o m m i t t e e

U D P U n d i s c l o s e d  P a r t i c i p a t i o n

U N I U n i v e r s a l  I n d e x

U S A U n i t e d  S t a t e s  A t t o r n e y

U S A O U n i t e d  S t a t e s  A t t o r n e y ’ s  O f f i c e

U . S . C . U n i t e d  S t a t e s  C o d e

U S G U n i t e d  S t a t e s  G o v e r n m e n t

U S I C U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y

U S P E R U n i t e d  S t a t e s  P e r s o n ,  U n i t e d  S t a t e s  P e r s o n s ,  U S  P E R ,  U S P E R s ,  U S  P e r s o n ,  

U S  P e r s o n s ,  U . S .  P e r s o n ,  U . S .  P e r s o n s

U S P S U n i t e d  S t a t e s  P o s t a l  S e r v i c e

U S S S U n i t e d  S t a t e s  S e c r e t  S e r v i c e

V I C A P V i o l e n t  C r i m i n a l  A p p r e h e n s i o n  P r o g r a m

V S V i c t i m  S p e c i a l i s t

W I T T W i r e l e s s  I n t e r c e p t  T r a c k i n g  T e c h n o l o g y

W M D W e a p o n s  o f  M a s s  D e s t r u c t i o n

W M D D W e a p o n s  o f  M a s s  D e s t r u c t i o n  D i r e c t o r a t e
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k
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U N C L A S S I F I E D  -  b i l k  u b H l l A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

Q  A P P E N D I X  Q :  ( U )  D E F I N I T I O N S

( U / / F O U O )  A s s e s s m e n t s :  T h e  A G G - D o m  a u t h o r i z e s  a s  a n  i n v e s t i g a t i v e  a c t i v i t y  c a l l e d  a n  

“ A s s e s s m e n t ”  w h i c h  r e q u i r e s  a n  a u t h o r i z e d  p u r p o s e  a n d  a r t i c u l a t e d  o b j e c t i v e ( s ) .  T h e  D I O G  

d e f i n e s  f i v e  t y p e s  o f  A s s e s s m e n t s  t h a t  m a y  b e  c a r r i e d  o u t  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  o r  

p r e v e n t  o r  p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y  o r  t o  c o l l e c t  f o r e i g n  

i n t e l l i g e n c e .  A l t h o u g h  “ n o  p a r t i c u l a r  f a c t u a l  p r e d i c a t i o n ”  i s  r e q u i r e d ,  t h e  b a s i s  o f  a n  A s s e s s m e n t  

c a n n o t  b e  a r b i t r a r y  o r  g r o u n d l e s s  s p e c u l a t i o n ,  n o r  c a n  a n  A s s e s s m e n t  b e  b a s e d  s o l e l y  o n  t h e  

e x e r c i s e  o f  F i r s t  A m e n d m e n t  p r o t e c t e d  r i g h t s  o r  o n  t h e  r a c e ,  e t h n i c i t y ,  g e n d e r ,  n a t i o n a l  o r i g i n ,  

r e l i g i o n ,  s e x u a l  o r i e n t a t i o n ,  o r  g e n d e r  i d e n t i t y  o f  t h e  s u b j e c t ,  o r  a  c o m b i n a t i o n  o f  o n l y  t h o s e  

f a c t o r s .

( U / / F O U O j  C l o s e d  C i r c u i t  T e l e v i s i o n  ( C C T V ) :  a  f i x e d - l o c a t i o n  v i d e o  c a m e r a  t h a t  i s  t y p i c a l l y  

c o n c e a l e d  f r o m  v i e w  o r  t h a t  i s  p l a c e d  o n  o r  o p e r a t e d  b y  a  c o n s e n t i n g  p a r t y .

( U )  C o n s e n s u a l  M o n i t o r i n g :  M o n i t o r i n g  o f  c o m m u n i c a t i o n s  f o r  w h i c h  a  c o u r t  o r d e r  o r  w a r r a n t  

i s  n o t  l e g a l l y  r e q u i r e d  b e c a u s e  o f  t h e  c o n s e n t  o f  a  p a r t y  t o  t h e  c o m m u n i c a t i o n .

( U )  E l e c t r o n i c  C o m m u n i c a t i o n  S e r v i c e :  A n y  s e r v i c e  t h a t  p r o v i d e s  t o  u s e r s  t h e r e o f  t h e  a b i l i t y  

t o  s e n d  o r  r e c e i v e  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s .  F o r  e x a m p l e ,  t e l e p h o n e  c o m p a n i e s  a n d  

e l e c t r o n i c  m a i l  c o m p a n i e s  g e n e r a l l y  a c t  a s  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s .

( U )  E l e c t r o n i c  C o m m u n i c a t i o n s  S y s t e m :  A n y  w i r e ,  r a d i o ,  e l e c t r o m a g n e t i c ,  p h o t o  o p t i c a l  o r  

p h o t o  e l e c t r o n i c  f a c i l i t i e s  f o r  t h e  t r a n s m i s s i o n  o f  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s ,  a n d  a n y  

c o m p u t e r  f a c i l i t i e s  o r  r e l a t e d  e l e c t r o n i c  e q u i p m e n t  f o r  t h e  e l e c t r o n i c  s t o r a g e  o f  s u c h  

c o m m u n i c a t i o n s .

( U )  E l e c t r o n i c  S t o r a g e :  A n y  t e m p o r a r y ,  i n t e r m e d i a t e  s t o r a g e  o f  a  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n  i n c i d e n t a l  t o  t h e  e l e c t r o n i c  t r a n s m i s s i o n  t h e r e o f ,  o r  a n y  s t o r a g e  o f  s u c h  

c o m m u n i c a t i o n  b y  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e  f o r  p u r p o s e s  o f  b a c k u p  p r o t e c t i o n  o f  

s u c h  c o m m u n i c a t i o n .  I n  s h o r t ,  " e l e c t r o n i c  s t o r a g e "  r e f e r s  o n l y  t o  t e m p o r a r y  s t o r a g e ,  m a d e  i n  t h e  

c o u r s e  o f  t r a n s m i s s i o n ,  b y  a  p r o v i d e r  o f  a n  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e .

( U / / F O U O )  E l e c t r o n i c  T r a c k i n g  D e v i c e : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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U N C L A S S I F I E D  -  F D R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F O U O )  E m p l o y e e :  F o r  p u r p o s e s  o f  t h e  A G G - D o m  a n d  D I O G ,  a n  “ F B I  e m p l o y e e ”  i n c l u d e s ,  

b u t  n o t  l i m i t e d  t o ,  a n  o p e r a t i o n a l / a d m i n i  s t r a t i v e  p r o f e s s i o n a l  s t a f f  p e r s o n ,  i n t e l l i g e n c e  a n a l y s t ,  

s p e c i a l  a g e n t ,  t a s k  f o r c e  o f f i c e r  ( T F O ) ,  t a s k  f o r c e  m e m b e r  ( T F M ) ,  t a s k  f o r c e  p a r t i c i p a n t  ( T F P ) ,  

d e t a i l e e ,  a n d  F B I  c o n t r a c t o r .  A n  F B I  e m p l o y e e  i s  b o u n d  b y  t h e  A G G - D o m  a n d  D I O G .  T h e  F B I  

e m p l o y e e  d e f i n i t i o n  e x c l u d e s  a  c o n f i d e n t i a l  h u m a n  s o u r c e  ( C H S ) .

( U / / F O U O )  E n t e r p r i s e :  T h e  t e r m  “ e n t e r p r i s e ”  i n c l u d e s  a n y  i n d i v i d u a l ,  p a r t n e r s h i p ,  c o r p o r a t i o n ,  

a s s o c i a t i o n ,  o r  o t h e r  l e g a l  e n t i t y ,  a n d  a n y  u n i o n  o r  g r o u p  o f  i n d i v i d u a l s  a s s o c i a t e d  i n  f a c t  

a l t h o u g h  n o t  a  l e g a l  e n t i t y .

( U / / F O U 0 )  E n t e r p r i s e  I n v e s t i g a t i o n :  A n  E n t e r p r i s e  I n v e s t i g a t i o n  ( E l )  e x a m i n e s  t h e  s t r u c t u r e ,  

s c o p e ,  a n d  n a t u r e  o f  t h e  g r o u p  o r  o r g a n i z a t i o n  i n c l u d i n g :  i t s  r e l a t i o n s h i p ,  i f  a n y ,  t o  a  f o r e i g n  

p o w e r ;  t h e  i d e n t i t y  a n d  r e l a t i o n s h i p  o f  i t s  m e m b e r s ,  e m p l o y e e s ,  o r  o t h e r  p e r s o n s  w h o  m a y  b e  

a c t i n g  i n  f u r t h e r a n c e  o f  i t s  o b j e c t i v e s ;  i t s  f i n a n c e s  a n d  r e s o u r c e s ;  i t s  g e o g r a p h i c a l  d i m e n s i o n s ;  i t s  

p a s t  a n d  f u t u r e  a c t i v i t i e s  a n d  g o a l s ;  a n d  i t s  c a p a c i t y  f o r  h a r m .  ( A G G - D o m ,  P a r t  I I . C . 2 )

( U / / F O U Q )  E n t e r p r i s e  I n v e s t i g a t i o n s  a r e  a  t y p e  o f  F u l l  I n v e s t i g a t i o n  a n d  a r e  s u b j e c t  t o  t h e  s a m e

r e q u i r e m e n t s  t h a t  a p p l y  t o  F u l l  I n v e s t i g a t i o n s  d e s c r i b e d  i n  S e c t i o n  7 .  E n t e r p r i s e  I n v e s t i g a t i o n s

f o c u s  o n  g r o u p s  o r  o r g a n i z a t i o n s  t h a t  m a y  b e  i n v o l v e d  i n  t h e  m o s t  s e r i o u s  c r i m i n a l  o r  n a t i o n a l

s e c u r i t y  t h r e a t s  t o  t h e  p u b l i c ,  a s  d e s c r i b e d  i n  S e c t i o n  8 .  E n t e r p r i s e  I n v e s t i g a t i o n s  c a n n o t  b e

c o n d u c t e d  a s  P r e l i m i n a r y  I n v e s t i g a t i o n s  o r  A s s e s s m e n t s ,  n o r  m a y  t h e y  b e  c o n d u c t e d  f o r  t h e  s o l e

p u r p o s e  o f  c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e .  I I b 7 E

( U / / F O U Q )  E x t r a t e r r i t o r i a l  G u i d e l i n e s :  T h e  g u i d e l i n e s  f o r  c o n d u c t i n g  i n v e s t i g a t i v e  a c t i v i t i e s  

o u t s i d e  o f  t h e  U n i t e d  S t a t e s  a r e  c u r r e n t l y  c o n t a i n e d  i n :  ( i )  T h e  A t t o r n e y  G e n e r a l ’s  G u i d e l i n e s  f o r  

E x t r a t e r r i t o r i a l  F B I  O p e r a t i o n s  a n d  C r i m i n a l  I n v e s t i g a t i o n s ; ( i i )  T h e  A t t o r n e y  G e n e r a l ’s  

G u i d e l i n e s  f o r  F B I  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s  a n d  F o r e i g n  I n t e l l i g e n c e  C o l l e c t i o n ; a n d

( i i i )  T h e  A t t o r n e y  G e n e r a l  G u i d e l i n e s  o n  t h e  D e v e l o p m e n t  a n d  O p e r a t i o n  o f  F B I  C r i m i n a l  

I n f o r m a n t s  a n d  C o o p e r a t i v e  W i t n e s s e s  i n  E x t r a t e r r i t o r i a l  J u r i s d i c t i o n s  ( c o l l e c t i v e l y ,  t h e  

E x t r a t e r r i t o r i a l  G u i d e l i n e s ) ;  ( i v )  T h e  A t t o r n e y  G e n e r a l  P r o c e d u r e  f o r  R e p o r t i n g  a n d  U s e  o f  

I n f o r m a t i o n  C o n c e r n i n g  V i o l a t i o n s  o f  L a w  a n d  A u t h o r i z a t i o n  f o r  P a r t i c i p a t i o n  i n  O t h e r w i s e  

I l l e g a l  A c t i v i t y  i n  F B I  F o r e i g n  I n t e l l i g e n c e ,  C o u n t e r i n t e l l i g e n c e  o r  I n t e r n a t i o n a l  T e r r o r i s m  

I n t e l l i g e n c e  I n v e s t i g a t i o n s  ( A u g u s t  8 ,  1 9 8 8 ) ;  a n d  ( v )  t h e  M e m o r a n d u m  o f  U n d e r s t a n d i n g  

C o n c e r n i n g  O v e r s e a s  a n d  D o m e s t i c  A c t i v i t i e s  o f  t h e  C e n t r a l  I n t e l l i g e n c e  A g e n c y  a n d  t h e  

F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  ( 2 0 0 5 ) .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U / / F O U O )  F I S A :  T h e  F o r e i g n  I n t e l l i g e n c e  S u r v e i l l a n c e  A c t  o f  1 9 7 8 ,  a s  a m e n d e d .  T h e  l a w  

e s t a b l i s h e s  a  p r o c e s s  f o r  o b t a i n i n g  j u d i c i a l  a p p r o v a l  o f  e l e c t r o n i c  s u r v e i l l a n c e ,  p h y s i c a l  s e a r c h e s ,  

p e n  r e g i s t e r  a n d  t r a p  a n d  t r a c e  d e v i c e s ,  a n d  a c c e s s  t o  c e r t a i n  b u s i n e s s  r e c o r d s  f o r  t h e  p u r p o s e  o f  

c o l l e c t i n g  f o r e i g n  i n t e l l i g e n c e .

( U )  F o r  o r  O n  B e h a l f  o f  a  F o r e i g n  P o w e r :  T h e  d e t e r m i n a t i o n  t h a t  a c t i v i t i e s  a r e  f o r  o r  o n  b e h a l f  

o f  a  f o r e i g n  p o w e r  s h a l l  b e  b a s e d  o n  c o n s i d e r a t i o n  o f  t h e  e x t e n t  t o  w h i c h  t h e  f o r e i g n  p o w e r  i s  

i n v o l v e d  i n  c o n t r o l  o r  p o l i c y  d i r e c t i o n ;  f i n a n c i a l  o r  m a t e r i a l  s u p p o r t ;  o r  l e a d e r s h i p ,  a s s i g n m e n t s ,  

o r  d i s c i p l i n e .

( U )  F o r e i g n  C o m p u t e r  I n t r u s i o n :  T h e  u s e  o r  a t t e m p t e d  u s e  o f  a n y  c y b e r - a c t i v i t y  o r  o t h e r  

m e a n s ,  b y ,  f o r ,  o r  o n  b e h a l f  o f  a  f o r e i g n  p o w e r  t o  s c a n ,  p r o b e ,  o r  g a i n  u n a u t h o r i z e d  a c c e s s  i n t o  

o n e  o r  m o r e  U n i t e d  S t a t e s - b a s e d  c o m p u t e r s .

( U )  F o r e i g n  I n t e l l i g e n c e :  I n f o r m a t i o n  r e l a t i n g  t o  t h e  c a p a b i l i t i e s ,  i n t e n t i o n s ,  o r  a c t i v i t i e s  o f  

f o r e i g n  g o v e r n m e n t s  o r  e l e m e n t s  t h e r e o f ,  f o r e i g n  o r g a n i z a t i o n s  o r  f o r e i g n  p e r s o n s ,  o r  

i n t e r n a t i o n a l  t e r r o r i s t s .

( U )  F o r e i g n  I n t e l l i g e n c e  R e q u i r e m e n t s :

A )  ( U / / F O U O ) - N a t i o n a l  i n t e l l i g e n c e  r e q u i r e m e n t s  i s s u e d  p u r s u a n t  t o  a u t h o r i z a t i o n  b y  t h e  

D i r e c t o r  o f  N a t i o n a l  I n t e l l i g e n c e ,  i n c l u d i n g  t h e  N a t i o n a l  I n t e l l i g e n c e  P r i o r i t i e s  F r a m e w o r k  

a n d  t h e  N a t i o n a l  H U M I N T  C o l l e c t i o n  D i r e c t i v e s ,  o r  a n y  s u c c e s s o r  d i r e c t i v e s  t h e r e t o ;

B )  ( U / / F O U Q j  R e q u e s t s  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  b y  t h e  P r e s i d e n t  o r  b y  I n t e l l i g e n c e  

C o m m u n i t y  o f f i c i a l s  d e s i g n a t e d  b y  t h e  P r e s i d e n t ;  a n d

C )  ( U / / F Q U O ^  D i r e c t i o n s  t o  c o l l e c t  f o r e i g n  i n t e l l i g e n c e  b y  t h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  

A t t o r n e y  G e n e r a l ,  o r  a n  o f f i c i a l  d e s i g n a t e d  b y  t h e  A t t o r n e y  G e n e r a l .

( U )  F o r e i g n  P o w e r :  A  f o r e i g n  g o v e r n m e n t  o r  a n y  c o m p o n e n t  t h e r e o f ,  w h e t h e r  o r  n o t  r e c o g n i z e d  

b y  t h e  U n i t e d  S t a t e s ;  a  f a c t i o n  o f  a  f o r e i g n  n a t i o n  o r  n a t i o n s ,  n o t  s u b s t a n t i a l l y  c o m p o s e d  o f  

U n i t e d  S t a t e s  p e r s o n s  ( U S P E R s ) ;  a n  e n t i t y  t h a t  i s  o p e n l y  a c k n o w l e d g e d  b y  a  f o r e i g n  g o v e r n m e n t  

o r  g o v e r n m e n t s  t o  b e  d i r e c t e d  a n d  c o n t r o l l e d  b y  s u c h  f o r e i g n  g o v e r n m e n t  o r  g o v e r n m e n t s ;  a  

g r o u p  e n g a g e d  i n  i n t e r n a t i o n a l  t e r r o r i s m  o r  a c t i v i t i e s  i n  p r e p a r a t i o n  t h e r e f o r e ;  a  f o r e i g n - b a s e d  

p o l i t i c a l  o r g a n i z a t i o n ,  n o t  s u b s t a n t i a l l y  c o m p o s e d  o f  U S P E R s ;  o r  a n  e n t i t y  t h a t  i s  d i r e c t e d  o r  

c o n t r o l l e d  b y  a  f o r e i g n  g o v e r n m e n t  o r  g o v e r n m e n t s .

( U )  F u l l  I n v e s t i g a t i o n :  A  F u l l  I n v e s t i g a t i o n  m a y  b e  o p e n e d  i f  t h e r e  i s  a n  “ a r t i c u l a b l e  f a c t u a l  

b a s i s ”  f o r  t h e  i n v e s t i g a t i o n  t h a t  r e a s o n a b l y  i n d i c a t e s  o n e  o f  t h e  f o l l o w i n g  c i r c u m s t a n c e s  e x i s t s :

( U )  A n  a c t i v i t y  c o n s t i t u t i n g  a  f e d e r a l  c r i m e  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  h a s  o r  m a y  h a v e  

o c c u r r e d ,  i s  o r  m a y  b e  o c c u r r i n g ,  o r  w i l l  o r  m a y  o c c u r  a n d  t h e  i n v e s t i g a t i o n  m a y  o b t a i n  

i n f o r m a t i o n  r e l a t i n g  t o  t h e  a c t i v i t y  o r  t h e  i n v o l v e m e n t  o r  r o l e  o f  a n  i n d i v i d u a l ,  g r o u p ,  o r  

o r g a n i z a t i o n  i n  s u c h  a c t i v i t y ;

A )  ( U )  A n  i n d i v i d u a l ,  g r o u p ,  o r g a n i z a t i o n ,  e n t i t y ,  i n f o r m a t i o n ,  p r o p e r t y ,  o r  a c t i v i t y  i s  o r  m a y  

b e  a  t a r g e t  o f  a t t a c k ,  v i c t i m i z a t i o n ,  a c q u i s i t i o n ,  i n f i l t r a t i o n ,  o r  r e c r u i t m e n t  i n  c o n n e c t i o n  

w i t h  c r i m i n a l  a c t i v i t y  i n  v i o l a t i o n  o f  f e d e r a l  l a w  o r  a  t h r e a t  t o  t h e  n a t i o n a l  s e c u r i t y  a n d  t h e  

i n v e s t i g a t i o n  m a y  o b t a i n  i n f o r m a t i o n  t h a t  w o u l d  h e l p  t o  p r o t e c t  a g a i n s t  s u c h  a c t i v i t y  o r  

t h r e a t ;  o r

B )  ( U )  T h e  i n v e s t i g a t i o n  m a y  o b t a i n  f o r e i g n  i n t e l l i g e n c e  t h a t  i s  r e s p o n s i v e  t o  a  P F I  

r e q u i r e m e n t ,  a s  d e f i n e d  i n  D I O G  S e c t i o n  7 . 4 . 3 .
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  U N  L i t  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U )  A l l  l a w f u l  i n v e s t i g a t i v e  m e t h o d s  m a y  b e  u s e d  i n  a  F u l l  I n v e s t i g a t i o n .

( U )  A  F u l l  I n v e s t i g a t i o n  o f  a  g r o u p  o r  o r g a n i z a t i o n  m a y  b e  o p e n e d  a s  a n  E n t e r p r i s e  I n v e s t i g a t i o n  

i f  t h e r e  i s  a n  a r t i c u l a b l e  f a c t u a l  b a s i s  f o r  t h e  i n v e s t i g a t i o n  t h a t  r e a s o n a b l y  i n d i c a t e s  t h e  g r o u p  o r  

o r g a n i z a t i o n  m a y  h a v e  e n g a g e d ,  o r  m a y  b e  e n g a g e d  i n ,  o r  m a y  h a v e  o r  m a y  b e  e n g a g e d  i n  

p l a n n i n g  o r  p r e p a r a t i o n  o r  p r o v i s i o n  o f  s u p p o r t  f o r :

A )  ( U )  R a c k e t e e r i n g  A c t i v i t y :

1 )  ( U )  A  p a t t e r n  o f  r a c k e t e e r i n g  a c t i v i t y  a s  d e f i n e d  i n  1 8  U . S . C .  §  1 9 6 1 ( 5 ) ;

B )  ( U )  I n t e r n a t i o n a l  T e r r o r i s m :

1 )  ( U )  I n t e r n a t i o n a l  t e r r o r i s m ,  a s  d e f i n e d  i n  t h e  A G G - D o m ,  P a r t  V I I . J ,  o r  o t h e r  t h r e a t  t o  t h e  

n a t i o n a l  s e c u r i t y ;

C )  ( U )  D o m e s t i c  T e r r o r i s m :

1 )  ( U )  D o m e s t i c  t e r r o r i s m  a s  d e f i n e d  i n  1 8  U . S . C .  §  2 3 3 1 ( 5 )  i n v o l v i n g  a  v i o l a t i o n  o f  f e d e r a l  

c r i m i n a l  l a w ;

2 )  ( U )  F u r t h e r i n g  p o l i t i c a l  o r  s o c i a l  g o a l s  w h o l l y  o r  i n  p a r t  t h r o u g h  a c t i v i t i e s  t h a t  i n v o l v e  

f o r c e  o r  v i o l e n c e  a n d  a  v i o l a t i o n  o f  f e d e r a l  c r i m i n a l  l a w ;  o r

3 )  ( U )  A n  o f f e n s e  d e s c r i b e d  i n  1 8  U . S . C .  §  2 3 3 2 b ( g ) ( 5 ) ( B )  o r  1 8  U . S . C .  §  4 3 .

( U )  H u m a n  S o u r c e :  A  C o n f i d e n t i a l  H u m a n  S o u r c e  a s  d e f i n e d  i n  t h e  A t t o r n e y  G e n e r a l ’ s  

G u i d e l i n e s  R e g a r d i n g  t h e  U s e  o f  F B I  C o n f i d e n t i a l  H u m a n  S o u r c e s .

( U )  I n t e l l i g e n c e  A c t i v i t i e s :  A n y  a c t i v i t y  c o n d u c t e d  f o r  i n t e l l i g e n c e  p u r p o s e s  o r  t o  a f f e c t  

p o l i t i c a l  o r  g o v e r n m e n t a l  p r o c e s s e s  b y ,  f o r ,  o r  o n  b e h a l f  o f  a  f o r e i g n  p o w e r .

( U )  I n t e r n a t i o n a l  T e r r o r i s m :  A c t i v i t i e s  t h a t  i n v o l v e  v i o l e n t  a c t s  o r  a c t s  d a n g e r o u s  t o  h u m a n  

l i f e  t h a t  v i o l a t e  f e d e r a l ,  s t a t e ,  l o c a l ,  o r  t r i b a l  c r i m i n a l  l a w  o r  w o u l d  v i o l a t e  s u c h  l a w  i f  c o m m i t t e d  

w i t h i n  t h e  U n i t e d  S t a t e s  o r  a  s t a t e ,  l o c a l ,  o r  t r i b a l  j u r i s d i c t i o n ;  a p p e a r  t o  b e  i n t e n d e d  t o  i n t i m i d a t e  

o r  c o e r c e  a  c i v i l i a n  p o p u l a t i o n ;  t o  i n f l u e n c e  t h e  p o l i c y  o f  a  g o v e r n m e n t  b y  i n t i m i d a t i o n  o r  

c o e r c i o n ;  o r  t o  a f f e c t  t h e  c o n d u c t  o f  a  g o v e r n m e n t  b y  a s s a s s i n a t i o n  o r  k i d n a p p i n g ;  a n d  o c c u r  

t o t a l l y  o u t s i d e  t h e  U n i t e d  S t a t e s ,  o r  t r a n s c e n d  n a t i o n a l  b o u n d a r i e s  i n  t e r m s  o f  t h e  m e a n s  b y  

w h i c h  t h e y  a r e  a c c o m p l i s h e d ,  t h e  p e r s o n s  t h e y  a p p e a r  t o  b e  i n t e n d e d  t o  c o e r c e  o r  i n t i m i d a t e ,  o r  

t h e  l o c a l e  i n  w h i c h  t h e i r  p e r p e t r a t o r s  o p e r a t e  o r  s e e k  a s y l u m .

( U / / F O U O )  N a t i o n a l  S e c u r i t y  L e t t e r s :  a n  a d m i n i s t r a t i v e  d e m a n d  f o r  d o c u m e n t s  o r  r e c o r d s  t h a t  

c a n  b e  m a d e  b y  t h e  F B I  d u r i n g  a  P r e d i c a t e d  I n v e s t i g a t i o n  r e l e v a n t  t o  a  t h r e a t  t o  n a t i o n a l  s e c u r i t y .

T h e  s t a n d a r d  f o r  i s s u i n g  a n  N S L ,  e x c e p t  u n d e r  1 5  U . S . C .  §  1 6 8 l v ,  i s  r e l e v a n c e  t o  a n  a u t h o r i z e d  

i n v e s t i g a t i o n  t o  p r o t e c t  a g a i n s t  i n t e r n a t i o n a l  t e r r o r i s m  o r  c l a n d e s t i n e  i n t e l l i g e n c e  a c t i v i t i e s ,  

p r o v i d e d  t h a t  s u c h  a n  i n v e s t i g a t i o n  o f  a  U n i t e d  S t a t e s  p e r s o n  ( U S P E R )  i s  n o t  p r e d i c a t e d  s o l e l y  

o n  a c t i v i t i e s  p r o t e c t e d  b y  t h e  F i r s t  A m e n d m e n t  o f  t h e  C o n s t i t u t i o n  o f  t h e  U n i t e d  S t a t e s .
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( U / / F O U O )  O p e r a t i o n a l  D i v i s i o n  o r  O p e r a t i o n a l  U n i t :  “ O p e r a t i o n a l ”  d i v i s i o n  o r  o p e r a t i o n a l  

u n i t  a s  u s e d  i n  t h e  D I O G  m e a n s  t h e  F B I H Q  d i v i s i o n  o r  u n i t  r e s p o n s i b l e  f o r  m a n a g e m e n t  a n d  

p r o g r a m  o v e r s i g h t  o f  t h e  f i l e  c l a s s i f i c a t i o n  f o r  t h e  s u b s t a n t i v e  i n v e s t i g a t i v e  m a t t e r  ( i . e . .
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U N C L A S S I F I E D  -  r O R  O m C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

A s s e s s m e n t  o r  P r e d i c a t e d  I n v e s t i g a t i o n ) .  P r e v i o u s l y  r e f e r r e d  t o  a s  t h e  F B I H Q  “ s u b s t a n t i v e ”  

d i v i s i o n  o r  s u b s t a n t i v e  u n i t .

( U / / F O U Q )  P e n  R e g i s t e r  D e v i c e :  R e c o r d s  o r  d e c o d e s  d i a l i n g ,  r o u t i n g  a d d r e s s i n g  o r  s i g n a l i n g  

i n f o r m a t i o n  t r a n s m i t t e d  b y  a n  i n s t r u m e n t  o r  f a c i l i t y  f r o m  w h i c h  a  w i r e  o r  e l e c t r o n i c  

c o m m u n i c a t i o n  i s  t r a n s m i t t e d ,  p r o v i d e d  t h a t  s u c h  i n f o r m a t i o n  m u s t  n o t  i n c l u d e  t h e  c o n t e n t s  o f  

a n y  c o m m u n i c a t i o n .

( U / / F O U O )  P h y s i c a l  S u r v e i l l a n c e  ( N o t  R e q u i r i n g  a  C o u r t  O r d e r ) :  T h e  d e l i b e r a t e  o b s e r v a t i o n  

b y  a n  F B I  e m p l o y e e  o f  p e r s o n s ,  p l a c e s ,  o r  e v e n t s ,  o n  e i t h e r  a  l i m i t e d  o r  c o n t i n u o u s  b a s i s ,  i n  

a r e a s  w h e r e  t h e r e  i s  n o  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y .  N o t e : D I O G  S e c t i o n  1 8 . 5 . 8  m a k e s  a  

d i s t i n c t i o n  b e t w e e n  “ c a s u a l  o b s e r v a t i o n ”  a n d  p h y s i c a l  s u r v e i l l a n c e ,  a n d  s p e c i f i e s  f a c t o r s  t o  b e  

c o n s i d e r e d  w h e n  d e t e r m i n i n g  w h e t h e r  a  p a r t i c u l a r  p l a n  o f  a c t i o n  c o n s t i t u t e s  c a s u a l  o b s e r v a t i o n  

o r  p h y s i c a l  s u r v e i l l a n c e .  ( S e e  D I O G  S e c t i o n  1 8 . 5 . 8 )

( U )  P r e l i m i n a r y  I n v e s t i g a t i o n :  A  P r e l i m i n a r y  I n v e s t i g a t i o n  i s  a  t y p e  o f  P r e d i c a t e d  I n v e s t i g a t i o n  

a u t h o r i z e d  u n d e r  t h e  A G G - D o m  t h a t  m a y  b e  o p e n e d  ( p r e d i c a t e d )  o n  t h e  b a s i s  o f  a n y  “ a l l e g a t i o n  

o r  i n f o r m a t i o n ”  i n d i c a t i v e  o f  p o s s i b l e  c r i m i n a l  a c t i v i t y  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y .  

P r e l i m i n a r y  I n v e s t i g a t i o n s  m a y  b e  o p e n e d  t o  d e t e c t ,  o b t a i n  i n f o r m a t i o n  a b o u t ,  o r  p r e v e n t  o r  

p r o t e c t  a g a i n s t  f e d e r a l  c r i m e s  o r  t h r e a t s  t o  t h e  n a t i o n a l  s e c u r i t y ]  I

( U )  P r o p r i e t a r y :  A  s o l e  p r o p r i e t o r s h i p ,  p a r t n e r s h i p ,  c o r p o r a t i o n ,  o r  o t h e r  b u s i n e s s  e n t i t y  

o p e r a t e d  o n  a  c o m m e r c i a l  b a s i s ,  w h i c h  i s  o w n e d ,  c o n t r o l l e d ,  o r  o p e r a t e d  w h o l l y  o r  i n  p a r t  o n  

b e h a l f  o f  t h e  F B I ,  a n d  w h o s e  r e l a t i o n s h i p  w i t h  t h e  F B I  i s  c o n c e a l e d  f r o m  t h i r d  p a r t i e s .

( U )  P r o v i d e r  o f  E l e c t r o n i c  C o m m u n i c a t i o n  S e r v i c e s :  A n y  s e r v i c e  t h a t  p r o v i d e s  t h e  u s e r  

t h e r e o f  t h e  a b i l i t y  t o  s e n d  o r  r e c e i v e  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n s .

( U )  P u b l i c l y  A v a i l a b l e :  I n f o r m a t i o n  t h a t  h a s  b e e n  p u b l i s h e d  o r  b r o a d c a s t  f o r  p u b l i c  

c o n s u m p t i o n ,  i s  a v a i l a b l e  o n  r e q u e s t  t o  t h e  p u b l i c ,  i s  a c c e s s i b l e  o n - l i n e  o r  o t h e r w i s e  t o  t h e  

p u b l i c ,  i s  a v a i l a b l e  t o  t h e  p u b l i c  b y  s u b s c r i p t i o n  o r  p u r c h a s e ,  c o u l d  b e  s e e n  o r  h e a r d  b y  a n y  

c a s u a l  o b s e r v e r ,  i s  m a d e  a v a i l a b l e  a t  a  m e e t i n g  o p e n  t o  t h e  p u b l i c ,  o r  i s  o b t a i n e d  b y  v i s i t i n g  a n y  

p l a c e  o r  a t t e n d i n g  a n y  e v e n t  t h a t  i s  o p e n  t o  t h e  p u b l i c .

( U )  R e c o r d s :  A n y  r e c o r d s ,  d a t a b a s e s ,  f i l e s ,  i n d i c e s ,  i n f o r m a t i o n  s y s t e m s ,  o r  o t h e r  r e t a i n e d  

i n f o r m a t i o n .

( U )  R e l e v a n c e :  I n f o r m a t i o n  i s  r e l e v a n t  i f  i t  t e n d s  t o  m a k e  a  f a c t  o f  c o n s e q u e n c e  m o r e  o r  l e s s  

p r o b a b l e .

( U / / F O U Q )  R e m o t e  C o m p u t i n g  S e r v i c e s : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( U / / F O U Q -) S e n s i t i v e  I n v e s t i g a t i v e  M a t t e r :  A n  i n v e s t i g a t i v e  m a t t e r  i n v o l v i n g  a  d o m e s t i c  

p u b l i c  o f f i c i a l ,  d o m e s t i c  p o l i t i c a l  c a n d i d a t e ,  r e l i g i o u s  o r  d o m e s t i c  p o l i t i c a l  o r g a n i z a t i o n  o r  

i n d i v i d u a l  p r o m i n e n t  i n  s u c h  a n  o r g a n i z a t i o n ,  o r  n e w s  m e d i a ,  o r  a n  i n v e s t i g a t i v e  m a t t e r  h a v i n g  

a c a d e m i c  n e x u s ,  o r  a n y  o t h e r  m a t t e r  w h i c h ,  i n  t h e  j u d g m e n t  o f  t h e  o f f i c i a l  a u t h o r i z i n g  a n  

i n v e s t i g a t i o n ,  s h o u l d  b e  b r o u g h t  t o  t h e  a t t e n t i o n  o f  F B I H Q  a n d  o t h e r  D O J  o f f i c i a l s .
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U N C L A S S I F I E D  -  F D R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

( U )  S e n s i t i v e  M o n i t o r i n g  C i r c u m s t a n c e :  I n v e s t i g a t i o n  o f  a  m e m b e r  o f  C o n g r e s s ,  a  f e d e r a l  

j u d g e ,  a  m e m b e r  o f  t h e  E x e c u t i v e  B r a n c h  a t  E x e c u t i v e  L e v e l  I V  o r  a b o v e ,  o r  a  p e r s o n  w h o  h a s  

s e r v e d  i n  s u c h  c a p a c i t y  w i t h i n  t h e  p r e v i o u s  t w o  y e a r s ;  ( N o t e : E x e c u t i v e  L e v e l s  I  t h r o u g h  I V  a r e  

d e f i n e d  i n  5  U . S . C .  § §  5 3 1 2 - 5 3 1 5 . )

A )  ( U )  I n v e s t i g a t i o n  o f  t h e  G o v e r n o r ,  L i e u t e n a n t  G o v e r n o r ,  o r  A t t o r n e y  G e n e r a l  o f  a n y  s t a t e  o r  

t e r r i t o r y ,  o r  a  j u d g e  o r  j u s t i c e  o f  t h e  h i g h e s t  c o u r t  o f  a n y  s t a t e  o r  t e r r i t o r y ,  c o n c e r n i n g  a n  

o f f e n s e  i n v o l v i n g  b r i b e r y ,  c o n f l i c t  o f  i n t e r e s t ,  o r  e x t o r t i o n  r e l a t e d  t o  t h e  p e r f o r m a n c e  o f  

o f f i c i a l  d u t i e s ;

B )  ( U )  A  p a r t y  t o  t h e  c o m m u n i c a t i o n  i s  i n  t h e  c u s t o d y  o f  t h e  B u r e a u  o f  P r i s o n s  o r  t h e  U n i t e d  

S t a t e s  M a r s h a l s  S e r v i c e  o r  i s  b e i n g  o r  h a s  b e e n  a f f o r d e d  p r o t e c t i o n  i n  t h e  W i t n e s s  S e c u r i t y  

P r o g r a m ;  o r

C )  ( U )  T h e  A t t o r n e y  G e n e r a l ,  t h e  D e p u t y  A t t o r n e y  G e n e r a l ,  o r  a n  A s s i s t a n t  A t t o r n e y  G e n e r a l  

h a s  r e q u e s t e d  t h a t  t h e  F B I  o b t a i n  p r i o r  a p p r o v a l  f o r  t h e  u s e  o f  c o n s e n s u a l  m o n i t o r i n g  i n  a  

s p e c i f i c  i n v e s t i g a t i o n .

( U )  S p e c i a l  A g e n t  i n  C h a r g e :  T h e  S p e c i a l  A g e n t  i n  C h a r g e  o f  a n  F B I  f i e l d  o f f i c e  ( i n c l u d i n g  a n  

A c t i n g  S p e c i a l  A g e n t  i n  C h a r g e ) ,  e x c e p t  t h a t  t h e  f u n c t i o n s  a u t h o r i z e d  f o r  S p e c i a l  A g e n t s  i n  

C h a r g e  b y  t h e s e  G u i d e l i n e s  m a y  a l s o  b e  e x e r c i s e d  b y  t h e  A s s i s t a n t  D i r e c t o r  i n  C h a r g e  o r  b y  a n y  

S p e c i a l  A g e n t  i n  C h a r g e  d e s i g n a t e d  b y  t h e  A s s i s t a n t  D i r e c t o r  i n  C h a r g e  i n  a n  F B I  f i e l d  o f f i c e  

h e a d e d  b y  a n  A s s i s t a n t  D i r e c t o r ,  a n d  b y  F B I  H e a d q u a r t e r s  o f f i c i a l s  d e s i g n a t e d  b y  t h e  D i r e c t o r  o f  

t h e  F B I .

( U )  S p e c i a l  E v e n t s  M a n a g e m e n t :  P l a n n i n g  a n d  c o n d u c t  o f  p u b l i c  e v e n t s  o r  a c t i v i t i e s  w h o s e  

c h a r a c t e r  m a y  m a k e  t h e m  a t t r a c t i v e  t a r g e t s  f o r  t e r r o r i s t  a t t a c k .

( U )  S t a t e ,  L o c a l ,  o r  T r i b a l :  A n y  s t a t e  o r  t e r r i t o r y  o f  t h e  U n i t e d  S t a t e s  o r  p o l i t i c a l  s u b d i v i s i o n  

t h e r e o f ,  t h e  D i s t r i c t  o f  C o l u m b i a ,  o r  I n d i a n  t r i b e .

( U / / F O U O )  S u r v e i l l a n c e :

A )  ( U / / F O U O )  E l e c t r o n i c  s u r v e i l l a n c e  ( E L S U R )  -  u n d e r  T i t l e  I I I  a n d  F I S A  i s  t h e  n o n -  

c o n s e n s u a l  e l e c t r o n i c  c o l l e c t i o n  o f  i n f o r m a t i o n  ( u s u a l l y  c o m m u n i c a t i o n s )  u n d e r

c i r c u m s t a n c e s  i n  w h i c h  t h e  p a r t i e s  h a v e  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  a n d  c o u r t _ _ _ _

o r d e r s  o r  w a r r a n t s  a r e  r e q u i r e d . b 7 E

B )  ( U / / F O U 0 > - C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  c o n s e n s u a l  c o m p u t e r

m o n i t o r i n g ,  o r  e l e c t r o n i c  s u r v e i l l a n c e  ( E L S U R )  -  w h e r e  t h e r e  i s  n o  r e a s o n a b l e  

e x p e c t a t i o n  o f  p r i v a c y  i s  p e r m i t t e d  i n  P r e d i c a t e d  I n v e s t i g a t i o n s .  T h e s e  m e t h o d s  u s u a l l y  d o  

n o t  r e q u i r e  c o u r t  o r d e r s  o r  w a r r a n t s  u n l e s s  t h e y  i n v o l v e  a n  i n t r u s i o n  i n t o  a n  a r e a  w h e r e  

t h e r e  i s  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y  o r  n o n - c o n s e n s u a l  m o n i t o r i n g  o f  

c o m m u n i c a t i o n s ,  b u t  l e g a l  r e v i e w  i s  g e n e r a l l y  r e q u i r e d  t o  e n s u r e  c o m p l i a n c e  w i t h  l e g a l  

r e q u i r e m e n t s .
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( U / / E O U O )  P h y s i c a l  s u r v e i l l a n c e  - i s  t h e  d e l i b e r a t e  o b s e r v a t i o n  b y  a n  F B I  e m p l o y e e  o f  

p e r s o n s ,  p l a c e s ,  o r  e v e n t s ,  o n  e i t h e r  a  l i m i t e d  o r  c o n t i n u o u s  b a s i s ,  i n  a r e a s  w h e r e  t h e r e  m a y  o r  

m a y  n o t  b e  a  r e a s o n a b l e  e x p e c t a t i o n  o f  p r i v a c y .  ( S e e  D I O G  S e c t i o n  1 8 . 5 . 8  f o r  p h y s i c a l  

s u r v e i l l a n c e  i n  s i t u a t i o n s  n o t  r e q u i r i n g  a  c o u r t  o r d e r  a n d  a  d i s c u s s i o n  o f  t h e  d i s t i n c t i o n  

b e t w e e n  p h y s i c a l  s u r v e i l l a n c e  a n d  c a s u a l  o b s e r v a t i o n ) .  F a c t o r s  t o  c o n s i d e r  i n  d e t e r m i n i n g  

w h e t h e r  o b s e r v a t i o n s  a r e  c a s u a l  o b s e r v a t i o n  o r  p h y s i c a l  s u r v e i l l a n c e  i n c l u d e : _ _ _ _ _ _ _ _ _ _

( U )  T h r e a t  t o  t h e  N a t i o n a l  S e c u r i t y :  I n t e r n a t i o n a l  t e r r o r i s m ;  e s p i o n a g e  a n d  o t h e r  i n t e l l i g e n c e  

a c t i v i t i e s ,  s a b o t a g e ,  a n d  a s s a s s i n a t i o n ,  c o n d u c t e d  b y ,  f o r ,  o r  o n  b e h a l f  o f  f o r e i g n  p o w e r s ,  

o r g a n i z a t i o n s ,  o r  p e r s o n s ;  f o r e i g n  c o m p u t e r  i n t r u s i o n ;  a n d  o t h e r  m a t t e r s  d e t e r m i n e d  b y  t h e  

A t t o r n e y  G e n e r a l ,  c o n s i s t e n t  w i t h  E x e c u t i v e  O r d e r  1 2 3 3 3  o r  a  s u c c e s s o r  o r d e r .

( U / / F O U O )  T r a p  a n d  T r a c e  D e v i c e :  C a p t u r e s  t h e  i n c o m i n g  e l e c t r o n i c  o r  o t h e r  i m p u l s e s  t h a t  

i d e n t i f y  t h e  o r i g i n a t i n g  n u m b e r  o r  o t h e r  d i a l i n g ,  r o u t i n g ,  a d d r e s s i n g  o r  s i g n a l i n g  i n f o r m a t i o n  

r e a s o n a b l y  l i k e l y  t o  i d e n t i f y  t h e  s o u r c e  o f  a  w i r e  o r  e l e c t r o n i c  c o m m u n i c a t i o n ,  p r o v i d e d  t h a t  

s u c h  i n f o r m a t i o n  d o e s  n o t  i n c l u d e  t h e  c o n t e n t s  o f  a n y  c o m m u n i c a t i o n .

( U / /P O U O )  U n d e r c o v e r  A c t i v i t y :  A n  “ u n d e r c o v e r  a c t i v i t y ”  i s  a n y  i n v e s t i g a t i v e  a c t i v i t y  

i n v o l v i n g  t h e  u s e  o f  a n  a s s u m e d  i d e n t i t y  b y  a n  u n d e r c o v e r  e m p l o y e e  f o r  a n  o f f i c i a l  p u r p o s e ,  

i n v e s t i g a t i v e  a c t i v i t y ,  o r  f u n c t i o n .

( U / / F O U O )  U n d e r c o v e r  E m p l o y e e :  A n  e m p l o y e e  o f  t h e  F B I ,  a n o t h e r  f e d e r a l ,  s t a t e ,  o r  l o c a l  l a w  

e n f o r c e m e n t  a g e n c y ,  a n o t h e r  e n t i t y  o f  t h e  U n i t e d  S t a t e s  I n t e l l i g e n c e  C o m m u n i t y  ( U S I C ) ,  o r  

a n o t h e r  f o r e i g n  i n t e l l i g e n c e  a g e n c y  w o r k i n g  u n d e r  t h e  d i r e c t i o n  a n d  c o n t r o l  o f  t h e  F B I  w h o s e  

r e l a t i o n s h i p  w i t h  t h e  F B I  i s  c o n c e a l e d  f r o m  t h i r d  p a r t i e s  b y  t h e  m a i n t e n a n c e  o f  a  c o v e r  o r  a l i a s  

i d e n t i t y  f o r  a n  o f f i c i a l  p u r p o s e ,  i n v e s t i g a t i v e  a c t i v i t y ,  o r  f u n c t i o n .

( U / / F O U O )  U n d e r c o v e r  O p e r a t i o n :  A n  “ u n d e r c o v e r  o p e r a t i o n ”  i s  a n  o p e r a t i o n  t h a t  i n v o l v e s  a  

s e r i e s  o f  r e l a t e d  “ u n d e r c o v e r  a c t i v i t i e s ”  o v e r  a  p e r i o d  o f  t i m e  b y  a n  “ u n d e r c o v e r  e m p l o y e e . ”  A  

s e r i e s  o f  r e l a t e d  u n d e r c o v e r  a c t i v i t i e s  c o n s i s t s  o f  m o r e  t h a n  f i v e  s e p a r a t e  s u b s t a n t i v e  c o n t a c t s  b y  

a n  u n d e r c o v e r  e m p l o y e e  w i t h  t h e  i n d i v i d u a l s  u n d e r  i n v e s t i g a t i o n .

( U )  U n i t e d  S t a t e s :  W h e n  u s e d  i n  a  g e o g r a p h i c  s e n s e ,  m e a n s  a l l  a r e a s  u n d e r  t h e  t e r r i t o r i a l  

s o v e r e i g n t y  o f  t h e  U n i t e d  S t a t e s .

b 7 E
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( U )  U n i t e d  S t a t e s  P e r s o n  ( U S P E R ) :  A n y  o f  t h e  f o l l o w i n g ,  b u t  n o t  i n c l u d i n g  a n y  a s s o c i a t i o n  o r  

c o r p o r a t i o n  t h a t  i s  a  f o r e i g n  p o w e r ,  d e f i n e d  a s  a n  e n t i t y  t h a t  i s  o p e n l y  a c k n o w l e d g e d  b y  a  f o r e i g n  

g o v e r n m e n t  o r  g o v e r n m e n t s  t o  b e  d i r e c t e d  a n d  c o n t r o l l e d  b y  s u c h  f o r e i g n  g o v e r n m e n t  o r  

g o v e r n m e n t s :

A )  ( U )  A n  i n d i v i d u a l  w h o  i s  a  U n i t e d  S t a t e s  c i t i z e n  o r  a n  a l i e n  l a w f u l l y  a d m i t t e d  f o r  p e r m a n e n t  

r e s i d e n c e ;

B )  ( U )  A n  u n i n c o r p o r a t e d  a s s o c i a t i o n  s u b s t a n t i a l l y  c o m p o s e d  o f  i n d i v i d u a l s  w h o  a r e  U n i t e d  

S t a t e s  p e r s o n s  ( U S P E R s ) ;  o r

C )  ( U )  A  c o r p o r a t i o n  i n c o r p o r a t e d  i n  t h e  U n i t e d  S t a t e s .

( U )  I f  a  g r o u p  o r  o r g a n i z a t i o n  i n  t h e  U n i t e d  S t a t e s  t h a t  i s  a f f i l i a t e d  w i t h  a  f o r e i g n - b a s e d  

i n t e r n a t i o n a l  o r g a n i z a t i o n  o p e r a t e s  d i r e c t l y  u n d e r  t h e  c o n t r o l  o f  t h e  i n t e r n a t i o n a l  o r g a n i z a t i o n  

a n d  h a s  n o  i n d e p e n d e n t  p r o g r a m  o r  a c t i v i t i e s  i n  t h e  U n i t e d  S t a t e s ,  t h e  m e m b e r s h i p  o f  t h e  e n t i r e  

i n t e r n a t i o n a l  o r g a n i z a t i o n  s h a l l  b e  c o n s i d e r e d  i n  d e t e r m i n i n g  w h e t h e r  i t  i s  s u b s t a n t i a l l y  

c o m p o s e d  o f  U S P E R s .  I f ,  h o w e v e r ,  t h e  U n i t e d  S t a t e s - b a s e d  g r o u p  o r  o r g a n i z a t i o n  h a s  p r o g r a m s  

o r  a c t i v i t i e s  s e p a r a t e  f r o m ,  o r  i n  a d d i t i o n  t o ,  t h o s e  d i r e c t e d  b y  t h e  i n t e r n a t i o n a l  o r g a n i z a t i o n ,  o n l y  

i t s  m e m b e r s h i p  i n  t h e  U n i t e d  S t a t e s  s h a l l  b e  c o n s i d e r e d  i n  d e t e r m i n i n g  w h e t h e r  it i s  s u b s t a n t i a l l y  

c o m p o s e d  o f  U S P E R s .  A  c l a s s i f i e d  d i r e c t i v e  p r o v i d e s  f u r t h e r  g u i d a n c e  c o n c e r n i n g  t h e  

d e t e r m i n a t i o n  o f  U S P E R  s t a t u s .

( U )  U s e :  W h e n  u s e d  w i t h  r e s p e c t  t o  h u m a n  s o u r c e s ,  m e a n s  o b t a i n i n g  i n f o r m a t i o n  f r o m ,  t a s k i n g ,  

o r  o t h e r w i s e  o p e r a t i n g  s u c h  s o u r c e s .
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R  A P P E N D I X  R :  ( U )  S U P E R S E D E D  D O C U M E N T S  A N D  

N F I P M ,  M I O G ,  A N D  M A O P  S E C T I O N

( U / / F O U O )  T h i s  g u i d e  s u p e r s e d e s  t h e  f o l l o w i n g  F B I  p o l i c i e s  a n d  p r o c e d u r e s :

F a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M I O G  I n t r o P r e f a c e S e c t i o n :  P r e f a c e  ( 1 ) D I O G  P r e a m b l e

M I O G  I n t r o P r e f a c e P r e f a c e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1
S e c t i o n :  S I : I n v e s t i g a t i v e  A u t h o r i t y  a n d  

R e s p o n s i b i l i t y  ( 1 2 )
D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1 1 - 1  A U T H O R I T Y  O F  A  S P E C I A L  A G E N T D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1 1 - 2  I N V E S T I G A T I V E  R E S P O N S I B I L I T Y D I O G  P r e a m b l e

1 - 3  T H E  A T T O R N E Y  G E N E R A L S

G U I D E L I N E S  O N  G E N E R A L  C R I M E S .

M I O G  I n t r o S e c t i o n  1 R A C K E T E E R I N G  E N T E R P R I S E  A N D D I O G  P r e a m b l e

T E R R O R I S M  E N T E R P R I S E

I N V E S T I G A T I O N S

M I O G  I n t r o S e c t i o n  1 1 - 3  I N T R O D U C T I O N D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1 1 - 3 1 .  G E N E R A L  P R I N C I P L E S D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1
1 - 3  II. G E N E R A L  C R I M E S  

I N V E S T I G A T I O N S
D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1
1 - 3  III. C R I M I N A L  I N T E L L I G E N C E  

I N V E S T I G A T I O N S
D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1 1 - 3  I V .  I N V E S T I G A T I V E  T E C H N I Q U E S D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1
1 - 3  V .  D I S S E M I N A T I O N  A N D  

M A I N T E N A N C E  O F  I N F O R M A T I O N
D I O G  P r e a m b l e

1 - 3  V I .  C O U N T E R T E R R O R I S M

M I O G  I n t r o S e c t i o n  1 A C T I V I T I E S  A N D  O T H E R D I O G  P r e a m b l e

A U T H O R I Z A T I O N S

M I O G  I n t r o S e c t i o n  1 1 - 3  V I I .  R E S E R V A T I O N D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  1
1 - 4  I N V E S T I G A T I V E  A U T H O R I T Y  A N D  

T H E  F I R S T  A M E N D M E N T
D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2
S e c t i o n  : S 2 :  M a n a g e m e n t  a n d  A l l o c a t i o n  

P r o g r a m s  ( 5 7 )
D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1  N A T I O N A L  P R I O R I T Y  P R O G R A M S D I O G  P r e a m b l e
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P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M I O G  I n t r o S e c t i o n  2 2 - 1 . 1  F o r e i g n  C o u n t e r i n t e l l i g e n c e  ( F C I ) D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 1 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 1 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 2  O r g a n i z e d  C r i m e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 2 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 2 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2
2 - 1 . 2 . 3  R a n k i n g  o f  O r g a n i z e d  C r i m i n a l  

A c t i v i t i e s
D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 3  D r u g D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 3 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 3 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 4  C o u n t e r t e r r o r i s m D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 4 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 4 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 5  W h i t e - C o l l a r  C r i m e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 5 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 5 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 5 . 3  R a n k i n g  o f  A c t i v i t i e s D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 6  V i o l e n t  C r i m e s  a n d  M a j o r  O f f e n d e r s D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 6 . 1  F u g i t i v e  S u b p r o g r a m D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2
2 - 1 . 6 . 2  G o v e r n m e n t  R e s e r v a t i o n  C r i m e s  

S u b p r o g r a m

D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 6 . 3  I n t e r s t a t e  T h e f t  S u b p r o g r a m D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 1 . 6 . 4  V i o l e n t  C r i m e s  S u b p r o g r a m D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2

2 - 1 . 6 . 5  V i o l e n t  C r i m e s  a n d  M a j o r  

O f f e n d e r s - O r g a n i z e d  C r i m e  D r u g  

E n f o r c e m e n t  T a s k  F o r c e  S u b p r o g r a m

D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2  O T H E R  P R O G R A M S D I O G  P r e a m b l e
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D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D f O G  S u p e r s e s s i o n

M I O G  I n t r o S e c t i o n  2 2 - 2 . 1  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 1 . 1  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 1 . 2  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 1 . 3  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2
2 - 2 . 2  A p p l i c a n t  I n v e s t i g a t i o n s  - 

R e i m b u r s a b l e  a n d  N o n r e i m b u r s a b l e

D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 2 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 2 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 2 . 3  R a n k i n g  o f  A c t i v i t i e s D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 3  C i v i l  R i g h t s D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 3 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 3 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 3 . 3  R a n k i n g  o f  A c t i v i t i e s D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 4  F B I  S e c u r i t y  P r o g r a m D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 4 . 1  D e f i n i t i o n D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 4 . 2  O b j e c t i v e D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 4 . 3  R a n k i n g  o f  A c t i v i t i e s D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 5  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 5 . 1  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 5 . 2  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 5 . 3  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 6  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 6 . 1  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 6 . 2  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 6 . 3  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 7  D e l e t e d D I O G  P r e a m b l e
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U N C L A S S I F I E D  -  F U R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

1  P a r t S e c t i o n S e c t i o n  T i t l e D f O O  S u p e r s e s s i o n

M I O G  I n t r o S e c t i o n  2 2 - 2 . 7 . 1  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 7 . 2  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o S e c t i o n  2 2 - 2 . 7 . 3  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o  j S e c t i o n  2 2 - 2 . 8  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o  | S e c t i o n  2 2 - 2 . 8 . 1  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o  J S e c t i o n  2 2 - 2 . 8 . 2  D e l e t e d D I O G  P r e a m b l e

M I O G  I n t r o  1 S e c t i o n  2 2 - 2 . 8 . 3  D e l e t e d D I O G  P r e a m b l e

M I O G  l.l j S e c t i o n  7

7 - 5  C L A R I F I C A T I O N  R E G A R D I N G  A N  

I N V E S T I G A T I O N  A S  O P P O S E D  T O  A  

P R E L I M I N A R Y  I N Q U I R Y
D I O G  5 , 6  a n d  7

M I O G  l.l | S e c t i o n  7
7 - 6  D E P A R T M E N T A L  I N S T R U C T I O N S  

R E G A R D I N G  Q U E S T I O N A B L E  C A S E S

P a r a g r a p h s  # 1  a n d  2  

o n l y .  D I O G  5 ,  6  a n d  7

M I O G  l.l J S e c t i o n  7

7 - 2 0  A D M I N I S T R A T I V E  S U B P O E N A S  I N  

C H I L D  A B U S E  A N D  C H I L D  S E X U A L  

E X P L O I T A T I O N  ( C S E )  C A S E S

D I O G  1 8 . 6 . 4

M I O G  l.l | S e c t i o n  9
9 - 7 . 2  U s e  o f  C l o s e d  C i r c u i t  T e l e v i s i o n  

( C C T V )

P a r a g r a p h s  # 2  ( a ll s u b 

p a r t s ) ;  3  ( a ll s u b - p a r t s ) ;  

a n d  4  o n l y .  D I O G  1 8 . 6 . 3

M I O G  l.l | S e c t i o n  6 2
6 2 - 3  D O M E S T I C  P O L I C E  C O O P E R A T I O N  

-  S T A T U T E

M I O G  l.l | S e c t i o n  6 2 6 2 - 3 . 3  P o l i c y
P a r a g r a p h s  #  5  a n d  6  

o n l y .  D I O G  1 2

M I O G  l.l | S e c t i o n  6 2 6 2 - 3 . 4  O f f i c e  o f  O r i g i n D I O G  1 4

M I O G  l.l | S e c t i o n  6 2 6 2 - 3 . 5  C l a s s i f i c a t i o n
D I O G  1 2 .  S e e  n e w  3 4 3  

c l a s s i f i c a t i o n

M I O G  1 . 2  1 S e c t i o n  1 5 7 S e c t i o n  : $ 1 5 7  C i v i l  U n r e s t  ( 8 ) D I O G  1 2

M I O G  1.2 S e c t i o n  1 5 7 1 5 7 - 1  R E S P O N S I B I L I T Y  O F  T H E  B U R E A U D I O G  1 2

M I O G  1 . 2  | S e c t i o n  1 5 7 1 5 7 - 1 . 1  C a t e g o r i e s  f o r  R e p o r t i n g D I O G  1 2

M I O G  1. 2  | S e c t i o n  1 5 7
1 5 7 - 2  P O L I C Y  R E G A R D I N G  R E P O R T I N G  

O F  C I V I L  D I S O R D E R S

D I O G  1 2

M I O G  1 . 2  1 S e c t i o n  1 5 7
1 5 7 - 3  R E P O R T I N G  O F  

D E M O N S T R A T I O N S

D I O G  1 2
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D f O G  S u p e r s e t s  k m

M I O G  1.2 S e c t i o n  1 5 7 1 5 7 - 4  P H O T O G R A P H I C  S U R V E I L L A N C E S D I O G  1 2

1 5 7 - 5  D I S S E M I N A T I O N  O F  D A T A D I O G  1 2

M I O G  1.2 S e c t i o n  1 5 7 P E R T A I N I N G  T O  C I V I L  D I S O R D E R S  A N D

D E M O N S T R A T I O N S

1 5 7 - 6  R E P O R T I N G  P R O C E D U R E S  T O  B E D I O G  1 2

M I O G  1.2 S e c t i o n  1 5 7 U T I L I Z E D  I N  C I V I L  D I S O R D E R S  A N D

D E M O N S T R A T I O N S

M I O G  1.2 S e c t i o n  1 5 7 1 5 7 - 7  C H A R A C T E R D I O G  1 2

M I O G  1.2 S e c t i o n  1 6 1
1 6 1 - 1 0  D I S S E M I N A T I O N  T O  T H E  W H I T E  

H O U S E  C O M P L E X  ( W H C )

D I O G  1 4 ,  1 8

M I O G  1.2 S e c t i o n  1 6 3 1 6 3 - 1 . 1  I n v e s t i g a t i v e  R e q u e s t D I O G  1 2

M I O G  1.2 S e c t i o n  1 6 3
1 6 3 - 2  I N V E S T I G A T I V E  I N S T R U C T I O N S  

A N D  P R O C E D U R E S

D I O G  1 2

1 6 3 - 2 . 1  O p e n i n g  F o r e i g n  P o l i c e D I O G  1 2 . 2

M I O G  1.2 S e c t i o n  1 6 3 C o o p e r a t i o n  ( F P C )  - G e n e r a l  C r i m i n a l

M a t t e r s  ( G C M )

M I O G  1.2 S e c t i o n  1 6 3 1 6 3 - 2 . 1 . 1  L e t t e r  R o g a t o r y  P r o c e s s D I O G  1 2

M I O G  1.2 S e c t i o n  1 6 3
1 6 3 - 3  R E Q U E S T S  F O R  T E R R O R I S M  

E N T E R P R I S E  I N V E S T I G A T I O N S

D I O G  8 ,  1 2

M I O G  1.2 S e c t i o n  1 6 3 1 6 3 - 6  R E P O R T I N G D I O G  1 2

M I O G  1.2 S e c t i o n  1 6 3 1 6 3 - 7  R U L E  6 ( E )  M A T E R I A L D I O G  1 8

M I O G  1.2 S e c t i o n  1 6 3 1 6 3 - 8  P R I V A C Y  A C T D I O G  1 4

M I O G  1.2 S e c t i o n  1 6 3
1 6 3 - 9  R I G H T  T O  F I N A N C I A L  P R I V A C Y  

A C T

D I O G  A p p e n d i x  O

2 8 8 - 5 . 1  A c c e s s i n g  C o m p u t e r  R e c o r d s  - D I O G  1 8 . 6 . 8

M I O G  1.2 S e c t i o n  2 8 8 S u m m a r y  o f  C o m p e l l e d  D i s c l o s u r e  u n d e r

T i t l e  1 8 ,  U S C ,  S e c t i o n  2 7 0 3

M I O G  1.2 S e c t i o n  2 8 8 2 8 8 - 5 . 1 . 1  S u b p o e n a  - E C P A  R e q u i r e m e n t s D I O G  1 8 . 6 . 8

M I O G  1.2 S e c t i o n  2 8 8
2 8 8 - 5 . 1 . 2  S u b p o e n a  w i t h  P r i o r  N o t i c e  t o  t h e  

S u b s c r i b e r  o r  C u s t o m e r

D I O G  1 8 . 6 . 8

M I O G  1.2 S e c t i o n  2 8 8 2 8 8 - 5 . 1 . 3  S e c t i o n  2 7 0 3 ( d )  O r d e r D I O G  1 8 . 6 . 8

M I O G  1.2 S e c t i o n  2 8 8
2 8 8 - 5 . 1 . 4  S e c t i o n  2 7 0 3 ( d )  O r d e r  w i t h  P r i o r  

N o t i c e  t o  t h e  S u b s c r i b e r  o r  C u s t o m e r

D I O G  1 8 . 6 . 8
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U N C L A S S I F I E D  -  F 6 R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M I O G  1.2 S e c t i o n  2 8 8 2 8 8 - 5 . 1 . 5  S e a r c h  W a r r a n t D I O G  1 8 . 7 . 1

M I O G  1.2 S e c t i o n  2 8 8 2 8 8 - 5 . 1 . 6  V o l u n t a r y  D i s c l o s u r e D I O G  1 8 . 6 . 8

M I O G  1.2 S e c t i o n  2 8 9

2 8 9 - 1 3 . 3  U s e  o f  a  P a s t  o r  P r e s e n t  P r i s o n e r -  

W i t n e s s  in a n  I n v e s t i g a t i o n  ( F o r m e r l y  P a r t  

2 ,  2 7 - 1 6 . 5 )

D I O G  1 1 . 5 ,  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  1.2 S e c t i o n  3 0 8 3 0 8 - 1 . 1  E v i d e n c e  R e s p o n s e  T e a m  M i s s i o n
g e n e r a l l y ,  D I O G  1 2  f o r  

e x p e r t  a s s i s t a n c e .

M I O G  1.2 S e c t i o n  3 0 8 3 0 8 - 2  D E F I N I T I O N  O F  E R T  C O N C E P T
P a r a g r a p h  #  4  o n l y .  

D I O G  1 2

M I O G  1.2 S e c t i o n  3 0 8 3 0 8 - 3  P R O P E R  T U R K I N G
P a r a g r a p h  #  2  o n l y .  

D I O G  1 2

M I O G  1.2 S e c t i o n  3 0 8
3 0 8 - 4  E R T  S U B C L A S S I F I C A T I O N S -  

A L P H A  D E S I G N A T O R S

P a r a g r a p h  #  1 o n l y .  

D I O G  1 2 .  S e e  n e w  

c l a s s i f i c a t i o n s

M I O G  1.2 S e c t i o n  3 1 9 3 1 9 - 1  I N T E L L I G E N C E  P R O G R A M g e n e r a l l y ,  D I O G  5

M I O G  1.2 S e c t i o n  3 1 9
3 1 9 - 2  F I E L D  I N T E L L I G E N C E  G R O U P  

( F I G )  S T R U C T U R E  A N D  F U N C T I O N S

g e n e r a l l y ,  D I O G  5

M I O G  1.2 S e c t i o n  3 1 9 3 1 9 - 4  I N T E L L I G E N C E  C O L L E C T I O N
P a r a g r a p h s  #  1 a n d  3  

g e n e r a l l y ,  D I O G  5

M I O G  1.2 S e c t i o n  3 1 9 3 1 9 - 5  C O L L E C T I O N  M A N A G E M E N T g e n e r a l l y ,  D I O G  5

M I O G  II S e c t i o n  2 2 - 5  C O M P L A I N T S  ( R U L E  3 ) D I O G  1 9

M I O G  II S e c t i o n  2 2 - 5 . 1  A u t h o r i z a t i o n  o t  U . S .  A t t o r n e y  ( U S A ) D I O G  1 9

M I O G  II S e c t i o n  2 2 - 5 . 3  S t a t e  P r o s e c u t i o n s D I O G  3 ,  1 2

M I O G  II S e c t i o n  2 2 - 5 . 4  A u t h o r i t y  f o r  I s s u a n c e  o f  W a r r a n t D I O G  1 9

M I O G  II S e c t i o n  2
2 - 5 . 5  N o t i f i c a t i o n  t o  S p e c i a l  A g e n t  in 

C h a r g e  ( S A C )

D I O G  1 9

M I O G  II S e c t i o n  2
2 - 6  W A R R A N T  O F  A R R E S T  O R  

S U M M O N S  ( R U L E  4 )

D I O G  1 8  a n d  1 9

M I O G  II S e c t i o n  2 2 - 6 . 1  F o r m s  o f  W a r r a n t D I O G  1 9

M I O G  II S e c t i o n  2 2 - 6 . 2  I s s u a n c e  o f  W a r r a n t  o r  S u m m o n s D I O G  1 9

M I O G  II S e c t i o n  2 2 - 6 . 3  E x e c u t i o n D I O G  1 9
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  2
2 - 7  P R O C E E D I N G S  B E F O R E  T H E  

M A G I S T R A T E  ( R U L E  5 )
D I O G  1 8 .  1 9

M I O G  II S e c t i o n  2 2 - 7 . 1  Initial A p p e a r a n c e D I O G  1 9

M I O G  II S e c t i o n  2 2 - 9  G R A N D  J U R Y  ( R U L E  6 )
D I O G  1 1 . 9 .  1 1 . 9 . 1 .  

1 8 . 5 . 9 .  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 1  P u r p o s e D I O G  1 8 . 5 . 9 ,  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 2  P e r s o n s  P r e s e n t D I O G  1 8 . 5 . 9 .  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 3  D i s c l o s u r e D I O G  1 8 . 5 . 9 ,  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 4  E x c e p t i o n s
D I O G  1 1 . 9 .  1 1 . 9 . 1 .  

1 8 . 5 . 9 .  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 5  L i m i t a t i o n  o f  U s e D I O G  1 8 . 5 . 9 ,  1 8 . 6 . 5

M I O G  II S e c t i o n  2
2 - 9 . 5 . 1  M a t t e r s  O c c u r r i n g  B e f o r e  t h e  G r a n d  

J u r y

D I O G  1 1 . 9 .  1 1 . 9 . 1 .  

1 8 . 5 . 9 .  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 5 . 2  P h y s i c a l  E v i d e n c e  a n d  S t a t e m e n t s D I O G  1 8 . 5 . 9 ,  1 8 . 6 . 5

M I O G  II S e c t i o n  2
2 - 9 . 6  D o c u m e n t a t i o n  o f  D i s c l o s u r e s  o f  

G r a n d  J u r y  M a t e r i a l

D I O G  1 8 . 5 . 9 .  1 8 . 6 . 5

M I O G  II S e c t i o n  2
2 - 9 . 6 . 1  D o c u m e n t a t i o n  o f  I n t e r n a l  

D i s c l o s u r e s  o f  G r a n d  J u r y  M a t e r i a l

D I O G  1 8 . 5 . 9 ,  1 8 . 6 . 5

M I O G  II S e c t i o n  2 2 - 9 . 7  S t o r a g e  o f  G r a n d  J u r y  M a t e r i a l
D I O G  1 1 . 9 .  1 1 . 9 . 1 .  

1 8 . 5 . 9 .  1 8 . 6 . 5

M I O G  II S e c t i o n  2
2 - 9 . 8  R e q u e s t s  f o r  S u b p o e n a s  in F u g i t i v e  

I n v e s t i g a t i o n s

D I O G  1 1 . 9 ,  1 1 . 9 . 1 ,  

1 8 . 5 . 9 ,  1 8 . 6 . 5

M I O G  II S e c t i o n  4 S 4  J u v e n i l e s  a n d  J u v e n i l e  D e l i n q u e n c y  A c t D I O G  1 9

M I O G  II S e c t i o n  4 4 - 1  G E N E R A L  S T A T E M E N T D I O G  1 9

M I O G  II S e c t i o n  4 4 - 1 . 1  P u r p o s e  o f  A c t D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2  S P E C I F I C  P R O V I S I O N S  O F  T H E  A C T D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 1  D e f i n i t i o n s D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 2  A r r e s t  P r o c e d u r e D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 2 . 1  A d v i c e  o f  R i g h t s D I O G  1 9
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U N C L A S S I F I E D  -  R T U  U F F I C I A L  U S E  O N  I Y .  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  4
4 - 2 . 2 . 2  N o t i f i c a t i o n  o f  U S A  a n d  J u v e n i l e s  

P a r e n t s

D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 2 . 3  F i n g e r p r i n t i n g  a n d  P h o t o g r a p h i n g D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 2 . 4  P r e s s  R e l e a s e s D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 2 . 5  I n t e r v i e w s  o f  J u v e n i l e s D I O G  1 8

M I O G  II S e c t i o n  4
4 - 2 . 2 . 6  Initial A p p e a r a n c e  B e f o r e  

M a g i s t r a t e

D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 3  D e t e n t i o n D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 4  P r o s e c u t i o n D I O G  1 9

M I O G  II S e c t i o n  4 4 - 2 . 5  U s e  o f  J u v e n i l e  R e c o r d s D I O G  1 9

M I O G  II S e c t i o n  6
6 - 2 . 1  S t a t e m e n t s  o f  A l l  W i t n e s s e s ,  S u c h  a s  

F D - 3 0 2 S

D I O G  1 8 . 5 . 6 . 4 . 1 5

M I O G  II S e c t i o n  6
6 - 5 . 1  S t a t e m e n t s  o f  A l l  W i t n e s s e s ,  S u c h  a s  

F D - 3 0 2 S

D I O G  1 8 . 5 . 6 . 4 . 1 5

M I O G  II S e c t i o n  7 S 7  I n t e r v i e w s D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7
7 - 1  U S E  O F  C R E D E N T I A L S  F O R  

I D E N T I F I C A T I O N

D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7

7 - 2  T H O R O U G H N E S S ,  P R E C A U T I O N S ,  

T E L E P H O N I C  A N D  U S E  O F  

I N T E R P R E T E R S

D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7
7 - 2 . 1  T h o r o u g h n e s s  a n d  P r e c a u t i o n s  

D u r i n g  I n t e r v i e w s

D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7 7 - 2 . 2  T e l e p h o n e  I n t e r v i e w s D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7 7 - 2 . 3  U s e  o f  I n t e r p r e t e r s D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7 7 - 3  R E Q U I R I N G  F B I H Q  A U T H O R I T Y D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7
7 - 4  O N E  V S  T W O  A G E N T  I N T E R V I E W  O F  

S E C U R I T Y  S U B J E C T

D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7 7 - 5  E V A L U A T I O N  O F  A N  I N T E R V I E W D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7
7 - 6  I N T E R V I E W I N G  C O M P L A I N A N T S  

A N D  S U B J E C T S  O F  C R I M I N A L

D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7 7 - 6 . 1  I n t e r v i e w s  o f  C o m p l a i n a n t s D I O G  1 8 . 5 . 6

R - 8
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  7 7 - 6 . 2  S u b j e c t s  o f  C r i m i n a l  I n v e s t i g a t i o n s D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7
7 - 7  D E V E L O P M E N T  O F  D E R O G A T O R Y  

I N F O R M A T I O N  D U R I N G  I N T E R V I E W S

D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7 7 - 8  I D E N T I F I C A T I O N  O F  S U S P E C T S D I O G  1 8 . 5 . 6

M I O G  II S e c t i o n  7
7 - 9  I N T E R V I E W S  I N V O L V I N G  O R  

R E L A T I N G  T O  C O M P L A I N T S
D I O G  1 8 . 5 . 6  a n d  5

M I O G  II S e c t i o n  7
7 - 9 . 1  C o m p l a i n t s  R e c e i v e d  a t  t h e  F i e l d  

O f f i c e
D I O G  1 8 . 5 . 6  a n d  5

M I O G  II S e c t i o n  7
7 - 9 . 2  C o m p l a i n t s  in P e r s o n  o r  b y  

T e l e p h o n e
D I O G  1 8 . 5 . 6  a n d  5

M I O G  II S e c t i o n  7 7 - 9 . 3  C o m p l a i n t s  B y  L e t t e r D I O G  1 8 . 5 . 6  a n d  5

M I O G  II S e c t i o n  7
7 - 9 . 4  C o m p l a i n t s  C r i t i c a l  o f  t h e  F B I  o r  Its 

E m p l o y e e s
D I O G  1 8 . 5 . 6  a n d  5

M I O G  II S e c t i o n  7
7 - 9 . 5  L e g a l  R e q u i r e m e n t s  o f  t h e  P r i v a c y  

A c t  o f  1 9 7 4  ( T i t l e  5 . U S C .  S e c t i o n  5 5 2 a )
D I O G  1 4

M I O G  II S e c t i o n  9 S 9  S u r v e i l l a n c e s D I O G  1 8 . 5 . 8

M I O G  II S e c t i o n  9 9 - 1  G E N E R A L  G U I D E L I N E S D I O G  1 8 . 5 . 8

M I O G  II S e c t i o n  9 9 - 1 . 1  S u r v e i l l a n c e  R e s t r i c t i o n s D I O G  1 8

M I O G  II S e c t i o n  9 9 - 7 . 5  S u r v e i l l a n c e  L o g s D I O G  3

M I O G  II S e c t i o n  1 0
S 1 0  R e c o r d s  A v a i l a b l e  a n d  I n v e s t i g a t i v e  

T e c h n i q u e s
D I O G  1 8

M I O G  II S e c t i o n  1 0 1 0 - 1  I N T R O D U C T I O N D I O G  1 8

M I O G  II S e c t i o n  1 0 1 0 - 2  R E C O R D S  A V A I L A B L E D I O G  1 8

M I O G  II S e c t i o n  1 0 1 0 - 3  I N V E S T I G A T I V E  T E C H N I Q U E S i n - p a r t  D I O G  1 8

M I O G  II S e c t i o n  1 0 1 0 - 6  M A I L  C O V E R S D I O G  1 8 . 6 . 1 0

M I O G  II S e c t i o n  1 0
1 0 - 6 . 1  U n i t e d  S t a t e s  P o s t a l  S e r v i c e  ( U S P S )  

R e g u l a t i o n s
D I O G  1 8 . 6 . 1 0

M I O G  II S e c t i o n  1 0 1 0 - 6 . 2  P o l i c y D I O G  1 1 . 3 ,  1 8 . 6 . 1 0

M I O G  II S e c t i o n  1 0 1 0 - 6 . 3  R e q u e s t i n g  A p p r o v a l D I O G  1 1 . 3 .  1 8 . 6 . 1 0

M I O G  II S e c t i o n  1 0 1 0 - 6 . 3 . 1  F u g i t i v e  o r  C r i m i n a l  C a s e s D I O G  1 8 . 6 . 1 0
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t

M I O G  II 

M I O G  II 

M I O G  II 

M I O G  II 

M I O G  II 

M I O G  II 

M I O G  II 

M I O G  II

M I O G  II

M I O G  II

M I O G  II

M I O G  II

M I O G  II

M I O G  II

M I O G  II

M I O G  II

M I O G  II 

M I O G  II

M I O G  II 

M I O G  II

S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

S e c t i o n  1 0  

S e c t i o n  1 0  

S e c t i o n  1 0  

S e c t i o n  1 0  

S e c t i o n  1 0  

S e c t i o n  1 0  

S e c t i o n  1 0  

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0

S e c t i o n  1 0  

S e c t i o n  1 0

S e c t i o n  1 0

1 0 - 6 . 3 . 2  N a t i o n a l  S e c u r i t y  C a s e s

1 0 - 7  S T O P  N O T I C E S

1 0 - 7 . 1  D e f i n i t i o n

1 0 - 7 . 2  P l a c e m e n t  o f  S t o p s

1 0 - 7 . 3  I n d e x i n g  S t o p s

1 0 - 7 . 4  R e m o v a l  o f  S t o p s

1 0 - 7 . 5  T y p e s  o f  S t o p s

1 0 - 7 . 5 . 1  S a v i n g s  B o n d s

1 0 - 7 . 5 . 2  I m m i g r a t i o n  a n d  N a t u r a l i z a t i o n  

S e r v i c e  ( I N S )

1 0 - 7 . 5 . 3  B u r e a u  o f  P r i s o n s

1 0 - 6  S T O R E D  W I R E  A N D  E L E C T R O N I C  

C O M M U N I C A T I O N S  A N D  

T R A N S A C T I O N A L  R E C O R D S  A C C E S S

1 0 - 8 . 1  C o m p e l l e d  D i s c l o s u r e  o f  t h e  

C o n t e n t s  o f  S t o r e d  W i r e  o r  E l e c t r o n i c  

C o m m u n i c a t i o n s

D I O G  1 8 . 6 . 1 0  

D I O G  

D I O G  

D I O G  

D I O G  

D I O G  

D I O G  

D I O G

D I O G

D I O G

D J O G  1 8 . 6 . 8  

D I O G  1 1 . 1 2 ,  1 8 . 6 . 8

1 0 - 8 . 2  A c c e s s  t o  T r a n s a c t i o n a l  I n f o r m a t i o n

1 0 - 8 . 3  A c c e s s  t o  a n d  U s e  o f  E l e c t r o n i c  

C o m m u n i c a t i o n s  L o c a t e d  o n  t h e  I n t e r n e t ,  

E - M a i l ,  a n d  B u l l e t i n  B o a r d  S y s t e m s

1 0 - 8 . 3 . 1  D e f i n i t i o n s

1 0 - 8 . 3 . 2  I n t e r c e p t i o n  o f  E l e c t r o n i c  

C o m m u n i c a t i o n s

1 0 - 8 . 3 . 3  U n d e r c o v e r  U s e  o f  t h e  I n t e r n e t

1 0 - 8 . 4  M o n i t o r i n g  t h e  I n t e r n e t

D I O G  1 8 . 6 . 8

D I O G  1 8 . 6 . 8

D I O G  1 8 . 6 . 8

D I O G  1 1 . 1 2 ,  1 8 . 6 . 8

D I O G  1 8 . 6 . 8  

D I O G  1 8 . 6 . 8

1 0 - 9  E L E C T R O N I C  S U R V E I L L A N C E  

( E L S U R )  P R O C E D U R E S  A N D  

R E Q U I R E M E N T S

D I O G  1 1 . 1 2 ,  1 8 . 7 . 2

S e c t i o n  1 0 1 0 - 9 . 1  D e f i n i t i o n s
D I O G  1 1 . 6 . 4  a n d  5  

1 8 . 7 . 2

R - 1 0
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  1 0
1 0 - 9 . 2  I n s t r u c t i o n s  f o r  M a i n t a i n i n g  E L S U R  

I n d i c e s
A p p e n d i x  H

M I O G  II S e c t i o n  1 0 1 0 - 9 . 3  R e q u e s t s  f o r  E L S U R  C h e c k s A p p e n d i x  H

M I O G  II S e c t i o n  1 0 1 0 - 9 . 4  E L S U R  S e a r c h i n g  P r o c e d u r e s
D I O G  1 1 . 6 . 6 .  1 8 . 7 . 2 .  

A p p e n d i x  H

M I O G  II S e c t i o n  1 0
1 0 - 9 . 5  T r a n s m i t t i n g  E L S U R  M a t e r i a l  t o  

F B I H Q

M I O G  II S e c t i o n  1 0
1 0 - 9 . 6  R e t e n t i o n  o f  E L S U R  F i l e s  a n d  

R e l a t e d  R e c o r d s
D I O G  3 . 3

M I O G  II S e c t i o n  1 0 1 0 - 9 . 8  M a r k i n g  F i l e  C o v e r  " E L S U R " : D I O G  1 8 . 7 . 2

M I O G  II S e c t i o n  1 0 1 0 - 9 . 8 . 2  R e m o v a b l e  R e c o r d i n g  M e d i a D I O G  1 8 . 7 . 2

1 0 - 9 . 9  R e c o r d k e e p i n g  P r o c e d u r e s  f o r

M I O G  II S e c t i o n  1 0 E L S U R  I n f o r m a t i o n  G e n e r a t e d  T h r o u g h D I O G  1 8 . 7 . 2

J o i n t  F B I  O p e r a t i o n s

M I O G  II S e c t i o n  1 0
1 0 - 9 . 1 0  E l e c t r o n i c  S u r v e i l l a n c e  - T i t l e  III 

C r i m i n a l  M a t t e r s
D I O G  1 1 . 1 2 ,  1 8 . 7 . 2

M I O G  II S e c t i o n  1 0
1 0 - 9 . 1 1  E m e r g e n c y  P r o v i s i o n s .  T i t l e  III 

C r i m i n a l  M a t t e r s

D I O G  1 8 . 7 . 2  a n d  

0 5 / 2 2 / 2 0 0 8  m e m o

M I O G  II S e c t i o n  1 0 1 0 - 9 . 1 1 . 1  F o r m  2  R e p o r t D I O G  1 8

M I O G  II S e c t i o n  1 0 1 0 - 9 . 1 1 . 2  C o m p l e t i o n  o f  F o r m  2  R e p o r t D I O G  1 8

M I O G  II S e c t i o n  1 0
1 0 - 9 . 1 1 . 3  S u b m i s s i o n s  o f  F o r m  2  R e p o r t  t o  

F B I H Q
D I O G  1 8

M I O G  II S e c t i o n  1 0 1 0 - 9 . 1 1 . 4  S u p p l e m e n t a l  F o r m  2  R e p o r t s D I O G  1 8

M I O G  II S e c t i o n  1 0
1 0 - 9 . 1 2  E L S U R  I n d e x i n g  in T i t l e  III C r i m i n a l  

M a t t e r s
D I O G  1 8

M I O G  II S e c t i o n  1 0
1 0 - 9 . 1 3  M a r k i n g  o f  R e c o r d i n g s  f o r  

I d e n t i f i c a t i o n
D I O G  1 8

1 0 - 9 . 1 4  L o a n  o f  E l e c t r o n i c  S u r v e i l l a n c e

M I O G  II S e c t i o n  1 0 E q u i p m e n t  t o  S t a t e  a n d  L o c a l  L a w D I O G  1 2

E n f o r c e m e n t  A g e n c i e s

M I O G  II S e c t i o n  1 0 1 0 - 9 . 1 5  S u b m i s s i o n  o f  R e c o r d i n g s D I O G  1 8

R - l l
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  1 0 1 0 - 9 . 1 6  T r a n s c r i p t i o n  o f  R e c o r d i n g s D I O G  1 8

M I O G  II S e c t i o n  1 0
1 0 - 1 0  C O N S E N S U A L  M O N I T O R I N G  - 

C R I M I N A L  M A T T E R S
D I O G  1 8 . 6 . 1 .  1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 1  U s e  o f  C o n s e n s u a l  M o n i t o r i n g  in 

C r i m i n a l  M a t t e r s

D I O G  1 1 . 5 ,  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 2  M o n i t o r i n g  T e l e p h o n e  

C o n v e r s a t i o n s  in C r i m i n a l  M a t t e r s

D I O G  1 1 . 5 .  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0

1 0 - 1 0 . 2 . 1  A c c e s s  t o  R e c o r d i n g s  a n d  

I n f o r m a t i o n  C o n c e r n i n g  M o n i t o r e d  I n m a t e  

T e l e p h o n e  C a l l s  in F e d e r a l  P r i s o n s

D I O G  1 1 . 5 ,  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 3  M o n i t o r i n g  N o n t e l e p h o n e  

C o m m u n i c a t i o n s  I n  C r i m i n a l  M a t t e r s

D I O G  1 1 . 5 .  1 8 . 6 . 1 .  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 4  M o n i t o r i n g  C o m m u n i c a t i o n s  w i t h  

P e r s o n s  O u t s i d e  t h e  U n i t e d  S t a t e s

D I O G  1 1 . 5 ,  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 5  E L S U R  I n d e x i n g  in C o n s e n s u a l  

M o n i t o r i n g  M a t t e r s

D I O G  1 1 . 5 .  1 8 . 6 . 1 .  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 5 . 1  A d m i n i s t r a t i o n  o f  E L S U R  

R e c o r d s  R e g a r d i n g  I n f o r m a n t s  a n d  A s s e t s

D I O G  1 1 . 5 ,  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 6  U s e  o f  C o n s e n s u a l  M o n i t o r i n g  in 

N a t i o n a l  S e c u r i t y  M a t t e r s

D I O G  1 1 . 5 .  1 8 . 6 . 1 .  

1 8 . 6 . 2

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 7  P e n  R e g i s t e r s  ( D i a l e d  N u m b e r  

R e c o r d e r )

D I O G  1 1 . 1 1 ,  1 8 . 6 . 9

M I O G  II S e c t i o n  1 0 1 0 - 1 0 . 7 . 1  E m e r g e n c y  P r o v i s i o n s D I O G  1 8 . 6 . 9

M I O G  II S e c t i o n  1 0 1 0 - 1 0 . 8  E l e c t r o n i c  T r a c k i n g  D e v i c e s D I O G  1 1 . 6 . 3 ,  1 8 . 7 . 2

M I O G  II S e c t i o n  1 0 1 0 - 9 . 8 . 1 D I O G  1 8 . 6 . 3 . 9

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 9  C l o s e d  C i r c u i t  T e l e v i s i o n  ( C C T V )  

( V i d e o  O n l y )  - C r i m i n a l  M a t t e r s
D I O G  1 8 . 6 . 3

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 9 . 1  C C T V  A u t h o r i z a t i o n  - C r i m i n a l  

M a t t e r s
D I O G  1 8 . 6 . 3 . 4 - 5

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 9 . 2  C C T V  - E L S U R  R e c o r d s  - 

C r i m i n a l  M a t t e r s
D I O G  1 8 . 6 . 3

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 9 . 3  C C T V  ( A u d i o  a n d  V i d e o )  - 

E L S U R  I n d e x i n g  - C r i m i n a l  M a t t e r s
D I O G  1 8 . 6 . 3

R - 1 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y - 

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 9 . 4  C C T V  - P r e s e r v a t i o n  o f  t h e

D I O G  1 8 . 6 . 3 . 7
O r i g i n a l  T a p e  R e c o r d i n g

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 1 0  M e d i a  R e c o r d e r s  ( F o r m e r l y  T a p e  

R e c o r d e r s )
D I O G  1 8 . 6 . 1

M I O G  II S e c t i o n  1 0 1 0 - 1 0 . 1 1  R a d i o  M o n i t o r i n g D I O G  1 8 . 6 . 1

M I O G  II S e c t i o n  1 0 1 0 - 1 0 . 1 1 . 1  P a g i n g  D e v i c e s D I O G  1 8 . 6 . 1

M I O G  II S e c t i o n  1 0
1 0 - 1 0 . 1 1 . 2  C o r d l e s s  T e l e p h o n e s  a n d  O t h e r  

T y p e s  o f  R a d i o  M o n i t o r i n g
D I O G  1 8 . 6 . 1

M I O G  II S e c t i o n  1 0 1 0 - 1 0 . 1 1 . 3  C e l l u l a r  T e l e p h o n e s D I O G  1 8 . 6 . 1

M I O G  II S e c t i o n  1 0 1 0 - 1 0 . 1 7  T r a p - T r a c e  P r o c e d u r e s D I O G  1 1 . 1 1 ,  1 8 . 6 . 1

M I O G  II S e c t i o n  1 0
1 0 - 1 1  F B I  U N D E R C O V E R  A C T I V I T I E S - 

C R I M I N A L  M A T T E R S
D I O G  1 8 . 6 . 1 3

1 0 - 1 8  F B I  P R I N C I P L E S  A N D  P O L I C I E S

M I O G  II S e c t i o n  1 0 F O R  O N L I N E  C R I M I N A L D I O G  A p p e n d i x  L

I N V E S T I G A T I O N S

M I O G  II S e c t i o n  1 0 1 0 - 1 8 . 1  O n l i n e  C o m m u n i c a t i o n s D I O G  A p p e n d i x  L

M I O G  II S e c t i o n  1 0 1 0 - 1 8 . 2  M o n i t o r i n g  O n l i n e  C o m m u n i c a t i o n s D I O G  A p p e n d i x  L

M I O G  II S e c t i o n  1 0
1 0 - 1 8 . 3  A c c e s s  t o  S t o r e d  E l e c t r o n i c  

I n f o r m a t i o n
D I O G  A p p e n d i x  L

M I O G  II S e c t i o n  1 0
1 0 - 1 8 . 4  R e c o r d  R e t e n t i o n  a n d  

D i s s e m i n a t i o n
D I O G  1 4 ,  A p p e n d i x  L

M I O G  II S e c t i o n  1 0
1 0 - 1 8 . 5  U n d e r c o v e r  O n l i n e  

C o m m u n i c a t i o n s
D I O G  A p p e n d i x  L

M I O G  II S e c t i o n  1 0 1 0 - 1 8 . 6  I n t e r n a t i o n a l  I s s u e s D I O G  A p p e n d i x  L

1 0 - 1 9  H A N D L I N G  A N D  P R E S E R V A T I O N

M I O G  II S e c t i o n  1 0
O F  A I R C R A F T - M O U N T E D  V I D E O  A N D D I O G  1 1 . 6 . 6 .  D I O G

1 8 . 6 . 3 . 6

E V I D E N C E

M I O G  II S e c t i o n  1 0 1 0 - 2 0  M A J O R  C A S E S
D I O G  A p p e n d i x  K  - 

M a j o r  c a s e s

M I O G  II S e c t i o n  1 1 S 1 1 T e c h n i q u e s  a n d  M e c h a n i c s  o f  A r r e s t D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 1  A R R E S T  T E C H N I Q U E S D I O G  1 9

b 7 E

R - 1 3
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U N C L A S S I F I E D  -  F 0 R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  1 1 1 1 - 1 . 1  G e n e r a l D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 1 . 2  I n i t i a l  A p p r o a c h D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 1 . 3  S e a r c h  o f  t h e  P e r s o n D I O G  1 9

M I O G  II S e c t i o n  1 1
1 1 - 1 . 3 . 1  H i g h - R i s k  S e a r c h - F u l l - B o d y  

S e a r c h - H a n d c u f f i n g
D I O G  1 9

M I O G  II S e c t i o n  1 1
1 1 - 1 , 3 . 2  F i n a l  S e a r c h  a n d  C o l l e c t i o n  o f  

E v i d e n c e
D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 1 . 4  T r a n s p o r t a t i o n  o f  A r r e s t e d  P e r s o n s D I O G  1 9

: M I O G  II S e c t i o n  1 1 1 1 - 1 . 5  H a n d c u f f i n g D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2  P R O C E D U R E S  F O R  A R R E S T D I O G  1 9

M I O G  11 S e c t i o n  1 1 1 1 - 2 . 1  A r r e s t s  a n d  S e a r c h e s D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2 . 1 . 1  T y p e s  o f  A r r e s t  W a r r a n t s D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2 , 1 . 2  A u t h o r i t y  t o  S e r v e  A r r e s t  W a r r a n t s D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2 . 1 . 3  S u m m o n s  a n d  S u b p o e n a s D I O G  1 8

M I O G  II S e c t i o n  1 1 1 1 - 2 . 1 . 4  A r r e s t s  W i t h o u t  W a r r a n t s D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2 . 1 . 5  F o r c i b l e  E n t r y D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2 , 1 . 6  S e a r c h  o f  t h e  P e r s o n D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 2 . 2 . 2  P r o p e r t y  o f  P r i s o n e r D I O G  1 9

M I O G  II S e c t i o n  1 1
1 1 - 2 . 2 . 3  R e m o v a l  o f  P r i s o n e r  f r o m  t h e  

C u s t o d y  o f  t h e  U . S .  M a r s h a l
D I O G  1 9

M I O G  II S e c t i o n  1 1
1 1 - 2 . 3 . 2  M e d i c a l  A t t e n t i o n  f o r  B u r e a u  

S u b j e c t s
D I O G  1 9

M I O G  11 S e c t i o n  1 1 1 1 - 2 . 3 . 3  A r r e s t  o f  F o r e i g n  N a t i o n a l s D I O G  1 9

M I O G  II S e c t i o n  1 1 1 1 - 4 . 7 . 1  J u v e n i l e s D I O G  1 9

M I O G  II S e c t i o n  1 2 1 2 . 1 . 3 . 1 D I O G  1 9

M I O G  II S e c t i o n  1 2
1 2 - 2 . 1  D e a d l y  F o r c e  -  S t a n d a r d s  f o r  

D e c i s i o n s

D I O G  h a s  p d f  o f  p o l i c y  i n  

A p p e n d i x  F

M I O G  1) S e c t i o n  1 3 S e c t i o n  1 3 D I O G  1 8 . 5 . 6 . 4 . 1 5 . 1

R - 1 4
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M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  1 4

1 4 - 1 6 . 9  F i n g e r p r i n t i n g  o f  J u v e n i l e s  b y  

F e d e r a l  A g e n c i e s  u n d e r  t h e  V i o l e n t  C r i m e  

C o n t r o l  a n d  L a w  E n f o r c e m e n t  A c t  o f  1 9 9 4  

( H e r e i n a f t e r ,  t h e  A c t )

D I O G  1 9

M I O G  II S e c t i o n  1 6
1 6 - 4 . 1 . 2  D i a l e d  N u m b e r  R e c o r d e r s  ( P e n  

R e g i s t e r s )

P a r a g r a p h  # 1 ,  l a s t  t w o  

s e n t e n c e s  o n l y .  D I O G  

1 8 . 6 . 9

M I O G  II S e c t i o n  1 6
1 6 - 4 . 1 . 3  C o n s e n s u a l  M o n i t o r i n g  ( F o r m e r l y  

1 6 - 7 . 4 . 1 )

P a r a g r a p h s  #  3  a n d  4  

o n l y .  D I O G  1 8 . 6 . 1

M I O G  II S e c t i o n  1 6 1 6 - 4 . 1 . 4  E l e c t r o n i c  S u r v e i l l a n c e  - T i t l e  III D I O G  1 8 . 7 . 2

M I O G  II S e c t i o n  1 6 1 6 - 4 . 1 . 5  E l e c t r o n i c  S u r v e i l l a n c e  F I S A D I O G  1 8 . 7 . 3

M I O G  II S e c t i o n  1 6 1 6 - 4 . 1 . 6  T e l e p h o n e  T o l l  R e c o r d s D I O G  1 8

M I O G  II S e c t i o n  1 6
1 6 - 4 . 2 . 2  C o u r t - O r d e r e d  E l e c t r o n i c  

S u r v e i l l a n c e  ( R C U )

D I O G  1 8 . 6 . 9 ;  1 8 . 7 . 2 ;  

a n d  1 8 . 7 . 3

M I O G  II S e c t i o n  1 6
1 6 - 4 . 2 . 3  C o m p u t i n g  T i m e  f o r  T i t l e  III 

E l e c t r o n i c  S u r v e i l l a n c e  ( R C U )
D I O G  1 8 . 7 . 2

M I O G  II S e c t i o n  1 6
1 6 - 4 . 2 . 4  E m e r g e n c y  E l e c t r o n i c  S u r v e i l l a n c e  

( R C U )

D I O G  1 8 . 6 . 9 ;  1 8 . 7 . 2 ;  

a n d  1 8 . 7 . 3

M I O G  II S e c t i o n  1 6
1 6 - 4 . 2 . 5  R o v i n g  E l e c t r o n i c  S u r v e i l l a n c e  

( R C U )
D I O G  1 8 . 7 . 2  a n d  1 8 . 7 . 3

M I O G  II S e c t i o n  1 6
1 6 - 4 . 3  C o n s e n s u a l  M o n i t o r i n g  - T e c h n i c a l  

A s s i s t a n c e  ( R C U )

P a r a g r a p h  #  1 ,  first t w o  

s e n t e n c e s  o n l y .  D I O G  

1 8 . 6 . 1  a n d  1 8 . 6 . 2

M I O G  II S e c t i o n  1 6
1 6 - 4 . 4  E l e c t r o n i c  S u r v e i l l a n c e  ( E L S U R )  

I n t e r c e p t i o n s  ( R C U )

P a r a g r a p h  #  1 ,  first 

s e n t e n c e  o n l y .  D I O G  

1 8 . 7 . 2  a n d  1 8 . 7 . 3

M I O G  II S e c t i o n  1 6
1 6 - 4 . 4 . 2  T e l e c o m m u n i c a t i o n s  I n t e r c e p t i o n s  

- R e p o r t i n g  R e q u i r e m e n t s  ( T I C T U )
D I O G  1 8 . 7 . 2  a n d  1 8 . 7 . 3

M I O G  II S e c t i o n  1 6
1 6 - 4 . 4 . 3  T e l e c o m m u n i c a t i o n s  - U s e  o f  P e n  

R e g i s t e r s  a n d  T r a p s - T r a c e s  ( T I C T U )

P a r a g r a p h  #  1 o n l y .  

D I O G  1 8 . 6 . 9

M I O G  II S e c t i o n  1 6
1 6 - 4 . 4 . 4  P e n  R e g i s t e r s  a n d  T r a p s - T r a c e s  

R e p o r t i n g  R e q u i r e m e n t s  ( T I C T U )
D I O G  1 8 . 6 . 9

M I O G  II S e c t i o n  1 6

1 6 - 4 . 8 . 1  A u t h o r i z e d  U s e  o f  T e c h n i c a l  

D e v i c e s  i n  C o n d u c t i n g  P h y s i c a l  

S u r v e i l l a n c e s  ( T T U )

P a r a g r a p h  #  1 ,  s e c o n d ,  

t h i r d  a n d  f o r t h  s e n t e n c e s  

o n l y .  D I O G  1 8

R - 1 5

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  ( J N E Y
V e r s i o n  D a t e d :  
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  1 6

1 6 - 4 . 8 . 4  T e c h n i c a l  D e v i c e s  in P h y s i c a l  

S u r v e i l l a n c e  - T e c h n i c a l ,  P r a c t i c a l ,  a n d  

L e g a l  C o n s i d e r a t i o n s  ( T T U )

P a r a g r a p h  #  1 o n l y .  

D I O G  1 8

M I O G  II S e c t i o n  1 6

1 6 - 4 . 8 . 9  A u t h o r i z e d  U s e  o f  E l e c t r o n i c  

T r a c k i n g  a n d  L o c a t i n g  D e v i c e s  a n d  

T e c h n i q u e s  ( T T U )

D I O G  1 8

M I O G  II S e c t i o n  1 6
1 6 - 4 . 8 . 1 2  T r a c k i n g  - T e c h n i c a l ,  P r a c t i c a l ,  

a n d  L e g a l  C o n s i d e r a t i o n s  ( T T U )

P a r a g r a p h  #  1; 

P a r a g r a p h  #  2 ,  t h i r d  

s e n t e n c e ;  P a r a g r a p h  #  

4 ,  s e c o n d  s e n t e n c e  o n l y .  

D I O G  1 8

M I O G  II S e c t i o n  1 6
1 6 - 4 . 9  C l o s e d  C i r c u i t  T e l e v i s i o n  ( C C T V )  

( V S U )
D I O G  1 8 . 6 . 3

M I O G  II S e c t i o n  1 6
1 6 - 4 . 1 3 . 1  A v a i l a b i l i t y  a n d  C o n t r o l  o f  

T e c h n i c a l  E q u i p m e n t

P a r a g r a p h s  #  2  a n d  3  

o n l y .  D I O G  1 8

M I O G  II S e c t i o n  1 6
1 6 - 4 . 1 3 . 4  L o a n  o f  E l e c t r o n i c  S u r v e i l l a n c e  

E q u i p m e n t
D I O G  1 2

M I O G  II S e c t i o n  2 1
2 1 - 1 2  A P P R E H E N S I O N  O F  B U R E A U  

F U G I T I V E S

P a r a g r a p h  #  1 o n l y .  

D I O G  1 9

M I O G  II S e c t i o n  2 1 2 1 - 1 3 . 4  P o l i c y
P a r a g r a p h s  #  2  a n d  3  

o n l y .  D I O G  1 9

M I O G  II S e c t i o n  2 1
2 1 - 2 0  F U G I T I V E  I N V E S T I G A T I O N S  F O R  

O T H E R  F E D E R A L  A G E N C I E S

P a r a g r a p h  #  3 ,  n e w  

c l a s s i f i c a t i o n  3 4 3  

r e p l a c e s  6 2 .  D I O G  1 2 . 5

M I O G  II S e c t i o n  2 1
2 1 - 2 0 . 1  F u g i t i v e  I n q u i r i e s  A b r o a d  o n  B e h a l f  

o f  U . S .  M a r s h a l s  S e r v i c e  ( U S M S )

P a r a g r a p h  #  4 .  n e w  

c l a s s i f i c a t i o n  3 4 3  

r e p l a c e s  6 2 .  D I O G  1 2 . 5

M I O G  II S e c t i o n  2 3 2 3 - 2  T H E  F A I R  C R E D I T  R E P O R T I N G  A C T
D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3 2 3 - 2 . 1  S e c t i o n  1 6 8 1 a .  D e f i n i t i o n s
D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3
2 3 - 2 . 2  S e c t i o n  1 6 8 1 b .  P e r m i s s i b l e  

P u r p o s e s  o f  C o n s u m e r  R e p o r t s

D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3
2 3 - 2 . 3  S e c t i o n  1 6 8 1  f. D i s c l o s u r e s  t o  

G o v e r n m e n t  A g e n c i e s

D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3
2 3 - 2 . 4  S e c t i o n  1 6 8 1  g . D i s c l o s u r e  t o  

C o n s u m e r s

D I O G  A p p e n d i x  M  - 

F C R A

R - 1 6

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  2 3
2 3 - 2 . 5  S e c t i o n  1 6 8 1 e .  C o m p l i a n c e  

P r o c e d u r e s

D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3 2 3 - 2 . 6  S u m m a r y
D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3 2 3 - 2 . 7  P e n a l t i e s
D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3

2 3 - 2 . 8  S e c t i o n  1 6 8 1  n , o ,  q ,  a n d  r. C i v i l  a n d  

C r i m i n a l  L i a b i l i t y  f o r  W i l l f u l  o r  N e g l i g e n t  

N o n c o m p l i a n c e

D I O G  A p p e n d i x  M  - 

F C R A

M I O G  II S e c t i o n  2 3
2 3 - 3 . 1  I n f o r m a t i o n  D e s i r e d  f r o m  O u t s i d e  t h e  

F i e l d  O f f i c e  T e r r i t o r y
D I O G  1 8 . 1 . 4 ,  A p p e n d i x  J

M I O G  II S e c t i o n  2 3 2 3 - 4 . 4  I n t e r v i e w s  in F o r e i g n  C o u n t r i e s D I O G  1 8

M I O G  II S e c t i o n  2 3 2 3 - 4 . 1 0  E x t r a t e r r i t o r i a l  I n v e s t i g a t i v e  A c t i v i t y
D I O G  1 1 . 5 ,  1 8 . 6 . 1 ,  

1 8 . 6 . 2

M I O G  II S e c t i o n  2 3
2 3 - 6  T I T L E  X I .  R I G H T  T O  F I N A N C I A L  

P R I V A C Y  A C T  O F  1 9 7 8  ( R F P A )

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1  S t a t u t e
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 2  A c c e s s  t o  F i n a n c i a l  R e c o r d s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 2 . 1  I n t e n t
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 2 . 2  M e t h o d s  A v a i l a b l e  t o  F B I
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 2 . 3  M e t h o d s  N o t  A v a i l a b l e  t o  F B I
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 3  D e f i n i t i o n s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 3 . 1  F i n a n c i a l  I n s t i t u t i o n
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 3 . 2  F i n a n c i a l  R e c o r d
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 3 . 3  G o v e r n m e n t  A u t h o r i t y
D I O G  A p p e n d i x  O  - 

R F P A

R - 1 7
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U N C L A S S I F I E D  -  F O R  O F F I C L V L  U S E  0 N L - ¥ -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  2 3 2 3 - 6 . 3 . 4  C u s t o m e r s  C o v e r e d
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 3 . 5  L a w  E n f o r c e m e n t  I n q u i r y
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3
2 3 - 6 . 4  R e s p o n s i b i l i t y  o f  F i n a n c i a l  

I n s t i t u t i o n s

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 5  C e r t i f i c a t i o n  o f  C o m p l i a n c e
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 6  M e t h o d s  o f  A c c e s s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 6 . 1  C u s t o m e r  A u t h o r i z a t i o n
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 6 . 2  S e a r c h  W a r r a n t s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 6 . 3  F o r m a l  W r i t t e n  R e q u e s t
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 6 , 4  J u d i c i a l  S u b p o e n a
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 6 . 5  G r a n d  J u r y  S u b p o e n a
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 7  C u s t o m e r  N o t i c e

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 7 . 1  C o n t e n t s  o f  N o t i c e

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 , 7 . 2  D e l a y  o f  N o t i c e

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 8  C u s t o m e r  C h a l l e n g e s

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 , 9  E m e r g e n c y  A c c e s s

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0  E x c e p t i o n s  t o  R F P A

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0 . 1  F i n a n c i a l  I n s t i t u t i o n s

D I O G  A p p e n d i x  O  - 

R F P A

R - 1 8

U N C L A S S I F I E D  -  E U R  u E E I L I A L  U O E  O N T  Y
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

M I O G  II S e c t i o n  2 3
2 3 - 6 . 1 0 . 2  C o r p o r a t i o n s  o r  O t h e r  L e g a l  

E n t i t i e s

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0 . 3  N o t  I d e n t i f i a b l e  w i t h  C u s t o m e r
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0 . 4  P a r t i e s  i n  I n t e r e s t
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0 . 5  F e d e r a l  G r a n d  J u r y
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0 . 6  F o r e i g n  C o u n t e r i n t e l l i g e n c e
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3
2 3 - 6 . 1 0 . 7  T e l e p h o n e  C o m p a n y  T o l l  

R e c o r d s

D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 0 . 8  O t h e r
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 1  D i s s e m i n a t i o n  o f  I n f o r m a t i o n
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 1 . 1  T o  D e p a r t m e n t  o f  J u s t i c e
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 1 . 2  T o  O t h e r  D e p a r t m e n t s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 2  P e n a l t i e s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 2 . 1  C i v i l
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 2 . 2  D i s c i p l i n a r y  A c t i o n
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 2 . 3  O t h e r
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 3  C o s t  R e i m b u r s e m e n t
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 4  R e p o r t i n g  R e q u i r e m e n t s
D I O G  A p p e n d i x  O  - 

R F P A

M I O G  II S e c t i o n  2 3
2 3 - 6 . 1 4 . 1  D i s s e m i n a t i o n  o f  I n f o r m a t i o n  

O b t a i n e d

D I O G  A p p e n d i x  O  - 

R F P A

R - 1 9

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n w m m m m m m m & K
i e c t i f m  T i t l e D t O G  S u p e r s e s s i o n

M I O G  II S e c t i o n  2 3 2 3 - 6 . 1 4 . 2  S t a t i s t i c a l  R e p o r t i n g
D I O G  A p p e n d i x  O  - 

R F P A

2 8 - 1  A T T O R N E Y  G E N E R A L ' S

M I O G  II S e c t i o n  2 8
G U I D E L I N E S  O N  M E T H O D S  O F  

O B T A I N I N G  D O C U M E N T A R Y
D I O G  A p p e n d i x  C

M A T E R I A L S  H E L D  B Y  T H I R D  P A R T I E S

N F I P M S e c t i o n  1 0 1 - 2 :  ( U )  T h e  N a t i o n a l  S e c u r i t y  L i s t D I O G  A p p e n d i x  G

N F I P M S e c t i o n  1 0 1 - 3 :  ( U )  A c r o n y m s D I O G  A p p e n d i x  P

0 1 - 4 :  ( U )  F i l e  C l a s s i f i c a t i o n s  a n d  A l p h a

N F I P M S e c t i o n  1

D e s i g n a t i o n s  f o r  I n v e s t i g a t i v e  a n d  

A d m i n i s t r a t i v e  A c t i v i t i e s  W h i c h  U n i q u e l y
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .
F a l l  W i t h i n  t h e  P u r v i e w  o f  t h e  F B I ' s  N a t i o n a l

F o r e i g n  I n t e l l i g e n c e  P r o g r a m

A p p e n d i x  M  f o r

N F I P M S e c t i o n  2
0 2 - 1 :  ( U )  G e n e r a l  I n v e s t i g a t i v e  a n d d e f i n i t i o n s :  # 2 ,  6 ,  7 ,  1 0 ,

A d m i n i s t r a t i v e  A c t i v i t i e s 1 2 ,  1 4 ,  1 5 ,  1 8 ,  1 9 ,  2 0 ,

2 5 ,  2 6  a n d  2 7 .

N F I P M S e c t i o n  2 0 2 - 2 :  ( U )  N a t i o n a l  S e c u r i t y  I n v e s t i g a t i o n s D I O G  5 .  6 .  7 .  8 .  9

N F I P M S e c t i o n  2
0 2 - 3 :  ( U )  S u m m a r y  G u i d a n c e  a n d  

A p p l i c a b i l i t y  o f  T h r e a t  A s s e s s m e n t s
D I O G  5

N F I P M S e c t i o n  2
0 2 - 4 :  ( U )  S u m m a r y  G u i d a n c e  a n d  

A p p l i c a t i o n s  f o r  P r e l i m i n a r y  I n v e s t i g a t i o n s
D I O G  6 .  1 8

N F I P M S e c t i o n  2
0 2 - 5 :  ( U )  S u m m a r y  G u i d a n c e  a n d  

A p p l i c a t i o n  f o r  F u l l  I n v e s t i g a t i o n s  ( F I )
D I O G  7 ,  8 ,  9 ,  1 8

N F I P M S e c t i o n  2 0 2 - 6 :  ( U )  C o l l e c t i o n  o f  F o r e i g n  I n t e l l i g e n c e D I O G  9

N F I P M S e c t i o n  2 0 2 - 8 :  ( U )  O f f i c e  o f  O r i g i n D I O G  1 4

N F I P M S e c t i o n  2
0 2 - 9 :  ( U )  P h y s i c a l  a n d  P h o t o g r a p h i c  

S u r v e i l l a n c e s
D I O G  1 8 . 5 . 8

N F I P M S e c t i o n  2
0 2 - 1 0 :  ( U )  I n t e r v i e w s  in N a t i o n a l  S e c u r i t y  

I n v e s t i g a t i o n s
D I O G  1 8 . 5 . 6

N F I P M S e c t i o n  2
0 2 - 1 1 :  ( U )  E d u c a t i o n  R e c o r d s  ( B u c k l e y  

A m e n d m e n t )
D I O G  A p p e n d i x  1

N F I P M S e c t i o n  2 0 2 - 1 2 :  ( U )  P o l y g r a p h  E x a m i n a t i o n s D I O G  1 8 . 6 . 1 1

N F I P M S e c t i o n  2 0 2 - 1 4 :  ( U
D I O G  1 9 . 2  a n d  

A p p e n d i x  G

b 7 E

R - 2 0

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  
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U N C L A S S I F I E D  -  F D R  U L H C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

N F I P M S e c t i o n  2
0 2 - 1 5 :  ( U )  P h y s i c a l  S e a r c h e s  i n  W h i c h  a  

W a r r a n t  is N o t  R e q u i r e d
D I O G  1 1 . 4 ,  1 8 . 6 . 1 2

N F I P M S e c t i o n  2

0 2 - 1 6 :  ( U )  M o n i t o r i n g  D e v i c e s  W h i c h  D o  

N o t  I m p o s e  U p o n  R e a s o n a b l e  E x p e c t a t i o n s  

o f  P r i v a c y

D I O G  1 8 . 6 . 3

N F I P M S e c t i o n  2 0 2 - 1 7 :  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s  ( N S L )
D I O G  1 1 . 9 - 1 1 . 9 . 3 ,  

1 8 . 6 . 6

N F I P M S e c t i o n  2 0 2 - 1 9 :  ( U )  B u s i n e s s  R e c o r d s D I O G  1 8 . 6 . 7

N F I P M S e c t i o n  2 0 2 - 2 1 :  ( U )  M a i l  C o v e r s D I O G  1 1 . 3 ,  1 8 . 6 . 1 0

N F I P M S e c t i o n  2
0 2 - 2 2 :  f U 1  O o e r a t i o n s  C o n d u c t e d  O u t s i d e  

t h e  U n i t e d  S t a t e s ]
S e e  C P O  M O U  L i b r a r y

N F I P M S e c t i o n  2

0 2 - 2 3 :  ( U )  T h e  R o l e  o f  L e g a l  A t t a c h e s  in 

F o r e i g n  C o u n t e r i n t e l l i g e n c e ,  F o r e i g n  

I n t e l l i g e n c e  a n d  C o u n t e r t e r r o r i s m  

I n v e s t i g a t i o n s

S e e  C D  P G

N F I P M S e c t i o n  2 0 2 - 2 4 :  ( U )  O t h e r w i s e  I l l e g a l  A c t i v i t i e s D I O G  1 7

N F I P M S e c t i o n  2
0 2 - 2 5 :  ( U )  A r r e s t s ,  I n t e r d i c t i o n s ,  

D e m a r c h e s  a n d  D e c l a r a t i o n s

D I O G  1 9  - A r r e s t  

P r o c e d u r e

N F I P M S e c t i o n  2 0 2 - 2 9 :  ( U )  L a b o r a t o r y  A s s i s t a n c e S e e  L a b  w e b - p a g e

N F I P M S e c t i o n  2 0 2 - 3 2 :  ( U )
D I O G  1 9 . 3 ,  1 9 . 4  a n d  

a p p e n d i x  G  - 1 2 . C

N F I P M S e c t i o n  2
0 2 - 3 3 :  ( U )

D I O G  A p p e n d i x  G  - 1 2 . C

N F I P M S e c t i o n  2
0 2 - 3 4 :  ( U )  S p e c i a l  S u r v e i l l a n c e  G r o u p  

( S S G )  P r o g r a m
D I O G  1 8 . 5 . 8

N F I P M S e c t i o n  2
0 2 - 3 5 :  ( U )  T h e  B e h a v i o r a l  A n a l y s i s  

P r o g r a m  ( B A P )
D I O G  1 9 . 4

N F I P M S e c t i o n  2

0 2 - 3 6 :  ( U )  I n v e s t i g a t i o n s  o f  C u r r e n t  a n d  

F o r m e r  D e p a r t m e n t  o f  S t a t e  P e r s o n n e l ,  a n d  

D i p l o m a t i c  M i s s i o n s  P e r s o n n e l  A b r o a d

D I O G  1 0 ,  g e n e r a l l y

N F I P M S e c t i o n  2

0 2 - 3 7 :  ( U )  I n v e s t i g a t i o n s  o f  C u r r e n t  a n d  

F o r m e r  C e n t r a l  I n t e l l i g e n c e  A g e n c y  

P e r s o n n e l

D I O G  1 0 .  g e n e r a l l y

b 7 E

R - 2 1

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L ¥ -

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

. S e c t i o n  T i t l e . . . . D I O G  S u p e r s e s s i o n

N F I P M S e c t i o n  2

0 2 - 3 8 :  ( U )  I n v e s t i g a t i o n s  o f  C u r r e n t  a n d  

F o r m e r  M i l i t a r y  a n d  C i v i l i a n  D e p a r t m e n t  o f  

D e f e n s e  P e r s o n n e l

D I O G  1 0 ,  g e n e r a l l y

N F I P M S e c t i o n  2
0 2 - 3 9 :  ( U )  I n v e s t i g a t i o n s  o f  C u r r e n t  a n d  

F o r m e r  D e p a r t m e n t  o f  E n e r g y  P e r s o n n e l
D I O G  1 0 ,  g e n e r a l l y

N F I P M S e c t i o n  2
0 2 - 4 0 :  ( U )  I n v e s t i g a t i o n s  o f  O t h e r  

G o v e r n m e n t  A g e n c y  P e r s o n n e l
D I O G  1 0

N F I P M S e c t i o n  2
0 2 - 4 1 :  ( U )  I n v e s t i g a t i o n s  o f  W h i t e  H o u s e  

P e r s o n n e l
D I O G  1 0

N F I P M S e c t i o n  2
0 2 - 4 2 :  ( U )  I n v e s t i g a t i o n s  o f  P r e s i d e n t i a l  

A p p o i n t e e s
D I O G  1 0

N F I P M S e c t i o n  2
0 2 - 4 3 :  ( U )  I n v e s t i g a t i o n s  o f  M e m b e r s  o f  t h e  

J u d i c i a r y
D I O G  1 0

N F I P M S e c t i o n  2
0 2 - 4 4 :  ( U )  I n v e s t i g a t i o n s  o f  M e m b e r s  o f  t h e  

U . S .  C o n g r e s s  a n d  t h e i r  S t a f f s
D I O G  1 0

N F I P M S e c t i o n  2
0 2 - 4 5 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  

O t h e r  A g e n c i e s  i n  t h e  F e d e r a l  G o v e r n m e n t
D I O G  1 2 . 4 / D I O G  1 4

N F I P M S e c t i o n  2
0 2 - 4 7 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  

C o n g r e s s i o n a l  C o m m i t t e e s

D I O G  1 2 . 4  a n d  

1 4 . 3 ( A ) ( 4 )

N F I P M S e c t i o n  2
0 2 - 4 8 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  t h e  

F e d e r a l  J u d i c i a r y
D I O G  1 2 . 4

N F I P M S e c t i o n  2
0 2 - 4 9 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  t h e  

W h i t e  H o u s e
D I O G  1 2 . 4  a n d  1 4 . 5

N F I P M S e c t i o n  2

0 2 - 5 0 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  

F o r e i g n  G o v e r n m e n t s  a n d  I n v e s t i g a t i o n s  a t  

t h e i r  B e h e s t

D I O G  1 2 . 4 / D I O G  1 4 . 5

N F I P M S e c t i o n  2
0 2 - 5 1 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  

S t a t e  a n d  L o c a l  G o v e r n m e n t  A g e n c i e s
D I O G  1 2  a n d  1 4

N F I P M

N F I P M

S e c t i o n  2  

S e c t i o n  2

0 2 - 5 2 :  ( U )  D i s s e m i n a t i n g  I n f o r m a t i o n  t o  t h e  

P r i v a t e  S e c t o r

n ? - 6 4  n n l

D I O G  1 4 . 3  ( A ) ( 6 - 8 )  

S e e  M I A  w e b - p a g e

N F I P M S e c t i o n  2
0 2 - 5 6 :  ( U )  I n t e l l i g e n c e  O v e r s i g h t  B o a r d  

M a t t e r s

D I O G  4 / D I O G  1 8 . 6 . 6  

( R e : N S L s )  a n d  C P D  

0 1 8 8 P G

b 7 E

R - 2 2

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  Q N E f f

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

J  P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

N F I P M S e c t i o n  2 0 2 - 5 7 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  3 0 3 -  L  ( U )  C o n s e n s u a l  M o n i t o r i n g D I O G  1 1 . 5 , 1 8 . 6 . 1

N F I P M S e c t i o n  3 0 3 - 2 :  ( U )  V o l u n t e e r e d  T a p e  R e c o r d i n g s D I O G  6 . 9 ( B ) ( 7 ) ,  1 8 . 5 . 7

N F I P M S e c t i o n  3
0 3 - 4 :  ( U )  P e n  R e g i s t e r s  a n d  T r a p  a n d  

T r a c e  D e v i c e s

D I O G  1 1 . 1 1 - 1 1 . 1 2 .  

1 8 . 6 . 9

N F I P M S e c t i o n  3
0 3 - 5 :  ( U )  U n c o n s e n t e d  E l e c t r o n i c  

S u r v e i l l a n c e
D I O G  1 1 . 1 2 ,  1 8 . 7 . 3

N F I P M S e c t i o n  3
0 3 - 6 :  ( U )  E l e c t r o n i c  S u r v e i l l a n c e  

M i n i m i z a t i o n ,  L o g s  a n d  I n d e x i n g
0 1 3 7 P G

N F I P M S e c t i o n  3
0 3 - 8 :  ( U )  O p e r a t i o n a l  S u p p o r t  t o  t h e  

I n t e l l i g e n c e  C o m m u n i t y
D I O G  1 2 ,  1 2 . 5 ,  1 4 . 5

N F I P M  | S e c t i o n  3
0 3 - 9 :  ( U )  O p e r a t i o n a l  T e c h n o l o g y  D i v i s i o n  

( O T D )  T e c h n i c a l  A s s i s t a n c e
C P D # 0 1 7 0 D

N F I P M  1 S e c t i o n  3

S e c t i o n  3 - 1 0  ( U )  O p e r a t i o n a l  T e c h n o l o g y  

D i v i s i o n  ( O T D ) T e c h  n i c a l  A s s i s t a n c e  

S u p p o r t  t o  t h e  I n t e l l i g e n c e  C o m m u n i t y

D I O G  1 2  ( g e n e r a l l y )

N F I P M  | S e c t i o n  3 0 3 - 1 1 :  ( U )  U n c o n s e n t e d  P h y s i c a l  S e a r c h e s D I O G  1 1 . 1 3 . 1 8 . 7 . 1

N F I P M  | S e c t i o n  3 0 3 - 1 2 :  ( U )  T a x  R e t u r n  I n f o r m a t i o n
A p p e n d i x  N  - T a x  R e t u r n  

I n f o

N F I P M  J S e c t i o n  3

lllllllillllliii

0 3 - 1 3 :  ( U )  S e a r c h e s  o f  M a i l  W i t h o u t  

C o n s e n t
D I O G  1 8 . 7 , 1

N F I P M  | S e c t i o n  3
0 3 - 1 4 :  ( U )  U n c o n s e n t e d  P h y s i c a l  S e a r c h  

M i n i m i z a t i o n ,  L o g s  a n d  I n d e x i n g

D I O G  1 8 . 7 . 1  a n d  S M P  

P G

N F I P M  J S e c t i o n  4 0 4 - 1 :  < U )  T h e  D o m a i n  P r o g r a m
D I O G  5 ,  t y p e  4  

a s s e s s m e n t s  g e n e r a l l y .

N F I P M  j S e c t i o n  5
0 5 - 2 :  ( U )  C o u n t r i e s  o n  t h e  C u r r e n t  N a t i o n a l  

S e c u r i t y  L i s t
A p p e n d i x  G

N F I P M S e c t i o n  5 0 5 - 2 3 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  6 0 6 - 1 2 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M  | S e c t i o n  8 0 8 - 1 1 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

R - 2 3

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O O  S u p e r s e s s i o n

N F I P M S e c t i o n  9 0 9 - 8 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N R P M S e c t i o n  1 1 1 1 - 4 :  < U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 2 1 2 - 4 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 3 1 3 - 4 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 4 1 4 - 4 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 5 1 5 - 4 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 6 1 6 - 1 3 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 8
1 8 - 3 :  ( U )  I s s u e  T h r e a t  P r e l i m i n a r y  

I n v e s t i g a t i o n s
D I O G 6

N F I P M S e c t i o n  1 8 1 8 - 4 :  ( U )  I s s u e  T h r e a t  F u l l  I n v e s t i g a t i o n s D I O G 7

N F I P M S e c t i o n  1 8 1 8 - 6 :  ( U )  I s s u e  T h r e a t  F i l e  N u m b e r s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  1 9
1 9 - 3 :  ( U )  P r o c e d u r a l  R e q u i r e m e n t s  in 

I n t e r n a t i o n a l  T e r r o r i s m  I n v e s t i g a t i o n s
D I O G  5 ,  6 ,  7 ,  8

N F I P M S e c t i o n  1 9
1 9 - 4 :  ( U )  C l o s i n g  I n t e r n a t i o n a l  T e r r o r i s m  

I n v e s t i g a t i o n s
D I O G  5 ,  6 .  7 .  8

N F I P M S e c t i o n  1 9
1 9 - 1 1 :  ( U )  T h e  B e h a v i o r a l  A n a l y s i s  

P r o g r a m
D I O G  1 9 . 4

N F I P M S e c t i o n  1 9 1 9 - 1 3 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  2 0 2 0 - 9  ( U )  T h e  B e h a v i o r a l  A n a l y s i s  P r o g r a m D I O G  1 9 . 4

N F I P M S e c t i o n  2 0 2 0 - 1 0  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  2 1 2 1 - 6 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

N F I P M S e c t i o n  2 2 2 2 - 2 :  ( U )  A l p h a  D e s i g n a t i o n s
C P D  # 0 0 1 5 D .  S e e  R P O  

w e b - p a g e .

R - 2 4

U N C L A S S I F I E D  -  F O R  U F F I C I A L  U S E  O N I  Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

N F I P M S e c t i o n  2 7 C o n f i d e n t i a l  H u m a n  S o u r c e s  M a n u a l C H S P M

N F I P M S e c t i o n  2 7
C o n f i d e n t i a l  H u m a n  S o u r c e  V a l i d a t i o n  

S t a n d a r d s  M a n u a l
C S H V S M

N F I P M S e c t i o n  2 8 S e c t i o n  : 2 8  ( U )  U n d e r c o v e r  O p e r a t i o n s  ( 4 ) D I O G  a n d  N S U C O P G

N F I P M S e c t i o n  2 8 2 8 - 1 :  ( U )  U C  O p e r a t i o n s
D I O G  1 1 . 1 2 .  1 8 . 6 . 3 .  a n d  

N S U C O P G

N F I P M S e c t i o n  2 8 2 8 - 2 :  ( U )  G r o u p  1
D I O G  1 1 . 1 2 ,  1 8 . 6 . 3 ,  a n d  

N S U C O P G

N F I P M S e c t i o n  2 8 2 8 - 3 :  ( U )  G r o u p  II
D I O G  1 1 . 1 2 .  1 8 . 6 . 3 .  a n d  

N S U C O P G

N F I P M S e c t i o n  2 8 2 8 - 4 :  ( U )  U C  A d m i n i s t r a t i v e  M a t t e r s
D I O G  1 1 . 1 2 ,  1 8 . 6 . 3 ,  a n d  

N S U C O P G

N F I P M S e c t i o n  3 0
3 0 - 1 1 :  ( U )  T h e  B e h a v i o r a l  A n a l y s i s  

P r o g r a m
D I O G  1 9 . 4

M A O P  1 0 - 1 A u t h o r i t y  o f  t h e  D i r e c t o r D I O G  3 . 2 . 1

M A O P  1 2 1 - 7  ( 6 ) M o n i t o r i n g ,  d o c u m e n t i n g  a n d  r e v i e w i n g D I O G  3 . 4 . D

P a r a g r a p h s  #  2  a n d  #  5 .

M A O P  II 1 - 1 S A C  a n d  A S A C  S u p e r v i s o r y  R e s p o n s i b i l i t y
D I O G  3 . 4 . C  a n d  

S u c c e s s i o n  a n d  

d e l e g a t i o n  p o l i c y

M A O P  II 1 - 1 . 4  ( #  1 ) S u p e r v i s i o n  o f  C a s e s
P a r a g r a p h  #  1 - D I O G  

1 4

M A O P  II
1 - 1 . 4  ( # 2  a n d  # 3  

a - f )
S u p e r v i s o r y  F i l e  R e v i e w s

P a r a g r a p h  #  2  a n d  #  3  

( a - f )  - #  2  S u p e r v i s o r y  

F i l e  r e v i e w s  a n d  #  3  

P S A s .  D I O G  3 . 4 . D

M A O P  II 1 - 1 . 5 . 1 O f f i c i a l  C h a n n e l s

P a r a g r a p h  ( 5 )  b  o n l y  - 

s u p e r s e d e d  b y  C P D  

0 1 5 2 D  - F B I  P o l i c y  C y c l e  

D i r e c t i v e .

M A O P  II 1 - 3 . 5
D e s i g n a t i o n  o f  S e n i o r  R e s i d e n t  A g e n t  a n d  

A l t e r n a t e

S e c o n d  a n d  t h i r d  

s e n t e n c e s  o n l y  - D I O G  

3 . 4 . C  a n d  s u c c e s s i o n  

a n d  d e l e g a t i o n  p o l i c y  

?

R - 2 5

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  H 3 R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M A O P  II R e p o r t i n g  t o  H Q  C i t y

F i r s t  a n d  s e c o n d  

s e n t e n c e  - file r e v i e w s  

e v e r y  9 0  d a y s :  D I O G  

3 . 4 . D

M A O P  II 1 - 3 . 1 3 . . 2  ( 1 ) S u p e r v i s i o n  o f  I n v e s t i g a t i o n s

P a r a g r a p h  ( 1 )  - D I O G  

3 . 4 . C  a n d  s u c c e s s i o n  

a n d  d e l e g a t i o n  p o l i c y  

?

M A O P  II 1 - 3 . 1 3 . 3  (all) C a s e  R e v i e w s
A l l  ( p a r a g r a p h s  1 - 6 )  - 

D I O G  3 . 4 . D

M A O P  II 2 - 3 I n d e x i n g D I O G  1 4

M A O P  II 2 - 3 . 1 P u r p o s e D I O G  A p p e n d i x  J

M A O P  II 2 - 4 M a n a g e m e n t  o f  F i l e s D I O G  1 4

M A O P  II 2 - 4 . 1 I n v e s t i g a t i v e  F i l e s D I O G  1 4

M A O P  II 2 - 4 . 1 . 1 S e r i a l i z i n g D I O G  1 4

M A O P  II 2 - 4 . 1 . 2 Z e r o  F i l e s
P a r a g r a p h  ( 2 )  o n l y .  

D I O G  1 4

M A O P  II 2 - 4 . 1 . 3 D o u b l e  Z e r o  F i l e s D I O G  1 4

M A O P  II 2 - 4 . 1 . 4 D e a d  F i l e s  - N o  P e n d i n g  I n v e s t i g a t i o n D I O G  1 4

M A O P  II 2 - 4 . 1 . 5 C o n t r o l  F i l e s

P a r a g r a p h  ( 1 )  first f o u r  

s e n t e n c e s  o n l y .  D I O G  

1 4

M A O P  II 2 - 4 . 2 A d m i n i s t r a t i v e  F i l e s D I O G  1 4

M A O P  II 2 - 4 . 2 . 1 N o n i n v e s t i g a t i v e  F i l e s D I O G  1 4

M A O P  II i h i i h h i i h C o n s o l i d a t i o n  o f  F i l e s D I O G  1 4

M A O P  II 2 - 4 . 3 . 7 R e c l a s s i f i c a t i o n  o f  F i l e s D I O G  1 4

M A O P  II i C a s e  M a n a g e m e n t  - F i e l d  O f f i c e s D I O G  1 4

M A O P  II 2 - 5 . 1 O p e n i n g  C a s e s

P a r a g r a p h s  1 , 2 ,  3 ,  4  

(initial p a r a g r a p h  o n l y  

b e f o r e  s u b - l e t t e r s ) ,  4 d ,  

4 e ,  4 f ,  a n d  5  (first 

s e n t e n c e  o n l y ) .  D I O G  

v a r i o u s  s e c t i o n s

R - 2 6
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U N C L A S S I F I E D  -  F U R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M A O P  II 2 - 5 . 1 . 1 L e a d s

P a r a g r a p h  ( 2 ) .  d e l e t e  

" D i s c r e t i o n a r y  A c t i o n "  

l e a d s  i n  first s e n t e n c e  

o n l y :  a n d  d e l e t e  2 b .  

D I O G  1 4

M A O P  II 2 - 5 . 2 S t a t u s  o f  C a s e s D I O G  1 4

M A O P  II 2 - 5 . 2 . 1 P e n d i n g  C a s e D I O G  1 4

M A O P  II 2 - 5 2 . 2 P e n d i n g  I n a c t i v e
P a r a g r a p h s  2 ,  2 a - c ,  a n d  

3  o n l y .  D I O G  1 4

M A O P  II 2 - 5 , 2 . 3
R e f e r r e d  U p o n  C o m p l e t i o n  t o  t h e  O f f i c e  o f  

O r i g i n  ( R U C )
D I O G  1 4

M A O P  II 2 - 5 . 2 . 4 C l o s e d
D I O G  6 . 1 1 , 7 . 1 1 , 8 . 8 ,  

9 . 1 2

M A O P  II 2 - S . 2 . 5 U n a d d r e s s e d  W o r k D I O G  1 4

M A O P  II 3 - 1
F B I  C l a s s i f i c a t i o n s / S u b - c l a s s i f i c a t i o n s  a n d  

P r o g r a m  G r o u p i n g s

C P D  0 0 1 5 D .  R P O / R A U  

is n o w  r e s p o n s i b l e  f o r  

t h i s  a r e a  b y  E C  6 6 F - H Q -  

1 0 7 9 8 1 7  s e r i a l  7 0 5 .  L i n k  

t o  R P O  w e b - s i t e .  

S u p e r s e d e  s e c t i o n  3 . 1  

a n d  all s u b p a r t s .

M A O P  II
F B I  C l a s s i f i c a t i o n s  a n d  S u b d i v i d e d  

C l a s s i f i c a t i o n s

o n l y  6 2 D :  6 2 E  r e p l a c e d  

w i t h  n e w  3 4 3  

c l a s s i f i c a t i o n .  1 6 3  M - U  

c l a s s i f i c a t i o n  a d d e d .  

D I O G  1 2

M A O P  II 3 - 3  ( 3 c ) T a s k  F o r c e  O f f i c e r s  ( d e f i n e d ) D I O G  3 . 3 . 2

M A O P  II 3 - 3 . 2  ( 1 )
S p e c i a l  T U R K  R e c o r d i n g  P r o c e d u r e s  ( 1 )  

M a j o r  C a s e s

# 1 a - g .  D I O G  A p p e n d i x  

J - M a j o r  C a s e s

M A O P  II 3 - 4 . 5  ( 9  a - g ) C a s e  C o u n t  I n f o r m a t i o n  ( #  9  r e :  c l o s i n g s )

P a r a g r a p h  #  9  a - g  w a s  

s u p e r s e d e  b y  D I O G  

6 . 1 1 ;  7 . 1 1 ;  8 . 8 ;  a n d  9 . 1 2 .

M A O P  II R e c l a s s i f y i n g  C a s e s  a n d  E r r o r  C o r r e c t i o n
D I O G  6 . 1 1  . C ;  7 . 1 1 . C ;  

8 . 8 . C ;  a n d  9 . 1 2 . C

R - 2 7
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

M A O P  II 3 - 4 . 8 C r i m i n a l  P r e l i m i n a r y  I n q u i r e s

P a r a g r a p h  # 1  o n l y .  

D I O G  S e c t i o n  6 . 7  - P I S  

a r e  a u t h o r i z e d  f o r  6  

m o n t h s ;  e x t e n s i o n  

a u t h o r i z e d  f o r  6  

a d d i t i o n a l  m o n t h s  b y  

S A C ;  a n d  F B I H Q  S C .

M A O P  II 3 - 4 . 1 0  ( 1 ) S p i n - o f f  C a s e s  ( p a r a g r a p h  # 1  - d e f i n e d ) D I O G  1 4

M A O P  II 3 - 4 . 1 0  ( 2 )
S p i n - o f f  C a s e s  ( p a r a g r a p h  # 2  - w h o  c a n  

a u t h o r i z e )
D I O G  5 ,  6 ,  7 ,  8 ,  a n d  9 .

M A O P  II 3 - 4 . 1 1 ( 1 ) C o n t r o l  F i l e s  ( P a r a g r a p h  # 1  - d e f i n e d )
s u p e r s e d e d  p a r a g r a p h  

# 1 .  d e f i n e d  in D I O G  1 4

M A O P  II 3 - 4 . 1 1  ( 2 ) C o n t r o l  F i l e s  ( P a r a g r a p h  # 2  - l e a d s )
s u p e r s e d e d  p a r a g r a p h  #  

2 ,  D I O G  1 4

M A O P  II 3 - 4 . 1 1  ( 3 )
C o n t r o l  F i l e s  ( p a r a g r a p h  # 3 .  t h i r d  s e n t e n c e  

o n l y )

d e l e t e  t h i r d  s e n t e n c e  

o n l y .  D I O G  1 4

M A O P  II 9 D i s s e m i n a t i o n  o f  I n f o r m a t i o n D I O G  1 4 . 3  ( g e n e r a l l y )

M A O P  II 9 - 3 I n f o r m a t i o n  t o  B e  D i s s e m i n a t e d
D I O G  1 4 . 3 .  1 4 . 4 .  1 4 . 5  

a n d  1 4 . 6

M A O P  II 9 - 3  ( p a r a g r a p h  1 ) D I O G  1 4 . 3 . A  a n d  B

M A O P  II 9 - 3  ( p a r a g r a p h  2 )

A G  M e m o  9 / 2 1 / 2 0 0 1  - " D i s s e m i n a t i n g  

I n f o r m a t i o n  t o  E n h a n c e  P u b l i c  S a f e t y  a n d  

N a t i o n a l  S e c u r i t y . "

D I O G  1 4

M A O P  II 9 - 3  ( p a r a g r a p h  3 ) D I O G  1 4 . 3 . A . 5

M A O P  II 9 - 3 . 1
D i s s e m i n a t i o n  t o  S t a t e  a n d  L o c a l  C r i m i n a l  

J u s t i c e  a n d  N o n c r i m i n a l  J u s t i c e  A g e n c i e s
D I O G  1 4 . 3 . A . 3

M A O P  II 9 - 3 . 1 . 1
D i s s e m i n a t i o n  t o  S t a t e  a n d  L o c a l  C r i m i n a l  

J u s t i c e  A g e n c i e s
D I O G  1 4 . 3

M A O P  II 9 - 3 . 2
I n f o r m a t i o n  T o t a l l y  W i t h i n  J u r i s d i c t i o n  o f  

O t h e r  F e d e r a l  A g e n c i e s
D I O G  1 4 . 4 . B

M A O P  II 9 - 3 . 3
I n f o r m a t i o n  w i t h i n  F B I  J u r i s d i c t i o n  a n d  o f  

i n t e r e s t  t o  a n o t h e r  F e d e r a l  A g e n c y
D I O G  3 . 4 . E

M A O P  II 9 - 3 . 4 . 2
I n t e r e s t e d  A g e n c y  O u t s i d e  a  F i e l d  O f f i c e  

T e r r i t o r y
D I O G  1 2 . 4

R - 2 8
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U N C L A S S I F I E D  - T D K  U F H C I A L  U S E  O N L Y .

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

■  P a n f a c t i o n f a c t i o n  T i t l e D f O O  S u p e r s e s s i o n

M A O P I I  J 9 - 3 . 4 . 3
I n t e r e s t e d  A g e n c y  W i t h i n  a  F i e l d  O f f i c e ' s  

T e r r i t o r y
D I O G  1 2 . 4

M A O P I I  | 9 - 3 . 4 . 4 R e p o r t i n g  I n f o r m a t i o n  F u r n i s h e d D I O G  1 2 . 4  a n d  1 2 . 5

M A O P  II J 9 - 3 . 5
M e t h o d  o f  D i s s e m i n a t i o n  t o  O u t s i d e  

A g e n c i e s
D I O G  1 2 . 4  a n d  1 2 . 5

M A O P  II 9 - 3 . S . 3 O r a l  D i s s e m i n a t i o n  t o  O u t s i d e  A g e n c i e s
D I O G  1 2  a n d  1 4 ,  

g e n e r a l l y

M A O P  II 9 - 3 . 5 . 4 A c c o u n t i n g  o f  D i s s e m i n a t i o n D I O G  1 2 . 4  a n d  1 2 . 5

M A O P  II 9 - 4 . 2 . 6
I n v e s t i g a t i v e  A c t i v i t y  i n  C o n g r e s s i o n a l  

O f f i c e s

I n t e r v i e w  o r  C H S  - D I O G  

1 8 , 5 . 6  a n d  C H S P M

M A O P  II 9 - 4 . 2 . 9 D i s s e m i n a t i o n  t o  t h e  W h i t e  H o u s e  C o m p l e x

I n t e r v i e w  o r  C H S  -  D I O G  

1 8 . 5 . 6 .  P a r a g r a p h  ( 2 )  

S u p e r s e d e d  b y  A G G -  

D o m ,  D I O G  a n d  A G  

M e m o  W H  C o n t a c t s

M A O P  It | 9 - 6 M a j o r  C a s e s  - D i s s e m i n a t i o n  o f  i n f o r m a t i o n
D I O G  A p p e n d i x  K  -  

M a j o r  C a s e s

M A O P  II | 9 - 7 T h r e a t  t o  L i f e  -  D i s s e m i n a t i o n  o f  I n f o r m a t i o n D I O G  1 4

M A O P  II 9 - 7 , 1
I n f o r m a t i o n  C o n c e r n i n g  T h r e a t s  A g a i n s t  t h e  

P r e s i d e n t  a n d  O t h e r  D e s i g n a t e d  O f f i c i a l s
D I O G  1 4

M A O P  II 9 - 7 . 2

I n f o r m a t i o n  C o n c e r n i n g  T h r e a t s ,  P o s s i b l e  

V i o l e n c e  o r  D e m o n s t r a t i o n s  A g a i n s t  

F o r e i g n  E s t a b l i s h m e n t s  o r  O f f i c i a l s  i n  t h e  

U S

D I O G  1 4

M A O P  II 9 - 7 . 2 . 1
I n f o r m a t i o n  R e c e i v e d  T h r o u g h  o t h e r  T h a n  

T e c h n i c a l  S u r v e i l l a n c e
D I O G  1 4

M A O P  II 9 - 7 . 2 . 2
I n f o r m a t i o n  R e c e i v e d  T h r o u g h  T e c h n i c a l  

S u r v e i l l a n c e
D I O G  1 4

M A O P  It 9 - 7 . 2 . 3 M i s c e l l a n e o u s D I O G  1 4

M A O P  II 9 - 8
R e p l i e s  t o  F o r e i g n  P o l i c e  a n d  I n t e l l i g e n c e  

C o n t a c t s
D I O G  1 4

M A O P  It 9 - 8 . 1
L e t t e r h e a d  M e m o r a n d a  P r e p a r e d  b y  

B u r e a u ' s  F o r e i g n  O f f i c e s
D I O G  1 4

M A O P  II 9 - 8 . 2 D i s s e m i n a t i o n  o f  C l a s s i f i e d  I n f o r m a t i o n D I O G  1 2 ,  1 4

R - 2 9
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D I O G  S u p e r s e s s i o n

M A O P  II 9 - 9 D i s s e m i n a t i o n  o f  G r a n d  J u r y  M a t e r i a l D I O G  1 8 . 6 . 5

M A O P  II 9 - 1 0
D i s s e m i n a t i o n  o f  T i t l e  X I ,  R i g h t  t o  F i n a n c i a l  

P r i v a c y  A c t  o f  1 9 7 8

D I O G  A p p e n d i x  O  - 

R F P A

M A O P  II 9 - 1 3 D i s s e m i n a t i o n  B y  F i e l d  I n t e l l i g e n c e  G r o u p s D I O G  1 4

M A O P  II 1 0 - 9
G e n e r a l  R u l e s  R e g a r d i n g  R e c o r d i n g  a n d  

N o t i f i c a t i o n  o f  I n v e s t i g a t i o n s

S u p e r s e d e  P a r a g r a p h s  #  

l a - c ;  2 a - c ;  5 ;  6 ;  7 ;  9 ;  

l O a - c ;  1 1 - 1 6 ;  a n d  2 3 - 2 4 .  

D I O G ,  v a r i o u s  s e c t i o n s .

M A O P  II 1 0 - 1 0 . 9 . 1
A p p r o v a l  b y  i n d i v i d u a l s  D e l e g a t e d  t o  A c t  o n  

B e h a l f  o f  H i g h e r  B u r e a u  O f f i c i a l s
D I O G  3 . 4 . C

M A O P  II 1 0 - 1 2
N o t e s  m a d e  D u r i n g  I n v e s t i g a t i o n s  - 

I n t e r v i e w s
D I O G  3 ,  1 4

M A O P  II

1 0 - 1 3 ,  1 0 - 1 3 . 1 ,  1 0 -  

1 3 . 2 ,  1 0 - 1 3 . 3 ,  1 0 -  

1 3 . 4

F D - 3 0 2
D I O G  s u b s e c t i o n  

1 8 . 5 . 6 . 4 . 1 5 . 1

M A O P  II 1 - 1 . 4  ( 3 ) F i l e  R e v i e w D I O G  3 . 4 . 4 . 1

M A O P  II 2 - 5 . 1 . 4  ( a )  a n d  ( b ) S u b - f i l e A p p e n d i x  J  1 . 5

M A O P  II 2 - 4 . 1 . 5  ( 4 ) A p p e n d i x  J  1 . 4 . 4

M A O P  II 1 0 - 1 6 . 2 O f f i c e  o f  O r i g i n D I O G  1 4

M A O P  II 1 3 F D - 3 0 2
D I O G  s u b s e c t i o n  

1 8  5 . 6 . 4  1 5 . 1

M A O P  P I 2 1 - 7 ( 6 ) M o n i t o r i n g ,  D o c u m e n t i n g  a n d  R e v i e w i n g

R e m o v e  s e c o n d  t o  l a s t  

a n d  l a s t  s e n t e n c e  o n l y .  

R e m o v e  c i t a t i o n  t o  

M A O P  a t  t h e  e n d  o f  

P a r a g r a p h  #  6  a n d  a d d  

c i t a t i o n  " S e e  D I O G  

3 . 4 . 4 "

N / A E C 3 4 . D

L e g a l  A d v i c e

N / A
i  a n d  O p i n i o n s ,  T a x  R e t u r n  I n f o r m a t i o n ,  a n d  

R e t u r n  i n f o r m a t i o n  R e l e v a n t  t o  T e r r o r i s m  

C a s e s  E x  P a r t e  O i d e i s

A p p e n d i x  N

b 7 E

R - 3 0

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y
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U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  Q N L ¥ ~

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

T a x  R e t u r n

N / A E C
I n f o r m a t i o n  O t h e r  t h a n  T a x p a y e r  R e t u r n  

I n f o r m a t i o n  t o  T e r r o r i s m - r e l a t e d  C a s e s ;  

d e l e g a t i o n  o f  A u t h o r i t y

A p p e n d i x  N

N / A E C

T o  P r o v i d e  G u i d a n c e  o n  L e a s t  I n t r u s i v e  

T e c h n i a u e s  in N a t i o n a l  S e c u r i t y  a n  C r i m i n a l  

I n v e s t i a a t i o n s  - O G C  E C |

D I O G  4 .  4 . 1 . 4 . 4 .  1 1 . 1 . 1 .  

1 8 . 1 . 1 - 2

1 2 / 2 0 / 2 0 0 7

N / A E C M a i l  C o v e r  C i t e s  - E C  d a t e d  1 2 / 2 2 / 2 0 0 4 D I O G  1 1 . 3 ,  1 8 . 6 . 1 0

M I O G  II
1 0 - 1 0 . 1 7 . 1 .  a n d  

f o r m

F D - 6 7 0 .  C o n s e n s u a l  M o n i t o r i n g  - 

T e l e p h o n e  C h e c k l i s t
D I O G  1 1 . 5 .  1 8 . 6 . 1

N / A f o r m
F D - 6 7 1 ,  C o n s e n s u a l  M o n i t o r i n g  - N o n 

t e l e p h o n e  C h e c k l i s t
D I O G  1 1 . 5 ,  1 8 . 6 . 1

N / A E C
E l e c t r o n i c  S u r v e i l l a n c e  - E C  d a t e d  

1 2 / 2 0 / 2 0 0 7
D I O G  1 1 . 1 2 .  1 8 . 7 . 2 - 3

N / A E C
C i v i l  L i b e r t i e s  a n d  P r i v a c y  

E C  i s s u e d  b y  O G C  d a t e d  3 / 1 9 / 2 0 0 4

D I O G  4 . 1 , 6 . 3 ,  8 . 3 ,  9 . 3 ,  

1 5 . 3

N / A E C
C i v i l  L i b e r t i e s  a n d  P r i v a c y  

E C  i s s u e d  b y  O G C  d a t e d  9 / 8 / 2 0 0 5
D I O G  4 . 1 . 7 . 3

N / A E C

L e a s t  I n t r u s i v e  T e c h n i q u e s  in N a t i o n a l  

S e c u r i t y  a n d  C r i m i n a l  I n v e s t i g a t i o n s  - E C  

i s s u e d  b y  O G C  o n  1 2 / 2 0 / 2 0 0 7 ,  file n u m b e r  

1 1

D I O G  4 ,  4 . 4 ,  1 8 . 1 . 1 - 2

N / A E C

P r o t e c t i o n  o f  F i r s t  A m e n d m e n t  R i g h t s  

E C  i s s u e d  b y  O G C  d a t e d  3 / 1 9 / 2 0 0 4  

E C  i s s u e d  b y  C T D  d a t e d  0 9 / 0 1 / 2 0 0 4  

E C  i s s u e d  b y  O G C  d a t e d  1 2 / 0 5 / 2 0 0 3

D I O G  4 . 2

N / A E C
F B I  N a t i o n a l  C o l l e c t i o n  R e q u i r e m e n t s  

E C  i s s u e d  b y  D O  d a t e d  0 1 / 3 0 / 2 0 0 3
D I O G  5 . 1 1

N / A E C

R e t e n t i o n  a n d  D i s s e m i n a t i o n  o f  P r i v a c y  A c t  

R e c o r d s
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P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

N / A E C
F e d e r a l  G r a n d  J u r y  S u b p o e n a  

E C  i s s u e d  b y  O G C  d a t e d  0 6 / 0 1 / 2 0 0 7
D I O G  1 8 . 5 . 9 ,  1 8 . 6 . 5

N / A E C
A d m i n i s t r a t i v e  S u b p o e n a  

E C  i s s u e d  b y  C I D  d a t e d  0 6 / 0 6 / 2 0 0 1
D I O G  1 8 . 6 . 4

N / A E C
V o l u n t a r y  D i s c l o s u r e  o f  N o n - C o n t e n t  

C u s t o m e r  R e c o r d s
D I O G  1 8 . 6 . 8

N / A E C
D e f i n i t i o n  o f  I n v e s t i g a t i v e  M e t h o d  

E C  i s s u e d  b y  O G C  d a t e d  1 0 / 1 4 / 2 0 0 3
D I O G  1 8 . 6 . 9 . 3

N / A E C

F I S A  R e v i e w  B o a r d  f o r  R I S A  R e n e w a l s  

E C  i s s u e d  b y  D i r e c t o r ' s  O f f i c e  d a t e d  

0 2 / 0 6 / 2 0 0 6

D I O G  1 8 . 7 . 3 . 1 . 5 . 3

N / A E C
A s s i s t a n c e  t o  O t h e r  A g e n c i e s  

E C  I s s u e d  b y  O G C  d a t e d  1 2 / 5 / 2 0 0 3
D I O G  1 2

N / A E C

E m e r g e n c y  D i s c l o s u r e  P r o v i s i o n  f o r  

I n f o r m a t i o n  f r o m  S e r v i c e  P r o v i d e r s  U n d e r  

1 8  U S C  S e c t i o n  2 7 0 2 f b f  - E C J s s u f i r L h v D I O G  1 8

O G C  0 8 / 2 5 / 2 0 0 5 .  file n u m b e r □

a n c

L H S A 7 - 4 . 1 ( 7 )

C o n s o l i d a t e d  L e g a l  H a n d b o o k  f o r  S p e c i a l  

A g e n t s  S e c t i o n  7 - 4 . 1  ( 7 )  i n t o  I n t e r v i e w  

S e c t i o n  o f  D I O G

D I O G  1 8

E l e c t r o n i c  R e c o r d i n g  o f  C o n f e s s i o n s  a n d

W i t n e y  I n t e r v i e w s  - F C  i s s u e d  h v  O G C  n n

N / A E C 0 3 / 2 3 / 2 0 0 6 .  file n u m b e r D I O G  1 8

a n d  | a n d  E C  d a t e d

7 / 1 6 / 1 1 ,  file)

N / A E C

F B I  M a n d a t e d  F i l e  R e v i e w  P r o c e s s  - E C  

i s s u e d  b y  I N S D  o n  0 7 / 0 7 / 2 0 1 0 .  file n u m b e r D I O G  3

N / A E C

P r o c e d u r a l  a n d  O p e r a t i o n a l  I s s u a n c e  - 

G u i d a n c e  f o r  L e g i s l a t i v e  C o r r u p t i o n  - E C  

i s s u e d  b y  C I D  o n  0 8 / 0 8 / 2 0 0 6 ,  file n u m b e r
D I O G  1 8

N / A C P D  0 2 2 7
D e s i g n a t i o n  o f  a n  A c t i n g  O f f i c i a l  t o  I s s u e  

N a t i o n a l  S e c u r i t y  L e t t e r s
D I O G  1 8 . 6 . 6 . 3

N / A P D  0 2 4 2 D
R e q u i r e m e n t  f o r  W r i t t e n  O p e r a t i o n s  O r d e r -  

F i e l d  O p e r a t i o n s
D I O G  1 9 . 2 . 3

N / A C P N  0 3 8 2 N
N o t i c e .  N a t i o n a l  S e c u r i t y  M a i l  C o v e r  

R e q u e s t  A p p r o v a l  A u t h o r i t y
D I O G  1 8 . 6 . 1 0 . 5

b 7 E

R - 3 2

U N C L A S S I F I E D  -T O R  O F F I C I A L  U S E  O N L Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L ¥ ~

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

P a r t S e c t i o n S e c t i o n  T i t l e D t O G  S u p e r s e s s i o n

N / A

N A

C P N  0 0 5 4 1 N

R e c o r d k e e p i n g  P o l i c y  f o r  E L S U R  

A d m i n i s t r a t i v e  I n f o r m a t i o n  R e s u l t i n g  f r o m  

J o i n t  C r i m i n a l  I n v e s t i g a t i v e  O p e r a t i o n s

E C / S A C  M e m o

M a r c h  5 ,  2 0 0 3  D i r e c t o r ’s  M e m o r a n d u m  t o  

A l l  S p e c i a l  A g e n t s  i n  C h a r g e  R e :  P r e - T i t l e  

III E l e c t r o n i c  S u r v e i l l a n c e  ( E L S U R )  S e a r c h  

P o l i c y ,  a n d  t h e  A p r i l  1 4 ,  2 0 0 8  A l l  F i e l d  

O f f i c e s  E C  f r o m  R M D  C a s e  I D fl|

D I O G  1 8 . 7 . 2 . 1 3

A p p e n d i x  H

b 7 E

N / A
R A P  T o o l  U s e r  

G u i d e  v l . 1

R e s o u r c e  A l l o c a t i o n  P l a n n i n g  ( R A P )  T o o l ,  

U s e r  G u i d e  v l  .1 - d e l e t e  d e f i n i t i o n  o f  t a s k  

f o r c e  o f f i c e r  a n d  t a s k  f o r c e  m e m b e r  o n  

p a g e  1

D I O G  3

R - 3 3

U N C L A S S I F I E D  -  F O R  O F F I C I I  I  U S E  D M T  Y

V e r s i o n  D a t e d :  

M a r c h  3 , 2 0 1 6



U N C L A S S I F I E D  -  F Q R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

T h i s  P a g e  i s  I n t e n t i o n a l l y  B l a n k

U N C L A S S I F I E D  -  F O R  O F F I C I A L  U S E  O N L Y



: 0 M  C O N T A I M E D

; l a s s i f i e d

) 1 8  B Y  J 7 5 J 6 5 T 6 1  N l

U N C L A S S I F I E D  -  F D R  O F F I C I A L  U S E  O N L Y  

D o m e s t i c  I n v e s t i g a t i o n s  a n d  O p e r a t i o n s  G u i d e

S  A P P E N D I X  S :  ( U )  L I S T S  O F  I N V E S T I G A T I V E  

M E T H O D S

S . 1  I n v e s t i g a t i v e  M e t h o d s  L i s t e d  b y  N a m e  ( A l p h a b e t i z e d )

( U )  A d m i n i s t r a t i v e  s u b p o e n a s .  ( S e c t i o n  1 8 . 6 . 4 )

( U )  C H S  u s e  a n d  r e c r u i t m e n t .  ( S e c t i o n  1 8 . 5 . 5 )

( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  d e v i c e s .  

( S e c t i o n  1 8 . 6 . 3 )

( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .  ( S e c t i o n

1 8 . 6 . 1 )

( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  d e v i c e s .

( S e c t i o n  1 8 . 6 . 3 )

( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n ) .  1 8 . 7 . 3 )

( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  T i t l e  I I I .  ( S e c t i o n  1 8 . 7 . 2 )

( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .  ( S e c t i o n  1 8 . 6 . 7 )

( U )  G r a n d  j u r y  s u b p o e n a s .  ( S e c t i o n  1 8 . 6 . 5 )

( U )  G r a n d  j u r y  s u b p o e n a s  -  t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  

c o m p u t i n g  s e r v i c e s  f o r  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  o n l y  i n  T y p e  1  &  2  A s s e s s m e n t s .  

( S e c t i o n  1 8 . 5 . 9 )

( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .  ( S e c t i o n  1 8 . 5 . 7 )

( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .  ( S e c t i o n  1 8 . 6 . 2 )

( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .  ( S e c t i o n  1 8 . 5 . 6 )

( U )  M a i l  c o v e r s .  ( S e c t i o n  1 8 . 6 . 1 0 )

( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .  ( S e c t i o n  1 8 . 6 . 6 )

( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .  ( S e c t i o n  1 8 . 5 . 4 )

( U )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s .  ( S e c t i o n  1 8 . 6 . 9 )

( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .  ( S e c t i o n  1 8 . 5 . 8 )

( U )  P o l y g r a p h  e x a m i n a t i o n s .  ( S e c t i o n  1 8 . 6 . 1 1 )

( U )  P u b l i c  i n f o r m a t i o n .  ( S e c t i o n  1 8 . 5 . 1 )

( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .  ( S e c t i o n  1 8 . 5 . 2 )

( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  a g e n c y .  

( S e c t i o n  1 8 . 5 . 3 )

( U )  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r l

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ a n d

I n v e n t o r y  S e a r c h e s  G e n e r a l l y .  ( S e c t i o n  1 8 . 6 . 1 2 )
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( U )  S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r .  ( S e c t i o n  1 8 . 7 . 1 )

( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .  ( S e c t i o n  1 8 . 6 . 8 )

( U )  U n d e r c o v e r  O p e r a t i o n s  ( S e c t i o n  1 8 . 6 . 1 3 )

5 . 2  I n v e s t i g a t i v e  M e t h o d s  L i s t e d  b y  o r d e r  i n  D I O G  S e c t i o n  1 8

J J . . 5 , 1. ( U )  P u b l i c  i n f o r m a t i o n

1 8 . 5 . 2  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - F B I  a n d  D O J .

1 8 . 5 . 3  ( U )  R e c o r d s  o r  i n f o r m a t i o n  - O t h e r  f e d e r a l ,  s t a t e ,  l o c a l ,  t r i b a l ,  o r  f o r e i g n  g o v e r n m e n t  

a g e n c y .

1 8 . 5 . 4  ( U )  O n - l i n e  s e r v i c e s  a n d  r e s o u r c e s .

1 8 . 5 . 5  ( U )  C H S  u s e  a n d  r e c r u i t m e n t .

1 8 . 5 . 6  ( U )  I n t e r v i e w  o r  r e q u e s t  i n f o r m a t i o n  f r o m  t h e  p u b l i c  o r  p r i v a t e  e n t i t i e s .

1 8 . 5 . 7  ( U )  I n f o r m a t i o n  v o l u n t a r i l y  p r o v i d e d  b y  g o v e r n m e n t a l  o r  p r i v a t e  e n t i t i e s .

1 8 . 5 . 8  ( U )  P h y s i c a l  S u r v e i l l a n c e  ( n o t  r e q u i r i n g  a  c o u r t  o r d e r ) .

1 8 . 5 . 9  ( U )  G r a n d  j u r y  s u b p o e n a s  -  t o  p r o v i d e r s  o f  e l e c t r o n i c  c o m m u n i c a t i o n  s e r v i c e s  o r  r e m o t e  

c o m p u t i n g  s e r v i c e s  f o r  s u b s c r i b e r  o r  c u s t o m e r  i n f o r m a t i o n  o n l y  i n  T y p e  1  &  2  A s s e s s m e n t s .

1 8 . 6 . 1  ( U )  C o n s e n s u a l  m o n i t o r i n g  o f  c o m m u n i c a t i o n s ,  i n c l u d i n g  e l e c t r o n i c  c o m m u n i c a t i o n s .

J [ 8 . 6 . 2  . ( U )  I n t e r c e p t i n g  t h e  c o m m u n i c a t i o n s  o f  a  c o m p u t e r  t r e s p a s s e r .

1 8 . 6 . 3  ( U )  C l o s e d - c i r c u i t  t e l e v i s i o n / v i d e o  s u r v e i l l a n c e ,  d i r e c t i o n  f i n d e r s ,  a n d  o t h e r  m o n i t o r i n g  

d e v i c e s .

1 8 . 6 . 4  ( U )  A d m i n i s t r a t i v e  s u b p o e n a s .

1 8 . 6 . 5  ( U )  G r a n d  j u r y  s u b p o e n a s .

1 8 . 6 . 6  ( U )  N a t i o n a l  S e c u r i t y  L e t t e r s .

1 8 . 6 . 7  ( U )  F I S A  O r d e r  f o r  b u s i n e s s  r e c o r d s .

1 8 . 6 . 8  ( U )  S t o r e d  w i r e  a n d  e l e c t r o n i c  c o m m u n i c a t i o n s  a n d  t r a n s a c t i o n a l  r e c o r d s .

1 8 . 6 . 9  ( U )  P e n  r e g i s t e r s  a n d  t r a p / t r a c e  d e v i c e s .

1 8 . 6 . 1 0  ( U )  M a i l  c o v e r s .

1 . 8 . 6 . 1 | .  ( U )  P o l y g r a p h  e x a m i n a t i o n s .

1 8 . 6 . 1 2  ( U )  S e a r c h e s  t h a t  D o  N o t  R e q u i r e  a  W a r r a n t  o r  C o u r t  O r d e r  ( T r a s h  C o v e r J  '

a n d  I n v e n t o r y  S e a r c h e s  G e n e r a l l y .

1 8 . 6 . 1 3  ( U )  U n d e r c o v e r  o p e r a t i o n s .

1 8 . 7 . 1  ( U )  S e a r c h e s  -  w i t h  a  w a r r a n t  o r  c o u r t  o r d e r .
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1 8 . 7 . 2  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  T i t l e  I I I

1 8 . 7 . 3  ( U )  E l e c t r o n i c  s u r v e i l l a n c e  -  F I S A  a n d  F I S A  T i t l e  V I I  ( a c q u i s i t i o n  o f  f o r e i g n  i n t e l l i g e n c e  

i n f o r m a t i o n ) .
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