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Le priorita di investimento dell’innovazione digitale

2017 2018 2019

() gaasratorinet

2020

Consolidamento Big Data & Business Digitalizzazione e Big Data & Business
applicativo Intelligence dematerializzazione Intelligence
Big Data & Business Digitalizzazione e Big Data & Business Information Security,
Intelligence dematerializzazione Intelligence Compliance e Risk Mgmt
Digitalizzazione e 30 Consolidamento Sviluppo e rinnovo Sviluppo e rinnovo
dematerializzazione applicativo ERP ERP
Sviluppo e rinnovo u.: Information Security, Sviluppo e rinnovo Sviluppo e rinnovo
CRM Compliance e Risk Mgmt CRM CRM
s] Industry Data Center, Information
i 9 4.0 | 6 ecommerce Mamt, virtualizzazione

Information Security, Sviluppa e rinnovo Information Security, Mobile Business
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La Selezione di Slide

Il campione - Ricerca 2019 ) genateis,

La scomposizione per dimensione

B Grandi imprese
(da 250 addetti)

698

aziende M Medie imprese
coinvolte (50-249 addetti)

B Piccole imprese
(10-49 addetti)
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La Selezione di Slide

Il campione - Grandi imprese s

La scomposizione per settore

I Manufacturing @ B Pie Sanita

180

Finance grandi B Servizi
imprese
B Retail e GDO coinvolte B Telco e Media

B Utility ed Energy
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Il mercato information security 2019 0 gemmmeios

+11%
+9%

+12%

2016 2017 2018

Camplione: 698 organizzazioni italiane (datl in k€)
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La Selezione di Slide

Le scelte strategiche in ambito OT Security () gapsreatorinat

Ha introdotto meccanismi di
44% coordinamento tra IT e OT
Securi

Ha introdotto specifiche Ha definito specifiche
C> soluzioni tecnologiche su 3 5% policy in materia di OT

reti e sistemi OT Security ﬂﬂ‘

Compione; 87 grandi imprese in cui e appticabile il tema dell’0OT Security
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Il presidio dell’OT Security
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B Funzione IT

B Funzione Information Security

B Funzione Operations

o
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Piu soggetti coinvolti

Messun soggetto specifico

Campione: 81 grandi
imprese in cui &
applicabile 1l tema
dell"0T Security

Security-enabled transformation: la resa dei conti

05.02.20

[*] #o1sp20 [ Network Digital360 - Events

Le riprese dell’evento sono disponibili in video on demand su www.osservatori.net

Security-enabled transformation: la resa dei conti
Copyright © Politecnico di Milano | Dipartimento di Ingegneria Gestionale

|103]



Le figure specializzate in OT Security O e,

IT
-uu--uuuuuuunuuun. Fresenti ﬁ * * i i

Information Security

L] L]
In introduzione i T 11
nei prossimi 12
mesi * i
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La Selezione di Slide

L’utilizzo dell’Al in ambito security

Nessun utilizzo di
tecniche di Al in
ambito security

[ 21%

valutazione

In fase di { 34%

Campione: 180 grandf imprese

osservatornet
eligital innowation

Uso significativo
dell’Al in ambito
security

Uso marginale
dell’Al in ambito
security
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Le funzionalita dell’Al in ambito security () osservatori

Anomaly detection

Identificazione nuove minacce e
vulnerabilita zero-day

@ Ricerca e analisi rapida di correlazioni

tra eventi

S u‘: Rilevamento tentativi di phishing

& Rilevamento delle frodi

E Gestione degli incidenti di sicurezza

= Rilevamento delle vulnerabilita del software in fase di sviluppo

Camplione: 180 grandf imprese
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La Blockchain in ambito security ) osseruatorize

OB |

La Blockchain & La Blockchain al MNon abbiamo sufficiente
potenzialmente momento & troppo conoscenza della
attrattiva per alcune poco matura per Blockchain per avere
applicazioni in ambito essere considerata un'opinione in merito

security sicura

~
Q dh
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GDPR: il percorso di adeguamento
2018

¢

2017

‘%b

ol -

58%

. | progetti di adeguamento al GDPR sono stati completati

| E in corso un progetto strutturato di adeguamento alla
normativa

Campione: 180 grandf imprese

n WHE‘U!Wi-"--'l
wrr higital innowation

2019

E in corso un'analisi dei requisiti richiesti e dei piani di
attuazione possibili

Le implicazioni sono note nelle funzioni specialistiche
ma il tema non & all'attenzione del vertice

Le implicazioni del GDPR non sono note in dettaglio
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Il Data Protection Officer - DPO () osservatori et
2017 2018 2019 -

[ 15% } m i
27%

. Figura formalizzata interna all"azienda

. Figura non formalizzata interna
all’azienda

Responsabilita delegata a una figura
esterna

7 Inintroduzione nei prossimi 12 mesi

Mon esiste ¢ non se ne prevede
29 ["introduzione

Campione: 180 grandl imprese
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La gestione del rischio cyber () gsservator e

Il rischio cyber viene gestito
B all'interno di un processo integrato
di Risk Management aziendale

Il rischio cyber viene gestito come
rischio a sé stante all’interno della
funzione IT o di un’altra singola
funzione (es. Security, Legal &
Compliance, ecc.)

Il rischio cyber non viene
monitorato costantemente
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| framework di assessment del rischio cyber — oo

Standard internazionali:
——————— @ - 15027000

- NIST

- COBIT/ISACA

an

Fn_ Framework sviluppato
l_"“""'""'".1’nternamente

Messun framework
formalizzato

Messun assessment
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Le polizze per trasferire il rischio cyber 0 satenmerns

2019

Polizze per trasferire il
rischio cyber

Polizze che coprono in
" parte il rischio cyber

---------------- In valutazione
Camplone: 180 grandi imprese
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