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SSERVATORI.NET

Gli obiettivi dell’Osservatorio it nnaion

U Quantificare il mercato della sicurezza informatica in Italia

O Comprendere I’impatto del Regolamento UE sulla protezione dei dati e
sulle nuove professionalita

U Indagare come i trend dell’innovazione digitale impattano sulla
) gestione dell’information security e della privacy

. U Identificare le competenze e i ruoli coinvolti nella gestione
' dell’information security e le modalita di gestione del fattore umano

o
{};‘}{} O Analizzare le modalita di gestione del rischio Cyber

& O Monitorare lo stato di adozione di sistemi di information security e

S privacy nelle organizzazioni italiane
O Studiare gli impatti sulle grandi imprese e sulle PMI

O Identificare i casi di successo
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La metodologia di Ricerca et asitie
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SSERVATORI.NET

Il campione - Survey Information Security & Privacy Yoo

La scomposizione per dimensione

Grandi imprese
[]
(da 250 addetti)

1107

organizzazioni g Medie imprese
(59-249 addetti)

coinvolte

[] Piccole imprese
(2-49 addetti)

Campione: 1107 organizzazioni italiane

GDPR e Security: un percorso impervio... a trazione integrale 06.02.18 u #0ISP18 Network Digital360 - Events




SSERVATORI.NET

Il mercato Information Security 2017

®m>,%

2016 2017

Campione: 1107 organizzazioni italiane
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SSERVATORI.NET

Il mercato Information Security 2017

14%

Incidenza sul budget

Campione: 160 grandi imprese

Social Media Fraud

Protezione ambienti
Artificial Intelligence ™~__

—_—

Business
Continuity / ‘
Network — Disaster Recovery
Security

*e+ | GDPR compliance
Security :

N testing

. @ — Incident Response
Identity & Access

Management \ Securit_ls_/r;vr:ianrgness e
‘ Protezione
Pl)rz’\c/aerl]_gs(;sn Cyber device mobili
e O Manufacturing Insurance \

Automation

Protezione Process / . ‘

\ Detection . / . \ Protezione

ambienti Cloud

. — Protezione dispositivi loT
~ Protezione tecnologie Blockchain

Crescita interesse

GDPR e Security: un percorso impervio... a trazione integrale 06.02.18 #0OISP18 Network Digital360 - Events



POLITECNICO
MILANO 1863

SCHOOL OF MANAGEMENT

SSERVATORI.NET
digital innovation
~—

GDPR e Security: un percorso
impervio... a trazione integrale

Il percorso di adeguamento al GDPR

Osservatorio Information Security & Privacy

06/02/18 #0OISP18

m n i Network Digital360 - Events



SSERVATORI.NET

’awareness e le misure di adeguamento  dgital anovatlos

2016 2017

. E in corso un progetto strutturato ﬁ
di adeguamento alla normativa
E‘in.cor:so un’analisi dei requisiti Ty
" richiesti e dei piani di attuazione
possibili
Le implicazioni sono note nelle
funzioni specialistiche ma il tema
non € all’attenzione del vertice

. Le implicazioni del GDPR
non sono note in dettaglio

:

Campione: 160 grandi imprese
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’orizzonte di pianificazione
2016

SSERVATORI.NET
digital innovation
—_———

2017

. Esiste un budget con orizzonte
pluriennale

. E

) annuale

Il budget sara stanziato
nel corso dei prossimi 6 mesi

B Non esiste un budget dedicato

Campione: 160 grandi imprese

GDPR e Security: un percorso impervio... a trazione integrale 06.02.18

2 #oisp18

Network Digital360 - Events




Le fasi del percorso di adeguamento

Fase

Stato

Valutazione della compliance

Individuazione dei ruoli e delle responsabilita

Definizione delle politiche di sicurezza e
valutazione dei rischi

Creazione del registro dei trattamenti

Stesura/modifica della documentazione

Data Protection Impact Assessment

Procedura di data breach

D
.
.
T
-
.
-

Implementazione processi per |’esercizio dei
diritti dell’interessato

BERNRORDEN

Servizio di Data Protection Officer

TILLIIRI L

Campione: 160 grandi imprese

SSERVATORI.NET
digital innovation
——

Implementata

In corso

Prevista in
futuro

Non prevista
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Il Data Protection Officer - DPO digial maovation

—_—

Presenza Attivita

. Figura formalizzata

Assicurare il rispetto dei
interna all’azienda

requisiti del GDPR

Figura non
! formalizzata

3 )
interna all’azienda Sorvegliare I’osservanza del

Regolamento
Responsabilita
delegata a una
figura esterna

In introduzione nei “

prossimi 12 mesi

~

Fornire pareri al Titolare o al
Responsabile del trattamento

Non esiste e non se
. ne prevede
’introduzione

Gestire i rapporti con gli
interessati e con |’Autorita

Campione: 160 grandi imprese
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SSERVATORI.NET

Le aree di responsabilita del CISO St nnovation

. . 80%
forense \
/ \ . Identificazione delle
\——— 69% minacce
Definizione delle 42% 61% Gestione del
architetture \ / rischio

Monitoraggio del 0 0 Scouting dei prodotti
61% 61%
rischio 0 di sicurezza
61%
Risposta agli
Campione: 160 grandi imprese incidenti
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di formazione 5%




Le nuove professionalita in ambito security

SSERVATORI.NET
d1g1tal innovation

SECURITY SECURITY SECURITY SECURITY ETHICAL SECURITY MACHINE
ADMINISTRATOR ARCHITECT ENGINEER ANALYST HACKER DEVELOPER LEARNING
SPECIALIST
ura il . . Valuta le .
C. Monitora i - Mette in atto
disegno . . vulnerabilita L .
Rende > sistemi e soluzioni in Sviluppa e
. armonico e che possono : . .
operative le propone : grado di Sviluppa monitora
. coerente . interessare . . : .
soluzioni soluzioni . dimostrare le  soluzioni di sistemi di
. delle ! reti, cees . . .
tecnologiche s relative alla : vulnerabilita security risposta in
. . soluzioni di . . apparati, . .
di security . risposta agli SR di cui soffre real-time
sicurezza e . : applicazioni ,
. incidenti . ’azienda
delle policy e servizi
Campione: 160 grandi imprese
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Le iniziative di sensibilizzazione

Estensione

Intera azienda

)
()
on
—
]

-
(@)

L

=
O
()
o

w

Comunicazione contact
point segnalazioni

Distribuzione materiale

informativo ’

Formazione tramite
gamification

Test di auto-
valutazione

SSERVATORI.NET
digital innovation

—
Invio
mail e
newsletter
Corsi
online

Campagne di
Attivits Piattaforme phishing simulate
tt1v1t§ social di confronto ‘
a premi
Formazione
. in aula
Incontri
informali

Diffusione

Campione: 160 grandi imprese
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SSERVATORI.NET

Il campione - Survey Cyber Risk & Insurance g innovation

—_—

La scomposizione per settori

B Utility

j PA

Servizi

106
organizzazioni
coinvolte

B Manufacturing @‘E
&

" Finance
B Telco e Media

B Retail e GDO
 Sanita

B Offerta ICT

Campione: 106 organizzazioni italiane
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La responsabilita e |’assessment del rischio cyber  digital innovation

La responsabilita del rischio cyber L’assessment del rischio cyber

T Board O Standard 3 Nessun
internazionali framework
formalizzato
Security B Audit
. Framework Nessun
Risk M Altro O sviluppato B assessment
Management internamente
( (

Nel 48% dei casi

A Il 45% utilizza un framework di assessment
la responsabilita della valutazione e della I

del rischio cyber basato su standard
internazionali
(es. ISO 27000, NIST, COBIT/ISACA)

gestione del rischio cyber & demandata alla
funzione IT

_—

- R— -~

Campione: 106 organizzazioni italiane
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SSERVATORI.NET

Gli approcci per la gestione del rischio

.o |
I T I Asset per cui si ricorre |
I Asset per cui il rischio I maggiormente alla |
viene maggiormente | [ e
. i ivi mitigazione del rischio
ignorato 1 Dati operativi g I
i interni 1 1
I I Dati sul personale
I * : s "

—_— I Proprieta intellettuale

Dati personali dei ‘
clienti

Accettato Mitigato
(o) o
. Endpoint Applicazioni R
ignorato _ nepomn PP trasferito
Reputazione
Dati iti
Aesetpartcuihilrischio fnanstari : Infrastrutture critiche
v1enearl1§§tgt1:tr21ente : Asset per cui si ricorre
w | maggiormente al
: trasferimento del
Campione: 106 organizzazioni italiane L J
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La polizze per trasferire il rischio cyber gl movatton

—_—

Le polizze stipulate Le aree di copertura

Violazioni di dati

personali di terzi

Azioni cyber di
tipo estorsivo

Nessuna
B polizza per

% trasferire il
rischio cyber
' ’ Nessuna

Polizze per
trasferire il
rischio cyber

Polizze che

B coprono in
parte il rischio
cyber

Furto di informazioni
operative interne

Omesso/errato

trattamento dei dati

Dountine &

rete/interruzione di servizio

Danni materiali a

infrastrutture fisiche

Danno di immagine ~ o
.

(lL’82% delle coperture assicurative \
stipulate si attiva a seguito di danni I
legati a violazioni di dati personali

conoscenza

B In valutazione

-

r Il 27% ha gia

I stipulato polizze assicurative per trasferire il
rischio cyber o che lo coprono parzialmente I

)

. : S k di terzi J
Campione: 106 organizzazioni italiane
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La motivazioni che guidano la spesa gl movatton

—_—

Le motivazioni per il si Le motivazioni per il no

Mercato della

non maturo

) Regolamento europeo per la
42A Protezione dei Dati (GDPR)

Difficile valutazione del

Adeguamento alle direttive ; L
rapporto costi/benefici

aziendali a livello internazionale

34%

Costo delle polizze troppo elevato

Problema non rilevante

24% Convenienza economica

Mo pneieenioens . .
9 i i e T
: It 42/’ ha dec1s<l). di : Altro 1 11 48% non considera |
. ) SHPUENE LTE pelize . I il mercato della |
Richieste delle I in vista ] I e I
societa di Audit I ) i a7 i i3 i I <t I
I dell appgsgﬁlon(je[ : “V4|  Asimmetria informativa : sufficientemente :
Post incidente di L _________ ] . . [ maturo
0% . 4% Polizze non in linea e e e ——
sicurezza / con le esigenze
| | aziendali

Campione: 106 organizzazioni italiane
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Il campione: le PMI STpsE

La scomposizione per settori

@ M ICT & Media
947 B Servizi alla persona

organizzazioni
coinvolte i Banche e assicurazioni

B Servizi alle imprese

Manufacturing

Commercio

" Turismo & Travel
B Altro

B Costruzioni

Campione: 947 piccole e medie imprese (addetti compresi tra 2 e 249)
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SSERVATORI.NET

Le principali motivazioni di spesa in Information Security aigital inovation

ADEGUAMENTO ALLE NORMATIVE

19%

TUTELA DEI DATI DEI CLIENTI

45%

PROTEZIONE DI AMBITI
APPLICATIVI CORE

ATTACCHI INFORMATICI SUBITI TUTELA DELLA PROPRIETA
INTELLETTUALE

Q 1% 8 8% |

Dati ottenuti tramite un’elaborazione statistica di
un campione di 947 micro, piccole e medie imprese (addetti compresi tra 2 e 249)
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| trend tecnologici e ’impatto sulla Security Bl inevation

—_—

Medie 55% 18% 8%
imprese
Piccole 30% 30% 8%
imprese

Micro 38% 27% 7%
imprese

Principale trend che influenza le scelte di security:

M Cloud W Big Data Social

Mobile M Internet of Things

Dati ottenuti tramite un’elaborazione statistica di
un campione di 947 micro, piccole e medie imprese (addetti compresi tra 2 e 249)
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