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W celu potaczenia ustugi BankConnect z system bankowosci internetowej dla
Klient biznesowego, niezbedne jest wygenerowanie klucza potgczeniowego. W tym celu

nalezy postepowac zgodnie z niniejsza instrukcja.
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1. Wygenerowanie certyfikatu potaczeniowego

Wchodzimy w zaktadke Certyfikaty BankConnect API, ktora dostepna jest w:
Ustawienia — Administracja.

Przelewy arty AutoDealin okaty Faktoring Produkty Cash Management

Dane z 08.06.2020, 14:08:18

—» Administracja
GENERUJ CERTYFIKAT DLA API (X.509, PEM)

{lucze Zarzadzanie certyfikatami

R I, Wybér Data poczatkowa Numer seryjny Odcisk klucza Status
Zautany numer teletonu Data koricowa

dmiotow v AKTYWU ODWOLAJ

Po kliknieciu przycisku ,GENERU] CERTYFIKAT DLA API (X.509, PEM)” zostaniemy poproszeni o
podanie hasta zabezpieczajgacego klucz prywatny (min. 6 znakow), a nastepnie wskazanie

lokalizacji, w ktérej ma zostac zapisany plik z kluczem prywatnym.

Aby wygenerowad wninsek nalezy podac hasto do klucza prywatnego, po s

wygenerowaniu wskazad plik do zapisu klucza. ‘t-l {;
Podaj hasfo do kKucza | [@
Potwierdz hasto do klucza: | [@

Generuj | Anuluj
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@ Zapisywanie jako

<« v A » Ten komputer » Pulpit » Certyfikaty v Przeszukaj: Certyfikaty 2
Organizuj « MNowy folder == = 0
Ma zlecenie ] Mazwa Data modyfikacji Typ
Mowy folder
Zadne elementy nie pasuja do kryteridw wyszukiwania,
[ Pulpit
= Ten komputer
Z| Dokumenty
J& Muzyka
_J Obiekty 30
&= Obrazy
‘ Pobrane
[ Pulpit
HE a0 ~ < L4
Mazwa pliku: | Klucz prywatny V

Zapisz jako typ: | Klucze (Fkey)

~ Ukry) foldery Lapisz Anuluj

Po zapisaniu klucza prywatnego strona sie przetaduje i zostanie nam zaprezentowane

zgdanie wygenerowania certyfikatu, ktére nalezy podpisac.

Dane z 08.06.2020, 14:33:12

Zarzgdzanie certyfikatami

W procesie generowania certyfikatu wymagane jest podpisania Zgdania generowania certyfikatu za pomoca aktywnego klucza.
77777 BEGIN CERTIFICATE REQUEST-----
MIIBWzCBxQIBADACMROWGAYDVQQDEXE ZNDUyMDUIMS Ay N TyOTEXMDCEnzANE gk
hikiG9weBAQEFAADBQAWEYKCEYEAXWI tIHY / IR6] IMEvwXVUP@FoIQ1veefaY3PU
ZXgLY¥ib3ci2+elin2 jedfiIW059qu+snwtBqDIAFI%eIAICCEIS2pa0,/ IsvVeYhix
VWxFMg382cJEFNISgIbcIBOLphZ1dmc 7 C4xMDS8pr/ oAKDeX 2NVINZA+YrpFRCEr

Z3danie : FikVmsds CAWEAARAAMABGCSqGS Ib3DQEBBQUAAAGBATeHT pJAFXrY,/ QuIdMgBPilik
CimOF9IdgKiws+CeMgT/0ZRSWbYK1jbAFLCEjrOBECEXBXKbIGVMIenyoUdten2E
ThkaY/II1Zp2772Nthbc@l/GDpG/6LgZLhFfNMNsgTIXnL tCBUCUrRdScFn@Y757Ix
LYNDFmQfLteGBaxbQn/P
————— END CERTIFICATE REQUEST-----

WSTECZ Wpisz kod SMS o numerze 16 :| ZATWIERDZ

Po kliknieciu przycisku ,PODPISZ" nastgpi standardowy proces podpisywania.
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Po poprawnym podpisaniu zadania, certyfikat zostanie wygenerowany. Na ekranie
zostanie zaprezentowana informacja, ze w kolejnym kroku bedziemy musieli wskazac

wygenerowany na poczatku procesu klucz prywatny i podac¢ do niego hasto.

Komunikat ze strony sieci Web @

Powiodta sie operacja podpisu Zadania certyfikat. Za chwile
! system poprosi o wskazanie klucza prywatnego, ktory zostat

przed chwila wygenerowany na Panstwa stacgji, na nastepnie

wygenerowany zostanie ostateczny certyfikat,

Nastepnie zostaniemy poproszeni o wprowadzenie hasta zabezpieczajgce certyfikat (min.

6 znakow).

22|

a
T » Ten komputer » Pulpit ¢ Certyfikaty w Przeszukaj: Certyfikaty 2

Organizuj « Mowy folder ==« [N 9

=| Obrazy ~ Mazwa Data modyfikacji Typ

2020 [ Kluez prywatny.key 08.06.2020 14:32 Plik KEY
Certyfikaty
Mowy folder
[ Pulpit
3 Ten komputer
|Z=] Dokumenty
J& Muzyka
J Obiekty 3D
&= Obrazy
& Pobrane

[ Pulpit e 5

Mazwa pliku: | * key | Klueze ("key) ~

Otwérz Anuluj

Podaj hasfo do KHucza

OK Anuluj |
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Podaj hasfo do zabezpieczenia certyfikatu i klucza w pliku PEKCS#£12 =y

Podaj hasto do Kucza | @

Potwierdz hasto do klucza: | [@

Fapisz | Anuluj

Po poprawnym wykonaniu powyzszych czynnosci otrzymamy informacje o pomys$inym
zapisaniu certyfikatu do pliku o tej samej nazwie, jak w komunikacie i w tej samej

lokalizacji, w ktorej znajduje sie wygenerowany klucz prywatny.

b

Certyfikat i klucz zapisano poprawnie do pliku
Chilsersipi225se2\DesktophCertyfikaty'\Klucz prywatny.pfx

Ok
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2. Import certyfikatu pfx do przegladarki internetowej

W celu pobierania raportéw plikowych z wykorzystaniem aplikacji SoapUI lub klienta PHP,

niezbedne jest zaimportowanie certyfikatu pfx do przegladarki.
Odbywa sie to nastepujaco:
1. Uruchamiamy certyfikat pfx z dysku lokalnego Klienta i klikamy :

Kreator importu certyfikatdw @

Kreator importu certyfikatow —
Zapraszamy!

P Ten kreator pozwala kopiowad certyfikaty, listy zaufania
i @_; certyfikatdw oraz listy odwolania certyfikatow z dysku
4 t{;‘y twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikagii, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
pofgczen siedowych. Magazyn certyfikatow jest obszarem
systemowym, w ktdrym przechowywane s3 certyfikaty.

Aby kontynuowad, kiknij przydsk Dalej.

2. Domyslnie wskazana jest lokalizacja certyfikatu, klikamy :

Kreator importu certyfikatow ]

Import pliku
Wybierz plik, ktdry chcesz zaimportowad.

MNazwa pliku:

akceptacyjne. Przedladaj...

Uwaga: uzywajac nastepujgcych formatow, mozna przechowacd wiecej niz jeden certyfikat
w pojedynczym pliku:
Wymiana informacji osobistych- PKCS #12 (.PFX,.P12)

Standard skfadni wiadomosd kryptograficznych - certyfikaty PKCS #7 (.P7E)
Magazyn certyfikatow seryjnych firmy Microsoft (L55T)

Dowiedz sie wiecej o formatach plikéw certyfikatow

< Wstecz " Dalej = ][ Anuluj
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3. Wpisujemy hasto do certyfikatu pfx i klikamy :

Kreator importu certyfikatdw @

Hasto

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wpisz haslo dla klucza prywatnego.
Hasho:

[¥] Wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opcii
uzytkownik bedzie informowany o kazdym uzydu klucza prywatnego przez
aplikacje.

[T 0znacz ten klucz jako eksportowalny, Pozwoli to na péZniejsze wykonanie kopii
zapasowe]j lub transpart kluczy.

[V] Dotacz wszystkie wiaécwosd rozszerzone

Dowiedz sie wiecej o achronie kluczy prywatnych

< Wstecz “ Dalgj = ] [ Anuluj

4. Domyslnie wybrany jest Automatyczny magazyn certyfikatéw, klikamy :

Kreator importu certyfikatow X
Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktérych przechowywane sa
certyfikaty.

System Windows moZe automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okredlic inng lokalizacje dla certyfikatu,
@) Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

() Umiest wszystkie certyfikaty w nastepujacym magazynie

Dowiedz sig wiecej o magazynach certyfikatdw

< \Wstecz ][ Dalej = l[ Anuluj
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5. Prezentowane jest podsumowanie, klikamy :
Kreator importu certyfikatéw @

Koriczenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przydsku
o= Zakoncz.

C—._;:]? Wybrane zostaty nastepuigce ustawienia:

Wybrany magazyn certyfikatow Tl Ea e =0 = 1S

Zawartost PFX
MNazwa pliku C:\Users\ 2125628050

4 I I

< Wstecz ” Zakoncz ] ’ Anuluj

6. W kolejnych krokach nastapi zabezpieczenie importowanego certyfikatu.

Importowanie nowegeo prywatnego klucza wymiany @

Aplikacia tworzy element chroniomy.

Klucz prywatry CryptoAP|

Ustawiono sredni pozio [ Ustaw poziom zabezpieczen... ]
zabezpieczen

| ok || Al | [ Szczegsly.. |
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-

Wybédr poziomu zabezpieczen @
Whierz poziom zabezpieczen odpowiedni dla tego
elementu.

(@ Wysoki
Gdy ten element ma zostac uzyty, 2adaj mojego
pozwolenia i hasla.
() Sredni
Gdy ten element ma zostad uzyty, Zadaj mojego
pozwalenia.
< Watecz [ Dalgj = ] [ Anuluj ]
|
Tworzenie hasla @

|tworz hasto, aby chronic ten element.

|tworz nowe haslo dla teqo elementu.

Haslo dla: Klucz prywatry Crypto 4P|
Hasto: Ty
Potwierdz: sEssBEBERS

< Wstecz ][ Zakoncz J [ Anuluj
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Importowanie nowego prywatnegeo klucza wyrmiany @

Aplikacja tworzy element chroniomy.

Klucz prywatry Crypto AP

Ustawiono wysoki [ Ustaw poziom zabezpieczen. .. J
poziom zabezpieczen

OK | [ Anu | | Szczegély... |

7. Prezentowana jest informacja o poprawnym imporcie certyfikatu.

Kreator importu certyfikatow @

:I Import zostat pomysinie ukornczony.

W razie pytan i watpliwosci prosimy o kontakt na skrzynke: bankconnect@alior.pl.
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