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Prova de Conhecimentos (30 questoes)

1. Suponha um sistema operacional que utiliza um

algoritmo de escalonamento preemptivo, execu-
tado em um computador com somente uma CPU.

Considere que os processos executados no computa-
dor podem assumir, em um determinado instante de

tempo, um dos seguintes estados:

Executando: de posse da CPU;

Pronto: disponivel para ser executado,
mas sem acesso a CPU;

Bloqueado: aguarda a conclusao de um
evento externo.

Verifique se existe a possibilidade de ocorrerem as
transicoes de estado enumeradas abaixo:

oA WN =

Pronto = Executando
Pronto = Bloqueado
Blogueado = Executando
Bloqueado = Pronto
Executando = Bloqueado
Executando - Pronto

Assinale a alternativa que indica corretamente as

transicoes de estado enumeradas passiveis de ocorrer

durante a execucao dos processos.

a. ()
b.( )
c. (X)
d( )
e. ()

Somente 1,2,4e6.
Somente 1,3,4 e 5.
Somente 1,4,5 e 6.
Somente 2,3,4e6.
Todas as transicdes sao possiveis.

2. Preencha os parénteses, associando os conceitos
listados abaixo, relacionados ao escalonamento de
processos, as suas respectivas defini¢cdes, apresenta-
das a sequir.

Conceitos

1. Justica

2. Equilibrio

3. Proporcionalidade
4. Tempo de retorno
5. Tempo de resposta

Definicoes
() Capacidade de o sistema satisfazer as expec-
tativas dos usuarios.

() Divisao do tempo de utilizacao da CPU de
forma adequada entre os processos.

() Utilizacdo eficiente dos recursos do sistema.

() Tempo entre a execugao de um comando e a
sua conclusdo em um sistema interativo.

() Tempo médio entre a submissao e a conclu-
sdo de tarefas (jobs) em um sistema em lote
(batch).

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

-2-
-3-
-1-
X -2-
-1-

®on oo
-bU"IU'I-hU"I
U‘l-b-bU‘l-b

()
()
()
(X)
()
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3. Considere um sistema operacional tipico utilizado
atualmente em computadores, que possua suporte
nativo a threads. Ao efetuar o gerenciamento de
processos, o sistema operacional associa alguns dos
elementos enumerados abaixo a cada thread individu-
almente, enquanto outros sao compartilhados entre
threads de um mesmo processo.

. Valores dos registradores

. Espaco de enderecamento

. Pilha de execucao

. Portas de comunicagao e arquivos em uso

. Sinais, manipuladores de sinais e alarmes
pendentes

o~ WN =

Quais dos elementos enumerados acima sao associa-
dos individualmente a cada thread?

a. (X) 1e3.
b.( ) 3e5.
c. () 1,2e5.
d( ) 1,2e4
e.( ) 2,3e4.

4, Assinale a alternativa correta a respeito do geren-
ciamento de processos nos sistemas operacionais
Linux e Windows.

a. () Tanto no Linux quanto no Windows, quando
um processo encerra a sua execugao, os pro-
cessos criados por ele também sdao encerrados
pelo sistema operacional.

b. () Nos sistemas Linux e Windows, a criacao de
um novo processo é efetuada criando uma
copia do espaco de enderecamento do pro-
cesso que efetuou a criacdo. Posteriormente,
o coédigo executdvel do processo criado pode
ser substituido, efetuando uma nova chamada
de sistema.

c. () Emambos os sistemas, os processos ‘pais’ sao
associados aos seus respectivos ‘filhos'- ou
seja, aos processos criados por eles - for-
mando uma estrutura hierarquica multinivel.

d. () NosistemaWindows, threads pertencentes a
um mesmo processo tém, necessariamente, a
mesma prioridade.

e. (X) Nas versdes atuais do Linux e do Windows,
o nucleo do sistema operacional realiza o
escalonamento de threads, considerando suas
prioridades de execucao.
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5. Considere o efeito das operacdes de paginagao
/ swapping sobre os seguintes elementos (dados ou
codigos) mantidos na memaria de um computador:

1. Buffers de memoria acessados por DMA (Direct
Memory Access)

2. Drivers de dispositivos de entrada e saida
3. O nucleo do sistema operacional

4. Manipuladores (handlers) de interrup¢des de
hardware

Assinale a alternativa que indica corretamente quais
dos elementos enumerados acima sdo tipicamente
mantidos permanentemente na memoria fisica pelo
sistema operacional — ou seja, ndo sdo submetidos a
operagdes de swap.

a.( ) Somente1e3.
b. (X) Somente1e4.
c. () Somente2e4.
d( ) 1,2e3.
e.( ) 2,3e4.

6. ldentifique quais das seguintes tarefas sdo realiza-
das tipicamente pelo hardware controlador de disco
rigido.

1. Converter um fluxo (stream) de bits lido do
disco em um bloco de disco.

2. Adicionar um cabecalho aos dados lidos do
disco, contendo a identificacao do setor e do
cilindro a partir dos quais os dados foram lidos.

3. Calcular a soma de verificacdo dos dados lidos
no disco e adiciona-la ao final do bloco que
serd enviado a CPU.

4. Efetuar a verificacao de cédigos de correcao
de erro de dados lidos do disco.

Assinale a alternativa que indica corretamente as
tarefas enumeradas acima que sdo realizadas tipica-
mente pelo hardware controlador de disco rigido.

a. () Somente1le?2.
b. (X) Somente1e4.
c. () Somente3ed4.
d.( ) Somentel,2e3.
e.( ) Somente2,3e4.
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7. Assinale a alternativa correta a respeito do papel
executado pela Unidade de Gerenciamento de
Meméria (Memory Management Unit — MMU).

a. () AMMU é o componente do chipset que prové
o suporte necessario, em nivel de hardware,
para realizar alocacdo dinamica de meméria.

b. () AMMU realiza a conversao dos enderecos
de memodria fisica em enderecos virtuais, e
vice-versa.

c. () AMMU realiza periodicamente o procedi-
mento de compactacdao de meméria, com o
intuito de reduzir a quantidade de peque-
nos fragmentos de memodria livre, de modo
a obter um menor nimero de fragmentos
maiores.

d. () AMMU éresponsavel por executar um algo-
ritmo de alocacado de memoria, cujo objetivo
é determinar qual regido de memoria sera
alocada quando um processo for carregado
na memoria do computador.

e. (X) Quando ocorre uma tentativa de acesso
a uma pagina que nao esta carregada na
membdria fisica, a MMU dispara uma interrup-
cao de falta de pagina (page fault), indicando
ao sistema operacional que deve ser realizada
uma operacao de swap para carregar a pagina
faltante na memoria fisica.

8. Assinale a alternativa correta a respeito da utiliza-
cao de links em um sistema de arquivos.

a. () Links estritos (hard links) podem apontar para
arquivos armazenados um sistema de arqui-
vos diferente daquele no qual o link foi criado.

b. ( ) Umlink simbdlico é uma entrada na tabela de
alocacdo de arquivos que associa um nome a
um arquivo existente no sistema de arquivos.

c. (X) Links simbolicos (symbolic links) podem apon-
tar para arquivos armazenados em um sis-
tema de arquivos diferente daquele no qual o
link foi criado.

d. () Um link estrito (hard link) é um tipo especial
de arquivo que associa um nome a um cami-
nho que aponta para um arquivo ou diretério
existente no sistema de arquivos.

e. () Os atalhos (shorcuts) utilizados no sistema
operacional Windows sao funcionalmente
equivalentes aos links estritos (hard links) usa-
dos nos sistemas da familia UNIX.

9. Considerando as caracteristicas dos mecanismos
de gerenciamento de memoria, assinale a alternativa
correta.

a. (X) A técnica de memoria virtual reduz o determi-
nismo na execucao de operacdes de acesso a
memoria, podendo causar variagoes significa-
tivas no tempo de execugao dos processos.

b. ( ) Uma falha de segmentacao (segmentation
fault) consiste em uma interrupcdo enviada
a um processo informando que houve uma
falha no acesso a memoria virtual, fazendo
com que um segmento de mem©ria subme-
tido a uma operacdo de swap tenha sido per-
dido de forma irrecuperavel.

c. () Sempre que um processo tenta escrever em
um segmento de memoria que se encontra
em modo somente leitura, é enviada uma
sinalizacdo ao processo, denominada falha
geral de protecéo (general protection fault).

d. ( ) Uma falha de estouro de pilha (stack overflow)
é uma sinalizacao enviada a um processo,
indicando que um calculo efetuado gerou um
resultado que excede o tamanho da area de
memodria disponivel para armazena-lo.

e. () Atécnica de memoria virtual permite que
cada processo utilize uma area privativa de
memodria, limitada somente pela quantidade
de memodria fisica instalada no computador.

10. Assinale a alternativa que aponta corretamente
informacodes que sdo armazenadas na MBR (Master
Boot Record) do disco rigido.

a. () Osuperbloco.

b. () Obloco deinicializacéo.

c. (X) Atabelade particao do disco.

d. ( ) Atabeladealocacdo de arquivos.

e. () Um ponteiro para o diretério raiz do disco.
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11. Assinale a alternativa correta a respeito da exe-
cucao de operacdes de entrada e saida de dados em
computadores.

a. (

) Nos computadores pessoais fabricados atu-

almente, o controlador DMA (Direct Memory
Access) é capaz de carregar dados do disco
rigido na memaria muito mais rapidamente
que o processador.

Os drivers de dispositivos de entrada e saida
sdo sempre carregados no espaco de ende-
recamento do usudrio, de modo a impedir
que a realizacao de operacdes de entrada e
saida venha a interferir no funcionamento do
nucleo do sistema operacional.

Ao efetuar uma operacdo de entrada e saida,
um driver de dispositivo deve sempre se blo-
quear e aguardar uma interrupgao que indi-
que a conclusdo da operacao.

Operacoes de leitura realizadas em um disco
rigido em geral fazem com que, além dos
setores cuja leitura foi requisitada, outros
setores que nao foram requisitados sejam
lidos e armazenados na memoria cache do
controlador.

O escalonamento de disco - ou seja, a deter-
minacao da ordem de execucao de operacoes
pendentes de entrada e saida no disco rigido
- é efetuada pelo controlador de disco.
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12. Identifique as afirmacodes verdadeiras (V) e fal-
sas ( F) a respeito dos diferentes tipos de sistema de
arquivos.

(

) Cartoées de memoria e pen drives comumente

utilizam o sistema de arquivos ISO 9660, que
foi desenvolvido especialmente para armaze-
namento de arquivos contiguos com tamanho
constante, tornando-o apropriado para uso
em dispositivos que utilizam memoaria flash.

Em computadores com sistema operacional
Linux, é possivel montar uma particao com
sistema de arquivos EXT2 em um ponto de
montagem criado em uma particdo com sis-
tema de arquivos EXT3.

Em computadores com sistema operacional
Linux, é possivel montar uma particao com
sistema de arquivos EXT3 em um ponto de
montagem criado em uma particdo com sis-
tema de arquivos EXT2.

Nos sistemas de arquivos que utilizam a
técnica de journaling, como o EXT3 e o NTFS,
as operacoes registradas no log do sistema
de arquivos sao idempotentes, ou seja, ndo
causarao danos aos dados armazenados no
sistema de arquivos se forem reexecutadas.

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

o o

™ o N

-
-
-
-
-

X

)
)
)
)
)

—V-V-V
~F-V-V
~V-F-F
~F-F-V
~F-V-F
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13. Em relacdo as camadas do modelo OSI, que trata
da interconexao de sistemas abertos, assinale a alter-
nativa correta.

a. ()

b. ()
()
d. ()
e. (X)

A camada mais baixa do modelo - a camada
fisica — define as caracteristicas técnicas das
interfaces mecanicas, elétricas e de sincroniza-
¢ao para a rede. Definir se a comunicagao sera
simplex, half ou full duplex e se o modo de cone-
Xao sera ponto a ponto ou multiponto é funcao
da camada que esta acima da camada fisica.

Roteamento, comutacdo de pacotes, endere-
¢amento de rede e controle de congestiona-
mento sao responsabilidades da camada 3 do
modelo OSI. Nao é funcao desta camada tratar
do estabelecimento e liberacdo de conexao.

A camada de transporte prové a deteccao e
o tratamento de erros fim a fim, o controle
de fluxo e de sequéncia fim a fim, o geren-
ciamento de token, o controle de didlogo e o
gerenciamento de atividades.

Na camada de aplicagao, nao existe a necessi-
dade de protocolos de suporte, a fim de per-
mitir que as aplicacdes funcionem. As cama-
das situadas abaixo da camada de aplicacao
tém a funcdo de sempre oferecer um servico
de transporte confidvel, mas estas ndo execu-
tam qualquer tarefa para os usuarios.

Enquadramento, controle de erros, controle
de fluxo e controle de acesso ao meio sdo
questdes de projeto a serem tratadas na
camada de enlace de dados. Esta camada
oferece ainda trés possibilidades de servicos
a camada de rede: servi¢o sem conexao e
sem confirmacao, servico sem conexao e com
confirmacdo e servico orientado a conexdes
com confirmacéo.

14. Os modelos de referéncia OSI e TCP/IP tém muitas
semelhancas, porém os dois modelos também tém
muitas diferencas. Assinale a alternativa correta.

a. ()

O modelo de referéncia OSI foi concebido
depois de os protocolos terem sido criados;
logo, o modelo foi criado como uma descricdo
desses protocolos. Isto significa que o modelo
foi desenvolvido com base em um determi-
nado conjunto de protocolos, ao contrario do
que aconteceu com o modelo TCP/IP.

Em ambos os modelos, estao presentes cama-
das que, em conjunto, oferecem um servico
de transporte fim a fim independente da rede.
Além disso, as camadas acima da camada de
transporte sdo orientadas a aplicacdes do
servico de transporte.

A funcdo da camada internet (inter-redes)

do modelo TCP/IP é muito parecida com a
camada de rede do modelo OSI. Em ambas,
0 Unico servico oferecido a camada de trans-
porte é sem conexao. Logo, na camada de
transporte, ambos aceitam apenas a comuni-
cacgao orientada a conexao.

Uma diferenca entre os dois modelos esta no
numero de camadas: o modelo OSI tem sete

camadas e o modelo TCP/IP tém trés: aplica-

¢ao, transporte e internet (inter-redes).

As funcdes da camada de enlace do modelo
OSlI correspondem as funcdes da camada
host/rede (de acesso a rede) do modelo TCP/IP.
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15. Analise as afirmativas abaixo, acerca do modelo
TCP/IP.

1. Ha dois protocolos na camada de transporte
do modelo. O protocolo TCP prové servicos
orientados a conexdes, tais como entrega
garantida de mensagens e controle de fluxo.
Ja o protocolo UDP prové servico nao orien-
tado a conexao. Ambos possuem servico para
deteccdo de erros.

2. A camada internet (inter-rede) do modelo ofe-
rece duas possibilidades de servico a camada
de transporte: servico sem conexao e servico
com conexao.

3. A camada internet (inter-rede) do modelo
define o protocolo IP (Internet Protocol) e trata
do roteamento de datagramas. Nesta camada,
a Internet pode ser vista como um conjunto
de sistemas autdbnomos conectados entre si e

o protocolo IP mantém a interligacao de redes.

4. No modelo, acima da camada de transporte
encontra-se a camada de aplicacdo. Dentre os
protocolos desta camada, destacam-se o DNS
(Domain Name System), o SMTP (Simple Mail
Transfer Protocol), o HTTP (HyperText Transfer
Protocol), o FTP (File Transfer Protocol), o RSVP
(Resource ReSerVation Protocol) e o RTP (Real-
time Transport Protocol).

5. Abaixo da camada internet (inter-rede),
encontra-se a camada host/rede ou de inter-
face de rede. O modelo nao define bem as
questoes tratadas nessa camada e os seus
protocolos, mas define que deve ser utili-
zando algum protocolo que permita o envio
de pacotes IP.

Assinale a alternativa que indica todas as afirmativas
corretas.

Sao corretas apenas as afirmativas 1 e 2.
Séo corretas apenas as afirmativas 3 e 4.

)
)
) Sao corretas apenas as afirmativas 1,2 e 5.
) Sao corretas apenas as afirmativas 1,3 e 5.
)

Séo corretas apenas as afirmativas 2, 3 e 4.
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16. Analise as afirmativas abaixo, em relacdo a
camada Internet (inter-rede) do modelo TCP/IP.

1.

Dentre as principais fungdes desta camada
esta o roteamento de pacotes. Na arquitetura
Internet, os algortimos de roteamento podem
ser classificados como globais (algoritmo de
estado de enlace) ou descentralizados (vetor
de distancia).

. Esta camada é constituida por trés compo-

nentes principais: o protocolo IP, o protocolo
de roteamento BGP (Border Gateway Protocol)
e o protocolo de sinalizagcao de erros e de con-
trole ICMP (Internet Control Message Protocol).
Todos os hosts e roteadores que pertencem

a uma rede TCP/IP devem implementar estes
trés protocolos de camada Internet.

. O modelo de servico de rede da camada

Internet é o servico de melhor esforco (best-
effort). Neste servico ndo ha garantia de que
a temporiacdo entre pacotes seja preservada,
nem garantia de que os pacotes sejam rece-
bidos na ordem; ha somente garantia de
entrega dos pacotes transmitidos.

. O protocolo ICMP tem um papel muito impor-

tante na camada Internet. Este € o responsa-
vel por comunicar erros e outras informagdes
de controle entre hosts e roteadores.

. Um servico oferecido por esta camada é o

servico multicast, no qual um pacote multicast
é entregue a apenas um subgrupo de nés

de rede. Na arquitetura Internet, o protocolo
IGMP (Internet Group Management Protocol) é
o responsavel por gerenciar o grupo de hosts
que formam um grupo multicast, ou seja, este
opera entre todos os hosts da Internet perten-
centes a um grupo multicast.

Assinale a alternativa que indica todas as afirmativas

corretas.

a. (X) Sao corretas apenas as afirmativas 1 e 4.
b. ( ) Sao corretas apenas as afirmativas 2 e 4.

c. () Sao corretas apenas as afirmativas 3 e 5.
d. ( ) Sao corretas apenas as afirmativas 1,2 e 3.
e. () Sao corretas apenas as afirmativas 1,4 e 5.
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17. Analise o texto abaixo sobre os as diferentes topo-
logias de rede para redes locais e metropolitanas.

1. Confiabilidade é um problema nas redes
€M oot .Falhas em um né
escravo apresentam um problema minimo,
por outro lado, falhas no né central podem

ocasionar a parada total do sistema.

2. Topologiaem.........ccccoorerecererrcerrns requer que
cada no seja capaz de remover seletivamente
mensagens da rede ou passa-las a frente para
o proximo no. Uma falha em qualquer dos
enlaces entre os repetidores vai parar toda a
rede até que o problema seja isolado e um

novo cabo instalado.

3. Natopologiaem ..., cada
nd conectado pode ouvir todas as informa-
¢oes transmitidas. Nesta topologia é possivel
empregar interfaces passivas, nas quais as

falhas ndo causam parada total do sistema.

4. Em uma rede, quando se utiliza somente um
switch para interconexao dos hosts, tem-se
uma topologia fisica em estrela e légica

€M .

5. Asredesem ..., permitem
mensagens de difusdo (broadcast e multicast).

Assinale uma alternativa que completa corretamente
as lacunas do texto.

anel ; barra; anel ; barra ; estrela
anel ; estrela ; anel ; estrela ; anel

)
)
) barra;estrela; barra; estrela; estrela
) estrela; anel;anel; barra; barra

)

a. (
b. (
c (
d. (
e. (

X) estrela;anel; barra; estrela; anel

18. Os meios fisicos sdo necessarios para realizar a
transmissao de um fluxo de bits em uma rede de
computadores.

Em relacdo aos meios guiados e ndo guiados, assinale
a alternativa correta.

a. () O partrancado pode ser usado na transmissao
de sinais analdgicos ou digitais. Este pode
ser usado como um meio compartilhado
guiado, no qual varios sistemas finais podem
ser conectados diretamente, sendo que
todos estes recebem qualquer sinal que seja
enviado pelos outros sistemas finais.

b. ( ) Uma fibra 6tica pode suportar taxas de trans-
missao elevadissimas, de até centenas de
Gigabits por segundo. Apesar de serimune a
interferéncias eletromagnéticas, a fibra tem pro-
blemas com alta atenuacao do sinal, o que traz
um substancial atraso de propagacao de sinal.

c. (X) Astaxas de transmissao de dados para as
redes locais de alta velocidade que utilizam
par trancado estao na faixa de 10 Mbps a
10 Gbps. O 10GBaseT é um recente padrao
IEEE que prové conexdes de 10 Gbps sobre
par trancado blindado e nao blindado (CAT 6a
e CAT 7) para distancias de até 100m.

d. () Natransmissdo de micro-ondas, as ondas
percorrem longas distancias e sdo sempre
omnidirecionais, o que significa que ela tra-
fega em todas as direcOes a partir da fonte. As
micro-ondas sao amplamente utilizadas para
comunicacdo, tanto em ambientes fechados
quanto abertos, ja que atravessam muito bem
as paredes dos edificios.

e. () Asredes sem fio Wi-Fi, WiMax e Bluetooth
operam nas bandas sem uso de licenca,
chamadas bandas ISM (Industrial, Scientific,
Medical). A vantagem da utilizacdo destas
bandas é que ndo ha perdas de atenuacao
por efeito de sombra, por multivias e por
interferéncias devido a outros canais ou sinais
eletromagnéticos.
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19. Analise as afirmativas abaixo, acerca da adminis-
tracao de redes.

1. Mesmo que o hardware e/ou o software de
rede possuam mecanismos para detectar
automaticamente falhas e retransmitir pacotes,
administradores de redes devem investigar
e corrigir eventuais causas de falhas, porque
retransmissoes resultam em pior desempenho.

2. O protocolo mais amplamente usado e dis-
seminado para gerenciamento de redes é o
SNMP (Simple Network Management Protocol).
As mensagens SNMP funcionam em um modo
comando-resposta, no qual a entidade geren-
ciadora envia uma requisicdo a um agente
SNMP, que a recebe, realiza alguma acdo e
envia uma resposta a requisicao. Por ser sim-
ples, o SNMP nao possibilita que um agente
envie uma mensagem nao solicitada a enti-
dade gerenciadora.

3. O uso de ferramentas de monitoramento
de rede que utilizam o protocolo SNMP, tais
como o MRTG e o Nagios, contribuem para a
deteccdo de falhas e para manter um histérico
detalhado de um ambiente computacional.
Porém, estas ferramentas ndo contribuem
para a analise de trafego de rede.

4. O programa nslookup é utilizado para realizar
consultas a servidores de DNS. As consultas
podem ser direcionadas a qualquer tipo de
registro de recurso disponivel no servico DNS.

20. Analise as afirmativas abaixo, em relacdo a admi-
nistracao de servidores de proxy e cache.

. Um servidor proxy web fornece uma cache

compartilhada de recursos web para maqui-
nas clientes de um ou varios sites. Este deve
ser configurado visando aumentar a disponibi-
lidade e o desempenho do servico, reduzindo
a carga sobre a rede e sobre os servidores web.

. Existem duas formas de servidores de proxy:

nao transparentes, que exigem que 0 usuario
configure na aplicacéo cliente o endereco

do proxy; e transparentes, que ndo exigem
mudancas na configuracao da aplicacao.

. O uso de cache é muito importante para a

operacao eficiente na Web. O HTTP permite
que os servidores controlem se e como uma
pagina pode ser colocada em cache, além do
seu tempo de vida.

. Em uma rede local, quando um proxy transpa-

rente é configurado, um usuario, através do
seu navegador, ndo pode forcar uma requi-
sicdo a uma pagina, a fim de evitar caches e
obter do servidor uma cépia nova da pagina.

. Um proxy web pode atuar como um filtro de

nivel de aplicacao com objetivo de implantar
regras de filtragens no acesso a paginas Web.
Quando bem configurado, um proxy web é
capaz de filtrar acessos aos servidores de cor-
reio eletronico e a servicos DNS.

Pode-se, por exemplo, obter informacoes
sobre mapeamentos diretos, mapeamentos
reversos, servidores de e-mail do dominio
e servidores de DNS, além de informacoes
gerais sobre o dominio.

Assinale a alternativa que indica todas as afirmativas
corretas.

Sao corretos apenas as afirmativas 1 e 4.
Séo corretos apenas as afirmativas 1 e 3.
Sdo corretos apenas as afirmativas 2 e 4.
Sao corretos apenas as afirmativas 1,2 e 3.
Séo corretos apenas as afirmativas 2,3 e 4.
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Assinale a alternativa que indica todas as afirmativas
corretas.

a. () Sao corretas apenas as afirmativas 1 e 2.
b. () Sao corretas apenas as afirmativas 1 e 5.
c. (X) Sao corretas apenas as afirmativas 1,2 e 3.
d. ( ) Sao corretas apenas as afirmativas 2,3 e 4.
e. () Sao corretas apenas as afirmativas 3,4 e 5.
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21. Em relagao a configuracao, administracao e ope-
racdo segura de redes conectadas a Internet, assinale
a alternativa correta:

a. () Uma politica de seguranca é um instrumento
importante para proteger uma organizagao
contra ameacas a seguranga da informacéo. A
politica de seguranca define procedimentos
especificos de manipulacao e protecao da
informacao, como a descricdo e configura-
¢ao dos mecanismos de seguranga a serem
implantados pela politica.

b. (X) Pararesolver o problema de relay aberto, um
administrador precisa configurar os seus ser-
vidores SMTP corretamente. Recomenda-se
permitir apenas envio de mensagens com
endereco de origem local e a recepgao de
mensagens com endereco de destino local.

c. () Parauma administracao segura, deve-se
sempre configurar o firewall para que todo o
trafego que entra na rede interna possa ser
filtrado (permitido ou negado), e para que o
trafego de saida da rede seja registrado, mas
nao controlado.

d. ( ) Paraeliminar os ataques de engenharia social
e de negacdo de servico (DoS), recomenda-se
que um administrador implante os seguin-
tes mecanismos: antivirus, filtros de spams e
firewalls.

e. () Visando facilitar a administracdo de seguranca
de um sistema grande e heterogéneo, todos
0s usuarios devem ter todos os privilégios
no sistema, para minimizar a administragdo e
minimizar o seu custo operacional.

22, Em relagao as propriedades de transparéncia que
podem ser encontradas em um sistema distribuido,
assinale a alternativa correta.

a. () A propriedade de Transparéncia de Acesso
significa que o acesso a um recurso ocorre
sem que seja necessario o conhecimento de
sua localizacao.

b. ( ) A propriedade de Transparéncia de Escala sig-
nifica permitir multiplas instancias de recursos
para serem usados, de modo a aumentar a
confiabilidade.

¢. () Apropriedade de Transparéncia de Falha sig-
nifica permitir que recursos (servicos) possam
ser substituidos pelos usudrios da aplicacdo
tao logo a falha seja percebida por estes.

d. (X) A propriedade de Transparéncia de Mobilidade
significa que a migracdo de recursos e clientes
dentro do sistema ndo afeta a operacao de
usuarios e aplicagoes.

e. () Apropriedade de Transparéncia de Localizagdo
significa que o usuario pode localizar os
recursos conhecendo a localizacdo fisica dos
mesmos.

23. Considere o seguinte conjunto de afirmacodes a
respeito de estrutura de sistema distribuido baseado
em agentes moveis:

1. O codigo do agente mével migra de maquina
em maquina, em uma rede de computadores,
para executar tarefas como coleta de informa-
¢ao e processamento local.

2. O agente movel pode retornar para o né ori-
gem para entregar o resultado da sua tarefa.

3. Atecnologia de agentes moéveis pode ser utili-
zada para instalar e fazer manutencao de sof-
tware nos computadores de uma organizagao.

4. O uso de agentes moveis em algumas aplica-
¢Oes pode ser visto como uma potencial ame-
aca de seguranca.

Assinale a alternativa que indica todas as afirmativas
corretas:

a. () Ecorretaapenas a afirmativa 1.

b. ( ) Sao corretas apenas as afirmativas 1 e 2.
c. () Sao corretas apenas as afirmativas 2 e 4.
d. ( ) Sao corretas apenas as afirmativas 1,3 e 4.
e. (X) Sao corretas as afirmativas 1,2, 3 e 4.
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24, Considere o seguinte conjunto de afirmacgdes a
respeito de estrutura de sistema distribuido baseado
em redes Par-a-Par (P2P):

1. Todos os n6s de uma rede P2P exercem fun-
¢bes similares, interagindo cooperativamente
como pares, sem qualquer distingcao entre
cliente e servidor.

2. Para que nao tenham problemas de interope-
rabilidade, todos os nés da rede P2P precisam
ser homogéneos, ou seja, possuir o mesmo
sistema operacional e a mesma arquitetura de
hardware.

3. Um usuario de uma rede P2P precisa ter
conhecimento da localiza¢ao fisica dos nos
(ou pares) com os quais precisa se comunicar.

4. As redes P2P nao podem ser implementadas
em redes sem fio.

Assinale a alternativa que indica todas as afirmativas
corretas.

a. (X) Ecorreta apenas a afirmativa 1.

b. ( ) Sao corretas apenas as afirmativas 1 e 2.
c. () Sao corretas apenas as afirmativas 2 e 4.
d. () Sao corretas apenas as afirmativas 1,3 e 4.
e. () Sao corretas as afirmativas 1, 2, 3 e 4.

Pagina 12

25. Dois processos P1 e P2 em um sistema distribuido
utilizam a primitiva de comunicacao difusao confidvel
com ordem FIFO (FIFO reliable multicast) para difundir
mensagens para os processos P3 e P4. O processo P1
difunde primeiro a mensagem M_a e depois a mensa-
gem M_b. O processo P2 difunde primeiro a mensa-
gem M_c e depois a mensagem M_d.

Assinale a alternativa que descreve corretamente
uma possivel ordem de entrega das mensagens:

a. () P3eP4entregam para a aplicacao a seguinte
sequéncia de mensagens: M_b, M_c, M_d e
M_a.

b. () P3eP4entregam para a aplicacdo a seguinte
sequéncia de mensagens: M_c, M_d, M_b e
M_a.

c. () P3eP4entregam para a aplicacdo a seguinte
sequéncia de mensagens: M_b, M_a, M_d e
M _c.

d. (X) P3entrega para a aplicacao a sequéncia
de mensagens M_a, M_c, M_d e M_b; e P4
entrega para a aplicacdo a sequéncia de men-
sagens M_c, M_d, M_ae M_b.

e. () P3entrega para a aplicacao a sequéncia
de mensagens M_a, M_b, M_ce M_d; e P4
entrega para a aplicacdo a sequéncia de men-
sagensM_c, M_d, M_b e M_a.
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26. Em relacao aos algoritmos de Eleicao de Lider
em sistemas distribuidos com faltas de parada (crash),
assinale a alternativa correta.

a. () Essesalgoritmos foram elaborados para que
ao final da sua execucdo sejam definidos, para
tolerar falhas, pelo menos dois processos
lideres no sistema.

b. (X) No algoritmo de eleicao Bully, o processo que
sera eleito nunca recebe resposta para sua
mensagem eleicdo durante a execucao do
algoritmo.

c. () Oprocesso lider eleito pode ser um que
estava no estado de falha de parada (crash)
durante a execucao do algoritmo de eleicéo.

d. ( ) Noalgoritmo baseado em anel, um token
circula em um anel virtual e o processo que
estd com o token num determinado momento
é eleito o lider do sistema.

e. () Noalgoritmo de elei¢ao Bully, o processo que
receber uma mensagem de OK de todos pro-
cessos do sistema é eleito lider.

27. Em relagao aos algoritmos de Exclusao Mutua
em sistemas distribuidos com faltas de parada (crash),
assinale a alternativa correta.

a. () Oalgoritmo de Exclusao Mutua Distribuido
utiliza um token para definir o processo que
terd o privilégio para acessar a regido critica.

b. () No algoritmo de Exclusao Mutua Centralizado,
todos processos devem se comunicar com
todos para definir o processo que terd o privi-
|égio para acessar a regido critica.

c. (X) No algoritmo de Exclusao Mutua Distribuido,
um processo sO pode acessar a regido critica
se receber uma mensagem de OK de todos os
processos do sistema.

d. () Os algoritmos de exclusdo mutua sao proje-
tados para garantir que todos processos, de
forma coordenada, acessem simultaneamente
a regiao critica.

e. () Noalgoritmo baseado em Anel, o processo
que quiser acessar a regiao critica manda uma
mensagem para o coordenador do recurso
solicitando o token.

28. O MAC (Message Authentication Code) de um
documento M pode ser obtido através do seguinte
procedimento:

a. () Aplicando a func¢ao de resumo digital H no
documento M e concatenando esse resultado
com a chave secreta compartilhada K, ou seja,
MAC,, = H(M)+K.

b. ( ) Aplicando a funcao de resumo digital H
no documento M e assinando esse resultado
com uma chave privada PR, ou seja,

MAC,, = PR(H(M)).

¢. () Aplicando a funcgédo resumo digital H na chave
secreta K. e concatenando esse resultado ao
documento M, ou seja, MAC,, = H(K)+M.

d. ( ) Aplicando a funcdo de resumo digital H
no documento M e assinando esse resultado
com uma chave publica PU, ou seja,
MAC,, = PU(H(M)).

e. (X) Concatenando o documento M, a ser assinado,
com uma chave secreta compartilhada Ke,
em seguida, aplicando uma funcéo de
resumo digital H sobre o resultado, ou seja,
MAC,, = HM+K).

29. Um sistema de comunicacao de grupo deve utili-
zar MAC (Message Authentication Codes) para garantir
autenticidade nas mensagens enviadas dentro do
grupo. O grupo é fechado com N participantes e a
comunicacao deve ser de todos-para-todos.

Quantas chaves secretas compartilhadas precisam ser
geradas para esse grupo?

X) (N?-N)/2 chaves

N2 - N chaves

P an oo

)
)
) N-1 chaves
)
)
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30. Considere o seguinte conjunto de afirmagdes
a respeito de conceitos de seguranga em sistemas
distribuidos:

1. A assinatura digital garante as proprie-
dades de autenticidade, integridade e
confidencialidade.

2. Uma assinatura digital é gerada usando a
chave publica para cifrar o resumo digital
(hash) do documento a ser assinado.

3. O protocolo SSL usa criptografia de chave
assimétrica para estabelecer uma sessao
de comunicagdo com criptografia de chave
simétrica.

4. A propriedade de confidencialidade garante
que os usuarios do sistema s6 podem
ler informagoes para as quais estejam
autorizados.

Assinale a alternativa que indica todas as afirmativas
corretas:

a. () Ecorreta apenas a afirmativa 1.

b. ( ) Sao corretas apenas as afirmativas 1 e 2.
C. (X) Sao corretas apenas as afirmativas 3 e 4.
d. () Sao corretas apenas as afirmativas 1, 3 e 4.
e. () Sao corretas apenas as afirmativas 2, 3 e 4.
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