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Kapitel 1. Installation

1.1. Installera Protector Suite 2009

Protector Suite 2009 kan installeras pa alla datorer med Windows XP eller Windows Vista samt
Windows .NET 3.0 eller senare. Du maste ha administratorsrattigheter for att kunna installera eller
avinstallera Protector Suite 2009. Om Protector Suite 2009 redan har installerats pa datorn kan du
hoppa 6ver det har kapitlet.

Sa har installerar du Protector Suite 2009:

1. Narfonstret for Protector Suite 2009 visas klickar du pa Installation av programvara. Om skarmen
inte visas startar du Setup32.exe eller Setup64.msi manuellt fran installationsmappen.

2. Klicka pa Nasta nar du vill fortsatta.
3. Bekréfta eller klicka pa Bladdra om du vill ange en annan installationsmapp.

4. Dialogrutan Programmet &ar klart att installeras visas. Klicka p& N&sta nar du vill starta
installationen. Om programmet installeras pa en dator med Windows Vista kan du bli uppmanad
att bekrafta att du vill att installationen ska fortsatta.

5. Nar installationen &r klar klickar du pa Slutfor.

6. Klicka pa Ja nar du uppmanas till det, sa att datorn startas om. Datorn maste startas om innan det
gar att anvanda Protector Suite 2009.

Installationen har nu slutforts. Nar datorn har startats om aktiveras fingeravtrycksinloggning for

Windows. Du maste registrera dina fingrar innan du kan anvanda programmet. Se Registrering av
fingeravtryck.

© Notera

Under installationen installeras alla nédvandiga drivrutiner. Om du tanker anvanda en
extern fingeravtrycksensor rekommenderas det att du ansluter sensorn forst efter det att
installationsprocessen har slutférts och datorn har startas om.

1.2. Avinstallera Protector Suite 2009

Sa har avinstallerar du Protector Suite 2009:

1. Klicka pa Start > Kontrollpanelen.

2. Dubbelklicka paikonen Laggtill eller tabort program (Program och funktioner i Windows Vista).
3. Markera Protector Suite 2009 och klicka pa Andra

4. Klicka pa Ta bort.

5. Du far fragan om vad du vill géra med data som tillh6r Protector Suite 2009 och som finns lagrade
pa datorn. Du kan vélja mellan tva alternativ:

» Lamna kvar data for Protector Suite 2009 for senare anvandning pa datorn.



Det innebéar att om du vid ett senare tillfalle installerar om Protector Suite 2009 kan du

fortsatta att logga in pa datorn med registrerade fingeravtryck och du har fortfarande tillgang till
fingeravtrycksprogrammens data.

« Du kan tabort alla data som tillhér Protector Suite 2009 fran datorn.
Registrerade fingeravtryck och alla data i fingeravtrycksprogram tas bort permanent.
Klicka p& Nasta nar du vill fortsatta.

Dialogrutan for avinstallation visas. Klicka pa Nasta om du vill bekrafta att du vill fortsatta med
avinstallationen. Klicka pa Avbryt om du vill avbryta avinstallationen.

Nar avinstallationen ar klar klickar du pa Slutfor.

Klicka p& Ja sa att datorn startas om.

®@® upek.



Kapitel 2. Introduktion

Protector Suite 2009 &r ett biometriprogram som skyddar dina data med hjadlp av
fingeravtrycksverifiering. Sékerhetsnivan kan o©kas genom att verifiering av fingeravtryck
kombineras med olika metoder av anvandarautentisering (exempelvis smartkort, PIN-kod, TPM,
fingeravtryckslasarens nyckel eller ditt Windows-lésenord). Autentiseringen av fingeravtryck utférs
genom att du drar fingret éver en fingeravtryckssensor.

Nar du har installerat programvaran och startat om datorn maste du registrera dina fingeravtryck sa
att du skapar en koppling mellan ditt namn, ditt 16senord och dina fingeravtryck tillsammans med
automatgenererade sakerhetsnycklar. Alla data lagras i anvandarpasset.

Proceduren kallas Registrering av fingeravtryck. Information om hur du registrerar fingeravtryck finns
i Registrering av fingeravtryck.

Nar du har registrerat fingeravtrycken kan du anvanda dem till att:
* byta ut inloggningslosenordet for Windows (se Windows-inloggning)
» skydda datorn vid start (se Sakerhet vid start )

» starta favoritprogram med hjalp av fingeravtryckssensorn (se Startprogram)

+ byta ut losenord pa dina favoritwebbplatser eller i dina favoritprogram mot fingeravtryck (se
Ldsenordsbank)

e generera starka och komplexa lésenord (se Stark |I6senordsgenerator)
» kryptera filer och mappar (se Krypterade arkiv)
» skydda privat information, till exempel kreditkortsnummer eller kontonummer (se E-planbok)

- fa snabbatkomst till funktionerna i Protector Suite 2009 via en pop up-meny (se Biomenyn)

2.1. Registrering av fingeravtryck

Varje anvandaridentitet i Protector Suite 2009 representeras av ett anvandarkonto eller "pass”, som
innehaller biometriska fingeravtrycksdata. De anvands till att verifiera anvandarens identitet. Innan du
anvander programmet for forsta gangen maste du skapa fingeravtrycksprov for ditt pass. Processen
kallas registrering av fingeravtryck.

Skapa ett nytt anvandarpass (registrera fingeravtryck):
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...
« eller las av fingret och klicka pé lanken Registrera dina fingrar nu pa Introduktionsskarmen.

2. Autentisera (ett Windows-losenord kravs om du har ett sddant). Mer information hittar du under
Registrering av fingeravtryck.



Q@ Tips

Om du har problem med att l&sa av fingeravtrycken hanvisas du till Instruktionsguide for
fingeravtryck.
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Kapitel 3. Identitet

| avsnittet Identitet kan du hantera ditt anvandarkonto. Du kan registrera och ta bort fingeravtrycksmallar
samt importera, exportera eller ta bort hela anvandarkontot. Har kan du &ven ange reservidsenord.

Innan du kan borja anvanda Protector Suite 2009 maste du registrera dina fingrar, det vill siga skapa
fingeravtrycksmallarna. Se Registrering av fingeravtryck om du vill ha hjéalp med att komma igang.

3.1. Hantera fingeravtryck

Innan du kan borja anvanda Protector Suite 2009 maste du registrera dina fingrar. Registrering av
fingeravtryck ar en process som skapar ett samband mellan ditt anvandarnamn, ditt I6senord och dina
fingeravtryck (datorstyrt sa att det inte gar att rekonstruera originalbilden) tillsammans med automatiskt
genererade sakerhetsnycklar. Alla data lagras i ett fingeravtryckspass.

Om du vill 6ka sakerheten kan autentisering av fingeravtryck kombineras med smartkort och
autentisering med PIN-kod eller anvandas kombinerat med Windows-lésenordet. Du kan ange en
autentiseringsmetod (till exempel fingeravtryck + smartkort) pa sidan Flera sakerhetstyper . Se Flera
sakerhetstyper om du vill ha mer information.

3.1.1. Registrering av fingeravtryck

Skapa ett nytt anvandarpass (registrera fingeravtryck):

1. Omduvillanvanda en extern fingeravtryckssensor ansluter du enheten. Alla drivrutiner som behévs
installeras tillsammans med Protector Suite 2009. | skdrmens nedre hégra hérn visas vanligtvis ett
informationsmeddelande om att sensorn har anslutits och &r klar att anvandas.

2. Starta registreringen genom att ga till
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...
« eller las av fingret och klicka pa lanken Registrera dina fingrar nu péa Introduktionsskarmen.

3. Licensavtalet visas. Las noga igenom hela Licensavtalet. Du maste godkanna licensavtalet om du
vill kéra den har produkten. Klicka p& Acceptera for att fortsatta eller p& Acceptera inte for att
stédnga programmet om du inte accepterar licensavtalet.

4. Om enheten har stéd for registrering till enhetsminnet kan du ange om du vill lagra
autentiseringsdata pa enhetens minne eller pa harddisken. Ange ett registreringslage:

» Registrering till den biometriska enheten. Om du anger att registrering ska ske till
enhetens minne gar det inte att komma &t dina data utan fingeravtryckslasaren som hor
till. Autentiseringsinformation skyddas av en programvarukrypteringsnyckel som genereras av
programvaran for fingeravtryck, och av en maskinvarukrypteringsnyckel som genereras av
fingeravtrycksenheten. Den enda begransningen ar antalet fingeravtryck som kan registreras
eftersom enhetens minne ar begransat.

« Registrering till harddisken. Om du planerar att registrera ett stort antal fingeravtryck for flera
anvandare maste registreringen ske till harddisken. Om du anger att registrering ska ske till
harddisken krypteras data med hjalp av en programvarunyckel. Biometrisk autentisering kan
utféras med en valfri fingeravtryckslasare.



A  Viktigt

Det gar inte att andra registreringslage senare. Det enda séttet att dndra det ar att
avinstallera Protector Suite 2009 och darefter installera det pa nytt.

5. Klicka p& Anvand nar du vill fortsatta.
6. Ange Windows-losenordet och klicka pa Skicka.
7. En dialogruta med tva hander visas. Valj vilket finger som ska registreras genom att klicka pa

knappen ovanfor fingret.
[ ﬂ Protector Suite 2009 @M

Startsida for Kontrollcentret *  Identitet »  Hantera fingeraviryck I ™ Anvandare: root I

!

8. Dradet aktuella fingret dver fingeravtryckssensorn. Det kravs att de matchande fingeravtrycken har
bra kvalitet. Dessa prov kombineras till ett fingeravtryckspass. En varning visas om det inte gar att
matcha proven som har skapats och du maste upprepa proceduren.

Registrera minst ett finger s& att du kan komma 3t dina data.
Startsida for Kontrollcentret e g 9

Identitet
Program
Installningar

Instruktionsguide Windows
Rekommendationen

= Registrera fler fingeravtryck

= Ange resenvibsenord

Spara och fortsatt

; Kiicka pd en knapp Gver ett finger
om du vill starta registreringen

efler to bort ett befintligt
fingeraviryck.
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Registrering

Dra fingret

Dra med fingret tills forloppsindikatorn ndr 100 2.

@ Tips
Om du har problem med att l&sa av fingeravtrycken hénvisas du till Instruktionsguide for
fingeravtryck.

9. (Valfritt — endast om datorn har stod for det) Nar ett finger har registrerats visas knappen
Sakerhet vid start ovanfor varje finger. Motsvarande finger anvands i stallet for start- och/eller
harddisklésenord nar datorn startar.

10. Valj att registrera ett annat finger. Vi rekommenderar starkt att du registrerar mer an ett finger i
héndelse av skada.

11. Klicka pa Spara och fortsatt nar du har skapat tillrackligt manga fingeravtrycksmallar.

12. En Status -sida visas. Dar kan du fa en dversikt dver fingeravtrycksprogramvarans aktuella status.
Det rekommenderas att du anger ett Reservlésenord. Losenordet anvands i hela programvaran for
fingeravtryck som reserv for fingeravtrycksautentisering i handelse av skada eller om det blir fel pa
den biometriska enheten.

© Notera

Varje Windows-anvandare kan endast ha ett pass. Skapa ett anvandarkonto genom att ange
Start > Kontrollpanelen och klicka pa Anvandarkonton. Folj instruktionerna pa skarmen.

3.1.2. Laggartill eller ta bort fingeravtryck

Du kan lagga till fler fingrar i anvandarkontot vid ett senare tillfalle. Vi rekommenderar starkt att du
registrerar mer an ett finger i handelse av skada. Du kan ta bort ett finger i taget eller ta bort hela kontot
(inklusive alla programdata).

Lagga till eller ta bort fingeravtryck for en befintlig anvéandare (hantera
fingeravtryck):

1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret .

 eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

7 ®@® upek.
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« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).
2. Autentisera (avlas fingret eller ange ditt Idsenord) och klicka pa Skicka.
3. Gatill Identitet > Hantera fingeravtryck.
4. En dialogruta med tva hander visas.
5. Registrera ett nytt fingeravtryck:

 Valj vilket finger som ska registreras genom att klicka pa knappen ovanfor fingret.

* Avlas det valda fingret tills en mall har slutférts. Det krévs att de matchande fingeravtrycken
har bra kvalitet.

Ta bort ett fingeravtryck:
» Valj vilket ett fingeravtryck som ska tas bort genom att klicka i rutan ovanfér fingret.
» Klicka pa Ja.

6. Klicka p& Spara och fortséatt nar du ar Klar.
Ta bort ett befintligt anvandarkonto (alla data for en anvandare):

A Viktigt
Detta tar bort hela anvandarkontot pd en gang, inklusive alla anvandardata, inte bara
fingeravtrycken.
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret .

 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Identitet > Kontoatgarder > Ta bort anvandardata.

4. Bekrafta genom at klicka pa Ja.

3.2. Status

Pa statussidan far du en Oversikt Gver programvarans installningar samt information om vilka
fingeravtrycksprogram som finns tillgangliga nar du har registrerat dig.

En rod ikon signalerar att en installning inte &r i ett optimalt lage. Gult anger att nagot maste goras och
gront anger att installningen ar korrekt.

8 ®@® upek.
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{4 Protector Suite 2009 lilﬂ‘d:_hj

Startsida for Kontrollcentret »  Identitet »  Status I ¥ Anvandare: root I

=
- =i las g
S tachaicta s Konteolloemtrck Reservldsenord Inte installt @ | Andra
. !Ar\.-'-:'*-c' ett nytt reserviisenord
Program : i
Installningar Svagt © S Starkt
Hjalp ]A'.'gf det nya reservidsenordet igen
Fingeravirycksinloggning Instalit @ | Andra
Automatisk sakerhetskopiering Instalit O | Andra
Rekommendationer: B
» Ange reservigsenord Antal registrerade fingrar: 1. & Andra
Uppdatering av program eller drivrutin (s ] | Andra
Med registrerade fingrar kan du anvanda fingeravtrycksprogram:
k3 ) ch
& T =
Skydda dina filer och mappar med ditt fingeravtryck. I filkassaskapet kan du skapa krypterade arkiv med [
viktiga filer och mappar. Personligt kassaskap &r en dold mapp pa skrivbordet eller i Den har datorn som
skyddas med fingeravirycksautentisering. Dar kan du lagra din information pa ett sakert satt. il

» Reservlosenord Ange ett reserviosenord och klicka pd Anvand. F& mer information om
Reservlidsenord.

» Fingeravtrycksinloggning anges automatiskt nar du har registrerat dina fingeravtryck. Nar du
startar om datorn och vill logga in igen behéver du bara lasa av fingret sa loggas du in automatiskt.
Klicka p& Andra om du vill gé till sidan Windows-inloggning och redigera inloggningsinstaliningarna.

» Automatisk sékerhetskopiering anges automatiskt nar du registrerar dina fingeravtryck och anger
reserviosenordet. Dina data sékerhetskopieras varje gang anvandarpasset andras. Klicka p& Andra
om du vill ga till sidan Exportera och ange ett exportlage.

« Antal registrerade fingrar anger hur manga fingeravtryck som har registrerats for den aktuella
anvandaren. Vi rekommenderar att du registrerar mer an ett finger i handelse av skada. Klicka pa
Andra om du vill ga till sidan Registrering av fingeravtryck och registrera fler fingrar.

« Uppdatering av program eller drivrutin Anger om det finns en tillganglig uppdatering. Klicka pa
Andra om du vill ga till sidan Uppdatera och hamta en ny uppdatering eller ange en automatisk
kontroll fér uppdateringar.

Den andra delen av sammanfattningssidan innehaller information om program som kan anvandas nar
fingrar har registrerats. Om du for muspekaren ¢ver bilderna for programmens visas en beskrivning for
varje program. Klicka pa en bild om du vill ga till sidan fér programmet.

3.3. Flera sékerhetstyper

Det gar att 6ka sakerheten i Protector Suite 2009 med ytterligare kryptering. Vilken typ av kryptering
som finns tillganglig beror pa din maskinvara.

Ange en autentiseringsmetod. Nasta gang du uppmanas att autentisera maste du anvanda den angivna
metoden (t.ex. logga in i datorn eller registrera webbsidor). Detta galler for alla registrerade fingrar.

9 ®@® upek.



Sa har anger du en metod for flera sakerhetstyper:

1.

Ga till

Start > Alla program > Protector Suite > Kontrollcentret .
eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

Autentisera (avlas fingret eller ange ditt I6senord) och klicka p& Skicka.

Gattill Identitet > Flera sakerhetstyper.

Ange en metod for flera sékerhetstyper. Metoder for flera sékerhetstyper

Fingeravtryck: Endast autentisering med fingeravtryck kravs.

Fingeravtryck + fingeravtryckslasarens nyckel: Anvandarinformationen krypteras med hjalp
av en nyckel som lagras i fingeravtrycksenheten och kan endast anvandas efter autentisering
med fingeravtryck. Du kan anvanda reservidsenordet i handelse av en skada eller ett problem
med enheten. Om du inte anger ett reservidsenord och det uppstar ett fel p& maskinvaran for
autentisering kan data ga forlorade.

Fingeravtryck + smartkort: Bade autentisering av fingeravtryck och avlasning av det
registrerade smartkortet kravs. Ange reservldsenordet i handelse av en skada eller ett problem
med enheten. | nasta dialogruta anger du en smartkortlasare och sétter i kortet. Ange en PIN-
kod som sparas och spelas upp automatiskt under autentiseringen.

Fingeravtryck + Smartkort + PIN: Den har kombinationen okar sakerheten fr&n den
foregdende metoden genom att uppmana anvandaren att ange sin PIN-kod varje gang
autentisering kravs. Anvand reservidsenordet i handelse av en skada eller ett problem med
enheten.

Fingeravtryck + Windows-lésenord: Autentisering med fingeravtryck och Windows-
|6senordet kravs for varje autentisering.

Fingeravtryck + TPM med fingeravtryckslasarnyckel: Férbattrad maskinvarubaserad
sakerhet. En krypterad kanal mellan TPM-sékerhetkretsen och fingeravtryckslasaren ger 6kad
sakerhet for anvandarinformation. Rekommenderas for hdgsta sakerhet.

Fingeravtryck + TPM-nyckel: Anvandarinformationen skyddas av en TPM-sakerhetskrets.
Rekommenderas for basta anvandarvanlighet.

Fingeravtryck + TPM-nyckel med PIN: Anvandarinformationen skyddas av en TPM-
sakerhetskrets med en PIN-kod. Anvandaren maste ange en PIN-kod vid varje
identitetsverifiering. Rekommenderas for hdg séakerhet.

Om du inte har skapat ett reservliésenord rekommenderas det starkt att du gor det nu. Klicka pa
lanken Skapa reservliésenord om du vill ange ett nytt reservliésenord. Ange ett reserviésenord
och bekrafta det. Lésenordet anvands i hela programvaran for fingeravtryck som reserv for
fingeravtrycksautentisering i handelse av skada eller om det blir fel pa den biometriska enheten.
Fa mer information om Reserviésenord .

Spara installningarna genom att klicka pd Anvand.

10
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3.4. Kontoatgarder
Importera, exportera eller ta bort den aktuella anvandarens data.

Denna atgard paverkar det aktuella anvandarkontot (passet). Om du vill lagga till eller ta bort ett enskilt
fingeravtryck gar du till Registrering av fingeravtryck.

[ Protector Suite 2009 |l=]=] = |

Startsida fér Kontrollcentret + Identitet »  Kontodtgdrder I ¥ Anvindare: root I

I

- '

Startsida for Kontrollcentret

r& Exportera anvandardata

Identitet i JE e = P s &
a for sakerhetskopiering. Filerna &r krypterade och skyddas av ett |senord som

Program - b
Installningar
Hjalp

Exportera anv

anges Under EXporien.
Importera anvandardata
. Importera en sakerhetskopieringsfil till programvaran for fingeraviryck sa att du kan aterstalla

anvandardata som till exempel fingeravtryck, krypteringsnyckiar och inloggningsinformation

Ta bort anvéndardata

ta for den aktuella anvindaren.

Rekommendationer:

= Registrera fler fingeraviryck
= Ange reservidsenord

;' Det rekommenderas att du
exporterar ditt pass och sparor det
som en sikerhetskopia.

3.4.1. Exportera
Befintliga anvandardata (inklusive fingeravtryck, krypteringsnycklar och inloggningsreferenser) kan

exporteras till en fil och importeras tillbaka till fingeravtrycksprogramvaran. Filen krypteras och skyddas
med hjalp av reservlosenordet. F& mer information om Reservigsenord.

Ange ett exportlage:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret .
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger s& att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt Idsenord) och klicka pa Skicka.
3. Ange ldentitet > Kontoatgarder > Exportera anvandardata.

4. Om inget reservlosenord har angett definierar du ett I6senord nu. FA& mer information om
Reservldsenord.

11 @ upek.
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« Klicka p& Exportera nu och ange ditt Reservidésenord om du vill utféra exporten direkt. Ange
en malmapp och ett filnamn.

5. Ange ett sdkerhetskopieringslage:

* Ange Automatisk sakerhetskopiering. Med automatisk sékerhetskopiering kopieras ditt
pass (d.v.s. alla dina data inklusive nycklar, I6senord och registrerade fingrar) varje gang
andringar utfors for passet. Standardplatsen for sdkerhetskopieringsfilen ar C:\Anvandare\ditt
anvandarnamn\AppData\Local. Efter var tionde automatisk sakerhetskopiering maste du ange
reservldsenordet. Spara andringarna genom att klicka pA Anvéand.

© Notera

Det rekommenderas starkt att du exporterar passet av sakerhetsskal, till exempel om datorn
kraschar, om du installerar om systemet eller om data raderas eller gar forlorade av misstag.

3.4.2. Importera

Sa har importerar du anvandardata (anvandarpass):
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret .
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...
 eller avlas ett finger sa att Biomenynvisas och ange Kontrollcentret... (hoppa dver nasta steg).
2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange ldentitet > Kontoatgarder > Importera.
4. Bladdra efter passfilen (*.vtp).

5. Ange ditt Reserviésenord och klicka p& OK.

© Notera

Det gér inte att importera ett pass for en registrerad anvandare. Om du planerar att ersatta
passet med en sakerhetskopia maste du forst ta bort det befintliga passet.

3.4.3. Ta bort

Sa& har tar du bort alla anvandardata (ett befintligt anvandarpass):
1. Gatil

e Start > Alla program > Protector Suite > Kontrollcentret .

 eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Identitet > Kontoatgarder > Ta bort anvandardata.

4. Bekrafta genom at klicka pa Ja.

12 @ upek.



A Viktigt

Detta gor att alla data for de aktuella anvandarna tas bort. Ga till Exportera om du vill
sékerhetskopiera dina data for senare anvandning

3.4.4. Reservldosenord

Har kan du ange eller redigera reservidsenordet. Losenordet anvands i hela programvaran for
fingeravtryck som reserv for fingeravtrycksautentisering (t.ex for exporterade filer).

z Protector Suite 2009 @E&J

Startsida for Kontrollcentret +  Identitet »  Kontoatgarder »  Reservidsenord I*Amﬁndare: root I

Tillbaka

T
Py L
Reservigsenordet anmvdnds | hela  fingeravirycksprogrammet som en  reserv  for

Startsida f6r Kontrollcentret
fingeravtrycksautentiseringen om det blir fel p& sensorn, vid skador eller vid impart och export av data.

Identitet
Program
Installiningar
Hjalp

Om fingeravtrycksautentiseringen misslyckas dr reserviSsenordet det enda sattet att aterstilla dinz data.
Det rekommenderas starkt att du anvinder ett langt och komplicerat l&senord (minst 12 tecken) och
forvarar det pa en sdker plats.

Svagt «© Starkt

I Ange det nya reservidsenordet igen

Anvand

Rekommendationer:

= Registrera fler fingeraviryck
= Ange reserviGsenord

A Viktigt
Med hjalp av reservidsenordet far du tillgang till dina data om enheten inte fungerar. Det
rekommenderas starkt att du anvander ett langt och komplicerat ldsenord (minst 12 tecken) och
forvarar det pa en saker plats. Ett kort I6senord kan géra systemet osékert.

Sa har anger du reservldsenord:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret .
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger s& att Biomenyn visas och ange darefter Kontrollcentret... (hoppa dver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Identitet > Kontoatgarder > Reservldsenord.

4. Ange reservilosenordet och skriv in det p& nytt.
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+ Klicka pa Visareservldsenord... om du vill visa I6senordet i klartext. En dialog visas. Nar du klickar
pa Visa visas ldsenordet p& skarmen, sa se till att det halls hemligt och inte missbrukas.

5. Spara installningarna genom att klicka pa Anvand.

3.4.5. Visa Windows-l6senordet

Losenordet visas efter fingeravtrycksautentiseringen. Tank pa att [dsenordet visas i klartext pa skarmen,
sa se till att de inte missbrukas.

1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sd att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange ldentitet > Kontoatgarder > Visa Windows-lésenordet.
4. Klicka pa Visa om du vill se l6senordet i klartext.

5. Autentisera (avlas fingret).

14 ®@® upek.



Kapitel 4. Program

Utnyttja din fingeravtryckssensor genom att anvanda den i det dagliga arbetet med datorn. Du kan
gora dina data sakrare och arbeta snabbare genom att anvanda fingeravtrycksautentisering. Nar du har
registrerat dina fingrar kan du anvanda fingeravtryck i stéllet for Idsenord eller ofta anvanda webbplatser
och dialogrutor, starta program genom att lasa av fingret, skapa en séker och bekvam lagringsplats for

kreditkort, PIN-koder och mycket annat.

Programmen for fingeravtryck:

» Startprogram: starta favoritprogram med hjalp av avlasning av fingeravtryck

» Losenordsbank: byt ut losenord pa dina favoritwebbplatser eller i dina favoritprogram mot en
fingeravtrycksavlasning

» Stark I6senordsgenerator: generera starka och komplexa l6senord

» Krypterade arkiv: generera krypterade arkiv for dina privata filer och mappar

» E-planbok: skydda din privata information, till exempel kreditkortsnummer eller kontonummer och

anvand dem till att fylla i webbformular pa ett enklare satt

» Biomenyn: f& snabb tillgang till Protector Suite 2009s funktioner via en pop up-meny

ﬂ Protector Suite 2009

D@g

Startsida for Kontrollcentret

Identitet
Program
Installningar
Hialp

Rekommendationer:

« Ange reserviGsenord

¢ Kiicka pd en [ank ndr du vill
anvanda elter konfigurera ett
fingeravirycksprogram.

Startsida fér Kontrollcentret »

Program

I I’Amrindare: root I

e

Startprogram

Koppla ett program till ett finger s3 att du kan starta det genom att helt enkelt dra fingret Gver sensom.

Lésenordsbank

Lagra dina registreringsuppgifter for webbsidor och dialogrutor (till exempel anvandarnamn och
lasenord) och fyll | dem automatiskt nar du laser av dina fingeraviryck.
Hantera registreringar | Installningar

Stark l6senordsgenerator

Ga till generatorn om du vill skapa starka l&senord Ga till Genererade Isenord om du vill se en lista med
alla skapade IGsenord
Generator | Skapade l&senord

Krypterade arkiv

Skydda dina filer och mappar med ditt fingeraviryck. I filkaszaskapet kan du skapa krypterade arkiv med
viktiga filer och mappar. Personligt kassaskap ér en dold mapp pa skrivbordet eller i Den hér datom som
skyddas med fingeravirycksautentisering. Dar kan du lagra din information pa ett sakert satt.
Filkassaskép | Personligt kassaskap

E-planbok

Skydda din privata information (till exempel kreditkortsnummer, kontonummer eller adresser) med ditt
fingeraviryck. Informationen blir endast tillganglig nar du har autentiserat dig och du kan dra och siappa
den, till exempel till webbformular eller textredigerare,

Biomenyn

Las av fingret om du vill visa biomenyn sa att du snabbt far tillgang till E-planboken, registreringar i
I5senordsbanken och andra funktioner.

m
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Startprogram ar en valfri funktion i Protector Suite 2009. N&r det har installerats kan du starta
registrerade program och filer genom att helt enkelt avlasa fingret. Du kopplar ett program till ett finger
genom att dra och slappa (eller bladdra efter) ett program, en fil etc. Det startas da nasta gang du laser
av det tilldelade fingret (t.ex. om du drar och slapper filen Dokument.txt p& skrivbordet 6ppnas den i
textredigeraren nasta gang du laser av det tilldelade fingret).

© Notera

Du maste registrera minst tva fingeravtryck innan du kan anvanda Startprogram. Ett registrerat
finger har reserverats for visning av Biomenyn.

4.1. Startprogram

[ Protactor Suite 2009 (= B ]

Startsida fér Kontrollcentret »  Identitet » Program »  Startprogram I*J\nﬁndale: root I

'

Med Startprogram kan du starta registrerade program och filer med hjslp av fingeraviryckssensomn. Dra ‘5 L
och slapp (eller bldddra efter) en programgenvag fran skrivbordet, en fil, etc. s3 startas den nista ging du
drar fingret &ver sensorn,

Startsida f6r Kontrollcentret i
Identitet
Program
Installningar
Hjalp

Registrera fler fingeraviryck

Kontrollcentret

Rekommendationer:

= Ange resenviGsenord Lis

Logga ut /

;' Koppla ert program till ert finger
genormn att kiicka pd knappen
ovanfor fingret eller dra och slipp
en programikon dver en knapp.

4.1.1. Skapa associationer mellan ett fingeravtryck och ett program

Sa har kopplar du ett program till ett finger:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger s& att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt Idsenord) och klicka pa Skicka.
3. Ange Program > Startprogram.

4. En dialogruta med tva hander visas. En knapp visas ovanfor alla registrerade fingrar.
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© Notera

Om det inte finns nagon tillganglig knapp maste du forst registrera fingrarna. Om det bara
finns en knapp kvar ar den reserverad for Biomenyn och du maste registrera fler fingrar. Se
Registrering av fingeravtryck om du vill f& mer information om hur du registrerar dina fingrar.

5. Dra och slapp ett program eller en fil till knappen. Programikonen visas i knappen. Du kan dra
och slappa de forinstallda programmen frdn menyn: Kontrollcentret startar Protector Suite 2009,
Las laser datorn och Logga ut loggar ut den aktuella anvandaren genom att det tilldelade fingret
avlases.

ELLER

Klicka pa en knapp ovanfor ett finger. Dialogrutan Program dppnas. Ange programmets namn.
Bladdra efter den fil du vill starta. Detta kan vara vilken korbar fil som helst (t.ex. calc.exe). Om
du vill kan du ange ytterligare parametrar under Avancerade alternativ. Nedan visas exempel pa
programparametrar.

6. Klicka pd OK.

7. Associationen skapas. Nasta gang du laser av det tilldelade fingret startas programmet som
kopplades till det.

Notera
Om du temporart vill sidosatta start av programmet (och anvanda Biomenyn i stallet) haller du
ned Skift medan fingret avlases.

Exempel p& programparametrar

Det gar att 6ppna en webbplats nar du startar en webblasare, till exempel Internet Explorer. Om du
anger adressen till en webbplats (till exempel www.upek.com) i faltet for programparametrar ppnas
webbplatsen varje gang du laser av det tilldelade fingret.

Det gar att 6ppna en fil tillsammans med ett program, till exempel Microsoft Word-dokument. Ange
en sokvag till filen inom citationstecken (t.ex. "C:\Documents and Settings\ditt.konto\Mina dokument
\dokument.doc"). Filen dokument.doc 6ppnas i Word varje gang du laser av det tilldelade fingret. Det
gar att anvanda mer an en parameter for ett program.

4.1.2. Hantera associerade program

Ta bort associationen mellan fingeravtryck och program:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange Program > Startprogram.

4. Klicka pa programikonen i knappen ovanfor det tilldelade fingret.
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6. Klicka pa Ja om du vill bekrafta att associationen ska tas bort. Fingret ar nu ledigt for ett annat
program.

5. Klicka p& Ta bort...

Redigera associationen mellan fingeravtryck och program:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange Program > Startprogram.

4. Klicka pa programikonen i knappen ovanfér det tilldelade fingret.

5. Utfor eventuella andringar.

6. Klicka pa OK.

4.2. Losenordsbank

Nar l6senordsbanken har installerats lagras registreringar (anvandarnamn, lésenord och andra
instéllningar) for webbplatser och programdialogrutor. Du kan komma at webbplatser och program som
ofta anvands (webbaserad e-post, bankkonton, e-handel 0.s.v.) pa ett sdkert satt utan att behdva ange
l6senord, anvandarnamn och formulardata p& nytt. Du anger den nodvandiga informationen en gang
vid registreringen av internetsidan eller dialogrutan. N&r fonstret visas igen kan du ange all information
med hjalp av sensorn. Det gar dven att komma &t registrerade webbplatser direkt frAn Biomenyn.

Losenordsbanken har stod for foljande webblésare: Internet Explorer 5.0 och senare, Firefox 1.0-3.0.
Stod for Internet Explorer installeras automatiskt. Forsta gangen Protector Suite 2009 startas, eller om
det inte finns nagra registrerade fingeravtryck, far du en frdga om du vill installera ett tillaggsprogram
till Firefox s& att stodet aktiveras. Alternativt kan tillaggsprogrammet till Firefox kéras fran Program >
Losenordsbank > Installningar.

© Notera

Losenordsbanken ar avsedd for lagring av enkla webbsidor och dialogrutor (t.ex.
inloggningsreferenser). Om du vill fylla i mer komplicerade formular automatiskt anvander du
programmet E-planbok i stallet.

4.2.1. Registrera webbsidor och dialogrutor
Du maste registrera en webbsida eller en dialogruta vars autentiseringsuppgifter (till exempel

anvandarnamn och lésenord) du vill lagra om du vill spela up dem senare, d.v.s. fylla i uppgifterna
automatiskt efter autentisering (avlasning av fingret).

Sa har skapar du en ny registrering:

1. Visa en webbsida eller en dialogruta som du vill registrera.
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web-based em:

Windows Intemnet Explorer

login_verify28s

Live Search £~

Den hér sidan innehller &t for inloggning och " ‘
Iasenord som & lampade for registering i i ‘

B B - S ey v

och Iasenord och dra darefter ditt finger s att
dessa data registreras.

Igsenardsbanken. Fyll i information om inloggning
WAEOO! MAIL

[[visa inte detta igen
54 har regisrerar du

Chat right from
your Inbox!

you can email and
chat at the same time

Now you have a whole new way to connect
with friends in the New Yahoo! Mail.

\Lﬂ See which of your Mail contacts are online at a glance.
@ Chat right now — no download or setup required

Instantly go from email to chat and back again

» Eind out how to chat with fiends from your Inbox today:

Yahoo! - Help

Don't have a
Yahoo! ID?
Signing up is easy.

Sign up for Yahoo!

Already have a Yahoo! ID?
Signin

Are you protected?
Create your sign-in seal. (Why?)

Yahoo! ID:

(e.9. frae2rhyme@yahas.cam)

Password:

[ Keep me signed in
for 2 weeks unless 1sign out.
[Uncheck if on a shared computer]

Forget your ID or password? | Help

info

One Yahoo! ID. So much fun!

Use your single D for everything from
checking Mail to chacking out Yahaa!
Music, Photos, Messenger, and more

Copyright © 2008 Yahoo! Inc All ights raserved. Copyright/IF Falicy | Terms of Servios | Guide to Online Seourity
Ralevant sdvenising 2stes a better web sxparience. See how
NOTICE: We collect personal information on this site.
To lesin more sbout how we use your informtion, see cur Privacy Folicy

@ Internet | Skyddat lage: P3

2. Fylli anvandarnamn, I6senord och andra nédvéandiga falt.

3. Las av ett registrerat finger sa att Biomenynvisas. Ange Registrera.

(D upek.

root

[ v | Las datorn

wé Registrerade webbplatser
E Registrera...

= E-Wallet

Las upp och 6ppna Personligt kassaskap

] w
Generator som ger starka l6senord

4_} Kontrollcentret...

2 Hjélp

ELLER

P& webbsidor som innehaller ett [6senordsfalt visas en dialogruta automatiskt vid inskickandet och
du far frAgan om du vill registrera angivna data med losenordsbanken. Klicka pa Ja.
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Lisenordsbank

Vill du anvénda Lésenordsbanken i programvaran far fingeravtryck far att kemma ihag data du just angav?

|7 Visa inte detta igen

4. Guiden for registrering (se nedan) visas och du far hjalp med den nya registreringen. Klicka pa
Nasta nar du vill granska och redigera registreringen. Du kan aven markera kryssrutan langst ned i
dialogrutan om du vill lagra registreringen i befintligt skick och hoppa 6ver guiden genom att klicka
pa Slutfor.

Alla data lagras. Nar du har skapat en registrering visas ett meddelande i hérnet av din webblasare som
bekraftar att registreringen har skapat.

© Notera

Om du vill aktivera eller inaktivera dessa meddelanden, eller om du har stangt av dialogrutan
for registrering och vill aktivera den p& nytt, hanvisas du till Instaliningar

4.2.1.1. Guiden for registrering

Guiden for registrering visas och du far hjalp med en ny registrering.

1. Klicka p& Nasta nar du vill granska och redigera registreringen.

2. En dialogruta med webbsidans namn och adress visas. Om uppgifterna &ar korrekta klickar du pa

Nasta. Om det har inte ar sidan som du vill registrera klickar du pa Avbryt sa att guiden avslutas
och du kan starta en ny registrering.

z Guide for registrering av [osenordsbanken =REENC X

Vilkommen till guiden for ny registrering

Du far hjalp med processen att skapa en ny registrering far 16senordsbanken, vilket gar att du kan
fylla i registrerade data i framtiden genom att helt enkelt 13sa av fingret.
Stdng inte webblasaren forran registreringsprocessen har slutforts.

~ | Visa registreringssammanfattningen

[T] _Jag vill lagra min registrering i befintligt skick, hjslp mig inte genom processen.

‘ MNasta » | I Avbryt |

3. Pasidan Formularinformation visas alla objekt som ska registreras.
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Z Guide for registrering av [8senordsbanken |EIEI£'J

Formularinformation

Nedan visas en lista dver alla falt i formuldret. Du kan anpassa faltvarden, exempelvis kan du
alltid fylla | Windows-lgsenardet eller E-planboksinformationen i farvag.

Féltnamn Atgard Ifyllt virde
login |Fyl\f§\tetmed T ‘ username
passwd |Fy|\fé\tetmed x ‘ et =
remhe | Ange kontrollen som Y. ‘ |markerad X |
remPwd |Ange kontrollen som = ‘ [eJ markerad ¥ |

[¥] Maskera l&senordsfalt

|| Visa falttyper -

| <Jilbaka | | Nasta> | | Avbnt |

Du kan andra vardet for formularfalten som har registrerats. Markera Ange kontrollen som om du
vill valja frén en lista med fordefinierade varden eller inaktivera det héar faltet genom att markera
Stall inte in den har kontrollen.

« Fyll faltet med Da fylls faltet med vardet som du angav i webblasaren. Om det behdvs kan du
ange det pa nytt nu.

« Fyllinte i det har faltet. Nar registreringen spelas upp fylls ingenting i det har faltet.

« Du kan ange Windows-anvandarnamn, lésenord och domén som ska fyllas i det har formularet
nar registreringen spelas upp. Det &r anvandbart om autentiseringsuppgifterna andras. | sa fall
uppdateras det har vardet och du behéver inte &ndra registreringen.

« Dukan aven anvanda andra fingeravtrycksprogram till att fylla i formularfalten, till exempel Stark
I6senordsgenerator om du vill fylla i ett I6senordsfalt med ett starkt [6senord som du genererar.
Markera ett program i listan. Endast tillgangliga program visas i listan.

©® Notera

Om du avmarkerar kryssrutan Maskera l6senord visas alla I6senord i klartext.
Klicka pa Nasta nar du vill fortsatta.

Pa sidan Metod for sandning av formular anger du om det registrerade formularet ska skickas
efter autentiseringen. Avmarkera féltet om du vill fylla i formularet men inte skicka det.

Klicka pa Visa avancerad alternativ om du vill ange hur formularen ska skickas. Som standard
skickas formularen fran losenordsbanken som om Enter trycks ned. Om detta inte fungerar anger
du alternativet for manuellt val av en knapp. Dra och slapp pekarikonen till en knapp pé sidan. Den
har knappen anvands i stéllet till att skicka sidan.

Testa registreringen p& nasta sida. Har gors ett forsok att spela upp den nya registreringen
i webblasaren. Kontrollera att allt fungerar som forvantat. Om det uppstar ett problem med
registreringen gar du tillbaka och redigerar de registrerade falten eller foljer anvisningarna for
felsdkning.

Klicka pa Nasta nar du vill fortsatta.
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8. Pa nasta sida kan du ange ett registreringsnamn och en mapp som det visas i Kontrollcenter dar
du kan hantera registreringarna vid ett senare tillfélle.
9. Klicka pa Slutfor

4.2.2. Spela upp registreringar

Om du spelar upp en registrering 6ppnas den registrerade webbplatsen och du loggas in automatiskt
med hjalp av de registrerade autentiseringsuppgifterna.

Sa har spelar du upp en registrering:
1. Visaden registrerade dialogrutan eller webbplatsen.
2. Autentisera dig (I&s av fingret).

3. (Valfritty En dialogruta i lésenordsbanken visas och du informeras om att du kan skicka
registreringen. Klicka p& Ja om du vill spela upp registreringen. Markera Visa inte detta igen om
du vill hoppa 6ver det har steget nasta gang.

4. Registreringen spelas upp.

Om du vill 6ppna en registrerad webbplats kan du aven anvdnda Biomenyn.
1. Las av fingret s att Biomenynvisas.
2. Vadlj Registrerade webbplatser. En lista med registrerade webbplatser visas.

3. Vaélj en sida som du vill visa och spela upp.

@ Tips
Du kan aven spela upp registreringar genom att ange en registrering och klicka pa Spela upp
igen i Kontrollcentret > Program > Losenordsbank > Hantera registreringar. Se Hantera

registreringar om du vill ha mer information.
4.2.3. Hantera registreringar
Det kan vara anvandbart att redigera din befintliga registrering, till exempel om du andrar I6senordet till
din e-postbreviada. Du kan aven ta bort registreringar, ordna dem i mappar samt inaktivera och aktivera
automatisk sandning av uppspelade registreringar. Du kan exportera en registrering, t.ex. nar du vill

anvanda den pa en annan dator. En exporterad registrering sparas i en fil med filnamnstillagget *.pb
eller *.xml och kan sedan importeras igen.

S& har hanterar du registreringar:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sd att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
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3.

4.

Ange Program > Losenordsbank > Hantera registreringar.

{74 Protector Suite 2009 E@&J

Startsida for Kontrollcentret »  Program *  Losenordsbank *  Hantera registreringar Iﬂkwﬁndare: root I

i

[ lésenardsbanken lagras dina webb- och dialegregistreringar (anvéndarnamn, |5sencrd och andra
instéllningar). Du kan fylla i dem automatiskt nar du har I&st av dina fingeraviryck. Spela upp, hantera och
ordna registreringarna nedan.

Startsida for Kontrollcentret
Identitet

Program
Installningar

Hjalp
B} Mina registreringar i ldsenordsbanken Spela upp igen

¥ Yahoo! Mail
¥ E -Mail
Redigera... |
Ta bort |

) Ordna

S har skapar du en ny registrering...

Rekommendationen

» Registrera fler fingeraviryck Ny ma
® Ange reserviGsenord LB

Flytta nedit |

Exportera |
) Visa farklaring Importera |

Markera en registrering som du vill arbeta med.

Klicka pa Spela upp sa att den markerade webbregistreringen spelas upp. Den Oppnas i
standardwebblasaren.

Klicka pa Redigera... om du vill andra den lagrade registreringsinformationen (t.ex. om ditt
anvandarnamn eller lI6senord har &ndrats och du vill anvdnda den nya informationen i den
befintliga registreringen.)

Har kan du redigera namnet pa registreringen nar den visas registreringslistan och pa
Biomenyn. Med kryssrutan Skicka in formular automatiskt anger du om formuléret ska
skickas in automatiskt nar registreringen har spelats in. Om kryssrutan har markerats spelas
registreringen upp automatiskt nar du har autentiserat (last av fingret).

Alla registrerade falt kan redigeras och du kan andra hur registreringen ska spelas upp. Mer
information om falten hittar du under Guiden for registreringfér Losenordsbank.

Spara installningarna genom att klicka pa Anvand.
Klicka p& Ta bort om du vill ta bort registreringen helt.

Klicka pa Ordna... om du vill ordna registreringarna i mappar, flytta registreringar uppat eller
nedat i listan eller skapa mappar. Samma struktur visas i webbgenvagarna for Biomenyn .

Klicka p& Importera eller exportera om du vill sdkerhetskopiera registreringen eller importera
sparade registreringar till programvaran fér fingeravtryck.

Klicka pa Exportera... om du vill exportera registreringen, exempelvis for anvandning pa
en annan dator. Antingen exporteras de markerade registreringarna eller sa exporteras alla
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befintliga registreringar pa en gang. Markera fler registreringar genom att halla ned Ctrl eller
Skift medan du markerar registreringar. Ange darefter en malfil och ett I6senord. Du maste

anvanda l6senordet ndr du importerar registreringarna. Filnamnstillagget for Lésenordsbank-
filer & *.pb eller *.xml.

Klicka p& Importera... om du vill importera registreringar frdn en Ldsenordsbank-fil. Ange
kallfilen med filnamnstillagget *.pb eller *.xml. Du kan ersétta alla befintliga registreringar med
importerade, eller sd kan du lagga till de importerade registreringar. Om du lagger till en
registrering som har samma namn som en befintlig andras namnet automatiskt sa att bade
den gamla och den importerade registreringen bevaras. Ange l6senordet som skapades vid
exporten.

5. Spara installningarna genom att klicka pd Anvand.
4.2.4. Installningar

Med l6senordsbanken kan du anvanda fingeravtrycksautentisering till att komma at skyddade
webbplatser och dialoger.

Ange hur du vill anvanda l6senordsbanken...

» Om du markerar kryssrutan Dialogrutor i Windows gar det att anvanda losenordsbanken till att
lagra autentiseringsuppgifter for standardprogram i Windows.

» Det finns alltid stod for Internet Explorer. Med kryssrutan aktiverar eller inaktiverar du anvandning
av webblasaren.

» For webblasaren Firefox kravs det att du installerar ett tillaggsprogram. Klicka pa lanken nar
du vill starta installationen. Firefox maste ha angetts som din standardwebblasare. Om du
uppgraderar Firefox efter det att tillaggsprogrammet har installeras meddelar Firefox att tillagget for
I6senordsbanken inte langre ar fullstandigt och du far majlighet att hitta ett aktuellt tillagg. Bekrafta
och installera det nya tillagget.

| Iosenordsbanken visas ett meddelande for anvandaren nar atgarder som att registrera en dialogruta,
spela upp en dialogruta o.s.v. kan utféras. Om anvandaren loggar in i Windows med hjélp av ett
anvandarnamn och lésenord visas inte informationen forran en fingeravtrycksautentisering har utforts.

Sa har aktiverar eller inaktiverar du l6senordsbanktips.
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

- eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange Program > Lésenordsbank > Instéllningar.
4. Ange meddelandet som ska visas nar du far frdgan om:

» skickade formulardata ska sparas i minnet. Detta aktiverar eller inaktiverar dialogrutan
som uppmanar dig att registrera i losenordsbanken nér ett formular (pa en webbsida eller en
dialogruta) har skickats.
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Ange meddelandet som ska visas for att informera dig om att:
e en registrering spelas upp. Det har meddelandet informerar anvéndaren att uppspelning av
registreringen ska startas. Meddelandet ar anvandbart om du vill skapa flera registreringar for

samma formulér eller dialogruta utan att skriva éver befintlig information.

« en dialog kan spelas upp. Meddelandet informerar anvandaren om att det gar att spela upp
registreringen.

« endialog ar lamplig for registrering. Meddelandet informerar anvandaren om att dialogrutan
innehaller ett I6senordsfalt som kan registreras.

« en webbplats kan spelas upp. Meddelandet informerar anvandaren om att det gar att spela
upp registreringen.

e en webbplats ar lamplig for registrering. Meddelandet informerar anvandaren om att sidan
innehaller ett I6senordsfalt som kan registreras.

4.3. Stark l6senordsgenerator

Med Stark I6senordsgenerator kan du skapa komplexa I6senord som ar immuna mot ordlisteattacker.
Skapade l6senord sparas och anvands nar de behdvs. De kan &ven anvandas vid registrering av
webbformulér med hjalp av fingeravtryck.

4.3.1. Generator

Sa har skapar du ett starkt [6senord:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.

3. Ange Program > Stark |6senordsgenerator > Generator
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Startsida for Kontrollcentret » Program »  Stark losenordsgenerator » Generator I'l‘..l\lwﬁndare: root I
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Med Stark lésenordsgenerator kan du skapa komplexa lésenord som &r immuna mot ordlisteattacker.

Startsida fér Kontrollcentret
e Ange en lésenordslangd och tryck pa Generera. Kopiera och klistra in eller dra och slapp |6senordet pa
Identitet dnskad plats (till exempel i ett formulr). De skapade |Gsenorden sparas och kan anvéndas senare i
e am— registreringar i Lésenordsbanken.
Program
Installningar
42 Lasenordsnamn: | Mitt [8senord Visa lagrade l&senord (0
Lisenord I ] [ Generera
3 [7] Maskera det genererade lésenordet
Lésenordsléngd | 20 % rStyrk.a 113 y i kS
Ll P [C] Lagra inte det genererade lésenordet

Rekommendationer: ~ | Avancerade alternativ

= Registrera fler fingeraviryck
= Ange reserviGsenord

4. Ange ett namn i faltet Losenordsnamn.
5. Ange en langd for I6senordet.

Markera kryssrutan Maskera det genererade [6senordet om du inte vill att |l6senordet som skapas
ska visas i klartext.

Markera kryssrutan Lagra inte det genererade [6senordet om du inte vill att I6senordet ska lagras
pa sidan Skapade I6senord . Om kryssrutan inte markeras visas alla skapade l6senord dér.

6. Klicka p& Generera.

7. Nu kan du dra och slappa I6senordet eller kopiera det till skrivbordet med knappen Kopiera till
Urklipp eller genom att hogerklicka. Klistra darefter in I6senordet pa 6nskad plats.

Klicka pd Avancerade alternativ om du vill skapa lésenord enligt mer detaljerade specifikationer, till
exempel generera Isenord som bestar av specifika teckenkombinationer, hexadecimala I6senord etc.

© Notera

Styrkeindikatorn anger styrkan pa losenordet som skapas. Du kan justera styrkan genom att
andra lésenordets langd eller med hjélp av de avancerade instéllningarna.

4.3.2. Skapade lésenord

Granska och hantera dina starka losenord. Dar visas tidpunkten fér generering, den relaterade
webbplatsen samt om losenordet anvands i nagra registreringar i losenordsbanken.

1. Gatil

e Start > Alla program > Protector Suite > Kontrollcentret
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 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange Program > Stark |6senordsgenerator > Genererade |6senord.
4. Markera ett ldsenord som du vill anvanda. Klicka pa en av knapparna nedan:
Markera kryssrutan Maskera l6senordsfalt om du inte vill att I6senorden ska visas i klartext.

Du kan kopiera I6senordet till skrivbordet och klistra in det pa 6nskad plats med hjalp av knappen
Kopiera till skrivbordet eller genom att hdgerklicka och ange alternativet i kontextmenyn.

Ga till webbplatsen. Oppnar webbplatsen som Iésenordet skapades for.

Ta bort. Tar bort det markerade I6senordet. Med Ctrl+A kan du markera alla I6senord.
5. Spara installningarna genom att klicka pa Anvand.
Du kan anvanda skapade komplexa I6senord for webbformul&r om du vill 6ka sakerheten for dina
autentiseringsuppgifter. Med Lésenordsbank kan du registrera dina inloggningsreferenser och spela
upp dem efter en autentisering med fingeravtryck. Du far ett starkt och komplext I6senord sa att

dina registreringar blir sakrare samtidigt som du inte behéver bekymra dig om att komma ihag det
komplicerade I6senordet. Las bara av fingret sa spelas registreringen upp av Iésenordsbanken.

Sa har registrerar du ett starkt I6senord med I6senordsbanken:
1. Skapa ett starkt I6senord. Se Generator.

2. Visa en webbsida som du vill registrera

3. Las av fingret s& att Biomenynvisas.

4. Ange Registrera i menyn.

5. Guiden for registrering visas.

6. Befintliga skapade Idsenord tas bort automatiskt. Ange ett skapat I6senord eller anvand det som
identifierades som standard.

7. Ga igenom resten av registreringen med Guiden for registrering som vanligt. Du kan andra
l6senordet pa sidan Formularinformation nar du granskar registreringen.

8. Slutfér och testa registreringen.

9. Autentiseringsuppgifterna har nu registrerats och kan spelas upp automatiskt nasta gang.

Sa har spelar du upp en stark [6senordsregistrering med I6senordsbanken:

1. Visa en webbsida eller ett program som du har registrerat.
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2. (Valfritt) Ett meddelande visas och informerar dig om en befintlig registrering.

3. Lé&s av fingret.

4.4. Krypterade arkiv

Med krypterade arkiv kan du skydda dina privata filer och mappar med hjalp av fingeravtryck och
reservidsenord sa att obehdriga personer inte kan komma at dem.

Med filkassaskapet kan du skapa krypterade arkiv for viktiga filer och mappar som skyddas av dina
fingeravtryck och reserviésenord. Du kan behalla filerna p& platsen dar de befinner sig och skydda dem
med fingeravtrycksautentisering genom att lagga till dem till ett arkiv i filkassaskapet.

Personligt kassaskap ar en skyddad mapp pa skrivbordet eller i Den har datorn dar du kan slappa eller
kopiera dina filer och behalla dem pa en plats dar de sakert och bekvamt skyddas med fingeravtryck.

© Notera

Du maste registrera dina fingeravtryck och ange reserviésenordet innan du skapar ett arkiv. |
annat fall visas en varning om att inga anvandare har valts. Se Registrering av fingeravtryck om
du vill ha mer information om hur du registrerar fingeravtryck.
4.4.1. Filkassaskap
Med filkassaskapet kan du lagra dina filer i ett krypterat arkiv pa harddisken. Krypterade arkiv kan
innehalla filer och mappar och skyddas med fingeravtrycksautentisering samt reservigsenordet. Nar ett
filkassaskap lases upp fungerar arkivfilen som en standardkatalog (du kan t.ex. radera, kopiera eller
byta namn pa filer). Det finns &ven stod for dra-och-slapp. Du kan helt enkelt kopiera och klistra in eller
dra filerna till det olasta arkivet. Nar du laser det igen krypteras filerna. Nar endast en fil ar krypterad i
ett arkiv och den ar olast, startas filen nar du klickar pa den.

4.4.1.1. Skapa ett filkassaskap

Sa har skapar du ett nytt filkassaskap:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.

3. Ange Program > Krypterade arkiv > Filkassaskap.
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Startsida for Kontrollcentret » Program »  Krypterade arkiv »  Filkassaskap I'l‘.nrwﬁndare: root I
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Med filkassaskipet kan du lagra dina filer i ett krypterat arkiv pa hrddisken. Krypterade arkiv kan
innehlla filer eller mapparoch skyddas med fingeravirycksverifiering och av reserviésenordet. Filer
krypteras dér de befinner sig. Befintliga krypterade arkiv kan visas nedan.

Startsida for Kontrollcentret

Identitet
Program
ln_sléllnmar Filkassaskip
Hjalp

Mina filkassaskap:

Namn pa filkassaskap Status

Rekommendationer:

= Ange reserviGsenord

Reservidsenord

. Ange ett reservlidsenord forst.

!.ﬂ..ﬂ'.'ﬁ.':a' ett nytt reservidsenord

Svagt «© > Starkt

IA.*gE det nya reservigsenordet igen

4. Om reservlosenordet inte har angetts anger du ett losenord och klickar pA Anvand. F& mer
information om Reservldsenord.

5. Klicka pa Skapa ett nytt arkiv filkassaskapet
6. Ange ett namn for det nya arkivet.

7. Nu fungerar arkivfilen som en standardkatalog (du kan t.ex. radera, kopiera eller byta namn pa
filer). Det finns &ven stod for dra-och-sléapp. Du kan helt enkelt kopiera och klistra in eller dra filerna
till det olasta arkivet. Nar du laser det igen krypteras filerna.

©

Klicka pa Las om du vill lasa arkivet.

© Notera

Du kan aven skapa eller hantera arkiv fran kontextmenyn. Visa filerna eller mapparna som du vill
kryptera (med Utforskaren eller en annan Windows-dialog) och hogerklicka s att kontextmenyn
visas. Ange L&gg till i nytt krypterat arkiv... om du vill lagga till den markerade filen eller
mappen i ett nytt arkiv.

4.4.1.2. Hantera filkassaskapet

Sa har hanterar du ett befintligt filkassaskap:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sd att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).
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Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
Ange Program > Krypterade arkiv > Filkassaskap.

Befintliga arkiv visas. Markera ett eller flera arkiv. Oppna, Las eller Ta bort det markerade arkivet
genom att klicka p& motsvarande knapp. Du kan aven anvanda kontextmenyn. Om ett arkiv 6ppnas
fungerar det som en standardkatalog (du kan t.ex. radera, kopiera eller byta namn pa filer). Det
finns aven stod for dra-och-slapp. Nar du ar klar med arkivet Iaser du det s att det skyddas av
autentisering.

(B4 Protector Suite 2009 (=] =] ]

Startsida for Kontrollcentret » Program »  Krypterade arkiv »  Filkassaskap I'l*mwﬁndare: root I

Startsida for Kontrollcentret .Med :‘ilkassasképet kan du lagra dina filer i ett krypterat arkivr .pé_ hérddisken. Krypt?rade arkiv kan
innzhalla filer eller mapparoch skyddas med fingeravtrycksverifiering och av reservisenordet. Filer
Identitet krypteras dér de befinner sig. Befintliga krypterade arkiv kan visas nedan.
Program
ln_sléllnm ar Filkassaskap
Hjalp
Skapa ett nytt filkassaskap
Mina filkassaskap:
Mamn pa filkassaskap Status Oppna ]
OLtxtueaf Last
02.ueaf Last E'
Ta bort
Uppdatera ] [ Sék efter saknade filkassaskap | l Las alla
Reservidsenord

Redigera reservidsenordet

Nar du arbetar med listan med arkiv i filkassaskapet kan du ange nagot av féljande alternativ:
« Uppdatera. Visar en uppdaterad lista 6ver alla arkiv som &r associerade med dina fingeravtryck.

» SOk efter saknade arkiv. Ange det héar alternativet om du vill visa en lista 6ver alla arkiv,
inklusive arkiv som inte ar associerade med dina fingeravtryck samt arkiv som har flyttats. Du
kan fortfarande 6ppna icke-associerade arkiv med hjalp av reserviésenordet. Anvand detta nar
du inte ar saker pa var arkiven finns eller om du har andrat ditt fingeravtryckspass.

o Las alla. Alla arkiv i listan l&ses omedelbart.

Spara instéllningarna genom att klicka pa Anvand.

Tips

Du kan hantera arkiv fran kontextmenyn, till exempel lagga till filer och mappar direkt fran
filhanteraren. Visa filerna eller mapparna som du vill kryptera (med Utforskaren eller en
annan Windows-dialog) och hogerklicka sa att kontextmenyn visas. Ange Lagg till i befintligt
krypterat arkiv... om du vill lagga till den markerade filen eller mappen i ett befintligt arkiv. Se
nedan for en detaljerad beskrivning.
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Sa har lagger du till filer och mappar till ett befintligt filkassaskap:

1. Visafilerna eller mapparna som du vill kryptera (med Utforskaren eller en annan Windows-dialog).

2. Markera filerna och/eller mapparna (med hjalp av musen och Skift- eller Ctrl-tangenten och
hogerklicka sa att kontextmenyn visas.

3. Ange Léagg till i befintligt krypterat arkiv...

Oppna
Skeriv ut
Redigera

Scan with ClamWin Free Antivirus
Oppna med 3
Dela...

Lagg till i nytt krypterat arkiv...
s Lagg till i befintligt krypterat arkiv...
& Laggtill i Personligt kassaskap

Aterstill tidigare versioner
Skicka till L

Klipp ut
Kopiera

Skapa genvig
Ta bort
Byt namn

Egenskaper

4. Bladdra och markera arkivet som du vill spara filerna till (en fil med filnamnstillagget *.uea eller
*.ueaf).

5. Valj Oppna.
6. Autentisering kravs.
7. Nar filerna har krypterats far du fragan om vad du vill géra med originalfilerna:

a. Tabort originalfiler innebar att originalfilerna raderas. Filerna sparas endast i krypterad form
i arkivet.

b. Markera kryssrutan Rensa filer innan de tas bort om du vill skriva 6ver filerna som tas bort
med slumpmassigt innehall och darefter radera dem. Detta hindrar att ndgon kan aterstélla
de raderade filerna.

c. Behall originalfiler innebar att originalfilerna inte raderas. Filerna sparas i det krypterade
arkivet och lamnas samtidigt okrypterade pa sin ursprungliga plats.

8. Filerna laggs till ditt krypterade arkiv i filkassaskapet.

4.4.1.3. Lasa och lasa upp filkassaskapet

Sa har kan du lasa och lasa upp ett filkassaskap:
1. Gatil

e Start > Alla program > Protector Suite > Kontrollcentret
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» eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange Program > Krypterade arkiv > Filkassaskap.

4. Befintliga arkiv visas. Markera ett eller flera arkiv. Klicka p& Las om du vill l&sa arkivet eller Oppna
om du vill Iasa upp det.

Q@ Tips
Du kan aven lasa och lasa upp arkiv pa dess befintliga plats utanfor kontrollcentret. Visa arkivet
som du vill l1asa eller l&sa upp (med Utforskaren eller en annan Windows-dialog), markera
arkivfilen (*.uea eller *.ueaf), hogerklicka sa att kontextmenyn visas och ange L3&s eller Las upp.

Séa har laser du alla arkiv i filkassaskapet:
1. Las av fingret s att Biomenynvisas.

2. Valj Las alla arkiv fran menyn.

3. Alla olasta arkiv ar nu lasta.

4.4.1.4. Dekryptera filer fran ett filkassaskap

Om du vill ta bort en eller flera filer fran ett krypterat arkiv laser du upp arkivet (se Lasa och lasa upp
filkassaskapet) och hantera dérefter filerna som i en standardmapp (till exempel genom att ta bort dem,
kopiera dem eller dra ut dem fran arkivet). Nedan forklaras hur du kan dekryptera alla filer fran arkivet
samtidigt till en viss plats.

Séa har dekrypterar du alla filer eller mappar i ett filkassaskap samtidigt:

1. Markera arkivfilen (*.uea eller *.ueaf) som du vill dekryptera och hogerklicka sa att kontextmenyn
visas.

2. Ange Dekrypteratill...

Oppna

Scan with ClamWin Free Antivirus
Oppna med...

Dela...

& Lasupp
& Dekryptera till...

Aterstall tidigare versioner
Skicka till 3

Klipp ut

Kopiera

Skapa genvig
Ta bort
Byt namn

Egenskaper

3. Valj en malplats som de dekrypterade filerna ska sparas till.
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4. Autentisering krévs.
5. Filerna ar nu dekrypterade pa malplatsen.
4.4.2. Personligt kassaskap

Med Personligt kassaskap kan du kryptera dina filer i en skyddad mapp. Mappen kan visas pa
skrivbordet eller i Min dator. Mappen visas inte for andra personer som anvander datorn.

Nar en mapp i Personligt kassaskap lases upp fungerar den pd samma satt som en vanlig mapp (du
kan t.ex. radera, kopiera eller byta namn pa filer). Den kan hanteras fran Kontrollcentret i Program

> Krypterade arkiv > Personligt kassaskap eller via kontextmenyn genom att du hogerklickar pa
mappen Personligt kassaskap.

Séa har kan du lasa/lasa upp Personligt kassaskap:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.

3. Ange Program > Krypterade Arkiv > Personligt kassaskap.

:1 Protector Suite 2009 E@Q

Startsida fér Kontrollcentret » Program »  Krypterade arkiv »  Personligt kassaskp I ¥ Anvandare: root I

Med Personligt kassaskap kan du kryptera dina filer | en dold mapp som skyddas av fingeraviryck ach I ﬂ
reservldsenordet. Mappen kan visas pa skrivbordet eller | Den har datorn. Nar en mapp i Personligt

kassaskap lases upp fungerar den pa samma satt som en vanlig mapp (du kan tex. ta bort, kopiera eller

byta namn pa filer).

Startsida for Kontrollcentret

Identitet
Program
Installningar
Personligt kassaskip

Mappen Personligt kassaskdp dr oldst! Lés och Sting

Synlighet for Personligt kassaskap
[¥] Visa pé skrivbordet

Visa i Den har datorn

Reservlgsenord

Redigera reservidsenordet

4. Om reserviosenordet inte har angetts anger du ett losenord och klickar paA Anvand. F& mer
information om Reservldsenord.
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5. Klicka p& Las upp och 6ppna eller Las och stang.

Q@ Tips

Ett statusmeddelande visas nar Personligt kassaskap lases eller Iases upp.

Sa har lagger du till filer till Personligt kassaskap:

1. Oppna Personligt kassaskap. Antingen kan du 6ppna det fran kontrollcentret (se ovan) eller genom
att markera mappen, hogerklicka s att kontextmenyn visas och ange Las eller Las upp.

2. Dra och slapp eller kopiera filer till mappen eller markera filerna (eller mapparna) och hégerklicka
s& att kontextmenyn visas. Ange darefter Lagg till i Personligt kassaskap.

4.5. E-planbok

Med den biometriska E-planboken kan du snabbt och bekvamt lagra all viktig information (till exempel
kreditkortsinformation och kontonummer).

Dina privata data finns alltid till hands och skyddas pé ett sakert satt av fingeravtrycksautentiseringen.

Med E-planboken far du dven hjalp med att fylla i komplicerade formular genom att information som
anvands ofta, t.ex. vid handel online, lagras. Du kan spara data i en profil som skyddas av fingeravtryck
(se Skapa E-planboksposter och darefter dra och slappa dem dar det behdvs (t.ex. i webbformulér).

4.5.1. Skapa E-planboksposter

Med hjalp av férdefinierade kategorier kan du ordna data i mappar eller skapa nya anpassade kategorier.
Det finns exempel for alla fordefinierade kategorier. Du kan antingen 6ppna och skriva om exemplet
eller skapa en ny E-planbokspost (se nedan). Du kommer &t posterna genom att dubbelklicka pa en
post och autentisera genom att I&sa av fingret.

Q@ Tips
Med Personliga profiler kan du skapa profiler dar du kan spara information som ofta anvands
i komplicerade webbformular.
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ﬂ Protector Suite 2009 E@Iﬂ
Startsida for Kontrollcentret »  Program »  E-planbok I ¥ Anvandare: root I
5 ‘ﬁ. =
Med E-plinboken kan du lagra privat information (till exempel kreditkortsinformation,
Startsida far Kontrollcentret kentonummer med mera).
Identitet Du kommer &t posterna nar du har autentiserat dig, antingen genom att dubbelkiicka pa posten eller
Program genom att l3sa av fingret och ange E-planboken pa biomenyn.
Instaliningar
Hjalp Du kan dra och sl3ppa data frén posterna (till webbformulr, textredigerare o5} genom att markera
och dra handikonen i varje postrad,
=] Bankkonton Ny post
Exempel pd bankkonto
B @ Kreditkort -
@ Exempel pé kreditkort Redigera 4
El pi% Koder och PIN-koder _— 1
i Mistaner: pi* Exempel pa koder ach PIN-kader Ja bart |
» Ange reserviGsenord B &= ID-kort
== Exempel pa ID-kort () Ordna
El 4 Personliga profiler
[ Exempel p4 personliga profile Flytta uppat |
Flytta nedat
Verksis |~ ) Importera eller exportera
e [ epomes |
will visa eller redigero det. Kiicka T
P& Ny past om du vill skapa ett Importera |
mytt objokt

Sa har skapar du en ny E-planbokspost

1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...
« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).
2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka p& Skicka.
3. Ange Program > E-planbok.
4. Klicka pa Ny post och markera en fordefinierad kategori i den nedrullningsbara menyn eller ange
Ny kategori... och ange ett namn och en ikon om du vill skapa en egen tom kategori.
5. Ange eller redigera information om posten:
« Andra namn p& posten genom att ange ett nytt varde for raden Ny post.
« Ange data genom att markera vardet och klicka pa Redigera varde.
+ Klicka p& Andra namn om du vill &ndra rubriken.
» Klicka pa Lagg till om du vill Iagga till en ny rad i slutet av listan.
» Klicka pa Ta bort om du vill ta bort den markerade raden.
6. Spara instéllningarna genom att klicka pa Anvand.
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© Notera

Du kommer &t posterna genom att lasa av fingret, visa Biomenyn och ange E-planbok.

4.5.2. Hantera E-planboksposter

Sa har hanterar du en E-planbokspost:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt Iosenord) och klicka pa Skicka.
3. Ange Program > E-planbok.
4. Markera posten som du vill anvanda.

» Om du vill redigera posten dubbelklickar du pa den eller klickar pad Redigera. Autentisering
kréavs (1as av fingret).

Ange eller redigera data i posten:

« Om du vill ange data markerar du ett varde och dubbelklickar eller sa klickar du pa Redigera
varde.

+ Klicka pA Andra namn om du vill &ndra rubriken.
» Klicka pa Lagg till om du vill lagga till en ny rad i slutet av listan.
» Klicka pa Ta bort om du vill ta bort den markerade raden.

» Klicka pa Ordna... och knapparna Flytta uppat eller Flytta nedat om du vill flytta poster i listan
och ordna dem i mappar.

» Klicka pa Importera eller exportera om du vill sékerhetskopiera posterna eller importera
sparade poster till programvaran for fingeravtryck.

» Klicka pa Exportera... om du vill exportera posterna, till exempel nar du vill anvanda dem
pa en annan dator. Ange déarefter malfilen. Filnamnstillagget for E-planboksfiler ar *.xml.

» Klicka pa Importera... om du vill importera registreringar fran en E-planboksfil.
5. Spara instéllningarna genom att klicka pa Anvand.
4.5.3. Fyllai formular med E-planboken

E-planboken har utformats for att hjalpa dig att fylla i komplicerade formular genom att anvanda data
som du har sparat i den. Om du vill registrera enkla autentiseringsuppgifter, till exempel namn och
I6senord, ska du i stéllet anvanda Losenordsbanken. Se Registrera webbsidor och dialogrutor om du
vill ha mer information om hur du registrerar inloggningsreferenser.

Om du vill skapa starka och komplexa lésenord kan du anvanda Stark I6senordsgenerator.
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1. Forst maste du skapa en E-planbokspost med din profilinformation i Kontrollcentret > Program >
E-planbok. Om du vill ha detaljerade instruktioner hanvisas du till Skapa E-planboksposter.

Sa har fyller du i ett formular med hjalp av E-planboken:

2. Visa en webbsida med ett formuldr som ska registreras (exempelvis ett registreringsformular for
handel online).

3. Las av ett finger s& att Biomenyn visas och ange E-planbok.

4. Ange en post som du vill anvanda (t.ex. Personliga profiler > Min bokhandelsprofil) eller ange Visa
hela E-planbok sa att E-planbokssidan visas.

5. Ensida med all postinformation visas. Dra och slapp handikonen fore varje objekt till ett formularfalt
eller till 6nskad plats.

Notera
Med E-planboken kan du aven fylla i ett formularfalt nar du gar igenom Guiden for registrering .

Du kommer &t posterna nar du har autentiserat dig, antingen genom att dubbelklicka pa posten eller
genom att lasa Av fingret och ange E-planboken p& Biomenyn.

Q@ Tips
P& Biomenyn anger du E-planbok > Visa hela E-planbok s att E-planboksprogrammet visas
pa samma satt som i kontrollcentret.

4.6. Biomenyn

Biomenyn &r en popup-meny som ger snabb tillgang till funktioner och installningar for
fingeravtrycksprogramvara.

(P upek.
root

0 Las datorn
,é Registrerade webbplatser
I \4 Registrera...
= E-Wallet
-, Las upp och 8ppna Personligt kassaskap

L ) o
10, Generator som ger starka l6senord

4} Kontrollcentret...

.’_ Hjalp

Om du vill visa Biomenyn i en situation dar en fingerautentisering startar en annan atgard (t.ex. att en
registrerad sida spelas upp) haller du ned Skift medan du laser av fingret.

Navigera med hjalp av musen eller sensorn. Om du anvander sensorn ror du pa fingret sa att du
navigerar genom Biomenyn och knackar pa det markerade objektet nar du vill utféra motsvarande
atgard.
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Om du vill visa Biomenyn laser du av ett registrerat finger.

L&s datorn. Ett snabbt satt att lasa datorn. Las av fingret nar du vill 1asa upp datorn igen.

Registrerade webbplatser (valfritt).Visar listor éver webbsidorna som finns registrerade i
I6senordsbanken. Klicka pa webbsidans namn i listan om du vill visa och fylla i en registrerad sida
i standardwebblasaren. Du kan &ndra listans utseende i Installningar.

Registrera... (valfritt) Ett nytt fonster (en webbsida eller en dialogruta) registreras. Mer information
om registrering i l6senordsbanken hittar du under Losenordsbank

E-planbok. Ger snabb atkomst till posterna i E-planboken. Ange en post du vill anvanda (t.ex.
Personliga profiler > Min bokhandelsprofil) eller ange Visa hela E-planbok om du vill visa sidan
for E-planboken.

Las upp och Oppnallas Personligt kassaskap (valfritt). Ger dig tillgang till mappen Personligt
kassaskap .

Stark lésenordsgenerator Oppnar sidan Stark losenordsgenerator dar du kan skapa starka
komplexa lI6senord och kopiera dem till Urklipp.

Las alla arkiv (valfritt). Laser alla ppna arkiv i Filkassaskapet. Objektet visas endast nar det finns
minst tva olasta arkiv.

Teckenkoder... (valfritt). Visar teckenkodsgeneratorn Teckenkodsgeneratorn &r en dialog dar du
kan ange ett sékerhetstecken och skapa en teckenkod med detta tecken.

Kontrollcentret... Visar Kontrollcentret.

Hjalp. Visar HTML-hjalpen. Om du vill visa kontextkanslig HTML-hjalp trycker du pa F1 i dialogrutan
som du behdver hjalp i.
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Kapitel 5. Installningar

I Instéllningar finns olika instéllningsalternativ for Protector Suite 2009. Alla funktioner i Installningar
som beskrivs har kanske inte visas, eftersom de tillgangliga funktionerna varierar med den installerade
versionen av Protector Suite 2009 och den aktuella anvandarens administrationsbehdrighet. Om
knappen Redigera visas i Windows Vista maste du klicka pa den och hoja dina privilegier innan du kan
utféra nagra andringar pa de enskilda installningssidorna.

[ Protector Suite 2009 li‘glﬁ

Startsida fér Kontrollcentret + Instliningar I ¥ Anvindare: root I

Tillbaka

Windows-inloggning

Startsida for Kontrollcentret Wy
= ‘. Ange biometrisk Windows-inloggning

Identitet

Program
Instillningar
Hjalp
; Ange skal
x: Ange hur programmet ska se ut.
Ljud
= Ange ljudalternativ, valj ett annat ljud pa harddisken eller sting av alla ljud. -
R A j g 4
Rekommendationer:
= Ange reservidsenord t Bliddra

‘ Gar att du kan bladdra med hjalp av sensorn.

ﬂi Uppdatera

Har kan du kontrollera om en uppdatering finns tillganlig och hamta den,

Avancerade inst8liningar =

Ange avancerade altemativ f6r sakerhetsprinciper, biometrisk sakerhet och prestanda.

B

5.1. Windows-inloggning

Om du vill aktivera fingeravtrycksinloggningen maste du registrera dina fingeravtryck (se Registrering
av fingeravtryck). Under registreringen av en anvandare lases fingeravtrycken av och kopplas till det
aktuella Windows-anvandarkontot. Nar du startar om datorn och vill logga in igen behéver du bara lasa
av fingret s& loggas du in automatiskt.

Fingeravtrycksinloggning aktiveras automatiskt nar du registrerar fingeravtrycken.

Med biometrisk inloggning skyddas &ven din skarmsléckare och aktiveringen fran stromspararfunktioner
(datorn maste vara installd for ldsenordsskyddad atergang fran skarmslackare och vilolage).

Sa har andrar du inloggningsinstallningarna:
1. Gatil

e Start > Alla program > Protector Suite > Kontrollcentret
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« eller avlas ett finger s& att Biomenyn visas och ange darefter Kontrollcentret... (hoppa dver
néasta steg).

 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Ange Installningar > Windows-inloggning.
':1 Protector Suite 2009 [E‘M
Startsida for Kontrollcentret » Instdllningar »  Windows-inloggning I ¥ Anvandare: root I
S
: o Med fingeravirycksinloggning kan du logga in | Windows eller l3sa upp datorn med hjélp av ditt .
SRt benibe fingeravtryck. Windows standard|dsenord kan fortfarande aktiveras om s3 énskas eller inaktiveras fér att .
i eliminera sdkerhetsrizcken for stulna ldsenord.
Identitet
@9_"‘—’_" (Om tilldmpligt) hd] dina privilegier genom att klicka pa Redigera. Ange inloggningstyp med en
w alternativknapp och klicka pa Anvand.
Hislp
Ange vilken inloggningstyp som ska anvandas pa datorn
ren att ga férbi inloggningen med Windows-lgsenord
Standardinloggning for Windows
Rekommendationer:
= Registrera fler fingeraviryck
= Ange r:;:rvlearsenon'ia = # Redigera
1’ Ange fingeravirycksinioggning om
du vill ersatta ditt Windows-
idsenord med fingeraviryck. G4 till
registrering om du vill skopa fler
fingeravtrycksmatlar.
4. Valjinloggningstyp:
Standardinloggning for Windows. Fingeravtrycksinloggningen inaktiveras och du loggar in pa
systemet med standardinloggningen for Windows.
» Fingeravtrycksinloggning. Inloggning med hjalp av fingeravtryck i stallet fér Windows-
I6senordet aktiveras.
Tillat anvandaren att ga forbi inloggningen med Windows-l6senord. Om det har alternativet
har markerats gar det att anvanda standardinloggningen fér Windows. Om alternativet inte har
markerats kan endast administratorer logga in med anvandarnamn och I6senord.
* (Endast Windows XP) Aktivera snabb anvandarvaxling. Funktionen Snabb anvéndarvéxling
i Windows stdds ocksd. Du kan vaxla frdn en annan anvindare genom att lasa av dina
fingeravtryck.
« Aktivera sékerhet vid start. Markera det har alternativet om du vill utféra autentisering pa
BIOS-niva med fingeravtryck. Mer information finns under Sakerhet vid start .
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Tillat anvandaren att anvanda fingret som anvands fore start for automatisk Windows-

inloggning. Om det hér alternativet har markerats loggas du in i Windows automatiskt nér efter
en autentisering vid starten, utan att du behdver autentisera pa nytt vid Windows-inloggningen.

5. Spara instéllningarna genom att klicka pa Anvand nér du
5.1.1. Sakerhet vid start

Funktionen S&kerhet vid start forhindrar obehérig tkomst av en dator pa BIOS-nivan. For datorer
som har Sakerhet vid start aktiverat lases inte operativsystemet in frAn harddisken forran en
fingeravtrycksautentisering har utforts.

Nar datorn startas uppmanas du att auktorisera dig med ett fingeravtryck. Du har en begransad tid pa
dig att dra med fingret 6ver sensorn. Datorn startar bara om det avléasta fingeravtrycket matchar ett
avtryck i enhetens minne. Nar avtrycket har autentiserats fortsatter uppstartsprocessen pa normalt satt.

5.2. Lagringsinspektor

Inspektor for fingeravtryckslagring ar ett verktyg som anvands till att visa och redigera innehallet som
lagras i fingeravtryckssensorenheten. Alla poster som lagras i enheten visas. En beskrivning visas for
varje finger tillsammans med information om hur det anvands i Protector Suite 2009.

Sa& har tar du bort fingeravtryck fran enheten:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

» eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Installningar > Lagringsinspektor.

4. Markera posten som du vill ta bort och klicka pa Ta bort finger. Listan med poster uppdateras
med andringen.

5. Spara installningarna genom att klicka pa Anvand.

© Notera

Auktoriseringen for borttagning av fingeravtryck har definierats i Principinstallningarna for
sékerhetslage (se Principer). Vissa rattigheter kan vara begrénsade till endast administratorer.

5.3. Ange skal

Sa har anger du ett utseende for Protector Suite 2009:

Protector Suite 2009 startas om med det nya skalet. Om du vill &ndra tillbaka skalet upprepar du
instruktionerna ovan och anger dnskat skal.

1. Gatil

e Start > Alla program > Protector Suite > Kontrollcentret
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« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Installningar > Ange skal

4. Ange ett skal pa menyn.

5. Spara instéllningarna genom att klicka pa Anvand.

6. Klicka pa Ja sa att programmet startas om. Programmet maste startas om innan det nya skalet
borjar anvandas.

5.4. Ljud

Det valda ljudet spelas upp nar en fingeravtrycksatgard lyckas eller misslyckas. Du kan vélja att anvanda
systemets standardljud, att inaktivera ljud eller att bladdra efter en valfri ljudfil (i WAV-format).

Sa har anger du ljud for Protector Suite 2009:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Installningar > Ljud.

4. Ange Inget om du vill stanga av ljuden, Standard fér systemet om du vill lamna kvar
standardljuden for atgarden eller Anpassat om du vill bladdra efter egna ljudfiler (wav-format).

5. Spara installningarna genom att klicka pd Anvand.

5.5. Bladdra

Med fingeravtryckssensorn kan du bladdra genom Biomenyn och Windowsprogram i stéllet for att
anvanda mushjulet.

Aktivera eller inaktivera bladdring genom att markera alternativet Sensorns bladdringsfunktion i Ikon
i aktivitetsfaltet eller genom att trycka pa Snabbtangent for bladdringsknapp.

Nar Sensorns bladdringsfunktion &r aktiverad, &ndras ikonen i aktivitetsfaltet for att visa att
bladdringsfunktionen ar pa. Snabbtangenten definieras inte som standard nar Protector Suite 2009
installeras. Om du vill anvanda den maste den anges (se nedan).

Sa& har aktiverar du bladdring och Snabbtangent for bladdringsknapp:

1. Gatil
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e Start > Alla program > Protector Suite > Kontrollcentret

 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa éver
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Installningar > Bladdra.
4. Justera instéllningarna genom att flytta skjutreglagen.

« Hastighet. Justera bladdringshastigheten genom att justera skjutreglaget. Detta anger hur
mycket markdren ror sig nér du flyttar fingret dver sensorn.

« Acceleration. Ange bladdringsaccelerationen genom att justera skjutreglaget. Ju snabbare du
drar fingret 6ver sensorn, desto snabbare gar bladdringen.

« Om du vill ange en snabbtangent for bladdringsknappen ser du till att faltet Snabbtangent for
bladdringsknapp &r i fokus. Tryck ned den tangent eller de tangenter som du vill anvéanda for
att aktivera/inaktivera bladdringsfunktionen. Snabbtangenten visas i faltet. Du kan &ndra den
genom att trycka p& en annan tangent.

5. Spara installningarna genom att klicka pa Anvand.

5.6. Uppdatera

N&r en uppdatering ar tillganglig kan du hamta den senaste versionen av programvaran for fingeravtryck
genom att klicka pd Hamta uppdatering. Nar en automatisk kontroll for uppdatering har angetts utfoérs
en uppdateringskontroll varje gadng Kontrollcentret startas.

Sa har anger du instéallningar for uppdatering:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Installningar > Uppdatera.

4. « Uppdateringsstatus. Informerar dig om programvarans aktuella status. N&ar en nyare version
av Protector Suite 2009 finns tillganglig kan du hamta uppdateringen genom att trycka pa Hamta
uppdatering.

* Uppdateringskontroll. Du kan kontrollera om det finns aktuella uppdateringar, antingen
manuellt genom att klicka pa Kontrollera uppdatering nu eller genom att markera kryssrutan
Kontrollera uppdatering automatiskt sa att aktuella statusmeddelanden visas. Kontroll av
nya uppdateringar utfors varje gang Kontrollcentret startas. >
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» Spara instéllningarna genom att klicka pd Anvand.

5.7. Avancerade installningar

Ange avancerade alternativ for séakerhetsprinciper, biometrisk sdkerhet och prestanda.

Sa har 6ppnar du Avancerade instéallningar:

1.

2.

3.

Gattill
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sé att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

Autentisera (avlas fingret eller ange ditt ldsenord) och klicka pa Skicka.

Ga till Installningar > Avancerade installningar.

5.7.1. Principer

Principinstallningarna kan anges pa olika satt for administratorer och begransade anvandare. Ange Ja
eller Nej om du vill aktivera eller inaktivera en princip.

Registrering

Registrera dig sjalv: Gor det mgjligt for anvandaren som &r inloggad for tillféllet att registrera
fingeravtryck.

Registrera andra anvandare: Gor det mojligt for andra anvandare att registrera fingeravtryck.
Endast anvandare med ett giltigt Windows-konto kan registreras.

Redigera dig sjalv: Gor det mdjligt att redigera ett fingeravtryckspass for anvandaren som &r
inloggad for tillféllet, t.ex. genom att lagga till och ta bort registrerade fingeravtryck.

Redigera andra anvandare: GoOr det mdjligt att redigera ett fingeravtryckspass for en valfri
anvandare som &r registrerad pa datorn, t.ex. genom att lagga till och ta bort registrerade
fingeravtryck.

Importera dig sjalv: Gor det mdjligt att importera ett fingeravtryckspass for anvandaren som &r
inloggad for tillféllet.

Importera andra anvandare: Gor det mgjligt att importera ett fingeravtryckspass for alla anvandare
som ar registrerade pa datorn.

Exportera dig sjalv: Gor det mojligt att exportera ett fingeravtryckspass for anvandaren som &r
inloggad for tillfallet.

Exportera andra anvandare: Gor det mojligt att exportera ett fingeravtryckspass for alla anvandare
som ar registrerade pa datorn.

Tabort dig sjalv: Efter verifiering kan ett fingeravtryckspass tas bort fér anvéandaren som ar inloggad
for tillfallet.
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» Tabort andra anvandare: Gor det mgjligt att ta bort fingeravtryckspass for alla anvéandare som ar
registrerade pa datorn. Ingen autentisering kravs innan passen tas bort.

» Avsldoja Windows-l6senordet: Tillater att anvandarens Windows-l6senord visas.

« Verifiera alltid anvandaren innan atkomst till installningar tillats: Anvandaren uppmanas alltid
att utféra autentisering vid atkomst till instéllningarna i Kontrollcentret.

* Inloggning for egenregistrering: Till#t oregistrerade begrédnsade anvéndare att logga in med
I6senord néar I6senordsinloggning &r inaktiverad for begransade anvandare.

Inspektor for fingeravtryckslagring

e« Anvand Inspektoér for fingeravtryckslagring: Gor det mdjligt att anvanda Inspektér for
fingeravtryckslagring. Det gor att anvandarna endast kan radera sina egna fingeravtryck (férutom
det sista, eftersom det maste finnas minst ett registrerat fingeravtryck kvar).

« Ta bort alla fingeravtryck: Tillater att alla fingeravtryck tas bort fran enheten. (Principen Anvand
Inspektor for fingeravtryckslagring maste vara aktiverad om den har principen ska kunna anvandas.)

e Ta bort oanvanda fingeravtryck: Gor det mdjligt att radera registrerade fingeravtryck som inte
tillhor nagon anvandare som &r lokalt registrerad, till exempel fran en tidigare installation. (Principen
Anvand Inspektor for fingeravtryckslagring maste vara aktiverad om den har principen ska kunna
anvéandas.)

e Ta bort andra anvandares fingeravtryck: Gor det mdjligt att ta bort fingeravtryck som tillhor
andra anvandare. Dock maste det finnas kvar minst ett fingeravtryck for varje anvandare. (Principen
Anvand Inspektor for fingeravtryckslagring maste vara aktiverad om den har principen ska kunna
anvéandas.)

Séakerhet vid start

» La&gg till fingeravtryck till Sakerhet vid start: Gor det mojligt att lagga till fingeravtryck till
Sakerhet vid start vid registreringen. Om funktionen inaktiveras gar det inte att anvanda registrerade
fingeravtryck for autentisering i Sékerhet vid start.

5.7.2. Biometriinstallningar

Protector Suite 2009 kan anvandas pa tva sakerhetsnivaer. Genom att vélja en niva anger du hur
noggrant en fingeravtrycksavlasning maste matcha de registrerade proven.

« Bekvam niva. Standardnivan for biometrisk bearbetning som haller en balans mellan sékerhet och
bekvamlighet.

« Saker niva. Anvands nar sakerheten ar viktigare an bekvamligheten. Nivan ger hogst sakerhet, men
tank pa att en perfekt matchning med det registrerade provet kréavs, vilket kan innebara upprepade
misslyckade autentiseringar for auktoriserade anvandare.

5.7.3. Sensorkalibrering (valfritt)

Med den har funktionen kan du kalibrera fingeravtryckssensorn. Anvand den nar det uppstar problem
med att Iasa av fingret. Detta paverkar inte de registrerade fingeravtrycksproven eller programdata.

A  Viktigt

ROr inte sensorn nar kalibreringen pagar.
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Om sensorn har stod for detta 6ppnas kalibreringsdialogrutan med hjélp av knappen Kalibrera

sensorn... Klicka p& knappen Kalilbrera och vanta tills kalibreringen ar slutférd. Du kan anvanda
kalibreringen om du tycker att sensorn inte fungerar som den ska.

5.7.4. TMP (Trusted Platform Module) (Valfritt)

Den har sidan visas nar ett TPM-hanteringsprogram fran tredje part identifieras. Med TPM-initiering kan
TPM-séakerhetsmodulen anvandas av funktionen for flera sdkerhetstyper. Se Flera sakerhetstyper om
du vill ha mer information om funktionen.

Sa har initierar du TPM-modulen:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Installningar > Avancerade installningar > TPM.

4. Klicka pa Initiera.

5. Endialogruta visas och anger om atgarden lyckades.

6. Klicka pa OK.
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Kapitel 6. Andra verktyg

| det har avsnittet beskrivs andra verktyg som kan hjélpa dig nar du anvéander Protector Suite 2009, till
exempel Instruktionsguide for fingeravtryck .

6.1. Instruktionsguide for fingeravtryck

Vi rekommenderar starkt att du gar igenom instruktionsguiden for fingeravtryck. | instruktionsguiden
visas korta animeringar som visar korrekt och felaktig fingeravtrycksavlasning. Du kan 6va pa tekniken
genom att forsoka skapa fingeravtrycksprov.

Sa hér kor du instruktionsguiden:
1. Gatil
e Start > Alla program > Protector Suite > Kontrollcentret
 eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

» eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

2. Klicka pa lanken Instruktionsguide eller autentisera (las av fingret eller ange I6senordet), klicka
pa Skicka och ga till Hjalp > Instruktionsguide.

3. Animeringarna visar den korrekta proceduren for avlasning. P& hoger sida kan du 6va pa att lasa
av fingret.
'Z Protector Suite 2009 [E‘Elg

Startsida for Kontrollcentret » Hjalp *  Instruktionsguide I*hmﬂndare: root I

. - " -
Det &r viktigt att du placerar fingret ratt fir att fa basta resultat. Dra fingret dver sensomn pa ett korrekt I_ 4

SRR i el satt genom att falja proceduren nedan.

Identitet
Program
Installningar
Hilp

Dra ditt finger

n . " w

= Registrera fler fingeraviryck
= Ange reserviGsenord

Dra fingret

;' Lis av fingret och visa feedback s¢
att du kan trina pa tekniken.

4. Sa& har far du korrekta fingeravtrycksavlasningar:



* Placera den sista knogleden 6ver mitten av sensorn.
« Lagg fingret platt pa sensorn.

« Lyft inte pa fingret medan du for det 6ver sensorn.

* Vrid inte fingret i sidled nar du avslutar rorelsen.

» Forsok skapa exempel pa ditt fingeravtryck.

6.2. lkon i aktivitetsfaltet

Protector Suite 2009-ikonen i aktivitetsfaltet anger att programmet kors. Med hjalp av ikonen far du
tillg&ng till funktioner som inte kraver fingeravtrycksautentisering. Hogerklicka pa ikonen s& att menyn
visas:

Starta kontrollcentret...
Anvind inte senzorn

Sensorns bladdringsfunktion

Hjalp

Alternativ for ikonen i aktivitetsfaltet:

Starta kontrollcentret... Oppnar huvuddialogrutan fér Protector Suite 2009, dar du kan hantera de
flesta funktionerna och programmen samt &ndra instéllningarna for programmet.

Anvand inte sensorn/Anvand sensorn. Go6r att du temporart kan koppla bort
fingeravtrycksenheten fran Protector Suite 2009 och anvanda den med ett annat program.
Kommandot frigér enheten under den aktuella anvandarsessionen. (Enheten kan bara anvéandas av
ett program at gangen.)

Sensorns bladdringsfunktion. Nar Sensorns bladdringsfunktion har markerats andras ikonen
i aktivitetsfaltet for att visa att bladdringsfunktionen &r pa. Snabbtangent fér bladdringsknapp
definieras inte som standard nar Protector Suite 2009 installeras och maste anges i installningarna
for Bladdra . Avmarkera alternativet om du vill inaktivera bladdringen.

Hjalp. Visar den fullstdndiga hjalpen for Protector Suite 2009. Om du vill visa kontextkanslig hjalp
for en specifik sida trycker du pa F1 i sidan som du vill ha hjalp med.

A Viktigt

Om du anger alternativet Anvand inte sensorn utférs ingen fingeravtrycksautentisering. Den
har funktionen &ar endast avsedd fér avancerade anvéndare, exempelvis utvecklare av andra
biometriska program.

6.3. Anvanda hjalpen

Protector Suite 2009 innehaller ett HTML-baserat hjalpsystem.

Q@ Tips

Du kan aven hogerklicka pa ikonen i aktivitetsfaltet och ange Hjalp eller lasa av ett finger sa att
Biomenyn visas och darefter ange Hjalp.
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Sa har visar du kontextkanslig hjalp:
» Tryck p& F1 om du vill visa hjalpen i dialogrutan som du behéver hjalp for.

1. Gatill Start > Alla program > Protector Suite > Kontrollcentret

2. Klicka p& lanken Hjalp eller autentisera (las av fingret eller ange I6senordet), klicka pa Skicka och
ga till Hjalp > Hjalp.

6.4. Introduktionsskarmen

Introduktionsskamen visas nar du ror vid sensorn utan att nagra fingeravtryck har registrerats. Den
innehaller en lank till produktguiden for Protector Suite 2009 och en lank till registrering av fingeravtryck.

Om du vill anvanda Produktguiden senare:
o Gatill
e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka p& ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger s& att Biomenyn visas och ange darefter Kontrollcentret... (hoppa over
nasta steg).

« Autentisera (avlas fingret eller ange ditt Idsenord) och klicka pa Skicka.
« Gatill Hjalp > Produktguide.
6.5. Informationspanel for fingeravtryckslasaren

Informationspanelen for fingeravtryckslasaren innehaller information om sensorn samt ett testfonster for
inlasning av fingeravtryck. Med hjalp av den har dialogrutan kan du f& information om sensorn om det
skulle uppsta ett maskinvarufel. Det kan exempelvis vara anvandbart nar du talar med supportpersonal.

Sa har visar du informationspanelen for fingeravtryckslasaren:
1. Ange Start > Kontrollpanelen.
2. Klicka pa& Fingeravtryckssensor. Dialogrutan Informationspanel for fingeravtryckslasaren visas.

* Ange fliken Version om du vill visa information om sensorn (t.ex. enhetstyp, namn, version
0.s.v.). Om du vill exportera informationen till en textfil klickar du pa Spara och véljer en plats
som filen ska sparas pa (FingerprintSensorVersion.txt som standard).

« Oppna fliken Fingertest om du vill se testbilder nar du férsoker lasa av ett finger.

3. Klicka pa Stang nar du vill stanga dialogfonstret.

6.6. Hantera andra anvandare

Som administrator kan du hantera andra anvandare i Protector Suite 2009. Du kan ange eller ta bort en
ny anvandare samt ta bort, importera och exportera data for anvandare.

Sa har hanterar du andra anvandare:

1. Gatil
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e Start > Alla program > Protector Suite > Kontrollcentret
« eller hogerklicka pa ikonen i aktivitetsfaltet och ange Starta kontrollcentret...

« eller avlas ett finger sa att Biomenyn visas och ange darefter Kontrollcentret
nasta steg).

N\

... (hoppa over

2. Autentisera (avlas fingret eller ange ditt I6senord) och klicka pa Skicka.
3. Gatill Identitet och klicka pa lanken Hantera andra anvandare.
ELLER
Klicka p& anvandarknappen bredvid navigationsfaltet.
4. Markera en anvandare och ange en atgard med hjalp av knapparna pa menyn.
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