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Capitulo 1. Instalacao

1.1. Instalar o Protector Suite 2009

O Protector Suite 2009 pode ser instalado em qualquer computador com o Windows XP ou Windows
Vista e 0 Microsoft .NET 3.0 e superior. Sao necessarios direitos de administrador para instalar ou
desinstalar o Protector Suite 2009. Se ja tiver o Protector Suite 2009 pré-instalado no seu computador,
pode ignorar este capitulo.

Para instalar o Protector Suite 2009:

1.

Quando for apresentada a janela de execu¢do automatica do Protector Suite 2009, clique em
Instalacdo do Software. Se este ecré néo for apresentado, execute Setup32.exe ou Setup64.msi
a partir da pasta de instalacdo manualmente.

Clique em Seguinte para continuar.
Confirme ou cliqgue no botdo Procurar para seleccionar outra pasta de instalagéo.

E apresentada a caixa de didlogo Pronto para instalar a aplicac&o. Clique em Seguinte para
iniciar a instala¢@o. Durante a instalagdo no Windows Vista, poderd ser solicitado que confirme se
pretende continuar a instalagao.

Quando a instalacao estiver concluida, clique no botdo Concluir.

Clique em Sim para reiniciar o computador quando for solicitado. E necessario reiniciar o compu-
tador antes de comecar a utilizar o Protector Suite 2009.

A instalacéo esté agora concluida. Depois de reiniciar o computador, o inicio de sesséo por impressao
digital no Windows seréd activado. E necessario registar as impressoées digitais para comecar a utilizar
o software. Consulte Registo de Impressdes Digitais.

Nota

Durante a instalacao, sao instalados todos os controladores de dispositivo necessarios. Se pre-
tende utilizar um sensor de impressdes digitais externo, recomenda-se que o ligue depois de
concluir a instalacéo e reiniciar o computador.

1.2. Desinstalar o Protector Suite 2009

Para desinstalar o Protector Suite 2009:

1.
2.

Clique em Iniciar > Painel de Controlo.

Faca duplo clique sobre o icone Adicionar ou Remover Programas (Programas e Funcionali-
dades no Windows Vista).

Seleccione Protector Suite 2009 e clique no botdo Alterar.
Clique no botdo Remover.

Ser-lhe-4 solicitado que indique o que pretende fazer com os dados do Protector Suite 2009 ar-
mazenados no computador. Existem duas possibilidades:

« Deixar os dados do Protector Suite 2009 para utilizagdo posterior no computador.



Isto significa que se reinstalar o Protector Suite 2009 posteriormente, podera continuar a utilizar

as impressdes digitais registadas para iniciar sessdo no computador e aceder aos dados das
aplicacdes de impressodes digitais.

« Remover todos os dados do Protector Suite 2009 do computador.

As impressoes digitais registadas e todos os dados nas aplica¢des de impressfes digitais serdo
eliminados de forma permanente.

Clique em Seguinte para continuar.

E apresentada a caixa de didlogo Desinstalar; clique em Seguinte para confirmar que pretende
continuar a desinstalacé@o. Cligue em Cancelar para sair da desinstalacéo.

Quando a desinstalac¢éo estiver concluida, clique em Concluir.

Clique em Sim para reiniciar o computador.

®@® upek.



Capitulo 2. Introducao

O Protector Suite 2009 é um software biométrico que protege a seguranca dos seus dados através da
autenticacdo da impresséo digital. Para maior seguranca, a autenticacdo da impresséo digital pode ser
combinada com diferentes métodos de autenticagao do utilizador (tal como um smart card, PIN, TPM,
chave do leitor de impressdes digitais ou a palavra-passe do Windows). A autenticacdo da impresséo
digital é efectuada através da passagem do dedo por um sensor.

Depois de instalar o software e reiniciar o computador, tera de registar as impressdes digitais para criar
uma associagdo entre o nome de utilizador, a palavra-passe e as impressdes digitais em conjunto com
chaves de seguranca geradas automaticamente. Todos os dados sdo armazenados no passaporte do
utilizador.

Este procedimento chama-se Registo da Impresséo Digital. Para saber como registar, consulte Registo
de Impressoes Digitais.

Depois de registar, podera utilizar as impressdes digitais para:
» substituir a palavra-passe de inicio de sessao no Windows (consulte Inicio de Sessao do Windows)
» proteger o computador no arranque (consulte Seguranca da ligagéo )

» iniciar as aplicacdes favoritas utilizando o sensor de impressées digitais (consulte Iniciador de Apli-
cacdes)

» substituir as palavras-passe das aplicacbes e Web sites favoritos por impresséo digital (consulte
Banco de Palavras-passe)

» gerar palavras-passe seguras e complexas (consulte Gerador de Palavras-passe Seguras)
» encriptar ficheiros e pastas (consulte Arquivos Encriptados)

» proteger as informacdes privadas como, por exemplo, detalhes do cartdo de crédito, nimeros de
contas, etc. (consulte E-Wallet)

» dispor de acesso rapido as funcionalidades do Protector Suite 2009 através de um menu pop-up
(consulte Biomenu)

2.1. Registo de Impressdes Digitais

Cada identidade de utilizador no Protector Suite 2009 é representada por um "passaporte” ou conta de
utilizador, que contém dados biométricos de impressdes digitais utilizados para verificar a identidade
do utilizador. Antes de utilizar o software pela primeira vez, tém de ser criadas amostras de impressdes
digitais para o passaporte. Este processo chama-se registo da impresséo digital.

Para criar um novo passaporte de utilizador (registar impressdées digitais):
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

* ou passe o dedo e clique na ligacdo Registar os dedos agora no Ecréa de Introducéo.



2. Efectue a autenticacdo (serd necesséria a palavra-passe do Windows, caso tenha uma). Para
instruc6es mais detalhadas, consulte Registo de Impressdes Digitais.

@ Dica
Se ocorrerem problemas durante a digitalizacdo das impressées digitais, consulte Iniciacdo a
Impresséo Digital.

4 ®@® upek.



Capitulo 3. Identidade

Na secc¢éo Identidade, pode trabalhar com a conta de utilizador. Pode registar e eliminar os modelos
de impressdes digitais, importar, exportar ou eliminar todos os dados da conta de utilizador. A pala-
vra-passe da copia de seguranca também pode ser definida aqui.

Antes de poder comecar a utilizar o Protector Suite 2009, tem de registar os dedos, ou seja, criar 0s
modelos de impressdes digitais. Consulte Registo de Impressdes Digitais para comecar.

3.1. Gerir Impressoes Digitais

Antes de poder comecar a utilizar o Protector Suite 2009, tem de registar os dedos. O registo de impres-
sOes digitais € um processo de criacéo de correspondéncias entre o nome de utilizador, palavra-passe
e impressdes digitais (computorizadas de forma a impossibilitar a reconstrucdo da imagem original),
em conjunto com chaves de seguranca geradas automaticamente. Todos os dados sdo armazenados
no passaporte de impressdes digitais.

Para uma maior seguranca, a autenticacdo da impresséo digital pode ser combinada com uma autenti-
cacdo através de smart card e PIN ou juntamente com a palavra-passe do Windows. Poderé seleccio-
nar um método de autenticacao (por exemplo, impresséo digital + smart card, etc.) na pagina Multifactor
. Consulte Multifactor para mais informacdes.

3.1.1. Registo de Impressdes Digitais

Para criar um novo passaporte de utilizador (registar impressdées digitais):

1. Se pretender utilizador um sensor de impressdes digitais externo, ligue o dispositivo. Todos os
controladores necessarios séo instalados com o Protector Suite 2009. E apresentada no canto
inferior direito do ecrd uma mensagem a informar que o sensor foi ligado e est4 pronto a ser
utilizado.

2. Parainiciar o Registo, va para
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe o dedo e clique na ligacdo Registar os dedos agora no Ecréa de Introducéo.

3. E apresentado o Contrato de Licenca. Leia este contrato cuidadosamente. Para utilizar este pro-
duto, deverd aceitar o Contrato de licenga. Clique em Aceitar para continuar ou em N&o aceitar
para fechar a aplicacéo caso ndo concorde com o Contrato de licenca.

4. Se o dispositivo suportar o registo na respectiva memaria, podera seleccionar se pretende arma-
zenar os dados de autenticacdo na memoaria do dispositivo ou no disco rigido. Seleccione um
tipo de registo:

* Registo no dispositivo biométrico. Se seleccionar o registo na meméria do dispositivo, ndo
sera possivel aceder aos dados sem o dispositivo de impressfes digitais correspondente. As
informacgBes de autenticacdo serdo protegidas por uma chave de encriptacdo de software ge-
rada pelo software de impressdes digitais juntamente com uma chave de encriptagédo de hard-
ware, obtida directamente do dispositivo. A Unica limitacdo é o numero de impressdes digitais
gue pode registar, devido ao tamanho restrito da memaria do dispositivo.



N\

» Registo no disco rigido. Se pretender registar um nimero elevado de impressées digitais
para varios utilizadores, é necessario efectuar o registo no disco rigido. Se seleccionar o registo
no disco rigido, os dados serdo encriptados utilizando uma chave de software. A autenticagao
biométrica pode ser efectuada utilizando qualquer leitor de impressdes digitais.

A Importante
O tipo de registo seleccionado ndo pode ser alterado posteriormente. A Unica forma de
altera-lo é desinstalando o Protector Suite 2009 e voltando a instala-lo.

Clique em Aplicar para continuar.
Introduza a palavra-passe do Windows e clique em Submeter.
E apresentada uma caixa de didlogo com duas maos. Seleccione o dedo a registar clicando no

botédo acima do dedo.
'5‘2 Protector Suite 2009 E@Iﬂ

Anterior § Pagina Principal do Centro de Controlo »  Identidade »  Gerir Impressdes Digitais I ¥ Utilizador: roat I

. Registe pelo mencs um dede para poder aceder acs dados.
4 P p
_\_‘_\_'_'__’/

Pégina Principal do Centro de

Controlo

Identidade
Aplicagies
DefinigGes

Windows

Iniciagio

Guardar e continuar

¢ Cligue num botdo sobre um dedo
para iniciar o registo ou eliminar
uma impresséio digitol existente.

Passe o dedo seleccionado sobre o sensor de impressoes digitais. SAo necessarias impressdes
digitais de boa qualidade. Estas amostras serdo combinadas num Unico passaporte de impressdes
digitais. Se ndo for possivel corresponder as amostras criadas, sera apresentado um aviso e tera
de repetir o procedimento.

®@® upek.



10.

11.

12.

Registo

Passar dedo

Passe o dedo at a barra de progresso atingir os 100%.

@ Dica
Se ocorrerem problemas durante a digitalizag&o das impressdes digitais, consulte Iniciacao
a Impressao Digital.

(Opcional - apenas se suportado pelo computador) Assim que for registado um dedo, Seguranca
da ligacdo é apresentado um boté@o acima de cada dedo. Serd utilizado o dedo correspondente
para substituir as palavras-passe de liga¢édo e/ou disco rigido no arrangque do sistema.

Seleccione outro dedo para registar. E francamente aconselhavel registar mais do que um dedo,
para o caso de ocorrer alguma leséo.

Clique em Guardar e Continuar para concluir a criacdo dos modelos de impressoées digitais.

E apresentada uma pagina Estado na qual pode visualizar o estado actual do software de impres-
sBes digitais. E vivamente recomendado definir uma Palavra-passe da Cépia de Seguranca. Esta
palavra-passe serd utilizada através do software de impressdes digitais como coOpia de segurancga
da autenticacao da impressao digital para o caso de ocorrer uma lesao ou problema com o dispo-
sitivo biométrico.

Nota

Cada utilizador do Windows s6 pode ter um Gnico passaporte. Para criar uma conta de utilizador,
seleccione Iniciar > Painel de Controlo e cligue em Contas de Utilizadores. Siga as instrucdes
gue aparecem no ecra.

3.1.2. Adicionar ou eliminar impressfes digitais

Pode adicionar mais dedos a conta de utilizador posteriormente. E vivamente recomendado registar
mais dedos para o caso de ocorrer uma lesdo. Pode eliminar os dedos um a um ou a conta completa
(incluindo todos os dados da aplicagéo).

Adicionar ou eliminar impressdes digitais de um utilizador existente (gerir
impressodes digitais):

1.

Va para a pagina

« Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

®@® upek.



» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de

Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vaparaldentidade > Gerir Impressdes Digitais.
4. E apresentada uma caixa de didlogo com duas méaos.
5. Pararegistar uma nova impressao digital:
« Seleccione o dedo a registar clicando no botéo por cima do dedo.

« Passe o dedo seleccionado até estar concluido um modelo. Impressées digitais de boa quali-
dade sdo necessérias.

Para eliminar uma impresséao digital:
» Seleccione o dedo a eliminar clicando no bot&o por cima do dedo.
e Cique em Sim.

6. Cligue em Guardar e Continuar para concluir.
Para eliminar uma conta de utilizador existente (todos os dados do utilizador):

A Importante
A conta de utilizador sera totalmente eliminada, incluindo todos os dados do utilizador e nao
apenas as impressoes digitais.

1. Vaparaa pagina
* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vaparaldentidade > Opera¢des de Contas > Eliminar Dados do Utilizador.

4. Cligue em Sim para confirmar.

3.2. Estado

A pagina de estado fornece uma descricdo geral das definicbes de software e informa-o sobre as
aplicac8es de impressfes digitais disponiveis apds o registo.

O icone vermelho assinala que uma definigdo nédo esta no estado ideal. Amarelo indica que € necessario
efectuar uma accao e verde assinala a definicao correcta.

8 ®@® upek.
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=N X
Pagina Principal do Centro de Controlo *  Gerir Impressdes Digitais »  Estado I ¥ Utilizador: root I

Anterior

|
=
Picpus Dt il oA cle. Palavra-passe de seguranga Nio definido @ | Alterar -~ g
Controlo
. | Introduzir nova palavra-passe da cépia de sequranca
Identidade
AplicagBes Insequra © > Segura
Definigbes ; Reintroduzir nova palavra-passe da cipio de sequranca
Ajuda
Aplicar

Inicio de sessdo por impressao digital Definido @ | Alterar

Cdpia de seguranga automatica Definido O | Alterar
Recomendagées:
..R. _starmans e Nimero de dedos registados: 10 | Alterar
digitais
» Definir palavra-passe da
chpia de sequranga Actualizagdo da aplicagdo ou controlador L ] | Alterar

Com dedos registados, pode utilizar aplicagtes de impressées digitais:
B
3% g §. =
Associe uma aplicagdo a um dedo e, em seguida, inicie-a passando simplesmente o dedo no sensor,

» Palavra-passe da coépia de seguranca. Defina uma palavra-passe de cdpia de seguranca e clique
no botdo Aplicar. Obtenha mais informacdes sobre a Palavra-passe da Copia de Seguranca.

» Ol inicio de sessao por impressao digital sera definido automaticamente apds o registo das im-
pressdes digitais. Quando reiniciar o computador e pretender iniciar sessdo novamente, passe o
dedo e o inicio de sesséo seréa efectuado automaticamente. Clique em Alterar para ir para a pagina
Inicio de Sessao do Windows e editar as definicdes de inicio de sessao.

» Acopiade seguranca automética sera definida automaticamente apds o registo das impressdes
digitais e a configuragdo da palavra-passe da copia de seguranga. Sera criada uma cépia de segu-
ranca dos dados sempre que efectuar alterac6es ao passaporte do utilizador. Clique em Alterar
para ir para Exportar e definir um modo de exportacao.

* Onumero de dedos registados mostra o nimero de impressoes digitais registadas pelo utilizador
actual. E recomendado registar mais dedos para o caso de ocorrer uma leséo. Clique em Alterar
para ir para Registo de Impressoes Digitais e registar mais dedos.

» Actualizagéo da aplicagdo ou controlador. Indicara se esta disponivel uma actualizacéo. Clique
em Alterar para ir para Actualizar e transferir uma nova actualizagdo ou definir a verificagio auto-
matica de actualizages.

A segunda parte da pagina de resumo fornece informacg6es sobre as aplicagcdes que podem ser utili-

zadas ap06s o registo dos dedos. Se colocar o rato por cima da imagem de uma aplicagao, podera ver
uma descricao de cada aplicacdo. Clique numa imagem para ir para a pagina da aplicacéo.

3.3. Multifactor

A seguranca do Protector Suite 2009 pode ser aumentada com encriptagdo adicional. Os tipos de
encriptagdo disponiveis dependem do hardware utilizado.




Escolha um método de autenticacao. Da préxima vez que lhe for solicitada a autenticagdo, o método

seleccionado sera necessario (por exemplo, ao iniciar sessédo no computador, registar paginas Web,
etc.). Isto aplicar-se-a a todos os dedos registados.

Para seleccionar um método multifactor:
1. Vé&paraa pagina
« Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vaparaldentidade > Multifactor.
4. Seleccione um método multifactor Métodos multifactor

» Impressdao digital: Apenas sera necessaria a autenticacdo da impressao digital.

* Impressao digital + Chave do leitor de impress@es digitais: Os dados confidenciais do uti-
lizador sdo encriptados utilizando uma chave armazenada no dispositivo de impressdes digi-
tais e s6 sdo acedidos ap6s autenticagdo com éxito da impressao digital. Pode utilizar a pala-
vra-passe da copia de seguranca em caso de lesdo ou problema no dispositivo. Se nao defi-
nir a palavra-passe da copia de seguranca, pode perder os seus dados em caso de falha do
hardware de autenticagéo.

* Impressao digital + Smart Card: Tanto a autenticacdo da impresséo digital como a insercdo do
smart card registado sdo necessérias. Utilize a palavra-passe da copia de seguranca em caso
de leséo ou problema no dispositivo. Na caixa de didlogo seguinte, seleccione um leitor de smart
card e insira o cartdo. Introduza um PIN que sera guardado e reproduzido automaticamente
durante a autenticacéo.

e Impresséao digital + Smart Card + PIN: Esta combina¢do melhora a seguranca do método
anterior solicitando ao utilizador que introduza os respectivos PIN sempre que a autenticagao
for necesséria. Utilize a palavra-passe da cOpia de seguranca em caso de leséo ou problema
no dispositivo.

* Impresséao digital + Palavra-passe Windows: A autenticacdo da impresséo digital e a intro-
ducéo da palavra-passe do Windows serao necessdrias para cada autenticacao.

* Impressdo digital + TPM com chave do leitor de impressdes digitais: Seguranca melhora-
da baseada no hardware. O canal encriptado entre o Chip de Seguranga TPM e o Leitor de
Impressfes Digitais melhora a seguranca dos dados confidenciais do utilizador. Recomendado
para a maior seguranca.

« Impressao digital + Tecla TPM: Os dados confidenciais do utilizador serdo protegidos pelo
Chip de Seguranca TPM. Recomendada para uma maior comodidade.

* Impresséao digital + Tecla TPM com PIN:Os dados confidenciais do utilizador seréo protegidos
pelo Chip de Seguranca TPM com PIN. O utilizador deve introduzir um PIN em cada verificacéo
de identidade. Recomendada para uma maior seguranca.
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5. Se nao tiver criado uma palavra-passe de copia de seguranga, é vivamente recomendado criar
uma agora. Clique na ligagdo Criar palavra-passe da cOpia de seguranca para introduzir uma
nova palavra-passe de cOpia de seguranca. Introduza e confirme uma palavra-passe de copia de
seguranca. Esta palavra-passe sera utilizada através do software de impressdes digitais como
copia de seguranca da autenticacdo da impresséo digital para o caso de ocorrer uma lesédo ou
problema com o dispositivo biométrico. Obtenha mais informacdes sobre a Palavra-passe da Cépia
de Segurancga .

6. Cliqgue em Aplicar para guardar as alteracdes.

3.4. Operacdes de Contas

Importe, exporte ou elimine os dados do utilizador actual.

Estas operac¢fes afectardo a conta de utilizador actual (passaporte). Para adicionar ou eliminar uma
impressao digital individual, va para Registo de Impressées Digitais.

1 Protector Suite 2009 =] =

Pagina Principal do Centro de Controlo *  Identidade »  Operagtes de Contas I ¥ Utilizador: root I
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» Definir palavra-passe da
cHpia de seguranca

;' £ recomendade exportar o
\passoporte para efeitos de oipio
de seguranga.

S

3.4.1. Exportar

Os dados de um utilizador existente (incluindo impressoes digitais, chaves de encriptagéo e credenciais
de inicio de sessao) podem ser exportados para um ficheiro e novamente importados para o software
de impressdes digitais. O ficheiro é encriptado e protegido pela palavra-passe da cépia de segurancga.
Obtenha mais informagdes sobre a Palavra-passe da Copia de Seguranca.

Para definir um modo de exportagao:
1. Vé&paraa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...
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e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).
2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

3. Seleccione Identidade > Operac¢fes de Contas > Exportar dados do utilizador.

4. Se a palavra-passe da copia de seguranca nao estiver definida, define uma agora. Obtenha mais
informacdes sobre a Palavra-passe da Cépia de Segurancga.

5. Escolha um modo de cOpia de seguranca:

» Clique no botdo Exportar Agora e introduza a Palavra-passe da Copia de Seguranca para
efectuar a exportacdo de imediato. Seleccione uma pasta de destino e defina um nome de
ficheiro.

» Seleccione Copia de seguranca automatica. A exportacdo automatica ird criar uma cépia de
seguranca do passaporte (ou seja, de todos os dados incluindo chaves, palavras-passe, dedos
registados, etc.) sempre que forem feitas alteracfes ao passaporte. A localizacdo predefinida
do ficheiro de cépia de seguranga € C:\Users\o seu nome de utilizador\AppData\Local. A cada

dez copias de seguranca automaticas, ser-lhe-a solicitado que introduza a palavra-passe da
cOpia de seguranca. Clique em Aplicar para guardar as alteracdes.

© Nota

E vivamente recomendado exportar o passaporte para efeitos de copia de seguranca, por exem-
plo, em caso de falha de sistema, reinstalacdo do sistema ou se eliminar ou perder acidental-
mente os dados.

3.4.2. Importar

Para importar os dados do utilizador (passaporte do utilizador):
1. Véaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenue seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Seleccione Identidade > Operacfes de Contas > Importar.
4. Procure o ficheiro de passaporte (*.vtp).

5. Introduza a Palavra-passe da Copia de Seguranca e cligue em OK.

© Nota

Nao é possivel importar um passaporte de um utilizador registado. Se pretender substituir o
passaporte por uma copia de seguranga, € necessario eliminar primeiro o actual.
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3.4.3. Eliminar

Para eliminar todos os dados do utilizador (um passaporte de utilizador
existente):

1. Vé&paraa péagina
« Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticagdo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vaparaldentidade > Operacdes de Contas > Eliminar dados do utilizador.

4. Cligue em Sim para confirmar.

A Importante
Serdo eliminados todos os dados dos utilizadores actuais. Va para a pagina Exportar para criar
uma copia de seguranca dos dados para utilizagdo posterior.

3.4.4. Palavra-passe da Copia de Seguranca
Aqui pode definir ou editar a palavra-passe da copia de seguranca. Esta palavra-passe sera utilizada

através do software de impressdes digitais como cépia de seguranca da autenticacéo da impressao
digital (por exemplo, para ficheiros exportados).

[ Protactor Suite 2009 (= B ]

Pagina Principal do Centro de Controlo »  Identidade ® Operagdes de Contas »  Palavra-passe da Copia de Seguranga I ¥ Utilizador: root I

A palavra-passe da copia de seguranga sera utilizada no software de impressdes digitais para efectuar a
autenticagdo por impressao digital em caso de problema do sensor, lesGes ou para importar e exportar os
dados.

Pégina Principal do Centro de
Controlo

Identidade
Aplicagbes
Definigbes

A utilizagde da palavra-passe da copia de seguranga sera a dnica forma de recuperar os dados caso a
autenticagdo por impressdo digital falhe. E vivamente recomendado utilizar uma palavra-passe longa e
complexa (pelo menos 12 caracteres) e manté-la segura.

Insegura < Segura

| Reintroduzir nova palavra-passe da cépia de sequranca

Recomendacfes: Aplicar

# Definir palavra-passe da
copia de seguranga
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A Importante

A palavra-passe da copia de seguranca permitird aceder aos dados caso ocorra um problema
com o dispositivo. E vivamente recomendado utilizar uma palavra-passe longa e complexa (pe-
lo menos 12 caracteres) e manté-la segura. Uma palavra-passe curta pode comprometer a se-
gurancga.

Para definir a palavra-passe da cOpia de seguranca:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo .

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vaparaldentidade > Operagdes de Contas > Palavra-passe da cOpia de seguranca.
4. Introduza e escreva novamente a palavra-passe da cépia de seguranca.

5. Clique em Aplicar para guardar as alteracdes.

Cligue no botdo Revelar Palavra-passe da Cépia de Seguranca para ver a palavra-passe em
texto simples. Sera apresentada uma caixa de didlogo, cligue em Revelar e a palavra-passe sera
mostrada no ecra, pelo que certifique-se de que a mantém privada e evita o seu abuso.

3.4.5. Revelar palavra-passe do Windows

Pode ver a palavra-passe ap0s a autenticacdo da impresséo digital. Tenha em atencdo que a pala-
vra-passe serd apresentada em texto simples no ecrd, pelo que certifique-se de que evita o seu abuso.

1. Vé&paraa péagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacdo (passe o dedo ou introduza a palavra-passe) e cligue em Submeter.
3. Seleccione Identidade > Operacfes de Contas > Revelar palavra-passe do Windows.
4. Cligue no botédo Revelar para ver a palavra-passe em texto simples.

5. Efectue a autenticacdo (passe o dedo).
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Capitulo 4. Aplicacdes

Tire 0 maximo partido do sensor de impressdes digitais utilizando-o no seu trabalho diario com o com-
putador. Pode tornar os dados mais seguros e trabalhar mais rapidamente utilizando a autenticagéo da
impressao digital. Depois de registar os dedos, podera utilizar a sua impressao digital para substituir as
palavras-passe das caixas de dialogo e Web sites utilizados frequentemente, iniciar aplica¢bes apenas
passando o dedo, criar um armazenamento seguro e pratico para os seus cartdes de crédito, PIN e
muito mais.

AplicacBes de impressdes digitais:
» Iniciador de Aplicacdes: inicie aplicacdes simplesmente com a digitalizagéo da sua impresséo digital

» Banco de Palavras-passe: substitua as palavras-passe das aplicacdes ou Web sites favoritos atra-
vés da digitalizagao da impressao digital

» Gerador de Palavras-passe Seguras: gere palavras-passe seguras e complexas
» Arquivos Encriptados: crie arquivos encriptados das pastas e ficheiros privados

» E-Wallet: proteja as informagdes privadas como, por exemplo, detalhes do cartao de crédito, nime-
ros de contas, etc. e utilize-as para preencher formularios Web mais facilmente

+ Biomenu: disponha de acesso rapido as funcionalidades do Protector Suite 2009 através de um
menu de pop-up

{7 Protector Suite 2009 i ] e

Pdgina Principal do Centro de Controle »  Aplicagtes I # Utilizador: root I
Iniciador de Aplicacdes

Pagina Principal do Centro de \L_  Associe uma aplicagdo a um dedo e, em seguida, inicie-a passando simplesmente o dedo no sensor.
Controlo L

Armazene os registos Web e de caixas de didlego (como, por exemplo, nomes de utilizador e palavras-
passe} e permita que sejam preenchidos automaticamente apds a leitura da impressao digital.
Gerir Registos | Definigdes

4w Gerador de Palavras-passe Seguras
= V& para o Gerador para gerar palavras-passe sequras. Para ver uma lista de todas as palavras-passe

geradas, vi para Palavras-passe Geradas.
Gerador | Palavras-passe Geradas

Arquivos Encriptados
Recomendagfes:
# Definir palavra-passe da Proteja os ficheiros e pastas com a sua impressdo digital. O Cofre de Ficheiros permite criar arquivos

copia de seguranga encriptados de ficheiros e pastas importantes. O Cofre Pessoal € uma pasta oculta existente no
Ambiente de Trabalho ou em O Meu Computador protegida pela autenticagdo por impressao digital, na
qual pode armazenar as informacgdes de forma segura.

Cofre de Ficheiros | Cofre Pessoal

"f ? Banco de Palavras-passe
g "l -

/ ﬁ E-Wallet
: = Proteja as informagdes privadas (como, por exemplo, detalhes do cartio de crédito, niimeros de contas,
endereco, etc.) através da sua impressdo digital. Estardo disponiveis apenas apds autenticagio e podem
ser copiadas ou arrastadas e largadas, por exemplo, em formuldrios Web ou editores de texto.

) =
|7 4 Biomenu
¢ Cligre numa (igagio para comegar

& utilizar ou configurar uma i s Fasse o dedo para apresentar o Biomenu para obter um acesso rapido aos registos e outras L5
funcionalidades do E-Wallet e do Banco de Palavras-passe.

aplicogdo de impressoes digitais.




4.1. Iniciador de AplicacOes

O Iniciador de Aplicacdes é uma funcionalidade opcional do Protector Suite 2009. Quando esta insta-
lado, permite iniciar aplicagdes e ficheiros registados passando simplesmente o dedo. Para associar
uma aplicacdo a um dedo, arraste e largue (ou procure) uma aplicagdo, um ficheiro, etc. e sera iniciado
da préxima vez que passar o dedo atribuido (por exemplo, arraste e largue o ficheiro "document.txt"
existente no ambiente de trabalho; sera aberto no editor de texto da préxima vez que passar o dedo
atribuido).

© Nota

Tem de registar, pelo menos, duas impressodes digitais para poder utilizar o Iniciador de Aplica-
¢bes. Um dedo registado esté reservado para apresentar o Biomenu.

ﬂ Protector Suite 2009 IEM

Pagina Principal do Centro de Controlo »  Aplicagbes »  Iniciador de Aplicagbes I ¥ Utilizador: root I
O Iniciador de Aplicagdes permite iniciar aplicagdes registadas e ficheiros utilizande o sensor de |

impressées digitais. Arraste e largue {ou procure por) um atalho de uma aplicagio do seu ambiente de |
trabalho, um ficheiro, etc.. e serd iniciado da préxima vez que passar o dedo atribuido sobre o sensor. |
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Controlo
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Centro de Controlo
Bloguear /
O
\
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Terminar sessdo

¢ Para associar uma aplicagiio a um
dedo, cligue num batdo sobre o
dedo ou arraste e largue um fcone
de aplicagie sobre um botdo.

4.1.1. Criar associacao entre uma impressao digital e uma aplicacao

Para associar uma aplicacdo a um dedo:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

3. Seleccione Aplicagdes > Iniciador de Aplicagdes.
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4. E apresentada uma caixa de didlogo com duas m&os. Existe um botdo acima de cada dedo re-
gistado.

© Nota

Se nao existir nenhum botéo disponivel, tem de registar primeiro os dedos. Se apenas res-
tar um botao, este esta reservado para o Biomenu e tera de registar mais dedos. Consulte
Registo de Impressdes Digitais para saber como registar os dedos.

5. Arraste e largue uma aplicacéo ou ficheiro no botédo. O icone da aplicagédo sera apresentado no
botdo. Pode arrastar e largar as aplicacdes predefinidas disponiveis a partir do menu, o Centro de
Controlo iniciara o Protector Suite 2009, Bloquear bloqueard o computador e Terminar sessao
terminard a sesséo do utilizador actual passando o dedo atribuido.

ou

Clique num bot&o por cima de um dedo. E aberta a caixa de didlogo da aplicac&o. Introduza o titulo
da aplicacé@o. Procure o ficheiro que pretende iniciar. Pode ser qualquer ficheiro executavel (por
exemplo, calc.exe). Opcionalmente, podem ser introduzidos parametros adicionais nas opcdes
Avancadas. Consulte exemplos de parametros de aplicacdo abaixo.

6. Cligue em OK.

7. A associacao foi criada. Da proxima vez que passar o dedo atribuido, a aplicacdo associada ao
mesmo sera iniciada.

© Nota

Se pretender substituir temporariamente a inicializagdo da aplicagéo (e invocar o Biomenu em
vez disso), mantenha premida a tecla Shift quando passar o dedo.

Exemplos de parametros de aplicacéo

E possivel abrir um Web site ao iniciar um browser da Web, tal como o Internet Explorer. Introduza o
endereco de um Web site (tal como www.upek.com) no campo Pardmetros da aplicacdo para iniciar
esse Web site de cada vez que passar o dedo atribuido.

E possivel abrir um ficheiro utilizando uma aplicacdo, como é o caso dos documentos do Micro-
soft Word. Introduza o caminho do ficheiro entre aspas (por exemplo, "C:\Documents and Set-
tings\a.sua.conta\Os meus documentos\documento.doc"). O ficheiro documento.doc sera aberto pelo
Word de cada vez que passar o dedo atribuido. E possivel utilizar mais do que um parametro para a
mesma aplicacéo.

4.1.2. Gerir Aplicagdes Associadas

Para eliminar a associa¢cdo da impressao digital/aplicacéo:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
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Seleccione Aplicagdes > Iniciador de Aplicagdes.

Cligue no icone da aplicagdo no botéo acima do dedo atribuido.

Clique em Eliminar....

o a0 M~ W

Clique em Sim para confirmar a eliminagdo da associa¢do. O dedo esta, agora, disponivel para
outra aplicagéo.

Para editar a associagcdo da impresséo digital/aplicacéo:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

Efectue a autenticacdo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

Seleccione Aplicacdes > Iniciador de Aplicacdes.

2
3
4. Cligue no icone da aplicagdo no botéo acima do dedo atribuido.
5. Faca quaisquer altera¢cGes desejadas.

6

Clique em OK.

4.2. Banco de Palavras-passe

Quando esta instalado, o Banco de Palavras-passe armazena registos (nomes de utilizador, pala-
vras-passe e outras definicdes) dos Web sites e caixas de dialogo de aplica¢des. Pode aceder as apli-
cacdes e Web sites visitados frequentemente (correio Web, contas bancéarias, comércio electrénico,
etc.) de forma segura, evitando o incémodo de ter que reintroduzir palavras-passe, nomes de utiliza-
dor e dados de formulérios. As informacdes necessarias sdo introduzidas apenas uma vez, durante
o registo da pagina Web ou da caixa de dialogo com palavra-passe. Quando a janela é apresentada
novamente, pode reintroduzir todos os dados utilizando o sensor. Também pode aceder aos Web sites
registados directamente a partir do Biomenu.

O Banco de Palavras-passe suporta 0s seguintes browsers: Internet Explorer 5.0 ou superior, Firefox
1.0 - 3.0. A assisténcia para o Internet Explorer é instalada automaticamente. Quando o Protector Suite
2009 é iniciado pela primeira vez ou sem impressoes digitais registadas, € apresentado um pedido
para instalar um plug-in do Firefox para activar a assisténcia. Em alternativa, a instalagdo do plug-in do
Firefox pode ser executada a partir de Aplicacfes > Banco de Palavras-passe > Defini¢cdes.

© Nota

O Banco de Palavras-passe destina-se a armazenar paginas Web e caixas de didlogo mais
simples (por exemplo, credenciais de inicio de sessao). Para preencher formularios mais com-
plexos automaticamente, utilize a aplicacdo E-Wallet .

4.2.1. Registar Paginas Web e Caixas de Dialogo

Tem de registar uma caixa de didlogo ou Web site para armazenar as credenciais (como nomes de
utilizador e palavras-passe) para ser reproduzido nhovamente mais tarde, ou seja, ser preenchido auto-
maticamente apds a autenticacdo (passe o dedo).
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Para criar um novo registo:

1. Abra a pagina Web ou caixa de dialogo que pretende registar.

: < ill - Windows Interet Explorer

Banco de Palavras-passe

login_verify2?8:

—ym

Esta pagina indui campos para inicio de sesso &
palavra-passe adequades para o registo no Banco
de Palavras-passe. Preencha 2s informacdes para

inicio de sesséo e respectiva palawra-passe e, em | Yahoo! - Help .
e passe o dhedka pars ety stes tadcs EAI-IOO!Q MAIL

[ N0 mostrar esta mensagem novamente
Como efectuar o registo

emailt ‘7‘

Chat right from Don't have a
your Inbox!

Yahoo! ID?

Signing up is easy.
you can email and
he same time Sign up for Yahoo!

Already have a Yahoo! ID?
Signin

Now you have a whole new way to connect
with friends in the New Yahoo! Mail. Are you protected?

Create-your sign-in seal. (Why?)

\Lﬂ See which of your Mail contacts are online at a glance.
Yahao! ID:

@ Chat right now — no download or setup required
{e.g. free2rhyme@yahco.com)

Instantly go from email to chat and back again Password:

[ Keep me signed in
for 2 weeks unless 1sign out.
[Uncheck if on a shared computer]

Forget your ID or password? | Help

» Eind out how to chat with fiends from your Inbox today: nfo

One Yahoo! ID. So much fun!

Use your single D for everything from
checking Mail to chacking out Yahaa!
Music, Photos, Messenger, and more

Copyright © 2008 Yahoo! Inc All ights raserved. Copyright/IF Falicy | Terms of Servios | Guide to Online Seourity
Ralevant sdvenising 2stes a better web sxparience. See how
IOTICE: We collect persanal infarmation on this site.
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2. Preencha o nome de utilizador, a palavra-passe e quaisquer outros campos necessarios.

3. Passe um dedo registado para apresentar o Biomenu. Seleccione Registar.

Bloguear computador
Sites registados
Regi

E-Wallet

ou
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Para paginas Web contendo um campo de palavra-passe, uma caixa de dialogo aparece automa-

ticamente ao submeter perguntando se deseja registar os dados introduzidos com o Banco de
Palavras-passe. Clique em Sim.

Banco de Palavras-passe

el Utilizar o Bance de Palavras-passe do software de impressées digitais para memorizar os dados introduzidos?

|| Nio mostrar esta mensagem novamente

4. O Assistente de Registo (consulte abaixo) é apresentado para guia-lo através do novo registo.
Cligue em Seguinte para rever e editar o registo. Também pode seleccionar a caixa de verificagao
na parte inferior da caixa de diadlogo para armazenar o registo conforme estiver e clicar em Concluir
para ignorar o assistente.

Os seus dados sao armazenados. Apds criar um registo, é apresentada uma sugestdo no canto do
browser confirmando a criag&o do registo.

© Nota

Se pretender activar/desactivar estas sugestdes, ou caso tenha desactivado a caixa de dialogo
gue solicita o registo e pretender reactiva-la, consulte Defini¢cdes

4.2.1.1. Assistente de Registo

O Assistente de Registo é apresentado para guia-lo através do novo registo.

1. Clique em Seguinte para rever e editar o registo.

2. E apresentada uma caixa de didlogo com o nome e o endereco da pagina Web. Se estiver correcto,

cligue em Seguinte. Se néo for a pagina que pretende registar, cligue em Cancelar para sair do
assistente e iniciar um novo registo.

z Assistente de Registo do Banco de Palavras-passe |EIEI$J

Bem-vindo ao assistente de novos registos

Este assistente guia-o através do processo de criagdo do nove registo do Banco de Palavras-passe,
o qual permite preencher os dados registados no futuro apenas passando o seu dedo.
Mo feche o browser até o processo de registo estar concluido.

~ | Mostrar resumo de registos

[] _Quero armazenar o meu registo tal como esté & ndo pretendo ser orientado através dos
detalhes.

Seguinte > | | Cancelar |

3. A pégina Detalhes do Formulario mostra todos o0s itens a serem registados.

20 @ upek.



Z Assistente de Registo do Banco de Palavras-passe |EIEI$J

Detalhes do formulério

Segue-se uma lista de todos os campos encentrados no formulario. Pode personalizar os valores
dos campos, por exemplo, pré-preenchendo sempre a palavra-passe do Windows ou os dados do
e-Wallet

| Nome do ca Acgio Valor preenchido
.persistent | Definir o controlo como = | |desmarcado x,
login | Preencher o campo com - | username
passwd | Preencher o campo com W | SN

lascarar campos de palavra-passe

ostrar tipos de campo

| < Anterior ‘ | Seguinte > | | Cancelar |

Pode alterar o valor dos campos do formulario registados. Seleccione Definir o controlo como
para seleccionar a partir de uma lista de valores predefinidos ou desactive o preenchimento deste
campo seleccionando Nao definir este controlo.

e Preencher o campo com. O campo sera preenchido como valor introduzido no browser. Pode
reescrevé-lo agora, se for necessario.

« Na&o preencher este campo. Ndo sera preenchido nada neste campo automaticamente ao
reproduzir novamente o registo.

« Utilize o preenchimento do nome de utilizador, palavra-passe ou dominio do Windows neste
formulario quando reproduzir novamente o registo. Isto € conveniente se as credenciais forem
alteradas, este valor serd actualizado automaticamente e néo tera de alterar o registo.

« Também pode utilizar outras aplicacdes de impressées digitais para preencher os campos do
formulario, como o Gerador de Palavras-passe Seguras para preencher um campo de pala-
vra-passe com uma palavra-passe segura gerada. Seleccione uma aplicacao a partir da lista.
Apenas as aplicacdes actualmente disponiveis serdo apresentadas na lista.

©® Nota

Se desmarcar a caixa de verificacdo Mascarar palavra-passe, todas as palavras-passe
serdo apresentadas em texto simples.

Clique em Seguinte para continuar.

Na pagina Método de submisséo do formulario, escolha se pretende que o formulario registado
seja submetido ap6s a autenticacdo. Desmarque o campo para preencher o formulario, mas nao
para submeté-lo.

Clique em Mostrar opcdes avancadas para seleccionar o modo como os formulérios seréo sub-
metidos. Por predefinicdo, o Banco de Palavras-passe submete o formulario como se a tecla Enter
tivesse sido premida. Se ndo funcionar, seleccione a op¢ao para escolher um botdo manualmente.
Arraste e largue o icone do ponteiro num botéo na pagina. Este botdo sera utilizado para submeter
a pagina.
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6. Na pagina seguinte, teste o registo. Isto tentara reproduzir novamente 0 novo registo no browser.

Verifique se tudo funciona conforme esperado. Se ocorrer um problema com o registo, volte atras
e edite os campos registados ou siga os passos de resolucéo de problemas.

7. Cligue em Seguinte para continuar.

8. Na pagina seguinte, pode escolher um nome e uma pasta de registo conforme serdo apresentados
no Centro de Controlo, no qual pode gerir 0s registos posteriormente.

9. Clique em Concluir.

4.2.2. Reproduzir Novamente Registos

mente utilizando as credenciais registadas.

Para reproduzir novamente um registo:
1. Apresente a caixa de dialogo ou Web site registado.
2. Efectue a autenticacéo (passe o dedo).

3. (Opcional) E apresentada uma caixa de dialogo do Banco de Palavras-passe informando-o de que
o0 envio do registo esta disponivel. Clique em Sim para reproduzir novamente o registo. Seleccione
N&o mostrar esta mensagem novamente para ignorar este passo da proxima vez.

4. O registo é reproduzido novamente.

Para iniciar um Web site registado, também pode utilizar o Biomenu.
1. Passe o dedo para apresentar o Biomenu.
2. Seleccione Sites Registados. Sera apresentada uma lista de sites registados.
3. Seleccione a pagina que pretende visualizar e reproduzir novamente.
@ Dica
Também pode reproduzir novamente registos seleccionando um registo e clicando no botéo

Reproduzir novamente no Centro de Controlo > Aplica¢gdes > Banco de Palavras-passe >
Gerir Registos. Consulte Gerir Registos para mais informacgdes.

4.2.3. Gerir Registos

Pode ser util editar o registo existente - por exemplo, se tiver alterado a palavra-passe da caixa de
correio. Também pode eliminar os registos, organiza-los em pastas ou activar/desactivar a submisséo
automatica de registos reproduzidos novamente. Pode exportar o seu registo para ser utilizado noutro
computador. Um registo exportado é um ficheiro com a extensao *.pb ou *.xml e pode ser importado
posteriormente.

Para gerir registos:
1. Vé&paraa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...
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e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

3. Seleccione Aplicagdes > Banco de Palavras-passe > Gerir Registos.

f_z Protector Suite 2009

= | =] ﬁ
Anterior § Pagina Principal do Centro de Controlo »  Aplicagbes »  Banco de Palavras-passe »  Gerir Registos I ¥ Utilizador: roat I

( Banco de Palavras-passe armazena os registos Web e de caixas de didlogo (nomes de utilizador,
palavras-passe e outras definigdes) e permite que sejam preenchidos automaticamente apds a leitura
da impressao digital. Repita, gira e organize os registos a seguir.

Pégina Principal do Centro de
Controlo

Identidade ; ;
AplicagBes Saiba como criar um novo registo...

DefinigGes
Ajuda = [(’ 5 meus registos do Banco de Palavras-passe Repetir

& E-mail - Login
Editar...
Eliminar
# ) Organizar

Nova pasta |

Maover para baixo
| Exportar ou Importar
Exportar
Importar |

v | Mastrar legenda

4. Seleccione o registo que pretende tratar.

« Clique no botdo Reproduzir novamente para reproduzir novamente o registo Web seleccio-
nado. Este serd iniciado no browser predefinido.

» Cligue no botdo Editar... para alterar os detalhes do registo armazenado (por exemplo, o nome
de utilizador e a palavra-passe foram alterados e pretende reflectir estas altera¢gdes no registo
existente).

Aqui pode alterar o nome do registo como é apresentado na lista de registos e o Biomenu. A
caixa de verificagdo Envio automatico do formulério controla o envio automatico do formu-
lario depois de o registo ser reproduzido novamente. Se estiver seleccionada, o registo sera
reproduzido automaticamente apds a autenticagdo (passe o dedo).

Todos os campos registados podem ser editados e pode alterar a forma como o registo sera
reproduzido novamente. Para mais informagfes sobre os campos, consulte o Assistente de
Registodo Banco de Palavras-passe.

Clique em Aplicar para guardar as alteracoes.

* Cligue em Eliminar para eliminar completamente o registo.

« Clique em Organizar... para organizar os registos em pastas, mover registos para cima e para
baixo na lista e criar pastas. A mesma estrutura sera apresentada nos atalhos Web do Biomenu .
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e Cliqgue em Importar ou Exportar para criar uma copia de seguran¢a do registo ou importe
registos guardados para o software de impressodes digitais.

Clique no botdo Exportar... para exportar o registo, por exemplo, para utilizar noutro compu-
tador. Os registos seleccionados serdao exportados ou todos 0s registos existentes serdo ex-
portados simultaneamente. Para seleccionar mais registos, mantenha premida a tecla Ctrl ou
Shift quando estiver a seleccionar os registos. Em seguida, seleccione um ficheiro de destino
e introduza uma palavra-passe. Esta palavra-passe sera requerida quando importar estes re-
gistos. A extensao dos ficheiros do Banco de Palavras-passe é *.pb ou *.xml.

Clique no botdo Importar... para importar registos de um ficheiro do Banco de Palavras-passe.
Seleccione o ficheiro *.pb ou *.xml de origem. Pode substituir todos os registos existentes
por novos importados ou pode anexar os mesmos. Quando um registo com 0 mesmo nome
€ novamente anexado, serd automaticamente renomeado de forma a que o mais antigo e o
importado sejam preservados. Introduza a palavra-passe criada durante a exportacéo.

5. Clique em Aplicar para guardar as alteracdes.
4.2.4. Definicdes

O Banco de Palavras-passe permite utilizar a autenticacdo por impresséo digital para aceder a caixas
de didlogo e Web sites protegidos.

Seleccione para que pretende utilizar o Banco de Palavras-passe...

» Acaixa de verificagdo Caixas de didlogo do Windows permitira utilizar o Banco de Palavras-passe
para armazenar credenciais de aplica¢des padrdo do Windows.

» O suporte do Internet Explorer estd sempre presente; a caixa de verificacdo activa ou desactiva
a utilizacé@o do browser.

» Para o browser Firefox, € necesséria a instalacdo de um plug-in. Clique na ligagdo para iniciar a
instalagcdo. O Firefox tem de estar estabelecido como browser predefinido. Se actualizar o Firefox
apos a instalacdo do plug-in, o Firefox avisa-o que o plug-in do Banco de Palavra-passe ja nao é
compativel e sugere que encontre um actualizado. Confirme e instale o0 novo plug-in.

O Banco de Palavras-passe apresenta sugestdes ao utilizador quando for possivel executar uma accéo,

como registar ou reproduzir novamente uma caixa de dialogo, etc. Se o utilizador iniciar sessdo no

Windows utilizando o nome de utilizador e a palavra-passe, as sugestdes s0 ficardo activas quando for
efectuada uma autenticacdo com éxito da impressao digital.

Para activar/desactivar as sugestdes do Banco de Palavras-passe:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
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3. Seleccione Aplicagbes > Banco de Palavras-passe > Defini¢des.
4. Seleccione a sugestao a ser apresentada quando for perguntado se:
« o0s dados de formulario submetidos devem ser memorizados. Serdo activados/desactiva-

dos os pedidos da caixa de dialogo de registo do Banco de Palavras-passe depois de ser sub-
metido um formulario (numa pagina Web ou caixa de didlogo).

Seleccione as sugestdes a serem apresentadas para alerta-lo se:

« for reproduzido novamente um registo. Esta sugestéo informa o utilizador de que a repro-
ducéo do registo esta prestes a comecar. Este alerta € Util quando pretende criar mais registos
para o mesmo formulario ou caixa de diadlogo e ndo pretende substituir dados ja introduzidos.

» forpossivel reproduzir novamente uma caixade dialogo. Esta sugestéo informa o utilizador
de que é possivel efectuar a reproducao do registo.

e uma caixade didlogo for adequada para registo. Esta sugestéo informa o utilizador de que
a caixa de didlogo contém um campo de palavra-passe que pode ser registado.

» for possivel reproduzir novamente um Web site. Esta sugestao informa o utilizador de que
€ possivel efectuar a reproducao do registo.

e um Web site for adequado para registo. Esta sugestéo informa o utilizador de que a pagina
contém um campo de palavra-passe que pode ser registado.

4.3. Gerador de Palavras-passe Seguras

O Gerador de Palavras-passe Seguras permite gerar palavras-passe complexas imunes a ataques de
dicionarios. As palavras-passe geradas sao guardadas e utilizadas onde forem necessérias. Também
podem ser utilizadas no registo de formularios Web utilizando a impressao digital.

4.3.1. Gerador

Para gerar uma palavra-passe segura:
1. Vé&paraa pagina
* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

3. Seleccione Aplicagbes > Gerador de Palavras-passe Seguras > Gerador.
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=| =] ﬂ
Anterior § Pagina Principal do Centro de Controlo ®  Aplicagbes »  Gerador de Palavras-passe Seguras »  Gerador Il" Utilizador: rmtl

( Gerador de Palavras-passe Seguras permite gerar palavras-passe complexas imunes a ataques de
dicionarios. Seleccione o comprimento da palavra-passe e prima o botéo Gerar. Copie e cole ou arraste
e largue a palavra-passe para colocé-la onde pretendido (por exemplo, num formulario). As palavras-
passe geradas sdo guardadas e também podem ser utilizadas posteriormente nos registos do Banco
de Palavras-passe.

Pégina Principal do Centro de
Controlo

Identidade
Aplicagies
DefinigGes

MNome da palavra-passe! | A Minha Palavra-passe Mostrar palavras-passe sequras (0}

Palavra-passe:

[T Mascarar palavra-passe gerada

Comprimento da palavra-passe: | 20 .
—_— - [0 N3o armazenar palavra-passe ge

Recomendagfes:

» Registar mais impressSes i
= ~ ) Opgdes avangadas

digitais
» Definir palavra-passe da 4 [

cbpia de seguranca

4. Introduza o nome no campo Nome da palavra-passe.
5. [Escolha o comprimento da palavra-passe.

Seleccione a caixa de verificagdo Mascarar palavra-passe gerada se ndo pretender mostrar a
palavra-passe gerada em texto simples.

Seleccione a caixa de verificagdo Ndo armazenar palavra-passe gerada se ndo pretender arma-
zenar a palavra-passe na pagina Palavras-passe Geradas . Se ndo estiver seleccionada, todas as
palavras-passe geradas serdo listadas aqui.

6. Clique no botao Gerar.

7. Agora, pode arrastar e largé-la, utilizar o botdo Copiar para area de transferéncia ou clicar com
0 botao direito do rato no menu para copiar a palavra-passe para a area de transferéncia e cola-la
onde pretender.

Clique em Opc¢des avancadas para gerar palavras-passe de acordo com especificacfes mais deta-
Ihadas, por exemplo, gerar palavras-passe compostas por combinacdes especificas de caracteres, pa-
lavras-passe hexadecimais, etc.

© Nota

O indicador de seguranca mostra a seguranca da palavra-passe que sera gerada. Pode ajustar
a seguranca alterando a seguranca da palavra-passe ou as definicdes avancadas.

4.3.2. Palavras-passe Geradas

Reveja e gira as palavras-passe seguras. Pode rever a hora de geracédo, o Web site relacionado e
saber se a palavra-passe esta a ser utilizada por algum dos registos do Banco de Palavras-passe.

1. Vaparaa pagina
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* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Seleccione Aplicac8es > Gerador de Palavras-passe Seguras > Palavras-passe Geradas.
4. Seleccione a palavra-passe que pretende utilizar. Cligue num botao abaixo:

Seleccione a caixa de verificagdo Mascarar campos de palavra-passe se ndo pretender mostrar
as palavras-passe em texto simples.

Utilize o botdo Copiar para area de transferéncia ou cliqgue com o botéo direito do rato no menu
para copiar a palavra-passe para a area de transferéncia e cola-la onde pretender.

Ir para 0 Web site. Ser4 iniciado o Web site para o qual foi gerada a palavra-passe.

Eliminar. Eliminara a palavra-passe seleccionada. Utilize Ctlr+A para seleccionar todas as pala-
vras-passe.

5. Clique em Aplicar para guardar as alteracdes.

Pode utilizar as palavras-passe complexas geradas para formularios Web para aumentar a seguran-
¢a das credenciais. Pode utilizar o Banco de Palavras-passe para registar as credenciais de inicio de
sessdo e reproduzi-las novamente ap6s a autenticacéo da impressao digital. Ir4 dispor de uma pala-
vra-passe segura e complexa para tornar os seus registos mais seguros sem ter de memorizar a pa-

lavra-passe complicada. Basta passar o dedo e o registo sera reproduzido novamente pelo Banco de
Palavras-passe.

Para registar uma palavra-passe segura no Banco de Palavras-passe:
1. Gere uma palavra-passe segura. Consulte Gerador.

2. Apresente uma pagina Web que pretende registar.

3. Passe o dedo para apresentar o Biomenu.

4. Seleccione Registar a partir do menu.

5. Assistente de Registo é apresentado.

6. As palavras-passe geradas existentes serdo detectadas automaticamente. Escolha uma pala-
vra-passe gerada ou utilize a que foi detectada como predefinigcao.

7. Continue o processo de registo com o Assistente de Registo normalmente. Pode alterar a pala-
vra-passe na pagina Detalhes do formulario quando for rever o registo.

8. Conclua e teste o registo.

9. As credenciais est@o agora registadas e podem ser reproduzidas novamente da proxima vez.
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Para reproduzir novamente um registo de palavra-passe segura no Banco de
Palavras-passe:
1. Apresentar uma pagina Web ou aplicacdo que tenha registado.

2. (Opcional) E apresentada uma sugestéo a informa-lo sobre um registo existente.

3. Passe o dedo.

4.4. Arquivos Encriptados

Os Arquivos Encriptados permitem proteger as pastas e ficheiros privados por impressao digital e pa-
lavra-passe de cOpia de seguranca, e manté-los seguros contra acesso nao autorizado.

O Cofre de Ficheiros permite criar arquivos encriptados de pastas e ficheiros importantes que seréo
protegidos por impresséo digital e palavra-passe de cdpia de seguranca. Pode manter os ficheiros na
respectiva localizacdo actual e, ao adiciona-los a um arquivo do Cofre de Ficheiros, protegé-los por
autenticacdo da impresséo digital.

O Cofre Pessoal € uma pasta protegida existente no Ambiente de Trabalho ou em O Meu Computador,
na qual pode arrastar ou copiar os ficheiros e manté-los convenientemente num unico local protegidos
de forma segura por impressao digital.

© Nota

Tem de registar as impressdes digitais e configurar a palavra-passe da copia de seguranca
antes de criar um arquivo. Caso contrdrio, sera apresentado um aviso informando que nenhum
utilizador esta seleccionado. Consulte Registo de Impressdes Digitais para saber como registar
as impressoes digitais.

4.4.1. Cofre de ficheiros

O Cofre de Ficheiros permite armazenar ficheiros num arquivo encriptado no disco rigido. Os arqui-
vos encriptados podem conter ficheiros ou pastas e estao protegidos por autenticacdo da impressao
digital e pela palavra-passe da copia de seguran¢a. Quando um arquivo do Cofre de Ficheiros esta
desbloqueado, pode trabalhar com o ficheiro do arquivo tal como uma pasta padréo (eliminar, copiar
ou mudar o nome dos ficheiros, etc.). As funcdes de arrastar e largar também sdo suportadas. Pode
simplesmente copiar e colar ou arrastar os ficheiros para o arquivo desbloqueado e os ficheiros serédo
encriptados quando bloguear novamente o arquivo. Quando existe apenas um ficheiro encriptado num
arquivo e este esta desbloqueado, pode clicar no ficheiro para o iniciar.

4.4.1.1. Criar Cofre de Ficheiros

Para criar um novo Cofre de Ficheiros:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticagdo (passe o dedo ou introduza a palavra-passe) e cligue em Submeter.

3. Seleccione Aplicag8es > Arquivos Encriptados > Cofre de Ficheiros.
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Anterior

Pégina Principal do Centro de
Controlo

Identidade

Pagina Principal do Centro de Controlo »  Aplicagbes »  Arquivos Encriptados »  Cofre de Ficheiros

I ¥ Utilizador: root I

mlﬁlﬁ

O Cofre de Ficheiros permite armazenar ficheiros num arquivo encriptade no disco rigido. Os
arguivos encriptados podem conter ficheiros ou pastase estdo protegidos pela verificagio de
impressao digital e pela palavra-passe da copia de seguranga. Os ficheiros serdo encriptados na
respectiva localizagdo actual. Pode listar os arquivos encriptados existentes a seguir.

Aplicagies
DefinigGes
Ajuda

Cofre de ficheircs

5 Nk

Os Meus Cofres de Fic

Recomendagfes:
» Registar mais impressSes

digitais
» Definir palavra-passe da
cbpia de seguranca

Palavra-passe de seguranga

Mome do Cofre de Ficheiros Estado

m

® Defina primeiro a palavra-passe da copia de seguranga.

!.'ﬁff’f'du::r nova palavra-passe da cdpia de seguranca

Insequra <

> Segura

I Reintroduzir nova palavra-passe da cdpia de sequranca

4. Se a palavra-passe da copia de seguranca nao estiver definida, introduza uma palavra-passe e
cligue em Aplicar. Obtenha mais informagfes sobre a Palavra-passe da Copia de Seguranca.

5. Clique no botdo Criar Novo Arquivo.

6. Defina um nome para 0 hovo arquivo.

7. Agora, pode trabalhar com o ficheiro do arquivo tal como uma pasta padrdo (eliminar, copiar ou
mudar o nome dos ficheiros, etc.). As funcBes de arrastar e largar também sao suportadas. Pode
simplesmente copiar e colar ou arrastar os ficheiros para o arquivo desbloqueado e os ficheiros
serdo encriptados quando bloquear nhovamente o arquivo.

©

Cligue em Bloquear para bloquear o arquivo.

©® Nota

Também pode criar ou gerir arquivos a partir do menu de contexto. Apresente os ficheiros ou
pastas que pretende encriptar (utilizando o Explorador do Windows ou outra caixa de diadlogo do
Windows e clique com o botao direito do rato para apresentar o menu de contexto. Seleccione
Adicionar a novo arquivo encriptado... para adicionar a pasta ou ficheiro seleccionado a um

novo arquivo.

4.4.1.2. Gerir o Cofre de Ficheiros

Para gerir o Cofre de Ficheiros existente:

1. Vaparaa pagina

* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de

Controlo...
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5.

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

Efectue a autenticacdo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
Seleccione Aplicagdes > Arquivos Encriptados > Cofre de Ficheiros.

Sao apresentados 0s arquivos existentes. Seleccione um ou varios arquivos. Clique num botao
para Abrir, Bloguear ou Eliminar o arquivo seleccionado. Também pode utilizar o menu de con-
texto. Se um arquivo estiver aberto, pode trabalhar com o arquivo tal como uma pasta padrao
(eliminar, copiar ou mudar o nome dos ficheiros, etc.). As fun¢des de arrastar e largar também séo
suportadas. Quando terminar de utilizar o arquivo, bloqueie-o para ficar protegido por autenticagao
[ Protactor Suite 2009 EM

Anterior §  Pagina Principal do Centro de Controlo ®  Aplicagbes »  Arquivos Encriptados # Cofre de Ficheiros I # Utilizador: root I

3

O Cofre de Ficheiros permite armazenar ficheiros num arquivo encriptado no disco rigido. Os arquivos
encriptados podem conter ficheiros ou pastase estdo protegidos pela verificagéo de impressio digital
e pela palavra-passe da copia de seguranga. Os ficheiros serdo encriptados na respectiva localizagdo
actual. Pode listar os arquivos encriptados existentes a seguir,

Pégina Principal do Centro de
Controlo

Identidade
Aplicagies
D_ei:inﬂ Cofre de ficheiros
Ajuda

Criar Novo Cofre de Ficheiros

Os Meus Cofres de Ficheiros:

MNome do Cofre de Ficheiros Estado Abrir ]
01.txtueaf Bloqueada
Bl
02.uea Bloqueada @|
Eliminar

Procurar Cofres de Ficheiros perdidos ] [ Bloquear Todos

Palavra-passe de seguranga

Editar palavra-passe da cdpia de seguranga

Para trabalhar com a lista de arquivos do Cofre de Ficheiros, escolha:

» Actualizar para obter uma lista actualizada de todos os arquivos listados associados as im-
pressoes digitais.

e Procurar arquivos perdidos. Escolha esta opgéo para listar todos os arquivos, incluindo os
gue nao estdo associados as impressoes digitais ou os que foram movidos. Pode abrir na mes-
ma 0s arquivos ndo associados utilizando a palavra-passe da copia de seguranca. Utilize esta
opcao quando nao tiver a certeza da localizagao dos arquivos ou se tiver alterado o passaporte
de impressdes digitais.

* Bloquear Todos. Esta op¢éo bloquearéa todos os arquivos listados simultaneamente.

Cligue em Aplicar para guardar as alteracdes.

@ Dica

Pode gerir arquivos a partir do menu de contexto, tal como adicionar ficheiros ou pastas directa-
mente do gestor de ficheiros. Apresente os ficheiros ou pastas que pretende encriptar (utilizan-
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do o Explorador do Windows ou outra caixa de didlogo do Windows e clique com o boté&o direito
do rato para apresentar o menu de contexto. Seleccione Adicionar ao arquivo encriptado

existente... para adicionar a pasta ou ficheiro seleccionado a um arquivo existente. Consulte
a descricdo detalhada a seguir.

Para adicionar ficheiros ou pastas aum arquivo do Cofre de Ficheiros existente:

1. Apresente os ficheiros ou pastas que pretende encriptar (utilizando o Explorador do Windows ou
outra caixa de didlogo do Windows).
2. Seleccione os ficheiros e/ou pastas (utilizando o rato e as teclas Shift ou Ctrl) e clique com o botéo
direito do rato para apresentar o menu de contexto.
3. Seleccione Adicionar ao arquivo encriptado existente...
Abnr
Imprimir
Editar
Scan with ClamWin Free Antivirus
Abrir com 3
Partilhar...
& Adicionar a nove arquivo encriptado...
& Adicionar ao arquivo encriptado existente...
r‘-1 Adicionar ac Cofre Pessoal
Restaurar versdes anteriores
Enviar para 3
Cortar
Copiar
Criar atalho
Eliminar
Mudar o nome
Propriedades
4. Procure e seleccione o arquivo no qual pretende guardar os ficheiros (ficheiro com a extenséo
*.uea ou *.ueaf).
5. Seleccione Abrir.
6. E necessario efectuar a autenticacao.
7. Ap6és encriptar os ficheiros, sera apresentada uma caixa de didlogo solicitando que seleccione a
accao a executar com os ficheiros originais:
a. Eliminar os ficheiros originais elimina os ficheiros originais e mantém os ficheiros apenas
na sua forma encriptada no arquivo.
b. Seleccione a caixa de verificagdo Limpar ficheiros antes de eliminar para substituir os fi-
cheiros que pretende eliminar por um contetido aleatdrio e, em seguida, eliminar os ficheiros.
Isto impede que alguém possa recuperar os ficheiros eliminados.
c. Manter os ficheiros originais nao elimina os ficheiros originais, os quais seréo guardados
no arquivo encriptado e mantidos, desencriptados, na sua localizacéo original.
8. Os ficheiros séo adicionados ao arquivo do Cofre de Ficheiros encriptado.
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4.4.1.3. Bloquear e Desbloquear o Cofre de Ficheiros

Para Bloquear ou Desbloquear um Cofre de Ficheiros:
1. Vé&paraa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Seleccione Aplicagdes > Arquivos Encriptados > Cofre de Ficheiros.

4. Sao apresentados o0s arquivos existentes. Seleccione um ou varios arquivos. Clique no botao Blo-
gquear para bloquear e arquivar ou no botdo Abrir para desbloquear os arquivos.

@ Dica
Também pode bloquear ou desbloquear os arquivos na respectiva localizagdo actual fora do
Centro de Controlo. Apresente o arquivo que pretende bloquear ou desbloquear (utilizando o
Explorador do Windows ou outra caixa de dialogo do Windows), seleccione o ficheiro de arquivo
(*.ueaou *.ueaf), cligue com o bot&o direito do rato no menu de contexto e seleccione Bloguear
ou Desbloquear.

Para bloquear todos os arquivos do Cofre de Ficheiros:

1. Passe o dedo para apresentar o Biomenu.

2. Seleccione Bloquear todos 0s arquivos no menu.

3. Todos os arquivos desbloqueados estédo, agora, bloqueados.

4.4.1.4. Desencriptar Ficheiros a partir de um Cofre de Ficheiros

Para remover um ou varios ficheiros de um arquivo encriptado, desbloqueie o arquivo (consulte Blo-
guear e Desbloquear o Cofre de Ficheiros) e, em seguida, utilize os ficheiros como se estivessem numa

pasta padrdo; pode eliminar, copiar ou arrasta-los do arquivo. Consulte a seguir a forma como pode
desencriptar todos os ficheiros do arquivo simultaneamente para uma localizacéo especificada.

Para desencriptar todos os ficheiros ou pastas de um Cofre de Ficheiros
simultaneamente

1. Seleccione o ficheiro de arquivo (*.uea ou *.ueaf) que pretende desencriptar e cligue com o botao
direito do rato para apresentar o menu de contexto.

2. Escolha Desencriptar para...
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3.

4.

5.

4.4.2. Cofre Pessoal

E necessario efectuar a autenticacao.

Abrir

Scan with ClamWin Free Antivirus
Abrir com...

Partilhar...

Desbloquear

Desencriptar para...
Restaurar versdes anteriores
Enviar para

Cortar
Copiar

Criar atalho
Eliminar

Mudar o nome

Propriedades

Os ficheiros séo desencriptados para a localizagéo de destino.

Seleccione a localizacdo de destino na qual deverdo ser guardados os ficheiros desencriptados.

O Cofre Pessoal permite encriptar os ficheiros huma pasta protegida. A pasta pode ser apresentada
no Ambiente de Trabalho ou em O Meu Computador. Esta pasta ndo estara visivel para os outros
utilizadores que estejam a partilhar o computador.

Quando a pasta Cofre Pessoal esta desbloqueada, pode utiliza-la como uma pasta padrao (eliminar,
copiar ou mudar o nome dos ficheiros, etc.). Pode ser gerida a partir do Centro de Controlo em Apli-
cacdes > Arquivos Encriptados > Cofre Pessoal ou através do menu de contexto clicando com o
botéo direito do rato na pasta Cofre Pessoal.

Para bloquear/desbloquear o Cofre Pessoal

1.

Vé para a pagina

Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

Seleccione Aplicagdes > Arquivos Encriptados > Cofre Pessoal.

ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

Efectue a autenticacdo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
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ﬂ Protector Suite 2009 li@ﬂ

Pagina Principal do Centro de Controlo »  Aplicagdes »  Arguivos Encriptados »  Cofre Pessoal I ¥ Utilizador: root I

O Cofre Pessoal permite encriptar os ficheiros numa pasta oculta protegida por impressdo digital e pela s
palavra-passe da copia de seguranga. A pasta pode ser apresentada no Ambiente de Trabalho ou em O Meu
Computador, Quando a pasta Cofre Pessoal estd desbloqueada, pode utilizé-la como uma pasta padrao
{eliminar, copiar ou mudar o nome dos ficheires, etc).

Pégina Principal do Centro de
Controlo

Identidade
Aplicagtes
Definigbes
Ajuda Cofre Pessoal

A pasta Cofre Pessoal estd desbloqueadal Bloquear e Fechar ‘

Visibilidade do Cofre Pessoal:
[¥] Mastrar na Ambiente de Trabalho

Meostrar em O Meu Computador

Palavra-passe da Copia de Seguranga

Editar palavra-passe da cdpia de seguranga

4. Se a palavra-passe da cOpia de seguranca nao estiver definida, introduza uma palavra-passe e
cligue em Aplicar. Obtenha mais informag8es sobre a Palavra-passe da Copia de Seguranca.

5. Clique no botdo Bloquear e Abrir ou Bloquear e Fechar.

@ Dica
E apresentada uma mensagem de estado a indicar se o Cofre Pessoal esta bloqueado ou
desbloqueado.

Para adicionar ficheiros ao Cofre Pessoal

1. Abra o Cofre Pessoal. V& para o Centro de Controlo (consultar acima) ou seleccione a pasta e
cligue com o botéo direito do rato para apresentar o menu de contexto e seleccione Bloquear ou
Desbloquear.

2. Arraste e largue ou copie os ficheiros para a pasta ou seleccione os ficheiros (ou pastas) e clique
com o botdo direito do rato para apresentar o menu de contexto e escolha Adicionar ao Cofre
Pessoal.

4.5. E-Wallet

O E-Wallet Biométrico proporciona uma forma facil e conveniente para armazenar todas as suas infor-
mac0Oes importantes (tais como detalhes do cartdo de crédito, nimeros de conta, etc.).

Os seus dados privados estardo sempre disponiveis e protegidos de forma segura por autenticacéo
da impressao digital.

O E-Wallet também pode ajudar a preencher formularios complexos ao armazenar os detalhes que
utiliza frequentemente, como, por exemplo, quando faz compras online. Pode guardar os dados num
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AN

perfil protegido por impresséo digital (consulte Criar registos do E-Wallet e arraste-os e largue-os pos-

teriormente onde forem necessarios (por exemplo, em formularios Web).

4.5.1. Criar registos do E-Wallet

Utilize categorias predefinidas para organizar os dados em pastas ou criar novas categorias personali-
zadas. Todas as categorias predefinidas tém um exemplo disponivel. Pode abrir e escrever novamente
0 exemplo ou criar um novo registo do E-Wallet (consulte abaixo). Aceda aos registos fazendo duplo
cligue num registo e efectue a autenticagéo passando o dedo.

@ Dica

Utilize os Perfis Pessoais para criar perfis para guardar informagdes utilizadas frequentemente
em formularios Web complexos.

:2 Protector Suite 2009 E@ﬂ
Anterior § Pagina Principal do Centro de Controlo *  Aplicagdes »  E-Wallet I ¥ Utilizador: root I
5 ‘ﬁ =
O E-Wallet permite armazenar informagdes privadas (como, por exemplo, detalhes do cartdo de
Pégina Principal do Centro de crédite, nimeros de contas, etc).
Controlo
Os registos podem ser acedides apds autenticacdo fazende duplo clique no registo ou passando o
Identidade dedo e seleccionando E-Wallet a partir do Biomenu,
Aplicagtes
Definigdes Pode arrastar e largar dados a partir dos registos (para formulérios Web, editores de texto, etc)
Ajuda seleccionando e arrastando o icone de mdo em cada linha de registo.
=] Contas Bancérias Novo Registo |
Exemplo de Conta Bancaria
El @ Cartdes de Crédito -
¥ Exermnplo de Cartdo de Crédito Editar L
E ey Codigos e PINs 1
Recomendagdes: P Exernplo de Cédigos e PINs Eliminar |
e e e ersse da El &= Cartdes de Identificagiio
cpia de sequranca == Eyemplo de Cartes de Identificagdo # | Crganizar
= I Perfiz Pessoais . =
% Exemplo de Perfis Pessoais | Maver para Cima |
Mover para Baixo
¢ Faga duplo cligue num item para
visualizd-lo ou editd-io. Clique em
Novo Registo para criar um nove
tam

Para criar um novo registo do E-Wallet

1. Véaparaa pagina

* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de

Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o

passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

3. Seleccione Aplicagfes > E-Wallet.
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4. Cligue no botdo Novo Registo e seleccione uma categoria predefinida a partir do menu pendente

ou seleccione Nova Categoria... € escolha um nome e um icone para criar uma categoria em
branco personalizada.

5. Introduza ou edite os dados do registo:

» Altere o nome do registo escrevendo novamente a linha Novo Registo.

Para introduzir dados, seleccione o valor e clique no botdo Editar Valor.
e Clique no botdo Mudar nome para alterar o titulo.

« Clique no botdo Adicionar para adicionar uma nova linha no final da lista.
* Clique no botéo Eliminar para eliminar a linha seleccionada.

6. Cligue em Aplicar para guardar as alteracdes.

©® Nota

Pode aceder aos registos passando o dedo, apresentando o Biomenu e seleccionando E-Wal-
let.

4.5.2. Gerir registos do E-Wallet

Para gerir um registo do E-Wallet
1. Vaparaa pagina
« Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Seleccione Aplicac8es > E-Wallet.
4. Seleccione o registo que pretende utilizar.

+ Para editar, faca duplo cligue no mesmo ou clique no botdo Editar. E necessario efectuar a
autenticacéo (passe o dedo).

Introduza ou edite os dados do registo:

e Paraintroduzir dados, seleccione o valor e faga duplo clique ou clique no bot&o Editar Valor.
¢ Clique no botdo Mudar nome para alterar o titulo.

¢ Clique no botdo Adicionar para adicionar uma nova linha no final da lista.

¢ Clique no botdo Eliminar para eliminar a linha seleccionada.

e Clique em Organizar... e nos botbes Mover para Cima ou Mover para Baixo para mover 0os
registos para cima e para baixo na lista e organiza-los em pastas.

36 @ upek.



e Clique em Importar ou Exportar para criar uma copia de seguranca dos registos ou importe

registos guardados para o software de impressodes digitais.

e Clique no botdo Exportar... para exportar os registos, por exemplo, para utilizar noutro
computador. Em seguida, seleccione um ficheiro de destino. A extenséo dos ficheiros do
E-Wallet é *.xml.

¢ Clique no botdo Importar... para importar registos de um ficheiro do E-Wallet.
5. Cligue em Aplicar para guardar as alteracdes.
4.5.3. Preencher formularios com o E-Wallet

O E-Wallet foi concebido para ajudé-lo a preencher formularios complexos utilizando os dados guar-
dados no mesmo. Para registar credenciais simples, como um nome e uma palavra-passe, utilize a
aplicacédo Banco de Palavras-passe. Consulte Registar Paginas Web e Caixas de Dialogo para saber
como registar credenciais de inicio de sesséo.

Para criar uma palavra-passe segura e complexa, considere utilizar o Gerador de Palavras-passe Se-
guras.

Para preencher um formulario utilizando o E-Wallet:

1. Primeiro, necessita de criar um registo do E-Wallet contendo as informac¢@es do perfil em Centro
de Controlo > AplicacBes > E-Wallet. Para obter instrucdes detalhadas, consulte Criar registos
do E-Wallet.

2. Apresente uma pagina Web com um formulario a ser registado (por exemplo, um formulario de
registo para uma loja online).

3. Passe um dedo para apresentar o Biomenu e seleccione E-Wallet.

4. Seleccione o registo que pretende utilizar (por exemplo, Perfis Pessoais > O Meu Perfil de Livraria)
ou seleccione Mostrar o E-Wallet completo para apresentar a pagina do E-Wallet.

5. Ser& apresentada uma pagina com todos os detalhes do registo. Agora, arraste e largue o icone
em forma de méo antes de cada item num campo de formulario ou onde pretender.

© Nota

Também pode utilizar o E-Wallet para preencher um campo de formulario quando estiver a
executar o Assistente de Registo .

Os registos podem ser acedidos apos autenticacéo fazendo duplo clique no registo ou passando o
dedo e seleccionando E-Wallet a partir do Biomenu.

@ Dica
No Biomenu seleccione E-Wallet > Mostrar o E-Wallet completo para apresentar a aplicacdo
E-Wallet como a pode visualizar no Centro de Controlo.

4.6. Biomenu

Biomenu é um menu pendente que fornece acesso rapido as funcionalidades e definicdes do software
de impressdes digitais.
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Bloquear computador
Sites registados
Registar...

E-Wallet

. ; Desbloquear e abrir Cofre Pessoal

anz B
<.\ Gerador de Palavras-passe Robusto

Centro de Controlo...

Para apresentar o Biomenu numa situacdo em que a autenticacdo do dedo invoca outra acgdo (por
exemplo, é reproduzida novamente uma pagina registada), mantenha premida a tecla Shift quando
passar o dedo.

Utilize o rato ou o sensor para navegar. Se utilizar o sensor, mova o dedo para navegar no Biomenu e
toque no item real¢cado para executar a ac¢ao correspondente.

Para apresentar o Biomenu passe um dedo registado.

Bloquear computador. Fornece uma forma rapida de bloquear o computador. Passe o dedo para
desbloquear novamente o computador.

Sites Registados (opcional). Apresenta listas das paginas Web registadas pelo Banco de Pala-
vras-passe. Para visualizar e preencher uma pagina registada no seu browser da Web predefinido,
cliqgue no nome de uma pagina Web na lista. O aspecto da lista pode ser editado nas Definigées.

Registar... (opcional). Regista uma nova janela (uma pagina Web ou caixa de didlogo). Para obter
mais informacdes sobre o registo no Banco de Palavras-passe, consulte Banco de Palavras-passe

E-Wallet. Fornece um acesso rapido aos registos do E-Wallet. Seleccione o registo que pretende
utilizar (por exemplo, Perfis Pessoais > O Meu Perfil de Livraria) ou seleccione Mostrar o E-Wallet
completo para apresentar a pagina do E-Wallet.

Desbloquear e Abrir/Bloquear Cofre Pessoal (opcional). Fornece acesso a pasta Cofre Pessoal .

Gerador de Palavras-passe Seguras. Abre a pagina Gerador de Palavras-passe Seguras onde
pode criar palavras-passe complexas seguras e copia-las para a area de transferéncia.

Bloquear todos os arquivos (opcional). Bloqueara todos os arquivos do Co>fre de Ficheiros aber-
tos nesse momento. Este item sé sera apresentado quando estiverem desbloqueados, pelo menos,
dois arquivos.

Cdédigos token... (opcional). Apresenta o gerador de cédigos token. O Gerador de cédigos token
€ uma caixa de dialogo simples que Ihe permite seleccionar um token de seguranca e gerar um
cédigo token utilizando este token.

Centro de Controlo... Apresenta o Centro de Controlo.

Ajuda. Apresenta a ajuda em HTML. Para apresentar a ajuda em HTML sensivel ao contexto, prima
F1 na caixa de dialogo para a qual necessita de ajuda.
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Capitulo 5. Definicdes

As DefinicBes contém varias opgbes para configurar o Protector Suite 2009. Nem todas as funcdes
das definicdes descritas aqui estardo visiveis, ja que as funcdes disponiveis variam de acordo com
a versao instalada do Protector Suite 2009 e dos privilégios administrativos do utilizador actual. Se o
botdo Editar estiver visivel no Windows Vista, tem de clicar no mesmo e elevar os privilégios antes de
comecar a fazer alteracdes nas paginas de definicées individuais.

r
& Protector Suite 2009

Pégina Principal do Centro de

Controlo

Identidade
Aplicagies
Definicbes
Ajuda

Recomendagbes:
= Definir palavra-passe da
cbpia de sequranca

Anterior § Pagina Principal do Centro de Controle »  Definigoes I # Utilizador: ract I

(=5

Inicio de Sessdo do Windows

Ver inicio de sessio biométrico no Windows

Inspector de Armazenamento

Gira e mostre os dados no sensor,

Seleccionar Méascara

Seleccione um aspecto para a aplicagio,

Som

* Controle as opgées de som, escolha outro som a partir do disco rigido ou desactive todos os sons.

Deslocamento

Permite utilizar o sensor para deslocamento,

Actualizar

Aqui pode verificar se a actualizagdo esta disponivel e transferi-la.

Definicdes Avancadas

Defina opgbes avangadas para politicas de seguranga, desempenho e seguranga biométrica,

Paoliticas | Definigdes Biométricas

5.1. Inicio de Sessdo do Windows

Para activar o inicio de sessao por impressao digital, tem de registar as suas impressoées digitais (con-
sulte Registo de Impressdes Digitais). Durante o registo do utilizador, as amostras de impressées digi-
tais sdo lidas e é criada uma ligacdo entre as amostras das impressdes digitais e a conta de utilizador
do Windows. Quando reiniciar o computador e pretender iniciar sessdo novamente, passe o dedo e o
inicio de sesséo sera efectuado automaticamente.

O inicio de sessao por impressao digital sera definido automaticamente quando registar as impressfes

digitais.



O inicio de sesséo por biometria protege também a protec¢éo de ecrd e a activa¢éo das funcionalidades
de poupanca de energia (tem de definir no sistema o reinicio a partir da protecgdo de ecra e do modo
de suspenséo protegido por palavra-passe).

Para alterar as definicdes de inicio de sessao:
1. VA4paraa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Seleccione Defini¢Bes > Inicio de Sessao do Windows.

[ Protactor Suite 2009 (=] B [t
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O Inicio de Sessio com Impressdo Digital permite iniciar sessdo no Windows ou desbloquear o
computador utilizando a sua impressdo digital. O inicie de sessdo do Windows padréo pode continuar
activado, se assim desejar, ou ser desactivado para eliminar os riscos de sequranga associados ao roubo
de palavras-passe.

incipal do Centro de

(Se for aplicavel) clique no botdo Editar para aumentar os privilégios. Escolha um botéo de opgdo para
seleccionar o tipo de inicio de sessio e dique em Aplicar.

Escolha o tipo de inicio de sessdo a ser utilizado neste computador

Inicio de sessdo por impressio digital

Permitir ignorar inicio de sessdo utilizando palavra-passe do Windows
Recomendagdes: Inicio de sessdo do Windows padrio
» Definir palavra-passe da
cbpia de seguranca
¥ Editar

¢ Escolha o inicio de sessdo por
impressio digitel para substituir a
palavra-passe do Windows por
impressies digitais. Vd para
registo pa is amostras
de impressies digitais.

8

4. Escolha o tipo de inicio de sessao:

Inicio de sessdo do Windows padrao. O inicio de sessao por impresséo digital é desactivado e
a sessao é iniciada utilizando o método padrdo do Windows.

* Inicio de Sesséo por Impresséao Digital. O sistema inicia sesséo utilizando a sua impressao
digital em vez de activar a palavra-passe do Windows.

Permitir ignorar o inicio de sessao utilizando a palavra-passe do Windows. Se esta op-
¢do estiver seleccionada, é possivel utilizar o inicio de sessao do Windows padrdo. Se estiver
desmarcada, s6 os administradores poderao iniciar sessédo utilizando o nome de utilizador e
a palavra-passe.
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* (Apenas Windows XP) Activar Mudanc¢a Rapida de Utilizador. A funcionalidade Mudanca

Rapida de Utilizador do Windows também é suportada. Podera mudar a partir de um utilizador
diferente apenas passando a sua impresséao digital.

» Activar seguranca da ligagao. Seleccione esta opgdo para efectuar a autenticacéo ao nivel
do BIOS por impresséao digital. Para mais informacdes, consulte Seguranca da ligacéo .

Permitir utilizac@o do dedo utilizado no pré-arranque para iniciar sessdo automaticamen-
te no Windows. Quando esta opcao estiver seleccionada, a sessao sera iniciada automatica-
mente no Windows apdés a autenticagdo com éxito no pré-arranque sem ser necessario auten-
ticar novamente no inicio de sessdo do Windows.

5. Cligue em Aplicar para guardar as alteracdes.
5.1.1. Seguranca da ligacéo

A funcionalidade Seguranca da Ligacdo impede o acesso ndo autorizado ao computador do utilizador
ao nivel do BIOS. Os computadores com a Seguranca da Ligagdo activada ndo poderdo carregar o
sistema operativo a partir do disco rigido sem a autenticagcdo com éxito da impresséo digital.

Durante o arranque do computador, é solicitada ao utilizador uma autenticacéo por impressao digital.
O utilizador tem um periodo de tempo limitado para passar um dedo sobre o sensor. O computador sé
efectuard o arranque se a impressao digital lida corresponder a uma amostra armazenada na memaria
do dispositivo. Depois da autenticagdo com éxito, o processo de arranque prossegue normalmente.

5.2. Inspector de Armazenamento

O Inspector de Armazenamento de impressdes digitais € uma ferramenta para visualizar e editar o
conteudo do armazenamento no dispositivo de sensor de impressdes digitais. Sao apresentados todos
os registos guardados no seu dispositivo. E apresentada uma descrigéo para cada dedo, juntamente
com informacdes sobre a respectiva utilizagdo no Protector Suite 2009.

Para remover impressdes digitais do dispositivo:
1. Vaparaa pagina
« Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vapara Definigcdes > Inspector de Armazenamento.

4. Seleccione o registo que pretende eliminar e cliqgue no botdo Remover dedo. A lista de registos
sera actualizada para reflectir a alteracao.

5. Clique em Aplicar para guardar as alteracdes.

© Nota

A autorizacéo para remover impressoes digitais esta estabelecida nas definicdes de politicas de
seguranca (consulte Politicas). Alguns direitos podem estar restritos apenas a administradores.
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5.3. Seleccionar Mascara

Para seleccionar um aspecto para o Protector Suite 2009

O Protector Suite 2009 sera reiniciado com a nova mascara. Para alterar novamente a mascara, repita
0S passos e seleccione a mascara pretendida.

1. Véaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacdo (passe o dedo ou introduza a palavra-passe) e cligue em Submeter.
3. Vapara Definicdes > Seleccionar Mascara.

4. Seleccione uma mascara a partir do menu.

5. Clique em Aplicar para guardar as alteracdes.

6. Clique em Sim para reiniciar a aplicacdo. E necessario reiniciar a aplicacéo para aplicar a nova
mascara.

5.4.Som

O som seleccionado é reproduzido quando uma operacgéo de impresséo digital € bem ou mal sucedi-
da. E possivel utilizar os sons predefinidos do sistema, desactiva-los ou procurar o seu ficheiro audio
favorito (em formato .wav).

Para seleccionar som para o Protector Suite 2009.
1. Vaparaa pagina
* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. V& para Definigcdes > Som.

4. Seleccione Nenhum para desactivar os sons, Predefinicdo do sistema para manter os sons
predefinidos para a operacgdo ou seleccione Personalizado e procure os seus proprios ficheiros
de audio (formato .wav).

5. Clique em Aplicar para guardar as alteracdes.
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5.5. Deslocamento

Pode utilizar o sensor de impressdes digitais para se deslocar no Biomenu e em qualquer aplicacio
do Windows em vez de utilizar a roda do rato.

Active/desactive o deslocamento seleccionando a op¢do Funcdo de Deslocamento do Sensor no
icone do Tabuleiro do Sistema ou premindo a Tecla de atalho do Botdo de Deslocamento.

Quando a Funcéo de Deslocamento do Sensor esta marcada, o icone do tabuleiro altera-se para indicar
gue a fungéo de deslocamento esté activada. A tecla de atalho né@o é predefinida apés a instalagéo do
Protector Suite 2009 e, se pretender utiliza-la, é necessario defini-la (consulte abaixo).

Para configurar o deslocamento e a Tecla de atalho do Bot&o de Deslocamento:
1. Véaparaa pagina
* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticagdo (passe o dedo ou introduza a palavra-passe) e cligue em Submeter.
3. V4 para Defini¢cdes > Deslocamento.
4. Mova as barras de deslocamento para ajustar as defini¢cdes.

« Velocidade. Mova a barra de deslocamento para ajustar a velocidade do deslocamento. Esta
opcdo define o quanto o cursor se ir4 deslocar ao mover o dedo sobre o sensor.

« Aceleracdo. Move a barra de deslocamento para definir a aceleracdo do deslocamento. Quanto
mais rapidamente passar o dedo sobre o0 sensor, mais rapido serd o deslocamento.

« Para definir a tecla de atalho do botdo de deslocamento, seleccione o campo Tecla de Atalho
do Botdo de Deslocamento. Carregue na(s) tecla(s) que pretende utilizar para activar/desac-
tivar a funcéo de deslocamento. A tecla de atalho sera apresentada no campo. Para altera-la,
prima outra tecla.

5. Clique em Aplicar para guardar as alteracdes.

5.6. Actualizar

Quando uma actualizacdo estiver disponivel, clique no botdo Transferir para obter a versdo mais re-
cente do software de impressoes digitais. Quando for definida uma verificagdo automatica de actualiza-
¢Oes, a procura de uma nova actualizacao sera efectuada sempre que o Centro de Controlo for iniciado.

Para configurar a opcao Actualizar:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...
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e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).
2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.

3. Vapara Definigdes > Actualizar.

4. « Estado da actualizacdo. Informa-o acerca do estado actual do software. Sempre que estiver
disponivel uma versdo mais recente do Protector Suite 2009, clique no botdo Transferir para
obter a actualizagéo.

* Procurade actualizagfes. Procure actualiza¢des actuais manualmente ou clicando no botao
Procurar Actualizagdo Agora ou seleccione a caixa de verificagdo Procurar actualizacfes
automaticamente para manter as mensagens de estado actualizadas. A procura de novas
actualizag@es seréa efectuada sempre que o Centro de Controlo for iniciado. >

« Clique em Aplicar para guardar as alteracoes.

5.7. Definicbes Avancadas

Defina op¢des avancadas para politicas de seguranca, desempenho e seguranca biométrica.

Para abrir as Definigbes Avangadas:
1. Vaparaa pagina
« Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vapara Definigdes > Definigcbes Avancadas.
5.7.1. Politicas

As definicdes das politicas podem ser configuradas de forma distinta para um administrador e para
utilizadores limitados. Seleccione e escolha Sim ou N&o para activar ou desactivar uma politica.

Registo

* Registar o proprio: permite o registo de impressdes digitais por parte do utilizador com sessao
iniciada no momento.

» Registar outros utilizadores: permite o registo de impressdes digitais por parte de outros utiliza-
dores. Apenas podem ser registados utilizadores com uma conta valida no Windows.

» Editar o préprio: permite a edicdo de um passaporte de impressoes digitais do utilizador com
sessdo iniciada no momento, ou seja, a adigdo ou eliminacdo de impressdes digitais registadas.

» Editar outros utilizadores: permite a edicdo de um passaporte de impressdes digitais de qualquer
utilizador registado no computador, ou seja, a adicdo ou eliminacao de impressdes digitais regis-
tadas.
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* Importar o proprio: permite a importagdo de um passaporte de impressées digitais do utilizador
com sesséo iniciada no momento.

» Importar outros utilizadores: permite a importacdo de um passaporte de impressdes digitais de
qualquer utilizador registado no computador.

» Exportar o préprio: permite a exportacdo de um passaporte de impressoées digitais do utilizador
com sessao iniciada no momento.

» Exportar outros utilizadores: permite a exportagdo de um passaporte de impressdes digitais de
qualquer utilizador registado no computador.

« Eliminar o préprio: permite, apds autenticacdo, a eliminacdo de um passaporte de impressdes
digitais do utilizador com sesséo iniciada no momento.

» Eliminar outros utilizadores: permite a eliminagdo de um passaporte de impressdes digitais de
gualquer utilizador registado no computador. N&o é necessaria qualquer autenticacédo antes da eli-
minacg&o dos passaportes.

* Revelar palavra-passe do Windows: permite que a palavra-passe do Windows do utilizador seja
revelada.

» Verificar sempre o utilizador para aceder as definicdes: é sempre pedido ao utilizador que efec-
tue a autenticacdo ao aceder as definicdes do Centro de Controlo.

* Registo automtico ao iniciar sesso: permitir a utilizadores limitados no registados iniciar sesso
com palavra-passe quando o incio de sesso com palavra-passe estiver desactivado para utilizadores
limitados.

Inspector de Armazenamento de Impressdes Digitais

« Utilizar Inspector de Armazenamento de Impressdes Digitais: permite a utilizacdo do Inspector
de Armazenamento de Impressdes Digitais, 0 que significa que os utilizadores apenas podem eli-
minar as suas préprias impressdes digitais (excepto a Ultima, ou seja, deve permanecer registada
pelo menos uma impressao digital).

* Eliminar impressdes digitais: permite eliminar quaisquer impressdes digitais do seu dispositivo.
(A politica Utilizar Inspector de Armazenamento de Impressdes Digitais deve estar activada para
gue esta politica tenha efeito.)

» Eliminar impressdes digitais ndo utilizadas: permite a eliminagdo dos registos de impressdes
digitais que ndo pertencam a nenhum utilizador registado localmente, por exemplo, 0s registos pro-
venientes de uma instalacéo anterior. (A politica Utilizar Inspector de Armazenamento de Impres-
sBes Digitais deve estar activada para que esta politica tenha efeito.)

» Eliminar impressdes digitais de outros utilizadores: permite a eliminagcéo de impressdes digitais
de outros utilizadores. No entanto, deve permanecer registada pelo menos uma impresséo digital
para cada utilizador. (A politica Utilizar Inspector de Armazenamento de Impressées Digitais deve
estar activada para que esta politica tenha efeito.)

Seguranca da ligacéo
» Adicionar impress@es digitais a seguranca da ligacao: permite a adi¢cdo de impressoes digitais

a seguranca da ligacdo durante o registo. Quando desactivada, as impressdes digitais registadas
ndo podem ser utilizadas para a autenticagéo da seguranga da ligacao.
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O Protector Suite 2009 pode ser utilizado em dois niveis de seguranca. A escolha de um ira definir a
precisdo com que uma leitura de uma impressao digital deve corresponder as amostras registadas.

5.7.2. Definicdes Biométricas

» Nivel conveniente. O nivel de processamento biométrico predefinido que mantém a seguranca e
a conveniéncia equilibradas.

* Nivel de seguranca. Devera ser utilizado quando a seguranga for mais importante que a conve-
niéncia. Fornece a seguran¢a mais elevada, mas tenha em atencao que é necessdria uma corres-
pondéncia perfeita com a amostra registada, o que podera resultar em autenticagfes repetidas sem
éxito para utilizadores registados.

5.7.3. Calibragem do sensor (opcional)

Esta funcionalidade permite calibrar o sensor de impress@es digitais. Utilize esta op¢ao quando ocorre-
rem dificuldades ao digitalizar o dedo. Isto ndo afectard as amostras de impressdes digitais registadas
nem os dados das aplicacdes.

A Importante
N&o toque no sensor durante a calibragem.

Se for suportado pelo sensor, o botédo Calibrar Sensor... abre a caixa de dialogo de calibragem. Clique
no botdo Calibrar e aguarde até que a calibragem esteja concluida. A calibragem pode nédo ser utilizada,
caso considere que 0 sensor nao esta a funcionar correctamente.

5.7.4. Trusted Platform Module, TPM (Opcional)

Esta pagina é apresentada quando a gestao da aplicacdo TPM por parte de terceiros é detectada.
A inicializacdo TPM permite a utilizacdo do médulo de seguranca TPM por parte da funcionalidade
Multifactor. Consulte Multifactor para obter mais informacdes sobre os métodos multifactor.

Para inicializar o médulo TPM:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. Vapara Definigdes > Definicbes Avancadas > TPM.

4. Cligue no botéo Inicializar.

5. Ser& apresentada uma caixa de didlogo a informar se a operacao foi concluida com éxito.

6. Cligue em OK.
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Capitulo 6. Outras Ferramentas

Esta seccdo descreve outras ferramentas que podem ajuda-lo a utilizar o Protector Suite 2009, como
por exemplo, a Iniciacdo a Impresséo Digital .

6.1. Iniciacdo a Impresséao Digital

E francamente aconselhavel percorrer a iniciagdo a impresséo digital. A iniciagdo mostra breves ani-
magc0des que demonstram a digitalizac&@o correcta e incorrecta de impressoes digitais. Pode tentar criar
amostras de impressdes digitais para praticar a técnica.

Para executar a iniciagdo:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

» ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Clique naligacdo Iniciacdo ou efectue a autenticacéo (passe o dedo ou introduza a palavra-passe),
cligue em Submeter e va para Ajuda > Iniciagao.

3. Veja animacgdes para seguir o procedimento de digitalizacéo correcto. No lado direito, poderé pra-
ticar a digitalizacao do dedo.
’:Z Protector Suite 2009 E@&J

Pagina Principal do Centro de Controlo »  Ajuda »  Iniciagéo I ™ Utilizador: root I

5 = A posigdo do dedo € importante para obter o melhor resultado. Para passar o dede correctamente, siga o "I_ 4
Pégina Principal do Centro de procedimento abaixo.
Controlo
Identidade Passe o dedo
Aplicagies
Definigies -

Ajuda £,
¢ 2

Recomendagdes: : r 4 r ./ NI-

& Definir palavra-passe da
cbpia de seguranga

Passar dedo

¢ Passe o dedo e visualize os
comentdrios para praticar a
técnica.

4. Para obter digitalizacdes de impressdes digitais correctas:



» Posicione o Ultimo né do dedo no centro do sensor.

« Coloque o dedo espalmado no sensor.

* Nao levante o dedo enquanto o passa sobre o0 sensor.
* Na&o rode-o dedo no final do movimento.

* Tente criar amostras da sua impresséo digital.

6.2. icone do Tabuleiro do Sistema

O icone do Protector Suite 2009 no tabuleiro do sistema indica que o programa esta a ser executado
e fornece acesso as funcfes que ndo requerem autenticacao da impresséo digital. Clique com o botéo
direito do rato no icone para apresentar o menu:

Inmiciar Centro de Controlo...
Mao Utilizar Sensor

Fungdo de Deslocamento de Sensor

Ajuda

Itens do icone do tabuleiro:

Iniciar Centro de Controlo... Inicia a caixa de dialogo principal do Protector Suite 2009, na qual
pode gerir a maioria das funcionalidades e aplicagfes, e alterar as definicbes de software.

N&o utilizar sensor/Utilizar sensor. Permite desanexar temporariamente o dispositivo de impres-
sbes digitais do Protector Suite 2009 para ser utilizado por outra aplicacao. Este comando liberta
o dispositivo durante a sessao actual do utilizador. (O dispositivo sé pode ser utilizado por uma
aplicacéo de cada vez.)

Funcédo de Deslocamento do Sensor. Quando a Funcao de Deslocamento do Sensor esta selec-
cionada, o icone do tabuleiro é alterado para indicar que a fungéo de deslocamento esta activada. A
Tecla de atalho do Botdo de Deslocamento ndo é predefinida apos a instalacéo do Protector Suite
2009 e é necessario estabelecé-la nas definicbes de Deslocamento . Desmarque-a para desactivar
o deslocamento.

Ajuda. Apresenta a ajuda completa do Protector Suite 2009. Para apresentar ajuda sensivel ao
contexto para uma pagina especifica, prima F1 na pagina para a qual necessita de ajuda.

Importante

Se seleccionar a op¢ao Nao utilizar sensor, ndo serd efectuada nenhuma autenticacdo da im-
presséo digital. Esta funcionalidade destina-se apenas a utilizadores avancados; por exemplo,
programadores de outras aplicacBes biométricas.

6.3. Utilizac&do da Ajuda

O Protector Suite 2009 contém um sistema de ajuda baseado em HTML.

@ Dica
Também pode clicar com o bot&o direito do rato no icone do tabuleiro e seleccionar Ajuda ou
passar um dedo para apresentar o Biomenu e seleccione Ajuda.
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Para ver a ajuda sensivel ao contexto:
» Prima F1 para ver a ajuda na pagina para a qual necessita de ajuda.

1. Vapara Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

2. Clique na ligacdo Ajuda ou efectue a autenticacdo (passe o dedo ou introduza a palavra-passe),
cligue em Submeter e va para Ajuda > Ajuda.

6.4. Ecréa de Introducéao
O Ecra de Introducéo é apresentado quando toca no sensor quando ndo existem impressdes digitais

registadas. Contém uma ligacdo para a Apresentacao do produto do Protector Suite 2009 e uma ligacao
para o registo da impressao digital.

Para aceder posteriormente a Apresentacédo do produto:
* V& para a pagina
* Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

« ou cliqgue com o botéo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de Con-
trolo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

» Efectue a autenticagdo (passe o dedo ou introduza a palavra-passe) e cligue em Submeter.

» VaparaAjuda > Apresentacdo do produto.

6.5. Painel de informacdes do leitor de impressdes digitais

O painel de informacg@es do leitor de impressdes digitais contém informaces sobre o sensor e uma
janela de teste para a leitura de impressoées digitais. Pode utilizar esta caixa de didlogo para obter infor-
macdes detalhadas sobre o0 sensor em caso de ocorréncia de problemas no hardware, para comunicar
essas informacdes ao suporte técnico ou para outros fins.

Para apresentar o Painel de Informacdes do Leitor de Impressdes Digitais:
1. Seleccione Iniciar > Painel de Controlo.

2. Cligue em Sensor de Impress@es Digitais. Sera apresentada a caixa de didlogo Painel de Infor-
macdes do Leitor de Impressdes Digitais.

» Seleccione o separador Verséo para visualizar informagdes sobre o sensor (tais como o tipo
e o0 nome do dispositivo, a versdo, etc.). Para exportar as informacdes para um ficheiro de
texto, cliqgue em Guardar e seleccione a localizag@o onde o ficheiro deve ser guardado (por
predefinicdo, o nome do ficheiro sera FingerprintSensorVersion.txt).

» Seleccione o separador Teste do Dedo para ver imagens de teste quando tentar digitalizar
um dedo.

3. Clique em Fechar para fechar a janela da caixa de dialogo.
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6.6. Gerir outros utilizadores

Como administrador, pode gerir outros utilizadores no Protector Suite 2009. Pode definir ou eliminar
um novo utilizador e os dados dos utilizadores podem ser eliminados, importados ou exportados.

Para gerir outros utilizadores:
1. Vaparaa pagina
e Iniciar > Todos os Programas > Protector Suite > Centro de Controlo

e ou cligue com o botdo direito do rato no icone do tabuleiro e seleccione Iniciar Centro de
Controlo...

e ou passe um dedo para apresentar o Biomenu e seleccione Centro de Controlo... (ignore o
passo seguinte).

2. Efectue a autenticacéo (passe o dedo ou introduza a palavra-passe) e clique em Submeter.
3. V& paraldentidade e clique na ligacdo Gerir outros utilizadores....

ou

Cligue no botéo de utilizador junto a barra de navegagéo.

4. Seleccione um utilizador e escolha uma accéo utilizando os botdes do menu.
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