PREFEITURA MUNICIPAL DE VILA PAVAO
ESTADO DO ESPIRITO SANTO
UNIDADE CENTRAL DE CONTROLE INTERNO

ATO DE RECOMENDACAQ ~AMARA MIINICIPAL DE
- VILA PAVAO

PROTOCOLO SOB

N (4' D06 Fis. 106

Ato de Recomendagao n° 002/2023

Da: Unidade Central de Controle Interno em OG , Of 12023
Para: Chefe do Poder Legislativo s ___@.’:‘ —
PROTS &t

Finalidade: Nomeacao do “Encarregado” pelo tratarmiénto de dados Pessoars—
em “inglés” DPO — Data Protection Oficcer.

Senhor Presidente:

CONSIDERANDO que a Lei Federal n° 13.709/18 (Lei Geral de Protecdo de
Dados Pessoais, LGPD) esta em vigor desde o dia 18 de setembro de 2020, e
muitas organizagdes possuem duvidas quanto a nomeacéo do encarregado pelo
tratamento de dados pessoais (DPO — data protection officer).

CONSIDERANDO que o artigo 5, inciso VIII, da LGPD dispée que o encarregado
sera uma “pessoa indicada pelo controlador e operador para atuar como canal de
comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protegao de Dados (ANPD)". Ja o caput do artigo 41 da LGPD dispée que “o
controlador devera indicar encarregado pelo tratamento de dados pessoais”.

CONSIDERANDO que a Resolugdo n° 02/2022, que “Dispde sobre a
Regulamentagéo e aplica¢ao da Lei Federal n° 13.709/2018 — Lei de Protecédo de
Dados Pessoais (LGPD), no &mbito da Camara Municipal de Vila Pavao/ES.

CONSIDERANDO que o esclarecimento proferido pela Autoridade Nacional de
Protegdo de Dados (ANPD), em guia orientativo 1 sobre agentes de tratamento,
segundo o qual, os orgaos da Administragdo Publica direta atuam como
controladores de dados:

em razdo do principio da desconcentragdo administrativa, o o¢rgdo publico

despersonalizado desempenhara fungdes tipicas de controlador de dados, de acordo com

as obrigacdes estabelecidas na LGPD.

[+]

a administragdo indireta segue o regramento de pessoa juridica estabelecido pela LGPD.
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CONSIDERANDO que o termo “encarregado” significa uma pessoa “encarregada’
pelas atividades de tratamento de dados da organizagdo. Entendemos que isso
inclui, entre outras atividades, o programa de governanga em privacidade da
organizagdo, que as organizacdes devem implementar para cumprir as
disposicdes da LGPD.

As disposicées da LGPD sobre a fungdo do encarregado sao as seguintes:

« O Artigo 5, VIII define o encarregado como pessoa indicada pelo controlador e operador
para atuar como canal de comunicag&o entre o controlador, 0s titulares de dados e a
Autoridade Nacional de Protecéo de Dados (ANPD);

- O Artigo 41 especifica que os controladores devem indicar um encarregado pelo
tratamento de dados pessoais {ndo ha mencao a operadores);

. O Artigo 41, § 1° determina que a identidade e as informagdes de contato do encarregado
deverzo ser divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador;

« O Artigo 41, § 2° determina que o encarregado & responsavel por (i) receber reclamagoes
e comunicagbes dos/das titulares e da ANPD e adotar providéncias, (ii) assessorar e
orientar a entidade sobre protecdo de dados pessoais conformidade com a LGPD, e (iii)
executar as demais atribuicées determinadas pelo controlador ou estabelecidas em normas
complementares;

« O Artigo 41, § 3° determina que a ANPD podera estabelecer normas complementares
sobre a definicdo e as atribuigées do encarregado, inclusive hipdteses de dispensa da
necessidade de sua indicagéo; e

« O Artigo 23, lll esclarece que organizagbes publicas também devem indicar um
encarregado.

Tal como explicitamente previsto na LGPD, o encarregado tem a dupla fungao de:

I. Proteger os titulares com relag&o ao seu direito a protegéo de dados, bem como outros
direitos que possam ser afetados pelo tratamento de dados pessoais; e

Il. Assessorar a organizagéo com relagdo a riscos juridicos, comerciais e de reputagéo
associados ao n&o cumprimento dos requisitos da LGPD.

De fato, € fungdo do Encarregado aceitar reclamagbes e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias em relagéo a eles. E
o Encarregado, além disso, quem recebe comunicagdes da ANPD e deve adotar
as providéncias pertinentes.

No entanto, as atribuicbes do DPO/Encarregado vao além de ser a ponte entre
controlador/operador, titulares e ANPD. Cabe ao Encarregado, de acordo com o
artigo 41, inciso Ill, da LGPD “orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas em relagé@o a protecao de dados
pessoais”.

Rua Travessa Pavdo, n2 80, Centro - CEP: 29843-000 - Telefax (027) 3753-1001 - Ramal 150 — E-mail: cantroladoria@vilapavao.es.gov.br




PREFEITURA MUNICIPAL DE VILA PAVAO
ESTADO DO ESPIRITO SANTO
UNIDADE CENTRAL DE CONTROLE INTERNO

Tal orientagdo, além de compreender treinamentos, palestras, semindrios e
demais orientagdes internas na organizagdo, inclui nortear a empresa acerca
das salvaguardas de privacidade e dados pessoais em todos os projetos
desenvolvidos.

A LGPD - Lei Geral de Protegdo de Dados Pessoais define as atribuicbes dos
encarregados no § 2° do art. 41, sendo legal também o estabelecimento de
normas complementares pela ANPD sobre: a definicdo e as atribuigbes do
encarregado, conforme o § 3° do mesmo dispositivo legal.

O Encarregado pelo Tratamento de Dados € a "pessoa indicada pelo controlador e
operador para atuar como canal de comunica¢ao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)", conforme
preconiza o art. 5° inciso VIII, da Lei n® 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD).

Suas atividades, definidas pelo art. 41, §2°, da mesma norma, consistem em:

"l - aceitar reclamagbes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

[l - receber comunicagdes da autoridade nacional e adotar providéncias;

lIl - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacéo a prote¢cao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares."

Nesse sentido, € recomendavel que cada orgdo e entidade da administragao
publica direta e/ou indireta, autarquica e outros, no desempenho das fungdes de
controlador de dados pessoais, indique o proprio Encarregado, nos termos do
disposto no inciso Il do art. 23 e no art. 41 da Lei n® 13.709, de 14 de agosto de
2018.

Diante do exposto, esta Unidade Central de Controle Interno, RECOMENDA:

[ — Caso ainda ndo tenham “Instituido um/uma Comité/Comissdo Gestor de

Protegdo de Dados” para Execugdo de Tratamento de Dados no Ambito do
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Camara Municipal, em conformidade a Lei Federal n® 13.709/2018 — Lei Geral de
Protegdo de Dados Pessoais (LGPD), que seja feita a instituicao da referida

Comissao/Comité.

il — Que proceda a Nomeagado de 01 (um) servidor para ser o Encarregado pelo
Tratamento de Dados, conforme ja mencionada do Memorando/UCCI n° 50, de 10
de maio de 2022.

Segue no “anexo I” modelo de ato para designagdo de servidor para ser o

Encarregado pelo Tratamento de Dados

Também segue a parte copia do “Guia Orientativo para Definicbes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado”, elaborado pela Autoridade
Nacional de Protecdo de Dados — ANPD, que SUGERIMOS ser levado ao

conhecimento do servidor ora ser nomeado.

SUGERIMOS ainda, que todos os atos como: Lei Federal, Criagdo de Comitg,
Regulamentagdo, nomeagdo de Encarregado e outros, seja imediatamente
publicado no “site” institucional.

E o que temos a orientar.

Vila Pavao/ES, 02 de janeiro de 2023.

Contro ad Interno
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ANEXO |

PORTARIA N°

Nomeia Encarregado pela Tratamento de Dados

Pessoais no ambito da Cé&mara Municipal de Vila

Pavao/ES e da outras providéncias.

O Presidente da Camara Municipal de Vila Pavao,
Estado do Espirito Santo, no uso de suas atribuicbes

legais,

CONSIDERANDO que o artigo 5, inciso VI, da LGPD dispbe que o encarregado
sera uma “pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD)". Ja o caput do artigo 41 da LGPD dispde que “o
controlador devera indicar encarregado pelo tratamento de dados pessoais”.

CONSIDERANDO que a Resolucdo n°® 02/2022, que “Dispde sobre a
Regulamentacao e aplicagcac da Lei Federal n°® 13.709/2018 — Lei de Protecao de
Dados Pessoais (LGPD), no ambito da Camara Municipal de Vila Pavao/ES.

RESOLVE:

Art. 1° Nomear o servidor , lotado , para
exercer as atribuicbes de Encarregado pelo Tratamento de Dados Pessoais no
ambito do Camara Municipal de Vila Pavao/ES, nos termos da Lei n® 13.709/2018
(Lei Geral de Protecao de Dados Pessoais — LGPD).

Art. 2° As atividades e competéncias do Encarregado estao dispostas no art. 41, §
2°, da LGPD:

| - aceitar reclamagbes e comunicagbes dos ftitulares, prestar
esclarecimentos e adotar providéncias;
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Il - receber comunicagdes da autoridade nacional e adotar providéncias;

Ill - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagédo a protecdo de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.”

Paragrafo unico. Para cumprimento das atribuicbes referidas no caput, o
Encarregado contard com o suporte de todas as unidades organizacionais da
Administragao Publica Direita ou Indireta.

Art. 3° Esta portaria entra em vigor a partir da data de sua publicagao, revogando-
se as disposi¢coes contrarias.

Gabinete do Presidente da Camara Municipal de Vila Pavao, Estado do Espirito
Santos, aos dias do més de do ano de 2023.

Presidente
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APRESENTACAO

i A publicacdo da Lei Geral de Proteg@io de Dados Pessoais (LGPD), qual seja, a Lei n? 13.709

~~ de 14 de agosto de 2018, representa um marco ao dispor sobre o tratamento por pessoas fisicas

e juridicas, ao apresentar conceitos e ao buscar estruturar nacionalmente um sistema efetivo de
protecdo de dados pessoais. Ao mesmo .tempo‘, a LGPD deixa espacos para interpretacdes e
regulamentacao pela'Autoridade Nacional de Protecdo de Dados (ANPD), a quem incumbe zelar
pelos dados pessoais; bem como regulamentar.a LGPD e o seu enforcement.

‘2. Dos assuntos que tém suscitado duvidas destacam-se o conceito e os aspectos
relacmnados aos agentes de tratamento quais sejam, o controlador e o operador, bem como
sobre o encarregado. Assrm com base nas atrlbwgoes institucionais da ANPD decorrentes do art.
55 J;VieVIl}, da LGPD, e consnderando a necessidade de esclarecimentos a respeito de conceitos
para a atuagao de orgamzagoes publicas e pnvadas no tratamento de dados pessoais, foi
elaborado o ‘Guia Orientativo para a Definigdo dos Agentes de Tratamento e do Encarregado’.

3. O presente Guia oriéhtatiyo busca estabelecer diretrizes ndo-vinculantes aos agentes de
tratamento e explicar quem pode exercer a fungdo do controlador, do operador e do
encarregado?; as definigées legais; 0s resbectivos regimes de responsabilidade; casos hipotéticos
o que exempltflcam as explicacoes da ANPD e as perguntas frequentes sobre o assunto.

4. . A versdo ora publicada atualiza a 'versio ongmat para ajustar, entre outras, questdes
'reciacmnals e gramaticais, para relac:onarlo debate com a Resolucdo CD/ANPD n2 2, de 27 janeiro
de 2022, que aprova o'Regulamento de Aplicacdo da LGPD para Agentes de Tratamento de
Pequeno Porte, assim -como para 'acr‘escentar' esclarecimentos sobre as atribuigdes do
encarregado e a desnecessidade neste momento de registro de sua identidade perante a ANPD.
5 A presente versdo esta Sujeité a comentarios e contribuicbes pela sociedade de forma
continua e o Guia sera at‘ua!izado,‘é critério da -ANPD,' a medida que novas regulamentacdes e
entendimentos forem pubiicados. As sugestdes pddem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1. AGENTES DE TRATAMENTO Quem pode ser considerado agente de
tratamento?

6. Sio agentes de tratamento® o controlador e o operador de dados pessoais®, os quais
podem ser pessoas naturais ou juridicas, de direitoe piblico ou privado®. Ressalta-se que os

! Art. 55-) - Compete a ANPD:
VI - promover na populagiio o conhecimento das normas e das politicas publicas sobre protecdo de dados pessoais
e das medidas de seguranca; VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de
* protegdo de dados pessoais e privacidade; ' ‘
2 Art. 52, VIII, da LGPD. '
3 Os agentes de tratamento s3o os responsavels pelo tratamento dos dados pessoais, sujeitos asregras da LGPD e a
fiscalizacdo da ANPD. O controlador & quem toma as decisdes referentes ao tratamento de dados pessoais e 0
opemdoraqudequeremmaotmumnemodedadospesomsenwnomedoconvohdor
4 Art. 59, IX, da LGPD.
5 Art. 52, Vi e VII, da LGPD.
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agentes de tratamento devem ser definidos a partir de seu. cardter institucional.' N3o sio 4
considerados controladores (autdnomos ou’ conjuntos) ou operadores os individuos
subordinados, tais como os funcionarios, os servidores publicos ou as equipes de trabalho de
uma organizagdo, ja que atuam sob o poder diretivo do agente de tratamento.

F No contexto de uma pessoa juridica, a organizacdo é o agente de tratamento para os fins
da LGPD, ja que é esta que estabelece as regras para o tratamento de dados pessoais, a serem -
executadas por seus representantes ou p'repostos-. |

8. Mas, além disso, o agente de tratamento é définido para cada operacdo de tratamento
de dados pessoais, portanto, a mesma organizagdo podéré ser controladora e operadora, de
acordo com sua atuagdo em diferentes operacdes de tratamento.

9. Conforme se verificara adiante, pessoas naturais podem ser consideradas controladoras
ou operadoras de dados pessoais. Serdo controladoras quando atuarem de acordo com os
proprios interesses, com poder de decisdo sobre as finalidades e os elementos essenciais de
tratamento. Serdo operadoras quando atuarem de acordo com os interesses do controlador,
sendo-lhes facultada apenas a defini¢do de élementos ndo essenciais a finalidade do tratamento..-
O operador deve ser uma entidade distinta do controlador®, isto é, que ndo atua como
profissional subordinado a este ou como membro de seus orgaos. |

10. Por outro lado, os funcionarios atuardo em subordmagao as decisdes do controlador, ndo
se confundindo, portanto, com os operadores de dados pessoais.

11. A titulo exemplificativo, uma empresa decide enviar propagandas aos seus clientes com
a finalidade de alavancar as vendas de determinado produto. Para isso, contrata agéncia de
publicidade, que elaborara a campanha de ma rkéting com fotos de pessoas utilizando o produtb‘
A empresa informa todos os critérios para a campanha tais como o publico-alvo e estabelece os
critérios de como deve ser a aparéncia fisica dos modelos fotograficos. A agéncia de publicidade
trata dados pessoais para prestar o servico para a empresa, ao selecionar modelos fotograf:cos
e armazenar as fotos desses titulares. Apods a conclusao do servigo pela agéncia, o funcnonarlo da
empresa envia as propagandas aos clientes. - ‘

12.  Neste exemplo a empresa atua como controlador, ao determinar o tratamento de dados
e definir os seus elementos essenciais. A agéncia de publicidade atua como operadora‘a'o tratar -
dados conforme a finalidade do tratamento definida pelo controlador e o funciondrio, ao enviar
0s e-mails para os clientes, atua sob o poder diretivo da empresa e ndo se caracteriza como
agente de tratamento.

2. CONTROLADOR
2.1. Definicdo legal

13. O controlador é o agente responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por. definir a finalidade deste tratamento. Entre essas decisdes,,

60 art. 29 do Regulamento Geral sobre Protegao de'Dados (RGPD) da Unido Europe1a traz a diferenca entre operador
e “qualquer pessoa que, agindo sob a autoridade {...)".
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incluem-se as instrugc”;es fornecidas a operadores contratados para a realizagao de um
determinado tratamento de dados pessoais.
14.' " A definigdo legal de controlador se encontra no art. 52, Vi, da LGPD:

S ——————— b s et o -.-..._....m_a-.-—_—_..._.-._ o o e o v e

i Pessoa natural ou juridica, de direito publlco ou privado, a quem competem as decisoes
! referentes ao tratamento de dados pessoais
1

: '15‘.;. 3O conceito possui elevada importéncia'pfética, uma vez que a LGPD atribui obrigacGes
‘e'speéificas a0 controlador, como a de elaborar relatério de impacto a protegdo de dados pessoais
(art. 387); a de comprovar gue o consentimento obtido do titular atende as exigéncias legais (art.

89, § 22%) e a de comunicara ANPD a ocorréncia de incidentes de seguranca (art. 48). Além disso,
a atribuigdo de responsabilidades em relagdo a'reparagdo por danos decorrentes de atos ilicitos
é distinta de acordo com a qualiﬁcagéo do agente de tratamento, isto €, se controlador ou

. operador, conforme o disposto nos arts. 42 a 45.

1641 Vale menr:lonar ainda que os direitos dos titulares (art. 18) sdo, em regra, exercidos em

face do controlador, a quem compete, entre outras providéncias, fornecer informagdes relativas
ao tratamento, assegurar a corregao e a éliminagéo de dados pessoais, e receber requerimento
de oposicdo a tratamento. O titular dos dados bode ainda, peticionar contra o controlador
perante a ANPD, o que. denota a relevanma da compreensdo do conceito ndo sé para os
profissionais da area, mas tambem para o cidaddo comum.
17 A identificacdo do controlador deve partir do conceito legal e dos parametros auxiliares
mdlCEIdOS neste Guia, sempre considerando o contexto fatico e as circunstancias relevantes do
caso. O papel de controlador pode decorrer expressamente de obrigacbes estipuladas em
instrumentos legais e regu!ame_ntares ou em contrato firmado entre as partes. Ndo obstante, a
efetiva atividade desempenhada por uma organizagdo pode se distanciar do que estabelecem as
disposicGes juridicas formais, razio pela. qual é de suma importancia avaliar se o suposto
controlador é, de fato, o responsavel pelas principais decisBes relativas ao tratamento.®

7 Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatdrio de impacto a protecao de
dados pessoais, inclusive de dados sensiveis, referente a suds operagbes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.
& Art. 82 O consentimento previsto no inciso | do art. 72 desta Lei devera ser fornecido por escrito ou por outro meio
¢ue demonstre a mamfestagao de vontade do titular.
()
§ 22 Cabe ao controlador o 8nus da provade que o consent!mento foi obtido em conformidade com o disposto nesta
Lei.
9 Nesse sentido sdo as orientacdes do European Data Protection Board - EDPB: “os conceitos de controlador e
operador s3o funcionais: eles visam alocar responsabilidades de acordo com os papéis reais das partes. Isso implica
que o status legal de um ator como ‘controlador’ ou ‘operador’ deve, em principio, ser determinado por suas acbes
concretas em uma determinada situacio, ao invés da designacio formal como sendo um “controlador’ ou ‘operador’
{por exemplo, em um contrato).” (tradugéo livre). Guidelines 07/2020 on the concepts of controller and processor in
the GDPR. set. 2020, . p- 9. Disponivel em
~ https://edpb.europa. eu/s:tes/edpb/ﬁies/consuitatlon/edpb guidelines 202007 controllerprocessor _en.pdf.

. Acesso 12 mar. 2021.
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2.2. Controlador pessoa juridica

18. Na maioria das vezes, o controlador serd uma pessoa juridica, seja de direito privado, seja
de direito publico. E o que ocorre, por exemplo, quando sociedades empresarias ou entidades
publicas tomam as principais decisbes a respeito do érmazenamento da eliminagdo ou do
compartilhamento de informacdes que integram um: banco de dados pessoais que é gersdo no
ambito da organizacdo.

r
De acordo com o Cédigo CIVI| as pessoas juridicas de direito privado podem ser:

(a) entidades sem fins lucrativos, como as associacbes, fundagdes, orgamzat;oes
religiosas, sindicatos e partidos politicos; ou

4
i
]
i
I
]
I
]
§
1
]
i
(b) entidades com fins lucrativos, como as sociedades empresarias ou simples e as !
cooperativas. Ja as pessoas juridicas de direito publico interno s3o os entes federados |
o B o . ; e vl
(Unido, Estados, Distrito Federal e Municipios), além de entidades da administracdo !
publica, a exemplo de autarquias e fundagbes publicas. Estados estrangeiros e:
i

i

i

i
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| organismos internacionais sdo pessoas juridicas de direito publico externo.
]

]

]

]

]

i

19. Dai decorre que ndo sio controladoras as pessoas naturais que atuam como .
profissionais subordinados a uma pessoa juridica ou como membros de seus érgdos. E o caso
de empregados, administradores, sdcios, servidores e outras pessoas naturais que mtegram a
pessoa juridica e cujos atos expressam a atuacdo desta.

20. Nesse sentido, a definicdo legal de controlador ndo deve ser entendida como uma norma
de distribuicdo interna de competéncias e responsabilidades. De forma diversa, trata-se de
comando legal que atribui obrigagtes especificas a pessoa juridica, de modo que esta assume a
responsabilidade pelos atos praticados por seus agentes e prepostos em face dos titulares e da
ANPD.

2.3. Controlador pessoa juridica de direito publico

21. Situacdo peculiar é a das pessoas juridicas de direito publico, cujas competéncias -

decisdrias sdo distribuidas internamente entre diferentes érgdos publicos. E o que ocorre, por -

exemplo, com a Unido (pessoa juridica de direito publico) e os Ministérios (orgdos publicos
despersonalizados que integram a Unido e realizam tratamento de dados pessoais conforme o
previsto na legislacao).

22. Nesses casos, deve-se considerar dois aspectos centrais. De um lado, conforme o art. 59,
V1, da LGPD, o controlador é a Unido, pessoa juridica de direito publico que, em dltima andlise,
é a responsavel pelas obrigacdes decorrentes da lei, de instrumentos contratuais ou de atos -
ilicitos praticados pelos seus dérgdos e servidores.
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23. De outro lado, a LGPD atribuiu aos 6rgos publicos obrigacdes tipicas de controlador,
indicando que, no setor publico, és;as obrigagﬁes devem ser distribuidas entre as principais
unidades administrativas despersonalizadas que integram a pessoa juridica de direito publico e
realizam tratamento de dados pessoais. _
24. Nesse sentido, a Umao como controladora é a responsavel perante a LGPD, mas as
atribuicbes de controlador por forga da desconcentragao administrativa, sdo exercidas pelos
orgéos publicos que desempenham fum;oes em nome da pessoa juridica da qual fazem parte,
fendmeno que caracteriza a distribuicdo interna das competéncias. E o que se verifica nas
hipéteses de uso com-partilh'a,do de dados pessoais (art. 262, de atendimento as exigéncias da
ANPD (art. 291t) e de aplicagéo de sangdes administrativas (art. 52, § 3912),
25. No mesmo sentido, ressalta-se que os.orgdos piblicos devem cumprir os deveres de
- transparéncia e de nomeacdc de encarregado (peSSoa indicada pelo controlador e operador
| pai’é atuar como canal dé co'municag'éo éntre_o controlador, os titulares de dados e a ANPD),
‘pois além de atuarem em nome da pessoa juridica da qual fazem parte, tais obrigagdes decorrem
expressamente da LGPD (art. 23, 1e ).
26. Por fim, acrescente-se que tais érgéosdevem estabelecer estruturas adequadas para
receber requerimentos de titulares e solicitacdes de providéncias determinadas pela ANPD.
7. Considere o seguinte exemplo: em uma contratagéo de uma solugdo de computagao em
nwem de uma empresa por um determinado Ministério do Poder Executivo a controladora éa
Umao mas € o Ministério, na condigdo de orgdo publlco federal, que exercera as fungoes tipicas
do controlador. Por sua vez, o operador sera a empresa contratada. Por exercer fungdes tipicas
de controlador, cabe ao Ministério designar um encarregado, bem como realizar notificacbes a
ANPD em casos de incidentes de seguranga, dentre outras obrigacbes previstas na LGPD. No
entanto, caso um titular de dados decida ajuizar uma acdo judicial, questionando o tratamento
realizado, devera ingressar contra o co'ntrolador,'q_ue e a Unido.
28. . Emsuma, a atribuicdo de obrigacdes legais especificas para os orgdos publicos decorre da
complexidade das estruturas administrativas e de suas implicagdes praticas para os direitos dos
‘titulares, em especial diante da realizacdo de tratamento de dados para finalidades distintas

10 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execucdo de politicas publicas e atribuigdo legal pelos érgdos e pelas entidades pUblicas, respeitados os principios
de protecgio de dados pessoais elencados no art. 62 desta Lei.
- 11 Art, 29, A autoridade nacional poderé solicitar, a qualguer momento, aos 6rgéos e as entidades do poder publico
a realizaco de operagdes de tratamento de dados pessoais, informagdes especificas sobre o dmbito e a natureza
dos dados e outros detalhes do tratamento realizado e poderd emitir parecer técnico complementar para garantir
o cumprimento desta Lei.
12 Art, 52, Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes sangBes administrativas aplicdveis pela autoridade nacional: {...) § 32 O disposto nos incisos |,
IV, V, VI, X, Xl e XIl do caput-deste artigo podera ser-aplicado as entidades e aos orgdos publicos, sem prejuizo do
disposto na Lei n2 8.112, de 11 de dezembro de 1990, na Lei n® 8.429, de 2 de junho de 1992, e na Lei n? 12.527, de
18 de novembro de 2011. : :
13 Ap estabelecer requisitos especificos para o tratamento de dados pessoais pelo Poder Publico, o art. 23 da LGPD
* menciona as “pessoas juridicas de direito publico referidas no paragrafo Gnico do art. 12 da Lei n® 12.527, de 18 de
" novembro de 2011 (Lei de Acesso & Informagio)”. Este dispositivo, por sua vez, em seu inciso |, refere-se aos “6rgaos
publicos integrantes da administragdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e
Judicidrio e do Ministério Publico”. Vale mencionar, ainda, -que a Instrucdo Normativa SGD/ME n2 117, de 19 de
novembro de 2020, prevé expressamente que drgdos publicos federais devem indicar um encarregado.
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pelos diferentes 6rgdos. Por isso, além de definir a pessoa juridica de direito publico como
controladora, a LGPD também atribuiu obrigacdes legais especificas para os diversos orgaos
publicos que realizam tratamento de dados pessoais.

29. Assim, em conclusdo: nas Opéragaes de tratamento de dados pessoais conduzidas por
orgdos publicos despersonalizados a pessoai juridica de direito publico a que os érgdos sejam
vinculados é a controladora dos dados pessoais e, portanto, responsavel pelo cumprimento da

LGPD. :

30. Contudo, em razdo do principio da desconcentracdo administrativa, o érgdo publico
despersonalizado desempenhara fungtes tipiéas’ de controlador de dados, de acordo com as
obrigacdes estabelecidas na LGPD. ‘ :

31. Essa conclusdo refere-se apenas a Administragio Publica direta, ja que a administracio
indireta segue o regramento de pessoa juridica estabelecido pela LGPD. |

2.4, Controlador pessoa natural

32. Uma pessoa natural podera ser controladora nas situagdes em que é a responsévél pelas
principais decisdes referentes ao tratamento de dados pessoais. Nessa hipétese, a pessoa natural :
age de forma independente e em- nome proprlo — e ndo de forma subordinada a uma pessoa
juridica ou como membro de um orgao desta. ¥
33. E o que ocorre, por exemplo, com os empresarios mdlvnduals 0s prof:ssmnms Itbera|s
(como advogados, contadores e médicos) e 0s responsaveis pelas serventias extrajudiciais.’

2.5. Decisdes do controlador

34, De acordo com o disposto na LGPD, o controlador é o responsévei por tomar as “decisbes
referentes ao tratamento de dados pessoais” (art. 52, VI). '

35. Extrai-se dessa disposicdo legal que o tratamento ndo precisa ser realizado dlretamente
pelo controlador. Muito embora o controlador também trate dados pessoais, o elemento
distintivo é o poder de decisdo, admitindo-se que o controlador fornega instrugées para que um
terceiro (“operador”) realize o trataménto em seu nome (art. 52, VII; art. 39).

36. O segundo ponto relevante é a desnecessndade de gue todas as demsoes sejam tomadas
pelo controlador, bastando apenas que este mantenha sob sua influéncia e controle as’ prmcupa|s :
decisbes, isto €, agquelas relativas aos elementos essenciais para o cumprimento da fmahdade
do tratamento. De fato, especialmente quando ha a contratagdo de um operador, é usual e
legitimo que parte das decisdes a respeito do tratamento, limitadas aos seus elementos ndo.
essenciais, fique sob a algada do operador. A titulo de exemplo, podem ser mencionados a
escolha dos softwares e equipamentos que serdo utilizados e o detalhamento de medidas de
prevengao e seguranga.

14 Os notarios e os oficiais de registro sdo designados como titulares das serventias extrajudiciais apos aprovagdo em
concurso publico, atuando na condic3o de pessoa natural como delegatérios do Poder Publico. Por tal razdo, a LGPD
prevé gue terdo tratamento similar ao dispensado as pessoas juridicas de direito publico (art. 23, § 4°).
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3% O terceiro ponto a ser considerado diz respeito a defini¢ao dos elementos decisorios que
se caracterizam como “principais” ou “essenciais” e que, por isso, devem permanecer sob o
dominio do controlador. Dentre esses elementos decisérios principais, destaca-se a definicdo da
finalidade do tratamento, que sera sempre estabelecida pelo controlador, a quem compete, em
conformidade com as disp‘ésigc")es da LGPD, estipular os objetivos que justificam a realizacdo do
tratamento, bem como a sua respectiva base legal. Considere os seguintes exemplos de decisoes
do controlador, segundo a finalidade do tratamento: utilizagio de dados pessoais para o
pagamento de empregados, a realizagao de uma pesquisa com clientes, a promog¢do de uma
campanha de marketing, 0'armazenamento seguro de informacbes ou a emissdo de passagens
aéreas.

38. . Por fim, além da final_idade,'o controlador é o responsavel por estabelecer outros
- elementos essenciais relativos. ao tratamento. E o caso da definicdo da natureza dos dados
‘peésbais tratados (por exemplo, dados de beneficiérios de plano de salude ou de pessoas
cadastradas em banco de dados oficial) e da duragdo do tratamento, isto é, do periodo durante
o qual sera realizada a operagdo, incluindo o estabelecimento de prazo para a eliminagdo dos
dados.’ Vale ressaltar que outros elementos podem ser considerados essenciais a depender do
contexto e das peculiaridades do caso concreto.

2.6 .Exemplos

39. A seguir, alguns exemplos que demonstram gquem pode assumir o papel de controlador a
depender do cenario.

- Exemplo 1 - Médica profissional liberal

Uma médica, profissional liberal, armazena os prontudrios e os demais dados pessoais de seus
‘pacientes no computador de seu consultério. A médica, pessoa natural, é a controladora dos
. dados pessoais. \

Exemplo 2 - Médica empregada de dm hospital

Uma médica é empregada de um hospital, constituido sob a forma de associagdo civil sem fins
fucrativos.:Nessa condicdo, atua como principal representante do hospital junto a um servigo de

~armazenamento de dados de pacieﬁt‘es em '_nuvem, inclusive assinando o0s contratos
correspondentes. O hospital, isto é, a associagdo civil, pessoa juridica de direito privado, € o
controlador na hipdtese. A médica, por atuar sob o poder diretivo da organizacdo, ndo se
caracteriza como agente de tratamento.

Exemplo 3 - Orgio publico contratante de um servigo de inteligéncia artificial

15 Nesse sentido, ver EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR. set. 2020,
p. 13-15. Disponivel em
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb guidelines 202007 cenirollerprocessor en.pdfs.
Acesso: 12 mar. 2021.
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Um orgdo pblico, vinculado a Unido, contrata uma solugdo de inteligéncia artificial fornecida por
uma sociedade empresaria com a finalidade especifica de realizar o tratamento automatizado de
decisdes com base em um banco de dadps ‘éerido pelo o6rgdo. Seguindo as instrucdes fornecidas
pelo gestor publico responsavel e estabelecidas em contrato, a sociedade empresaria realiza as
operagbes necessarias para viabilizar o tratamento dos dados em questdo. A Unido, pessoa
juridica de direito publico, é a controia‘d¢ra na hipétese. Ndo obstante, o drgdo publico
responsavel detém obrigacBes legais especificas em face dos titulares e da ANPD, conforme
previsto na LGPD. A sociedade empresaria éa operadora, uma vez que realiza o tratamento dos
dados conforme as instrugBes fornecidas pelo controlador. Por fim, o gestor publico responsavel,
por atuar como servidor publico subordinado a Unido, ndo se caracteriza como agente de
tratamento.

3. CONTROLADORIA CONJUNTA E CONTROLADORIA SINGULAR

3.1 Diferenca — definicdo de finalidades e elementos essenciais em conjunto.

40. A depender do contexto, uma mesma operacdo de tratamento de dados pessoais pode
envolver mais de um controlador. Conforme‘ a LGPD, art. 42, §19, Il, quando mais de um
controlador estiver diretamente envolivido no tratamento do qual decorram danos ao titular de
dados, estes responderdo de forma solidaria, a excegdo das hipdteses previstas no art. 43.

41. Assim, embora a LGPD ndo explicite o conceito de controladoria conjunta, é possivel
inferir que ele estd contemplado no sistema juridico de protecdo de dados. A defini¢do das
funcdes dos controladores conjuntos implica consequéncias no que diz respeito as fungées dos
agentes de tratamento e aos direitos dos titulares. |

42.  Considerando a inspiracdo da LGPD no direito europeu, é possivel buscar nessa ultima
norma, para esclarecimento, a definicdo de controladoria conjunta (art. 26 do RGPD): :

Quando dois ou mais responsaveis pelo tratamento determinem conjuntamente as |
finalidades e os meios desse tratamento, ambos sdo resbonséveis conjuntos pelo
tratamento. Estes determinam, por acordo entre si e de modo transparente, as
respectivas responsabilidades pelo cumprimento do presente regulamento,
nomeadamente no que diz respeito ao exercicio dos direitos do titular dos dados e aos
respectivos deveres de fornecer as inforfnagﬁes referidas nos artigos 132 e 142, a menos
e na medida em que as suas responsabilidades respectivas sejam determinadas pelo
direito da Unido ou do Estado-Méembro a que se estejam sujeitos. O acordo pode designar 7
um ponto de contato para os titulares dos dados.

43. Para o regulamento europeu, a controladoria conjunta ocorre quando hd uma
"participacdo conjunta” na determinacio de "finalidades e meios de tratamento”. Conforme o
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Comité Europeu de Protegdo de Dados (EDPB) a finalidade do tratamento pode ocorrer a partir
de decisdes comuns ou convergentes.®
44, Nas decisdes comuns, duas ou mais entidades possuem uma intengdo comum sobre as
fina,lidades e meios de tratamento e tomam decisBes em conjunto. Em contrapartida, nas
decisbes convergentes existem decisdes distintas sendo tomadas, porém elas se complementam
de tal forma que o tratamento n#o seria possivel sem a participagdo de ambos os controladores.
45. Entretanto, ainda que o mesmo conjunto de dados seja tratado, ndo havera controladoria
conjunta se os objetivos do tratamento forem distintos. Por exemplo, diversos controladores
podem tratar dados abertos do governo, cada um para suas finalidades especificas. Se estas
finalidades ndo forem comuns, convergentes ou complementares, ambos serdao controladores
singulares em relagdo ao tratamento de dados e a controladoria conjunta nao estard
estabelecida, o que afastaria a incidéncia do art. 42, '§19,, Il, da LGPD.
46. Assim como na controladoria singular, os controladores conjuntos sdo capazes de
determinar os elementos essenciais do tratamento. Essa decisdo é tomada de maneira coletiva,
mas ndo ha a necessidade de que cada controlador determine todos os elementos envolvidos
em uma operacdo de tratamento para que a controladoria conjunta se estabeleca.
417. Cabe, contudo, frisar, que a identificacio da controladoria conjunta serd contextual e
~apenas o0 caso concreto permitira identificar em que casos a controladoria conjunta foi
estabelecida. Uma vez que se configure, a responsabiiidade dos controladores sera solidaria, nos
termos do art. 42, §12, ll, o que reforca a importancia de que todos estejam em conformidade
com a LGPD. _
48. Assim, ao adaptar a concepgdo europeia para o cendrio da LGPD, pode-se entender o
conceito de controladoria conjunta como “a determinagdo conjunta, comum ou convergente,
* por dois ou mais controladores, das finalidades e dos elementos essenciais para a realizacao
 do tratamento de dados pessoais, por meio de acordo que estabeleca as respectivas
responsabilidades quanto ao cumprimento da LGPD".

3.2 Como avaliar se ha controladoria conjunta

49. Em resumo, verifica-se a existéncia de controladoria conjunta quando os seguintes
critérios forem observados:

1 Mais de um controlador possui poder de decisdo sobre o tratamento de dados
pessoais;
2 H4 interesse mutuo de dois ou mais controladores, com base em finalidades

proprias, sobre um mesmo tratamento; e

£ Dois ou mais controladores tomam decisGes comuns ou convergentes sobre as
finalidades e elementos essenciais do tratamento

* EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, set. 2020. Disponivel em: <
https://edpb.europa.eu/sites/edphb/files/consuitation/edpb _guidelines 202007 controllerprocessor_en.pdf>
Acesso: 12 mar. 2021.
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50. Todos os critérios acima deverdo ser observados para que a existéncia da controladoria
conjunta seja reconhecida. '

3.3 Exemplos

Exemplo 4 ~ Uso de dados abertos dispohibilizados por Agéncia Reguladora

Agéncia Reguladora disponibii’iza‘é'cessc publico aos dados relativos as outorgas dos servigos
regulados, incluindo informacdes de pessoas naturais sécias de prestadoras. A base de dados é
armazenada pela propria Agéncia e utilizada para subsidiar decisdes administrativas, Organizacio
da Sociedade Civil tem acesso aos dados disponibilizados pela Agéncia e efetua, com base em
solucdo de inteligéncia artificial, cruzameénto com outras bases de dados visando a realizagdo de
agdes de controle social de entidades e agentes pablicos. Sociedade Empresaria também trata os
dados em questdo, visando, porém, fornecer servicos de consultoria aos agentes do setor
regulado. ‘ : yo

Embora a mesma base de dados seja'utilizada pelas trés entidades (Agéncia Reguladora,
Organizagdo da Sociedade Civil e Sociedade Empresdria), cada uma dessas organizagdes é
responsavel e responde pelos reSpéctivos tratamentos realizados. Neste contexto, ndo ha
controladoria conjunta pois o tratamento de dados ocorre no ambito das atividades e das
finalidades definidas por cada organizagio.

Exemplo 5 — Campanha de marketing de empresas |: decisdes comuns

As empresas ARGENTINA e BRASIL langaram um prbduto de marca conjunta COSMETICO e
desejam organizar um evento para promover este produto. Para esse fim, decidem compartilhar
dados de seus respectivos clientes e banco de dados de clientes potenciais e decidir sobre a lista
de convidados para o evento c'om base nesses dados. Eles também concordam sobre as
modalidades de envio dos convites para o evento, como coletar feedback durante os eventos e
sobre as agdes de marketing de acompanhamento. Por fim, contratam a agéncia de marketing
DINAMARCA para executar a campahha. A agéncia traz sugestdes de como os clientes poderiam
ser mais bem alcancados e define os canais, ferramenitas e produtos da campanha.

As empresas ARGENTINA e BRASIL podem ser consideradas controladores conjuntos para o
tratamento de dados pessoais relacionados com a organizagdo do evento e com a promogéo do
produto da marca COSMETICO, por terem definido, em conjunto, a finalidade e os elementos

essenciais dos dados tratados nesse ¢ontexto.
Ja a agéncia de marketing DINAMARCA atuard como operadora de dados para as empresas

ARGENTINA e BRASIL. Ainda que opine sobre os meios de tratamento, ela ndo é a responsével
pela tomada de decisdo final, limitando-se a definir elementos n3o essenciais como os canais,
ferramentas e produtos da campanha:

Caso a agéncia de marketing DINAMARCA contrate servigos de terceiros de armazenamento de
dados em nuvem, por exemplo, essa empresa prestadora de servigos serd caracterizada como
suboperadora.

LA
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| Exemplo 6 - Campanha de marketing de empresas lI: decisdes auténomas

Considere-se agora que a campanha descrita no exemp!o anterior foi tdo bem-sucedida que, em

‘um segundo momento, a empresa ARGENTINA contrata a agéncia de marketing DINAMARCA para

divulgar seus produtos ESPELHO e FACA. Pouco tempo depois, a empresa BRASIL toma a mesma
decisdo para divulgacao dos produtos ‘GARRAFA e HALTERE. Ambas as empresas passam a usar a

lista de clientes que haviam compartithado anteriormente.

- Nesta situacdo, que envolve a divulgacdo de produtos produzidos exclusivamente pela empresa

ARGENTINA ou pela empresa BRASIL, estas atuardo como controladores singulares, cada uma

‘ atuando em suas proprias campanhas. A agéncia de’ marketmg DINAMARCA continuara como
‘ operadora de dados para cada empresa.

Exemplo 7 — Campanha de marketing de empresas lli: matriz e filial

A empresa XRAY prestadora de servicos por meio de plataforma digital possui sede no Reino
Unido. Em razdo da necessidade de’ efetuar o marketing de seus servicos e de obter mais

" conhecimento sobre os interesses do publico brasnlewo abre a filial YANKEE no Brasil, que atua
“'somente conforme suas onentagoes

Apesar de fazerem parte do mesmo grupo ecnnﬁmico, a empresa matriz XRAY e a filial brasileira
YANKEE possuem personalidades juridicas distintas e, a depender do tipo de operacdo de
tratamento de dados pessoais e das circunstancias do caso concreto, podem atuar como
controladoras ou operadoras, de acordo com o caso concreto.

No tratamento de dados para a cambanha de marketing realizada pela filial brasileira YANKEE,

.com a decisdo sobre a finalidade e os elementos essenciais foram estabelecidos pela matriz (dados
‘ dos titulares determinados para campanha de marketing com a finalidade de alavancar as vendas

dos servigos, por determinado periodo). Nesse caso, a filial brasileira YANKEE é a operadora de
dados. Isso ocorre porque realiza o tratamento de dados exclusivamente conforme as instru¢des
da empresa XRAY, as quais foram defiridas em instrumento contratual firmado entre as partes.

Ja com relagdo ao tratamento de dados de seus funciondrios, ao processar a folha de pagamento,
por exemplo, a filial brasileira YANKEE serda considerada a controladora dos dados.

" Por outro lado, caso a matriz XRAY e a filial brasileira YANKEE desenvolvam um novo servigo para
‘0 publico brasi!eim definindo em conjunto as fina[idades e 0s elementcs essenciais do

. OPERADOR

4.1 Deﬂnigéo legal

51.

Abril/2022

O operador é o agente responsavel por realizar o tratamento de dados em nome do

controlador e conforme a finalidade por este delimitada. A definicdo legal se encontra no art. 52,
inciso VIl da LGPD: '
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52. Nesse mesmo sentido é a previsdo do art. 39 da LGPD:

-
- = " ~ " ]
O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo :
controlador, que verificara a observancia das préprias instrugdes e das normas sobre a i
]

matéria. :

L

53. A previsdo acima implica dizer que o operadof s6 podera tratar os dados para a finalidade -
previamente estabelecida pelo controlador. Isso demonstra a principal diferenca entre o
controlador e operador, qual seja, o poder de decisdo: o operador sé pode agir no limite das
finalidades determinadas pelo controlador.

54, Cabe destacar, ainda, algumas-das obrigacSes do operador: (i) seguir as instrucdes do
controlador; (ii) firmar contratos que estabelecam, dentre outros assuntos, o regime de
atividades e responsabilidades com o controlador; {iii) dar ciéncia ao controlador em caso de
contrato com suboperador. |

55. O conceito e o escopo de atuacio do operador indicam, também, a importancia das
definigdes contratuais para a relagdo entre controlador e operador. Ainda que a LGPD ndo

determine expressamente que o controlador e o operador devam firmar um contrato sobre 0.

tratamento de dados, tal ajuste se mostra como uma boa pratica de tratamento de dados, uma

vez que as clausulas contratuais impdem limites a atuacdo do operador, fixam pardmetros

objetivos para a alocacdo de responsabilidades entre as partes e reduzem os riscos e as incertezas

decorrentes da operacgdo.

56. Os pontos que podem ser definidos contratualmente sdo o objeto, a duragdo, a natureza

e a finalidade do tratamento dos dados, os tipos de dados pessoais envolvidos e os direitos e -
obrigacdes e responsabilidades relacicnados ao cumprimento da LGPD.

57. Por fim, dentro do escopo de atuacio do operador, importa dizer que ele pode deflnlr‘
elementos ndo essenciais do tratamento, como medidas técnicas.

4.2 Tipos de operadores

58. De acordo com a LGPD, pessoas fisicas e juridicas de direito publico e privado podem ‘
atuar como operadoras. Na maior pafte das vezes, o operador é uma pessoa juridica, que é
contratada pelo controlador para realizar o tratamento de dados, conforme as instrugdes deste
Gltimo. Contudo, ndo ha dbices para que uma pessoa natural contratada como prestadora de
servigos para uma finalidade especifica possa ser considerada operadora de dados.

59. Em caso de pessoa juridica, importa destacar que a organizagdo ou empresa € entendida
como agente de tratamento, de forma que seus funcionarios apenas a representam. Assim como
explicado no tépico 2.2 e de forma andloga a definicdo de controlador, a definigdao Iegal :
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de operador também ndo deve ser entendida como uma norma de distribuicdo interna de
competéncias e responsabilidades.

60. Nesse cenario, empregados, administradores, s6cios, servidores e outras pessoas naturais
que integram a pessoa juridica e cujos atos expressam a atuagdo desta ndo devem ser
considerados operadores, tendo em vista que o operador sera sempre uma pessoa distinta do
controlador, isto é, que ndo atua como profissionall subordinado a este ou como membro de
seus orgdos.

4.3 Responsabilidade

61. Muito embora o controlador tenha a principal responsabilidade e o operador deva atuar
em nome dele, o art. 37 da LGPD determina que ambos partilham obrigaces e,
consequentemente, a responsabilidade de manter o registro das operacdes de tratamento. Além
disso, nos termos do art. 42 da LGPD, ambos possuem a obrigacao de reparagdo se causarem
' dar_\p patrimonial, moral, individual ou coletivo a outrem, no dmbito de suas respectivas esferas
de éfhagéo.
62. No entanto, cabe ressaltar que, via de regra, as obrigacbes e responsabilidades do
controlador e do operador sao distintas, pois sdo determinadas de acordo com o papel exercido
por cada um no ambito do tratamento dos dados pessoais. Assim, a responsabilidade solidaria
estabelecida pelo inciso |, § 12 do art. 42 da LGPD, prevista para os casos de danos causados em
razao do tratamento irregular realizado por operador (por descumprir as obrigacbes da legislagdo
ou por ndo observar as instrucbes do controlador), pode ser considerada como uma
excepc;onahdade ja gue em regra a responsabilidade é do controlador. Em principio, essa é a
unica hipotese em que o operador € equiparado ao controlador.

4.4 Exemplos

" Exemplo 8 - E-commerce

““Em um canal de venda online de livros, que conta com diversas formas de pagamento, o canal que
realiza a venda é o controlador dos dados pessoais, enquanto cada servico de pagamento

‘ disponivel serd um operador diferente, como, por exemplo, a empresa de cartdo de crédito, uma
fintech, o banco em caso de transferéncia bancérias, dentre outros. O operador dessa transagio,

‘ seja ele qual for, ndo podera utilizar os dados fornecidos para novas finalidades que ndo aquelas
determinadas pelo controlador.

:?'E%(“empl'o 9 - Call center

A empresa XRAY tem sob sua responsabilidade os dados de seus clientes e repassa para uma
empresa terceirizada de call center, ZULU, que recebe as informagdes. A empresa XRAY é a
controladora e o call center terceirizado ZULU, o operador, que executara o tratamento de dados
dos clientes a mando da empresa XRAY. Caso realize o tratamento de dados fora do que foi
orientado pelo controlador, a empresa ZULU podera ser résponsabilizada.
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Exemplo 10 - Servidores publicos

Uma autarquia, entidade da administracdo publica indireta, com personalidade juridica propria,
deseja utilizar um novo software para aprimorar o gerenciamento dos funcionarios da instituicdo.
Para isso, a Secretaria de Gestdo Corporativa da entidade delega a Diretoria de Gestdo de Pessoas
(DGP) a tarefa de determinar os meios pelos quais este software sera implementado. Apos '
algumas reuniGes, a DGP decide pela contratacdo da empresa terceirizada SIERRA para
desenvolver o software em parceria com a equipé interna da Diretoria de Tecnologia da
Informacdo {DTI). :

Embora a delegacdo de decisdo quanto aos meios para a DGP possa sugerir que essa diretoria atue
como operadora de dados, esta ndo é a analise correta: como a DGP € uma unidade administrativa
da autarquia, a delegacdo interna ndo altera o papel do agente de tratamento., uma vez que,
como exposto, o operador sera sempre pessoa distinta do controlador. O mesmo raciocinio se
aplica para a DTl. Desse modo, a éutarquia serd a controladora de dados e a empresa SIERRA serd
a operadora de dados. A Secretaria e as Diretorias, assim como os seus respectivos servidores, sao
apenas unidades organizacionais do ente controlador de dados, razdo pela qual ndo se
caracterizam como agentes de tratamento. ;

5. SUBOPERADOR
5.1 Definicao legal

63.

Formalmente, a LGPD, no QUe se refere aos agentes de tratamento, definiu apenas as

figuras do controlador e do operador (art. 52, incisos VI, VIl e IX), conforme trecho a seguir:

i Art. 52 Para os fins desta Lei, considera-ée:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

tratamento de dados pessoais em nome do controlador;

—_—
—

Abril/2022

IX -

64.

agentes de tratamento: o controlador e o operador; (grifo nosso)

Xy
i

i

i

1

]

i

]

i

I

I

i FS = . L
VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o |
1

i

1

i

i

]

]

1

1

]

i

o

Muito embora ndo exista um conceito de suboperador na LGPD, o tema pode ser utilizado

como pardmetro de andlise para compreensdo de cadeias mais complexas de tratamento de -

dados.
65.

Isso porque a falta do conceito de suboperador na LGPD nido impossibilita ou torna'ilegal

que ele exista ou que tenha fungdes, competéncias e responsabilidade no ambiente de protecao

de dados pessoais brasileiro, principalmente porque pode desempenhar a fungdo de operador -

em subordinagdo a outro operador. Dito isso, importa saber que o suboperador é aquele
contratado pelo operador para auxilid-lo a realizar o tratamento de dados pessoais em nome
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do controlador. A relagdo direta do suboperador é com o operador e ndo com o controlador.
Po'rém independentemente dos arranjos institucionais entre operador e suboperador, para
efeitos da LGPD, ambos podem desempenhar, a depender do caso concreto, a fungdo de
operador e responder perante a ANPD.

66. Considerando que o operador realiza o tratamento de dados pessoais em nome do
controlador, & de se supor que a relagao entre eles esteja fundada na confianca.

67. + Nesse sentido, é recomendavel que o operador, ao contratar o suboperador, obtenha
autorizagdo formal (genérica ou especifical”’) do controlador, a qual pode inclusive constar do
proprio contrato firmado entre as partes. Tal medida visa evitar que se entenda que, ao contratar
o suboperador, o operador tenha executado o tratamento de dados descumprindo orientacoes
do controlador, o que poderia atrair para o operador responsabilidades que normalmente sdo
exclusivas do controlador.®

i1 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislagdo de protegdo de dados pessoais, é obrigado a repara-lo.

& 12 A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislagdo de protecdo de dados ou quando nio tiver
seguido as instrugdes licitas do controlador, hipdtese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; (grifo nosso)

s o e e e i e i e s el

r——————-——‘--__—-_—-—-—_

_________________________________________________________________ [P —— |

68.  De maneira semelhante, 0 RGPD também ndo traz uma definicdo para o suboperador,
limitando-se a definir o conceito de Operador (“Processor” em inglés/” Subcontratante”
por’tljgués de Portugal) como consta no Artigo 42 do RGPD. Ainda assim, a redacdo dos itens 2 e
4 do artigo 28 do RGPD prevé expressamente a possibilidade de um subcontratante contratar
outro subcontratante.

Artigo 28. - Subcontratante.
fssd)

2. O subcontratante ndo contrata outro subcontratante sem que o responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizagdo especifica ou geral. Em
caso de autorizagdo geral por escrito, o subcontratante informa o responsével pelo

Y7 Como por exemplo, o controlador pode autorizar genericamente qualquer subcontratacio de servicos técnicos,
tais como armazenamento em nuvem. Por outro lado, a autorizacdo especifica se refere & determinada organizacio
subcontratada para finalidade especifica.

¥ Emsentido similar, ver EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, set.
2020, o 39-40. ' Disponivel em:
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines 202007 controllerprocessor en.pdf>
Acesso: 12 mar. 2021.
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tratamento de quaisquer alteracées pretendidas quanto ao aumento do numero ou a
substituicdo de outros subcontratantes, dando assim ao responsavel pelo tratamento a
oportunidade de se opor a tais alteracdes.

(B

4. Se o subcontratante contratar outro subcontratante para a realizagdo de operacgdes |
especificas de tratamento de dados por conta do responsavel pelo tratamento, sao
impostas a esse outro subcontratante, por contrato ou outro ato normativo ao abrigo do |
direito da Unido ou dos Estados-Membros, as mesmas obrigagdes em matéria de
protecdo de dados que as estabelecidas no contrato ou em outro ato normativo entre o
responsavel pelo tratamento “e' o subcontratante, referidas no n? 3, em particular a
obrigacdo de apresentar garantias suficientes de execu¢do de medidas técnicas e
organizativas adequadas de uma forma que o tratamento seja conforme com os requisitos
do presente regulamento. Se esse outro subcontratante ndo cumprir as suas obrigacdes
em matéria de protecdo de dados, o subcontratante inicial continua a ser plenamente
responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigagdes
desse outro subcontratante

69. No gue se refere as responSabiIidade's, 0 éuboperador pode ser equiparado ao operaddi‘u .
perante a LGPD em relacdo as atividades que foi contratado para executar. Ocorre, dessa forma,
a ampliacdo da cadeia de responsabilidade solidaria prevista no art. 42, §12, | da LGPD.

5.2 Exemplos

Exemplo 11 - Subcontratacdo de servico de armazenamento em nuvem

A empresa ALPHA deseja contratar uma pesquisa de mercado para alavancar suas vendas. Para -
isso, contrata a empresa de pesquisas BRAVO, que envia os resultados para a empresa ALPHA.

Com a autorizagdo da empresa ALPHA, a empresa BRAVO contrata os servicos de armazenamento
em nuvem da empresa CHARLIE,

A empresa ALPHA pode ser considerada controladora pois verifica-se que foram cumpridos os
seguintes requisitos: i) a empresa A teve poder decisério em relacdo ao tratamento de dadgs; i}
os elementos essenciais do tratamento foram definidos pela empresa A: finalidade, titulares {por
exemplo mulheres da faixa etaria de 20 a 30 anos, residentes em Brasilia/DF), tipos de dados (por
exemplo nome, idade, enderego, preferéncia alimentar) etc.

Ainda que possa decidir quanto as técnicas a ser empregadas no processo de tratamento de dados
para gerar os resultados da pesquisa, a empresa de pesquisas BRAVO realiza os tratamentos de
dados de acordo com a finalidade eas instrucdes determinadas pela empresa ALPHA, atuando,
portanto, como operadora. ' ' :

A empresa CHARLIE atua conforme diretrizes da empresa BRAVO e seria, portanto, suboperadora.
E recomendavel que BRAVO obtenha autorizagdo formal de ALPHA para a subcontratagdo de‘
CHARLIE. ' 4
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Exemplo 12 ~ Ferramenta web e servico de armazenagem

A empresa GOLF e suas filiais {aqui, grupo GOLF) passam a coletar dados cadastrais e de consumo
de seus clientes. Todavia, a guarda e a coleta desses dados sdo realizadas com o uso de ferramenta
web da empresa ECHO. :

-

O grupo GOLF informou quais dados quer coletar, por quanto tempo pretende manté-los e que
tipo de processamento pretende fazer com esses dados,; portanto, ele é controlador.

A empresa ECHO, por sua vez, toma algumas decises técnicas sobre protocolos de acesso, de
armazenagem, de backup, de protecgdo contra invasdes, todas de acordo com as especificacdes de
seguranca exigidas pelo grupo GOLF. A empresa ECHO é operadora.

Esta mesma empresa ECHO, percebendo que o volume de dados a ser guardado é superior a
‘capacidade de seus bancos de dados internos, com a autorizacdo do grupo, contrata com a
empresa FOXTROT um servico de armazenagem. A empresa FOXTROT é uma suboperadora.

Exemplo 13 — Sorteio de loja

A loja KILO organiza um sorteio e, para concorrer, os clientes preenchem um cadastro com
algumas informag6es pessoais. Os dados e a finalidade do tratamento foram definidos pela loja
KILO, que é a controladora. ]

A guarda e a coleta desses dados sdo realizadas, por funcionarios da loja KILO, no sistema da
empresa LIMA. Aempresa LIMA é a operadora.

Ao fim do periodo de inscri¢do, a loja KILO contrata a empresa OSCAR para realizar o sorteio
usando os dados guardados pela empresa LIMA. A empresa OSCAR também é uma operadora, em
fungdo de sua relacdo direta com a controladora, a loja KILO.

6. ENCARREGADO
6.1 Definicdo legal

70. Conforme o artigo 41 da LGPD, o controlador de dados deverd indicar um encarregado
peio tratamento de dados pessoais. No exercicio de suas atribuigbes, o encarregado pode
desempenhar um importante papel de fomentar e disseminar a cultura da protecio de dados
pessoais na organizacao, como, por exemplo, ao receber solicitagdes de titulares e da autoridade
nacional e adotar providéncias ou, ainda, ao orientar fu'ncionérios e contratados a respeito das
praticas a serem tomadas em relacdo a protecdo de dados pessoais.

- 1 Art. 41. O controlador devera indicar encarregade pelo tratamento de dados pessoais. i
| A
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71. Ao contrario de outras legislacdes de protecdo de dados estrangeiras, a LGPD n3o
determinou em que circunstancias uma organizacao deve indicar um encarregado. Assim, dev.e-
se assumir, como regra geral, que.toda organizacdo devera indicar uma pessoa para assumir esse
papel. 3
72. Contudo, em cumprimentd -ao estabelecido no § 32 do art. 41, a ANPD publicou a
Resolucdo CD/ANPD n2 2, de 27 jaheiro de 2022, que aprova o Regulamento de Apiicagéd'da
LGPD para Agentes de Tratamento de Pequeno Porte, que traz hipdtese de dispensa da
necessidade de indicagio do encarregado.

73: O artigo 41 da LGPD ndo faz distincao quanto a instituicdes pablicas ou privadas e por isso-
¢ importante que ambas estejam cientes da sua obrigacdo de indicar um encarregado de dados.
A esse respeito, o art. 23, lll, refor¢a a necessidade de um encarregado ser indicado por érgdos e _
entidades publicas que realizam operagao de tratamento de dados pessoais.

74. A LGPD também ndo distingue se o'encarregado deve ser pessoa fisica ou }urldlca e se
deve ser um funcionario da organiza¢do ou um agente externo. Considerando as boas praticas
internacionais, o encarregado podera ser tanto um funcionario da instituicdo guanto um agente
externo, de natureza fisica ou juridica. Recomenda-se que o encarregado seja indicado por um
ato formal, como um contrato de prestacdo de servicos ou um ato administrativo.

75. Como boa prdtica, considera-se importante que o encarregado tenha liberdade na
realizacdo de suas atribuicOes. No que diz respeito as suas qualificagbes profissiqnais, estas'_' :
devem ser definidas mediante um juizo de valor. realizado pelo controlador que o:indica,
considerando conhecimentos de protecdo de dados e seguranga da informagdo em nivel que
atenda as necessidades das operacges de tratamento de dados pessoais da organizagdo. '
76. Também é importante observar que a LGPD ndo proibe que o encarregado seja apoiado
por uma equipe de protecdo de dados. Ao contrario, considerando as boas praticas, é importante:
que o encarregado tenha recursos adequados para realizar suas atividades, o que pode incluir *
recursos humanos. Qutros recursos qué devem ser considerados sdo te mp6 {prazos
apropriados), financas e infraestrutura.

77. Conguanto a LGPD ndo impeca que um mesmo encarregado atue em nome de diferentes
organizagdes, € importante que ele seja capaz de realizar suas atribuiges com eficiéncia. Assim,
antes de indicar um encarregado,'o controlador deve considerar se ele sera mesmo capaz de
atender as suas demandas e as de outras organizacdes concomitantemente. A responsabilidade. -
pelas atividades de tratamento de dados pessoais continua sendo do controlador ou do operador‘
de dados, conforme estabelece o art. 42 da LGPD.

6.2 Atribuicdes do encarregado.f‘

78. De acordo com o § 22 do art. 41, o encarregado possui as seguintes atribuicoes:

I
| - aceitar reclamagodes e comumcagoes dos titulares, prestar esclarecimentos e adotar i
i providéncias;
1
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L receber comunicagdes da autoridade nacional e adotar providéncias; |

] 1

- EiE [

1 - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem |

i

i tomadas em relagdo a protec¢do de dados pessoais; e i

i 4

[ - - I

!-.executar as demais atribuices determinadas pelo controlador ou estabelecidas em |

i 1

! normas complementares. !

1 .
79. Por agir como um ponto de contato com os titulares de dados e a ANPD, é importante

que os detalhes de contato do encarregado de dados estejam facilmente acessiveis, nos termos
-do § 12 do art. 41 da LGPD: :

A identidade e as informacgdes de contato do encarregado deverao ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador.

80. ~ Em alinhamento com o § 32 do art. 41, & ANPD podera estabelecer normas
complementares sobre a defini¢do e atribui¢cdes do encarregado.

81. Ressalte-se que no momento, ndo ha necessidade, tendo em vista a auséncia de previsdo
legal ou regulamentar, de comunicagdo ou de registro da identidade e das informacGes de
contato do encarregado perante a ANPD, o que pode ser regulamentado pela Autoridade em
normativo futuro. '

7. CONSIDERACOES FINAIS

82. O presente Guia orientativo foi construido com o objetivo de trazer maior seguranga aos
titulares de dados e agentes de tratamento, sanando algumas das principais dtvidas que tém
sido apresentadas a ANPD quanto aos papéis dos agentes de tratamento e do encarregado.

83. Nesse sentido, o Guia apresenta os conceitos e as definicdes legais sobre o controlador,
a controladoria conjunta, operador, suboberador e o encarregado. Além disso, apresenta
exemplos hipotéticos para facilitar a compreensdo do contetdo abordado.

84.  Especificamente em relagdo ao encarregado, tendo em vista que o tema esta previsto na
Agenda Regulatoria 2021-2022, os assuntos a ele relacionados serdo aprofundados e mais bem
delimitados no momento de sua regulamentacéo.

85. Destaca-se, por fim, que o presente Guia ndo descarta futuras regulamentacdes sobre os
temas aqui elencados. Dessa forma, recomenda-se, como complemento ao Guia, o
a;ompanhamento das decisdes da Autoridade. -
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- Haoutro agentede
tratamento envolvido no
- tratamento de dados pessdais

Vocé é quem define os elementos

essenciais do tratament g '

os objetivos que |

tratamenta e sua respectiva

a natureza dos de

o perfodo du

operagao, incluinde

prazo para a elimin

Qual a interacao entre voce (X} e a outra
pessoa (¥} envolvida no tratamento de dados
pessoais?

Vi A . Vocé decide e AR ‘
conjuntamente com Y conpiupamente corgl ser J L; ! tL s ‘|‘ b
. as finalidades e 0s aigunrﬁ glementos Jfgpall'jc aimenlé i 3:"1 'ca
elementos essenciz exsRbiac.endlanto i uli(? 9_§Fet‘§e'ﬁ.l3a

e e outros sdo definidos T g
: _ separadamente. Ui el e

Vocé atua de acordo com os
interesses e finalidades
definidos por outra pessoa e

eSSencic AC
como medidas

Vocé atua como profissional
subordinado ou como
membro da organizagao a
gquem compete a tomada das

principais decisoe
ao tratamento de d

Qals?

25de 26



Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarregado

®» ANPD

Autotidade Nacional de Protecio de Dados

} /www.gov.br/anpd

7 /anpdgov

B

Abril/2022

26 de 26



