PREFEITURA MUNICIPAL DE VILA PAVAO
ESTADO DO ESPIRITO SANTO
UNIDADE CENTRAL DE CONTROLE INTERNO

DECRETO N° 850/2016

APROVA A INSTRUGAO NORMATIVA DO SISTEMA
DE TECNOLOGIA DA INFORMAGAO - STI N°
001/2016, QUE DISPOE SOBRE (013
PROCEDIMENTOS DE TECNOLOGIA DA
INFORMAGAO PARA SEGURANGA FiSICA E
LOGICA DOS EQUIPAMENTOS, SISTEMAS,
DADOS E INFORMAGOES NO AMBITO DO
MUNICIPIO DE VILA PAVAOIES.

O Prefeito Municipal de Vila Pavao, Estado do Espirito
Santo, no uso de suas atribuigdes legais que lhe sdo

conferidas,

CONSIDERANDO as exigéncias contidas nos artigos 31 e 74
da Constituicdo Federal, no paragrafo unico do art. 54 e art. 59 da Lei de
Responsabilidade Fiscal e artigos 29, 70, 76 e 77 da Constituicdo Estadual, de
acordo com a Lei Municipal n°® 890/2013, que dispde sobre o Sistema de Controle
Interno do Municipio de Vila Pavao, e nos termos da Resolugdo n® 227/2011,
alterada pela Resolugao n° 257/2013, do Tribunal de Contas do Estado do Espirito

Santo;

DECRETA:

Art. 1°. Fica aprovada a INSTRUCAO NORMATIVA DO

SISTEMA DE TECNOLOGIA DA INFORMAGAO — STI N° 001/2016, que segue

anexa como parte integrante do presente Decreto:
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Paragrafo Unico. A Instrucdo Normativa a que se refere o caput que dispde
sobre os procedimentos de tecnologia da informagao para segurancga fisica e
légica dos equipamentos, sistemas, dados e informagées no ambito do
municipio de Vila Pavao/ES, iniciando-se com o recebimento dos processos por
esta Secretaria e concluindo com o registro da baixa do mesmo pelo controle

mantido pela Assessoria Técnica.

Art. 2°. Ao tomarem conhecimento da Instrugdo Normativa,
os Secretarios ou chefias deverdo proceder a imediata leitura e analise,
esclarecendo possiveis duvidas com a Unidade Central de Controle Interno do

Municipio.
Art. 3°. Todas as Instrugdes Normativas apds sua aprovagao
e publicacdo deverao ser executadas e aplicadas pelas Unidades Responsaveis e

por seus respectivos Sistemas Administrativos.

Art. 4°. Este Decreto entrara em vigor na data de sua

publicagéo, revogadas as disposigdes em contrario.

Registre-se, Publique-se e Cumpre-se.

Gabinete do Prefeito Municipal de Vila Pavéo, Estado do

Espirito Santo, aos 26 dias do més de agosto do ano 2016.

ERALDINO JANN TESCH

Prefeito Municipal
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INSTRUGAO NORMATIVA STI N° 001/2016

“DISPOE SOBRE OS PROCEDIMENTOS DE
TECNOLOGIA DA INFORMAGAO PARA
SEGURANGCA  FiSICA E LOGICA DOS
EQUIPAMENTOS, SISTEMAS, DADOS E
INFORMAGOES NO AMBITO DO MUNICIPIO DE
VILA PAVAO/ES”.

Versao: 01

Aprovagao em: 26/08/2016

Ato de aprovagao: Decreto n°. 850/2016

Unidade Responsavel: Secretaria Municipal de Administragdo e Recursos

Humanos.

CAPITULO |
DA FINALIDADE

Art. 1°. A presente Instrucdo Normativa tem por finalidade estabelecer os
procedimentos administrativos do Sistema de Tecnologia da Informagéo quanto a
seguranga fisica e légica dos equipamentos, sistemas, dados e informagdes,
contra acessos nao autorizados, acidentes naturais e danos intencionais, politicas
de Seguranga de Informagdo, procedimentos de utilizagdo da internet e

procedimentos de utilizagdo do Correio Eletrénico Coorporativo.

CAPITULO Il
DA ABRANGENCIA
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Art. 2°. Abrange todas as Secretarias, Geréncias, Unidades Executoras e Setores
da Administracdo Direta e Indireta dos poderes Executivo e Legislativo do

Municipio de Vila Pavao/ES.

CAPITULO Il
DA FUNDAMENTAGAO LEGAL

Art. 3°. A presente Instrucdo Normativa tem como base legal as seguintes

legislagdes:

I. Constituicdo Federal de 1988;

Il. Lei Federal n°® 4.320/64;

lll. Lei complementar n°® 101/2000 — LRF;

IV. Lei Organica,;

V. Lei Complementar Municipal n° 005/2001 — Regime Juridico Unico dos

Servidores Publicos de Vila Pavao.

CAPITULO IV
DOS CONCEITOS

Art. 4°. Para fins desta Instrucdo Normativa considera-se:

I. Tecnologia da Informagao: conjunto de todas as atividades e solugdes
providas por recursos de computagdo, difusdo social da informagcdo em larga
escala de transmissao, a partir de sistemas tecnoldgicos inteligentes, serve para
designar o conjunto de recursos tecnoldgicos e computacionais para geragao e
uso da informagédo. Também é comumente utilizado para designar o conjunto de

recursos nao humanos dedicados ao armazenamento, processamento e

Travessa Pavao, n° 80, Centro - CEP: 29843-000 Fone/fax: (27) 3753-1001 — Ramal 150 - E-mail: controladoria@vilapavao.es.gov.br



PREFEITURA MUNICIPAL DE VILA PAVAO
ESTADO DO ESPIRITO SANTO
UNIDADE CENTRAL DE CONTROLE INTERNO

comunicagdo da informagdo, bem como o modo como esses recursos estao

organizados em um sistema capaz de executar um conjunto de tarefas.

Il. Geréncia de Tecnologia da Informacao e Telecomunicagao - GTIT: é o setor
que garante o funcionamento dos sistemas de informatica, como instrumentos de
apoio a execugao das atividades no 6rgao; Gerencia a manutengdo e seguranca
das informagdes; Operacionalizar a rede de computadores, integrando todos os

setores do érgéo.

lll. Usuario: é todo agente publico do Municipio de Vila Pavao ou prestador de
servico que necessite de acesso a rede corporativa ou utilize algum recurso

computacional da institui¢do;

CAPITULO V
DAS RESPONSABILIDADES

Art. 5°. E de responsabilidade da Secretaria Municipal de Administracdo e

Recursos Humanos, como unidade responsavel pela Instrucido Normativa:

I. promover a divulgacéo e implementacao dessa Instrugdo normativa, mantendo-a

atualizada, orientando as unidades executoras e supervisionar sua aplicagao;

Il. promover discussdes técnicas com as unidades executoras e com a unidade
responsavel pela coordenagcdo do controle interno, para definir as rotinas de
trabalho e os respectivos procedimentos de controle que devem ser objeto de

alteracao, atualizagdo ou expansao;

lll. responsabilizar a GTIT:
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a) pela organizacgao rotineira e pelas atividades daquele setor;

b) pela organizagdo de atividades relativas a area de informatica, zelando pela

conservagao das maquinas e equipamentos de TI;

c) realizagcdo de todo o cadastro de usuarios aos sistemas disponiveis e de

internet da Prefeitura;

d) prestar atendimento aos usuarios, dando-lhes orientagbes, sanando duvidas
quanto aos recursos computacionais disponiveis, uso de softwares, internet e de
como fazer uso desses recursos com racionalidade e o maximo de eficiéncia

possivel;

e) pela seguranga do servidor armazenador de dados, bem como guarda dos

arquivos e acessos restritos ao setor;

IV. acompanhar a gestdo de contratos de servigos e aquisi¢ao de bens;

V. promover a racionalizagdo e a modernizagdo dos processos de gestao

administrativa com atuacao direta com a Controladoria Interna;

VI. cumprir e fazer cumprir as normas legais aplicaveis a area de atuagao.

Art. 6°. Sdo de responsabilidades das Secretarias/Unidades Executoras da

Instrugdo normativa:

. atender as solicitacbes da unidade responsavel pela Instrucdo Normativa,
quanto ao fornecimento de informagcbes e a participagdo no processo de

atualizacéao;
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Il. alertar a unidade responsavel pela Instrucdo Normativa sobre alteracbes que se
fizerem necessarias nas rotinas de trabalho, objetivando a sua otimizagao, tendo
em vista, principalmente, o aprimoramento dos procedimentos de controle e

aumento da eficiéncia operacional;

lll. manter a Instrucdo Normativa a disposicdo de todos os funcionarios da

unidade, velando pelo fiel cumprimento da mesma,;

IV. cumprir fielmente as determinacdes da Instrucdo Normativa, em especial
quanto aos procedimentos de controle e quanto a padronizacdo dos

procedimentos na geragao de documentos, dados e informacoes.

Art. 7°. Das responsabilidades da Controladoria Interna:

I. prestar apoio técnico na fase de elaboracé&o das Instrugdes Normativas e em
suas atualizagdes, em especial no que tange a identificacdo e avaliagdo dos

pontos de controle e respectivos procedimentos de controle;

Il. por meio de atividade de auditoria interna, avaliar a eficacia dos procedimentos
de controle inerentes a cada sistema administrativo, propondo alteracdo na
Instrucdo Normativa para aprimoramento dos controles ou mesmo a formatacao

de novas Instrugbes Normativas;

lll. organizar e manter atualizado o manual de procedimentos, em meio
documental e/ou em base de dados, de forma que contenha sempre a versédo de

cada Instrucdo Normativa.

CAPITULO VI
DOS PROCEDIMENTOS

Travessa Pavao, n° 80, Centro - CEP: 29843-000 Fone/fax: (27) 3753-1001 — Ramal 150 - E-mail: controladoria@vilapavao.es.gov.br



PREFEITURA MUNICIPAL DE VILA PAVAO
ESTADO DO ESPIRITO SANTO
UNIDADE CENTRAL DE CONTROLE INTERNO

Art. 8°. Das obrigacdes e Permissdes dos Usuarios:

I. para utilizar os computadores, internet da rede corporativa da Prefeitura e/ou da
Camara Municipal de Vila Pavao, softwares, aplicativos e pastas em geral, o
usuario devera solicitar, com antecedéncia, a Chefia Imediata, a abertura de uma

conta de acesso (login) e senha;

Il. nos casos de demissdo, exoneragao, aposentadoria, ou qualquer outro que
implique o desligamento do usuario da Prefeitura e/ou da Cémara Municipal de
Vila Pavéo, o Chefe Imediato do usuario devera comunicar imediatamente o fato a

GTIT para devidas providéncias;

lll. nos casos de transferéncia de local de trabalho o chefe imediato do usuario

devera comunicar imediatamente o fato a GTIT;

IV. toda conta de acesso € atribuida a uma Uunica pessoa e sera de
responsabilidade e uso exclusivo de seu titular, ndo podendo esse permitir ou
colaborar com o acesso aos recursos computacionais por parte das pessoas nao

autorizadas e nem compartilhar com outros usuarios;
V. o usuario sera responsavel pela segurangca de sua conta de acesso e senha,
pelas informagbes armazenadas nos equipamentos dos quais faz e por qualquer

atividade neles desenvolvida;

VI. uma senha segura devera contar no minimo 08 (oito) caracteres alfanuméricos

(letras e numeros) com diferentes caixas.

Art. 9°. Das Estacdes de Trabalho e Componentes:
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I. o usuario devera executar somente tarefas e aplicagdes que estejam dentro do
escopo de trabalho do seu Setor, utilizando os programa e equipamentos com zelo

e responsabilidade;

Il. cabera aos usuarios comunicar imediatamente a Chefia imediata quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso

inadequado dos recursos computacionais;

lll. ndo sera permitido aos usuarios alterar, configurar ou remanejar estagbes de

trabalho e periféricos de seus locais de instalagdo sem conhecimento da GTIT,;

IV. ndo deverdao ser conectados Notebooks, Laptops, Tablets ou outros

equipamentos aos computadores da Prefeitura sem o conhecimento da GTIT;

V. apenas dispositivos, como Notebooks, Laptops, Tablets ou outros de
propriedade da Prefeitura ou Cadmara, que se enquadrem nos padrdes de
seguranga exigidos pela Prefeitura ou pela Camara, poderdo ser conectados na

rede de computadores;

VI. é vedada a abertura de computadores para qualquer tipo de reparo, caso seja

necessario o reparo devera ser realizado pela GTIT;

VII. com excecdo das estagdes de trabalho, impressoras e estabilizadores, os
usuarios nao poderdao ligar e desligar fisicamente ou eletricamente os
equipamentos publicos sem autorizagcdo prévia da GTIT, especialmente os

equipamentos de rede, como Switches e servidores;

VIIl. ndo sera permitida a utilizagdo dos recursos computacionais para beneficio

préprio ou de terceiros, direto ou indireto, sujeitando-se o infrator a imediata
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suspensao de sua chave de acesso, sem prejuizo da aplicagdo das demais

penalidades cabiveis;

IX. ndo sera permitido carregar e executar qualquer tipo de jogos, audios ou
videos bem como armazenar tais arquivos no servidor ou na estacao de trabalho

que nao seja compativel com as atividades desenvolvidas pelo setor;

X. os usuarios deverao manter os equipamentos nas suas perfeitas condicbes de
uso na forma como |Ihes foram entregues, evitando a colagem de adesivos ou
outros enfeites particulares e realizando a devida limpeza fisica superficial sobre

0S equipamentos;

Xl. ndo deverao colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistema de ventilagdo, assim como manipular liquidos, alimentos ou

substancias que possam ocasionar danos quando os estiver operando;

XIll. o usuario devera encerrar sua sessao (desligar ou fazer logoff) na estagao de
trabalho ao término de suas atividades, devendo, no final do expediente, a estagao

de trabalho permanecer desligada, bem como sua impressora e nobreak.

Art. 10. Do Ambiente de Rede:

I. a GTIT disponibilizara os pontos de rede necessarios ao desenvolvimento das
atividades dentro de seus prédios, devendo, para qualquer alteragcao ou criagcéo de

um ponto novo ser comunicado num tempo habil;

Il. &€ expressamente proibido do uso de meios ilicitos de acesso aos
computadores, sistemas e arquivos do ambiente de rede computacional da

Prefeitura ou da Camara;
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lll. ndo sera permitida a alteragdo das configuragcdes de rede e do sistema das

maquinas, bem como modifica¢gdes que possam trazer algum problema futuro;

IV. ficara proibido tentar burlar a utilizagdo dos recursos computacionais da
Prefeitura e da Camara, com o objetivo de obter proveito pessoal ou violar

sistemas de segurancga estabelecidos;

V. ndo sera permitido o uso, para fins particulares ou de recreacdo, de servicos
que sobrecarreguem a rede computacional, tais como: radios on-line, paginas de
animacao, visualizagdo de apresentagdes, videos, jogos, conteudo pornografico,

entre outros.

Art. 11. Do Correio Eletrénico (E-Mail):

l. 0 acesso ao sistema de correio eletronico sera disponibilizado aos usuarios com
necessidade manifesta de usa-lo como ferramenta de apoio as atividades
profissionais, podendo ocasionalmente ser utilizado para mensagens pessoais

curtas e pouco frequentes;

Il. ndo sera permitido o uso de enderegos de E-Mail para troca de informagdes

ligadas a praticas que infrinjam qualquer lei nacional ou internacional;

lll. o usuario ndo devera abrir E-Mails com arquivos anexados quando n&o

conhecer o remetente, sob o risco de estar infectando com virus seu equipamento.

Art. 12. Da Internet:

l. 0 uso da internet devera ser controlado e restrito as atividades profissionais, no

sentido de manter os mais altos niveis de qualificagdo em prol da atualizacdo da

informacéao;
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Il. sera inaceitavel utilizar-se dos servigos internos de internet da Prefeitura

desvirtuando sua finalidade, com o intuito de cometer fraudes;

lll. ficara expressamente proibido visualizar, criar, postar, carregar ou encaminhar
quaisquer arquivos ou mensagens de conteudos abusivos, obscenos, insultuosos,
sexualmente tendenciosos, pornograficos, ofensivos, difamatérios, agressivos,
ameacadores, vulgares, racistas, de apologia ao uso de drogas, de incentivo a

violéncia ou outro material que possa violar qualquer lei aplicavel;

IV. ndo sera permitido acessar salas de bate-papo (chat rooms), jogos, apostas e

assemelhados;

V. ndo sera permitido fazer download de arquivos cujo conteudo nao tenha relagao
com as atividades realizadas pela Prefeitura e/ou com a Camara Municipal de Vila
Pavao/ES;

VL. ficara a cargo do chefe imediato do departamento a solicitagdo do bloqueio de
outros sites que nao estejam relacionados neste documento. Este bloqueio afetara

apenas o departamento solicitante;

VIl. o sistema de filtros de acesso ira gerar relatérios periddicos indicando os
usuarios que eventualmente navegam e/ou acessam recursos da internet
indevidamente. Esses relatérios sdo gerados por usuario e podera ser solicitado

pela chefia imediata;

VIIl. ndo sera permitida a manutengcédo nao autorizada de paginas pessoais ou de
servicos particulares envolvendo comercializagdo pela internet utilizando os

recursos computacionais do 6rgao publico.
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Art. 13. Das Adverténcias e Penalidades:

l. os usuarios deverao estar cientes das regras e normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou
impedem outras pessoas de terem acesso a esses recursos ou de usa-los de

acordo com o que é determinado;

Il. todo servidor que tiver conhecimento de ato ilicito praticado no uso dos recursos
computacionais, assim como qualquer comportamento considerado inaceitavel ou
suspeito de violacdo dessas normas, devera comunicar o fato imediatamente a

seu superior imediato, ao controle interno e/ou suporte técnico;

lll. a Administrac&o se resguardara do direito de monitorar e interferir no trafego de
rede publica, sempre que julgar necessario e sem aviso prévio, com o proposito de
verificar o cumprimento dos padrdes de seguranga, além de fiscalizar e auditar
todos os equipamentos eletrénicos, ambiente de rede, internet, contas de correio

eletrénico corporativas.

Art. 14. Das Responsabilidades da Geréncia de Tecnologia da Informacgédo e

Telecomunicacao — GTIT:

. cabe a GTIT definir as pessoas que poderao ter acesso fisico e logico ao
servidor da rede e tomar as medidas necessarias para inibir o acesso aos
usuarios, cujas concessoes, lhes foram total ou parcialmente alteradas ou

canceladas;

Il. a GTIT devera avaliar e definir a ordem de relevancia de cada aplicativo,
segundo o grau de dependéncia da organizacdo de cada um deles, atentando

para as medidas de seguranga para os mais importantes;
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lll. quando se fizer necessario, o GTIT devera fazer os encaminhamentos para a
aplicacao de penalidades, nos casos constatados de violagdes aos ambientes de

processamento de dados e demais inobservancias a presente instrugcdo normativa;

IV. com respeito a seguranga logica, devera ser feita a manutengdo de copias
(Back-Up) de seguranca dos sistemas em local seguro e protegido contra
sinistros, com execucdo de testes periddicos objetivando aferir, se em caso de
emergéncia, os arquivos disponiveis possibilitariam a retomada integral do

processamento de dados;

V. orientar as areas usuarias na definicdo dos arquivos (Back-Up) operacional e
de seguranga, na protecdo contra 0 acesso nao autorizado aos aplicativos, para
consulta e/ou atualizagdo, em nivel de diretérios, sistema, rotina/programa,

arquivo ou dado;

V1. definir em conjunto com as unidades geradoras de documentos e arquivos, das
unidades que poderao ter acesso aos mesmos via rede, por tipo de documento ou

informacao e manutencgao das tabelas para liberagcdo do acesso;

VII. efetuar a manutencédo do funcionamento, seguranga e confiabilidade de rede
interna, com analise regular dos registros de sua utilizagdo, com investigagcao

sobre as tentativas bloqueadas de acesso;

VIIl. no tocante a seguranca fisica, a GTIT devera definir as medidas para a
protecéo fisica do acervo de processamento de dados da Prefeitura, a serem

observadas durante e fora do expediente normal, por todas as unidades usuarias.

Art. 15. Das Responsabilidades das Unidades Usuarias dos Recursos

Computacionais:
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I. supervisionar e gerenciar a execugao das tarefas de tecnologia da informacgao,
incluindo a definicdo das pessoas que poderao ter acesso (fisico e logico) aos

equipamentos e respectivos softwares instalados na unidade;

Il. definir aos niveis de acesso (consulta/atualizacdo) aos diretérios, sistemas,
rotinas/programas, arquivos e dados, para todos os aplicativos de

responsabilidade de sua area;

lll. conceder autorizacdo do acesso a dados e informacdes, via rede, pelos
diversos usuarios, aos sistemas e/ou aplicativos cuja operagdo € de sua

competéncia, mantendo o registro das autorizagbes concedidas;

IV. fazer a utilizagdo do produto de antivirus de acordo com as instrugbes
recebidas da GTIT;

V. comunicar a GTIT todas as situagbes que ensejarem manutencao da rede e

dos equipamentos de processamento de dados sob sua responsabilidade.

CAPITULO VII
DAS CONSIDERAGOES FINAIS

Art. 16. Os termos contidos nesta Instrucdo Normativa, ndo eximem a observancia

das demais normas competentes, que deverao ser respeitadas.

Art. 17. Os titulares das unidades integrantes da estrutura organizacional do
Municipio se obrigam a cumprir e a zelar pelo fiel cumprimento dos procedimentos

estabelecidos nesta Instru¢do Normativa.
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Art. 18. Os esclarecimentos adicionais a respeito desta Instrucdo poderao ser
obtidos junto a Secretaria Municipal de Administracdo e Recursos Humanos e/ou a
Unidade Central de Controle Interno — UCCI que, por sua vez, por meio de
procedimentos de auditoria interna, aferira a fiel observancia de seus dispositivos

por parte das diversas Unidades Executoras.

Art. 19. A inobservancia das normas estabelecidas nesta Instrucdo Normativa
pelos agentes publicos acarretara instauracdo de processo administrativo para
apurar responsabilidade conforme rege a Lei Complementar Municipal n°
005/2001 — Regime Juridico Unico dos Servidores Publicos de Vila Pavdo e

demais sang¢des previstas na legislagdo pertinente a matéria em vigor.

Art. 20. Outras recomendagbes ndao mencionadas nesta Instrugdo Normativa,

deverao ser obedecidas as demais normas vigentes.

Art. 21. Esta Instrugdo Normativa entra em vigor a partir da data de sua

publicagao.

Vila Pavao - ES, 26 de agosto de 2016.

ERALDINO JANN TESCH

Prefeito Municipal

AILTO DOS SANTOS SOUZA

Controlador Interno
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