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LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n® 13.709, aprovada em

14.08.2018, entrou em vigor no Brasil em 18.09.2020, representando um passo importante para
0 pais, que o incluiu no grupo de paises que confam com uma legislacdo especifica para a
protecdo de dados dos seus cidaddos.

Ela foi inspirada na GDPR (General Data Protection Regulation), que entrou em
vigéncia em 2018 na Unido Europeia, frazendo grandes impactos para os diversos setores,
publico e privado.

A lei estabelece diretrizes importantes que devem ser seguidas pela Administracdo
PUblica e por empresas privadas com relagcdo a coleta, processamento e armazenamento
de dados pessoais em dmbito nacional, com o objetivo de proteger os direitos fundamentais

de liberdade, privacidade e alibre formacdo da personalidade de cada individuo.

Diante do considerdvel aumento dos casos de uso indevido, comercializacdo e
vazamento de dados, as novas regras garantem a privacidade dos brasileiros, além de evitar
entraves comerciais com outros paises, bem como estabelece sancdes para o caso de

descumprimento.

A palavra chave da lei é consentimento, ou seja, qualguer dado sé pode ser obtido e
utilizado com a permissdo do dono, ou fitular, protegendo e Ihe dando controle ao acesso de
terceiros as suas informacoes particulares. Além disso, o titular dos dados deve serinformado

claramente sobre afinalidade de uso para que possa aceitar ou ndo o compartiihamento.

Quem desrespeita as regras pode sofrer sancdes, como adverténcia ou multa que
pode chegara 50 milhdes de reais. Aquele que aderir as boas praticas da LGPD terd punicoes
mais brandas emincidentes de vazamentos de dados.
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Alegislacdo se fundamenta em diversos valores e tem como principais objetivos:

« Assegurar o direito a privacidade e a protecdo de dados pessoais dos usudrios, por meio
de prdaticas transparentes e seguras, garantindo direitos fundamentais.

- Estabelecerregras claras sobre o tratamento de dados pessoais.

« Fortalecer a seguranca das relacdes juridicas e a confianca do tfitular no fratamento de
dados pessoais, garantindo a livre iniciativa, a livre concorréncia e a defesa das relagoes

comerciais e de consumo.

« Promover a concorréncia e a livre atividade econdmica, inclusive com portabilidade de
dados.

O QUE E PROTECAO DE DADOS?

A protecdo de dados consiste no conjunto de acdes que devem ser adotadas com o
objetivo de se instituir os processos necessarios d adequada utilizacdo dos dados pessoais dos
cidaddos.

O QUE SAO DADOS PESSOAIS?

Sdoinformacdesrelacionadas a pessoa naturalidentificada ouidentificavel.
Entende-se pessoa natural a pessoafisica, ou seja, o individuo.

Portanto, sdo informacdes como nome, data de nascimento, filiacdo, apelido, CPF,
RG, NIS, PIS, PASEP, titulo de eleitor, foto, endereco residencial, e-mail, endereco de IP,
cookies, habitos de navegacdo, posicdo geolocacional, formuldrios cadastrais, nUmeros de

documentos.
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O QUE SAO DADOS SENSIVEIS?

Sdo informacdes sobre a origem racial ou étnica, conviccdo religiosa, opinido publica,
filiacdo a sindicato ou a organizacdo de cardter religioso, filoséfico ou politico, dado
referente a salde (prontudrios e exames) ou & vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural. Esses dados poderiam expor o individuo, social ou
profissionalmente, de formaindesejada, dando margem a uma possivel discriminacdo.

Em razdo disso, os dados sensiveis exigem um tratamento ainda mais delicado, com a
adocdo, pelas enfidades controladoras, de medidas de seguranca mais rigidas, como, por
exemplo, a anonimizacdo desses dados e camadas de protecdo mais extensas.

O QUE E DADO ANONIMIZADO?

E o dado que considerados os meios técnicos razodveis no momento do tratamento,
perde a possibilidade de associacdo, direta ou indireta, a um individuo. A ndo identificacdo
da relacdo entre o dado e seu proprietdrio decorre da utilizacdo da técnica de
anonimizacdo, a fim de impossibilitar a associacdo entre estes, seja de forma direta ou
indireta.

A partirdo momento em que o dado é considerado anonimizado, e ndo permite mais
qualguer identificacdo do seu ftitular, esse dado sai do escopo da legislacdo, por ndo mais se
fratarde um dado pessoal, conforme previstono art. 12da LGPD.

O QUE E DADO PSEUDONIMIZADO?

Dados pseudonimizados sdo aqueles que, com a aplicacdo de diferentes estratégias
de protecdo, a primeira vista, podem parecer andénimos, mas, narealidade, permitem que o
processo de anonimizacdo seja revertido. Apenas os dados anonimizados estdo
efetivamente fora do escopo da LGPD. Uma vez que os dados pseudonimizados ndo
perderam a sua capacidade de identificaruma pessoaq, eles ainda sdo protegidos pela Lei.
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QUEM E O TITULAR DOS DADOS?

E o dono do dado, ouseja, apessoa natural a quem se referem os dados.

A LGPD ndo tutela os dados de pessoajuridica.

QUAIS SAO OS DIREITOS DO TITULAR?

Direito de acesso e correcdo de dadosincompletos, inexatos ou desatualizados;

Anonimizacdo, bloqueio ou eliminacdo de dados desnecessdrios, excessivos ou
tratados em desconformidade com a LGPD;

Portabilidade dos dados;
Eliminacdo dos dados tfratados com o consentimento do titular;

Informacdes das entidades publicas ou privadas com as quais o controlador realizou
uso compartiihado de dados;

Informacdes sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias danegativa;

Revogacdo do consentimento/eliminacdo dos dados a qualgquer tempo, sendo
assegurado o direito de peticdo a autoridade nacional;

Informacado sobre com quem os dados foram compartilihados;
Informacado sobre o direito de ndo consentir e suas consequéncias;
ldentificacdo do controlador e seu contato;

Que o tratamento de dados pessoadis cujo acesso & publico esteja adstrito a

finalidade, d boa-fé e aointeresse publico que justificam sua disponibilizacdo;

Informacdes claras, precisas e facilmente acessiveis sobre arealizacdo do tfratamento

e osrespectivos agentes de fratamento;
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Seguranca dos dados mediante utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acesso ndo autorizados e de situacdes acidentais ou

ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo;

O QUE E TRATAMENTO DE DADOS?

E qualquer operacdo efetuada sobre dados pessoais, por meios manuadis ou
automatizados, como coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, fransmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extracdo. A mera visualizacdo de dados porum servidor caracteriza
tratamento. Pode ser considerado fratamento toda operacdo realizada com dados

pessoais, como as que se referem a:

. Acesso

. Armazenamento
. Arquivamento

. Avaliacdo

. Classificacdo

. Coleta

. Comunicacdo

. Controle

. Difusdo

. Distribuicdo
. Eliminacdo
. Extracdo

. Modificacdo
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Processamento

. Producdo

. Recepcdo

. Transferéncia
. TransmissAo

Utilizacdo

QUEM SAO OS AGENTES DE TRATAMENTO?

A Lei Geral de Protecdo de Dados (LGPD) estabelece os agentes de fratamento
responsdveis protecdo de dados e os processos necessarios para a efetivacdo dessa

protecdo.

. Titular — pessoa natural a quem se referem os dados pessoaqis que sdo objetos de
tratamento.

. Controlador — aquele quem compete as decisdes referentes ao fratamento de dados

pessoaqis. O responsdavel pelo tratamento deve certificar-se de que o tratamento desses
dados estd em conformidade com alegislacdo de protecdo de dados vigente.

. Operador — pessoa fisica ou juridica, de direito pUblica ou privado que realiza o
tratamento de dados pessoais em nome do contfrolador e de acordo com suasinstrucoes.

QUEM E O ENCARREGADO?

E pessoa indicada pelo controlador e operador para atuar como canal de

comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD)
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E essencial que o encarregado tenha autonomia, acesso & alta administracdo,
independéncia e todos os recursos necessdrios para executar suas funcoes de forma plena.
Aleém disso, conforme § 1° do artigo 41 da LGPD, a identidade e informacdes de contato do
encarregado devem ser publicadas no sitio eletrénico do controlador, para que ele possa ser

facilmente encontrado, tanto pela ANPD, quanto pelos titulares dos dados e demais

interessados.

O QUE E CONSENTIMENTO DO TITULAR?

E a concord@ncia e autorizacdo do titular quanto ao fratamento de seus dados
pessoqis. A regra geral estabelecida pela LGPD é a de que a operacdes de fratamento
somente poderdo ocorrer mediante consentimento do titular de dado, que deve ocorrer de

formalivre, consciente, inequivoca e para uma finalidade determinada.

Deve se dd por escrito ou por outros meios que demonstre a manifestacdo de vontade
do ftitular, podendo o mesmo discordar e ser informado das consequéncias da ndo
concorddncia do fornecimento. Ressalta-se que ndo hd débice sobre a constituicdo do
consenfimento em cldusula, no entanto, deverd ser destacada das demais clausulas que
compodoem contratos, convénio e outros instrumentos congéneres celebrados pelo Poder
Publico.

A relevancia e a necessidade do consentimento é atribuir transparéncia na relacdo
juridica estabelecida com o ftitular de dados pois a potencializacdo do volume de dados
coloca a pessoa natural numa situacdo de vulnerabilidade frente as empresas e
organizacdoes no que dizrespeito a privacidade.

Importante mencionar que o consentimento pode ser dispensado nas hipdteses
previstas no artigo 7°da LGPD. Sdo elas:

. Para cumprimento de obrigacdo legal ou regulatéria pelo controlador;

. quando o tratamento de seus dados pessoais for efetuado ou utilizado pela
Administracdo PUblica para execucdo de politicas publicas;
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realizacdo de estudos por orgdo de pesquisa, garanfida, sempre que possivel, a
anonimizacdo dos dados pessoais;

« Na execucdo de contratos ou de procedimentos preliminares a eles relacionados para
alcancar o fim do objeto principal.

« para o exercicioregularde direitos em processo judicial, administrativo ou arbitral;
+ protecdo davidaoudaincolumidade fisica do fitular ou de terceiro;

« tutela da sadde, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitdria

« para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijom a protecdo dos
dados pessoais;

+ protecdo do crédito;

Ressalta-se que os dados coletados sem consentimento sé poderdo ser utilizados para
os fins especificos acima. Em que pese as hipdteses de dispensa de consentimento, o ideal &
que seja dada ciéncia ao fitular de dados sobre quais dados € necessdria a coleta, como
serd o armazenamento, quais os fratamentos realizados, finalidades delimitadas, se haverd

repasse dos dados a outra pessoa, sempre que possivel.

Ademais, o uso pelos agentes de fratamento dos dados autorizados deve limitar-se &
finalidade que fora expressamente autorizada pelo titular, sendo que qualquer outro uso
demanda novo consentimento. Se o titular discordar da alteracdo, poderd revogar o seu
consentimento, a qualquertempo, por procedimento simplificado e gratuito.
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