°REFEITURA MUNICIPAL DE SANTA TERESA
Estado do Espirito Santo

INSTRUCAO NORMATIVA STI —N° 01/2015

Verséo: 02
Aprovacado em: 27 de novembro de 2017.
Ato de aprovacéao: Decreto n° 537/2017.

Unidade Responsavel: Secretaria Municipal de Administracdo e Recursos Humanos.

CAPITULO |
DA FINALIDADE

Art. 1° — Esta Instrucdo Normativa visa disciplinar as rotinas de trabalho e os
procedimentos padrdes de controle do Sistema de Tecnologia da Informacéo, a serem
adotados para a “Manutencéao e Disponibilizagdo da Documentacao Técnica”, no ambito

do Poder Executivo do Municipio de Santa Teresa — ES.

CAPITULO Il
DA ABRANGENCIA

Art. 2° — As disposicdes da presente Instrucdo Normativa abrangem todas as unidades
da estrutura administrativa do Municipio, no ambito da operacionalizacdo dos
Procedimentos do Sistema de Tecnologia da Informacéo e aplica-se a todos 0s usuarios
de recursos de tecnologia da informacédo, que deverdo observar a legislacdo Municipal,

Estadual, Federal, e os procedimentos constantes desta Instrucdo Normativa.

CAPITULO Il
DOS CONCEITOS

Art. 3° — Para os fins desta Instrugcdo Normativa considera-se:
l. Instrucdo Normativa: Documento que estabelece os procedimentos a serem
adotados objetivando a padronizacédo na execucao das atividades e rotinas de

trabalho, estabelecendo elementos de controle;
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Il. Manual de Rotinas Internas e procedimentos de Controle: Coletanea de
Instrugcbes Normativas que tem por objetivo veicular as informacdes
necessarias a execucao das atividades;

[l Suporte Técnico: Conjunto de acdes e estratégias desenvolvidas pelo
sistema de tecnologia, que tem por objetivo coordenar a equipe de suporte
técnico, definir procedimentos, bem como documentacéo e orientagdo quanto
ao suporte técnico;

IV. Assisténcia técnica: Servico de manutencéo e reparo, que tem por objetivo
prestar assisténcia aos recursos tecnoldgicos disponiveis, servigo realizado
por profissionais técnicos da area de informética, podendo ser realizado por
profissionais contratos pelo municipio e ou empresas terceirizadas;

V. Analista de Suporte: Servico de ajuda ao usuario, que tem por objetivo
realizar o entendimento da solicitacdo e ou prestar o primeiro atendimento,
em geral ligada ao atendimento ao usuario;

VI. Recursos Tecnoldgicos: Os equipamentos, as instalacbes e bancos de
dados direta ou indiretamente administrados, mantidos ou operados pelas
diversas Secretarias, Orgdos, Setores, Departamentos ou Divisdes, tais
como:

a. Computadores de qualquer espécie, incluidos seus equipamentos de CD’s,
Pen Drive e acessorios;

b. Impressoras, Plotters e equipamentos multifuncionais conectados ao
computador, e ou conectados a rede, ou outras formas de transmissao de
dados;

c. Redes de computadores e de transmissao de dados;

d. Bancos de dados ou documentos residentes em discos, servidores, fitas
magnéticas ou outros meios que se caracterizam como forma de
arquivamento de dados eletrénicos;

e. Leitoras de coédigos de barra, scanners, equipamentos digitalizadores e
afins;

f. Manuais técnicos e CD”s de instalagao e configuracao;

g. Servigos e informagdes disponibilizados via arquitetura de informatica da
instituicao;
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h. Softwares, sistemas e programas adquiridos pela Administracao.

VII.  Aplicativo: E um programa de computador que tem por objetivo ajudar o seu
usuario a desempenhar uma tarefa especifica, em geral ligada a
processamento de dados. Funcdo de oferecer um apoio estratégico na
tomada de decisdes e auxiliar na produtividade.

CAPITULO IV
DA BASE LEGAL

Art. 4° — A presente Instrucdo Normativa integra o0 conjunto de acgbes, de
responsabilidade do Chefe do Poder Executivo, sobre o qual dispbe, sem demais
prejuizo das demais:
l. Constituicdo da Republica Federativa do Brasil;
Il. Lei 4.320/64; Lei dos Orcamentos;
Il Lei Complementar 101/2000 — Lei de Responsabilidade Fiscal;
V. Lei 8.666/1993; Licitacdo e Contratos;
V. Lei 973/1990; Lei Organica Municipal;
VI. Lei Municipal 2.415/2013; Sistema de Controle Interno.

CAPITULO V
DAS RESPONSABILIDADES

Art. 5° — S&o responsabilidades da Secretaria Municipal de Administracdo e Recursos
Humanos, responsavel pela Instrucdo Normativa do Sistema de Tecnologia da
Informacao, sem prejuizo das demais atribuicbes legais:
l. Promover a divulgacéo e implementacéo da Instrucdo Normativa, mantendo-a
atualizada, orientando as &reas executoras e supervisionando sua aplicacao;
Il. Promover discussdes técnicas com as unidades executoras e com a Unidade
Central de Controle Interno, para definir as rotinas de trabalho e identificar os

pontos de controle, os respectivos procedimentos de controle, objetos da
Instrugdo Normativa;
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Manter atualizada, orientar as areas executoras e supervisionar a aplicacao
da Instrucdo Normativa;

Verificar mediante pesquisas quantitativas e qualitativas, a necessidade da
aquisicao de hardware e software, para aprimoramento do servi¢o publico;
Promover o uso da tecnologia da informag¢éo como instrumento estratégico de

gestdo e modernizador da Administragdo Publica Municipal.

Art. 6° — Compete as Unidades Executoras do sistema, sem prejuizo das demais

atribuicdes legais:

Atender as solicitagdes da unidade responsavel pela Instrucdo Normativa,
guanto ao fornecimento de informacdes e a participacdo no processo de
atualizacoes;

Alertar a unidade responsavel pela Instrucdo Normativa sobre alteragdes que
se fizerem necessarias nas rotinas de trabalho, objetivando a sua otimizacao,
tendo em vista, principalmente, o aprimoramento dos procedimentos de
controle e o aumento da eficiéncia operacional;

Manter a Instrucdo Normativa a disposicdo de todos os servidores da
unidade, zelando pelo fiel cumprimento da mesma, em especial quanto aos
procedimentos na geracao de documentos, dados e informacoes;

Informar por escrito, ao superior imediato ou a autoridade competente,
gualquer problema que impeca a observancia ao inciso anterior, bem como a

pratica de atos irregulares ou ilicitos.

Art. 7° — Compete a Unidade Central de Controle Interno — UCCI:

Prestar apoio técnico por ocasido da atualizacdo da Instrucdo Normativa, em
especial quanto a identificacdo e avaliacdo dos pontos de controle e
respectivos procedimentos;

Avaliar a eficacia dos procedimentos de controle, propondo alteragbes na

Instrucdo Normativa para aprimoramento dos mesmos.
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CAPITULO VI
DOS PROCEDIMENTOS

Secéo |

Da manutencdao e disponibilizagcdo da documentacgéo técnica

Subsecéo |

Da Manutencao

Art. 8° — Assisténcia técnica compete:
l. Manutencdo em equipamento de Rede (Infraestrutura), bem como
cabeamento, enlace e distribuicéo;
Il. Instalag&o, Configuracdo e Manutencao Corretiva e Preventiva dos Servidores
das Plataformas de Servidores de Arquivos, autenticagao, etc;
Il Identificacdo de Problemas (Hardware e Software) nos equipamentos;
V. Configuracdo e manutencdo dos Recursos de Hardware dos Servidores
(Memodria, Disco, Processamentos), etc;
V.  Configuracdo e manutengdo de Recursos de Sistema Operacional dos
Servidores (Monitoramento de processos, Servigos), etc;
VI. Configuracdo e manutencdo de Servicos de backup e restauracdes para
testes de ambiente.
VII. Disponibilizacéo de assisténcia, que inclui:
Assisténcia técnica local ou Remoto aos Usuarios;
Assisténcia técnica Local ao ambiente de TI;

Configuragéo e Manutengéo de Sistemas e Rede de Computadores;

Qo T p

Configuracdo de Estacbes de Trabalho e Respectivos aplicativos (e-mail,

Office, antivirus, etc);

@

Instalacdo e Manutencédo de Sistemas Operacionais;

—h

Identificacéo de problemas de Hardware;

Configuracéo, manutencao dos Servicos de Impressao;

= Q

Suporte em Conexao de Internet;
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i. Documentacédo digital ou escrita, de procedimentos efetuados, problemas
encontrados, situacdo dos equipamentos e demais informacdes técnicas

necessarias para o bom procedimento.

Art. 9° — S8o0 procedimentos para ao suporte técnico na geréncia de programas e

equipamentos de informéatica:

VI.

VII.

Implementar o aperfeicoamento de sistemas e programas, e 0 suporte ao uso
de recursos computacionais necessarios ao desenvolvimento dos servicos da
Prefeitura Municipal e nas Atividades de planejamento, administragéo,
controle e fiscalizagdo, geoprocessamento, documentagcdo, comunicagcédo e
pesquisa, respeitando as legislacdes vigentes;

Promover o planejamento e analise de sistemas, modelagem e definicdo de
estrutura para implantacdo de base de dados compativeis com as atividades
da Prefeitura Municipal;

Garantir a disponibilizacdo das informacdes na Prefeitura Municipal e apoiar e
orientar as equipes das Unidades Executoras no uso adequado dos recursos
computacionais e tecnologia de acesso a internet;

Definir sistemas, aplicagbes e demais recursos computacionais para
melhoramento da gestéo publica, bem como orientar utilizacdo de aplicacdes;
Analisar demandas apresentadas por areas da Prefeitura Municipal, avaliando
alternativas do uso de recursos computacionais e de informética, bem como a
adequacdo de equipamentos e programas disponiveis no mercado as
necessidades identificadas;

Proceder ao controle da utilizacdo dos Recursos Tecnoldgicos, propondo
normas-e controles de permissédo de acesso a instalagbes, equipamentos e
arquivos, uso compartiihado de base de dados e outros aspectos
relacionados a seguranca e infraestrutura de informatica da Prefeitura
Municipal, dentro dos Ilimites desta Instrucdo Normativa e conforme
documentacgédo técnica produzida pela Secretaria Municipal de Administracao
e Recursos humanos, setor de Tecnologia da Informagao — TI;

Definir atividades de capacitacdo de equipes da Prefeitura Municipal, para a

correta operacao de sistemas e recursos de informéticas disponiveis;
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VIII.  Orientar as compras de suprimento na &rea de informatica, promovendo a
especificacdo, padronizacédo e compatibilidade de equipamentos e softwares;

IX. Criar sistema de manutencdes preventivas nos recursos tecnolégicos, a fim

de verificar com antecedéncia problemas que possam interromper a execugao

dos servicos;

Art. 10 — Séo procedimentos do analista de suporte na realizacdo de atendimento
técnico:

l. Receber as solicitacdes de atendimento técnico via telefone, e-mail, sistema
online ou demais sistemas que foram definidos pelo sistema de tecnologia da
informacéo;

Il. Realizar a analise de solicitacdo procedendo com acompanhamento até a
conclusédo do problema reportado, informando ao usuario sobre
procedimentos efetuados;

Il Reportar situacdes de erros de sistemas, problemas de seguranca
identificados, falhas de hardware e demais anomalias ao suporte técnico,
procedendo com a documentacgéo do evento;

V. Realizar atendimento ao usuario por problemas identificados, que envolvam o
correto uso dos recursos tecnolégicos, procedendo com a documentacao e
analise da situacéo.

a. Realizar o atendimento presencial e ou por conexdo remota ao usuario
quando disponivel;

b. Configurar programas utilizados pela prefeitura necessarios na gestao
publica, bem como aplicativos como office, aplicativos bancarios, sistemas
de interconexdo e demais aplicacdes necessarias;

c. Realizar configuracbes do sistema operacional, como instalacédo de plug-
ins, sistema auxiliares como Java, NetFramewok, Biblioteca de linguagens,
configuracéo de politicas de seguranga, conforme determinacao do sistema
de tecnologia da informacao;

d. Suporte a configuracdo de impressoras, plotters, scanners, sensores
biométricos, leitores de certificado digital, procedendo conforme a

documentacgéo;
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e. Realizar demais procedimentos que envolvam analise, manutencdo nos

softwares utilizados na estacao de trabalho do usuério;

Art. 11 — Sao procedimentos das unidades executoras e demais servidores:

a. Documentar solicitacdo de suporte técnico por meio de processo, ou
sistema de atendimento de chamados definido pelo suporte técnico;

b. Utilizar outros meios de contato somente se ndo houver disponibilidade da
alinea a;

c. Comunicar com antecedéncia o setor de tecnologia a necessidade de
mudancas de local de computadores, impressoras, equipamentos de rede ;

d. Comunicar ao setor de tecnologia, necessidade aquisicdo de pecas,
suprimentos, computadores e demais recursos de tecnologia, justificando
necessidades de uso e quantidade, facilitando assim a padronizagao de

recursos.

Art. 12 — Sao procedimentos do setor de patrimonial no gerenciamento de bens de
informética:

a. Comunicar o suporte técnico, sobre mudancas de localizacdo de
equipamentos como computadores, notebooks, equipamentos de redes,
impressoras e demais equipamentos de informatica, contendo o tipo de
equipamento e patrimonio;

b. Comunicar inclusdo de novos equipamentos de informética ao suporte
técnico, contendo: localizacdo, nome do equipamento, e numero de

inventario;

Subsecéao Il

Da padronizacéo da Disponibilizagcdo da Documentacgdo Técnica

Art. 13 — Para prover uma forma mais adequada de se trabalhar as atividades de
manutencao e correcdo dos Sistemas de Informacao, necessitam de uma documentacéo

padronizada e de facil entendimento.
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Art. 14 — A definicdo de um conjunto de modelos de documentacédo de sistemas de
informacao possibilita que novos sistemas a serem desenvolvidos tenham sua

documentacéo padronizada.

8§ 1° — Estes modelos deverdao ser seguidos pelos diversos prestadores de servico
contratados pela Administracéo Publica.

§ 2° — Através desta padronizacdo da documentacado, pode ser aplicado nos sistemas ja

existentes no ambito da Administracao Publica.

§ 3° — O objetivo principal é padronizar a documentacdo dos Sistemas de Informagéo,
através da definicdo de modelos de documentos em conformidade com as exigéncias do

Tribunal de Contas do Estado do Espirito Santo.

8§ 4° — A Secretaria Municipal de Administracdo e Recursos Humanos devera
estabelecer, quanto a documentacéo dos sistemas aplicativos:

a. O conteudo basico da documentacdo relativa a cada categoria de aplicativo
desenvolvido nas unidades executoras;

b. Procedimentos para elaboracdo e manutencdo da documentacdo dos aplicativos
desenvolvidos pelas areas usuarias;

c. Documentacdo minima exigida relativa aos sistemas adquiridos de terceiros, se
for o caso, bem como, procedimentos para a sua manutencao e disponibilizacéo
aos USUarios;

d. Definicdo e manutencdo da tabela de cddigos para identificacdo de documentos
gue deverd conter, no minimo: o tipo de documento, a unidade emitente, 0
numero sequencial e 0 ano de emisséao;

e. Definicdo da estrutura da base de dados para o registro via rede, dos documentos
emitidos;

f. Procedimentos e responsabilidades para o registro dos documentos na base de
dados;

g. Definicdo da estrutura do codigo da nomenclatura dos arquivos relativos de dados

de informacdes gerados pelos aplicativos, contendo, no minimo: Sigla do
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aplicativo, a &rea responsavel pelo processamento do aplicativo, o numero

sequencial que identifica o arquivo, do aplicativo, e a versao do arquivo.

Art. 15 — A Secretaria Municipal de Administracio e Recursos Humanos, Setor de
Tecnologia da Informacéo - Tl, Compete:
l. Controle  Administrativo de  Equipamentos  (Tablets, = Notebooks,
Computadores, impressoras, etc.) e Software;
II.  Acionamento e controle de servicos de terceiros (Impresséao, link de Dados),
etc.
Il Elaboracdo e Manutencdo de Documentacdo técnica que visa adequar a
disponibilidade e restricdo de acesso a informacao.
V. Implementacdo e administracdo de recursos de tecnologia para inibir o
acesso a pagina pessoal como sites de relacionamentos, redes sociais, sites
inadequados entre outros que possam causar interferéncias e ou lentiddes

nos fluxos normais da Rede.

Art. 16 — Para prover uma forma mais adequada de se trabalhar as atividades de
manutencao e correcao dos sistemas de informagao, necessitam de uma documentacéo

padronizada e de facil entendimento.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 17 — Os esclarecimentos adicionais a respeito deste documento poderéo ser obtidos
junto a Secretaria Municipal de Administracdo e Recursos Humanos / Setor de
Tecnologia da Informacéo, e na Unidade Central de Controle Interno que, por sua vez,
através de procedimentos de controle e por meio de métodos de amostragem, aferird a
fiel observancia de seus dispositivos por parte das diversas unidades da estrutura

organizacional.

Art. 18 — Esta Instrucdo Normativa devera ser atualizada sempre que fatores

organizac0es, legais ou técnicos assim o exigirem, a fim de verificar a sua adequacgéao
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aos requisitos da Instrugcdo Normativa SCI n° 01/2013 (Norma das Normas), bem como

manter o processo de melhoria continua.

Art. 19 — O descumprimento do previsto nos procedimentos aqui definidos sera objeto
de instauracao de sindicancia e do processo administrativo disciplinar para apuragéo da
responsabilidade da realizacdo do ato contrario as normas instituidas;

Art. 20 — A realizacdo de procedimentos de todas as unidades envolvidas, sem a
observancia as tramitacbes, registro e controles estabelecidos nesta Instrucéo
Normativa estardo sujeita a responsabilizacdo administrativa, sem prejuizo das demais

sancoes legais.

Art. 21 — Toda e qualquer irregularidade encontrada pelos servidores responséaveis pela
Secretaria Municipal de Administracdo e Recursos Humanos / Setor de Tecnologia da
Informacdo do Municipio de Santa Teresa, bem como nas demais unidades sujeitas a
observancia desta Instrucdo Normativa, deverdo obrigatoriamente ser comunicadas a

autoridade competente, bem como a Unidade Central de Controle Interno — UCCI.

Art. 22 — Esta Instrucdo Normativa entra em vigor a partir da data de sua publicacao.

Gabinete do Prefeito Municipal de Santa Teresa/ES, em 27 de novembro de 2017.
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