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1. Objetivos da Cartilha Geral
de Protecao de Dados Pessoais

Introduzir o assunto de maneira simples e didatica.

Esclarecer quanto aos fundamentos da protecao de
dados pessoais.

Informar quanto aos principais conceitos relativos a
LGPD.

Demonstrar os principais atoresenvolvidos.

Fornecer exemplos adequados arealidade da Prefeitura
de Santa Maria de Jetiba.

Conscientizar sobre os direitos dos titulares de dados.
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2. Oque e aLGPD?

A Lei Geral de Protecao de Dados Pessoais — Lein® 13.709, de 14 de
agosto de 2018, é uma inovacao que estd em consonancia com os
regramentos internacionais mais atuais a respeito da protecao de dados.
Ela foi criada para regular o tratamento de dados pessoais dos cidadaos,
inclusive nos meios digitais, visando proteger seus direitos fundamentais
de liberdade e de privacidade e o livredesenvolvimento da personalidade
da pessoa natural (pessoa fisica).Sua aplicacdo se estende a qualquer
pessoa, natural ou juridica,de direito publico ou privado, que realize o
tratamento de dados pessoais, online e/ou offline.

Esta cartilha apresenta um resumo dos principais pontos da Lei,
de modo que a alta administracao, servidores municipais e demais
colaboradores conhecam o tema, se engajem na adequacdo da PMSMJ a
LGPD e, ao mesmo tempo, saibam quais sao seus direitos e deveres.

3. Fundamentos da Protecao de
Dados

A LGPD traz claramente quais sdao os fundamentos relacionados a
protecao de dados pessoais, que servem para embasar toda e qualquer
acao que envolva seu tratamento. Sao eles:
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Inviolabilidade da Respeito a privacidade. Direitos

intimidade, da honra humanos, livre

da imagem. desenvolvimento

da personalidade,
dignidade e exercicio
da cidadania pelas
pessoas naturais.

Livre iniciativa, livre
concorréncia e defesa
do consumidor.

Autodeterminacao
informativa.

Liberdade de expressao,
de informacao, de
comunicacao e de opiniao.

Desenvolvimento
econdmico tecnoldgico e
inovacgao.

A LGPD aprimora o conceito de protecao de dados pessoais, que
deve ser realizada de maneira eficiente e eficaz, traduzindo-se em
uma formade estreitar o vinculo com o cidadao, que acredita que
suas informagoesestao seguras e sendo utilizadas de maneira

apropriada, obedecendo ao principio constitucional da
inviolabilidade a privacidade, previsto na Carta Magna, em seu Art.
59, inciso X.
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4. Principais Conceitos

4.1 Dado Pessoal

Aqguele que permite a identificacdo, direta ou indireta, da pessoa a
qual o dado serefere. A figura abaixo traz de forma exemplificativa.

Cookie/Log
(endereco IP + hora
de acesso.

Endereco residencial,
comercial ou eletronico.

Nome, sobrenome;
data de nascimento;
CPF; RG; CNH;

carteira de trabalho;
passaporte; titulo de
eleitor; matricula de
servidor/colaborador.

Namero de telefone.
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4.2 Dado Pessoal Sensivel

Relacionado a caracteristicas da personalidade do individuo e suas
escolhas pessoais,quando vinculado a uma pessoa natural. As figuras abaixo
apresentam exemplos de dados sensiveis:

R liai Referente a saude ou
Convicgao religiosa @) 3 vida sexual

Dado genético

Opinido politica

4.3 Dado Anonimizado

Relativo a usuario que ndo possa ser identificado, considerando a
utilizacdo de meiostécnicos razoaveis e disponiveis na ocasido do seu
tratamento. A anonimizacaode dados deve seguir preceitos da seguranca da
informacao, os quais estao sob responsabilidade, no ambito da PMSMJ, das
Unidades Administrativas e demais setores do ente publico.
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4.4 Titular dos Dados Pessoais

Pessoa natural identificada ou identificavel, independente da sua
nacionalidade oudo local da sua residéncia.

No ambito da PMSMJ, os titulares podem ser cidadaos que utilizem os
servicos da municipalidade; ou o proprio publico interno (servidores e
colaboradores), cujos dados sao tratados, pelas Unidades Administrativas
responsaveis ao tratamento da demanda.

4.5 Tratamento de Dados Pessoais

Qualquer operagao ou conjunto de operacoes realizadas com dados
pessoaisou conjunto de dados pessoais por meios automatizados ou nao.
Tais operacdes podem ser: coleta, producgao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da
informacdao, modificagdo, comunicagdo, transferéncia, difusao ou extracao
devem ser feitos pela unidade de tratamento da questao em pauta.

As fases do ciclo de vida dos dados pessoais demonstram como ocorrem,
em geral,o tratamento de dados no ambito de uma organizacao.

Fases do Ciclo de Vida: antes de iniciar o processo de identificacao e
implementacdao de quaisquer medidasde segurancga, é necessario analisar
0S processos, projetos, servicos e ativos abrangidos pelo ciclo de vidade
tratamento dos dados pessoais.

.@}.
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Coleta: Obtencao, recepcao ou producao de dados pessoais,
independentemente do meio utilizado (documento fisico,
eletronico,sistema de informacao, etc);

Retencao: Arquivamento ou armazenamento de dados
pessoais independentemente do meio utilizado (documento
fisico, eletrénico,banco de dados, arquivo de aco, etc);

Processamento: Qualquer operagcao que envolva classificagao,
utilizacao, reproducao, processamento, avaliagao ou controle da
informacao, extracao e modificacao de dados pessoais;

Compartilhamento: Qualquer operacao que envolva
reproducao, transmissao, distribuicao, comunicacao,
transferéncia, difusdo e compartilhamento de dados pessoais;

Eliminagdo: Qualquer operacao que vise apagar ou eliminar
dados pessoais. Contempla o descarte dos ativos organizacionais
Nnos casosnecessarios ao negocio da instituicao.
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Retencao
Coleta

Processamento
Eliminagao

Compartilhamento

4.6 Consentimento para Tratamento dos Dados

O usuario deve permitir o tratamento de seus dados pessoais e essa
permissao temque ser livre, informada e inequivoca, por meio da qual o
titular concorda com tal tratamento para uma finalidade determinada.

ATENCAO! A LGPD permite o tratamento, sem o consentimento do
titular e quando for indispensavel nas seguintes situacoes:

+ Cumprimento de obrigacao legal;

+  Compartilhamento de dados necessarios a execucao de politicas publicas
previstas em leis ou regulamentos;

+ Estudos por 6rgdo de pesquisa, garantindo sempre que possivel a
anonimizacao;

+ Exercicio de direitos, em contrato ou processo;

+ Preservacao da vida e da integridade fisica de uma pessoa;
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+ Tutela de saude, em procedimentos por profissionais das areas da saude ou
sanitaria;
+  Prevencao a fraudes e seguranca do titular.

Vale lembrar que os dados pessoais sensiveis podem ser tratados
pelas organizacoes, desde que seja com finalidade definida e com o
consentimento especifico e destacado do individuo.

4.7 Principais Atores

Além do titular dos dados pessoais, a LGPD define os principais atores
envolvidos no processo de tratamento dos dados, bem como na
fiscalizacao do cumprimento da Lei. Sao eles:

5. AGENTES DE TRATAMENTO

. Controlador: E a Municipalidade por meio do Agente
responsavel pela unidade de tratamento no qual o processo esta sendo
tratado, ao mesmo competem as decisdes referentes ao tratamentoce
dados pessoais. Pode exercer diretamente o tratamento dos dados ou
designarum operador. Possui autonomia decisoria quanto a fins e meios de
tratamento.

. Operador: O outro agente de tratamento de dados pessoais
mencionado na lei é o operador, entendido como a pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador (art. 5°, inc. VII da LGPD). O operador,
geralmente, detém o dominio de um sistema ou de ferramentas para
realizar o tratamento de dados pessoais, mas deve ficar subordinado as
orientacdes dadas pelo controlador.

. Encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD); (Redacao dada pela Lei n© 13.853, de 2019).

5.1 Autoridade Nacional de Protecao de Dados —- ANPD

orgao da administracao publica responsavel por zelar, implementar
e fiscalizar o cumprimento da Lei em todo o territdério nacional.
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6. TRATAMENTO DE DADOS NA
PMSMJ

A forma como os dados sao coletados e tratados pela PMSMJ ocorre
de diversas maneiras.Um processo de mapeamento de dados pessoais
devera ser desenhado para saber quais sdo os fluxos de entrada desses
dados, o0s locais responsaveis por seu tratamento, a forma de
armazenamento, se ha compartilhamento e como e se ocorre sua
eliminagao.

Conforme depreende a forma de tratamento na Lei 13.709/2018,
como podemos analisar a seguir.

Art. 18

I - confirmacdo da existéncia de tratamento;

IT - acesso aos dados;

IIT - correcao de dados incompletos, inexatos ou
desatualizados;

IV - anonimizagao, bloqueio ou eliminagao de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei;

V - portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicao expressa e
observados os segredos comercial e industrial, de
acordo com a regulamentacao do 6rgao controlador;
V - portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicao expressa, de
acordo com a regulamentagao da autoridade nacional,
observados os segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipdteses
previstas no art. 16 da Lei;

VII - informacao das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado
de dados.

Responsabilidade dos agentes de tratamento de dados: em casos de
incidentes de seguranca da informagao, vazamento ou uso indevido dos
dados, ou nao conformidade com a LGPD, os agentes de tratamento de
dados (o controlador e o operador) podem ser responsabilizados
solidariamente. No entanto, a responsabilidade do operador pode ser
limitada em comparagao com a responsabilidade do controlador, visto
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que o operador realiza o tratamento de dados em nome e conforme
orientagcdes do controlador. Assim, a responsabilidade do operador pode
ser circunscrita as suas obrigacdes contratuais e de seguranca da
informacdo, desde que ndo descumpra as exigéncias da LGPD.

/. Direitos dos Titulares dos Dados

A LGPD é clara quanto aos direitos do titular, que deve ter o
acesso facilitado as informacgoes sobre o tratamento de seus dados.

Entre outras caracteristicas previstas na LGPD para o atendimento
do principio do livre acesso, essas informacdoes deverdao ser
disponibilizadas de forma clara, adequada e ostensiva, e deverao conter -
Art. 15:

I - Afinalidade especifica do tratamento dos dados;
II - Por quanto tempo vai durar o tratamento dos
dados pessoais;

IIl - Qual é a identificacdo do controlador dos dados
pessoais;

IV - Informacgdes de contato do controlador;

V' - InformacgOes acerca se os seus dados pessoais
vao ser compartilhados comoutra empresa e qual é a
finalidade desse compartilhamento;

VI - Responsabilidade das empresas que realizarao o
tratamento dos dados.
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8. Principios da LGPD

Por fim, € de extrema importancia que o tratamento de dados
pessoais observe a boa-fé e os 10 principios elencados na Lei.

I - Finalidade: realizacao do
tratamento para propodsitos legitimos,
especificos, explicitos e informados ao

titular, sem possibilidade de

tratamento posterior de forma
incompativel com essas finalidades;

II — Adequacao: compatibilidade do

tratamento com as finalidades informadas

ao titular, de acordo com o contexto do
tratamento.

III - Necessidade: limitacao do
tratamento ao minimo necessario para
a realizagao de suas finalidades, com
abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em
relacdo as finalidades do tratamento
dedados;

IV - Livre acesso: garantia, aos
titulares,de consulta facilitada e
gratuita sobre aforma e a duracao do
tratamento, bemcomo sobre a
integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos
titulares, de exatidao, clareza,
relevancia e atualizacdao dos dados, de
acordo coma necessidade e para o
cumprimento da finalidade de seu
tratamento;

VI- Transparéncia: garantia, aos
titulares, de informacoes claras,
precisas e facilmente acessiveis sobre
a realizacao do tratamento e os
respectivos agentes de tratamento,
observados os segredos comercial e
industrial;

VII - Seguranca: utilizacao de medidas
técnicas e administrativas aptas a
proteger os dados pessoais de acessos
nao autorizados e de situacoes
acidentais ou ilicitas de destruicao,
perda, alteracao, comunicagao ou
difusao;

VIII - Prevencao: adocao de medidas
para prevenir a ocorréncia de danos
em virtude do tratamento de dados

pessoais;

IX - Nao discriminacao:
impossibilidadede realizacao do
tratamento para fins discriminatdrios
ilicitos ou abusivos;

X - Responsabilizacao e prestacao de
contas: demonstracao, pelo agente,
da adocao de medidas eficazes e
capazes de comprovar a observancia e
ocumprimento das normas de
protecao de dados pessoais e,

inclusive, da eficacia dessas medidas.
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9. Conclusao

Orientar sobre os conceitos basicos referentes a
OBJETIVO FINAL LGPD, visando informar e engajar quanto a
adequacao da PMSMJ a Lei n® 13709/2018.

Todas as unidades administrativas da PMSMJ] terao

UNIDADES envolvimento no processo de adequacao a LGPD,
ADMINISTRATIVAS |uma vez que o objetivo final é fortalecer a cultura
ENVOLVIDAS de seguranca de dados pessoais tratados no

ambito deste ente Publico.

Todas as medidas adotadas devem ser baseadas

SUPREMACIA DO na supremacia do interesse publico e baseados nos
INTERESSE PUBLICO | principios da transparéncia, equidade, prestacao
de contas e responsabilidade institucional.
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