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APRESENTAÇÃO 

 

É inegável que o ambiente de trabalho está exposto a uma enorme quantidade 

de fatores internos e externos - econômicos; sociais; legais; tecnológicos; 

operacionais, financeiros, dentre outros - que tornam incertos o alcance dos 

objetivos traçados pela organização, impactando no alcance de resultados e no 

cumprimento da missão institucional.  

 

Nesse contexto, a Política de Gestão de Riscos da Unidade Central de Controle 

Interno – UCCI, estabelecida por meio da Portaria CGM nº 004/2023, tem como 

um dos princípios o de auxiliar na tomada de decisão, com vistas a prover 

razoável segurança no cumprimento da sua missão e objetivos institucionais. 

 

O Manual de Gestão de Riscos estabelece uma metodologia que tem como 

fundamento teórico frameworks reconhecidos nacional e internacionalmente. 

Trata-se de um instrumento de apoio os trabalhos da Controladoria Geral. Prima 

por orientar os servidores envolvidos no processo de gerenciamento de riscos de 

maneira clara e objetiva, proporcionando-lhes maior segurança e autonomia. 

Aspira pelo estímulo da transparência organizacional e o fortalecimento da sua 

reputação institucional.    

 

A implementação da Gestão de Riscos acontecerá gradativamente, apoiada por 

esta metodologia e pela política de gestão de riscos da UCCI, por isso os 

processos organizacionais a serem gerenciados serão previstos no Plano de Ação 

do Controle Interno – PACI. 

 

Este documento apresenta a Metodologia de Gerenciamento de Riscos da 

Unidade Central de Controle Interno, descrevendo as premissas que embasaram 

sua elaboração e os procedimentos a serem empregados no desempenho dos 

trabalhos. Fornece também diretrizes básicas de boas práticas e modelos que 

poderão ser utilizados para formalizar a entrega dos resultados das atividades 

executadas. Porém não esgota o tema, permitindo a utilização subsidiária de 
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documentos especializados, haja vista se tratar de um processo contínuo de 

aprendizado e capacitação.     

 

 

1. PRINCÍPIOS DA GESTÃO DE RISCOS DA UNIDADE CENTRAL DE 

CONTROLE INTERNO 

 

Os princípios da Gestão de Riscos da Unidade Central de Controle Interno 

previstas na Política de Gestão de Riscos, contada na Portaria CGM nº 004/2023 

são as seguintes:  
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2. FUNDAMENTOS TEÓRICOS DO MANUAL DE GESTÃO DE RISCOS - 

MODELOS DE REFERÊNCIA  

 

Existem várias metodologias e estruturas de gestão de riscos reconhecidas 

nacional e internacionalmente. Entretanto, a Metodologia de Gestão de Riscos da 

Unidade Central de Controle Interno de Linhares fundamentou-se principalmente 

nos seguintes frameworks:  

 

 COSO I - Report. Internal Control: Integrated Framework. 1992;  

 COSO II - ERM - Enterprise Risk Management, 2004;  

 ABNT NBR ISO 31.000: 2009, Gestão de Riscos - Princípios e Diretrizes; 

 ABNT NBR ISO 31.000: 2018, Gestão de Riscos - Princípios e Diretrizes;  

 Instrução Normativa Conjunta CGU/MP nº 01, de 10/5/2016;  

 Orientações contidas na Portaria nº 426/2016, que aprovou a Política de 

Gestão de Integridade, Riscos e Controles da Gestão do Ministério do 

Planejamento, Desenvolvimento e Gestão - MP;  

 Manual de Gestão De Integridade, Riscos e Controles Internos da Gestão 

do Ministério do Planejamento, Desenvolvimento e Gestão – MP;  

 Portaria nº 915/2017 – Institui a Política de Gestão de Riscos do Ministério 

da Transparência, Fiscalização e Controladoria Geral da União;  

 Resolução CIGOV nº 1/2022 que aprovou a Política e a Metodologia de 

Gestão de Riscos do Ministério do Desenvolvimento Regional;  

 Manual de Gestão de Riscos do TCU;  

 Metodologia de Gestão de Riscos da Controladoria Geral da União.  

 

Dentre as metodologias e normas citadas acima foram extraídas e adaptadas a 

estrutura dos procedimentos relacionados ao gerenciamento de riscos desta 

Unidade Central de Controle Interno.   
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3. PROCESSO DE GESTÃO DE RISCOS  

 

Pelo art. 3º, inciso XIV da Portaria CGM nº 004/2023, processo de gestão de 

riscos refere-se à aplicação sistemática de políticas, procedimentos e práticas de 

gestão para as atividades de identificação, avaliação, tratamento e 

monitoramento de riscos, bem como de comunicação com partes interessadas 

em assuntos relacionados a risco. 

 

Tendo em vista que este Manual se direciona aos processos organizacionais da 

Unidade Central de Controle Interno do Município de Linhares e visando orientar 

a formalização dos trabalhos esclarecemos que os procedimentos preliminares 

abaixo deverão ser observados: 

 

1. A definição dos objetos a serem priorizados no exercício constará no Plano 

de Ação do Controle Interno – PACI, contendo no mínimo:  

 

a) processos a serem gerenciados; 

b) o servidor responsável pelo gerenciamento; 

c) previsão de início dos trabalhos.  

 

 

De acordo com o Manual de Gestão de Riscos do TCU (2020, p.19) 1, pode ser 

considerado objeto da gestão de riscos os objetivos, resultados, metas, qualquer 

processo de trabalho, atividades, projeto, informações/ dados (segurança da 

informação), integridade e ética, iniciativa ou ação de plano institucional, assim 

como os recursos que dão suporte à realização dos objetivos. Unidades 

organizacionais também podem ser objeto da gestão de riscos.  

 

 

2. Os trabalhos serão abertos por meio de Ordem de Serviço de 

Gerenciamento de Riscos - OSGR (Apêndice A) expedido pelo Controlador 

Geral, ou a quem for delegado tal atribuição. 

                                       
1 https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/ 
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3. O servidor ou equipe deverá apresentar ao Controlador Geral, para 

manifestação e aprovação, matriz de planejamento das atividades a serem 

realizadas.  

 

 

4. METODOLOGIA DE GESTÃO DE RISCO 

 

A Metodologia de Gestão de Riscos objetiva estabelecer e estruturar as etapas 

necessárias para a efetiva operacionalização da Gestão de Risco da Unidade 

Central de Controle Interno, por meio de um processo de gerenciamento de 

riscos, que compreende a execução de atividades coordenadas.   

 

As etapas do Gerenciamento de Riscos da Unidade Central de Controle Interno 

são as dispostas abaixo e seus detalhamentos serão estabelecidos em tópicos 

próprios.   

 

Figura 1: Etapas da Gestão de Riscos – Elaboração própria com base na figura 9 do 
https://repositorio.cgu.gov.br/bitstream/1/41827/8/Manual_de_GIRC_Versao_2.pdf 
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4.1. ETAPA 1: ANÁLISE DO AMBIENTE E FIXAÇÃO DOS OBJETIVOS 

 

Esta etapa é condição primordial para dar seguimento às demais. A compreensão 

do ambiente externo e interno no qual se encontra inserido o objeto que será 

gerenciado, assim como o estabelecimento dos seus objetivos no alcance dos 

resultados da Unidade Central de Controle Interno serão a base de referência 

para os trabalhos.  

 

Na análise de ambiente o modelo Swot (Apêndice C) é uma estratégia que 

pode ser usada na avaliação sobre os pontos fortes e fracos do ambiente interno, 

as oportunidades e ameaças do ambiente externo, e a identificação dos 

principais atores envolvidos no processo referente ao gerenciamento de riscos.2 

 

 
     Figura 2: Matriz SWOT - Elaboração própria com base na figura 9 do       

https://repositorio.cgu.gov.br/bitstream/1/41827/8/Manual_de_GIRC_Versao_2.pdf 

 

 

                                       
2 https://www.gov.br/mdr/pt-br/acesso-a-informacao/governanca/gestao-de-riscos-no-

mdr/ResoluoCIGOVn1de23demarode2022.pdf 

https://repositorio.cgu.gov.br/bitstream/1/41827/8/Manual_de_GIRC_Versao_2.pdf
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Na fixação de objetivos é importante que seja realizado, uma descrição do 

processo de trabalho no qual se encontra inserido o objeto que está passando 

pelo gerenciamento de riscos, possibilitando o desenho e a compreensão do seu 

fluxo, relação entre os atores envolvidos e os resultados esperados.     

 

Diante disso, para formalizar e evidenciar a Etapa 1 devem ser elaborados os 

documentos mencionados abaixo: 

 

a) Planilha de atividades do processo a ter seus riscos gerenciados (Apêndice 

B) 

I. Descrição da Atividade 

II. Responsável pela atividade 

III. Produto da atividade 

IV. Recurso necessário 

V. Área envolvida 

 

b) Fluxograma do processo (Apêndice B) 

I. Mapa do processo organizacional, que deverá seguir orientações da 

Instrução Normativa IN SCI 001/2014 

 

c) Contexto do processo (Apêndice C) 

I. Identificação do Objeto / Processo a ser gerenciado  

II. Justificativa para o gerenciamento (pode ser inclusão no PACI, 

legislação, outras demandas) 

III. Objetivos (identificar quais os objetivos deverão ser alcançados pelo 

processo organizacional objeto do gerenciamento de risco) 

IV. Avaliação de ambiente 

 

 

5. IDENTIFICAÇÃO DOS RISCOS 

 

A etapa de identificação dos riscos compreende o reconhecimento e a 

descrição dos riscos relacionados aos objetivos/resultados de um objeto de 
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gestão de riscos, interligando com a identificação das prováveis causas e 

possíveis consequências.  

 

Como fonte de informação para identificação dos riscos é desejável verificar 

também a existência de algum acórdão, recomendação, determinação dos órgãos 

de controle, processos judiciais, reclamações e denúncias na Ouvidoria 

relacionados aos processos sob análise. 3 

 

Esta etapa pode ser formalizada com base no Apêndice D. No Anexo A foram 

listadas algumas sugestões de riscos apresentadas no Manual de Gestão de 

Integridade, Riscos e Controles Internos da Gestão.  

 

 

5.1. COMO IDENTIFICAR OS EVENTOS DE RISCOS 

 

São técnicas que podem ser usadas na etapa de identificação de eventos de 

risco: questionários; checklist; whorkshop; brainstorming; 

brainwriting; entrevistas; pesquisas; visitas técnicas; inspeções 

e auditorias, fluxogramas, diagrama de causa e efeito, bow-tie.4 

 

O servidor ou equipe responsável pelo gerenciamento pode propor / solicitar 

reunião e/ou participação de demais servidores da Unidade Central de Controle 

Interno, que tenham conhecimento sobre o objeto da gestão de riscos e seu 

processo.  

 

De acordo com o Manual de Gestão de Riscos do TCU (2020, pag. 24), são dicas 

que facilitam a identificação dos riscos questionamentos como5: 

 

                                       
3 https://www.gov.br/mdr/pt-br/acesso-a-informacao/governanca/gestao-de-riscos-no-

mdr/ResoluoCIGOVn1de23demarode2022.pdf 
4 https://repositorio.cgu.gov.br/bitstream/1/41827/8/Manual_de_GIRC_Versao_2.pdf 

5 https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-

de-gestao-de-riscos/ 
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 Responder à seguinte pergunta-chave:  o que pode atrapalhar o alcance 

do objetivo/resultado? 

 Considerar os fatores de sucesso para a consecução dos objetivos – 

qualquer evento que afete o fator de sucesso potencialmente afeta o 

objetivo/resultado; 

 Considerar as principais fontes de riscos: infraestrutura, pessoal, 

processos e tecnologia. 

 

Para fins de exemplificação citamos duas técnicas e incluímos no Apêndice D: 

 

 

 

Figura 3: Análise Bow Tie - https://www.gov.br/anp/pt-br/acesso-a-informacao/arq/metodologia-gestao-
riscos-atual-anp.pdf 
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Devido <causa/fonte>, poderá 

acontecer <descrição do 

evento de risco>, o que poderá 

levar a <descrição do 

impacto/efeito/consequência

s> impactando no/na <objetivo 

de processo> 

 

 

 

 

 

Figura 4: Técnica Brainwriting 
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5.2. CATEGORIA DOS RISCOS 

 

Levando-se em conta que a categorização de riscos não é unanimidade na 

literatura, cabe a cada organização o desenvolvimento de suas categorias de 

acordo com suas peculiaridades. A UCCI, classificou as suas categorias de risco 

com base nos documentos usados como framework para elaboração deste 

manual. 

 

A avaliação do evento de risco observará as categorias e na natureza do risco 

identificado : 

 

CATEGORIA 

 

ASPECTOS PARA AVALIAÇÃO DO EVENTO DE RISCO 

 

Operacional 

 

 

Eventos que podem comprometer as atividades do órgão, normalmente 

associados a falhas, deficiência ou inadequação de processos internos, 

pessoas, infraestrutura e sistemas. 

 

Figura 5: Risco Operacional - https://blog.neoway.com.br/risco-operacional/ 

 

 

 

 

 

 

 

 

Orçamentário 

 

 

 

Eventos que podem comprometer a capacidade do órgão de contar com os 

recursos orçamentários e financeiros necessários à realização de suas 

atividades. 

 

https://blog.neoway.com.br/risco-operacional/
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Figura 6: Risco Orçamentário - https://www.escolavirtual.gov.br/curso/257/ 

 

Imagem/ 

Reputação 

 

 

Eventos que podem comprometer a confiança em relação à capacidade do 

órgão em cumprir sua missão institucional 

 

 

Figura 7: Risco de imagem / reputacional - 

https://www.redemagic.com/blog/marketing-digital/publicidade-online-diferenca-entre-

cpc-cpm-e-cpa/ 

 

 

 

 

 

 

 

 

 

 

Conformidade 

 

 

Eventos derivados de alterações legislativas ou normativas que podem 

comprometer as atividades do órgão 

 

 

 

 

 

 

https://www.escolavirtual.gov.br/curso/257/
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Figura 8: Risco de Conformidade - 

https://colaborae.com.br/blog/2019/04/19/planejamento-e-reducao-de-riscos/ 

 

 

 

 

 

 

 

 

Integridade 

 

 

Eventos relacionados a corrupção, fraudes, irregularidades e/ou desvios éticos 

e de conduta que podem comprometer os valores e padrões preconizados pelo 

órgão e a realização de seus objetivos 

 

 

Figura 9: Risco de Integridade - https://conaci.org.br/noticias/integridade-quem-for-

uma-pessoa-de-bem-atire-a-primeira-pedra/ 

 

Tabela 1: Categoria de Riscos – Elaborado com base no https://www.gov.br/mdr/pt-br/acesso-a-
informacao/governanca/gestao-de-riscos-no-mdr/ResoluoCIGOVn1de23demarode2022.pdf 

 

Caso o evento de risco esteja associado a duas ou mais categorias de 

classificação, deverá ser escolhida a categoria que reflita o aspecto mais 

relevante quanto ao impacto que o evento de risco poderá trazer, caso se 

materialize. 

 

Ressalta-se que a Natureza dos Riscos: está relacionada à categoria de 

risco escolhida. Se a categoria de risco for orçamentária, a natureza do risco será 

https://colaborae.com.br/blog/2019/04/19/planejamento-e-reducao-de-riscos/
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orçamentário-financeira, se for classificado nas demais categorias será 

considerado da natureza não orçamentário-financeira. 

 

A identificação de risco em outra categoria não prevista neste manual, deverá 

ser devidamente justificada.  

  

 

6. ANÁLISE E AVALIAÇÃO DOS RISCOS 

 

De acordo com a ISSO 31000:2009 e ISSO 31000:2018, a análise de riscos 

refere-se a compreensão dos riscos. Fornece uma entrada para a avaliação de 

riscos e para as decisões sobre a necessidade dos riscos serem tratados, e sobre 

as estratégias e métodos mais adequados de tratamento de riscos.  

 

O propósito da análise de riscos é compreender a natureza do risco e suas 

características, incluindo o nível de risco, onde apropriado. A análise de riscos 

envolve a consideração detalhada de incertezas, fontes de risco, consequências, 

probabilidade, eventos, cenários, controles e sua eficácia.  

 

Nessa fase os eventos de risco serão identificados e analisados sob a perspectiva 

de probabilidade e impacto, sendo que normalmente as causas se relacionam à 

probabilidade de o evento ocorrer e as consequências ao impacto, caso o evento 

se materialize.  

 

 

6.1. ANÁLISE DO RISCO 

 

O propósito da análise de riscos é compreender a natureza do risco e suas 

características, incluindo o nível de risco, onde apropriado. A análise de riscos 

envolve, dentre outros, a consideração detalhada de incertezas, fontes de risco, 

consequências, probabilidade, eventos, cenários, controles e sua eficácia.  
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Nessa fase os eventos de risco serão identificados e analisados sob a perspectiva 

de probabilidade e impacto, sendo que normalmente as causas se relacionam à 

probabilidade de o evento ocorrer e as consequências ao impacto, caso o evento 

se materialize.  

 

Como regra, esta metodologia adota uma escala progressiva de (5x5) para 

analisar a PROBABILIDADE e o IMPACTO, com base em avaliação qualitativa e/ou 

quantitativa que utilizará o conhecimento empírico e as experiências vivenciadas 

dos partícipes no processo a ser avaliado, com base nos dados estatísticos de 

eventos de riscos já materializados, por determinado período de tempo ou média 

histórica disponível.  

 

Escala de Probabilidade: 

 

 
ASPECTOS AVALIATIVOS DA PROBABILIDADE 

 
Avaliar a probabilidade da Unidade Gestora não atingir seus objetivos 

 

Descrição Frequência Peso 

Muito Baixa 
<10% 

Acontece apenas em situações excepcionais. 

Não há histórico conhecido do evento ou não há 
indícios que sinalizem sua ocorrência 

1 

Baixa 
>=10% e <=30% 

O histórico conhecido aponta para baixa 
frequência de ocorrência associado ao objetivo 

2 

Médio 
>=30% e <=50% 

Repete-se com frequência razoável ou há 
indícios que possa ocorrer 

3 

Alta 
>=50% e <=90% 

Repete-se com elevada frequência ou há muitos 
indícios que ocorrerá  

4 

Muito Alta 

>90% 
Ocorrência quase garantida 5 

Tabela 2 – Escala de Probabilidade – Elaborado com base nos frameworks citados neste manual.  
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Escala de Impacto: 

 

 

ASPECTOS AVALIATIVOS DO IMPACTO 
 

 

Descrição 
 

 

Impacto  

 

Peso 

 

Muito Baixo 
 

Compromete minimamente o atingimento do 

objetivo; para fins práticos, não altera o alcance 
do objetivo/resultado 

 
1 

 
Baixo 

 

Compromete em alguma medida o alcance do 
objetivo, mas não impede o alcance da maior 

parte do objetivo/resultado 

 
2 

 
Médio 

 

Compromete razoavelmente o alcance do 
objetivo/resultado 

 
3 

 
Alto 

 

Compromete a maior parte do atingimento do 
objetivo/resultado 

 
4 

 
Muito Alto 

 

Compromete totalmente ou quase 
totalmente o atingimento do 
objetivo/resultado. 

 
5 

   Tabela 3 – Escala de Impacto - Elaborado com base nos frameworks citados neste manual 

 

 

 

Na avaliação qualitativa do impacto é importante que seja considerado as 

categorias de riscos e o impacto que eles causaram para o atingimento do 

objetivo caso se concretizem: Operacional; Conformidade; Imagem; Integridade 

e Orçamento. 

 

A visualização dos possíveis resultados da combinação das escalas de 

probabilidade e impacto via Matriz de Risco, facilita a compreensão do 

agrupamento dos 4 (quatro) níveis de riscos. Veja quadro a seguir:  

 

 

 

 



  PML 

     Prefeitura Municipal de Linhares  
 

  

Página 22 de 59 

 

CONTROLADORIA GERAL DE LINHARES 

Legenda Nível de Risco 

Extremo (5) 

Alto (3) 

Médio (2) 

Baixo (1) 

Probabilidade 

1 - 

Muito 

Baixa 

 

2 –  

Baixa 

 

3 - 

Média 

 

4 –  

Alta 

 

5 - 

Muito 

Alta 

 

  

I
m

p
a
c
to

 

 

5 - Muito Alto 

(catastrófico) 

5 10 15 20 25 

4 - Alto 

(maior) 

4 8 12 16 

Extremo 

20 

3 - Médio 

(moderado) 

3 6 9 

Alto 

12 15 

2 - Baixo 

(menor) 

2 

 

4 

Médio 

6 8 10 

1 - Muito 

Baixo 

(insignificante) 

1 

Baixo 

2 

 

3 4 5 

  Tabela 4: Tabela Impacto X Probabilidade - Elaborado com base nos frameworks citados neste manual 

 

Insta ressaltar que o impacto é a dimensão mais importante: um evento de 

impacto muito alto e de probabilidade de ocorrência muito baixa deve preocupar 

o gestor muito mais do que o oposto, um evento de probabilidade muito alta e 

impacto muito baixo – se o impacto é mínimo, a atenção pode ser menor.  

 

Escala de Nível de Risco 

Nível Descrição do Nível Pontuação 

5 RC – Risco Crítico / Extremo 15 a 25 

3 RA – Risca Alto / Alto 8 a 12 

2 RM – Risco Moderado / Médio 4 a 6 

1 RP – Risco Pequeno / Baixo 1 a 3 

              Tabela 5: Escala do Nível - Elaborado com base nos frameworks citados neste manual 
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A análise do risco poderá ser realizada, ainda, quanto à sua condição de 

inerentes (risco bruto, sem considerar qualquer controle) e residuais 

(considerando os controles identificados e avaliados quanto ao desenho e a sua 

execução).  

 

 

6.1.1. Risco Inerente 

 

Conforme previsto na Portaria CGM 004/2023, risco inerente é “risco a que uma 

organização está exposta sem considerar quaisquer medidas de controle que 

possam reduzir a probabilidade de sua ocorrência ou seu impacto”.  

 

O cálculo do risco inerente será realizado a partir da mensuração da 

probabilidade X impacto de ocorrência de cada evento, utilizando a matriz de 

risco.  

 

NRI (nível de risco inerente) = P (probabilidade) x I (impacto) 

 

 

6.1.2. Avaliação de Controle 

 

Controle inclui qualquer processo, política, dispositivo, prática, conjunto de 

regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, 

conferências e trâmites de documentos e informações, entre outras ações ou 

medidas que a gestão adote com o objetivo de mitigar o nível do risco.  

 

Uma vez mensurado o risco inerente é necessário identificar e avaliar os 

controles que respondam aos eventos de riscos identificados, quanto ao seu 

desenho e quanto à sua operação. 
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Figura 10: Desenho de Controle – https://www.gov.br/mdr/pt-br/acesso-a-

informacao/governanca/gestao-de-riscos-no-mdr/ResoluoCIGOVn1de23demarode2022.pdf 

 

 

Figura 11: Operação de Controle – https://www.gov.br/mdr/pt-br/acesso-a-

informacao/governanca/gestao-de-riscos-no-mdr/ResoluoCIGOVn1de23demarode2022.pdf 

 

6.1.3. Risco Residual 

 

Conforme previsto na Portaria CGM 004/2023, risco residual é o que uma 

organização está exposta após a implementação de medidas de controle para o 

tratamento do risco 
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Indique os pesos relativos à probabilidade e ao impacto, de forma similar à 

análise feita para a análise do Risco Inerente, considerando os controles 

identificados e o resultado da sua avaliação quanto ao desenho e à operação dos 

controles.6 

 

RR (risco residual) = P (probabilidade) x I (impacto) , entretanto, levando 

em consideração na análise e avaliação os controles de desenho e operação 

existentes ou não. 

 

OU 

 

RR (risco residual) = NR (nível de risco) X FA (fator de avaliação dos 

controles interno)  

 

A partir da avaliação dos riscos é possível se ter uma visão geral dos níveis de 

risco de cada um dos eventos identificados e, desse modo, priorizá-los. As 

tabelas constantes no Apêndice E podem ser usadas como roteiro para a 

realização dos levantamentos.  

 

 

6.2. AVALIAÇÃO DO RISCO 

  

A avaliação do risco envolve a comparação do seu nível com o limite de 

exposição a riscos, a fim de determinar se o risco é aceitável onde é 

necessária ação adicional. Isto pode levar a uma decisão de: 

a) fazer mais nada;  

b) considerar as opções de tratamento de riscos; realizar análises adicionais 

para melhor compreender o risco;  

c) manter os controles existentes;  

d) reconsiderar os objetivos 

 

                                       
6 https://repositorio.cgu.gov.br/bitstream/1/41827/8/Manual_de_GIRC_Versao_2.pdf 
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A avaliação dos riscos fornece subsídios para a tomada de decisão, não se 

constituindo em fator determinante para eventual tratamento do risco. Ou seja, 

cabe ao Controlador Geral, diante da lista de riscos ordenados por nível de risco, 

decidir quais merecerão ações mitigadoras. 

 

 

7. RESPOSTAS DOS RISCOS 

 

A resposta aos riscos é a etapa em que, a cada risco identificado e avaliado, 

poderá ser elaborada e proposta uma ou mais medidas -respostas ao risco – 

(apêndice E), a ser formalizada na forma de Plano de Ação (Apêndice G). 

 

As medidas podem envolver, por exemplo, a adoção de controles, o redesenho 

de processos, a realocação de pessoas, a realização de ações de capacitação, o 

desenvolvimento ou aperfeiçoamento de soluções de TI, a adequação da 

estrutura organizacional, entre outros.7 

 

Este Manual adota quatro possíveis tipos de respostas quanto aos riscos 

identificados: 

                                       
7 https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-

de-gestao-de-riscos/ 
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Figura 13: Resposta ao risco -  
– Elaborado com base no https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-
riscos/manual-de-gestao-de-riscos/ 

 

 

Resposta ao 
Risco 

 
Descrição 

 

Reduzir/Mitigar: 

Um risco normalmente será reduzido/mitigado quando for classificado 
como Crítico, Alto ou Moderado. A implementação de controles deverá 
observar o custo-benefício. Reduzir o risco significa implementar 
controles que possam diminuir as causas ou as consequências dos riscos 

Compartilhar: 

Um risco normalmente será compartilhado quando for classificado como 
Crítico, Alto ou Moderado. Porém a implementação de controles não 
apresenta um custo benefício adequado para o momento.  
 

Evitar: 

Um risco normalmente será evitado quando for classificado como Crítico 
ou Alto. Ou quando a implementação de controles aprestar um custo 
muito elevado a ponto de inviabilizar a mitigação e/ou não for possível 
compartilhá-lo. Evitar o risco pode significar o encerramento de 
determinado processo organizacional. 

Aceitar: 

Um risco normalmente será aceito quando seu nível estiver nas faixas de 
apetite a risco. Nessa situação não há necessidade de criação de novos 
controles, entretanto, pode ser avaliado a inclusão e sugestão de 
melhorias nos controles existentes. 

Tabela 6: Tabela de Resposta ao Risco: Elaborado com base no Manual de Gestão de Risco da SECONT 

 

As respostas deverão observar os limites de exposição a riscos definidos nesse 

documento, conforme figura abaixo: 

 

https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/
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ESCALA DE APETITIE A RISCOS 

 

Identificação 
do Nível 

Nível 
Critério para Priorização e Tratamento 

de Riscos 
Resposta 

5 

RC – Risco 

Crítico / 
Extremo 

Nível do risco muito além do apetite a risco. 
Deve haver ação.  

 Evitar, 

mitigar ou 
compartilhar 

3 
RA – Risco Alto / 
Alto 

Nível do risco além do apetite a risco. 
Requer ação para manejar o risco.  

evitar, 

mitigar ou 
compartilhar 

2 
RM – Risco 
Moderado / 

Médio 

Nível do risco dentro do apetite a risco. A 

ação é desejável.  

Mitigar, 
compartilhar 

ou aceitar 

1 
RP – Risco 
Pequeno / Baixo 

Nível do risco dentro do apetite a risco. A 
ação não é necessária.  

aceitar 

 Tabela 7: Escala de Apetite a Risco 

 

A equipe ou o servidor responsável pelo gerenciamento de risco do objeto e 

análise apresentará sugestão de resposta ao risco de acordo, contudo a definição 

do tipo de resposta é de competência do Controlador Geral ou ao servidor a 

quem ele delegar tal atribuição, devendo observar os parâmetros estabelecidos 

na tabela acima.   

 

 

7.1. ATIVIDADES DE CONTROLE 

 

Atividades de Controles ou Procedimentos de Controle são ações a serem 

estabelecidas e executados para atender a resposta ao risco. O Apêndice G 

apresenta modelos que poderão ser usados na formalização dos resultados desta 

etapa. No Anexo B também é possível observar algumas sugestões de controles 

previstos no Manual de Gestão de Integridade, Riscos e Controles Internos da 

Gestão. 

 

As atividades de controles podem indicar a necessidade de se adotar novos 

controles ou a melhoria/adaptação dos existentes atuais. A tabela abaixo 

apresenta direcionamento sobre a classificação de controle:   
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Figura 14: Classificação dos Controles - Elaboração Própria com base no 
https://repositorio.cgu.gov.br/bitstream/1/41827/8/Manual_de_GIRC_Versao_2.pdf 

 

Oportuno ressaltar que a avaliação dos riscos fornece subsídios para a tomada 

de decisão, não se constituindo em fator determinante para eventual tratamento 

do risco. Ou seja, cabe servidor ou equipe responsável, com base nos relatórios 

e demais trabalhos apresentar informações sobre o risco e propor ações 

mitigadoras, entretanto é de responsabilidade do Controlador Geral, diante da 

lista de riscos ordenados por nível de risco, decidir quais merecerão ser tratados.  

 

Tendo em vista que existem situações em que a ação ideal não pode ser 

implementada em curto prazo em função da sua complexidade, alto custo, altos 

níveis de interveniência, dentre outros impedimentos, devem ser propostos 

controles compensatórios.   

 

Exemplo: se a ação ideal é a informatização de um processo e o tempo previsto 

para a sua implementação é longo, pode-se adotar, temporariamente, controles 

manuais. 
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8. MONITORAMENTO E COMUNICAÇÃO 

 

 

8.1 INFORMAÇÃO E COMUNICAÇÃO 

 

O Plano de Ação e o Relatório do Gerenciamento, serão de suma importância 

para o acompanhamento dos trabalhos realizados, por meio de auditorias 

internas ou outras atividades de fiscalização. 

 

É importante que as informações a serem apresentadas possuam qualidade 

contextual e de representação como base nos critérios a seguir: 

 

 Relevância: a informação deve ser útil para o objetivo do trabalho;  

 Integralidade: as informações importantes e suficientes para a 

compreensão devem estar presentes;  

 Adequação: volume de informação adequado e suficiente;  

 Concisão: informação deve ser apresentada de forma compacta;  

 Consistência: as informações apresentadas devem ser compatíveis;  

 Clareza: informação deve ser facilmente compreensível;  

 Padronização: informação deve ser apresentada no padrão aceitável. 

 

Após implementados, os controles operacionais devem ser continuamente 

monitorados e avaliados no que diz respeito ao seu desenho e operação para 

verificar se os controles permanecem eficazes, se estão obsoletos, se estão 

sendo aplicados na forma e para a finalidade que foram estabelecidos.  

 

Além dos testes, como fonte de entrada para as avaliações, poderão ser 

utilizadas reclamações e denúncias registradas na ouvidoria, relatórios, 

recomendações ou demandas dos órgãos de controle externo, mudanças nos 

objetivos estratégicos, mudanças de normas e regulamentações, auditorias 

internas, entre outras fontes. 

 



  PML 

     Prefeitura Municipal de Linhares  
 

  

Página 31 de 59 

 

CONTROLADORIA GERAL DE LINHARES 

8.1.1. Relatório 

 

O produto dos trabalhos realizados a partir da metodologia de gestão de riscos 

da Unidade Central de Controle Interno será comunicado e informado por meio 

de relatório.  

 

O relatório conterá no mínimo:  

 

a. Introdução;  

b. Informações sobre o contexto e objetivos do objeto em avaliação;   

c. Período de avaliação;  

d. Riscos identificados;  

e. Avaliação dos controles;  

f. Resposta ao Risco e Ações de controle propostas; 

g. Conclusão;  

h. Considerações finais e anexos.  

 

O relatório deverá trazer na Conclusão um parecer final sobre os riscos e 

controles identificados nos processos, principalmente, no que se refere a riscos 

relevantes. 

 

 

8.2 MONITORAMENTO 

 

A fase de monitoramento representa uma etapa contínua e de interação entre os 

personagens ligados a gestão de riscos do objeto sob avaliação. Abrange a coleta 

e a disseminação de informações e iniciativas, a fim de assegurar a compreensão 

suficiente a todos os agentes envolvidos.  

 

O Controlador Geral será o responsável por validar o gerenciamento dos riscos 

realizado pela equipe ou servidor responsável pelos trabalhos, de acordo com a 

política e metodologia de gestão de riscos; e determinar o monitoramento do 
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risco ao longo do tempo, de modo que as respostas adotadas resultem na 

manutenção do risco em níveis adequados. 

 

O monitoramento dos processos gerenciados deverá ser previsto no PACI, 

observando o prazo proposto - pela equipe ou responsável pelo trabalho e 

aprovado pelo Controlador Geral - para sua realização. 

 

Serão usados como peças iniciais para o monitoramento os resultados do 

trabalho de gerenciamento dos riscos anteriormente aprovados.  

 

 

8.2.1. Indicadores de Monitoramento 

 

No plano de ação e/ou no plano de monitoramento é boa prática que sejam 

estabelecidos metas e indicadores de desempenho dos controles propostos.  

Os Indicadores de Monitoramento dos Riscos são diretamente relacionados à 

realidade de cada trabalho, por isso devem ser estabelecidos de acordo com seus 

objetivos e riscos identificados, para que no monitoramento seja possível 

identificar a eficácia da gestão de riscos. 
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9. GLOSSÁRIO 
 

Accountability: conjunto de procedimentos adotados pelo Ministério e pelos 

indivíduos que o integram para evidenciar as responsabilidades inerentes por 

decisões tomadas e ações implementadas, incluindo a salvaguarda de recursos 

públicos, a imparcialidade e o desempenho;  

Apetite a risco:  nível de risco que uma organização está disposta a aceitar;   

Atividades de controles internos: são as políticas e os procedimentos 

estabelecidos para enfrentar os riscos e alcançar os objetivos do Ministério;  

Avaliação de risco: processo de identificação e análise dos riscos relevantes 

para o alcance dos objetivos do Ministério e a determinação de resposta 

apropriada;  

Categoria de riscos: é a classificação dos tipos de riscos definidos pelo 

Ministério do Planejamento, Desenvolvimento e Gestão que podem afetar o 

alcance de seus objetivos estratégicos, observadas as características de sua área 

de atuação e as particularidades do setor público;  

Causas: condições que dão origem à possibilidade de um evento ocorrer, 

também chamadas de fatores de riscos e podem ter origem no ambiente interno 

e externo.  

Consequência do risco: o resultado de um evento de risco sobre os objetivos 

do processo. 

Consequência: resultado de um evento que afeta positiva ou negativamente os 

objetivos do Ministério;  

Controle: qualquer medida aplicada no âmbito do Ministério, para gerenciar os 

riscos e aumentar a probabilidade de que os objetivos e metas estabelecidos 

sejam alcançados;  

Controles internos da gestão: conjunto de regras, procedimentos, diretrizes, 

protocolos, rotinas de sistemas informatizados, conferências e trâmites de 

documentos e informações, entre outros, de forma integrada pela direção e pelo 

corpo de servidores das organizações, destinados a enfrentar os riscos e fornecer 

segurança razoável para a consecução da missão do Ministério;   

Ética: refere-se aos princípios morais, sendo pré-requisito e suporte para a 

confiança pública;    
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Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulação 

ou quebra de confiança. Estes atos não implicam o uso de ameaça de violência 

ou de força física;  

Gerenciamento de riscos: processo para identificar, avaliar, administrar e 

controlar potenciais eventos ou situações, para fornecer razoável certeza no 

alcance dos objetivos do Ministério do Planejamento, Desenvolvimento e Gestão; 

Gestão de Risco: arquitetura (princípios, objetivos, estrutura, competências e 

processo) necessária para se gerenciar riscos eficazmente. 

Gestor do Risco: secretário, diretor geral de autarquia e/ou fundação, 

responsável pelo macroprocesso/processo, que passou ou irá passar pela 

avaliação da Unidade Central de Controle Interno, podendo delegar formalmente, 

tal atribuição a servidores com alçada suficiente para orientar, acompanhar e 

validar as ações de identificação, avaliação e tratamento dos riscos.  

Governança: combinação de processos e estruturas implantadas pela alta 

administração do Ministério do Planejamento, Desenvolvimento e Gestão, para 

informar, dirigir, administrar e monitorar suas atividades, com o intuito de 

alcançar os seus objetivos;  

Identificação de riscos: processo de busca, reconhecimento e descrição de 

riscos, que envolve a identificação de suas fontes, causas e consequências 

potenciais. A identificação de riscos pode envolver dados históricos, análises 

teóricas, opiniões de pessoas informadas e de especialistas, e as necessidades 

das partes interessadas;  

Impacto: efeito resultante da ocorrência do evento;  

Incerteza: incapacidade de saber com antecedência a real probabilidade ou 

impacto de eventos futuros;  

Mensuração de risco: significa estimar a importância de um risco e calcular a 

probabilidade de sua ocorrência;   

Método de priorização de processos: classificação de processos baseadas em 

avaliação qualitativa e quantitativa, visando o estabelecimento de prazos para a 

realização de gerenciamento de riscos.  

Monitoramento: é um componente do controle interno que permite avaliar a 

qualidade do sistema de controle interno ao longo do tempo;  
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Nível de risco: magnitude de um risco, expressa em termos da combinação de 

suas consequências e probabilidades de ocorrência;  

Operações econômicas: ocorre quando a aquisição dos insumos necessários se 

der na quantidade e qualidade adequadas, forem entregues no lugar certo e no 

momento preciso, ao custo mais baixo;    

Operações eficientes: ocorre quando consumirem o mínimo de recursos para 

alcançar uma dada quantidade e qualidade de resultados, ou alcançarem o 

máximo de resultado com uma dada qualidade e quantidade de recursos 

empregados; 

Parte Interessada: pessoa, unidade gestora, órgão, setor, departamento que 

pode afetar ou ser afetada por uma decisão ou atividade.  

Plano de Ação: é um instrumento de gestão muito utilizada para planejamento 

e acompanhamento de atividades necessárias para o atingimento de um 

resultado desejado. 

Plano de Auditoria Interna: instrumento que contempla todas as atividades de 

auditoria interna a serem realizadas pela Unidade Central de Controle Interno em 

determinado período. Documento que deve estar contido no Plano de Ação do 

Controle Interno – PACI.  

Plano de Gestão de Riscos: esquema dentro da estrutura de gestão de riscos, 

especificando a abordagem, os componentes de gestão e os recursos a serem 

aplicados para gerenciar riscos;   

Probabilidade: possibilidade de ocorrência de um evento;  

Procedimento de controle: são as políticas e os procedimentos estabelecidos 

para enfrentar os riscos e alcançar os objetivos do Ministério;  

Procedimentos de controle interno: procedimentos que o Ministério executa 

para o tratamento do risco, projetados para lidar com o nível de incerteza 

previamente identificado;   

Processo de gestão de riscos: aplicação sistemática de políticas, 

procedimentos e práticas de gestão para as atividades de identificação, 

avaliação, tratamento e monitoramento de riscos, bem como de comunicação 

com partes interessadas em assuntos relacionados a risco;  

Processo: conjunto de ações e atividades inter-relacionadas, que são 

executadas para alcançar produto, resultado ou serviço predefinido; 
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Proprietário do risco: gestor, servidor, órgão, entidade com a responsabilidade 

e a autoridade para gerenciar o risco;  

Resposta a risco: qualquer ação adotada para lidar com risco. As respostas 

podem se enquadrar num destes tipos:  aceitar o risco por uma escolha 

consciente; transferir/compartilhar o risco a outra parte; evitar o risco pela 

decisão de não iniciar ou descontinuar a atividade que dá origem ao risco; ou 

mitigar/reduzir o risco diminuindo sua probabilidade de ocorrência ou 

minimizando as consequências do risco;   

Risco inerente: risco a que uma organização está exposta sem considerar 

quaisquer ações gerenciais que possam reduzir a probabilidade dos riscos ou seu 

impacto;  

Risco residual: risco a que uma organização está exposta após a 

implementação de ações gerenciais para o tratamento do risco;  

Risco: possibilidade de ocorrência de um evento que venha a ter impacto no 

cumprimento dos objetivos.  

Risco: possibilidade de ocorrer um evento que venha a ter impacto no 

cumprimento dos objetivos. O risco é medido em termos de impacto e de 

probabilidade;  

Riscos de imagem/reputação do órgão: eventos que podem comprometer a 

confiança da sociedade (ou de parceiros, de clientes ou de fornecedores) em 

relação à capacidade do Ministério do Planejamento, Desenvolvimento e Gestão 

em cumprir sua missão institucional;  

Riscos financeiros/orçamentários: eventos que podem comprometer a 

capacidade do Ministério do Planejamento, Desenvolvimento e Gestão de contar 

com os recursos orçamentários e financeiros necessários à realização de suas 

atividades, ou eventos que possam comprometer a própria execução 

orçamentária, como atrasos no cronograma de licitações;  

Riscos legais: eventos derivados de alterações legislativas ou normativas que 

podem comprometer as atividades do Ministério do Planejamento, 

Desenvolvimento e Gestão; e  

Riscos operacionais: eventos que podem comprometer as atividades do 

Ministério do Planejamento, Desenvolvimento e Gestão, normalmente associados 
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a falhas, deficiência ou inadequação de processos internos, pessoas, 

infraestrutura e sistemas;  

Técnica Brainwriting: é uma técnica de geração de ideias na qual os 

participantes escrevem suas ideias sobre uma questão específica por alguns 

minutos, sem falar 

Tolerância ao Risco: é o nível de variação aceitável quanto à realização dos 

objetivos;   

Tratamento de riscos: processo de estipular uma resposta a risco;  
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11. APÊNDICE 

 

 

APÊNDICE A - ORDEM DE SERVIÇO DE GERENCIAMENTO DE RISCO – 

OSGR 

 

 

OSGR/ CGM/ nº XX/ 20XX. 

 

A Ordem de Serviço de Gerenciamento de Riscos - OSGR estabelece a abertura 

de trabalhos conforme elementos descritos abaixo: 

 

Objeto ou Macroprocesso:  

 

Servidor ou Equipe:  

 

Prazo para início dos trabalhos: 

 

 

 

Linhares/ES , XX de XXXXXX de 20XX. 

 

 

Controlador Geral 
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APÊNDICE B – FLUXOGRAMA E PLANILHA DE ATIVIDADES 

RELACIONADAS AO OBJETO 

 

 

DESENHO DAS ATIVIDADES RELACIONADAS AO OBJETO 

 

1. OBJETO A SER GERENCIADO  

 

(Identificar o que vai ser objeto da avaliação – podendo ser ação, atividade, 

projeto, procedimento, processo, ....) 

 

2. DEFINIÇÃO DO FLUXO E/OU FLUXOGRAMA DO PROCESSO 

 

(O Fluxograma observará os parâmetros estabelecidos na IN SCI 001/2012).  

 

3. TABELA DE ATIVIDADES 

  

DESCRIÇÃO DA 

ATIVIDADE 

RESPONSÁVEL 

PELA 

ATIVIDADE 

PRODUTO 

RECURSO 

NECESSÁRIO PARA A 

ENTREGA 

ÁREA ENVOLVIDA 

     

     

Observação: Nessa fase é importante ter o desenho do fluxo de trabalho do objeto que está sob 

gerenciamento de riscos e é importa a elaboração do fluxograma do processo.  

 

 

___________________________________ 

Preparado por: equipe ou servidor responsável 
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APÊNDICE C – CONTEXTO E OBJETIVOS 

 

 

CONTEXTO E OBJETIVOS  

 

1. OBJETO A SER GERENCIADO  

 

Informar qual o objeto que passará pela gestão de risco (pode ser um processo, 

uma atividade, um programa, projeto, ... da Unidade Central de Controle 

Interno) 

   

 Fiscalização do Tipo Auditoria 

 

2. JUSTIFICATIVA PARA O GERENCIAMENTO 

 

(Explicitar o motivo para a realizaçdo do procedimento de gerenciamento de 

riscos no objeto em questão.)   

 

 Previsão no PACI; normas pertinentes; determinação do controlador... 

 

3. OBJETIVO 

 

Indicar quais são os objetivos a serem alcançados pelo objeto em avaliação, para 

auxiliar a Unidade Central de Controle Interno no atingimento de seus 

resultados. Podem ser escalonados objetivo geral e específicos.  
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4. TABELA DE ANÁLISE DE AMBIENTE  

 

  

  

  

  ANÁLISE DE SWOT  

    

  Análise do Ambiente Interno  

Forças  

(Pontos Fortes)  

  1.   

2.        

Fraquezas  

(Pontos Fracos)  

  1.   

2.     

  Análise do Ambiente Externo  

Oportunidades  

(Pontos Fortes) 

1.   

2.       

Ameaças  

(Pontos Fracos)  

1.   

2.   

   

Tabela 2: Exemplo de descrição de contexto interno x externo – Elaborado com base    
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos e 
https://www.portal.contagem.mg.gov.br/arquivos/roteiro_de_gerenciamento_de_risco_18023643.pdf  

 

 

___________________________________ 

Preparado por: equipe ou servidor responsável 

 

 

 

 

https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos
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APÊNDICE D – LISTA DE IDENTIFICAÇÃO DOS RISCOS 

 

 

PLANILHA DE RISCOS IDENTIFICADOS 

 

1. OBJETO A SER GERENCIADO  

 

Informar qual o objeto que passará pela gestão de risco (pode ser um processo, 

uma atividade, um programa, projeto, ... da Unidade Central de Controle 

Interno) 

   

 Fiscalização do Tipo Auditoria 

 

2. TÉCNICA UTILIZADA 

 

A técnica a ser utilizada deve ser a que melhor favoreça ao responsável pelos 

trabalhos e a realização de atividades de identificação de riscos.   

 

 Bow-Tie 

 

3. LISTA DOS RISCOS IDENTIFICADOS  

   

Objeto 

Identificação de Eventos de Riscos 

Eventos 

de Risco 
Causas 

Efeitos / 

Consequências 

Categoria 

do Risco 

Natureza do Risco 

orçamentário/ 

financeiro 

Atividade 1 -  

Evento 1 

-  

1.  

2. 

n. 

1.  

2.  

n. 

Operacional Não 

Evento 2 

-  

1. 

2. 

n. 

1. 

2. 

n. 

Conformidade Não 
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Observação:  

Para fins de preenchimento desse modelo, reproduzimos as orientações contidas no Manual de 

Gestão de Integridade, Riscos e Controles Interno da Gestão do Ministério do Planejamento, 

Desenvolvimento e Gestão - MP (2017, pag. 28) a saber: 

a) Atividade: informe o subprocesso/atividade ao qual o risco está associado.   

b) Evento de Risco: descreva o evento de risco identificado, a partir da utilização da 
técnica escolhida para essa atividade.   

c) Causas: descreva as possíveis causas, condições que dão origem à possibilidade de um 
evento ocorrer, também chamadas de fatores de riscos e podem ter origem no ambiente 
interno e externo.  

d) Efeitos/consequências: descreva os possíveis efeitos/consequências de um possível 

evento de risco sobre os objetivos do processo.  

e) Categoria dos Riscos: sabendo-se que a categorização de riscos não é consensual na 
literatura, cabe a cada organização o desenvolvimento de suas categorias de acordo com 
suas peculiaridades. As categorias de risco da Unidade Central de Controle Interno estão 
descritas no Manual.  
 

Orientações para identificar causa contida na Metodologia de Gestão de Riscos da CGU (pag. 24), 

a saber: 

a) Processo - Decorrente de diretrizes estratégicas e da formalização/modelagem de 
processos, incluídos os métodos, procedimentos e regulamentações de planejamento, 
execução, controle e monitoramento. Os mecanismos de comunicação e repositório de 
conhecimento também se enquadram nesta fonte. 

b) Pessoas - Decorrente de operações humanas, onde são requeridas condutas apropriadas, 
competências, conhecimentos e habilidades. 

c) Externa - Decorrente do ambiente externo à organização como desastres naturais, 
conjuntura político-econômica, imprevisibilidade de fornecedores. 

d) Infraestrutura – Decorrente dos recursos de infraestrutura física ou lógica (sistemas de 
TI) da organização.  

e) Recursos humanos ou financeiros – Decorrente da disponibilidade de recursos 
humanos ou financeiros. 

 

Tabela 3: Identificação do Risco - Elaborado com base no Modelo da CGU  - 

https://repositorio.cgu.gov.br/handle/1/44985 

 

 Brainwriting 

 

Brainwriting Risco Prob. Imp. Nível Observações Votos  
Riscos 

Priorizados 
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Observação: Considerando que o template foi sugerido no Manual de Gestão de Riscos do TCU 

(2020, psg. 24), reproduzimos as orientações: Na primeira coluna, registre tudo o que vier à sua 

mente que possa atrapalhar a consecução do objetivo ou resultado. Se essa coleta de 

informações for feita com um grupo de pessoas é possível que haja necessidade de clusterização, 

ou seja, agrupamento das ideias semelhantes. Na segunda coluna, descreva o risco associado 

ao que foi registrado no brainwriting. 

  

___________________________________ 

Preparado por: equipe ou servidor responsávelt 
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APÊNDICE E – ANÁLISE DOS RISCOS 

 

 

ANÁLISE DOS RISCOS 

 

1. OBJETO A SER GERENCIADO  

 

Informar qual o objeto que passará pela gestão de risco (pode ser um processo, 

uma atividade, um programa, projeto, ... da Unidade Central de Controle 

Interno) 

   

 Fiscalização do Tipo Auditoria 

 

2. RISCO INERENTE 

Análise do Nível do Risco Inerente: 

Descrição do Risco Probabilidade Impacto Nível 

    

    

    

Avaliação do Nível do Risco – Elaborado com base no https://portal.tcu.gov.br/planejamento-governanca-e-
gestao/gestao-de-riscos/manual-de-gestao-de-riscos/ 

 

2. CONTROLES 

 

  

IDENTIFICAÇÃO DOS CONTROLES EXISTENTES  

  

Descrição do 

Risco 

Descrição do 

Controle Atual 

Avaliação quanto ao 

Desenho do 

Controle 

Avaliação quanto 

a Operação do 

Controle 
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  Tabela 7: Identificação e avaliação dos controles – Elaborado com base no Modelo da CGU - Matriz de 

Riscos: tabela Excel (ANEXO IV)   https://repositorio.cgu.gov.br/handle/1/44985  
 

 

 3. RISCO RESIDUAL 

 

Análise do Nível do Risco Residual: 

Descrição do Risco Probabilidade Impacto Nível 

    

    

    

Avaliação do Nível do Risco – Elaborado com base no https://portal.tcu.gov.br/planejamento-governanca-e-
gestao/gestao-de-riscos/manual-de-gestao-de-riscos/ 

 

4. AVALIAÇÃO DO RISCO 

Avaliação do Risco: 

Descrição do Risco Nível do Risco 
Pontuação do 

Risco 

Risco Priorizado 

(escalonar em ordem de 

priorização) 

       

       

       

    

Avaliação do Nível do Risco – Elaborado com base no https://portal.tcu.gov.br/planejamentogovernanca-
e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/   

 

___________________________________ 

Responsável pelo trabalho 

 

___________________________________ 

Controlador Geral 
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APÊNDICE F – RESPOSTA AO RISCO 

 

 

RESPOSTA AO RISCO 

 

1. OBJETO A SER GERENCIADO  

 

Informar qual o objeto que passará pela gestão de risco (pode ser um processo, 

uma atividade, um programa, projeto, ... da Unidade Central de Controle 

Interno) 

   

 Fiscalização do Tipo Auditoria 

 

2. RESPOSTA AO RISCO 

 

Planilha de roteiro de indicação de Respostas ao Risco: 

 

 

Risco Priorizado 
Nível do Risco Resposta ao Risco 

Risco identificado e indicado pelo    

 

 

___________________________________ 

Responsável pelo trabalho 

 

___________________________________ 

Controlador Geral 
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APÊNDICE G – PLANO DE AÇÃO 

 

 

PLANO DE AÇÃO 

 

1. ROTEIRO PARA O PLANO DE AÇÃO 

 

 Objeto Avaliado 

 Atividade do objeto avaliado com risco identificado 

 Responsável pela Implementação do controle 

 

Sugestão de Tabela 1 

  

Controles Propostos / Ações Propostas 

Risco 
Identificado  

Impacto 
provável  

Resposta ao 
Risco 

 
Mitigar / Evitar / Compartilhar / Aceitar 

Tipo do 
Controle 

 
Preventivo / Corretivo... 

Objetivo do 
Controle 

 
Novo controle / melhoria de controle existes 

Descrição do controle Como será realizado 
Data do 
Início 

Data da 
Conclusão 
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Sugestão de Tabela 2 

Evento de Risco: 

Especificar o evento de risco 

Causa Consequência 

Especificar as causas  Especificar as consequências 

Nível do Risco Resposta 

Alto/Estremo Mitigar 

Ação de controle proposto 

Tipo de Controle  

Objetivo do Controle  

Ação de Controle Proposto   

Como será realizada a implementação do 

controle 
 

Período de realização  

Início  Final 

  

 

 

___________________________________ 

Preparado por: equipe ou servidor responsável 

 

___________________________________ 

Revisado pelo Controlador 
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12. ANEXO 

 

 

ANEXO A - LISTA DE EVENTOS DE RISCO OPERACIONAL   

 

 

Segue uma lista sugestiva e não exaustiva de eventos de risco operacional 

apresentada no Manual de Gestão de Integridade, Riscos e Controles Internos da 

Gestão (2017, pag. 48). 

 

Risco Operacional 

Fator  Subfator e Exemplos de Riscos (Taxonomia)  

  

  

  

  

  

  

  

  

  

PROCESSOS  

COMUNICAÇÃO INTERNA:  

 Os insumos e as informações não são recebidos em tempo adequado 

para a execução do processo  
 Ausência de padrões mínimos definidos para a execução do processo  

 Erros e falhas de informações que afetam a execução do processo  
 

MODELAGEM:   

 Fluxo desatualizado e não reflete a prática atual utilizada na execução do 
processo  

 Ausência de avaliações periódica sobre a adequabilidade do desenho do 

processo  
 Ausência ferramenta para análise e melhoria contínua do processo  
 Falha ou falta de metodologia que auxilie no mapeamento do processo  
 

SEGURANÇA FÍSICA:  

 Falha ou falta de segurança no ambiente de trabalho que afeta a 
execução do processo  

 Acesso a áreas consideradas como críticas sem que as pessoas estejam 

devidamente credenciadas e identificadas   
 

ADEQUAÇÃO À LEGISLAÇÃO:  

 Descumprimento de prazos legais na execução do processo  
 Ausência de compilação e distribuição de legislação pertinente ao 

processo em execução  
 Execução do processo em desacordo com o regimento interno/normas  
 Descumprimento de prazo judicial na execução do processo  
 Descumprimento de obrigação regulatória na execução do processo  
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PESSOAS  

  

  

  

  

CARGA DE TRABALHO:  

 Rotatividade (turnover) de pessoal acima do esperado que afeta a 
execução do processo  

 Capacidade operacional insuficiente para a execução do processo  
 Falha ou falta de dimensionamento da capacidade operacional com 

impacto na execução do processo  
 

COMPETÊNCIAS:  

 Capacitação da equipe é insatisfatória para a execução do processo  
 Concentração de conhecimentos em determinados servidores afetando a 

execução do processo  

 Falha ou falta de disseminação de conhecimento afetando a execução do 
processo  

 Falha ou falta de capacitação que afeta a execução do processo  
 

AMBIENTE ORGANIZACIONAL:  

 Ausência de satisfação e/ou de bem-estar do servidor na execução de 
sua tarefa  

 Desconhecimento dos objetivos do processo por parte dos Servidores   

 Servidores desconhecem as suas responsabilidades individuais na 
execução do processo  

 Ausência de recursos necessários para execução das tarefas   
 Resistência de Servidores em promover alterações nas condições de 

trabalho   
 

CONDUTA:  

 Ausência de postura ética nas atividades e nos relacionamentos 
interpessoais  

 Falta de atenção e zelo na execução do processo  
 Ausência de imparcialidade, cumprimento das leis e 

normas/regulamentares, confidencialidade e comprometimento na 
execução do processo 

 Quebra de sigilo e confidencialidade  

SEGURANÇA LÓGICA:  

 Ausência de estrutura de perfis de acesso aos sistemas para execução 

do processo  
 Ausência de controle de acesso lógico  
 Ausência de logon próprio na rede institucional  
 Falha ou falta de meios seguros de acesso aos sistemas  
 Inexistência de registro nos sistemas (log) das transações críticas  

 Ausência de formalização que defina as responsabilidades do usuário 

externo do sistema  
 Incapacidade do sistema de prover informações confiáveis e suficientes 

sobre o processo em execução  
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AMBIENTE  

TECNOLÓGICO  

INFRAESTRUTURA TECNOLÓGICA:    

 Grau de informatização do processo inadequado para execução do 
processo  

 Informações e dados armazenados em diretórios não protegidos e sem 
controle de acesso  

 Ausência de backup de arquivos, planilhas e bancos de dados essenciais 
à execução do processo  

 A estação de trabalho não possui acionado dispositivo de time-out  
 Descarte de mídias sem antes terem apagados os com conteúdo 

reservado  

 Sobrecarga de sistemas de processamento de dados no momento da 
execução do processo  

 Inadequação de sistemas operacionais/aplicativos para execução do 
processo  

 Falhas de hardware, faltas de backup e de legalização do software 
afetando a execução do processo  

 Obsolescência dos sistemas e equipamentos afetando a execução do 
processo 

 Ataques lógicos à rede de computadores afetando a execução do 
processo  

 

SOLUÇÃO DE TI:   

 Inexistência de controle nas requisições e nas melhorias requeridas nos 
sistemas cuja falta de implementação afeta a execução do processo  

 Falha ou falta de homologação de sistema impedindo a execução do 

processo de forma automatizada  
 

COMUNICAÇÃO:   

 Instabilidade nos sistemas operacionais que afeta a execução do 
processo  

 Incompatibilidade e/ou indisponibilidade de informações afetando a 
execução do processo  

  

  

  

  

  

EVENTOS  

EXTERNOS  

DESASTRES NATURAIS E CATASTROFE:   

 Ação Humana: ações intencionais executadas por terceiros para lesar o 
órgão, como por exemplo:  
(i) roubos, falsificações, furtos, atos de vandalismos, fraudes externas; 
(ii) degradação do meio ambiente; e (iii) alterações no ambiente 
econômico, político e social  

 Força Maior:  
(i) enchentes, terremotos, catástrofes (queda de prédio) e outros 

desastres naturais  

 

AMBIENTE REGULATÓRIO:   

 Alterações inesperadas na legislação ou em marcos regulatórios pelos 
órgãos fiscalizadores e reguladores  

 

AMBIENTE SOCIAL:  

 Cenário socioeconômico interfere na execução do processo  
 Retrações ou não-aproveitamento de oportunidades de mercado 

provocadas por eventos relacionados a segurança patrimonial que 
impede a execução do processo  
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FORNECEDORES:   

 Indisponibilidade de recursos em virtude de concentração em um único 
fornecedor que impede a execução do processo  

 Falhas ou indisponibilidade de serviços públicos que afeta a execução do 
processo  
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ANEXO B - LISTA CONTROLES   

 

 

Segue uma lista sugestiva e não exaustiva de controles apresentada no Manual 

de Gestão de Integridade, Riscos e Controles Internos da Gestão (2017, pag. 

50). 

 

Categoria de Risco Fatores Subfatores Controles Básicos 

Risco de  

Integridade  
    

Postura da alta administração  

Políticas e procedimentos anticorrupção  

Mapeamento dos Riscos de Corrupção  

Criação de indicadores dos riscos de 

corrupção dos passos decisórios  

Risco de  

Conformidade  
    

Acompanhamento e Análise de Normas e 

Regulamentos Externos  

Pareceres da Assessoria Jurídica  

Atividades de Treinamento  

Normas e Procedimentos  

Risco  

Operacional  
Pessoas  

Carga de 

Trabalho  

Planejamentos de longo, médio e curto 

prazos  

Acordo de Trabalho  

Pesquisa de Clima Organizacional  

Reuniões Participativas  

Competências  

Identificação da Necessidade de 

Conhecimento / Habilidades  

Atividades de Treinamento  

Normas e Procedimentos  

Ferramentas de autoavaliação de 

Conhecimentos / Habilidades  

Qualidade de  Pesquisa de Clima Organizacional  
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Vida no Trabalho  Condições Ambientais  

Comunicação com a Administração  

Processo de Gerenciamento de Equipes  

Conduta  

Valores Éticos e Normas de Conduta do 

Órgão / Unidade  

Alçadas e Limites  

Mecanismos de Motivação /  

Recompensa / Punição – Práticas de 

Disciplina e Demissão  

Reconhecimento de Responsabilidade por 

Escrito  

Conferências e Autorizações  

Rodízio de Funcionários  

Segregação de Funções  

Testes de Conformidade  

Canais de Comunicação – Com a Sociedade  

Risco  

Operacional  

Processos  

  

Comunicação  

Interna  

Canais de Comunicação – Com os 

Servidores  

Normas e Procedimentos  

  

Modelagem  

Ferramentas para Análise e Melhoria 

Contínua de Processos  

Metodologia de Autoavalização de Riscos e 

Controles  

Validações – Backtesting  

Segurança Física  

Mecanismos de Segurança Física  

Controles de Acesso Físico  

Manutenção de Equipamentos  

Pontos de 

Controle  

Normas e Procedimentos  

Metodologia de Autoavalização de Riscos e 

Controles  

Mecanismos de Monitoramento e Reporte  

Adequação à Testes de Conformidade  
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Legislação  Normas e Procedimentos  

Risco   

Operacional  

  

Sistemas  

  

Segurança 

Lógica  

Políticas e Diretrizes  

Controles de Acesso Lógico  

Arquivo e Preservação de Registros  

Hardware e 

Software  

Manutenção de Equipamentos  

Layout de formulários e Sistemas  

Planos de Contingência  

Análise e  

Programação  

Layout de Formulários e Sistemas  

Validações - Backtesting  

Atividades de Treinamento  

Rede de  

Comunicação  

Planos de Contingência  

Manutenção de Equipamentos  

Risco  

Operacional  

Eventos 

Externos  

Desastres  

Naturais e  

Catástrofe  

Planos de Contingência  

Atividades de Treinamento  

Ambiente 

Regulatório  
Análise da Conjuntura Política e  

Econômica Nacional e Internacional  

Ambiente Social  
Análise da Conjuntura Política e  

Econômica Nacional e Internacional  

Fornecedores  
Controles de Serviços Terceirizados  

Planos de Contingência  

Clientes  Controles de Acesso Lógico  

Meio Ambiente  
Valores Éticos e Normas de Conduta da 

Empresa  

Risco de Imagem      

Valores Éticos e Normas de Conduta da 

Empresa  

Normas e Procedimentos  

Controles de Serviços Terceirizados  

Pesquisa de Satisfação  

Canais de Comunicação - Com a Sociedade  
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Canais de Comunicação – Com os 

Servidores  

  

 

 


