MUNICIPIO DE JAGUARE
NUCLEO DE TECNOLOGIA DA INFORMA(_;/?\O

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO — PDTI

9Z0Z/EETYZL oN SOWBWIN0Q
a)yZT599/901-0T90-669-GOT8-0Z69PILS -OARUD Jq-A0b"so"aenBel- mww//:dny :2ssa0y “ejuawenBip opeuIssy




MUNICIPIO DE JAGUARE
NUCLEO DE TECNOLOGIA DA INFORMA(_;AO

HISTORICO RECENTES DE VERSIONAMENTO:

AUTORIA: LEONARDO BOZzZI
REVISAO: JOAO VITOR PAGANINI
VERSAO DO DOCUMENTO: 1.1
DATA DESTA VERSAO: 09/01/2026

AUTORIA: LEONARDO BOZZI
VERSAO DO DOCUMENTO: 1.0
DATA DESTA VERSAO: 25/01/2023
NAO PUBLICADO

9202/EETZL oN SOIBWINI0Q
2Jp2TS99.80-0T90-669%-GoT8-0269P}LS -OABUD Iq-A0b'Sa"a enBel mww//:dny :@sssoy ajusLu/eBip opeuIssy




MUNICIPIO DE JAGUARE
NUCLEO DE TECNOLOGIA DA INFORMA(_;Z\O

SUMARIO

1.INTRODUCAO

2.0BJETIVO

3.PLANEJAMENTO

3.1. DA ANALISE

3.2. EQUIPE PARTICIPANTE

3.3. ORGANOGRAMA ESTRUTURAL DA GERENCIA DE TECNOLOGIA DA
INFORMACAO

4. METAS

5. DIAGNOSTICO DE TECNOLOGIA DA INFORMAGAO

6. VISAO GERAL

6.1. UNIDADE GESTORA PREFEITURA

6.2. UNIDADE GESTORA ASSISTENCIA SOCIAL

6.3. UNIDADE GESTORA SECRETARIA DE SAUDE

6.4. UNIDADE GESTORA SECRETARIA DE EDUCACAO
6.5. UNIDADE GESTORA OBRAS E SERVICOS URBANOS
7. INFRAESTRUTURA

7.1. ESTACOES DE TRABALHO E SERVIDORES

7.2. ESTRUTURA DE REDE DA PREFEITURA

8. SEGURANGA

8.1. FIREWALL

8.2. BACKUP

9. SERVIGOS DE TERCEIROS

10. PROJETOS

10.1. INFRAESTRUTURA FiSICA E LOGICA DA REDE
10.2. REDE LOGICA E CABEADA

10.3. SEGURANCA FiSICA E LOGICA

10.1. ACESSO SEGURO

10.5. SOLUCOES DE COPIAS DE SEGURANCA (BACKUP)
11. CONSIDERAGOES FINAIS

04
04
05
05
06

06
06
06
07
07
07
07
07
08
08
08
08
08
08
08
09
09
09
09
09
10
10
1

9202/EETZL oN SOIBWINI0Q
2Jp2TS99.80-0T90-669%-GoT8-0269P}LS -OABUD Iq-A0b'Sa"a enBel mww//:dny :@sssoy ajusLu/eBip opeuIssy



MUNICIPIO DE JAGUARE
NUCLEO DE TECNOLOGIA DA INFORMA(_;AO

1. INTRODUGCAO

Reconhecendo a importancia da tecnologia no atual cenario global, este plano foi
desenvolvido com o objetivo de orientar e direcionar os esforgos da administragcao
municipal no uso estratégico da Tecnologia da Informagdo (Tl) para impulsionar o
desenvolvimento, melhorar os servigos prestados a populacédo e promover a eficiéncia e a
transparéncia em todas as areas da gest&o publica.

O PDTI representa um marco significativo para a cidade, pois busca estabelecer um
planejamento de longo prazo que visa a modernizagdo dos processos internos, a
integracdo dos sistemas e a adocédo de solugdes tecnoldgicas inovadoras. Com uma
abordagem voltada para as necessidades e os desafios especificos do municipio, este
plano tem como objetivo principal alinhar a Tl as metas estratégicas da administragao
municipal, impulsionando o desenvolvimento socioecondmico e a qualidade de vida da
populagao jaguareense.

Ao longo deste documento, serdo apresentados os principais objetivos, metas e diretrizes
que norteardo as agdes da Prefeitura no campo da tecnologia da informagao. Serao
abordados temas como infraestrutura tecnoldgica, seguranga da informagdo, governanga
de TI, capacitagao de servidores, integragao de sistemas, entre outros. Cada aspecto foi
cuidadosamente analisado e planejado para que as solugbes propostas estejam
alinhadas as melhores praticas e as tendéncias atuais do setor.

Sabemos que a implementagao de um PDTI demanda comprometimento e recursos, mas
acreditamos que os beneficios que serdo alcangados com o uso estratégico da tecnologia
compensarao amplamente esses investimentos. Através da digitalizacdo e da otimizagao
dos processos internos, sera possivel oferecer servigos publicos mais ageis, eficientes e
acessiveis aos cidadaos, fortalecendo a relacdo de confianca entre a Prefeitura e a
comunidade. A elaboragao deste Plano Diretor de Tecnologia da Informagao representa o
compromisso da Prefeitura de Jaguaré com a inovagdo e a busca continua pela
exceléncia na prestagao de servigos publicos.

O Plano Diretor de Tecnologia da Informacao foi desenvolvido a partir de levantamento e
analise da situagao organizacional e tecnoldgica, realizado em 2025. O levantamento da
situagao tecnologica contemplou:

Analise do Parque Computacional;

Analise da arquitetura de sistemas;

Analise da infraestrutura de redes;

Identificacdo dos recursos de hardware, software basico e aplicativos;
Estudo de documentos da area de informatica;

Desenvolvimento de sistemas e softwares proprios;

2. OBJETIVO
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O objetivo deste texto é destacar a importancia de criar um Plano Diretor de Tecnologia
da Informacdo e demonstrar como sua implementacao pode impulsionar o crescimento e
a inovagao.

Um Plano Diretor de Tecnologia da Informagao é essencial, para:

Alinhamento estratégico: O PDTI permite que a Tl esteja alinhada com os objetivos
estratégicos, garantindo que os investimentos e esforgos em Tl estejam direcionados
para as iniciativas que contribuam efetivamente para os trabalhos.

Visao holistica: Ao criar um PDTI, para ter uma visdo abrangente de sua infraestrutura
tecnoldgica, processos, recursos humanos e necessidades futuras. Isso permite
identificar lacunas e oportunidades de melhoria, bem como otimizar a utilizagdo dos
recursos disponiveis.

Eficiéncia operacional: O PDTI| estabelece uma base para a padronizacido e a
integracao de processos e sistemas, eliminando redundéancias e melhorando a eficiéncia
operacional. Isso resulta em redugao de custos, aumento da produtividade e melhoria da
qualidade dos servigos prestados.

Inovacgao e agilidade: O plano diretor incentiva a adogao de novas tecnologias e praticas
inovadoras, permitindo que a Prefeitura se mantenha atualizada em um ambiente de
constante mudanca tecnoldgica. Além disso, ele promove a agilidade organizacional ao
estabelecer diretrizes para o desenvolvimento de projetos de Tl e a tomada de decisdes
mais rapidas e assertivas.

Seguran¢a da informagao: O PDTI aborda a seguranga da informagdo como uma
preocupacgao estratégica, estabelecendo diretrizes para a protegdo dos ativos de
informagao da organizagdo contra ameagas internas e externas. Isso contribui para a
confidencialidade, integridade e disponibilidade dos dados, bem como para a
conformidade com regulamentacoes e leis aplicaveis.

Desenvolvimento de sistemas proéprios: O PDTI também orienta a estratégia para o
desenvolvimento de sistemas proprios, permitindo que a Prefeitura crie solucbes
tecnoldgicas aderentes as suas necessidades especificas e a realidade dos servigos
publicos. Essa abordagem reduz a dependéncia de fornecedores externos, aumenta o
controle sobre a evolugao dos sistemas e facilita a integracao entre as diversas areas da
administragcdo. Além disso, o desenvolvimento interno favorece a padronizacdo, a
reutilizagdo de componentes, a adequagdo as normas legais e a customizacido de
funcionalidades, resultando em maior eficiéncia, economia de recursos e melhor
atendimento ao cidadao.

Em um mundo cada vez mais digital e conectado, a criagcdo de um Plano Diretor de
Tecnologia da Informagéo se tornou uma necessidade para a Prefeitura se destacar e se
adaptar as demandas dos cidadaos. Alinhar a Tl aos objetivos estratégicos, impulsionar a
inovacao, promover a eficiéncia operacional e garantir a seguranga da informacgao.

3. PLANEJAMENTO
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3.1 — DA ANALISE

Apoio tecnoldgico aos projetos municipais, prestacao de servico de suporte técnico,
manutencao reativa e proativa, integracdo e administragdo de sistemas de gestédo e
infraestrutura de tecnologia da informagédo nas unidades da gestdo do Municipio. Com
vista aos objetivos estratégicos do municipio, este Plano Diretor de Tecnologia da
Informacdo pretende estabelecer linhas coerentes e concisas capazes de nortear a
Unidade de Tecnologia da Informagao para com seus investimentos em infraestrutura,
sistemas corporativos e de apoio ao cidadao.

3.2 - EQUIPE PARTICIPANTE

Nome Cargo Area
MARIA BETANIA NATALE | SECRETARIA DE | GABINETE
GABINETE
JOAO HENRIQUE | SECRETARIO DE | SECRETARIA DE
SARTORI VIEIRA DESENVOLVIMENTO DESENVOLVIMENTO o
ECONOMICO , £
LEONARDO BOZZ| GERENTE DE N.T.I NUCLEO DE g
TECNOLOGIA 2
HEBERTON MARTINS COORDENADOR DE N.T.I. | NUCLEO DE N
TECNOLOGIA &
JOAO VITOR PAGANINI TECNICO EM | NUCLEO DE S
INFORMATICA TECNOLOGIA 8
SILVANA VIAL COLATTI CONTROLADORA CONTROLADORIA

3.3 - ORGANOGRAMA ESTRUTURAL DA GERENCIA DE TECNOLOGIA DA
INFORMACAO

4. METAS
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Essas metas refletem a visdo estratégica do PDTI, visando aprimorar a infraestrutura, a
segurancga e a eficiéncia da Tl, bem como promover a inovagao e a transformacao digital
na prefeitura de Jaguaré.

Metas propostas pelo Plano Diretor de Tecnologia da Informacgéao (PDTI):

Item Objetivo

Atualizar as condi¢des de trabalho da equipe de tecnologia da informacgao.

N =

Assegurar o ganho de desempenho na conectividade entre unidades
remotas Internamente na rede local.

3. Reformulacdo do CPD, com reestruturacao fisica da sala e modernizagao
de equipamentos de tecnologia da informagéo.
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4. Consolidar a infraestrutura de servidores com novas aquisicoes, re-
adequacdes e upgrades estruturais.

5. Promover a seguranga logica da rede através de segmentacdes fisicas,
l6gicas, controle de acesso a rede logica e solugbes de armazenamento
seguro.

6. Promover seguranga por meio de politicas, planos, documentagdes e
reorganizagao formal das rotinas de trabalho da unidade de tecnologia da
informacao.

7. Aprimorar processos e sistemas de atendimento a usuarios de tecnologia
da informacao por meio de sistemas de Service.

8. Implantar novos sistemas corporativos para automatizar rotinas de trabalho
e reduzir custos operacionais

9. Promover a inclusao digital e social por meio de programas municipais.

5. DIAGNOSTICO DE TECNOLOGIA DA INFORMAGAO

Identificar os principais pontos fracos de uma organizagao € uma tarefa essencial para a
melhoria continua dos ganhos de produtividade. O Diagndstico de Tecnologia da
Informacdo enderega esta demanda de autoconhecimento, provendo meios para a
tomada futura de decisGes que mitiguem os riscos e reduzir custos relacionados aos
eventuais incidentes de Tecnologia da Informacéao (Tl). Este plano permitiu uma avaliagao
do quesito tecnologia da informagdo para um conjunto pré-definido de ativos de
Tecnologia da Informagdo da Prefeitura, observando a aderéncia destes quanto as
melhores praticas de mercado e de fabricantes, além das normas de tecnologia da
informacéo.

6 - VISAO GERAL
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O ambiente de tecnologia da informagdo da gestdo municipal da Prefeitura e
Departamentos do Municipio, é composto dos seguintes ativos:

6.1 — UNIDADE GESTORA PREFEITURA

Ativos Quantidade
Computadores 80
Servidores 04

6.2 — UNIDADE GESTORA ASSISTENCIA SOCIAL

Ativos Quantidade
Computadores 60
Servidores 02

6.3 — UNIDADE GESTORA SECRETARIA DE SAUDE

Ativos Quantidade
Computadores 70
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| Servidores | 02 |

6.4 — UNIDADE GESTORA SECRETARIA DE EDUCAGAO

Ativos Quantidade
Computadores 250
Servidores 03

6.5 — UNIDADE GESTORA OBRAS E SERVICOS URBANOS

Ativos Quantidade
Computadores 12

7 — INFRAESTRUTURA

As proximas segdes deste documento apresentam as disposigdes fisicas e logicas do
ambiente de tecnologia da informacdo da Prefeitura de Jaguaré, assim como a
identificacdo de deficiéncias e necessidades de adaptagcdes e reformulagdes
consideradas de grau médio e alto para um ambiente tdo dependente de tecnologia da
informacgéo.

A Infraestrutura é separada por redes com senhas fortes, centralizagdo de contas de
usuarios e computadores, VLANs, VPNs (no caso de acessos de setores remotos).

7.1 — ESTAGOES DE TRABALHO E SERVIDORES

O conjunto de estagbes de trabalho da Prefeitura e Departamento de Jaguaré se resume
ao sistema operacional Microsoft Windows 11,10. A maior parte destas estagcbes de
trabalho com sistema operacional Windows 10 com software em pequena parte Microsoft
Office 2016 e LibreOffice. O parque de servidores € composto de diversos computadores,
com a plataforma Microsoft Windows Server 2012, 2016 e 2025, Sistema Linux também
sao utilizados para virtualizagao e uso de plataformas de sistemas de Software Livre.

7.2 - ESTRUTURA DE REDE DA PREFEITURA

Local Deficiéncia Grau de Risco Necessidades
Sede Alguns pontos de | Baixo Melhoria
rede

8 —- SEGURANGCA
8.1 — FIREWALL

Utilizando o Firewall Pfsense e Mikrotik em sua maioria, para controle de acessos e
protecao de rede.
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8.2 - BACKUP
Backup efetuado em servidores de backup locais, dos arquivos e bancos de dados de

sistemas, que também sao replicados para um armazenamento em Nuvem e Network
Storages.

9. SERVIGOS PROPRIOS E TERCEIROS

9.1 - SERVICOS DE TERCEIROS

Empresa Objeto
Locaweb E-mail e Hospedagem
Agape Portal Oficial e Legislagdo Compilada
TupiHost Sistemas OnLine e PSS
E&L Produgdes de Software Sistemas de Gestao Integrada

9.2 - SERVIGOS PROPRIOS

Sistema Descrigao

Educa Jaguaré Sistema de gerenciamento escolar, pauta eletrbnica e
acessibilidade sob gestdo educacional.

Jaguaré Digital Sistema para acessibilidade digital a processos seletivos

10 - PROJETOS
10.1 — INFRAESTRUTURA FiSICA E LOGICA DA REDE

A estrutura de comunicagdo de uma organizagcdo € fundamental para a melhoria de
processos administrativos e reducado de custos operacionais. A Prefeitura necessita de
atualizacdo tecnolégica em sua infraestrutura de rede fisica para assegurar mais
estabilidade e escalabilidade na comunicagcdo de dados, além de preparar sua
infraestrutura para as novas tecnologias de comunicagdo emergentes. Com o
crescimento das plataformas de transmissdo de dados, crescimento do quadro de
agentes publicos e aumento da demanda por servigos eletrénicos, passou-se a exigir um
constante aumento, tanto na abrangéncia, quanto na capacidade da rede atual,
mostrando assim, uma deficiéncia do sistema existente e expondo a necessidade de uma
nova infraestrutura planejada. Este projeto devera satisfazer, no minimo, os seguintes
objetivos: - Garantir segurancga fisica dos equipamentos de tecnologia da informacéo e
consequentemente a protegdo fisica contra acesso indevido; - Garantir o
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condicionamento adequado dos equipamentos de tecnologia da informagdo para o
provimento de suas funcgoes;

Estruturais ou falhas humanas; - Estender o espago disponivel para os funcionarios
dentro da Unidade de Tecnologia da Informacgado; - Reformular toda a estrutura de
cabeamento de dados vertical e horizontal;

O CPD e a rede cabeada da Prefeitura deverdao passar por uma reestruturagao levando-
se em consideracdo os seguintes premissas: - Ampliar e readequar a estrutura de
cabeamento horizontal e vertical da estrutura predial em etapas, porém em um projeto
escalar e levando em consideragdo os gargalos existentes atualmente Readequar toda
parte elétrica das salas que necessitarem.

10.2 — REDE LOGICA CABEADA

A infraestrutura légica da rede € parte essencial para a manutencédo da disponibilidade,
integridade e confidencialidade dos dados.

10.3 —- SEGURANCA FiSICA E LOGICA

Vivemos em um mundo globalizado, com o espago geografico fragmentado, porém
fortemente articulado pelas redes, onde a informagao, independente do seu formato, € um
dos maiores patriménios de uma organizagdo moderna, sendo vital para quaisquer niveis
hierarquicos e dentro de qualquer instituicdo. Considerada um ativo importantissimo para
a realizacao dos trabalhos, a informacao deve ser protegida e gerenciada. Nos ultimos
anos as tecnologias de informagédo e comunicagao tém evoluido de forma rapida, fazendo
com que as organizagdes tenham maior eficiéncia e rapidez nas tomadas de deciséo,
devido a este fato as chances de uma instituicdo que ndo usar sistemas de informagao
tornou-se praticamente nula. Neste contexto, a importancia de se utilizar mecanismos de
seguranga é vital para a sobrevivéncia. Diante da auséncia de solu¢gdes adequadas de
seguranca, faz-se necessario a implantacdo de um conjunto de solugdes de seguranca
que atendam os seguintes objetivos:
® Prevenir ataques a rede corporativa com protegcdo para o acesso de sistemas
corporativos publicados para a Internet;
® Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas
(secretarias), a Internet, e a rede interna da Prefeitura;
® Promover maior desempenho no acesso a Internet, com seguranca a propria e ser
capaz de detectar ataques modernos;
® Aperfeicoar o uso de conectividade Internet entre as secretarias apenas para
trafego util ao desempenho das rotinas de trabalho;

10.4 — ACESSO SEGURO

No atual ambiente, onde funcionarios estdo sempre em movimento, a capacidade de
acessar informagdes essenciais a partir de qualquer lugar ndo € um luxo, mas uma
necessidade. Os criminosos on-line estdo sempre em busca de novas maneiras de roubar
informacdes confidenciais, como senhas. Atualmente existem solugbes simples de
implantar e gerenciar, que oferecem acesso remoto seguro aos recursos da rede para
funcionarios e prestadores de servico de forma facil. Facilitando a implementacdo do
acesso remoto seguro esse tipo de solugédo ajuda a maximizar o ROI, diminuir os custos
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de Tl e aumentar a seguranca da rede. A solugao de seguranga de acesso remoto seguro
devera ser implantada por meio de um projeto técnico considerando-se as seguintes
premissas: - Acesso remoto assistido para suporte via web;

Acesso a aplicagoes, correio eletronico e arquivos;

10.5 - SOLUCAO DE COPIAS DE SEGURANGA (BACKUP)

Atualmente os sistemas corporativos requerem solucbes de backup cada vez mais
velozes, flexiveis e confiaveis, preparadas para atender uma multiplicidade de
plataformas. Essa necessidade de garantir a integridade e a seguranca da informacgéao é
tdo grande que os profissionais de redes ndo podem contar apenas com simples sistemas
de armazenamento, necessitando utilizar recursos mais eficientes como os sistemas de
backup corporativo. Este projeto devera satisfazer, no minimo, os seguintes objetivos:

- Promover a seguranga dos dados por meio da disponibilidade de copias de seguranga;

- Implantar processos de controle e gerenciamento proativo de cépias de segurancga;

- Assegurar o retorno de arquivos e sistemas de negdcio dentro de prazos e condi¢coes
aceitaveis;

Atualmente os backups sdao gerados em Nuvem e Storages disponibilizados em rede,
com sistema raid para espelhamento de discos.

11 - CONSIDERAGOES FINAIS

Com o planejamento e os investimentos na area de Tecnologia da Informacgéo, a
Prefeitura do Municipio de Jaguaré sanara deficiéncias estruturais significativas, gerando
impactos positivos no funcionamento da organizagdo como um todo.

Os investimentos em hardware, software, infraestrutura, seguranca da informacao e no
desenvolvimento de sistemas préprios permitirdo a criacdo de solugdes alinhadas as
necessidades do Municipio, promovendo maior controle, integracdo e eficiéncia dos
servigos.

Apos a leitura e analise deste documento, consideramos o mesmo HOMOLOGADO e
apto a orientar as metas e o0 uso dos recursos de tecnologia da informagao da Prefeitura.

Jaguaré, 09 de Janeiro de 2025.

Assinado por MARIA BETANIA NATALE 176 %* xx_kx
PREFEITURA MUNICIPAL DE JAGUARE
19/01/2026 15:38:40

Maria Betania Natale
Secretaria de Gabinete
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Assinado por JOAO HENRIQUE SARTORI VIEIRA 155, *** *¥x-xx
PREFEITURA MUNICIPAL DE JAGUARE
19/01/2026 15:47:21

Joao Henrique Sartori Vieira
Secretario de Desenvolvimento Econdmico

Assinado por VERA LUCIA DE BACKER WANDERMUREM 8734+ #++.++
PREFEITURA MUNICIPAL DE JAGUARE
09/01/2026 14:37:39

Vera Lucia Backer Wandermurem
Secretaria de Turismo

Assinado por LEONARDO BOZZ| 100.*** *¥+_*
PREFEITURA MUNICIPAL DE JAGUARE
14/01/2026 15:31:17

Leonardo Bozzi
Geréncia de N.T.I.

Assinado por HEBERTON MARTINS 132, #** #¥x_sx
PREFEITURA MUNICIPAL DE JAGUARE
19/01/2026 15:41:37

Heberton Martins
Coordenador de N.T.I.

Assinado por JOAO VITOR PAGANINI 181 x* *xk_sk
PREFEITURA MUNICIPAL DE JAGUARE
19/01/2026 15:35:42

Jodo Vitor Paganini
Técnico em Informatica
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		2026-01-09T14:37:39-0300
	VERA LUCIA DE BACKER WANDERMUREM


		2026-01-14T15:31:17-0300
	LEONARDO BOZZI


		2026-01-19T15:35:42-0300
	JOAO VITOR PAGANINI


		2026-01-19T15:38:40-0300
	MARIA BETANIA NATALE


		2026-01-19T15:41:37-0300
	HEBERTON MARTINS


		2026-01-19T15:47:21-0300
	JOAO HENRIQUE SARTORI VIEIRA




