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DECRETO N°. 8.272/2016

APROVA A INSTRUGAO NORMATIVA STI N°
01/2016, “ESTABELECE NORMAS E
PROCEDIMENTOS PARA PADRONIZAR A ROTINA
INTERNA, DE SEGURANGA Fisica E LOGICA DOS

EQUIPAMENTOS, SISTEMAS, DADOS E
INFORMAGOES, COM VISTAS A EFICACIA,
EFICIENCIA, TRANSPARENCIA DOS ATOS

ADMINISTRATIVOS E DA GESTAO DOS RECURSOS
PUBLICOS, CONTRA ACESSOS NAO AUTORIZADOS,
ACIDENTES NATURAIS E DANOS INTERNACIONAIS,
POLITICAS DE SEGURANCA DA INFORMACAO,
PROCEDIMENTOS DE UTILIZAGCAO DO CORREIO
ELETRONICO CORPORATIVO, NO AMBITO DA
PREFEITURA MUNICIPAL DE ITAGUACU — ES”.

O Prefeito do Municipio de Itaguacu, Estado do Espirito Santo,
usando de suas atribuicdes legais,

DECRETA

Artigo 1° - Fica aprovada a Instrugdo Normativa STI N° 01/2016,
que estabelece normas e procedimentos para padronizar a rotina
interna, de seguranca fisica e ldégica dos equipamentos, sistemas,
dados e informacdes, com vistas a eficacia, eficiéncia,
transparéncia dos atos administrativos e da gestdo dos recursos
publicos, contra acessos ndo autorizados, acidentes naturais e
danos internacionais, politicas de seguranca da informacéo,
procedimentos de utilizacdo do correio eletrdnico corporativo, no
dmbito da Prefeitura Municipal de Itaguacu - ES.

Artigo 2° - Cabera a unidade responsavel a divulgagdo da Instrugéo
Normativa ora aprovada.

Artigo 3° - Este Decreto entrara em vigor na presente data,
ficando revogadas as disposicgdes em contrario.

Itaguacu/ES, 01 de julho de 2016.
DARLY DETTMANN
Prefeito Municipal
Publicado em 01/07/2016.
MANOELA BOSCO DE MENEZES SILVA

Controladora Municipal
Decreto n®. 7.764/2015
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INSTRUGAO NORMATIVA STI N° 01/2016

Versdo: 01.
Aprovagédo em: 01 de julho de 2016.
Ato de aprovacido: Decreto n°. 8.272/2016

Unidade Responsavel: Secretaria Municipal de Administracéo.

FINALIDADE

Artigo 1°. A presente Instrucdo Normativa tem por finalidade
estabelecer normas e procedimentos para padronizar a rotina
interna, de seguranca fisica e ldégica dos equipamentos, sistemas,
dados e informacdes, com vistas a eficacia, eficiéncia,
transparéncia dos atos administrativos e da gestdo dos recursos
publicos, contra acessos ndo autorizados, acidentes naturais e
danos internacionais, politicas de Seguranca da Informacéo,
procedimentos de utilizacdo do correio eletrdnico corporativo, no

dmbito da Prefeitura Municipal de Itaguacu - ES.

ABRANGENCIA

Artigo 2°. Os procedimentos constantes nesta Instrucdo Normativa
abrangem todas as Unidades Administrativas do municipio, no ambito
da operacionalizacdo dos procedimentos do Sistema de Tecnologia da
Informacdo e aplica-se a todos o0s wusuarios de recursos da
tecnologia da informacdo, quer como executoras de tarefas, dquer
como fornecedoras ou recebedoras de dados e informacdes em meio
documental ou informatizado, que deverdo observar a legislacéo
municipal, estadual, federal e os procedimentos constantes desta

Instrucdo Normativa.

BASE LEGAL

Artigo 3°. A presente Instrucdo Normativa tem como fundamentacdo

legal:
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I. Constituicdo da RepUblica Federativa do Brasil de 1.988
IT. Lei Federal 4.320/1.964
ITI. Lei Complementar 101/2.000
IV. Lei Orgdnica Municipal
V. Resolugdo do Tribunal de Contas do Estado do Espirito Santo
n 227, de 25 de agosto de 2.011, alterada pela Resolucéo
257, de 07 de marco de 2.013.

RESPONSABILIDADES

Artigo 4°. Compete a Secretaria Municipal de Administracdao
controlar e acompanhar a execucdo da presente Instrucdo Normativa
e:
I. Promover a divulgacdo e a 1implantacdo desta Instrucédo
Normativa, mantendo-a atualizada.

II. Promover discuss&es técnicas com o responsavel pelo setor
de Tecnologia da Informacdo, quando houver, visando o
aprimoramento das Instrugdes Normativas referentes ao
setor.

ITI. Efetuar o acompanhamento sobre a efetiva observéncia das
Instrucgdes Normativas que o STI estd sujeito.

IV. Manter a Instrucdo Normativa a disposicdo de todos os
servidores relacionados ao setor de Tecnologia da
Informacdao, gquando houver.

V. Realizar planejamento anual de campanhas a serem
desenvolvidas.

VI. Elaborar fluxograma das atividades descritas nesta
Instrucdo Normativa.

VII. A definicdo dos servidores que terdo acesso ao sistema, bem

como os respectivos niveis de acesso ao servidor da rede.

Artigo 5°. Do Setor de Tecnologia da Informacgéo:
I. Estabelecer procedimentos e critérios para a definicdo de

senhas e manutencdes.
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ITT.

IV.

VI.

VII.

VIII.

IX.

XTI.

Registrar e gerenciar a concessdo, atualizacdo e controle

de utilizacdo de senhas.

Definir as medidas de ©protecdo fisica do acervo de

processamento de dados.

Orientar os usuéarios, sanando duvidas quanto aos recursos
computacionais disponiveis, uso de softwares, internet e de
como fazer uso desses recursos com a racionalidade e o

maximo de eficiéncia possivel.

Realizar Dback-up de seguranca dos Dbancos de dados do

servidor.

Executar testes periddicos.

Analisar regularmente os registros de utilizacéo.
Investigar as tentativas bloqueadas de acesso fraudulento.

Manter o funcionamento, seguranca e confiabilidade da rede

interna.

Conservar em seguranca o0s equipamentos de informética,
midias removiveis, fitas DAT, CDS e DVDs. realizar
atualizacdes e manutencgdes dos equipamentos ou na rede que

gerem indisponibilidade dos servicgos.

Organizar as atividades relativas a &rea de informética,

zelando pela conservacdo das maquinas e equipamentos de TI.

Artigo 6°. Dos usuarios:

I.

Para utilizar os computadores, internet da rede corporativa
da Prefeitura Municipal de Itaguacu, softwares, aplicativos
e pastas em geral, o usuario deverd solicitar, com
antecedéncia, a chefia imediata,a abertura de uma conta de
acesso (login e senha), devendo o pedido ser remetido ao

Setor de Tecnologia da Informacéo.
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ITT.

IV.

VI.

VII.

VIII.

IX.

Nos casos de demisséao, exoneracdao, aposentadoria ou
qualquer outro ato que implique o desligamento do usuario
da Prefeitura Municipal de Itaguacu, o Chefe imediato
deverd comunicar imediatamente o fato ao Setor de

Tecnologia da Informacdo para as devidas providencias.

Nos casos de transferéncia de local de trabalho o chefe
imediato deverd comunicar 1imediatamente o fato ao Chefe
imediato, que deverd comunicar ao Setor de Tecnologia da

Informacdo para as devidas providencias.

Toda conta de acesso é atribuida a uma Unica pessoa e seré
de responsabilidade e uso exclusivo de seu titular, néo
podendo esse permitir ou colaborar com O acesso aos
recursos computacionais por parte de pessoas néo

autorizadas e nem compartilhar com outros usudrios.

O usuédrio seréd responsavel pela seguranca de sua conta de
acesso e senha, pelas informacdes armazenadas nos
equipamentos dos quais faz uso e por qualquer atividade

neles desenvolvida.

Realizar back-up de seguranca diariamente,
preferencialmente, dos arquivos importantes e essenciais
para execucdo da rotina de trabalho, incluindo eventuais

bancos de dados que ndo estdo no servidor central.

Executar o sistema de antivirus, de acordo com as
instrucdes recebidas pelo responsavel pela Tecnologia da

Informacéado.

O usuadrio deverd executar somente tarefas e aplicacgdes que
estejam dentro do escopo de trabalho do seu Setor,
utilizando os programas e egquipamentos com zelo e

responsabilidade.

Caberd aos wusuarios comunicar imediatamente a Chefia

imediata quaisquer problemas que venham ocorrer, bem como
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XTI.

XITI.

XTIIT.

XIV.

XV.

XVI.

relatar qualquer suspeita de uso inadequado dos recursos

computacionais.

Ndo sera permitido aos wusuarios alterar, configurar ou
remanejar estacdes de trabalho e periféricos de seus locais
de instalacdo sem conhecimento da Chefia imediata e do

Setor de Tecnologia da Informacéo.

Ndo deverao ser conectados Notebooks, Laptops, Tablets ou
outros equipamentos aos computadores da Prefeitura sem o
conhecimento da Chefia imediata e do Setor de Tecnologia da

Informacéo.

Apenas dispositivos, como Notebooks, Laptops, Tablets ou
outros de propriedade da Prefeitura ou que se enquadrem nos
padrdes de seguranca exigidos pela Prefeitura, poderdo ser

conectados na rede de computadores.

E vedada a abertura de computadores para qualquer tipo de
reparo, caso seja necessario o reparo deverd ser realizado

pelo Setor de Tecnologia da Informagéo.

Com excecao das estacbes de trabalho, impressoras e
estabilizadores, os usuadrios ndo poderdo ligar e desligar
fisicamente ou eletricamente os equipamentos da Prefeitura
sem autorizacéo prévia do Setor de Tecnologia da
Informacédo, especialmente os equipamentos de rede, como

Switches e servidores.

Ndo serad permitida a utilizacgdo dos recursos computacionais
para beneficio préprio ou de terceiros, direto ou indireto,
sujeitando-se o infrator a imediata suspensdo de sua chave
de acesso, sem prejuizo da aplicacdo das demais penalidades

cabiveis.

Ndo serd permitido carregar e executar gqualquer tipo de

jogos, audios ou videos bem como armazenar tais arquivos no
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XVIT.

XVIII.

XIX.

XX.

XXI.

XXIT.

XXITITI.

servidor ou na estacdo de trabalho que ndo seja compativel

com as atividades desenvolvidas pelo setor.

Os usuarios deverdo manter os equipamentos nas suas
perfeitas condigdes de wuso na forma como lhes foram
entregues, evitando a colagem de adesivos ou outros
enfeites particulares e realizando a devida limpeza fisica

superficial sobre os equipamentos.

N&do deverdo colocar objetos sobre os equipamentos de forma
a prejudicar o seu sistema de ventilacdo, assim como
manipular liquidos, alimentos ou substédncias gque possam

ocasionar danos quando os estiver operando.

O usuario deverd encerrar sua sessdo (desligar ou fazer
logoff) na estagdo de trabalho ao término de suas
atividades, devendo, no final do expediente, a estacdo de
trabalho permanecer desligada, bem como sua impressora e

nobreak.

E expressamente proibido do uso de meios ilicitos de acesso
aos computadores, sistemas e arquivos do ambiente de rede

computacional da Prefeitura.

Ndo serd permitida a alteracdo das configuracdes de rede e
do sistema das mégquinas, bem como modificacdes gque possam

trazer algum problema futuro.

Ficara proibido tentar burlar a wutilizacdo dos recursos
computacionais da Prefeitura, com o objetivo de obter
proveito pessoal ou violar sistemas de seguranga

estabelecidos.

Ndo serda permitido o uso, para fins particulares ou de
recreacao, de servicgos que sobrecarreguem a rede
computacional, tais <como: radios on-line, paginas de
animacdo, visualizacdo de apresentacdes, videos, Jjogos,

contetido pornografico, entre outros.



PREFEITURA DO MUNICIPIO DE ITAGUAGU

ESTADO DO ESPIRITO SANTO
Tel: (27) 37251103 - Telefax (27) 37251706

www.itaguacu.es.gov.br itaguacu@itaguacu.es.gov.br
Rua Vicente Peixoto de Mello, n°. 08 - Centro - Itaguagu (ES) — CEP 29690-000

XXIV.

Sugerir melhorias.

Artigo 7°. Das Unidades Executoras:

I.

IT.

ITI.

IV.

Atender as solicitagdes da Unidade Responsavel ©pela
Instrucdo Normativa, quanto ao fornecimento de informacdes

e a participacdo no processo de atualizacdes.

Alertar a Unidade Responsavel pela Instrucdo Normativa
sobre alteracdes que se fizerem necessdrias nas rotinas de
trabalho, tendo em vista o aprimoramento dos procedimentos

de controle e o aumento da eficiéncia operacional.

Manter a Instrucdo Normativa a disposicdo de todos os
funciondrios da Unidade e da Prefeitura Municipal, zelando

pelo fiel cumprimento da mesma.

Cumprir fielmente as determinacdes da Instrucdo Normativa.

Informar, por escrito ao Chefe imediato ou a Controladoria

Municipal, a pratica de atos irregulares ou ilicitos.

Artigo 8°. Da Controladoria Municipal

I.

IT.

ITT.

Prestar apoio técnico na fase de elaboracdo das Instrucgdes
Normativas e em suas atualizacdes, em especial no que tange
a 1identificacdo e avaliacdo dos pontos de controle e
respectivos procedimentos de controle, elaborando inclusive

check list de controle.

Por meio de atividades de auditoria interna, avaliar a
eficdcia dos procedimentos de controle inerentes a cada
sistema administrativo, propondo alteracdo na Instrucéao
Normativa para aprimoramento dos controles ou mesmo a

formatacdo de novas Instrucdes Normativas.

Organizar e manter atualizado o manual de procedimentos, em
meio documental e/ou em banco de dados, de forma gque

contenha sempre a versdo de cada Instrucdo Normativa.
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IV. Encaminhar a publicacdo e as alteracdes desta Instrucéo
Normativa ao Tribunal de Contas do Estado do Espirito

Santo.

PROCEDIMENTOS

Artigo 9°. Definidas as pessoas e o0s respectivos niveis de acesso
ao servidor de rede, pelo o6rgdo da Administracdo Municipal, o
Setor de Tecnologia da Informacdo deve realizar o0s seguintes
procedimentos:

I. Estabelecer os procedimentos e critérios para a definicédo

de senhas e manutencdo das senhas.

IT. Registrar e gerenciar a concessédo, atualizagdo e controle
de wutilizacdo das senhas, estabelecendo responsabilidades

dos usuarios pelo sigilo.

ITII. Definir as medidas de protecdo fisica do acervo de
processamento de dados, que devem ser realizadas, durante e

depois do expediente normal, por todas as unidades.

IV. Orientar e monitorar as medidas de protecdo contra

incéndio, nos locais de instalacdo dos equipamentos.

V. Orientar as &reas usuarias sobre definicdo dos arquivos,

back-up operacional e seguranca.

VI. Realizar diariamente e obrigatoriamente back-up de
seguranca dos bancos de dados do servidor e armazenar em

local seguro e protegido contra sinistros.

VII. Executar testes periddicos, para verificar se em um caso
eventual de emergéncia, 0s arquivos disponiveis
possibilitariam a retomada integral do processamento de

dados.

VIII. Analisar regularmente os registros de wutilizacdo do

sistema, investigando as tentativas bloqueadas de acesso
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IX.

fraudulento, mantendo o funcionamento, seguranca e

confiabilidade da rede interna.

Realizar atualizacdes e manutencdes nos equipamentos ou na
rede que gerem indisponibilidade dos servicos e devem ser

executados, preferencialmente, aos finais de semana.

Artigo 10. Das obrigacgdes e Permissdes dos Usudrios:

I.

IT.

ITI.

IV.

Para utilizar os computadores, internet da rede corporativa
da Prefeitura Municipal de Itaguacu, softwares, aplicativos
e pastas em geral, o usuario deverd solicitar, com
antecedéncia, a Chefia Imediata, a abertura de uma conta de

acesso (login) e senha.

Nos casos de demisséo, exoneracao, aposentadoria, ou
qualquer outro ato que implique o desligamento do usuario
da Prefeitura Municipal de Itaguacu, o Chefe Imediato do
usudrio deverad comunicar imediatamente o fato ao Setor de

Tecnologia de Informacdo para devidas providéncias.

Nos casos de transferéncia de local de trabalho o chefe
imediato do usuadrio deverd comunicar imediatamente o fato

ao Setor de Tecnologia de Informacdo.

Toda conta de acesso é atribuida a uma Unica pessoa e seré
de responsabilidade e uso exclusivo de seu titular, néo
podendo esse permitir ou colaborar com O acesso aos
recursos computacionais por parte das pessoas néo

autorizadas e nem compartilhar com outros usudrios.

O usuédrio seréd responsavel pela seguranca de sua conta de
acesso e senha, pelas informacdes armazenadas nos
equipamentos dos quais faz uso e por qualquer atividade

neles desenvolvida.

Artigo 1l1. Das Estag¢des de Trabalho e Componentes:

I.

O usuadrio deverd executar somente tarefas e aplicacdes que

estejam dentro do escopo de trabalho do seu Setor,
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IT.

ITI.

IV.

VI.

VII.

VIIT.

utilizando os programas e equipamentos com zelo e

responsabilidade;

Caberd aos usuadrios comunicar 1imediatamente a Chefia
imediata quaisquer problemas que venham ocorrer, bem como
relatar qualquer suspeita de uso inadequado dos recursos

computacionais;

Ndo serd permitido aos wusuarios alterar, configurar ou
remanejar estacdes de trabalho e periféricos de seus locais

de instalacdo sem conhecimento da DTI;

Ndo deverao ser conectados Notebooks, Laptops, Tablets ou
outros equipamentos aos computadores da Prefeitura sem o

conhecimento da DTI;

Apenas dispositivos, como Notebooks, Laptops, Tablets ou
outros de propriedade da Prefeitura ou que se enquadrem nos
padrdes de seguranca exigidos pela Prefeitura, poderdo ser

conectados na rede de computadores;

E vedada a abertura de computadores para qualquer tipo de
reparo, caso seja necessario o reparo deverd ser realizado

pela DTI;

Com excecdo das estacbdbes de trabalho, impressoras e
estabilizadores, os usuadrios ndo poderdo ligar e desligar
fisicamente ou eletricamente os equipamentos da Prefeitura
sem autorizacdo prévia da DTI, especialmente os

equipamentos de rede, como Switches e servidores;

Ndo serad permitida a utilizacgdo dos recursos computacionais
para beneficio prdéprio ou de terceiros, direto ou indireto,
sujeitando-se o infrator a imediata suspensdo de sua chave
de acesso, sem prejuizo da aplicacdo das demais penalidades

cabiveis;
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XTI.

XIT.

Ndo serd permitido carregar e executar gqualquer tipo de
jogos, audios ou videos bem como armazenar tais arquivos no
servidor ou na estacdo de trabalho que ndo seja compativel

com as atividades desenvolvidas pelo setor;

Os usuarios deverdo manter os equipamentos nas suas
perfeitas condigdes de wuso na forma como lhes foram
entregues, evitando a colagem de adesivos ou outros
enfeites particulares e realizando a devida limpeza fisica

superficial sobre os equipamentos;

N&do deverdo colocar objetos sobre os equipamentos de forma
a prejudicar o seu sistema de ventilacdo, assim como
manipular liquidos, alimentos ou substdncias que possam

ocasionar danos quando os estiver operando;

O usuario devera encerrar sua sessdo (desligar ou fazer
logoff) na estagdo de trabalho ao término de suas
atividades, devendo, no final do expediente, a estacdo de
trabalho permanecer desligada, bem como sua impressora e

nobreak.

Artigo 12. Do Correio Eletrdnico (E-Mail):

I.

IT.

ITI.

O acesso ao sistema de correio eletrdnico sera
disponibilizado aos usuarios com necessidade manifesta de
usa-1lo como ferramenta de apoio as atividades
profissionais, podendo ocasionalmente ser utilizado para

mensagens pessoails curtas e pouco frequentes;

Ndo serd permitido o uso de enderecos de E-Mail para troca
de informacgdes ligadas a préaticas que infrinjam qualquer

lei nacional ou internacional;

O usuario ndo deverd abrir E-Mails com arquivos anexados
quando nédo conhecer o remetente, sob o risco de estar

infectando com virus seu equipamento.

Artigo 13. Da Internet:
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IT.

ITI.

IV.

VI.

VII.

VIII.

O uso da internet deverd ser controlado e restrito as
atividades profissionais, no sentido de manter os mais
altos niveis de qualificacdo em prol da atualizacdo da

informacéo.

Serd i1naceitavel wutilizar-se dos servicos internos de
internet da Prefeitura desvirtuando sua finalidade, com o

intuito de cometer fraudes.

Ficard expressamente proibido visualizar, criar, postar,
carregar ou encaminhar gquaisquer arquivos ou mensagens de
contetdos abusivos, obscenos, insultuosos, sexualmente
tendenciosos, pornograficos, ofensivos, difamatdérios,
agressivos, ameacadores, vulgares, racistas, de apologia ao
uso de drogas, de incentivo a violéncia ou outro material

que possa violar qualquer lei aplicéavel.

Ndo serd permitido acessar salas de bate-papo (chat rooms),

jogos, apostas e assemelhados.

Ndo seréd permitido fazer download de arquivos cujo conteudo
ndo tenha relacdo <com as atividades realizadas pela

Prefeitura Municipal de Itaguacu.

Ficard a cargo do chefe imediato do departamento a
solicitacdo do bloqueio de outros sites que ndo estejam
relacionados neste documento. Este bloqueio afetard apenas

o departamento solicitante.

O sistema de filtros de acesso 1ird gerar relatédrios
periddicos indicando os usuarios que eventualmente navegam
e/ou acessam recursos da internet indevidamente. Esses
relatdérios sdo gerados por usuadrio e poderd ser solicitado

pela chefia imediata.

Ndo serad permitida a manutencdo ndo autorizada de paginas

pessoais ou de servicos particulares envolvendo
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comercializacdo pela internet utilizando o0os recursos

computacionais da Prefeitura.

Artigo 14. Das Adverténcias e Penalidades:

I.

IT.

ITT.

Artigo

Os usuarios deverdo estar cientes das regras e normas de
uso dos recursos computacionais, evitando, desse modo, os
procedimentos que prejudicam ou impedem outras pessoas de
terem acesso a esses recursos ou de usa-los de acordo com o

que é determinado.

Todo servidor que tiver conhecimento de ato ilicito
praticado no uso dos recursos computacionais, assim como
qualquer comportamento considerado inaceitdvel ou suspeito
de violacdo dessas normas, deverd comunicar o fato
imediatamente a seu superior imediato, ao controle interno

e/ou suporte técnico.

A Administracdo se resguardara do direito de monitorar e
interferir no trdfego de rede da Prefeitura, sempre que
julgar necessario e sem aviso prévio, com o propdsito de
verificar o cumprimento dos padrdes de seguranca, além de
fiscalizar e auditar todos os equipamentos eletrdnicos,
ambiente de rede, internet, contas de correio eletrdnico

corporativas.

15. Das Responsabilidades do Setor de Tecnologia da

Informacéo:

I.

IT.

Cabe ao Setor de Tecnologia da Informacdo definir as
pessoas que poderdo ter acesso fisico e légico ao servidor
da rede e tomar as medidas necessarias para inibir o acesso
aos usuarios, cujas concessbdes, lhes foram total ou

parcialmente alteradas ou canceladas.

O Setor de Tecnologia da Informacdo deverd avaliar e
definir a ordem de relevadncia de cada aplicativo, segundo o

grau de dependéncia da organizacdo de cada um deles,
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ITT.

IV.

VI.

VII.

VIII.

atentando ©para as medidas de seguranca para O0s mais

importantes.

Quando se fizer necessario, o Setor de Tecnologia da
Informacdo deverad fazer os encaminhamentos para a aplicacéo
de penalidades, nos casos constatados de violacdes aos
ambientes de processamento de dados e demais inobservancias

a presente instrucdo normativa.

Com respeito a seguranca légica, deverd ser feita a
manutencdo de cdpias (Back-Up) de seguranca dos sistemas em
local seguro e protegido contra sinistros, com execucdo de
testes peridédicos objetivando aferir, se em caso de
emergéncia, o©0s arquivos disponiveis possibilitariam a

retomada integral do processamento de dados.

Orientar as areas usuarias na definic¢do dos arquivos (Back-
Up) operacional e de seguranca, na protecdo contra o acesso
ndo autorizado aos aplicativos, para consulta e/ou
atualizacéo, em nivel de diretérios, sistema,

rotina/programa, arquivo ou dado.

Definir em conjunto com as unidades geradoras de documentos
e arquivos, das unidades que poderdo ter acesso aos mesmos
via rede, por tipo de documento ou informacdo e manutencédo

das tabelas para liberacdo do acesso.

Efetuar a manutencéado do funcionamento, seguranca e
confiabilidade de rede interna, com andlise regular dos
registros de sua utilizacdo, com investigacdo sobre as

tentativas bloqueadas de acesso.

No tocante a seguranca fisica, o Setor de Tecnologia da
Informacdo devera definir as medidas para a protecdo fisica
do acervo de processamento de dados da Prefeitura, a serem
observadas durante e fora do expediente normal, por todas

as unidades usuéarias.



PREFEITURA DO MUNICIPIO DE ITAGUAGU

ESTADO DO ESPIRITO SANTO
Tel: (27) 37251103 - Telefax (27) 37251706

www.itaguacu.es.gov.br itaguacu@itaguacu.es.gov.br
Rua Vicente Peixoto de Mello, n°. 08 - Centro - Itaguagu (ES) — CEP 29690-000

Artigo 16. Das Responsabilidades das Unidades Usuéarias dos
Recursos Computacionais:

I. Supervisionar e gerenciar a execugdo das tarefas de

tecnologia da informacdo, incluindo a definicdo das pessoas

que poderédo ter acesso (fisico e 1ldégico) aos equipamentos e

respectivos softwares instalados na unidade.

II. Definir aos niveis de acesso (consulta/atualizacdo) aos
diretérios, sistemas, rotinas/programas, arquivos e dados,

para todos os aplicativos de responsabilidade de sua area.

III. Conceder autorizacdo do acesso a dados e informacdes, via
rede, pelos diversos usuarios, aos sistemas e/ou
aplicativos cuja operacdo é de sua competéncia, mantendo o

registro das autorizacdes concedidas.

IV. Fazer a utilizacdo do produto de antivirus de acordo com as

instrucdes recebidas do Setor de Tecnologia.

V. Comunicar ao Setor de Tecnologia todas as situacgdes que
ensejarem manutencdo da rede e dos equipamentos de

processamento de dados sob sua responsabilidade.

CONSIDERAGOES FINAIS

Artigo 17. Os esclarecimentos a respeito desta Instrugdo Normativa
poderdo ser obtidos junto a Secretaria Municipal de Administracéo,
que regularad os procedimentos a serem adotados e a punicgdo na

forma prevista em lei, quanto da sua inobservéancia.

Artigo 18. Qualquer irregularidade que ndo possa ser sanada pela
Secretaria Municipal de Administracdo de forma independente,
deverd ser comunicada imediatamente a Controladoria Municipal,
para adocéao das providencias cabiveis, sob pena de

responsabilidade solidaria.
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Artigo 19. Caberd também a Controladoria Municipal a divulgagdo da
presente Instrucdes Normativas para o conhecimento das demais

unidades administrativas.

Artigo 20. A Controladoria Municipal auferird através de
Procedimentos de rotina e/ou Auditoria Interna, a fiel observéncia

dos dispositivos desta Instrucdo Normativa.

Artigo 21. Os titulares das unidades integrantes da estrutura
organizacional do Municipio se obrigam a cumprir e zelar pelo fiel
cumprimento dos procedimentos estabelecidos nesta Instrugdo

Normativa.

Artigo 22. O servidor ¢é responsavel por todos os danos ou
prejuizos que causar a Prefeitura Municipal de Itaguacu - ES, por

dolo ou culpa devidamente apurada.

Artigo 23. O usuario deverad comunicar imediatamente a Secretaria
Municipal de Administracdo, qualquer incidente e ocorréncia com o

aparelho sob sua guarda e responsabilidade.

Artigo 24. O prazo final para q9que a Secretaria Municipal de
Administracdo realize as acdes dispostas nesta Instrucdo Normativa
sera 30 de Setembro de 2.016, inclusive definicdo de pessoal para

a realizacdo de cada atividade.

Itaguacu, 01 de julho de 2016.

DARLY DETTMANN
Prefeito Municipal

MANOELA BOSCO DE MENEZES SILVA
Controladora Municipal
Decreto n®. 7.764/2015
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MARIA APARECIDA FERNANDES
Chefe de Gabinete

OSMAR ROBERTO MAPELI
CLAUDIO FERREIRA DA SILVA E SOUZA
Assessoria Juridica

EDVANIA SONIA PAGUNG SOARES DA MOTA
Secretaria Municipal de Administracédo

LOURIVAL ERNESTO FELHBERG
Secretaria Municipal de Agricultura e Meio Ambiente

MARIA JULIA BORTOLINI DETTMANN
Secretaria Municipal de Assisténcia Social

MARIA AUGUSTA MONTEBELLER
Secretaria Municipal de Educacdo e Cultura

LUIZ CARLOS BINDA
Secretaria Municipal de Esporte, Turismo e Lazer

RAFAEL BARBOSA
Secretario Municipal de Financas

JUDSMAR PADOVANI
Secretaria Municipal de Infraestrutura e Desenvolvimento Urbano

YOSHITO DE SOUZA FUKUDA
Secretaria Municipal de Interior e Transporte

JOSE CARLOS CANCIGLIERI
Secretaria Municipal de Saude



	



