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EDITAL PREGAO ELETRONICO N° 21/2025

IDCidadES: 2025.032E0700001.01.0013

A PREFEITURA MUNICIPAL DE ICONHA, ESTADO DO ESPIRITO SANTO, inscrito
no CNPJ: 27.165.646/0001-85, situada a Praga Darcy Marchiori, n® 11, Bairro Jardim
Jandira, torna publico ao conhecimento dos interessados, que realizara licitagdo, na
modalidade de PREGAO ELETRONICO, conforme descrito neste Edital e seus
Anexos, na forma da Lei Federal n°. 14.133/2021, a Lei Complementar n°. 123/2006, e,
subsidiariamente de outras normas aplicaveis ao objeto deste certame, realizara
licitagdo, com ampla participagédo ou com participagao exclusiva de microempresas e
empresas de pequeno porte ou com cotas reservadas para microempresas € empresas
de pequeno porte, do tipo MENOR PRECO/MAIOR DESCONTO por LOTE, mediante

as condic¢oes estabelecidas neste edital.

LOCAL DA REALIZAGCAO DA SESSAO: Plataforma Portal de Compras Publicas -

www.portaldecompraspublicas.com.br
DATA DE INiCIO DE ACOLHIMENTO DAS PROPOSTAS: 04/09/2025 as 09:00h

DATA LIMITE PARA PEDIDO DE ESCLARECIMENTO/ IMPUGNAGAO: 12/09/2025, as
23:59h

DATA FINAL DE ACOLHIMENTO DAS PROPOSTAS: 18/09/2025 as 07:59h
ABERTURA DA SESSAO E INiCIO DA DISPUTA: 18/09/2025 as 08:00h
MODO DE DISPUTA: Aberto

CRITERIO DE JULGAMENTO: Menor Preco.

Praga Darcy Marchiori, n°11, Jardim Jandira, Iconha/ES, CEP:29280-000
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DO OBJETO.

1. Contratacdo de empresa especializada no fornecimento Licengas do Software
Kaspersky Next EDR Foundations Brazilian Edition e Suporte Técnico, para
atender as demandas da Prefeitura de Iconha, conforme especificacbes e

condigcdes estabelecidas no Termo de Referéncia.

DAS DESPESAS E DOS RECURSOS ORGAMENTARIOS

2. As despesas decorrentes da presente licitagdo correrdo por conta:

. . Natureza de Fonte de
Secretaria Ficha
Despesa Recursos
ADMINISTRACAO 86 33904000000 172000000000
GABINETE/PROJ 24 33904000000 150000009999
UR/UCCI
FINANCAS 126 33904000000 150000009999
SEME 172 33904000000 150000250000
OBRAS 983 33904000000 150000009999
SEMAG 853 33903600000 150000009999
SEMMA 371 33904000000 150000009999
SETCUL 1500 33903900000 1074
SEMADES 430, 461, 671, | 33903900000 1500, 1660 e 1661
692, 720, 798
e 799

Do orgcamento para o exercicio de 2025.

DAS CONDICOES DE PARTICIPAGAO
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3. Poderdo participar deste pregdo os interessados que estiverem previamente
credenciados no sistema eletrbnico disponivel, por meio do sitio

www.portaldecompraspublicas.com.br ,

4. Para ter acesso ao sistema eletrénico, os interessados em participar deste pregao
deverdo ter conhecimento acerca do seu funcionamento e regulamento e receber

instrucdes detalhadas para correta utilizagao do sistema.
5. Nao poderao participar deste pregao:

5.1 impedidos de contratar no ambito da Administracdo Publica direta e indireta do
Municipio de Iconha, nos termos do atr. 156 Ill, §4°, da Lei n°.14.133/2021;

5.2 suspensos de participar de licitagbes e impedidos de contratar com o
Municipio de Iconha, nos termos do art. 87, lll, da Lei n°.8.666/1993

5.3 impedidos de licitar e contratar com o Municipio de Iconha, nos termos
do art. 7° da Lei n°.10.520/2002.

5.4 Declarados iniddbneos para licitar ou contratar com a Administracao
Publica, na forma do art. 87 1V, da Lei n°.8.666/1993;

5.5 Declarados inidbneos para licitar ou contratar com a Administracao
Publica, na forma do art. 156, IV, § 5° da Lei n°. 14.133/2021;

5.6 Estrangeiros que nao tenham representagdes legal no Brasil com
poderes expressos para receber citacdo e responder administrativa e

judicialmente.

5.7 Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitagao versar sobre obra, servigos ou
fornecimento de bens a ele relacionados, incluindo autores do projeto as

empresas integrantes do mesmo grupo econémico;
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5.8 Empresa isoladamente ou em consorcio, responsavel pela elaboracao
do projeto basico ou do projeto executivo, ou empresa da qual o autor
do projeto seja dirigente, gerente, controlador, acionista ou detentor
demais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre

obra, servigos ou fornecimento de bens a ela necessarios.

5.9 Entidades empresarias cujo socio, ou caso de sociedade andnimas, cujo
diretor seja cénjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até terceiro grau, inclusive, com ocupantes de cargos de
direcédo ou no exercicio de fungdes administrativas, assim como com
servidores ocupantes de cargos de direcao, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha
hierarquia da area encarregada da licitacdo deste Municipio, conforme

entendimento dos 6rgaos de controle externo;

5.10 Aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou
entidade contratante ou com agente publico que desempenhe funcédo na
licitacdo ou atue na fiscalizacao ou na gestao do contrato, ou que deles
seja coOnjuge, companheiro ou parente em linha reta, colateral ou por

afinidade, até o terceiro grau;

5.11 Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a
divulgacao do edital, tenha sido condenada judicialmente, com transito
em julgado, por exploragdo de trabalho infantil, por submissdo de
trabalhadores a condigbes analogas as de escravo ou por contratagao

de adolescentes nos casos vedados pela legislagao trabalhista;

5.12 Entidades empresariais que estejam sob faléncia, concurso de
credores, em processo de dissolugao total ou liquidacao;

Praga Darcy Marchiori, n°11, Jardim Jandira, Iconha/ES, CEP:29280-000
Telefone: (28) 3537-1011 E-mail: semad@iconha.es.gov.br



6.

&
Prefeitura Municipal de Iconha
Secretaria Municipal de Administragédo

5.13 Empresas controladoras, controladas ou coligadas, nos termos da Lei

n°. 6.404, de 15 de dezembro de 1976, concorrendo entre si;
DA PROPOSTA E DOCUMENTOS DE HABILITACAO

O licitante interessado devera encaminhar proposta exclusivamente por meio do

sistema eletrébnico www.portaldecompraspublicas.com.br até a data e horario

marcados para abertura da sessao, quando entdo se encerrara automaticamente a

etapa de envio da proposta.

6.1 o licitante interessado podera, se assim entender, enviar os documentos de

habilitagcdo exigidos no edital concomitantemente com a proposta.

O licitante devera consignar na forma expressa no sistema eletrénico

www.portaldecompraspublicas.com.br o valor total ofertado para cada item

(resultado da multiplicacdo do valor unitario pela quantidade), ja incluso todos

tributos, fretes e demais despesas decorrentes da execugao do objeto.

O licitante devera fazer em campo proprio do sistema eletrénico

www.portaldecompraspublicas.com.br , a descricdo detalhada do produto ofertado

ou colocar a expressao “de acordo com edital”

O licitante devera declarar em campo proprio do sistema eletrdnico

www.portaldecompraspublicas.com.br , que cumpre plenamente os requisitos de

habilitagcdo, que sua proposta esta em conformidade com as exigéncias do edital e
que se observa a proibicéo prevista no art. 7°, XXXIIl, da Constituicao Federal, sob
pena de inabilitacdo, sem prejuizo da aplicagdo das penalidades previstas em

tépico especifico deste edital.

10.0 licitante enquadrado como microempresa ou empresa de pequeno porte devera

declarar em campo proprio do sistema eletrénico

www.portaldecompraspublicas.com.br, que atende aos requisitos do art. 3° da Lei

Complementar n°. 123/2006 para fazer jus aos beneficios previstos nessa Lei.
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11.Declaracéo falsa relativa ao cumprimento dos requisitos de habilitacdo, a
conformidade da proposta ou ao enquadramento como microempresa ou empresa

de pequeno porte sujeitara o licitante as sangdes previstas neste edital.

12.Todas as propostas ficardo  disponiveis no  sistema  eletrénico

www.portaldecompraspublicas.com.br.

13.Qualquer elemento que possa identificar o licitante importara desclassificagao da

proposta, sem prejuizo das sangdes previstas neste edital.

14.Até a abertura da sessado, o licitante podera retirar ou substituir a proposta

anteriormente encaminhada.

15.As propostas terdo validade de 60 (sessenta) dias, contados da abertura da sessao

publica estabelecida no preambulo deste edital.

16. Decorrido o prazo de validade das propostas sem convocagao para contratacao,

ficam os licitantes liberados dos compromissos assumidos.
DA ABERTURA DA SESSAO PUBLICA

17.A abertura da sessao publica deste pregao, conduzida pelo pregoeiro, ocorrera na
data e na hora indicadas no predmbulo deste edital, no Portal de Compras

Publicas, www.portaldecompraspublicas.com.br.

18.Durante a sessao publica, a comunicagao entre pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema

eletréonico www.portaldecompraspublicas.com.br.

19.Cabe ao licitante acompanhar as operagdes no sistema eletronico

www.portaldecompraspublicas.com.br, durante sessao publica do pregéao, ficando
responsavel pelo énus decorrente da perda de negdcios diante da inobservancia
de qualquer mensagem emitida pelo sistema, inclusive quanto ao néo

encaminhamento de documento afeto a proposta.
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DA CLASSIFICAGAO DAS PROPOSTAS

20.As propostas cadastradas pelos licitantes no sistema eletrGnico

www.portaldecompraspublicas.com.br, que descumprirem as exigéncias do edital

quanto a forma de sua apresentacdo e/ou apresentarem erros que prejudiquem a
oferta de lances e o carater competitivo do certame também serdo

desclassificadas, mediante decisdo fundamentada do pregoeiro.
21.Somente os licitantes com propostas classificadas participarao da fase de lances.
DA FORMULAGAO DE LANCES

22.Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
sucessivos exclusivamente por meio do sistema eletrénico

www.portaldecompraspublicas.com.br, sendo imediatamente informados do horario

e do valor consignados no registro de cada lance.

23.0 licitante somente podera oferecer lance inferior ao ultimo ofertado por ele proprio

e registrado no sistema eletrbnico www.portaldecompraspublicas.com.br,

respeitado o intervalor minimo de diferenga de valores entre os lances (conforme
conta do orgamento estimativo), que incidira tanto em relagdo aos lances

intermediarios quanto em relacao a proposta que cobrir a melhor oferta

24.Sera adotado para o envio de lances no pregao eletrdbnico o modo de disputa
“‘“ABERTO”, em que os licitantes apresentardo lances publicos e sucessivos, com

prorrogacoes.

25.A etapa de lances da sessao publica tera duragao de 10 (dez) minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos 2 (dois) minutos do periodo de duragéo da sesséao publica.
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26.A prorrogagédo automatica da etapa de lances, de que trata o item anterior, sera de
2 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados

nesse periodo de prorrogagao, inclusive no caso de lances intermediarios.

27.Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao

publica sera encerrada automaticamente.

28.Encerrada a fase competitiva sem que haja a prorrogacéo automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o

reinicio da sessao publica de lances, em prol da consecug¢ao do melhor preco.

29.Havendo eventual empate entre propostas ou lances, o critério de desempate sera
a reabertura para disputa final, hipétese em que os licitantes empatados poderao

apresentar novas propostas em ato continuo a classificagao.

30.0s lances apresentados e levados em consideragdo para efeito de julgamento
serdo de exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito

de pleitear qualquer alteragao.

31.Durante a fase de lances, o pregoeiro podera excluir, justificadamente, lance cujo

valor seja manifestamente inexequivel.

32.Se ocorrer a desconexdo do pregoeiro no decorrer da etapa de lances, mas o

sistema eletrébnico www.portaldecompraspublicas.com.br, permanecer acessivel

aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos

realizados.

33. No caos de a desconexdo do pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao do pregdo sera suspensa automaticamente e tera reinicio
somente apdés comunicagdo expressa aos participantes no  sitio

www.portaldecompraspublicas.com.br

DOS BENEFICIOS AS MICROEMPRESAS E AS
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EMPRESAS DE PEQUENO PORTE

34.A obtencdo de beneficios previstos dos artigos 42 e 49 da Lei Complementar
n°.123/2006 fica limitada as microempresas e as empresas de pequeno porte que,
no ano-calendario de realizacio da licitacao, ainda nao tenham celebrado contratos
com a Administracdo Publica, cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte,
devendo o licitante apresentar declaragdo de observancia desse limite juntamente

para fins de habilitagao.

35.Apds a fase de lances, se a proposta mais bem classificada nao tiver sido
apresentada por microempresa ou empresa de pequeno porte apta a usufruir dos
beneficios e se houver proposta de microempresa ou empresa de pequeno porte
igual ou até 5% (cinco por cento) superior a proposta mais bem classificada, se

procedera da seguinte forma:

35.1 a microempresa ou empresa de pequeno porte mais bem classificada
podera, no prazo de 5 (cinco) minutos, apresentar proposta de preco inferior a
do licitante mais bem classificado e, se atendidas as exigéncias deste edital,

ser adjudicataria;

35.2 néo sendo adjudicataria a microempresa ou empresa de pequeno porte mais
bem classificada na forma do subitem anterior, e havendo outros licitantes que
se enquadrem na condicdo prevista no caput deste item, estes serdo

convocados, na ordem classificatérios, para o exercicio do mesmo direito;

35.3 o convocado que nao apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlado pelo sistema eletronico, decaira do direito previsto nos arts.
44 e 45 da Lei Complementar n°. 123/2006

36.na hipotese de n&o adjudicacdo nos termos previstos nesta clausula, o

procedimento licitatério prosseguira com os demais licitantes.
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DA NEGOCIACAO

37.0 pregoeiro devera encaminhar contraproposta diretamente ao licitante que tenha
apresentado o lance mais vantajoso, observados o critério de julgamento e o valor

estimado para a contratagéo.

38.A negociagdo sera realizada por meio do sistema eletrénico

www.portaldecompraspublicas.com.br, e podera ser acompanhada pelos demais

licitantes.
DA ACEITABILIDADE DA PROPOSTA

39.Encerrada a etapa competitiva de lances, exercido o direito de preferéncia e
concluida a negociagdao, o pregoeiro iniciara os procedimentos necessarios a
aceitabilidade da proposta de melhor preco e verificara a conformidade da marca e
modelo informados ou especificagbes técnica dos servicos com as exigéncias
contidas neste edital e a compatibilidade do preco ofertado com o valor estimado
para a contratagdo, podendo solicitar, se necessario, a planilha de composicao de
custos adequada ao lance equivalente a proposta de melhor preco no prazo

estipulado no chat durante a sesséo.

40.Se o mesmo licitante vencer tanto a cota reservada quanto a cota principal, a

contratagdo ocorrera em um unico instrumento e pelo menor prego obtido.

41.No caso de nao haver vencedor para a cota reservada, esta podera ser adjudicada
ao vencedor da cota principal ou, diante de sua recusa, aos licitantes
remanescentes, desde que pratiquem o preco do primeiro colocado da cota

principal.

411 no caso de nao haver vencedor para a cota principal, esta podera ser
adjudicada ao vencedor da cota reservada ou, diante da sua recusa, aos
licitantes remanescentes, desde que pratiquem o preco do primeiro colocado

da cota reservada.
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42.Se a proposta/lance de menor preco for superior a do orcamento estimativo e se
houver indicios de que se encontra dentro dos valores praticados no mercado,
excepcionalmente o pregoeiro podera suspender a sessao publica do pregéo para

a realizagao de nova pesquisa de mercado.

43.A nova pesquisa de mercado sera submetida ao pregoeiro, o qual decidira

fundamentadamente em:

44 1 retornar a sessdao mantendo-se incolumes os atos praticados, se considerar
que a nova pesquisa de precos nao destoou dos valores anteriormente informados

na pesquisa de pregos, mantendo a recusa das propostas; ou

44.2 submeter o resultado da pesquisa a Autoridade Superior para que este decida
sobre a possibilidade de aceitacdo de proposta (s) com base na nova pesquisa de
precos efetuada, se considerar que, de fato, houve elevacao superveniente dos

precos.

44.0btida a autorizacao tratada no subitem anterior, o pregoeiro retornara a  sessao

publica para efetuar nova negociagdo com o licitante mais bem classificado.

45.Serao desclassificadas as propostas com o valor superior ao estabelecido no

orcamento estimativo contido neste edital

46.Para a obtencao do valor unitario do item cotado, sera dividido o valor total pela
quantidade prevista para a contratacdo, quando se considerarao somente as duas

primeiras casas apos a virgula, sem arredondamento.

46.1 Quando o licitante ndo conseguir comprovar que possui Ou possuira
recursos suficientes para executar a contendo o objeto, sera considerada

inexequivel a proposta de pregos ou menor lance que:

46.1.1 for insuficiente para cobertura dos custos da contratagdo, apresente

precos global ou unitarios simbdlicos, irrisérios ou valor zero,
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incompativeis com os pregcos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatoério da
licitagdo nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do proposito licitante,

para os quais ele renuncie a parcela ou a totalidade de remuneracéo.

46.1.2 Apresentar um ou mais valores da planilha de custo que sejam inferior
aqueles fixados em instrumentos de carater normativo obrigatério, tais
como leis, medidas provisorias e convengdes coletivas de trabalho

vigentes.

47.Serao desclassificados, da mesma forma, as propostas que nao atenderem as

demais condi¢des estabelecidas neste edital e anexos.

48.0 pregoeiro podera solicitar parecer de profissional especializado para orientar sua

decisao.

49.Nao se considerara qualquer oferta ou vantagem nao prevista neste edital,

inclusive financiamentos subsidiados ou a fundo perdido.

50.Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor
zero, incompativeis com os precos de mercado, exceto quando se referirem a
materiais e instalacdes de propriedade do licitante dos quais ele renuncie a parcela

ou a totalidade da remuneracéo.

51. O pregoeiro podera fixar prazo para reenvio do anexo com a planilha de
composicao de precos quando o precgo total ofertado for aceitavel, mas quando os
precos unitarios que compdem necessitem de ajustes aos valores estimados por

esta Administragao.

DA HABILITAGAO
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Como condi¢ao prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o pregoeiro verificara eventual
descumprimento das condi¢des de participagao, especialmente quanto a existéncia
de sancdo que impeca a participacdo dele no certame ou futura contratacéao,

mediante consulta aos seguintes cadastros:

Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de
Pessoa Juridica (CNPJ);

Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividades e

compativel com objeto contratual,

Cadastro de Fornecedores do Municipio;

SICAF

Sistema de registro Cadastral Unificado do PNCP;

Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), mantido pela

Controladoria-Geral da Uniao;

Cadastro Nacional de Empresas Punidas (CNEP), mantido pela Controladoria-

Geral da Uniao;

Cadastro Nacional de Condenacgbes Civeis por Atos de Improbidade

Administrativa, mantido pelo Conselho Nacional de Justica; e

Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido (TCU)

53.A consulta aos cadastros acima referidos sera realizada em no nome do licitante e

também de seu sdcio majoritario, por for¢ca do art. 12 da Lei n° 8.429/1992.

Praga Darcy Marchiori, n°11, Jardim Jandira, Iconha/ES, CEP:29280-000
Telefone: (28) 3537-1011 E-mail: semad@iconha.es.gov.br



&
Prefeitura Municipal de Iconha
Secretaria Municipal de Administragédo

54.A habilitacdo dos licitantes sera verificada por meio do cadastro desta
Administracdo Publica, bem como da documentagdo complementar especificada

neste edital.

55.Ndo é condigdo obrigatéria para habilitacdo estar cadastrado nesta Prefeitura

Municipal.

56. Considera-se documentagcdao complementar que deve ser apresentada pelos
licitantes para fins de habilitagdo quando nao constantes do cadastro desta

Prefeitura:
| prova de regularidade perante a Fazenda Federal;
Il prova de regularidade perante a Fazenda Estadual;

lIl prova de regularidade perante a Fazenda Municipal do domicilio ou sede do

licitante.

IV Prova de regularidade com o FGTS;

V Prova de regularidade com a Justica do Trabalho;
VI Certidao negativa de efeitos de faléncia

56.1 Considerando a exigéncia e amostra posteriormente a fase de habilitagéo, o
envio da documentacgao relativa a regularidade fiscal sera obrigatorio apenas

apos verificada a aceitabilidade da proposta.

56.2 O licitante provisoriamente classificado em primeiro lugar devera
encaminhar, via sistema eletrénico, no prazo fixado pelo pregoeiro, a seguinte

documentagao complementar:

|. Declaragao de que nao possui socio (s) ou, no caso de sociedade andnima,
diretor (es) que seja (m) que seja cbnjuge (s) ou tenha (m) parentesco

em linha reta, colateral ou por afinidade, até o terceiro grau, com
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ocupantes de cargos de diregdo, chefia e assessoramento vinculados
direta ou indiretamente as unidades situadas na linha hierarquica da
area encarregada da licitacdo desta Administracdo Publica, podendo

utilizar o modelo anexo a este edital

Il. Declaragdo de cumprimento da Lei Geral de Protecdo de Dados — Lei

n°.13.709/2018, devendo utilizar o modelo anexo a este edital:

lll. Declaragao de que possui ciéncia e submete-se aos termos do Programa de
Integridade desta Prefeitura, implementado pelo Decreto Municipal n°

4.191/2023, devendo utilizar o modelo anexo a este edital;

V. Declaragdo de que suas propostas econdmicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas,

devendo utilizar o modelo anexo a este edital;

V. Em relagdo as microempresas e as empresas de pequeno porte, declaracao
de que, no ano-calendario de realizacao da licitacdo, ainda ndo tenham
celebrado contratos com a Administragdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte devendo utilizar o modelo anexo a este

edital:

57. Os licitantes que nao atenderem as exigéncias de habilitagcdo com as informagdes
constantes no cadastro desta prefeitura deverao encaminhar, via sistema eletrénico
no prazo fixado pelo pregoeiro, documentos que supram tais exigéncias, na forma
do art. 70 da Lei n° 14.133/2021.
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58. O pregoeiro podera consultar sitios oficiais de 6rgéos e entidades emissores de

certiddes para verificar as condigdes de habilitagdo dos licitantes

58.1 As declaragdes exigidas neste edital poderdo ser supridas mediante
manifestagao expressa do licitante no chat do sistema

www.portaldecompraspublicas.com.br

59.Havendo a necessidade de envio de documentos para a confirmagao daqueles
exigidos neste edital, ja apresentados, ou, ainda, de envio de documentos nao
juntados mas que comprovem que na data da apresentagao da proposta o licitante
atendia as condi¢des de aceitabilidade da proposta e de habilitacéo, o licitante sera
convocado a encaminha-los, via sistema eletrénico

www.portaldecompraspublicas.com.br, no prazo fixado pelo pregoeiro, sob pena de

desclassificagdo ou de inabilitacdo, prazo durante o qual a sessdo ndo sera

suspensa.

60.Sob pena de inabilitacdo, os documentos encaminhados deverao estar em nome
do licitante, com indicagao precisa de dados capazes de qualificar inequivocamente

o licitante.

61.Em se tratando de filial, os documentos de habitag&o juridica e regularidade fiscal
deverao estar em nome da filiar, exceto que pela prépria natureza, sao emitidos

somente em nome da matriz.

62.Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma
restricdo na comprovacado da regularidade fiscal trabalhista, sera assegurado o
prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que
o proponente for declarado vencedor do certame, prorrogavel por igual periodo, a
critério da Administracdo, para a regularizagdo da documentagdo, pagamento ou
parcelamento do debito, e emissdo de eventuais certiddes negativas ou positivas

com efeito de certiddo negativa.
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63.A nado regularizagdo da documentagcdo no prazo previsto no subitem anterior
implicara decadéncia do direito a contratagcdo, sem prejuizo das sangdes previstas
neste edita, e facultara ao pregoeiro convocar os licitantes remanescentes, na

ordem de classificagao

64.Se a proposta for desclassificada ou, ainda se o licitante ndo atender as exigéncias
de habilitagdo, o pregoeiro examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacao, até a selegao da proposta que melhor

atenda a este edital.

65.Constatado o atendimento as exigéncias ficadas neste edital, o licitante sera

declarado o vencedor.
DO RECURSO
66. Cabera recurso em face de:
l. Julgamento das propostas;
Il. Ato de habilitacdo ou inabilitacdo de licitante;
I, Anulacéo ou revogacao da licitagao;

67.Nos recursos de julgamento das propostas e de ato de habilitagdo ou inabilitagéo

de licitante serdo observadas as seguintes disposigdes:

l. A intengao de recorrer devera ser manifestada imediatamente, sob pena de
preclusao, e o prazo para apresentacao das razdes recursais de 3 (trés) dias
uteis sera iniciado na data de intimacao ou de lavratura da ata de habilitacédo
ou inabilitacdo ou, na hipotese de adogao da inversao de fases previstas no
§1° do art. 17 da Lei n°. 14.133/2021, da ata de julgamento;

Il. A apreciagao se dara em fase unica;

Praga Darcy Marchiori, n°11, Jardim Jandira, Iconha/ES, CEP:29280-000
Telefone: (28) 3537-1011 E-mail: semad@iconha.es.gov.br



&
Prefeitura Municipal de Iconha
Secretaria Municipal de Administragédo

68. Declarado o vencedor, o pregoeiro abrira prazo de 10 (dez) minutos, durante o
qual qualquer licitante podera, de forma imediata, em campo préprio do sistema

eletrdbnico www.portaldecompraspublicas.com.br, manifestar sua intencdo de

recurso.

69.A falta de manifestagéo no prazo estabelecido autoriza a Administragdo a adjudicar

o objeto ao licitante vencedor.

70.Nao sera admitida intencado de recurso de carater protelatério, fundada em mera

insatisfacéo do licitante, ou baseada e fatos genéricos.

71.0 pregoeiro examinara a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a, em campo préprio do sistema eletrénico

www.portaldecompraspublicas.com.br.

72. O licitante que tiver sua intencdo de recurso aceita devera registrar as razdes do
recurso em campo proprio do sistema no prazo de 3 (trés) dias uteis, ficando os
demais licitantes, desde logo, intimados a apresentar contrarrazées, também via
sistema, em igual prazo, que comegara a correr a partir do termino do prazo do

recorrente.

73.Para justificar sua intencdo de recorrer e fundamentar suas razdes ou
contrarrazdes de recurso, o licitante interessado podera solicitar vista dos autos a

partir do encerramento da fase de lances.

74.As intengdes de recurso ndo admitidas e os recursos rejeitados pelo pregoeiro
seréo a ele dirigidos, que se nao reconsiderar o ato ou a decisdo no prazo de 3
(trés) dias uteis, encaminhara o recurso com sua motivacao a autoridade superior,
a qual devera proferir sua decisdo no prazo maximo de 10 (dez) dias uteis, contado

do recebimento dos autos.

75.0 acolhimento do recurso implicara a invalidagao apenas dos atos ndo suscetiveis

de aproveitamento.
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76. O objeto deste pregdo sera adjudicado ao licitante vencedor.

77. A homologacéao do resultado deste pregao compete ao Prefeito Municipal.
DA ATA DE REGISTRO DE PRECO

78. Nao se aplica

DA FORMAGAO DO CADASTRO DE RESERVA

79. Nao se aplica
DAS SANGCOES

80.Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou

culpa:
l. Deixar de entregar a documentacgao exigida para o certame:

a) Pena — impedimento do direito de licitar e contratar com Municipio de

Iconha pelo prazo de 15 (quinze) a 120 (cento e vinte) dias;
Il. Ensejar o retardamento da execucgéo do certame:

a) Pena — impedimento do direito de licitar e contratar com Municipio de

Iconha pelo prazo de 15 (quinze) a 120 (cento e vinte) dias;

Il. Ndo mantiver a proposta, salvo em decorréncia de fato superveniente

devidamente justificado:

a) Pena — impedimento do direito de licitar e contratar com o Municipio de

Iconha pelo prazo de 15 (quinze) a 120 (cento e vinte) dias.

V. Nao celebrar o contrato ou a ata de registro de pregos no prazo estabelecido
no edital ou nao retirar/assinar/ndao dar recebimento aos respectivos

instrumentos contratuais:
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a) Pena — impedimento do direito de licitar e contratar com o Municipio de
Iconha pelo prazo de 15 (quinze) a 120 (cento e vinte) dias e multa

correspondente a 5% (cinco por cento) do valor do item da contratagao.
V. Comporta-se de modo inidéneo:

a) Pena — declaracao de inidoneidade para licitar ou contratar com todos os
entes federativos da Administracdo Publica Direta e Indireta pelo prazo

minimo de 3 (trés) anos e maximo de 6 (seis) anos.

81. Além das penalidades acima, os licitantes ficardo sujeitos ao cancelamento de sua
inscricao no cadastro desta Prefeitura Municipal e, no que couber, as demais penalidades
referidas no Titulo IV da Lei n°.14.133/2021.

82. Para os fins deste edital, para aplicagdo de qualquer das penalidades previstas,

considera-se:
l. Deixar de entregar a documentagao exigida para o certame:

a) Nao entregar qualquer documento que tenha sido exigido no edital ou

solicitado pelo pregoeiro durante o certame; ou
b) Entregar em desacordo pelo pregoeiro durante o certame;
Il. Retardar a execucao do certame:

a) Apresentar proposta ou amostra em desacordo com as especificagdes
do edital;

b) Nao comprovar os requisitos de habilitagado; ou

c) Praticar qualquer agdo, ou se omitir, de modo que prejudique o bom

andamento do certame;

I, Nao mantiver a proposta;
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a) N&o enviar a proposta;
b) Recusar-se a enviar o detalhamento da proposta quando exigivel,
c) Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
d) Deixar de apresentar amostra;
IV.  Comporta-se de maneira inidénea:
a) praticar ato de vise a frustrar os objetivos do procedimento licitatorio;
b) cometer fraude de qualquer natureza;
c) agir em conluio ou em desconformidade com a lei;
d) induzir deliberadamente a erro no julgamento;
e) apresentar amostra falsificada ou deteriorada;

f) realizar atos como os descritos no art. 156. IV, §5° da Lei n°.
14.133/2021; ou

g) prestar informagbes falsas ou apresentar documento com informagdes

inveridicas; ou

h) praticar ato lesivo previsto no art, 5° da Lei n°.12.846, de 1° de agosto de
2013, art. 5°. Da Lei n°.12.846 de 1° de agosto de 2013.

83. ndo sera apurada a conduta pertinente a desclassificacdo ocorrida antes da fase de

lances, salvo se houver indicios de ma fé.

84. Quando a agao ou omissao do licitante ou do adjudicatario ensejar o enquadramento

da conduta em tipos distintos, prevalecera aquele que comina a sangao mais gravosa.
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85. Quando, em um mesmo procedimento licitatério, o licitante cometer mais de uma
conduta passivel de punigdo em itens de contratagao diversos, sera aplicada a pena da
conduta mais gravosa, podendo ser majorada até seu patamar maximo, observado o

principio da proporcionalidade.

86. Podera ser afastada a majoragdo de que trata o item anterior caso as condutas

perpetradas possuam nexo casual entre si.

87. A aplicacdo de quaisquer das penalidades previstas neste edital sera realizada
mediante instru¢do de procedimento administrativo que assegurara o contraditério e a

ampla defesa.

88. Detectada pratica de conduta que, em tese, configure infragdo administrativa, o
pregoeiro seguira ao Secretario Municipal gerenciador da contratacdo que inicie
procedimento de apuragdo em processo apartado, indicando os fatos que ensejam a
apuracao, o enquadramento dos fatos as normas pertinentes a infragao e a identificagao

do licitante.

89. Caso tenha sido verificada concomitante conduta que configure ato lesivo a
administragcdo publica previsto na Lei n° 12.846 de 1° de agosto de 2013, o rito de

apuracao sera aquele previsto na referida Lei.

90. O processo de responsabilizacdo sera conduzido por comissao ad hoc composta por
2 (dois) ou mais servidores efetivos, que avaliara fatos e circunstancias conhecidos e
intimara o licitante, para que, no prazo de 15 (quinze) dias uteis, contado da publicagéo do

Diario, apresente defesa escrita e especifique as provas que pretenda produzir.

90.1. O oficio de intimagdo sera encaminhado também ao enderego eletrbnico
cadastrado na proposta do licitante ou no Cadastro do Fornecedores.

90.2. Exaurida a fase instrutdria, a comissao podera oportunizar a apresentacao de
alegacgdes finais no prazo de 15 (quinze) dias uteis, nos termos da legislagao

aplicavel.
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90.3. A comissao elaborara relatério final conclusivo no qual mencionara os fatos
imputados, os dispositivos legais e regulamentares infringidos, as penas a que
esta sujeito o infrator, as pecgas principais dos autos, analisara as manifestagoes
da defesa e indicara as provas em que se baseou para formar sua convicgao,

fazendo referéncia as folhas do processo onde se encontram

91. A autoridade de competente, na aplicagdo das sangodes, levara em consideragao a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a

Administracéo, observados os principios da proporcionalidade e da razoabilidade.

91.1 Sem modificagdo dos fatos narrados na autorizacédo de abertura do processo
de apuragao de responsabilidade, o 6rgao julgador podera atribuir definicdo juridica
diversa, ainda que, em consequéncia, sujeite o acusado a sancdo de declaragdo de

inidoneidade para licitar ou contratar.

92. O licitante ficara isento das penalidades caso reconhecida for¢ga maior ou caso fortuito
devidamente reconhecido pela Administracdo, bem como comprovado que a conduta

praticada seja decorrente de vicios ou omissdes para 0s quais nao tenha contribuido.

93. Na hipdtese de aplicacdo de penalidade de multa, sera emitida notificacdo de
cobranca ao licitante, que devera fazer o recolhimento do valor aos cofres publicos no
prazo de 5 (cinco) dias uteis, contados do recebimento da notificacdo. Sob pena de

cobranca judicial.

94. As penalidades serdo obrigatoriamente registradas nos Cadastros de Fornecedores

competentes apds o transito em julgado administrativo.
95. Considera-se que a decisao teve o transito em julgado administrativo:

I.  No dia util subsequente ao término do prazo para a interposi¢cao de recurso, sem a

interposicao destes;

[I.  No dia util subsequente a ciéncia da decisdo em sede de recurso.
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DOS ESCLARECIENTOS E DA IMPUGNAGAO AO EDITAL

96. Até 3 (trés) dias uteis antes da data ficada para abertura da sesséo publica, qualquer
pessoa, fisica ou juridica, podera impugnar o ato convocatério deste pregado, por
irregularidade na aplicagao de Lei ou para solicitar esclarecimento sobre os seus termos,
mediante  peticdo, a ser enviada exclusivamente para 0 enderego

www.portaldecompraspublicas.com.br

97. O pregoeiro, auxiliado pelo setor técnico competente e pela Assessoria juridica,

decidira sobre a impugnacao do certame.

98. Acolhida a impugnagéo do certame, sera designada nova data para sua realizagao,

exceto quando, inquestionavelmente, a alteracdo nao afetar a formulagdo das propostas.

99. Os pedidos de esclarecimentos deverdo ser enviados até o terceiro dia util que
anteceder a data ficada para abertura da sessao publica exclusivamente via internet, para

o endereco www.portaldecompraspublicas.com.br

100. As respostas as impugnacdes e aos esclarecimentos solicitados serao
disponibilizadas no sistema eletronico em até 3 (trés) dias uteis, contados do recebimento

do pedido, limitado ao ultimo dia util anterior a data da abertura do certame
DA AMOSTRA OU DO TESTE DE CONFORMIDADE.
101. Nao se aplica.
DISPOSIGOES FIANIS

102. Ao Prefeito Municipal compete anular este pregéo por ilegalidade, de oficio ou por
provocagao de qualquer pessoa, e revogar o certame por considera-lo inoportuno ou

inconveniente diante de fato superveniente, mediante ato escrito e fundamentado.

103. A anulacao do pregéao induz a do contrato ou da ata de registro de preco.
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104. Os licitantes ndo terdo direito a indenizacdo em decorréncia da anulacido do
procedimento licitatorio, ressalvo o direito do contratado de boa-fé de ser ressarcido pelos

encargos que tiver suportado no cumprimento do contrato.

105. E facultado ao pregoeiro ou a autoridade superior, em qualquer fase deste pregao,
promover diligéncia destinada a esclarecer ou completar a instrugdo do processo, sendo
vedada, ressalvados os casos previstos neste edital. A inclusao posterior de informacoes
ou de documentos que deveriam ter sido apresentados para fins de classificacdo e

habilitacao.

106. No julgamento das propostas e na fase de habilitagdo, o pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas e dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a

todos, atribuindo-lhe validade e eficacia para fins de classificagao e habilitagao.

107. Caso os prazos definidos neste edital ndo estejam expressamente indicados na
proposta, eles serdo considerados como aceitos pelos licitantes para efeitos de

julgamento deste pregao.

108. Podera ser solicitada tradugdo para lingua portuguesa, efetuada por tradutor
juramentado, de documentos emitidos em lingua estrangeira, que também deverdo ser

devidamente consularizagdes ou registrados em cartorio de titulos e documentos.

109. Em caso de divergéncia entre normas infralegais e contidas neste edital,

prevalecerao as ultimas.

110. Este pregédo podera ter a data de abertura da sessdo publica transferida por

conveniéncia desta Administragao.

111. Na contagem dos prazos estabelecidos neste edital, sera excluido o dia do inicio e
incluido o do vencimento, e serdao considerados os dias consecutivos, exceto quando for

explicitamente disposto em contrario.
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112. So6 se iniciam e vencem os prazos referidos nesta licitacdo em dia de expediente na

Prefeitura Municipal.

113. Sao partes integrantes (anexo) deste edital:

Termo de Referéncia;

Formulario de Proposta de Precos;

Orcamento Estimativo;

Modelo de declarag¢des unificadas;

Estudo Preliminar técnico, ou Justificativa de Quantitativo;
Minuta do Contrato.

114. Este edital esta disponibilizado, na integra, na pagina da Prefeitura Municipal

de Iconha ( www.iconha.es.gov.bor ) e no Portal de Compras Publicas (

www.portaldecompraspublicas.com.br ), e seu extrato sera publicado no Diario Oficial dos

Municipios.

DO FORO

115. As questdes decorrentes das previsbes deste edital que ndo possam ser
dirimidas administrativamente serdo processadas e julgadas na Justica Estadual, no Foro

da Comarca de Iconha, com exclusao de qualquer outro, por mais privilegiado que seja.

Iconha-ES, 04 de setembro de 2025

Roger Costa Poloni

Agente de Contratagao
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TERMO DE REFERENCIA

1. OBJETO
1.1. A presente contratagcdo tem por objeto a aquisi¢cao de licengas do software
Kaspersky Next EDR Foundations Brazilian Edition e Suporte Técnico com
vigéncia de 36 meses.
1.2. Definicado/Detalhamento do objeto, conforme especificacdes técnicas,

condi¢cdes, quantidades e exigéncias estabelecidas neste instrumento, abaixo
discriminadas:

LOTE Especificagao Unid | Quant. Valor Valor Total
Un

01 LICENCA DO  SOFTWARE |UND | 117 302,13 | 35.349,21
Kaspersky Next EDR
Foundations Brazilian Edition - 3
ANOS

01 SUPORTE TECNICO PLATINUM | UND 01 9.338,33 | 9.338,33
Next EDR Foundations Brazilian
Edition

1.3. O critério de julgamento adotado sera o “menor pregco por LOTE”,
observado o valor maximo aceitavel elaborado com base em pesquisa de

precos, constante do processo administrativo.

2, JUSTIFICATIVA
2.1. Visa protegao do ambiente informatizado desta Prefeitura Municipal, contra agéao

de pragas virtuais oriundas de navegagao na WEB, acesso a dispositivos de
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armazenamento, anexos de e-mails, dentre outros, proporcionando aumento da
seguranga das informagbes com as sucessivas atualizagbes da solugdo de
seguranga do produto Antivirus.

A Secao de Segurancga adota, dentre outros, o método de protegdo em camadas;
O método de protegdo em camadas consiste em criar varias camadas de
protecao distintas e complementares, sendo cada camada atuando de forma
especializada em alguns componentes de seguranga,;

Uma das camadas de protecéao é realizada pelo sistema de antivirus, chamado de
segurangca das estagdes de trabalho (Endpoint Protection). Esta camada
implementa a seguranga das estag¢des de trabalho oferecendo protecao em tempo
real contra as ameacgas mais comuns da internet como virus, worms e trojans,
além de fornecerem opg¢des avancadas de bloqueio de dispositivos;

Vale mencionar, também, outra camada de seguranga, ndo menos importante,
que é o filtro de e-mail, denominado AntiSpam. O AntiSpam atua na verificagao de
mensagens de entrada e saida e tem a funcdo de bloquear pragas virtuais
oriundas da internet transmitidas por correio eletrénico. Atualmente, o surgimento
diario de ataques através de pragas virtuais, coloca em risco todo o conteudo
gerado pelos servidores e jurisdicionados desta prefeitura.

Esta solugcado de seguranca foi definida junto com a empresa E&L Producgbes de
Software LTDA responsavel pelo Sistema Integrado de Gestdo Publica utilizado
por esta Prefeitura. A aquisicao atende plenamente as expectativas, adequando-

se as funcionalidades operacionais dos sistemas.

DOS REQUISITOS DA CONTRATAGAO

Da forma de requisicédo do servigco: A CONTRATADA deve obedecer, no ato
da entrega da licengca a ser adquirido, os requisitos descritos nesse termo de
referéncia;

Do prazo para entrega do servigo: A licenga devera ser fornecimento apos

recebimento da Ordem de Servigo;
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Do prazo para a substituigdo no caso de defeito: Caso as licengas estejam em
desacordo com o especificado, os mesmos devem ser substituidos
imediatamente, sem que haja prejuizo a realizagao das atividades administrativas
municipais e o funcionamento dos sistemas eletrobnicos de uso rotineiro dos
servidores;

Da garantia legal:

Ficara sob inteira responsabilidade da Contratada a garantia da qualidade do
servigo prestado, sob pena das sang¢des legais cabiveis.

Caso a CONTRATANTE venha a sofrer prejuizos oriundos da ma qualidade do
servico, a CONTRATADA devera ressarcir todos os danos causados, bem como
promover a reparagao.

Dos custos agregados da prestacéo de servigo:

Todas as despesas diretas, indiretas, beneficios, encargos trabalhistas,
previdenciarios, fiscais e comerciais, frete, carga e descarga, tributos, sem
qualquer excegao, que incidirem sobre a execucdo da prestacdo de servigo,
correrao por conta exclusiva da empresa vencedora.

A solugao proposta deve ser capaz de detectar os seguintes tipos de
ameagcas:

3.6.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware,
Ransomware, Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades
do tipo ZeroDay e outros softwares maliciosos e indesejados.

3.6.2. A solucao proposta deve ser de um unico fornecedor e suportar todos
modulos descritos neste termo de referéncia.

3.6.3. A solugdo proposta deve suportar integracdo com Anti-malware Scan
Interface (AMSI).

3.6.4. A solugcao proposta deve ter capacidade de integracdo com a central de
seguranga do Windows Defender.

3.6.5. A solugao proposta deve suportar o subsistema Linux no Windows.

3.6.6. A solugao proposta deve fornecer tecnologias de protecdo da proxima

geracao. Sendo no minimo:
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3.6.6.1. Protec&o contra ameacgas sem arquivos (Fileless);
3.6.6.2. Fornecimento de protecdo baseada em machine leaning em varias
camadas e analise comportamental durante diferentes estagios da
cadeia de ataque;
3.6.6.3. A solucédo proposta deve fornecer varredura de memdaria para estagcdes
de trabalho Windows;
3.6.6.4. A solugao proposta deve fornecer varredura de memoaria do kernel para
estagdes de trabalho Linux.
3.6.7. A solugao proposta deve fornecer a capacidade de alternar para o modo
nuvem para protecdo contra ameagas, diminuindo o uso de RAM e disco rigido
em maquinas com recursos limitados.
3.6.8. A solucado proposta deve ter componentes dedicados para monitorar,
detectar e bloquear atividades em endpoint: Windows, Linux e Mac. Servidores:
Windows e Linux, para protecao contra ataques remotos de criptografia.
3.6.9. A solugdo proposta deve incluir componentes sem assinatura para
detectar ameagcas mesmo sem atualizagdes frequentes. A protecdo deve ser
alimentada por machine learning estatico para pré-execugdo e machine learning
dinamico para estagios pds-execucao da cadeia de eliminagdo em endpoints e na
nuvem para servidores e estacdes de trabalho Windows.
3.6.10. A solugéo proposta deve fornecer analise comportamental baseada em
machine learning.
3.6.11. A solucao proposta deve incluir a capacidade de configurar e gerenciar
configuracdes de firewall integradas aos sistemas operacionais Windows Server e
Linux, através de seu console de gerenciamento.
3.6.12. A solugédo proposta deve incluir os seguintes componentes no sensor
instalado no endpoint:
3.6.12.1. Controles de aplicativos;
3.6.12.2. Controle web e dispositivos;
3.6.12.3. HIPS e Firewall;

3.6.12.4. Descoberta de patches e vulnerabilidades de sistemas operacionais
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Windows;
3.6.12.5. A capacidade de detectar e bloquear hosts n&o confidveis na
deteccdo de atividades semelhantes a criptografia em recursos
compartilhados do servidor.
3.6.13. A solugdo proposta deve ser protegida por senha para evitar que o
processo do antimalware seja interrompido sendo a autoprotecao,
independentemente do nivel de autorizagdo do usuario no sistema.
3.6.14. A solugao proposta deve ter bancos de dados de reputacdo locais e
globais.
3.6.15. A solucao proposta deve ser capaz de verificar o trafego HTTPS, HTTP,
SMTP e FTP contra malwares.
3.6.16. A solugéo proposta deve incluir um médulo capaz, no minimo, de:
3.6.16.1. Bloqueio de aplicativos com base em sua categorizagao;
3.6.16.2. Bloqueio/permissao de pacotes, protocolos, enderegos IP, portas e
direcao de trafego especificos;
3.6.16.3. A adicao de sub-redes e a modificagcao de permissdes de atividade.
3.6.17. A solugdo proposta deve impedir a conexdo de dispositivos USB
reprogramados emulando teclados e permitir o controle do uso de teclados na tela
mediante autorizagao.
3.6.18. A solucao proposta deve ser capaz de bloquear ataques a rede e reportar
a origem da infeccéo.
3.6.19. A solugdo proposta deve ter armazenamento local nos endpoint para
manter copias dos arquivos que foram excluidos ou modificados durante a
desinfec¢do. Esses arquivos devem ser armazenados em um formato especifico
que garanta que nao representem qualquer ameaga.
3.6.20. A solucao proposta deve ter uma abordagem proativa para impedir que
malware explore vulnerabilidades existentes em servidores e estagdes de
trabalho.
3.6.21. A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware

Protected Process Light) para protegéo contra agdes maliciosas.
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3.6.22. A solugcao proposta deve incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.
3.6.23. A solucao proposta deve incluir um componente de controle capaz de
aprender a reconhecer o comportamento tipico do usuario em um individuo ou
grupo especifico de computadores protegidos e, em seguida, identificar e
bloquear agdes andmalas e potencialmente prejudiciais realizadas por esse
terminal ou usuario.

3.6.24. A solugdo proposta deve fornecer funcionalidade Anti-Bridging para
estagdes de trabalho Windows para evitar pontes ndo autorizadas para a rede
interna que contornem as ferramentas de protecdo de perimetro. Os
administradores devem ser capazes de proibir o estabelecimento simultaneo de
conexdes com fio, Wi-Fi e modem.

3.6.25. A solugéo proposta deve incluir um componente dedicado para verificagdo
de conexdes criptografadas.

3.6.26. A solucao proposta deve ser capaz de decriptografar e verificar o trafego
de rede transmitido por conexdes criptografadas.

3.6.27. A solugao proposta deve ter a capacidade de excluir automaticamente
recursos da web quando ocorre um erro de verificagdo durante a execucgao de
uma verificacdo de conexao criptografada. Esta exclusdo deve ser exclusiva do
host e ndo deve ser compartilhada com outros endpoint;

3.6.28. A solugdo proposta deve incluir funcionalidade para apagar dados
remotamente das estagdes de trabalho;

3.6.29. A solucdo proposta deve incluir funcionalidade para excluir
automaticamente os dados caso ndo haja conexdo com o servidor de
gerenciamento de endpoint.

3.6.30. A solucao proposta deve suportar detecgdo baseadas em multicamadas
sendo no minimo: Assinatura, heuristica, machine learning ou assistida por
nuvem.

3.6.31. A solugao proposta deve ter a capacidade de gerar um alerta, limpar e

excluir uma ameaca detectada.
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3.6.32. A solucdo proposta deve ter a capacidade de acelerar as verificagdes
ignorando os objetos que nao foram alterados desde a verificagao anterior.

3.6.33. A solugdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no
acesso (protegao em tempo real) ou durante verificagdes sob demanda.

3.6.34. A solugdo proposta deve verificar automaticamente as unidades
removiveis em busca de malware quando elas estiverem conectadas a qualquer
endpoint.

3.6.35. A solugao proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.
3.6.36. A solucdo proposta deve ser capaz de diferenciar dispositivos de
armazenamento USB, impressoras, celulares e outros periféricos.

3.6.37. A solugao proposta deve ter a capacidade de bloquear/permitir o acesso
do usuario aos recursos da web com base nos sites e tipo de conteudo.

3.6.38. A solucao proposta deve ter categoria de detecgao para bloquear banners
de sites.

3.6.39. A solugao proposta deve fornecer a capacidade de configurar redes Wi-Fi
com base no nome da rede, tipo de autenticacdo e tipo de criptografia em
dispositivos moveis;

3.6.40. A solugcao proposta deve suportar politicas baseadas no usuario para
controle de dispositivos, web e aplicativos.

3.6.41. A solucao proposta deve apresentar integragao na nuvem, para fornecer
atualizagdes mais rapidas possiveis sobre malware e ameacgas potenciais.

3.6.42. A solugéo proposta deve ter capacidade de gerenciar direitos de acesso
de usuarios para operagdes de leitura e gravagao em CDs/DVDs, dispositivos de
armazenamento removiveis e dispositivos MTP.

3.6.43. A solugéo proposta deve permitir que o administrador monitore o uso de
portas personalizadas/aleatérias pelo aplicativo;

3.6.44. A solugao proposta deve suportar o bloqueio de aplicativos proibidos (lista

de negacdes) de serem langados no endpoint e o bloqueio de todos os aplicativos
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gue ndo sejam aqueles incluidos nas listas de permissdes.
3.6.45. A solugao proposta deve ter um componente de controle de aplicativos
integrado a nuvem para acesso imediato as atualizagbes mais recentes sobre
classificagdes e categorias de aplicativos.
3.6.46. A solugcdo proposta deve incluir filtragem de malware de trafego,
verificacdo de links da web e controle de recursos da web com base em
categorias de nuvem.
3.6.47. O componente de controle web da solugdo proposta deve incluir uma
categoria criptomoedas e mineracéo.
3.6.48. O componente de controle de aplicagdes da solugcédo proposta deve incluir
os modos operacionais lista de negacdes e lista de permissoes.
3.6.49. A solugao proposta deve suportar o controle de scripts executados em
PowerShell.
3.6.50. A solugao proposta deve suportar modo teste com geragao de relatérios
sobre execucédo de aplicativos bloqueados.
3.6.51. A solucao proposta deve ter a capacidade de controlar o acesso do
sistemal/aplicativo do usuario a dispositivos de gravagao de audio e video.
3.6.52. A solucao proposta deve fornecer um recurso para verificar os aplicativos
listados em cada categoria baseada em nuvem.
3.6.53. A solugao proposta deve ter capacidade de integragdo com um sistema
avancgado de protecao contra ameacas especifico do fornecedor.
3.6.54. A solugao proposta deve ter a capacidade de regular automaticamente a
atividade dos programas em execug¢ao, incluindo o acesso ao sistema de arquivos
e ao registro, bem como a interagdo com outros programas.
3.6.55. A solugcdo proposta deve ter a capacidade de categorizar
automaticamente os aplicativos iniciados antes da instalagcdo da protecdo de
endpoint.
3.6.56. A solucdo proposta deve ter protegcdo contra ameacas de e-mail de
endpoint com:

3.6.56.1. Filtro de anexos;
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3.6.56.2. Verificagdo de mensagens de email ao receber, ler e enviar.
3.6.57. A solugao proposta deve ter a capacidade de verificar varios
redirecionamentos, URLs encurtados, URLs sequestrados e atrasos baseados em
tempo.
3.6.58. A solucao proposta deve permitir que o usuario do computador verifique a
reputacao de um arquivo.
3.6.59. A solucgao proposta deve incluir a verificagdo de todos os scripts, incluindo
quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript,
Visual Basic Script etc.).
3.6.60. A solugcdo proposta deve fornecer protegcdo contra malware ainda
desconhecido com base na analise do seu comportamento e verificagcdo de
alteragdes no registo do sistema, juntamente com mecanismo de remediagao
para restaurar automaticamente quaisquer alteragcbes no sistema feitas pelo
malware.
3.6.61. A solucao proposta deve fornecer protecao contra ataques de hackers por
meio de um firewall com sistema de prevencgéo de intrusdes e regras de atividade
de rede para aplicacbes mais populares ao trabalhar em redes de computadores
de qualquer tipo, incluindo redes sem fio.
3.6.62. A solugao proposta deve incluir suporte ao protocolo IPVv6.
3.6.63. A solugcao proposta deve oferecer a verificacdo de secdes criticas do
computador como uma tarefa independente.
3.6.64. A solucado proposta deve incorporar a tecnologia de autoprotecdo de
aplicagao:
3.6.64.1. Protegendo contra o gerenciamento remoto ndo autorizado de um
servico de aplicativo;
3.6.64.2. Protegendo o acesso aos parametros do aplicativo definindo uma
senha. Evitando a desativacdo da prote¢cao por malware, criminosos
OU USuarios.
3.6.65. A solucdo proposta deve oferecer a capacidade de escolher quais

componentes de protecao contra ameacas instalar.
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3.6.66. A solugéo proposta deve incluir a verificagdo anti-malware e desinfecgéo
de arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE,
incluindo arquivos protegidos por senha.

3.6.67. A solugdo proposta deve proteger contra malware ainda desconhecido
pertencente a familias cadastradas, com base em analise heuristica.

3.6.68. A solugdo proposta deve notificar o administrador sobre eventos
importantes que ocorreram através de notificagao por e-mail.

3.6.69. A solugao proposta deve permitir ao administrador criar um uUnico pacote
de instalagcdo do sensor de protegdo com a configuragao necessaria.

3.6.70. A solugao proposta deve fornecer controles de aplicativos e dispositivos
para estacdes de trabalho Windows.

3.6.71. A protecédo da solucdo proposta para servidores e estagdes de trabalho
deve incluir um componente dedicado para protegcdao contra atividades de
ransomware/malwares que criptografa os recursos compartilhados.

3.6.72. A solugdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por
um intervalo especificado e listar informagdes sobre o IP e carimbo de data/hora
do computador atacante e o tipo de ameaca.

3.6.73. A solucao proposta deve fornecer uma lista predefinida de exclusbes de
verificagdo para aplicativos e servigos Microsoft.

3.6.74. A solucado proposta deve suportar a instalagcao de protecao de endpoint
em servidores sem a necessidade de reinicializagao.

3.6.75. A solugdo proposta deve permitir a instalacdo de software com
funcionalidades de anti-malware e deteccao e resposta de incidente a partir de um
unico pacote de distribuicao.

3.6.76. A solugao proposta deve suportar enderecos IPv6.

3.6.77. A solugdo proposta deve suportar verificagdo em duas etapas
(autenticacéo).

3.6.78. A solucado proposta deve prever a instalacdo, atualizacdao e remocéao

centralizada de software antimalware, juntamente com configuragao,
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administracao centralizada e visualizagado de relatorios e informagdes estatisticas
sobre o seu funcionamento.

3.6.79. A solugao proposta devera contar com a remogao centralizada (manual e
automatica) de aplicagbes incompativeis do centro de administracao.

3.6.80. A solugéo proposta deve fornecer métodos flexiveis para instalagdo do
sensor de endpoint via: RPC, GPO e um agente de administragdo para instalagéo
remota e a opgao de criar um pacote de instalagao independente para instalagao
do endpoint de segurancga localmente.

3.6.81. A solucdo proposta deve permitir a instalagcdo remota do sensor de
endpoint com os bancos de dados anti-malware mais recentes.

3.6.82. A solugao proposta deve permitir a atualizagdo automatica do sensor de
endpoint e de bases de dados de anti-malware.

3.6.83. A solugao proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicagdes e no sistema operacional em maquinas
protegidas.

3.6.84. A solugao proposta deve permitir a gestdo de um componente que proiba
a instalagcédo e/ou execugao de programas.

3.6.85. A solugao proposta deve permitir a gestdo de um componente que
controla o trabalho com dispositivos de E/S externos.

3.6.86. A solugédo proposta deve permitir o gerenciamento de componente que
controle a atividade do usuario na internet.

3.6.87. A solugcdo proposta deve ser capaz de implantar automaticamente
protecao para infraestruturas virtuais baseadas em VMware ESXi, Microsoft
Hyper-V, plataforma de virtualizagao Citrix XenServer ou hipervisor.

3.6.88. A solucéo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes.

3.6.89. A solucdo proposta devera ser capaz de exportar relatorios para arquivos
PDF, CSV ou XLS.

3.6.90. A solucdo proposta deve proporcionar a administragcdo centralizada de

armazenamentos de backup e quarentenar em todos os recursos da rede onde o
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sensor de endpoint esta instalado.

3.6.91. A solugcado proposta deve prever a criagdo de contas internas para
autenticar administradores no servidor de administracio.

3.6.92. A solugdo proposta devera ter capacidade de gerenciar dispositivos
moveis através de comandos remotos.

3.6.93. A solugado proposta deve ter a capacidade de excluir atualizagdes
baixadas.

3.6.94. A solucdo proposta deve mostrar claramente informagdes sobre a
distribuicdo de vulnerabilidades entre computadores gerenciados.

3.6.95. A interface do servidor de gerenciamento da solugdo proposta devera
suportar o idioma Inglés e portugués.

3.6.96. A solugéo proposta deve ter um painel customizavel gerando e exibindo
estatisticas em tempo real dos sensores de endpoints.

3.6.97. A solugao proposta deve incorporar  funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de protecdo, atualizagdes,
patches e pacotes de instalagcao para locais e remotos.

3.6.98. Os relatérios da solucédo proposta devem incluir informacdes sobre cada
ameaca e a tecnologia que a detectou.

3.6.99. A solugao proposta deve incluir a opgao para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem
fornecido pelo fornecedor.

3.6.100. A solugao proposta deve ser capaz de se integrar ao console de
gerenciamento baseado em nuvem do fornecedor para gerenciamento de
endpoint sem custo adicional.

3.6.101. A solugao proposta deve permitir a migragao rapida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do
fornecedor.

3.6.102. A solugado proposta deve fornecer mecanismos de atualizagdo de
banco de dados, incluindo:

3.6.103. Multiplas formas de atualizagdo, incluindo canais de comunicagao
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globais através do protocolo HTTPS, recursos compartilhados em rede local e
midia removivel.

3.6.104. Verificagdo da integridade e autenticidade das atualizagdes por
meio de assinatura digital eletronica.

3.6.105. A solugdo proposta deve permitir monitorar vulnerabilidades
existentes em dispositivos gerenciados.

3.6.106. A solugcdo proposta deve gerar relatorios de vulnerabilidades

encontradas nos dispositivos com sensor de endpoint instalado.
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3.7. Do médulo de gerenciamento de dispositivos moveis:
3.7.1. O modulo deve ser integrado a console de gerenciamento;
3.7.2. A solugdo proposta devera ser capaz de proteger ou gerenciar
dispositivos moveis, incluindo Android:
3.7.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go
Edition);
3.7.3. A solugdo proposta devera ser capaz de proteger ou gerenciar
dispositivos moveis iOS:
3.7.3.1. iOS 10-17 ou iPadOS 13-17;
3.7.4. A solugédo proposta deve oferecer suporte a dispositivos Android Device
Owner.
3.7.5. A solugéo proposta deve suportar dispositivos iOS supervisionados.
3.7.6. A solugédo proposta deve permitir a protegcdo do sistema de arquivos do
smartphone e a interceptacdo e varredura de todos os objetos recebidos
transferidos através de conexbées sem fio (porta infravermelha, Bluetooth), EMS e
MMS, ao mesmo tempo em que sincroniza com o computador pessoal e carrega
arquivos através de um navegador.
3.7.7. A solugédo proposta deve ter a capacidade de bloquear sites maliciosos
projetados para espalhar codigos maliciosos e sites de phishing projetados para
roubar dados confidenciais do usuario e acessar suas informagées financeiras.
3.7.8. A solugcdo proposta deve ter a funcionalidade de adicionar um site
excluido da verificacdo a uma lista de permissées.
3.7.9. A solugéo proposta deve incluir a filtragem de websites por categorias e
permitir ao administrador restringir o acesso dos utilizadores a categorias
especificas (por exemplo, websites relacionados com jogos de azar ou categorias
de redes sociais).
3.7.10. A solugdo proposta deve permitir ao administrador obter informagées
sobre o funcionamento do sensor de endpoint e da protegdo web no dispositivo

movel do usuario.
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3.7.11. A solugédo proposta devera ter a funcionalidade de detectar a localizagdo
do dispositivo moével via GPS, e mostra-la no Google Maps.
3.7.12. A solugdo proposta deve permitir ao administrador tirar uma foto da
cémera frontal do celular quando ele estiver bloqueado.
3.7.13. A solugdo proposta deve ter recursos de conteinerizacdo para
dispositivos Android.
3.7.14. A solugéao proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos Android:

3.7.14.1. Dados em contéineres;

3.7.14.2. Contas de e-mail corporativo;

3.7.14.3. Configuragbes para conexado a rede Wi-Fi corporativa e VPN;

3.7.14.4. Nome do ponto de acesso (APN);

3.7.14.5. Perfil do Android for Work;

3.7.14.6. Recipiente KNOX;

3.7.14.7. Chave do gerenciador de licenga KNOX.
3.7.15. A solugéo proposta deve ter a funcionalidade de limpar remotamente o
sequinte dos dispositivos iOS:

3.7.15.1. Todos os perfis de configuragdo instalados;

3.7.15.2. Todos os perfis de provisionamento;

3.7.16.3. O perfil iOS MDM:;

3.7.15.4. Aplicativos para os quais a caixa de selecdo remover e o peffil

iOS MDM foram marcadas.
3.7.16. A solucao proposta deve oferecer controles para garantir que todos os
dispositivos cumpram os requisitos de seguranca corporativa. O controlo de
conformidade devera basear-se num conjunto de regras que devera incluir as
seguintes componentes:

3.7.16.1. Critérios de verificagao do dispositivo;
3.7.16.2. Prazo alocado para o usuario corrigir a ndo conformidade

configurando acdo que sera tomada no dispositivo caso o
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usuario nao corrija a nao conformidade dentro do prazo
definido;

3.7.17. A solugao proposta deve ter a funcionalidade de detectar e notificar o
administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.
3.7.18. A solucao proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo:

3.7.18.1. Cartdes de memoria e outras unidades removiveis;

3.7.18.2. Camera do dispositivo;

3.7.18.3. Conexoes Wi-Fi;

3.7.18.4. Conexoes Bluetooth;

3.7.18.5. Porta de conexéo infravermelha;

3.7.18.6. Ativacao do ponto de acesso Wi-Fi;

3.7.18.7. Conexao de area de trabalho remota;

3.7.18.8. Sincronizacao de area de trabalho;

3.7.18.9. Definir configuragdes da caixa de correio do Exchange;

3.7.18.10. Configurar caixa de e-mail em dispositivos iOS MDM,;

3.7.18.11. Configure contéineres Samsung KNOX;

3.7.18.12. Definir as configuragdes do perfil do Android for Work;

3.7.18.13. Configurar e-mail/calendario/contatos;

3.7.18.14. Defina as configurag¢des de restricdo de conteudo de midia;

3.7.18.15. Definir configuragdes de proxy no dispositivo movel;

3.7.18.16. Configurar certificados e SCEP.
3.7.19. A solucao proposta devera permitir a configuragdo de uma conexdo com
dispositivos AirPlay para permitir o streaming de musicas, fotos e videos do
dispositivo iOS MDM para dispositivos AirPlay.
3.7.20. A solucdo proposta deve suportar todos os métodos de implantagao
abaixo para o sensor mével:

3.7.20.1. Google Play, Huawei App Gallery e Apple App Store;

3.7.20.2. Portal de inscricao mével KNOX;

3.7.20.3. Pacotes de instalagao pré-configurados independentes.
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3.7.21. A solugéo proposta devera permitir a configuragdo de Nomes de Pontos
de Acesso (APN) para conectar um dispositivo movel a servigos de transferéncia
de dados em uma rede movel.
3.7.22. A solugao proposta deve permitir que o PIN de um dispositivo mével seja
redefinido remotamente.
3.7.23. A solugao proposta deve incluir a opgao de registrar dispositivos Android
usando sistemas EMM de terceiros:

3.7.23.1. VMware AirWatch 9.3 ou posterior;

3.7.23.2. Mobilelron 10.0 ou posterior;

3.7.23.3. IBM MaaS360 10.68 ou posterior;

3.7.23.4. Microsoft Intune 1908 ou posterior;

3.7.23.5. SOTI MobiControl 14.1.4 (1693) ou posterior.
3.7.24. A solugéao proposta deve ter funcionalidade para forgar a instalacédo de um
aplicativo no dispositivo.
3.7.25. A solucédo proposta deve suportar a implantagao de sensor de endpoint
iniciada pelo usuario através de:

3.7.25.1. Google Play;

3.7.25.2. Galeria de aplicativos Huawei;

3.7.25.3. Loja de aplicativos da Apple.
3.7.26. A solugcao proposta deve ser capaz de escanear arquivos abertos no
dispositivo.
3.7.27. A solucao proposta deve ser capaz de verificar programas instalados a
partir da interface do dispositivo.
3.7.28. A solugado proposta deve ser capaz de verificar objetos do sistema de
arquivos no dispositivo ou em placas de extensdo de memdria conectadas,
mediante solicitagdo do usuario ou de acordo com um agendamento.
3.7.29. A solugéo proposta deve proporcionar o isolamento confiavel de objetos

infectados em um local de armazenamento de quarentena.
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3.7.30. A solucédo proposta deve contar com a atualizagdo dos bancos de dados
de antivirus utilizados para busca de programas maliciosos e exclusao de objetos
perigosos.

3.7.31. A solucdo proposta deve ser capaz de verificar dispositivos méveis em
busca de malware e outros objetos indesejados sob demanda e dentro do
cronograma e lidar com eles automaticamente.

3.7.32. A solugao proposta deve ser capaz de gerenciar e monitorar dispositivos
moveis a partir do mesmo console usado para gerenciar computadores e
servidores.

3.7.33. A solucao proposta deve fornecer funcionalidade Anti-Roubo, para que
dispositivos perdidos e/ou deslocados possam ser localizados, bloqueados e
apagados remotamente.

3.7.34. A solugdo proposta deve fornecer a possibilidade de bloquear o
langamento de aplicativos proibidos no dispositivo mével.

3.7.35. A solucgao proposta deve ser capaz de impor configuragdes de seguranga,
como restricbes de senha e criptografia, em dispositivos méveis.

3.7.36. A solugcao proposta deve ter a capacidade de enviar aplicacdes
recomendadas/exigidas pelo administrador para o dispositivo mével.

3.7.37. A solugao proposta devera possuir Controle de Aplicativos com os modos
de aplicacao Proibido/Permitido.

3.7.38. A solugdo proposta deve incluir um modelo de assinatura integrado a
nuvem do fabricante para protecao de ataques mais recentes;

3.7.39. A solucao proposta deve proteger contra ameagas online em dispositivos
iOS.

A. 3.8. Do moédulo de EDR:

3.8.1. Deve apresentar um grafico de propagacdo de ameacgas com 0s principais
processos. conexdes de rede, DLLs, se¢des de registro afetado ou envolvido no

alerta.

Praga Darcy Marchiori, n°11, Jardim Jandira, Iconha/ES, CEP:29280-000
Telefone: (28) 3537-1011 E-mail: semad@iconha.es.gov.br



3.9.

&
Prefeitura Municipal de Iconha
Secretaria Municipal de Administragédo

3.8.2. Todas as detecgbes sao destacadas no grafico, fornecendo ao analista o
contexto completo para o incidente e facilitando o processo de revelagdo dos
componentes afetados.
3.8.3. A solugéo proposta deve permitir detectar e erradicar ataques avangados,
realizar analises de causa raiz com um grafico visualizado da cadeia de
desenvolvimento de ameacas.
3.8.4. Deve apresentar as seguintes informacgoes:

3.8.4.1. Processo;

3.8.4.2. Arquivos;

3.8.4.3. Chaves de registros;

3.8.4.4. Conexoes de rede;

3.8.4.5. SHA256 e MD5.
3.8.5. Dever ser integrado ao portal de inteligéncia do fornecedor para
enriquecimento dos detalhes da analise.
3.8.6. Deve apresentar informagdes detalhadas contendo:

3.8.6.1. Usuario que executou a acao;

3.8.6.2. Informagdes acesso privilegiado.

Requisitos para documentagao da solugao:
3.7.1. A documentagdo da solugdo do anti-malware incluindo ferramentas de
administracao, deve incluir os seguintes documentos:

3.7.1.1. Ajuda on-line para administradores;

3.7.1.2. Ajuda on-line para melhores praticas de implementagéo;

3.7.1.3. Ajuda on-line para protecao de servidores de administragéo.
3.7.2. A documentacdo do software anti-malware fornecida deve descrever
detalhadamente os processos de instalacdo, configuracdo e uso do software
antimalware.
3.7.3. Deve estar disponivel pagina com informacdes de ciclo de vida das

solugdes e mddulos.
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B. 3.10. Do médulo de gerenciamento simplificado:

3.10.1. A solugao proposta deve suportar arquitetura cloud.
3.10.2. A solugéo proposta deve incluir um console web integrado para o
gerenciamento do endpoint, que ndo deve exigir nenhuma instalagao adicional.
3.10.3. O console de gerenciamento web da solugédo proposta deve ser simples
de usar e deve suportar dispositivos com tela sensivel ao toque.
3.10.4. A solugao proposta deve permitir ao administrador gerar relatérios pré-
definidos.
3.10.5. A solugdo proposta deve suportar a descoberta de uso por parte do
usuario de aplicagdes e exibir informagdes detalhadas de uso de aplicagbes
utilizadas por meios de navegadores e aplicagdes instaladas no endpoint.
3.10.6. A solucao proposta deve atender as condicbes apontadas no item e
subintes 6.
3.10.7. A solucao proposta deve suportar sistemas operacionais Windows, Mac,
Android e iOS.
3.10.8. A solugao proposta deve incluir informagdes do endpoint:

3.8.8.1. IP publico de internet;

3.8.8.2. IP interno do dispositivo;

3.8.8.3. Versao do agente de protecéo;

3.8.8.4. Ultima comunicacdo com a console, contendo data e hora;

3.8.8.5. Informacgdes do sistema operacional.

C. 3.11. Do médulo de gerenciamento avangado:

3.11.1. A solucéo proposta deve suportar arquitetura cloud-native e on-premisse.
3.11.2. A solugao proposta deve incluir suporte para implantacdo baseada em
nuvem por meio de:
3.11.2.1. Amazon Web Services;
3.11.2.2. Microsoft Azure.
3.11.3. A solugéao proposta deve incluir as seguintes op¢des de integragéo SIEM:
3.11.3.1. HP (Microfoco) ArcSight;
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3.11.3.2. IBM QRadar;
3.11.3.3. Splunk;
3.11.3.4. Kaspersky KUMA.

3.11.4. A solugado proposta deve fornecer a capacidade de integracdo com as

solugdes Managed Endpoint Detection and Response (MDR) e Anti-APT do

préprio fornecedor, para caca ativa a ameacgas e resposta automatizada a

incidentes.

3.11.5. A solugdo proposta deve ter a capacidade de permitir aplicacdes

baseadas em seus certificados de assinatura digital, MD5, SHA256, metadados,

caminho do arquivo e categorias de seguranca pré-definidas;

3.11.6. A solugao proposta deve suportar Single Sign On (SSO) usando NTLM e

Kerberos.

3.11.7. O administrador deve ser capaz de adicionar manualmente novos

dispositivos a lista de equipamentos ou editar informagdes sobre equipamentos ja

existentes na rede.

3.11.8. A solucdo proposta deve suportar APl OPEN e incluir diretrizes para

integracdo com sistemas externos de terceiros.

3.11.9. A solugao proposta deve incluir uma ferramenta integrada para realizar

diagndsticos remotos e coletar logs de solugdo de problemas sem exigir acesso

fisico ao computador.

3.11.10. A solugdo proposta deve incorporar no sensor de endpoint
distribuicao/retransmissdo para transferir ou fazer proxy de solicitagdes de
reputacao de ameacgas dos terminais para o servidor de gerenciamento.

3.11.11. A solugcdo proposta deve suportar o download de arquivos
diferenciais em vez de pacotes completos de atualizacao.

3.11.12. A solugao proposta deve incluir Role Based Access Control (RBAC)
com funcgdes predefinidas personalizaveis.

3.11.13. O servidor de gerenciamento primario da solugdo proposta deve

ser capaz de retransmitir atualizacdes e servicos de reputacdo em nuvem.
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O servidor de gerenciamento da solugdo proposta deve ter

funcionalidade para criar multiplos perfis dentro de uma politica de protegédo com

diferentes configuragdes de protegdo que possam estar simultaneamente ativas

em uns unico/multiplos dispositivos com base nas seguintes regras de ativagéo:

3.11.
3.11.
3.11.
3.11.
3.11.
3.11.15.

14.1. Status do dispositivo;

14.2. Tag;

14.3. Diret6rio ativo;

14.4. Proprietarios de dispositivos;
14.5. Hardware.

A solucdo proposta deve suportar os seguintes canais de entrega

de notificacao:

3.11.
3.11.
3.11.

15.1. E-mail;
15.2. Registro de sistema;
15.3. SMS.

3.11.16. A solucdo proposta deve ter a capacidade de etiquetar/marcar

computadores com base em:

3.11
3.11
3.11
3.11
3.11
3.11
3.11
3.11
3.11
3.11.
3.11.
3.11.
3.11.
3.11.

.16.1. Atributos de rede;

.16.2. Nome;

.16.3. Dominio e/ou Sufixo de Dominio;

.16.4. Endereco de IP;

.16.5. Endereco IP para servidor de gerenciamento;
.16.6. Localizagao no Active Directory;

.16.7. Unidade organizacional;

.16.8. Grupo;

.16.9. Sistema operacional,

16.10. Numero do pacote de servico;
16.11. Arquitetura Virtual,

16.12. Registro de aplicativos;

16.13. Nome da Aplicacéo;

16.14. Versao do aplicativo;
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3.11.16.15. Fabricante;

3.11.16.16. Tipo e versao;

3.11.16.17. Arquitetura.
3.11.17. A solugdo proposta deve ter a capacidade de criar/definir
configuragcbes com base na localizagdo de um computador na rede, e ndo no
grupo ao qual pertence no servidor de gestao.
3.11.18. A solucdo proposta deve ter a funcionalidade de adicionar um
mediador de conexdo unidirecional entre o servidor de gerenciamento e o
endpoint conectado pela internet/rede publica.
3.11.19. As informagdes sobre 0 equipamento deverao ser atualizadas apés cada
nova pesquisa na rede. A lista de equipamentos detectados deve abranger o
seguinte:

3.11.19.1. Dispositivos Desktop/Servidores;

3.11.19.2. Dispositivos moveis;

3.11.19.3. Dispositivos de rede;

3.11.19.4. Dispositivos virtuais;

3.11.19.5. Componentes OEM,;

3.11.19.6. Periféricos de computador;

3.11.19.7. Dispositivos loT conectados;

3.11.19.8. Telefones VolP;

3.11.19.9. Repositérios de rede.
3.11.20. A solucdo proposta deve permitir ao administrador criar
categorias/grupos de aplicagdo com base em:

3.11.20.1. Nome da Aplicacéo;

3.11.20.2. Caminho do aplicativo;

3.11.20.3. Metadados do aplicativo;

3.11.20.4. Aplicativo Certificado digital;

3.11.20.5. Categorias de aplicativos predefinidas pelo fornecedor;

3.11.20.6. SHA256 e MD5.
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3.11.21. A solugédo proposta devera permitir especificamente o bloqueio dos
seguintes dispositivos:

3.11.21.1. Bluetooth;

3.11.21.2. Dispositivos moveis;

3.11.21.3. Modems externos;

3.11.21.4. CD/DVD;

3.11.21.5. Cameras e scanners;

3.11.21.6. MTPs;

3.11.21.7. E a transferéncia de dados para dispositivos méveis.
3.11.22. A solucdo proposta deve ter capacidade de ler informagdes do
Active Directory para obter dados sobre contas de computadores na organizagao.
3.11.23. A solugéo sugerida deve ter funcionalidade integrada para conectar-se
remotamente ao endpoint usando a tecnologia Windows Desktop Sharing. Além
disso, a solugao deve ser capaz de manter a auditoria das a¢gdes do administrador
durante a sessao.
3.11.24. A solugéo proposta devera possuir a funcionalidade de criar uma
estrutura de grupos de administragdo utilizando a hierarquia de Grupos, com
base nos seguintes dados:

3.11.24.1. Estruturas de dominios e grupos de trabalho do Windows;

3.11.24.2. Estruturas de grupos do Active Directory;

3.11.24.3. Conteudo de um arquivo de texto criado manualmente pelo

administrador.
3.11.25. A solucéo proposta deve ser capaz de recuperar informacdes sobre os
equipamentos detectados durante uma pesquisa na rede. O inventario resultante
devera abranger todos os equipamentos conectados a rede da organizacao.
3.11.26. A solugao proposta deve permitir realizar as seguintes agdes para
endpoints:

3.11.26.1. Verificagdo manual,

3.11.26.2. Verificacdo no acesso;

3.11.26.3. Verificacdo por demanda;
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3.11.26.4. Verificagcado de arquivos compactados;

3.11.26.5. Verificacdo de arquivos individuais, pastas e unidades;

3.11.26.6. Bloqueio e verificagao de scripts;

3.11.26.7. Protecao contra alteracéo de registros;

3.11.26.8. Protecao contra estouro de buffer;

3.11.26.9. Verificagcdo em segundo plano/inativa.
3.11.27. Verificagdo de unidade removivel na conexao com o sistema;
3.11.28. A solugao proposta deve suportar a instalacdo do sensor de endpoint
juntamente com solugdes de terceiros, seja utilizando somente o0 modulo de EDR
ou antimalware.
3.11.29. O servidor de gerenciamento da solugcdo proposta deve manter um
histérico de revisbes das politicas, tarefas, pacotes, grupos de gerenciamento
criados, para que modificacdes em uma determinada politica/tarefa possam ser
revisadas.
3.11.30. A solugao proposta deve ter a capacidade de definir um intervalo de
enderecgos IP, de forma a limitar o trafego do cliente para o servidor de gestao
com base no tempo e na velocidade.
3.11.31. A solucédo proposta deve ter a capacidade de realizar inventario em
scripts e arquivos, tais como: dll, exe, bat e eftc.
3.11.32. A solugao proposta deve prever a criagdo de uma copia de seguranga do
sistema de administracdo com o auxilio de ferramentas integradas do sistema de
administragao.
3.11.33. A solucéo proposta deve suportar Windows Failover Cluster.
3.11.34. A solugéao proposta deve ter um recurso de clustering integrado.
3.11.35. A solucao proposta deve incluir alguma forma de sistema para controlar
epidemias de virus.
3.11.36. A solugdo proposta deve incluir Role Based Access Control
(RBAC), e isso deve permitir que as restricbes sejam replicadas em todos os

servidores de gerenciamento na hierarquia.
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3.11.37. O servidor de gestdo da solugdo proposta devera incluir fungdes de
seguranga pré-definidas para o Auditor, Supervisor e Oficial de Seguranca.
3.11.38. A solugao proposta deve permitir ao administrador criar um tunel de
conexao entre um dispositivo cliente remoto e o servidor de gerenciamento caso a
porta usada para conexao ao servidor de gerenciamento nao esteja disponivel no
dispositivo.

3.11.39. A solugdo proposta deve ter a capacidade de priorizar rotinas de
varredura personalizadas e sob demanda para estacdes de trabalho Linux.
3.11.40. A solugdo proposta deve ser capaz de registrar operagdes de
arquivos (Escrita e Exclusdo) em dispositivos de armazenamento USB.

3.11.41. A solugao proposta deve ter capacidade de bloquear a execugao
de qualquer executavel do dispositivo de armazenamento USB.

3.11.42. A solucdo proposta deve contar com filtragem de firewall por endereco
local, interface fisica e Time-To-Live (TTL) de pacotes.

3.11.43. A solucédo proposta devera possuir controles para download de DLL e
drivers.

3.11.44. A solugao proposta deve ter a capacidade de restringir as atividades do
aplicativo dentro do sistema de acordo com o nivel de confianga atribuido ao
aplicativo e de limitar os direitos dos aplicativos de acessar determinados
recursos, incluindo arquivos do sistema e do usuario utilizando de maddulo
especifico de prevencgao de intrusao.

3.11.45. A solugao proposta deve ter a capacidade de excluir automaticamente as
regras de controle de aplicativos se um aplicativo nao for iniciado durante um
intervalo especificado. O intervalo deve ser configuravel.

3.11.46. A solugdo proposta deve incluir multiplas formas de notificar o
administrador sobre eventos importantes que ocorreram (notificagao por e-mail,
anuncio sonoro, janela pop-up, entrada de log).

3.11.47. A solucéo proposta deve incluir Controle de inicializagado de aplicativos

para o sistema operacional Windows Server.
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3.11.48. A solugéo proposta deve distribuir automaticamente as contas de
computador por grupo de gerenciamento caso novos computadores aparegam na
rede. Deve fornecer a capacidade de definir as regras de transferéncia de acordo
com o endereco IP, tipo de sistema operacional e localizagcdo nas Unidades
Organizacionais do Active Directory.

3.11.49. A solugado proposta deve permitir o teste de atualizagbes baixadas por
meio do software de administracdo centralizado antes de distribui-las as
maquinas dos clientes e a entrega das atualizagbes aos locais de trabalho dos
usuarios imediatamente apds recebé-las.

3.11.50. A solugdo proposta deve permitir a criagdo de uma hierarquia de
servidores de administracdo a um nivel arbitrario e a capacidade de gerir
centralmente toda a hierarquia a partir do nivel superior.

3.11.51. A solucéo proposta deve suportar o Modo de Servicos Gerenciados para
servidores de administragcdo, para que instancias de servidores de administragao
isoladas logicamente possam ser configuradas para diferentes usuarios e grupos
de usuarios.

3.11.52. A solucdo proposta deve dar acesso aos servicos em nuvem do
fornecedor de seguranca antimalware através do servidor de administracao.
3.11.53. A solucgao proposta deve ser capaz de realizar inventarios de software e
hardware instalados nos computadores dos usuarios.

3.11.54. A solugéo proposta deve ter um mecanismo de notificagdo para informar
0s usuarios sobre eventos no software e nas configuracbes antimalware
instalados, e para distribuir notificacées sobre eventos por e-mail.

3.11.55. A solugéo proposta deve permitir a instalagdo centralizada de aplicativos
de terceiros em todos ou em computadores selecionados.

3.11.56. A solugao proposta deve ter a capacidade de especificar qualquer
computador da organizagdo como centro de retransmissdo de atualizagbes e
pacotes de instalagado, a fim de reduzir a carga da rede no sistema principal do

servidor de administragao.
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3.11.57. A solucdo proposta deve ter a capacidade de especificar qualquer
computador da organizagdo como centro de encaminhamento de eventos do
sensor de endpoint do grupo selecionado de computadores clientes para o
servidor de administragdo centralizado, a fim de reduzir a carga da rede no
sistema do servidor de administragao principal.

3.11.58. A solugédo proposta deve ser capaz de gerar relatérios graficos para
eventos de software anti-malware e dados sobre inventario de hardware e
software, licenciamento, etc.

3.11.59. A solugdo proposta deve permitir que o administrador defina
configuragdes restritas nas configuragdes de politica/perfil, para que uma tarefa
de verificagdo de virus possa ser acionada automaticamente quando um
determinado numero de virus for detectado durante um periodo de tempo
definido. Os valores para o numero de virus e escala de tempo devem ser
configuraveis.

3.11.60. A solugdo proposta deve permitir ao administrador personalizar
relatorios.

3.11.61. A solugédo proposta deve ter a funcionalidade de detectar maquinas
virtuais nao persistentes e exclui-las automaticamente e seus dados relacionados
do servidor de gerenciamento quando desligado.

3.11.62. A solugéo proposta deve permitir ao administrador definir um periodo de
tempo apds o qual um computador ndo conectado ao servidor de gerenciamento
e seus dados relacionados serdo automaticamente excluidos do servidor.

3.11.63. A solugao proposta deve permitir ao administrador definir diferentes
condigdes de mudanga de status para grupos de endpoint no servidor de
gerenciamento.

3.11.64. A solugdo proposta deve permitir que o administrador adicione
ferramentas de gerenciamento de endpoint personalizadas/de terceiros ao

servidor de gerenciamento.
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3.11.65. A solugéo proposta deve ter um recurso/mddulo integrado para coletar
remotamente os dados necessarios para solugao de problemas dos endpoint,
sem exigir acesso fisico.
3.11.66. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que
tais dispositivos ndo sejam exibidos na lista de equipamentos.
3.11.67. O relatério da solugdo proposta deve incluir detalhes sobre quais
componentes de protecdao de endpoint estdo ou ndo instalados em dispositivos
clientes, independentemente do perfil de protecdo aplicado/existente para esses
dispositivos.
3.11.68. O servidor de gerenciamento primario da solugdo proposta deve ser
capaz de recuperar relatérios de informacbdes detalhadas sobre o status de
integridade, etc., dos terminais gerenciados dos servidores de gerenciamento
secundarios.
3.11.69. A solugdo proposta deve permitir instalar o modulo de
gerenciamento onpremisse nos seguintes sistemas operacionais:

3.11.69.1. Windows;

3.11.69.2. Linux.
3.11.70. A solugao proposta devera suportar os seguintes servidores de
banco de dados:

3.11.70.1. Windows:

3.11.70.2.1. Microsoft SQL Server;
3.11.70.2.2. Microsoft Banco de dados SQL do Azure;
3.11.70.2.3. MySQL Standard e Enterprise;
3.11.70.2.4. MariaDB 3.1.5. PostgreSQL.
3.11.70.3. Linux:
3.11.70.3.1. MySQL;
3.11.70.3.2. MariaDB;
3.11.70.3.3. PostgreSQL.
3.11.71. A solugdo proposta devera suportar as seguintes plataformas

virtuais:

Praga Darcy Marchiori, n°11, Jardim Jandira, Iconha/ES, CEP:29280-000
Telefone: (28) 3537-1011 E-mail: semad@iconha.es.gov.br



&
Prefeitura Municipal de Iconha
Secretaria Municipal de Administragédo

3.11.71.2. Windows:
3.11.71.2.1. VMware vSphere 6.7 € 7.0;
3.11.71.2.2. Estacao de trabalho VMware 16 Pro;
3.11.71.2.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
3.11.71.2.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
3.11.71.2.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
3.11.71.2.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
3.11.71.2.7. Servidor Microsoft Hyper-V 2022 de 64 bits;
3.11.71.2.8. Citrix XenServer 7.1 LTSR;
3.11.71.2.9. Citrix XenServer 8.x 4.1.10. Oracle VM VirtualBox 6.x.
3.11.71.3. Linux:

3.11.71.3.1. VMware vSphere 6.7, 7.0 e 8.0;

3.11.71.3.2. VMware Desktop 16 Pro e 17 Pro;

3.11.71.3.3. Servidor Microsoft Hyper-V 2012 de 64 bits;

3.11.71.3.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;

3.11.71.3.5. Microsoft Servidor Hyper -V 2016 de 64 bits;

3.11.71.3.6. Servidor Microsoft Hyper-V 2019 de 64 bits;

3.11.71.3.7. Servidor Microsoft Hyper-V 2022 de 64 bits;

3.11.71.3.8. Citrix XenServer 7.1 e 8.x;

3.11.71.3.9. Oracle VM VirtualBox 6.x e7.x.

D.

E. 3.12. Do médulo de protegao de endpoint:

3.12.1. A solucéao proposta devera proteger os sistemas operacionais abaixo:
3.12.1.1. Windows 8;
3.12.1.2. Windows 7;
3.12.1.3. Windows 8.1;
3.12.1.4. Windows 10;
3.12.1.5. Windows 11.
3.12.2. Servidores:

3.12.2.1. Windows Small Business Server 2011;
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3.12.2.2. Windows MultiPoint Server 2011;

3.12.2.3. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.
3.12.3. Servidores de terminal Microsoft:

3.12.3.1. Servicos de Area de Trabalho Remota da Microsoft baseados no

Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.
3.12.4. Sistemas operacionais Linux de 32 bits:

3.12.4.1. CentOS 6.7 e posterior;

3.12.4.2. Debian GNU/Linux 11.0 e posterior;

3.12.4.3. Debian GNU/Linux 12.0 e

posterior;

3.12.4.4. Red Hat Enterprise Linux 6.7 e

posterior.
3.12.5. Sistemas operacionais Linux de 64 bits:

3.12.5.1. Amazon Linux 2;

3.12.5.2. CentOS 6.7 e posterior;

3.12.5.3. CentOS 7.2 e posterior;

3.12.5.4. CentOS Stream 8;

3.12.5.5. CentOS Stream 9;

3.12.5.6. Debian GNU/Linux 11.0 e posterior;

3.12.5.7. Debian GNU/Linux 12.0 e posterior;

3.12.5.8. Linux Mint 20.3 e superior;

3.12.5.9. Linux Mint 21.1 e posterior;

3.12.5.10. OpenSUSE Leap 15.0 e posterior;

3.12.5.11. Oracle Linux 7.3 e posterior;

3.12.5.12. Oracle Linux 8.0 e posterior.

3.12.5.13. Oracle Linux 9.0 e posterior;

3.12.5.14. Red Hat Enterprise Linux 6.7 e posterior;

3.12.5.15. Red Hat Enterprise Linux 7.2 e

posterior;
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3.12.5.16. Red Hat Enterprise Linux 8.0 e
posterior;
3.12.5.17. Red Hat Enterprise Linux 9.0 e posterior;
3.12.5.18. Rocky Linux 8.5 e posterior;
3.12.5.19. Rocky Linux 9.1;
3.12.5.20. SUSE Linux Enterprise Server 12.5 ou posterior;
3.12.5.21. SUSE Linux Enterprise Server 15 ou posterior;
3.12.5.22. Ubuntu 20.04 LTS;
3.12.5.23. Ubuntu 22.04 LTS.
3.12.6. Sistemas operacionais Arm de 64 bits:
3.12.6.1. CentOS Stream 9;
3.12.6.2. SUSE Linux Enterprise Server 15;
3.12.6.3. Ubuntu 22.04 LTS.
3.12.7. Sistemas operacionais MAC OS:
3.12.7.1. macOS 12 — 14.
3.10.8. Ferramentas de virtualizacao MAC OS:
3.10.8.1. Parallels Desktop 16 para Mac Business Edition;
3.10.8.2. VMware Fusion 11.5 Profissional;
3.10.8.3. VMware Fusion 12 Profissional.
3.10.9. A solucao proposta devera suportar as seguintes plataformas virtuais:
3.10.9.1. VMware Workstation 17.0.2 Pro;
3.10.9.2. VMware ESXi 8.0 Update 2;
3.10.9.3. Microsoft Hyper-V Server 2019;
3.10.9.4. Citrix Virtual Apps e Desktop 7 2308
3.10.9.5. Citrix Provisioning 2308;
3.10.9.6. Citrix Hypervisor 8.2 Update 1.

3.11. Requisitos de Suporte Técnico:

3.11.1. Instalagéao e Configuragéo Inicial:
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A contratada devera realizar a instalagéo e configuracao inicial do gerenciador e
de 5 (cinco) computadores no local designado pela contratante.

3.11.2. Abertura de Chamados e SLA:

Os chamados deverao ser registrados via sistema Tomticket, com SLA maximo
de até 4 (quatro) horas para resposta inicial.

3.11.3. Base de Conhecimento:

A contratada devera disponibilizar uma base de conhecimento atualizada com
informacgdes sobre a solugao, acessivel ao contratante.

3.11.4. Acesso Remoto:

Em caso de problemas, a contratada devera prestar suporte técnico via acesso
remoto para diagnostico e solugéo.

3.11.5. Atendimento via WhatsApp:

O suporte técnico devera incluir atendimento por WhatsApp, garantindo agilidade
na comunicacao.

3.11.6. Health Check Trimestral:

A contratada devera realizar 1 (um) Health Check a cada 3 (trés) meses para
avaliar o desempenho e funcionamento da solugao.

3.11.7. Consultoria Técnica:

A contratada devera disponibilizar 2 (duas) horas de consultoria técnica para

implementagao ou ajustes especificos solicitados pela contratante.

3.11.8. Acesso Emergencial:
O contratante tem direito a atendimento emergencial com o primeiro analista

disponivel em casos criticos que exijam solugao imediata.

3.11.9. Implementagdo Remota:
O contratado fara o auxilio da implementacao do Endpoint da solucao, criagcdo de

regras na solucao e configuragao para funcionamento.

DO PLANO DE FISCALIZAGAO/GESTAO DO CONTRATO
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4.1. Nos termos do art. 117 da Lei n° 14.133/2021, sera designado representante para

acompanhar e fiscalizar a execugdo do objeto da contratagdo, anotando em
registro proprio todas as ocorréncias relacionadas, e determinando o que for
necessario a regularizacdo de falhas ou defeitos observados. O proponente
devera indicar preposto e e-mail pelo qual o processo de fiscalizagdo se

desenvolvera.

4.2. Do Inicio da Prestagao de Servico:

4.2.1. A prestagao de servigo, bem como a todos os itens que compdem o objeto deste

4.2.2.

Termo de Referéncia sera supervisionada pelo fiscal do contrato, mediante
assinatura no verso do documento fiscal respectivo atestando o recebimento
provisorio, que apos verificagdo da sua conformidade encaminhara os
documentos para o recebimento definitivo pelo gestor do contrato, com os
dizeres: “verificada a conformidade, ao gestor para o recebimento definitivo”.

O pagamento do servigo prestado, quando em desacordo com as especificagbes
e quantidades constantes neste Termo de Referéncia e na proposta, devendo
ser solucionados pela Contratada no prazo maximo de 2 (dois) dias uteis,
contados da data de recebimento da notificagdo, as suas custas, sem prejuizo

da aplicacao de penalidades.

4.2.3. Até que seja sanada a situagao prevista no item anterior, ficara interrompido o

5.

prazo de recebimento definitivo e o prazo para pagamento ficara suspenso.

DAS OBRIGAGOES DO CONTRATANTE

5.1. Sao Obrigagoes do Contratante:

|.Efetuar o pagamento a CONTRATADA de acordo com o previsto neste

instrumento;

[I.Comunicar imediatamente a empresa qualquer irregularidade manifestada na

execucao do servico;

[ll.Atestar a execugao do servigo por meio do servidor designado para fiscalizagéo

do contrato;

IV.Fornecer informagdes que se fagam necessarios para a prestacao do servico;
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V.Notificar a CONTRATADA sobre qualquer irregularidade encontrada na execugao

do servico.

DAS OBRIGAGOES DA CONTRATADA

Sao Obrigagoes da Contratada:

6.1.1. Prestar o servigo, cotado em estrita conformidade com as especificacbes
de sua proposta, a qual se vincula, ndo sendo admitidas retificacdes,
cancelamentos, quer seja nos precos, quer seja nas condigdes estabelecida.
6.1.2. Nao transferir a outrem, no todo ou em parte, o0 bem adjudicado, sem
prévia e expressa anuéncia desta Prefeitura.

6.1.3. Propiciar todas as facilidades indispensaveis a fiscalizacdo da execugao
do servigo.

6.1.4. Executar o servico contratado em prazo nao superior ao maximo
estipulado na proposta. Caso tal servigo ndo seja executado dentro do prazo, a
CONTRATADA ficara sujeita a multa.

6.1.5. Responder por todas as despesas de qualquer natureza relativas a fretes,
embalagens, transportes, seguros, impostos, taxas, encargos sociais, trabalhistas,
previdenciarios, e todos os demais custos necessarios ao cumprimento do servigo
€ a execugao da contratacao.

6.1.6. Cumprir outras obrigag¢des previstas no Codigo de Protecdo e Defesa do
Consumidor (Lei n° 8.078/90) que sejam compativeis com o regime de direito
publico.

6.1.7. Executar, perfeita e integralmente, o servico contratado, no horario
estabelecido pela Administragdo Publica Municipal e nos prazos ajustados, por
meio de pessoas iddneas/tecnicamente capacitadas, obrigando-se a indenizar o
Municipio de Iconha, mesmo em caso de auséncia ou omissao de fiscalizagdo de
sua parte, por quaisquer danos causados as suas instalacdes, moveis, utensilios,
maquinas e equipamentos, quer sejam eles praticados por empregados,
prepostos ou mandatarios seus. A responsabilidade estender-se-a aos danos

causados a terceiros durante a prestacao do servigo.
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6.1.8. Dar como conferido e perfeito o servico prestado, cumprindo,
rigorosamente, o prazo estabelecido pela Administragdo Publica Municipal e
responsabilizando- se por quaisquer prejuizos que suas falhas ou imperfeicdes
venham causar a Prefeitura Municipal de Iconha ou a terceiros, de modo direto ou
indireto, além de realizar novamente o servigo incorreto, se for o caso, sem
quaisquer 6nus para o Municipio de Iconha e sem prejuizo das multas contratuais
previstas.
6.1.9. Efetuar, de imediato, o afastamento de qualquer profissional, quando se
verificar o seguinte:
6.1.9.1. Atuacdo ou comportamentos julgados inconvenientes ou
prejudiciais ao bom andamento do servico;
6.1.9.2. Ocorréncia sistematica de erros ou falhas na execucdo dos
trabalhos;
6.1.9.3. Atos que comprometam a propria seguranga ou a de terceiros;
6.1.9.4. Nao atendimento as determinagdes do preposto.
6.1.10. Diligenciar para que seus empregados tratem com urbanidade os
funcionarios da Prefeitura Municipal de Iconha, bem como ao jurisdicionado,
visitantes e demais contratados.
6.1.11. Dar ciéncia ao Gabinete do Prefeito, imediatamente e por escrito, de
qualquer anormalidade que verificar no fornecimento do bem.
6.1.12. Prestar os esclarecimentos que l|he forem solicitados, atendendo
prontamente a todas as reclamacdes e convocacgdes da Prefeitura Municipal de
Iconha.
6.1.13. Diligenciar para que seus empregados nao prestem servigcos que néo os
previstos no objeto deste contrato.
6.1.14. Apresentar a Prefeitura Municipal de Iconha o requerimento de
pagamento pelo servigo prestado, juntamente com a fatura/nota fiscal, Certidao
conjunta negativa de débitos relativos aos tributos federais e a Divida Ativa da
Uniao; Certidao negativa de débitos relativos as contribuicbes previdenciarias e as
de terceiros; Certificado de Regularidade do FGTS.
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6.1.15. Assumir todas as despesas e Onus relativos ao pessoal e quaisquer
outros oriundos, derivados ou conexos com o contrato, ficando ainda, para todos
os efeitos legais, consignada, pela CONTRATADA, a inexisténcia de qualquer
vinculo empregaticio entre seus empregados/prepostos e a Prefeitura Municipal
de lconha.

6.1.16. Agir com total diligéncia em eventuais reclamagdes trabalhistas
promovidas por seus empregados que estejam ou, em algum momento, estiveram
envolvidos na prestagdo de servicos objeto deste contrato, comparecendo em
todas as audiéncias designadas, apresentando as necessarias contestagbes e
recursos cabiveis, ainda que extinta a relacdo contratual com a Prefeitura
Municipal de Iconha. A omissdo da CONTRATADA, nas demandas dessa
natureza, sera considerada falta grave, sujeitando-se a aplicagdo das sangdes
previstas neste contrato, assegurada a prévia defesa.

6.1.17. Indenizar todas as despesas e custos financeiros que porventura venham
a ser suportados pela Prefeitura Municipal de lconha, por forca de sentenca
judicial que reconhega a responsabilidade subsidiaria ou solidaria da Prefeitura
por créditos devidos aos empregados da CONTRATADA, ainda que extinta a
relagao contratual entre as partes.

6.1.18. Respeitar e fazer cumprir as normas de segurancga e medicina do trabalho
previstas na legislagao pertinente.

6.1.19. Manter seus empregados, quando em servico nas dependéncias da
Prefeitura Municipal, devidamente uniformizados. A indumentaria de identificagao
devera ser oferecida pela CONTRATADA as suas expensas.

6.1.20. Dispor-se a toda e qualquer fiscalizacdo da Prefeitura, no tocante a
prestacdo do servigo, assim como ao cumprimento das obrigagcbes previstas
neste contrato.

6.1.21. Fiscalizar o perfeito cumprimento do servico a que se obrigou, cabendo-

lhe integralmente os 6nus decorrentes.
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6.1.22. Estruturar-se de modo compativel e prover toda a infraestrutura
necessaria a prestagao do servigo previstos neste contrato, com a qualidade e
rigor exigidos, garantindo a sua supervisao desde a implantagao.

6.1.23. Prover todos os meios necessarios a garantia da prestacao do servigo
contratados, inclusive nos casos de greve ou paralisacéo de qualquer natureza.
6.1.24. Manter, durante o prazo contratual, todas as qualificagbes exigidas na
licitagao, nos termos do Art. 92, XVI, da Lei 14.133/21.

6.1.25. Manter perante a Prefeitura de Iconha durante a vigéncia do contrato, seu
enderegco comercial completo (logradouro, cidade, UF, CEP) e eletronico,
telefone, fax e nome dos seus representantes sempre atualizados, para fins de
comunicagao e encaminhamento de informagdes e documentos, inclusive os
relativos a tributos.

6.1.26. Nao manter relagdo de emprego/trabalho, de forma direta ou indireta, com
menor de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem
menor de 16 anos de idade em qualquer trabalho, salvo na condi¢gao de aprendiz,
a partir dos 14 anos.

6.1.27. Assegurar a nao utilizagdo de trabalho em condi¢des degradantes ou em
condicbes analogas a escravidao e de praticas discriminatérias em razdo de
crenga religiosa, raga, cor, sexo, partido politico, classe social, nacionalidade.
6.1.28. Comunicar, por escrito, imediatamente, a Fiscalizacdo do contrato, a
impossibilidade de execug¢ao de qualquer obrigagdo contratual, para a adog¢ao das
providéncias cabiveis.

6.1.29. Responsabilizar-se por todo e qualquer dano que seus prepostos,
empregados, mandatarios causar a Prefeitura Municipal de Iconha ou a terceiros,
ainda que culposo, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo ou acompanhamento pela Prefeitura.

6.1.30. Responsabilizar-se por qualquer tipo de autuacdo ou agao que venha a
sofrer em decorréncia da prestacdo do servico, bem como pelos contratos de

trabalho de seus empregados, mesmo nos casos que envolvam eventuais
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decisbes judiciais, assegurando a Prefeitura o exercicio do direito de regresso,
eximindo a Prefeitura de qualquer solidariedade ou responsabilidade.

6.1.31. Responsabilizar-se por quaisquer multas, indenizagdes ou despesas
impostas a Prefeitura, por autoridade competente, em decorréncia do
descumprimento de lei ou de regulamento a ser observado na execugdo do
contrato pela CONTRATADA, as quais serao reembolsadas a Prefeitura.

6.1.32. A CONTRATADA autoriza a Prefeitura descontar o valor correspondente
aos referidos danos ou prejuizos diretamente das notas fiscais/faturas pertinentes
aos pagamentos que Ihe forem devidos em relagdo a este contrato, e/ou das
notas fiscais/faturas de quaisquer outros contratos que porventura a
CONTRATADA mantenha com a Prefeitura, independentemente de qualquer
procedimento judicial, depois de assegurada a prévia defesa em processo

administrativo para apuracao dos fatos.

DA SUBCONTRATAGAO

regulamentagcdo interna que estabelecera os casos e percentuais de

subcontratagdo, ndo sera admitida a subcontratagao do objeto.

8.

DA VIGENCIA DA CONTRATAGAO

O fornecimento do bem sera realizado em uma unica etapa com suporte técnico com

vigéncia de 36 meses.

9.1.

9.2

10.

DO PAGAMENTO

A Nota Fiscal/Fatura devera ser protocolizada juntamente com a solicitagdo de
pagamento.

A Prefeitura Municipal de Iconha/ES promovera o pagamento, em conta corrente,
mediante ordem bancaria, num prazo de até 30 (trinta) dias contados da data do

ateste na Nota Fiscal/Fatura realizado por servidor designado.

DO REAJUSTE
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Os precos serdo expressos em reais e fixos e irreajustaveis, durante a vigéncia do

contrato.

11. DAS SANGOES ADMINISTRATIVAS
11.1. Comete infracdo administrativa o fornecedor que infringir as disposi¢gdes previstas
no art. 155 da Lei n® 14.133/2021, quais sejam:
11.1.1. dar causa a inexecugao parcial do contrato;
11.1.2. dar causa a inexecugao parcial do contrato que cause grave dano a
Administracéo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
11.1.3. dar causa a inexecucgao total do contrato;
11.1.4. deixar de entregar a documentacgao exigida para o certame;
11.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;
11.1.6. ndo celebrar o contrato ou ndo entregar a documentacao exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;
11.1.7. ensejar o retardamento da execug¢ao ou da entrega do objeto da licitagéo
sem motivo justificado;
11.1.8. apresentar declaragdo ou documentacéao falsa exigida para o certame ou
prestar declaragao falsa durante a licitagdo ou a execucgao do contrato;

11.1.9. fraudar a dispensa ou praticar ato fraudulento na execug¢ao do contrato;

11.1.10. comportar-se de modo inidébneo ou cometer fraude de qualquer
natureza;
11.1.11. considera-se comportamento inidéneo, entre outros, a declaragéo

falsa quanto as condi¢gdes de participacdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa,

mesmo apos o encerramento da fase de negociagao;

11.1.12. praticar atos ilicitos com vistas a frustrar os objetivos desta
Dispensa;
11.1.13. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de

agosto de 2013.
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11.2.0 fornecedor que cometer qualquer das infragcdes discriminas nos subitens

anteriores, em processo de aplicagcdo de penalidade, estara sujeito, sem prejuizo da

responsabilidade civil e criminal, as seguintes sangoes:

a) Adverténcia pela falta do subitem 11.1.1, quando nao se justificar a
imposig¢ao de penalidade mais grave;

b) Multa sobre o valor estimado dos itens prejudicados pela conduta do por
quaisquer das infragbes dos itens 11.1.1 a2 11.1.12;

c) Impedimento de licitar e contratar no ambito da Administragdo Publica
direta e indireta do ente federativo que tiver aplicado a sancéao, pelo prazo
maximo de 3 (trés) anos, nos casos dos subitens 11.1.2 a 11.1.7, quando nao
se justificar a imposicao de penalidade mais grave;

d) Declaragdo de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no ambito da Administracao Publica direta
e indireta de todos os entes municipais, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos, nos casos dos subitens 11.1.8 a 11.1.12, bem como

nos demais casos que justifiquem a imposigédo da penalidade mais grave.

11.3.Na aplicacédo das sancbes serao considerados:

11.3.1. a natureza e a gravidade da infracdo cometida;

11.3.2. as peculiaridades do caso concreto;

11.3.3. as circunstancias agravantes ou atenuantes;

11.3.4. os danos que dela provierem para a Administracdo Publica;

11.3.5. a implantacdo ou o aperfeicoamento de programa de integridade,

conforme normas e orientagdes dos 6rgaos de controle.

11.4.Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de

pagamento eventualmente devido pela Administragdo ao contratado, além da perda

desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada

judicialmente.

11.5. A aplicagdo das sangdes previstas neste Termo nao exclui, em hip6tese alguma,

a obrigacao de reparacéo integral do dano causado a Administragao Publica.
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11.6.Na aplicagdo da sangao prevista na alinea “b” do item 13.2 deste Termo, sera
facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data
de sua intimacéo.

11.7.Para aplicagdo das sangdes previstas nas alineas “c” e “d” do item 13.2 deste
Termo sera instaurado processo de responsabilizagdo, a ser conduzido por comissao
composta de 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias
conhecidos e intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias
uteis, contado da data de intimacdo, apresentar defesa escrita e especificar as provas
que pretenda produzir.

11.8.Quando o quadro funcional ndo dispor de servidores estatutarios, a comisséo a
que se refere o item anterior sera composta de 2 (dois) ou mais empregados publicos
pertencentes aos seus quadros permanentes, preferencialmente com, no minimo, 3
(trés) anos de tempo de servigo no 6rgao ou entidade.

11.9.A penalidade de multa pode ser aplicada cumulativamente com as demais
sangdes.

11.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurard& o contraditorio e a ampla defesa ao
fornecedor/adjudicatario, observando-se os demais procedimentos previstos na Lei n°
14.133/2021.

12. DA ESTIMATIVA DE PRECOS
O valor total estimado da contratacdo é de R$ 44.687,54 (quarenta e quatro mil,

seiscentos e oitenta e sete reais e cinquenta e quatro centavos).

13. DOS RECURSOS ORGAMENTARIOS
As despesas decorrentes da presente contratacdo correrdo por conta da seguinte
dotacdo orcamentaria:

. . Natureza de Fonte de

Secretaria Ficha
Despesa Recursos
ADMINISTRACAO 86 33904000000 172000000000
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GABINETE/PROJ o4 33904000000 150000009999
UR/UCCI
FINANCAS 126 33904000000 150000009999
SEME 172 33904000000 150000250000
OBRAS 983 33904000000 150000009999
SEMAG 853 33903600000 150000009999
SEMMA 371 33904000000 150000009999
SETCUL 1500 33903900000 1074
SEMADES 430, 461, 671, | 33903900000 1500, 1660 e 1661
692, 720, 798
e 799

Iconha/ES, 07 de agosto de 2025.
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ANEXO Il
MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA LICITANTE)

Nome da empresa (FAZA0 SOCIAI):........uiuiieririiieie ettt st stesbeeneenaesbeeneeneenes
o T 1Y =Y oo S
Cidade:. ..o UF:............ CEP e
CNPUJ N Telefone/faX:.......cocuevrurieieiirieee e s
0 = T TP TP PP RTPPOPP PP PRPPRPN
F. Responsavel pela assinatura do(a) contrato/ata:

NOMIE. . E-maili. .o
Cargo/fuNGAO0:........eeeiiiiieee e Telefone/fax:.....oocviiii e
G Dados bancarios (com digito verificador):

Bancon.i.....cccoceviininnes AGENCIA N.iciieee e Conta-corrente N.i..ceeveeieeieciecee

A presente proposta tem como objeto a aquisicao dos itens ou contratacéo
dos servigos abaixo discriminados, em conformidade com as especificagdes,

quantidades e demais condi¢cdes definidas no edital e seus anexos.

VALOR
ITEM DESCRIGAO UNID QUANT VALOR TOTAL(RS)
UNITARIO
(R$)
1
2

Declaro que cumpro e acato todos os dispositivos estabelecidos no edital e seus
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anexos.

(nome e assinatura do responsavel)
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ANEXO Il
ORCAMENTO ESTIMATIVO
(papel timbrado da licitante)
ITEM DESCRIGAO QUANT UND VALOR VALOR INTERVALO

UNITARIO DE TOTAL DE MINIMO DE
REFERENCIA REFERENCIA LANCES
(R$) (R$) (R$ OU %)
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ANEXO IV
MODELO DE DECLARAGOES A SEREM APRESENTADAS
PARA FINS DE HABILITAGAO.

(papel timbrado da licitante)

A - DECLARAGAO NEGATIVA DE RELAGAO FAMILIAR OU PARENTESCO.

(nome da pessoa fisicaljuridica) , inscrita no CNPJ/CPF sob n° ,
por intermédio de seu representante legal, o (a) Sr (a). portador (a) do CPF
n° , domiciliado na , DELCARA, para todos os

efeitos legais que:

1. N&o possui sécio (s) ou, no caso de sociedade andnima, diretor (es) que

seja (m):

a) coénjuge(s), companheiro(s) ou tenha(m) parentesco em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, com servidores ocupantes
de cargos de diregao, chefia e assessoramento vinculados direta ou indiretamente as
unidades situadas na linha hierarquica da area encarregada da licitacdo deste
Municipio, ou que tenham ocupado os mencionados cargos, nos 6 (seis) meses

anteriores a data de abertura da sessao publica do procedimento licitatério.

2. Esta ciente da vedagéo:

a) da subcontratagdo, quando autorizada pelo CONTRATANTE, de
pessoa fisica ou juridica se aquela ou os dirigentes desta mantiverem vinculo de
natureza técnica, comercial, econébmica, financeira, trabalhista ou civil com servidor
ocupante de cargo de direcdo, chefia ou assessoramento vinculado direta ou
indiretamente a unidade situada na linha hierarquica da area encarregada da licitagao,
ou se deles forem companheiro ou parente em linha reta, colateral ou por afinidade até

o terceiro grau inclusive; e
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b) Da manutencéo, aditamento ou prorrogacdo de contrato de prestagéo
de servigcos, caso a CONTRATADA venha a contratar empregados que sejam
cbnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de
Secretario da pasta requisitante e/ou gestora da contratacdo ou de Prefeito e Vice
Prefeito.

3. Sao verdadeiras as informagdes prestadas no presente documento, sob

pena de responsabilidade civil, administrativa e penal.

B — DECLARAGAO DE CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI
N°.13.709/2018
1. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado
em decorréncia da execucgao contratual para finalidade distinta daquela do
objeto da contratagao, sob pena de responsabilizagcédo administrativa, civil e

criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas
as informagdes — em especial os dados pessoais e os dados pessoas
sensiveis — repassados em decorréncia da execugao contratual, em
consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o
repasse das informacdes a outras empresas ou pessoas, salvo aquelas
decorrentes de obrigagdes legais ou para viabilizar o cumprimento do

editalinstrumento contratual.

3. As partes responderdao administrativa e judicialmente, em caso de
causarem danos patrimoniais, morais, individual ou coletivo, aos titulares
de dados pessoais, repassados em decorréncia da execugao contratual,

por inobservancia a LGPD.

4, Em atendimento ao disposto na Lei n. 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD), o CONTRATANTE, para a
execugdo do servico objeto deste edital, tera acesso aos dados
pessoais dos representantes da CONTRATADA, tais como: numero do

CPF e do RG, endereco eletrbnico, cépia do documento de identificagao.

5. A CONTRATADA, declara que tem ciéncia da existéncia da Lei
Geral de Protecdo de Dados (LGPD) e, se compromete a adequar todos
os procedimentos internos ao disposto na legislagédo, com intuito de
protecdo dos dados pessoais repassados pelo CONTRATANTE.

6. A CONTRATADA, fica obrigada a comunicar ao CONTRATANTE, em
até 24 (vinte e quatro) horas, qualquer incidente de acessos nao
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autorizados aos dados pessoais, situagdes acidentais ou ilicitas de
destruicdo, perda, alteragcdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito que possa vir a causar risco ou dano
relevante aos Titulares de Dados Pessoais, apresentando as informacodes
descritas nos incisos do 1° do art. 48 da LGPD, cabendo ao
CONTRATANTE as demais obrigagdbes de comunicagdo previstas no

referido artigo.

C - DECLARAGAO DE INTEGRALIDADE DOS CUSTOS

A LICITANTE/CONTRATADA/DETENTORA DA ATA, declara que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das

propostas.

D - DECLARAGAO DE QUE PODE USUFRUIR DOS BENEFICIOS DE ME E EPP

A LICITANTE/CONTRATADA/DETENTORA DA ATA declara, para todos os
efeitos, que, no ano-calendario de realizagédo da licitagdo, ndo celebrou contratos
com a Administragdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte,
para fins de obtengdo dos beneficios previstos dos artigos 42 a 49 da Lei
Complementar n°. 123/2006
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MINUTA DE CONTRATO N°. XXX/2025.

CONTRATAGAO DE EMPRESA ESPECIALIZADA NO
FORNECIMENTO DE LICENCAS DO SOFTWARE
KASPERSKY NEXT EDR FOUNDATIONS BRAZILIAN
EDITION E SUPORTE TECNICO, PARA ATENDER AS
DEMANDAS DAS SECRETARIAS MUNICIPAIS, QUE
ENTRE SI CELEBRAM O MUNICIPIO DE ICONHA,
ESTADO DO ESPIRITO SANTO, E A EMPRESA XXXX.

O MUNICIPIO DE ICONHA, Estado do Espirito Santo, por seu 6rgdo administrativo,
a Prefeitura Municipal, sediada a Praga Darcy Marchiori, n°. 11, Jardim Jandira,
nesta cidade, inscrito no CNPJ sob n°. 27.165.646/0001-85, doravante denominado
simplesmente CONTRATANTE, neste ato representado pelo Prefeito Municipal, o
Sr. Gedson Brandao Paulino, brasileiro, divorciado, portador do RG n.° 1.562.453 —
SPTC/ES, inscrito no CPF n.° 083.592.647-83, Endere¢co Comercial: Praga Darcy

Marchiori, 11, Jardim Jandira, Iconha - ES, de outro lado, a empresa ,

pessoa juridica de direito privado, inscrita no CNPJ n° , estabelecida na
rua , n° , bairo | cidade/UF, CEP n°® | neste ato
representado legalmente pelo Sr. (a) , inscrito no CPF sob o n°

e documento de identidade sob o n° , doravante denominada

CONTRATADA, resolvem celebrar a presente CONTRATAGAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE LICENGCAS DO SOFTWARE
KASPERSKY NEXT EDR FOUNDATIONS BRAZILIAN EDITION E SUPORTE
TECNICO, PARA ATENDER AS DEMANDAS DAS SECRETARIAS MUNICIPAIS,
na forma da Lei Federal n°. 14.133/2021, a Lei Complementar n°. 123/2006,
subsidiariamente de outras normas aplicaveis, realizara licitagdo, com ampla
participacdo ou com participacdo exclusiva de microempresas e empresas de
pequeno porte ou com cotas reservadas para microempresas e empresas de
pequeno porte, do tipo MENOR PRECO/MAIOR DESCONTO por item, mediante as
condi¢des estabelecidas neste edital.
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1) CLAUSULA PRIMEIRA - DO OBJETO
1.1. O presente contrato tem por objeto a Contratagcdo de empresa especializada no
fornecimento Licengas do Software Kaspersky Next EDR Foundations Brazilian
Edition e Suporte Técnico, para atender as demandas da Prefeitura de Iconha, de
acordo com as condigdes e especificacdes constantes do Pregao Eletrénico n.°
21/2025 — Processo Administrativo n.° 2025-S4W6M.

2) CLAUSULA SEGUNDA - DO LOCAL E PRAZO DE ENTREGA

2.1 Da forma de requisicao do servigo: A CONTRATADA deve obedecer, no ato
da entrega da licenga a ser adquirido, os requisitos descritos nesse termo de
referéncia;

2.2 Do prazo para entrega do servigo: A licenga devera ser fornecimento apos
recebimento da Ordem de Servico;

2.3 Do prazo para a substituicdo no caso de defeito: Caso as licencas estejam em
desacordo com o especificado, os mesmos devem ser substituidos imediatamente,
sem que haja prejuizo a realizacdo das atividades administrativas municipais e o

funcionamento dos sistemas eletrébnicos de uso rotineiro dos servidores;

3) CLAUSULA TERCEIRA - DO PREGO, VALOR DO CONTRATO E CONDIGOES
DE PAGAMENTO

3.1. O valor total do presente contrato é de R$ .

3.2. Os valores totais e unitarios acordados para a aquisicdo do objeto estdo

detalhados no Anexo Il.

3.3. O pagamento sera efetuado em conta corrente, mediante ordem bancaria, em

30 (trinta) dias contados da apresentagdo da Nota Fiscal/Fatura, devidamente

discriminada e atestada por servidor designado.

3.4. Poderao ser descontados dos pagamentos os valores atinentes a penalidades

eventualmente aplicadas.
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3.5. Em nenhuma hipétese havera antecipacéo de pagamento.

3.6. Havendo erro na nota fiscal, a mesma sera devolvida a licitante vencedora.

3.7. Qualquer irregularidade que impega a liquidagdo da despesa sera comunicada a
licitante vencedora, ficando o pagamento pendente até que se providenciem as
medidas saneadoras.

3.8. No valor ajustado para o fornecimento, deverdo estar incluidos todos os
insumos e os tributos, inclusive contribuigdes fiscais e para-fiscais, previdenciarias e
encargos trabalhistas, bem como quaisquer outras despesas necessarias a
execucao deste CONTRATO.

3.9. O licitante devera manter as mesmas condigdes previstas neste edital no que
concerne 8 PROPOSTA e HABILITACAO, especialmente quanto as certidées de
regularidade do INSS e FGTS, sendo que, caso ocorra alguma irregularidade na

documentagdo, podera ser instaurado procedimento de rescisdo contratual, sem

prejuizo das sangoes legais cabiveis, conforme entendimento do STJ e do TCU.

4) CLAUSULA QUARTA - DO REAJUSTE

4.1. Os valores contratados sao fixos e irreajustaveis no prazo de um ano contado

da data da proposta, em --/--/2025.

5) CLAUSULA QUINTA — DO CREDITO ORGAMENTARIO

5.1. Os recursos orgcamentarios para o cumprimento das obrigagées assumidas

pela PMI para este Edital correrao por conta de recursos financeiros:

Secretaria Ficha Na[l)tureza de Fonte de
espesa Recursos

ADMINISTRACAO 86 33904000000 172000000000
GABINETE/PROJ o4 33904000000 150000009999
UR/UCCI
FINANCAS 126 33904000000 150000009999
SEME 172 33904000000 150000250000
OBRAS 983 33904000000 150000009999
SEMAG 853 33903600000 150000009999
SEMMA 371 33904000000 150000009999
SETCUL 1500 33903900000 1074
SEMADES 430, 461, 671, | 33903900000 1500, 1660 e 1661

80



PREFEITURA MUNICIPAL DE ICONHA
ESTADO DO ESPIRITO SANTO
DEPARTAMENTO DE LICITACAO

PROC. ADM.: 2025-S4W6M

FLS.

692, 720, 798
e 799

1- 6) CLAUSULA SEXTA — DAS OBRIGAGOES DO CONTRATANTE

6.1. A contratante obriga-se a:
I. Propiciar todas as facilidades, inclusive esclarecimentos atinentes ao objeto
deste Contrato, para que a empresa possa cumprir as obrigagdes dentro das
normas e condi¢cdes da aquisicao.
Il. Efetuar o pagamento a CONTRATADA, de acordo com o previsto neste
instrumento.
lll.Comunicar imediatamente a empresa qualquer irregularidade manifestada na
entrega do objeto.
IV. Atestar a entrega do objeto por meio do servidor designado para fiscalizagao

do contrato.

7) CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATADA
7.1 Prestar o servico, cotado em estrita conformidade com as especificacdes de sua
proposta, a qual se vincula, ndo sendo admitidas retificagdes, cancelamentos, quer
seja nos pregos, quer seja nas condigdes estabelecida.
7.2 Nao transferir a outrem, no todo ou em parte, o bem adjudicado, sem prévia e
expressa anuéncia desta Prefeitura.
7.3 Propiciar todas as facilidades indispensaveis a fiscalizacdo da execugao do
servico.
7.4 Executar o servico contratado em prazo ndo superior ao maximo estipulado na
proposta. Caso tal servigo ndo seja executado dentro do prazo, a CONTRATADA
ficara sujeita a multa.
7.5 Responder por todas as despesas de qualquer natureza relativas a fretes,
embalagens, transportes, seguros, impostos, taxas, encargos sociais, trabalhistas,
previdenciarios, e todos os demais custos necessarios ao cumprimento do servico e

a execugao da contratagao.
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7.6 Cumprir outras obrigagdes previstas no Cdédigo de Protegdo e Defesa do
Consumidor (Lei n° 8.078/90) que sejam compativeis com o regime de direito
publico.

7.7. Executar, perfeita e integralmente, o servigo contratado, no horario estabelecido
pela Administragdo Publica Municipal e nos prazos ajustados, por meio de pessoas
idobneas/tecnicamente capacitadas, obrigando-se a indenizar o Municipio de Iconha,
mesmo em caso de auséncia ou omissao de fiscalizagao de sua parte, por quaisquer
danos causados as suas instalagcdes, moveis, utensilios, maquinas e equipamentos,
quer sejam eles praticados por empregados, prepostos ou mandatarios seus. A
responsabilidade estender-se-a aos danos causados a terceiros durante a prestacao
do servigo.

7.7 Dar como conferido e perfeito o servigo prestado, cumprindo, rigorosamente, o
prazo estabelecido pela Administragdo Publica Municipal e responsabilizando- se por
quaisquer prejuizos que suas falhas ou imperfeicbes venham causar a Prefeitura
Municipal de Iconha ou a terceiros, de modo direto ou indireto, além de realizar
novamente o servico incorreto, se for o caso, sem quaisquer 6nus para o Municipio
de Iconha e sem prejuizo das multas contratuais previstas.

7.9 Efetuar, de imediato, o afastamento de qualquer profissional, quando se verificar
0 seguinte:

7.9.1 Atuagao ou comportamentos julgados inconvenientes ou prejudiciais ao bom
andamento do servico;

7.9.2 Ocorréncia sistematica de erros ou falhas na execucéao dos trabalhos;

7.9.3 Atos que comprometam a prépria seguranga ou a de terceiros;

7.9.4 Nao atendimento as determina¢des do preposto.

7.10 Diligenciar para que seus empregados tratem com urbanidade os funcionarios
da Prefeitura Municipal de Iconha, bem como ao jurisdicionado, visitantes e demais
contratados.

7.11 Dar ciéncia ao Gabinete do Prefeito, imediatamente e por escrito, de qualquer
anormalidade que verificar no fornecimento do bem.

7.12 Prestar os esclarecimentos que Ihe forem solicitados, atendendo prontamente a

todas as reclamacdes e convocacgdes da Prefeitura Municipal de Iconha.
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7.13 Diligenciar para que seus empregados nao prestem servicos que nao o0s
previstos no objeto deste contrato.

7.14 Apresentar a Prefeitura Municipal de Iconha o requerimento de pagamento pelo
servigo prestado, juntamente com a fatura/nota fiscal, Certiddo conjunta negativa de
débitos relativos aos tributos federais e a Divida Ativa da Unido; Certiddo negativa
de débitos relativos as contribuicdes previdenciarias e as de terceiros; Certificado de
Regularidade do FGTS.

7.15 Assumir todas as despesas e Onus relativos ao pessoal e quaisquer outros
oriundos, derivados ou conexos com o contrato, ficando ainda, para todos os efeitos
legais, consignada, pela CONTRATADA, a inexisténcia de qualquer vinculo
empregaticio entre seus empregados/prepostos e a Prefeitura Municipal de Iconha.
7.16 Agir com total diligéncia em eventuais reclamagdes trabalhistas promovidas por
seus empregados que estejam ou, em algum momento, estiveram envolvidos na
prestacédo de servigcos objeto deste contrato, comparecendo em todas as audiéncias
designadas, apresentando as necessarias contestagdes e recursos cabiveis, ainda
que extinta a relagcao contratual com a Prefeitura Municipal de Iconha. A omisséo da
CONTRATADA, nas demandas dessa natureza, sera considerada falta grave,
sujeitando-se a aplicagdo das sangdes previstas neste contrato, assegurada a prévia
defesa.

7.17 Indenizar todas as despesas e custos financeiros que porventura venham a ser
suportados pela Prefeitura Municipal de Iconha, por forga de sentencga judicial que
reconheca a responsabilidade subsidiaria ou solidaria da Prefeitura por créditos
devidos aos empregados da CONTRATADA, ainda que extinta a relagdo contratual
entre as partes.

7.18 Respeitar e fazer cumprir as normas de seguranga e medicina do trabalho
previstas na legislagao pertinente.

7.19 Manter seus empregados, quando em servigo nas dependéncias da Prefeitura
Municipal, devidamente uniformizados. A indumentaria de identificagdo devera ser
oferecida pela CONTRATADA as suas expensas.

7.20 Dispor-se a toda e qualquer fiscalizagdo da Prefeitura, no tocante a prestagao

do servigo, assim como ao cumprimento das obrigagdes previstas neste contrato.
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7.21 Fiscalizar o perfeito cumprimento do servigo a que se obrigou, cabendo-lhe
integralmente os 6nus decorrentes.

7.22 Estruturar-se de modo compativel e prover toda a infraestrutura necessaria a
prestacdo do servigo previstos neste contrato, com a qualidade e rigor exigidos,
garantindo a sua supervisdo desde a implantagao.

7.23 Prover todos os meios necessarios a garantia da prestagdo do servigo
contratados, inclusive nos casos de greve ou paralisacéo de qualquer natureza.

7.24 Manter, durante o prazo contratual, todas as qualificagdes exigidas na licitagao,
nos termos do Art. 92, XVI, da Lei 14.133/21.

7.25 Manter perante a Prefeitura de Iconha durante a vigéncia do contrato, seu
enderego comercial completo (logradouro, cidade, UF, CEP) e eletronico, telefone,
fax e nome dos seus representantes sempre atualizados, para fins de comunicagao
e encaminhamento de informagdes e documentos, inclusive os relativos a tributos.
7.26 Nao manter relagdo de emprego/trabalho, de forma direta ou indireta, com
menor de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor
de 16 anos de idade em qualquer trabalho, salvo na condicdo de aprendiz, a partir
dos 14 anos.

7.27 Assegurar a nao utilizagdo de trabalho em condigcdes degradantes ou em
condi¢gdes analogas a escravidao e de praticas discriminatérias em razdo de crenga
religiosa, raga, cor, sexo, partido politico, classe social, nacionalidade.

7.28 Comunicar, por escrito, imediatamente, a Fiscalizagdo do contrato, a
impossibilidade de execucédo de qualquer obrigagcdo contratual, para a adogao das
providéncias cabiveis.

7.29 Responsabilizar-se por todo e qualquer dano que seus prepostos, empregados,
mandatarios causar a Prefeitura Municipal de Iconha ou a terceiros, ainda que
culposo, nao excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou
acompanhamento pela Prefeitura.

7.30 Responsabilizar-se por qualquer tipo de autuacdo ou agao que venha a sofrer
em decorréncia da prestacdo do servico, bem como pelos contratos de trabalho de
seus empregados, mesmo nos casos que envolvam eventuais decisdes judiciais,
assegurando a Prefeitura o exercicio do direito de regresso, eximindo a Prefeitura de

qualquer solidariedade ou responsabilidade.
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7.31 Responsabilizar-se por quaisquer multas, indeniza¢des ou despesas impostas a
Prefeitura, por autoridade competente, em decorréncia do descumprimento de lei ou
de regulamento a ser observado na execugdo do contrato pela CONTRATADA, as
quais serao reembolsadas a Prefeitura.

7.32 A CONTRATADA autoriza a Prefeitura descontar o valor correspondente aos
referidos danos ou prejuizos diretamente das notas fiscais/faturas pertinentes aos
pagamentos que lhe forem devidos em relagdo a este contrato, e/ou das notas
fiscais/faturas de quaisquer outros contratos que porventura a CONTRATADA
mantenha com a Prefeitura, independentemente de qualquer procedimento judicial,
depois de assegurada a prévia defesa em processo administrativo para apuragao

dos fatos.

8) CLAUSULA OITAVA - DAS CONDICOES DE RECEBIMENTO DO MATERIAL
a) A solugao proposta deve ser capaz de detectar os seguintes tipos de

ameagas:

i. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware,
Ransomware, Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades
do tipo ZeroDay e outros softwares maliciosos e indesejados.

ii. A solugdo proposta deve ser de um unico fornecedor e suportar todos médulos
descritos neste termo de referéncia.

iii. A solugdo proposta deve suportar integracdo com Anti-malware Scan Interface
(AMSI).

iv. A solugcdo proposta deve ter capacidade de integracdo com a central de
seguranga do Windows Defender.

v. A solugao proposta deve suportar o subsistema Linux no Windows.

vi. A solucao proposta deve fornecer tecnologias de protegdo da préxima geracgao.
Sendo no minimo:
1. Protecao contra ameacgas sem arquivos (Fileless);
2. Fornecimento de protecdo baseada em machine leaning em varias
camadas e analise comportamental durante diferentes estagios da cadeia de
ataque;
3. A solucéao proposta deve fornecer varredura de memoaria para estagdes
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de trabalho Windows;
4. A solucéo proposta deve fornecer varredura de memoaria do kernel para
estagdes de trabalho Linux.

vii. A solugao proposta deve fornecer a capacidade de alternar para o modo nuvem
para protegdo contra ameagas, diminuindo o uso de RAM e disco rigido em
maquinas com recursos limitados.

viii. A solugao proposta deve ter componentes dedicados para monitorar, detectar e
bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e
Linux, para protecdo contra ataques remotos de criptografia.

ix. A solugcdo proposta deve incluir componentes sem assinatura para detectar
ameacgas mesmo sem atualizagdes frequentes. A protecdo deve ser alimentada
por machine learning estatico para pré-execugdo e machine learning dindmico
para estagios pos-execugdo da cadeia de eliminacdo em endpoints e na nuvem
para servidores e estagdes de trabalho Windows.

X. A solucao proposta deve fornecer analise comportamental baseada em machine
learning.

xi. A solugdo proposta deve incluir a capacidade de configurar e gerenciar
configuracdes de firewall integradas aos sistemas operacionais Windows Server e
Linux, através de seu console de gerenciamento.

xii. A solugdo proposta deve incluir os seguintes componentes no sensor instalado
no endpoint:

1. Controles de aplicativos;

2. Controle web e dispositivos;

3. HIPS e Firewall;

4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
5. A capacidade de detectar e bloquear hosts ndo confiaveis na deteccado de
atividades semelhantes a criptografia em recursos compartilhados do servidor.

xiii. A solugao proposta deve ser protegida por senha para evitar que o processo do
antimalware seja interrompido sendo a autoprotec¢ao, independentemente do nivel
de autorizagao do usuario no sistema.

xiv. A solucdo proposta deve ter bancos de dados de reputacao locais e globais.

xv. A solugdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e
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FTP contra malwares.
xvi. A solugdo proposta deve incluir um modulo capaz, no minimo, de:
1. Bloqueio de aplicativos com base em sua categorizagao;
2. Bloqueio/permissao de pacotes, protocolos, enderecgos IP, portas e diregcao de
trafego especificos;
3. A adicao de sub-redes e a modificacdo de permissdes de atividade.

xvii. A solugao proposta deve impedir a conexao de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante
autorizagéao.

xviii. A solugado proposta deve ser capaz de bloquear ataques a rede e reportar a
origem da infeccao.

xix. A solugédo proposta deve ter armazenamento local nos endpoint para manter
copias dos arquivos que foram excluidos ou modificados durante a desinfeccéo.
Esses arquivos devem ser armazenados em um formato especifico que garanta
que nao representem qualquer ameaca.

xX. A solugao proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estagdes de trabalho.

xxi. A solucdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para protecao contra acées maliciosas.

xxii. A solucdo proposta deve incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

xxiii. A solugao proposta deve incluir um componente de controle capaz de aprender a
reconhecer o comportamento tipico do usuario em um individuo ou grupo
especifico de computadores protegidos e, em seguida, identificar e bloquear
acgdes andbmalas e potencialmente prejudiciais realizadas por esse terminal ou
usuario.

xxiv. A solugao proposta deve fornecer funcionalidade Anti-Bridging para estagdes de
trabalho Windows para evitar pontes ndo autorizadas para a rede interna que
contornem as ferramentas de protecdo de perimetro. Os administradores devem
ser capazes de proibir o estabelecimento simultaneo de conexdes com fio, Wi-Fi e
modem.

xxv. A solugdo proposta deve incluir um componente dedicado para verificagdo de
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conexoes criptografadas.

xxvi. A solugao proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

xxvii. A solugdo proposta deve ter a capacidade de excluir automaticamente recursos
da web quando ocorre um erro de verificacdo durante a execucdo de uma
verificagao de conexao criptografada. Esta exclusao deve ser exclusiva do host e
nao deve ser compartilhada com outros endpoint;

xxviii. A solu¢do proposta deve incluir funcionalidade para apagar dados remotamente
das estacgdes de trabalho;

xxiX. A solugao proposta deve incluir funcionalidade para excluir automaticamente os
dados caso n&o haja conexao com o servidor de gerenciamento de endpoint.

xxx. A solucdo proposta deve suportar detecgdo baseadas em multicamadas sendo
no minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

xxxi. A solugado proposta deve ter a capacidade de gerar um alerta, limpar e excluir
uma ameagca detectada.

xxxii. A solugéo proposta deve ter a capacidade de acelerar as verificagbes ignorando
os objetos que n&o foram alterados desde a verificagado anterior.

xxxiii. A solucdo proposta deve permitr que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no
acesso (protegao em tempo real) ou durante verificagbes sob demanda.

xxxiv. A solu¢do proposta deve verificar automaticamente as unidades removiveis em
busca de malware quando elas estiverem conectadas a qualquer endpoint.

xxxv. A solucdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

xxxvi. A solugdo proposta deve ser capaz de diferenciar dispositivos de
armazenamento USB, impressoras, celulares e outros periféricos.

xxxvii. A solugdo proposta deve ter a capacidade de bloquear/permitir o acesso do
usuario aos recursos da web com base nos sites e tipo de conteudo.

xxxviii. A solugao proposta deve ter categoria de detecgao para bloquear banners de
sites.

xxxix. A solucao proposta deve fornecer a capacidade de configurar redes Wi-Fi com

base no nome da rede, tipo de autenticagao e tipo de criptografia em dispositivos
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moveis;

xl. A solugao proposta deve suportar politicas baseadas no usuario para controle de
dispositivos, web e aplicativos.

xli. A solugdo proposta deve apresentar integragdo na nuvem, para fornecer
atualizagdes mais rapidas possiveis sobre malware e ameacas potenciais.

xlii. A solugcao proposta deve ter capacidade de gerenciar direitos de acesso de
usuarios para operagdes de leitura e gravacdo em CDs/DVDs, dispositivos de
armazenamento removiveis e dispositivos MTP.

xliii. A solugédo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatdrias pelo aplicativo;

xliv. A solugdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negagdes) de serem langados no endpoint e o bloqueio de todos os aplicativos
gue ndo sejam aqueles incluidos nas listas de permissdes.

xlv. A solucéo proposta deve ter um componente de controle de aplicativos integrado
a nuvem para acesso imediato as atualizagdes mais recentes sobre classificagbes
e categorias de aplicativos.

xlvi. A solugéo proposta deve incluir filtragem de malware de trafego, verificacdo de
links da web e controle de recursos da web com base em categorias de nuvem.

xlvii. O componente de controle web da solugdo proposta deve incluir uma categoria
criptomoedas e mineragao.

xlviii. O componente de controle de aplicagcbes da solugdo proposta deve incluir os
modos operacionais lista de negagdes e lista de permissoes.

xlix. A solugdo proposta deve suportar o controle de scripts executados em
PowerShell.

l. A solugdo proposta deve suportar modo teste com geragéo de relatérios sobre
execucao de aplicativos bloqueados.
li. A solugdo proposta deve ter a capacidade de controlar o acesso do
sistemal/aplicativo do usuario a dispositivos de gravagao de audio e video.
li. A solugdo proposta deve fornecer um recurso para verificar os aplicativos
listados em cada categoria baseada em nuvem.
liii. A solugdo proposta deve ter capacidade de integracdo com um sistema

avancgado de protegcao contra ameacas especifico do fornecedor.
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liv. A solugdo proposta deve ter a capacidade de regular automaticamente a
atividade dos programas em execuc¢ao, incluindo o acesso ao sistema de arquivos
e ao registro, bem como a interagdo com outros programas.

lv. A solugédo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalagéo da prote¢ado de endpoint.

lvi. A solugdo proposta deve ter protecdo contra ameacgas de e-mail de endpoint
com:

1. Filtro de anexos;
2. Verificagado de mensagens de email ao receber, ler e enviar.

lvii. A solugéo proposta deve ter a capacidade de verificar varios redirecionamentos,
URLs encurtados, URLs sequestrados e atrasos baseados em tempo.

lviii. A solucdo proposta deve permitir que o usuario do computador verifique a
reputacao de um arquivo.

lix. A solugdo proposta deve incluir a verificagdo de todos os scripts, incluindo
quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript,
Visual Basic Script etc.).

Ix. A solugado proposta deve fornecer protegdo contra malware ainda desconhecido
com base na analise do seu comportamento e verificagdo de alteragcdes no registo
do sistema, juntamente com mecanismo de remediagdo para restaurar
automaticamente quaisquer alteracdes no sistema feitas pelo malware.

Ixi. A solucao proposta deve fornecer protecdo contra ataques de hackers por meio
de um firewall com sistema de prevencao de intrusées e regras de atividade de
rede para aplicagdes mais populares ao trabalhar em redes de computadores de
qualquer tipo, incluindo redes sem fio.

Ixii. A solugao proposta deve incluir suporte ao protocolo IPv6.

Ixiii. A solugdo proposta deve oferecer a verificagdo de seg¢des criticas do
computador como uma tarefa independente.

Ixiv. A solugao proposta deve incorporar a tecnologia de autoprotegao de aplicagao:
1. Protegendo contra o gerenciamento remoto ndo autorizado de um servi¢co de
aplicativo;

2. Protegendo o acesso aos parametros do aplicativo definindo uma senha.

Evitando a desativacao da protecao por malware, criminosos ou usuarios.
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Ixv. A solugao proposta deve oferecer a capacidade de escolher quais componentes
de protegao contra ameacas instalar.

Ixvi. A solugdo proposta deve incluir a verificagdo anti-malware e desinfecgdo de
arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE,
incluindo arquivos protegidos por senha.

Ixvii. A solugdo proposta deve proteger contra malware ainda desconhecido
pertencente a familias cadastradas, com base em analise heuristica.

Ixviii. A solugao proposta deve notificar o administrador sobre eventos importantes que
ocorreram através de notificagao por e-mail.

Ixix. A solugdo proposta deve permitir ao administrador criar um unico pacote de
instalagao do sensor de protecdo com a configuragdo necessaria.

Ixx. A solugédo proposta deve fornecer controles de aplicativos e dispositivos para
estagdes de trabalho Windows.

Ixxi. A protecdo da solugdo proposta para servidores e estagcdes de trabalho deve
incluir um componente dedicado para protecdo contra atividades de
ransomware/malwares que criptografa os recursos compartilhados.

Ixxii. A solugdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por
um intervalo especificado e listar informagdes sobre o IP e carimbo de data/hora
do computador atacante e o tipo de ameaca.

Ixxiii. A solugcdo proposta deve fornecer uma lista predefinida de exclusbes de
verificacao para aplicativos e servigos Microsoft.

Ixxiv. A solucdo proposta deve suportar a instalagdo de protecao de endpoint em
servidores sem a necessidade de reinicializagao.

Ixxv. A solugao proposta deve permitir a instalagdo de software com funcionalidades
de anti-malware e detecgao e resposta de incidente a partir de um unico pacote
de distribuic&o.

Ixxvi. A solucdo proposta deve suportar enderecos IPv6.

Ixxvii. A solugao proposta deve suportar verificagdo em duas etapas (autenticagao).
Ixxviii. A solugdo proposta deve prever a instalagéo, atualizagao e remocéo centralizada
de software antimalware, juntamente com configuragdo, administracédo

centralizada e visualizagao de relatérios e informacgdes estatisticas sobre o seu
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funcionamento.

Ixxix. A solugdo proposta devera contar com a remogao centralizada (manual e
automatica) de aplicagbes incompativeis do centro de administragao.

Ixxx. A solugédo proposta deve fornecer métodos flexiveis para instalacdo do sensor
de endpoint via: RPC, GPO e um agente de administragdo para instalagdo remota
e a opgao de criar um pacote de instalacdo independente para instalagcdo do
endpoint de segurancga localmente.

Ixxxi. A solug&o proposta deve permitir a instalagdo remota do sensor de endpoint com
os bancos de dados anti-malware mais recentes.

Ixxxii. A solugdo proposta deve permitir a atualizagdo automatica do sensor de
endpoint e de bases de dados de anti-malware.

Ixxxiii. A solugdo proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicagdes e no sistema operacional em maquinas
protegidas.

Ixxxiv. A solugdo proposta deve permitir a gestdo de um componente que proiba a
instalagao e/ou execugao de programas.

Ixxxv. A solu¢do proposta deve permitir a gestdo de um componente que controla o
trabalho com dispositivos de E/S externos.

Ixxxvi. A solugao proposta deve permitir o gerenciamento de componente que controle
a atividade do usuario na internet.

Ixxxvii. A solugao proposta deve ser capaz de implantar automaticamente protecao para
infraestruturas virtuais baseadas em VMware ESXi, Microsoft Hyper-V, plataforma
de virtualizagao Citrix XenServer ou hipervisor.

Ixxxviii. A solugdo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes.

Ixxxix. A solugdo proposta devera ser capaz de exportar relatérios para arquivos PDF,
CSV ou XLS.

xc. A solugcdo proposta deve proporcionar a administracdo centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o
sensor de endpoint esta instalado.

xci. A solugdo proposta deve prever a criagcdo de contas internas para autenticar

administradores no servidor de administracao.
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xcii. A solugdo proposta devera ter capacidade de gerenciar dispositivos moveis
através de comandos remotos.
xciii. A solugao proposta deve ter a capacidade de excluir atualizagbes baixadas.
xciv. A solugéo proposta deve mostrar claramente informagdes sobre a distribuicdo de
vulnerabilidades entre computadores gerenciados.
xcv. A interface do servidor de gerenciamento da solugéao proposta devera suportar o
idioma Inglés e portugués.
xcvi. A solugdo proposta deve ter um painel customizavel gerando e exibindo
estatisticas em tempo real dos sensores de endpoints.
xcvii. A solucao proposta deve incorporar funcionalidade de distribuicao/retransmissao
para suportar a entrega de protegao, atualizagdes, patches e pacotes de
instalagao para locais e remotos.
xcviii. Os relatérios da solucao proposta devem incluir informacgdes sobre cada ameaca
e a tecnologia que a detectou.
xcix. A solugcdo proposta deve incluir a opgao para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem
fornecido pelo fornecedor.

c. A solucéo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo
adicional.

ci. A solugdo proposta deve permitir a migracdo rapida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do
fornecedor.

cii. A solugdo proposta deve fornecer mecanismos de atualizagdo de banco de
dados, incluindo:

ciii. Multiplas formas de atualizagédo, incluindo canais de comunicagao globais
através do protocolo HTTPS, recursos compartilhados em rede local e midia
removivel.

civ. Verificagdo da integridade e autenticidade das atualizagbes por meio de
assinatura digital eletrénica.

cv. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em

dispositivos gerenciados.
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cvi. A solugao proposta deve gerar relatérios de vulnerabilidades encontradas nos

dispositivos com sensor de endpoint instalado.
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b. Do médulo de gerenciamento de dispositivos moveis:

i. O modulo deve ser integrado a console de gerenciamento;

ii. A solugéo proposta devera ser capaz de proteger ou gerenciar dispositivos
moveis, incluindo Android:

1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition);

iii. A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos
moveis iOS:

1. i0OS 10-17 ou iPadOS 13-17;

iv. A solucdo proposta deve oferecer suporte a dispositivos Android Device Owner.

v. A solugédo proposta deve suportar dispositivos iOS supervisionados.

vi. A solugdo proposta deve permitir a protecdo do sistema de arquivos do
smartphone e a interceptacdo e varredura de todos o0s objetos recebidos
transferidos através de conexées sem fio (porta infravermelha, Bluetooth), EMS e
MMS, ao mesmo tempo em que sincroniza com o computador pessoal e carrega
arquivos através de um navegador.

vii. A solugdo proposta deve ter a capacidade de bloquear sites maliciosos
projetados para espalhar codigos maliciosos e sites de phishing projetados para
roubar dados confidenciais do usuario e acessar suas informagées financeiras.

viii. A solugdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificagdo a uma lista de permissées.

ix. A solugdo proposta deve incluir a filtragem de websites por categorias e
permitir ao administrador restringir o acesso dos Uutilizadores a categorias
especificas (por exemplo, websites relacionados com jogos de azar ou categorias
de redes sociais).

x. A solugdo proposta deve permitir ao administrador obter informagbées sobre o
funcionamento do sensor de endpoint e da protegdo web no dispositivo mével do
usuario.

xi. A solugdo proposta devera ter a funcionalidade de detectar a localizagdo do
dispositivo moével via GPS, e mostra-la no Google Maps.

xii. A solugdo proposta deve permitir ao administrador tirar uma foto da cédmera

frontal do celular quando ele estiver bloqueado.
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xiii. A solugdo proposta deve ter recursos de conteinerizagdo para dispositivos
Android.

xiv. A solugdo proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos Android:

Dados em contéineres;

Contas de e-mail corporativo;

Configuragbes para conexao a rede Wi-Fi corporativa e VPN,

Nome do ponto de acesso (APN);

Perfil do Android for Work;

Recipiente KNOX;

Chave do gerenciador de licenga KNOX.

N OO O KN Db~

xv. A solugdo proposta deve ter a funcionalidade de limpar remotamente o

sequinte dos dispositivos iOS:

1. Todos os perfis de configuracéo instalados;

2. Todos os perfis de provisionamento;

3. O perfil iOS MDM;

4. Aplicativos para os quais a caixa de selegdo remover e o perfil iOS MDM foram
marcadas.

xvi. A solugdo proposta deve oferecer controles para garantir que todos os
dispositivos cumpram os requisitos de seguranca corporativa. O controlo de
conformidade devera basear-se num conjunto de regras que devera incluir as
seguintes componentes:

1. Critérios de verificagao do dispositivo;

2. Prazo alocado para o usuario corrigir a ndo conformidade configurando agao
que sera tomada no dispositivo caso o usuario nao corrija a ndo conformidade
dentro do prazo definido;

xvii. A solugao proposta deve ter a funcionalidade de detectar e notificar o
administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.

xviii. A solugdo proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo:

1. Cartdes de memodria e outras unidades removiveis;
2. Camera do dispositivo;
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. Conexoes Wi-Fi;

. Conexoes Bluetooth;

3

4

5. Porta de conex&o infravermelha;

6. Ativacao do ponto de acesso Wi-Fi;
7. Conexéao de area de trabalho remota;
8. Sincronizacao de area de trabalho;

9. Definir configuragdes da caixa de correio do Exchange;

10. Configurar caixa de e-mail em dispositivos iOS MDM;

11. Configure contéineres Samsung KNOX;

12. Definir as configuracdes do perfil do Android for Work;

13. Configurar e-mail/calendario/contatos;

14. Defina as configuragdes de restrigdo de conteudo de midia;
15. Definir configuragdes de proxy no dispositivo movel;

16. Configurar certificados e SCEP.

xix. A solugdo proposta devera permitir a configuragdo de uma conexdao com
dispositivos AirPlay para permitir o streaming de musicas, fotos e videos do
dispositivo iOS MDM para dispositivos AirPlay.

xX. A solugcdo proposta deve suportar todos os métodos de implantacdo abaixo
para o sensor movel:

1. Google Play, Huawei App Gallery e Apple App Store;
2. Portal de inscricdo movel KNOX;
3. Pacotes de instalacao pré-configurados independentes.

xxi. A solugcado proposta devera permitir a configuracdo de Nomes de Pontos de
Acesso (APN) para conectar um dispositivo movel a servigos de transferéncia de
dados em uma rede movel.

xxii. A solugdo proposta deve permitir que o PIN de um dispositivo mével seja
redefinido remotamente.

xxiii. A solugdo proposta deve incluir a opgao de registrar dispositivos Android
usando sistemas EMM de terceiros:

1. VMware AirWatch 9.3 ou posterior;
2. Mobilelron 10.0 ou posterior;
3. IBM MaaS360 10.68 ou posterior;
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4. Microsoft Intune 1908 ou posterior;
5. SOTI MobiControl 14.1.4 (1693) ou posterior.

xxiv. A solugédo proposta deve ter funcionalidade para forcar a instalagdo de um
aplicativo no dispositivo.

xxv. A solugdo proposta deve suportar a implantagcao de sensor de endpoint iniciada
pelo usuario através de:

1. Google Play;
2. Galeria de aplicativos Huawei;
3. Loja de aplicativos da Apple.

xxvi. A solugdo proposta deve ser capaz de escanear arquivos abertos no
dispositivo.

xxvii. A solugéo proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.

xxviii. A solugao proposta deve ser capaz de verificar objetos do sistema de arquivos
no dispositivo ou em placas de extensdo de memodria conectadas, mediante
solicitacdo do usuario ou de acordo com um agendamento.

xxiX. A solugdo proposta deve proporcionar o isolamento confidvel de objetos
infectados em um local de armazenamento de quarentena.

xxx. A solugcado proposta deve contar com a atualizacdo dos bancos de dados de
antivirus utilizados para busca de programas maliciosos e exclusdo de objetos
perigosos.

xxxi. A solugao proposta deve ser capaz de verificar dispositivos méveis em busca
de malware e outros objetos indesejados sob demanda e dentro do cronograma e
lidar com eles automaticamente.

xxxii. A solugao proposta deve ser capaz de gerenciar e monitorar dispositivos
moveis a partir do mesmo console usado para gerenciar computadores e
servidores.

xxxiii. A solugdo proposta deve fornecer funcionalidade Anti-Roubo, para que
dispositivos perdidos e/ou deslocados possam ser localizados, bloqueados e
apagados remotamente.

xxxiv. A solugéo proposta deve fornecer a possibilidade de bloquear o langamento de

aplicativos proibidos no dispositivo movel.
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xxxv. A solugcdo proposta deve ser capaz de impor configuragbes de seguranca,
como restricbes de senha e criptografia, em dispositivos méveis.
xxxvi. A solugdo proposta deve ter a capacidade de enviar aplicagdes
recomendadas/exigidas pelo administrador para o dispositivo mével.
xxxvii. A solugdo proposta devera possuir Controle de Aplicativos com os modos de
aplicagao Proibido/Permitido.
xxxviii. A solugao proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecdo de ataques mais recentes;

xxxix. A solugéo proposta deve proteger contra ameacgas online em dispositivos iOS.

c. 3.8. Do médulo de EDR:

i. Deve apresentar um grafico de propagacdo de ameagas com 0s principais
processos. conexdes de rede, DLLs, se¢des de registro afetado ou envolvido no
alerta.

i. Todas as detecgdes sado destacadas no grafico, fornecendo ao analista o
contexto completo para o incidente e facilitando o processo de revelagdo dos
componentes afetados.

iii. A solugcdo proposta deve permitir detectar e erradicar ataques avancados,
realizar analises de causa raiz com um grafico visualizado da cadeia de
desenvolvimento de ameacas.

iv. Deve apresentar as seguintes informacoes:

. Processo;

. Arquivos;

. Chaves de registros;

. Conexdes de rede;

. SHA256 e MD5.

v. Dever ser integrado ao portal de inteligéncia do fornecedor para

a A WO N -

enriquecimento dos detalhes da analise.
vi. Deve apresentar informagdes detalhadas contendo:
1. Usuario que executou a acao;

2. Informacgdes acesso privilegiado.
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d. Requisitos para documentagao da solugao:

A documentacdo da solugcdo do anti-malware incluindo ferramentas de

administracao, deve incluir os seguintes documentos:

1. Ajuda on-line para administradores;

2. Ajuda on-line para melhores praticas de implementacéo;

3. Ajuda on-line para protecao de servidores de administragao.

A documentacdo do software anti-malware fornecida deve descrever
detalhadamente os processos de instalagdo, configuracdo e uso do software
antimalware.

Deve estar disponivel pagina com informacdes de ciclo de vida das solugdes e

modulos.

e. 3.10. Do moédulo de gerenciamento simplificado:
b) A solugéo proposta deve suportar arquitetura cloud.
c) A solugdo proposta deve incluir um console web integrado para o
gerenciamento do endpoint, que ndo deve exigir nenhuma instalagao adicional.
d) O console de gerenciamento web da solugdo proposta deve ser simples de
usar e deve suportar dispositivos com tela sensivel ao toque.
e) A solugdo proposta deve permitir ao administrador gerar relatérios pré-
definidos.
f) A solugéo proposta deve suportar a descoberta de uso por parte do usuario de
aplicagdes e exibir informagdes detalhadas de uso de aplicagdes utilizadas por
meios de navegadores e aplicagdes instaladas no endpoint.
g) A solucao proposta deve atender as condi¢cdes apontadas no item e subintes 6.
h) A solugdo proposta deve suportar sistemas operacionais Windows, Mac,
Android e iOS.
i) A solugao proposta deve incluir informagdes do endpoint:

IP publico de internet;

IP interno do dispositivo;

Versao do agente de protegao;

Ultima comunicacdo com a console, contendo data e hora;

Informacgdes do sistema operacional.
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b. Do médulo de gerenciamento avangado:
j) A solugao proposta deve suportar arquitetura cloud-native e on-premisse.
k) A solugéo proposta deve incluir suporte para implantacdo baseada em nuvem
por meio de:
i. Amazon Web Services;
ii. Microsoft Azure.
) A solugéo proposta deve incluir as seguintes op¢des de integragdo SIEM:
i. HP (Microfoco) ArcSight;
i. IBM QRadar;
ii. Splunk;
iv. Kaspersky KUMA.
m)A solugéo proposta deve fornecer a capacidade de integragdo com as solugdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do proprio
fornecedor, para caca ativa a ameacas e resposta automatizada a incidentes.
n) A solugado proposta deve ter a capacidade de permitir aplicagdes baseadas em
seus certificados de assinatura digital, MD5, SHA256, metadados, caminho do
arquivo e categorias de seguranca pré-definidas;
0) A solugao proposta deve suportar Single Sign On (SSO) usando NTLM e
Kerberos.
p) O administrador deve ser capaz de adicionar manualmente novos dispositivos
a lista de equipamentos ou editar informagdes sobre equipamentos ja existentes
na rede.
g) A solugao proposta deve suportar APl OPEN e incluir diretrizes para integragao
com sistemas externos de terceiros.
r) A solugao proposta deve incluir uma ferramenta integrada para realizar
diagndsticos remotos e coletar logs de solugdo de problemas sem exigir acesso
fisico ao computador.
s) A solugdo proposta deve incorporar no sensor de endpoint
distribuicao/retransmissdo para transferir ou fazer proxy de solicitacbes de

reputacao de ameacas dos terminais para o servidor de gerenciamento.
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t) A solugao proposta deve suportar o download de arquivos diferenciais em vez
de pacotes completos de atualizagao.
u) A solugdo proposta deve incluir Role Based Access Control (RBAC) com
funcdes predefinidas personalizaveis.
v) O servidor de gerenciamento primario da solugéo proposta deve ser capaz de
retransmitir atualizagdes e servigos de reputagdo em nuvem.
w) O servidor de gerenciamento da solugdo proposta deve ter funcionalidade
para criar multiplos perfis dentro de uma politica de protecdo com diferentes
configuragcbes de protegdo que possam estar simultaneamente ativas em uns
unico/multiplos dispositivos com base nas seguintes regras de ativacao:
i. Status do dispositivo;
i. Tag;
iii.  Diret6rio ativo;
iv. Proprietarios de dispositivos;
v. Hardware.
x) A solugdo proposta deve suportar os seguintes canais de entrega de
notificacao:
i. E-mail;
i. Registro de sistema;
ii. SMS.
y) A solucdo proposta deve ter a capacidade de etiquetar/marcar computadores
com base em:
i. Afributos de rede;
i. Nome;
iii. Dominio e/ou Sufixo de Dominio;
iv. Endereco de IP;
v. Endereco IP para servidor de gerenciamento;
vi. Localizagao no Active Directory;
vii. Unidade organizacional,
viii.  Grupo;
ix. Sistema operacional;
X. Numero do pacote de servigo;
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xi.  Arquitetura Virtual;
xii. Registro de aplicativos;
xiii. Nome da Aplicacéo;
xiv. Versao do aplicativo;
xv. Fabricante;
xvi. Tipo e versao;
xvii.  Arquitetura.
z) A solugédo proposta deve ter a capacidade de criar/definir configuragbes com
base na localizagdo de um computador na rede, e ndo no grupo ao qual pertence
no servidor de gestéo.
aa) A solugcao proposta deve ter a funcionalidade de adicionar um mediador de
conexao unidirecional entre o servidor de gerenciamento e o endpoint conectado
pela internet/rede publica.
As informagdes sobre o equipamento deverdao ser atualizadas apdés cada nova
pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:
i. Dispositivos Desktop/Servidores;
ii. Dispositivos moveis;
iii. Dispositivos de rede;
iv. Dispositivos virtuais;
v. Componentes OEM;
vi. Periféricos de computador;
vii. Dispositivos I0oT conectados;
viii. Telefones VolP;
ix. Repositérios de rede.
bb) A solugédo proposta deve permitir ao administrador criar categorias/grupos de
aplicagao com base em:
i. Nome da Aplicacéo;
ii. Caminho do aplicativo;
iii. Metadados do aplicativo;
iv. Aplicativo Certificado digital;
v. Categorias de aplicativos predefinidas pelo fornecedor;
vi. SHA256 e MD5.
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cc) A solugao proposta devera permitir especificamente o bloqueio dos seguintes
dispositivos:

i. Bluetooth;

ii. Dispositivos moveis;

ii. Modems externos;

iv. CD/DVD;
v. Céameras e scanners;
vi. MTPs;

vii. E atransferéncia de dados para dispositivos moveis.
dd) A solugdo proposta deve ter capacidade de ler informagdes do Active
Directory para obter dados sobre contas de computadores na organizagéo.
ee) A solugcdo sugerida deve ter funcionalidade integrada para conectar-se
remotamente ao endpoint usando a tecnologia Windows Desktop Sharing. Além
disso, a solugao deve ser capaz de manter a auditoria das a¢des do administrador
durante a sessao.
ff) A solugéo proposta devera possuir a funcionalidade de criar uma estrutura de
grupos de administragdo utilizando a hierarquia de Grupos, com base nos
seguintes dados:
i. Estruturas de dominios e grupos de trabalho do Windows;
ii. Estruturas de grupos do Active Directory;
iii. Conteudo de um arquivo de texto criado manualmente pelo administrador.
gg) A solugdo proposta deve ser capaz de recuperar informacdes sobre os
equipamentos detectados durante uma pesquisa na rede. O inventario resultante
devera abranger todos os equipamentos conectados a rede da organizagao.
hh) A solugao proposta deve permitir realizar as seguintes agdes para endpoints:
i. Verificagdo manual;
ii. Verificacdo no acesso;
iii. Verificagdo por demanda;
iv. Verificacdo de arquivos compactados;
v. Verificagdo de arquivos individuais, pastas e unidades;
vi. Bloqueio e verificagao de scripts;

vii. Protecao contra alteragido de registros;
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viii.  Protecdo contra estouro de buffer;
ix.  Verificagdo em segundo plano/inativa.

ii) Verificacdo de unidade removivel na conexdo com o sistema;
jj) A solugdo proposta deve suportar a instalagdo do sensor de endpoint
juntamente com solugdes de terceiros, seja utilizando somente o0 modulo de EDR
ou antimalware.
kk) O servidor de gerenciamento da solugdo proposta deve manter um histoérico
de revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para
que modificagdes em uma determinada politica/tarefa possam ser revisadas.
Il) A solugao proposta deve ter a capacidade de definir um intervalo de enderecos
IP, de forma a limitar o trafego do cliente para o servidor de gestdo com base no
tempo e na velocidade.
mm) A solucdo proposta deve ter a capacidade de realizar inventario em
scripts e arquivos, tais como: dll, exe, bat e etc.
nn) A solucdo proposta deve prever a criagdo de uma cépia de seguranca do
sistema de administracdo com o auxilio de ferramentas integradas do sistema de
administracao.
00) A solucéao proposta deve suportar Windows Failover Cluster.
pp) A solugcao proposta deve ter um recurso de clustering integrado.
qq) A solugdo proposta deve incluir alguma forma de sistema para controlar
epidemias de virus.
rr) A solugdo proposta deve incluir Role Based Access Control (RBAC), e isso
deve permitir que as restricdes sejam replicadas em todos os servidores de
gerenciamento na hierarquia.
ss) O servidor de gestdo da solugdo proposta devera incluir fungbes de
segurancga pré-definidas para o Auditor, Supervisor e Oficial de Seguranca.
tt) A solugéo proposta deve permitir ao administrador criar um tunel de conexao
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta
usada para conexao ao servidor de gerenciamento ndo esteja disponivel no
dispositivo.
A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para estagdes de trabalho Linux.

105



PREFEITURA MUNICIPAL DE ICONHA
ESTADO DO ESPIRITO SANTO
DEPARTAMENTO DE LICITACAO

PROC. ADM.: 2025-S4W6M

FLS.

uu) A solugdo proposta deve ser capaz de registrar operagcbes de arquivos
(Escrita e Exclusao) em dispositivos de armazenamento USB.

vv) A solucao proposta deve ter capacidade de bloquear a execugao de qualquer
executavel do dispositivo de armazenamento USB.

ww) A solugao proposta deve contar com filtragem de firewall por endereco
local, interface fisica e Time-To-Live (TTL) de pacotes.

xX) A solugéo proposta devera possuir controles para download de DLL e drivers.
yy) A solugédo proposta deve ter a capacidade de restringir as atividades do
aplicativo dentro do sistema de acordo com o nivel de confianga atribuido ao
aplicativo e de limitar os direitos dos aplicativos de acessar determinados
recursos, incluindo arquivos do sistema e do usuario utilizando de modulo
especifico de prevencgao de intrusao.

zz) A solugdo proposta deve ter a capacidade de excluir automaticamente as
regras de controle de aplicativos se um aplicativo nao for iniciado durante um
intervalo especificado. O intervalo deve ser configuravel.

aaa) A solucdo proposta deve incluir multiplas formas de notificar o
administrador sobre eventos importantes que ocorreram (notificacdo por e-mail,
anuncio sonoro, janela pop-up, entrada de log).

bbb) A solucao proposta deve incluir Controle de inicializagao de aplicativos
para o sistema operacional Windows Server.

cce) A solucdo proposta deve distribuir automaticamente as contas de
computador por grupo de gerenciamento caso novos computadores aparegam na
rede. Deve fornecer a capacidade de definir as regras de transferéncia de acordo
com o endereco IP, tipo de sistema operacional e localizagdo nas Unidades
Organizacionais do Active Directory.

ddd) A solucao proposta deve permitir o teste de atualizagdes baixadas por
meio do software de administracdo centralizado antes de distribui-las as
maquinas dos clientes e a entrega das atualizagbes aos locais de trabalho dos
usuarios imediatamente apds recebé-las.

eee) A solucdo proposta deve permitir a criagdo de uma hierarquia de
servidores de administragdo a um nivel arbitrario e a capacidade de gerir

centralmente toda a hierarquia a partir do nivel superior.
106



PREFEITURA MUNICIPAL DE ICONHA
ESTADO DO ESPIRITO SANTO
DEPARTAMENTO DE LICITACAO

PROC. ADM.: 2025-S4W6M

FLS.

fff)A solugdo proposta deve suportar o Modo de Servigcos Gerenciados para
servidores de administragcdo, para que instancias de servidores de administragao
isoladas logicamente possam ser configuradas para diferentes usuarios e grupos
de usuarios.

ggg) A solugcdo proposta deve dar acesso aos servigos em nuvem do
fornecedor de seguranca antimalware através do servidor de administragao.

hhh) A solugao proposta deve ser capaz de realizar inventarios de software
e hardware instalados nos computadores dos usuarios.

iii) A solugcédo proposta deve ter um mecanismo de notificagdo para informar os
usuarios sobre eventos no software e nas configuracdes antimalware instalados, e
para distribuir notificagcdes sobre eventos por e-mail.

jii) A solugdo proposta deve permitir a instalacdo centralizada de aplicativos de
terceiros em todos ou em computadores selecionados.

kkk) A solugcédo proposta deve ter a capacidade de especificar qualquer
computador da organizacdo como centro de retransmissdo de atualizagbes e
pacotes de instalagdo, a fim de reduzir a carga da rede no sistema principal do
servidor de administragao.

Il A solugao proposta deve ter a capacidade de especificar qualquer computador
da organizagcdo como centro de encaminhamento de eventos do sensor de
endpoint do grupo selecionado de computadores clientes para o servidor de
administragcdo centralizado, a fim de reduzir a carga da rede no sistema do
servidor de administragao principal.

mmm) A solucao proposta deve ser capaz de gerar relatérios graficos para
eventos de software anti-malware e dados sobre inventario de hardware e
software, licenciamento, etc.

nnn) A solugdo proposta deve permitir que o administrador defina
configuracdes restritas nas configuragdes de politica/perfil, para que uma tarefa
de verificagdo de virus possa ser acionada automaticamente quando um
determinado numero de virus for detectado durante um periodo de tempo
definido. Os valores para o numero de virus e escala de tempo devem ser

configuraveis.
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000) A solucdo proposta deve permitir ao administrador personalizar
relatorios.
ppp) A solugédo proposta deve ter a funcionalidade de detectar maquinas

virtuais ndo persistentes e exclui-las automaticamente e seus dados relacionados
do servidor de gerenciamento quando desligado.
aqq) A solugao proposta deve permitir ao administrador definir um periodo
de tempo apdés o qual um computador ndao conectado ao servidor de
gerenciamento e seus dados relacionados serdo automaticamente excluidos do
servidor.
rrr) A solugao proposta deve permitir ao administrador definir diferentes condigées
de mudancga de status para grupos de endpoint no servidor de gerenciamento.
SSS) A solugdo proposta deve permitir que o administrador adicione
ferramentas de gerenciamento de endpoint personalizadas/de terceiros ao
servidor de gerenciamento.
ttt)A solucao proposta deve ter um recurso/modulo integrado para coletar
remotamente os dados necessarios para solucdo de problemas dos endpoint,
sem exigir acesso fisico.
uuu) A funcionalidade 'Dispositivo desativado' deve estar disponivel, para
que tais dispositivos ndo sejam exibidos na lista de equipamentos.
VVV) O relatério da solugao proposta deve incluir detalhes sobre quais
componentes de protecdo de endpoint estdo ou ndo instalados em dispositivos
clientes, independentemente do perfil de protecdo aplicado/existente para esses
dispositivos.
WWW) 3.11.68. O servidor de gerenciamento primario da solugdo proposta
deve ser capaz de recuperar relatérios de informacdes detalhadas sobre o status
de integridade, etc., dos terminais gerenciados dos servidores de gerenciamento
secundarios.
XXX) 3.11.69. A solucdo proposta deve permitir instalar o modulo de
gerenciamento onpremisse nos seguintes sistemas operacionais:

i. 3.11.69.1. Windows;

i. 3.11.69.2. Linux.
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A solucédo proposta devera suportar os seguintes servidores de banco de

dados:

1.
. Microsoft SQL Server;

. Microsoft Banco de dados SQL do Azure;
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Windows:

MySQL Standard e Enterprise;

. MariaDB 3.1.5. PostgreSQL.
. Linux:

. MySQL;

. MariaDB;

PostgreSQL.

A solucéo proposta devera suportar as seguintes plataformas virtuais:

. Windows:
. VMware vSphere 6.7 € 7.0;
. Estacéo de trabalho VMware 16 Pro;

Servidor Microsoft Hyper-V 2012 de 64 bits;

. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
. Microsoft Servidor Hyper -V 2016 de 64 bits;

Servidor Microsoft Hyper-V 2019 de 64 bits;

. Servidor Microsoft Hyper-V 2022 de 64 bits;

. Citrix XenServer 7.1 LTSR;

. Citrix XenServer 8.x 4.1.10. Oracle VM VirtualBox 6.x.
. Linux:

. VMware vSphere 6.7, 7.0 e 8.0;

. VMware Desktop 16 Pro e 17 Pro;

Servidor Microsoft Hyper-V 2012 de 64 bits;

. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
. Microsoft Servidor Hyper -V 2016 de 64 bits;

Servidor Microsoft Hyper-V 2019 de 64 bits;

. Servidor Microsoft Hyper-V 2022 de 64 bits;

. Citrix XenServer 7.1 e 8.x;

Oracle VM VirtualBox 6.x e7 .x.
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c. 3.12. Do médulo de protegcao de endpoint:
yvyy) 3.12.1. A solugéo proposta devera proteger os sistemas operacionais
abaixo:
i. Windows 8;
ii. Windows 7,
iii.  Windows 8.1;
iv. Windows 10;
v. Windows 11.
zz7) Servidores:
i. Windows Small Business Server 2011;
ii.  Windows MultiPoint Server 2011;
ii.  Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.
aaaa) Servidores de terminal Microsoft:
i. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows
Server 2008 R2, 2012 R2, 2016, 2019 e 2022.
bbbb) Sistemas operacionais Linux de 32 bits:
i. CentOS 6.7 e posterior;
ii. Debian GNU/Linux 11.0 e posterior;
iii. Debian GNU/Linux 12.0 e posterior;
iv. Red Hat Enterprise Linux 6.7 e posterior.
ccee) Sistemas operacionais Linux de 64 bits:
i. Amazon Linux 2;
i. CentOS 6.7 e posterior;
iii. CentOS 7.2 e posterior;
iv. CentOS Stream 8;
v. CentOS Stream 9;
vi. Debian GNU/Linux 11.0 e posterior;
vii. Debian GNU/Linux 12.0 e posterior;
viii.  Linux Mint 20.3 e superior;
ix. Linux Mint 21.1 e posterior;

X. OpenSUSE Leap 15.0 e posterior;
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Oracle Linux 7.3 e posterior;

Oracle Linux 8.0 e posterior.

Oracle Linux 9.0 e posterior;

Red Hat Enterprise Linux 6.7 e posterior;

Red Hat Enterprise Linux 7.2 e posterior;

Red Hat Enterprise Linux 8.0 e posterior;

Red Hat Enterprise Linux 9.0 e posterior;
Rocky Linux 8.5 e posterior;

Rocky Linux 9.1;

SUSE Linux Enterprise Server 12.5 ou posterior;
SUSE Linux Enterprise Server 15 ou posterior;
Ubuntu 20.04 LTS;

Ubuntu 22.04 LTS.

dddd) Sistemas operacionais Arm de 64 bits:

CentOS Stream 9;
SUSE Linux Enterprise Server 15;
Ubuntu 22.04 LTS.

eeee) Sistemas operacionais MAC OS:

macOS 12 — 14.

ffff) Ferramentas de virtualizacdo MAC OS:

Parallels Desktop 16 para Mac Business Edition;
VMware Fusion 11.5 Profissional;

VMware Fusion 12 Profissional.

VMware Workstation 17.0.2 Pro;
VMware ESXi 8.0 Update 2;
Microsoft Hyper-V Server 2019;
Citrix Virtual Apps e Desktop 7 2308
Citrix Provisioning 2308;

Citrix Hypervisor 8.2 Update 1.

b. Requisitos de Suporte Técnico:

PROC. ADM

FLS.

.1 2025-S4W6M

A solucéo proposta devera suportar as seguintes plataformas virtuais:
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hhhh) Instalagcao e Configuragao Inicial:
iiii) A contratada devera realizar a instalagéo e configuracao inicial do gerenciador
e de 5 (cinco) computadores no local designado pela contratante.
jiii) Abertura de Chamados e SLA:
kkkk) Os chamados deverao ser registrados via sistema Tomticket, com SLA
maximo de até 4 (quatro) horas para resposta inicial.
) Base de Conhecimento:
mmmm) A contratada devera disponibilizar uma base de conhecimento
atualizada com informacdes sobre a solucio, acessivel ao contratante.
nnnn) Acesso Remoto:
0000) Em caso de problemas, a contratada devera prestar suporte técnico via
acesso remoto para diagndstico e solugao.
pPPP) Atendimento via WhatsApp:
qqqq) O suporte técnico devera incluir atendimento por WhatsApp, garantindo
agilidade na comunicacgéo.
rrrr) Health Check Trimestral:
SSSS) A contratada devera realizar 1 (um) Health Check a cada 3 (trés)
meses para avaliar o desempenho e funcionamento da solugao.
i. Consultoria Técnica:
tttt) A contratada devera disponibilizar 2 (duas) horas de consultoria técnica para

implementagéo ou ajustes especificos solicitados pela contratante.

i. Acesso Emergencial:
uuuu) O contratante tem direito a atendimento emergencial com o primeiro

analista disponivel em casos criticos que exijam solugcao imediata.

i. Implementagdo Remota:
VVVV) O contratado fara o auxilio da implementagdo do Endpoint da solucéo,

criagao de regras na solugao e configuragéo para funcionamento.

9) CLAUSULA NONA - DAS PENALIDADES E SANGOES ADMINISTRATIVAS:
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9.1. Comete infracdo administrativa o fornecedor que infringir as disposi¢des
previstas no art. 155 da Lei n°® 14.133/2021, quais sejam:

9.1.1. dar causa a inexecugao parcial do Contrato;

9.1.2. dar causa a inexecugdo parcial do Contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;
9.1.3. dar causa a inexecugao total do Contrato;

9.1.4. deixar de entregar a documentacgéo exigida para o certame;

9.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

9.1.6. ndo celebrar o Contrato ou ndo entregar a documentagao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

9.1.7. ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem
motivo justificado;

9.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracio falsa durante a licitacdo ou a execucéo do contrato;

9.1.9. fraudar a dispensa ou praticar ato fraudulento na execug¢ao do Contrato;

9.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer
natureza;
9.1.11. considera-se comportamento inidbneo, entre outros, a declaragao falsa

quanto as condigdes de participacido, quanto ao enquadramento como ME/EPP ou o
conluio entre os fornecedores, em qualquer momento da dispensa, mesmo apos o

encerramento da fase de negociagao;

9.1.12. praticar atos ilicitos com vistas a frustrar os objetivos desta Dispensa;
9.1.13. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto
de 2013.

9.2. O fornecedor que cometer qualquer das infragdes discriminas nos subitens
anteriores, em processo de aplicagao de penalidade, estara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia pela falta do subitem 9.1.1, quando nao se justificar a imposicao
de penalidade mais grave;

b) Multa de 15% (quinze) sobre o valor estimado dos itens prejudicados pela

conduta do por quaisquer das infracdes dos itens 9.1.1 a 9.1.12;
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C) Impedimento de licitar e contratar no ambito da Administragao Publica direta e
indireta do ente federativo que tiver aplicado a sangao, pelo prazo maximo de 3
(trés) anos, nos casos dos subitens 9.1.2 a 9.1.7, quando n&o se justificar a
imposig¢ao de penalidade mais grave;

d) Declaragdo de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e
indireta de todos os entes municipais, pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos, nos casos dos subitens 9.1.8 a 9.1.12, bem como nos demais
casos que justifiquem a imposi¢ao da penalidade mais grave;

9.3. Na aplicagado das sang¢des serao considerados:

9.3.1. a natureza e a gravidade da infragdo cometida;

9.3.2. as peculiaridades do caso concreto;

9.3.3. as circunstancias agravantes ou atenuantes;

9.3.4. os danos que dela provierem para a Administracao Publica;

9.3.5. a implantagdo ou o aperfeigpamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

9.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragdo a Promitente Fornecedora,
além da perda desse valor, a diferenga sera descontada da garantia prestada ou
sera cobrada judicialmente.

9.5. A aplicagdo das sangdes previstas neste Termo nao exclui, em hipdtese
alguma, a obrigacdo de reparagao integral do dano causado a Administragao
Publica.

9.6. Na aplicagdo da sangao prevista na alinea “b” do item 9.2 deste Termo, sera
facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da
data de sua intimagao.

9.7. Para aplicagao das sangdes previstas nas alineas “c” e “d” do item 9.2 deste
Termo sera instaurado processo de responsabilizacdo, a ser conduzido por
comissdo composta de 2 (dois) ou mais servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou a Promitente Fornecedora para,
no prazo de 15 (quinze) dias uteis, contado da data de intimagao, apresentar defesa

escrita e especificar as provas que pretenda produzir.
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9.7.1. Quando o quadro funcional ndo dispor de servidores estatutarios, a comissao
a que se refere o item anterior sera composta de 2 (dois) ou mais empregados
publicos pertencentes aos seus quadros permanentes, preferencialmente com, no
minimo, 3 (trés) anos de tempo de servigo no 6rgao ou entidade.

9.8. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancgoes.

9.9. A aplicacédo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa ao
fornecedor/adjudicatario, observando-se os demais procedimentos previstos na Lei
n°® 14.133/2021.

10) CLAUSULA DECIMA - DA EXTINCAO:
10.1. A ocorréncia de quaisquer das hipoteses previstas no art. 137 da Lei n.°
14.133/2021 ensejara a extingdo do presente Contrato.
10.2. A extingdo podera se processar pelas hipoteses definidas no art. 138, incisos |,
Il e lll, e estara sob as consequéncias determinadas pelo art. 139, todos da Lei n°
14.133/2021.
10.3. Os casos de extingdo contratual serdao formalmente motivados, assegurando-
se a CONTRATADA o direito a defesa prévia.

11) CLAUSULA DECIMA PRIMEIRA - DA LGPD

11.1. Com excecgao do que dispde o art. 4° da Lei Federal n® 13709/18, que trata da
protecdo dos dados pessoais, a CONTRANTE se obriga a dar ciéncia prévia a
CONTRATADA quando fizer uso dos dados privados, sempre zelando pelos
principios da minimizacdo da coleta, necessidade de exposicao especifica da
finalidade, sem prejuizo da mera corre¢ao dos dados;

11.2. Fica vedado o tratamento de dados pessoais sensiveis por parte da
CONTRANTE com obijetivo de obter vantagem econdmica de qualquer espécie, com
excegao daquelas hipoteses previstas no paragrafo 4° do art. 11 da Lei Federal n°
13709/18;

11.3. Multa de 20% (vinte por cento) sobre o valor total do CONTRATO, na hip6tese

de tratamento de dados pessoais sensiveis com o objetivo de obter vantagem
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econdmica, ou outra irregularidade havida no cumprimento do CONTRATO, por
culpa da CONTRATADA;

11.4. A CONTRATANTE se compromete a zelar pelo tratamento dos dados
pessoais dos titulares pessoas naturais vinculadas a CONTRATANTE, sem prejuizo
de qualquer responsabilidade, admitindo-se o tratamento nas hipoteses de
consentimento especifico e destacado por termo de compromisso € ou nas
hipéteses previstas nos incisos Il a X do art. 7° da Lei Federal n° 13.709/18;

11.5. Multa de 10% (dez por cento) sobre o valor total do CONTRATO, na hipotese
de descumprimento da obrigacdo de zelo no tratamento dos dados pessoais da
pessoa natural vinculada a CONTRATANTE, ou em caso de tratamento de dados
sem o consentimento especifico e destacado por termo de compromisso, ou outra
irregularidade havida no cumprimento do CONTRATO, por culpa da CONTRATADA.

12) CLAUSULA DECIMA SEGUNDA - DAS CONDIGCOES DE GARANTIA
12.1. O Ficara sob inteira responsabilidade da Contratada a garantia da
qualidade do servigo prestado, sob pena das sangdes legais cabiveis.

Caso a CONTRATANTE venha a sofrer prejuizos oriundos da ma qualidade do
servico, a CONTRATADA devera ressarcir todos os danos causados, bem

como promover a reparagao.

13) CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGAO DO
CONTRATO/GESTAO DE CONTRATO.
13.1. Nos termos do art. 117 da Lei n°14.133/2021, sera designado representante
para acompanhar e fiscalizar a execugdo do objeto da contratagdo, anotando em
registro proprio todas as ocorréncias relacionadas, e determinando o que for
necessario a regularizacao de falhas ou defeitos.

14) CLAUSULA DECIMA QUARTA - DA VIGENCIA DO CONTRATO
14.1. O contrato tera vigéncia de 12 (doze) meses, a partir da data de sua

assinatura.
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15) CLAUSULA DECIMA QUINTA — DA VINCULAGAO DESTE AJUSTE AO ATO
CONVOCATORIO E A PROPOSTA COMERCIAL APRESENTADA PELA
CONTRATADA
15.1. Este contrato vincula-se, em todos os seus termos, ao ato convocatério
referente ao Pregdo Eletrénico n° 21/2025, assim como as propostas nela
adjudicadas, que integram o presente compromisso de fornecimento
independentemente de transcricdo, devendo seus termos e condigdes ser

considerados como partes integrantes do presente instrumento contratual.

16) CLAUSULA DECIMA SEXTA — DA LEGISLAGAO APLICAVEL
16.1. Aplica-se a execucgao deste termo contratual a 14.133/21 e suas alteragdes,
bem como a Lei n°® 5.383, de 18 de margo de 1997.

17) CLAUSULA DECIMA SETIMA - DAS ALTERAGOES
17.1. Eventuais alteragbes contratuais reger-se-do pela disciplina dos arts. 124 e
seguintes da Lei n® 14.133, de 2021.
17.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.
17.3. As alteragdes contratuais deverao ser promovidas mediante celebracdo de
termo aditivo, submetido a prévia aprovagdo da consultoria juridica do
CONTRATANTE, salvo nos casos de justificada necessidade de antecipacdo de
seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo
maximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).
17.4. Registros que nao caracterizam alteracdo do contrato podem ser realizados
por simples apostila, dispensada a celebragao de termo aditivo, na forma do art. 136
da Lei n°® 14.133, de 2021.

18) CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS
18.1 - Os casos omissos serao decididos pelo CONTRATANTE, segundo as
disposi¢des contidas na Lei n® 14.133, de 2021, e subsidiariamente, segundo as
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disposigdes contidas na Lei n® 8.078, de 1990 - Cddigo de Defesa do Consumidor - e

normas e principios gerais dos contratos.

19) CLAUSULA DECIMA SETIMA — DA PUBLICACAO
19.1. O extrato do presente contrato sera publicado no Diario Oficial dos Municipios
e na pagina da Prefeitura Municipal de Iconha (www.iconha.es.gov.br), em
conformidade com art. 176, Paragrafo Unico, | e |l da Lei n°. 14.133/2021

20) CLAUSULA DECIMA OITAVA - DO FORO
20.1. Fica eleito o foro da Comarca de Iconha, estado do Espirito Santo, para dirimir
as questdes originadas deste Contrato, com exclusdo de qualquer outro, por mais

privilegiado que seja.

E por estarem de acordo, depois de lido e achado conforme, foi o presente contrato

lavrado em trés cépias de igual teor e forma e assinado.

Iconha/ES, de de 2025.

MUNICIPIO DE ICONHA
GEDSON PAULINO

Prefeito Municipal

(RAZAO SOCIAL DA EMPRESA VENCEDORA)
CNPJ n°.

(Representante Legal)
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