ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA
SECRETARIA MUNICIPAL DE GOVERNO

DECRETO N° 28.727, DE 30 DE NOVEMBRO DE 2023.

Aprova a metodologia para Gestio de Riscos de

Fraude e Corrupcdo na Administracido Direta e

Indireta do Municipio de Colatina e da outras

providéncias:

O Prefeito Municipal de Colatina, do Estado do Espirito

Santo, no uso de suas atribui¢cdes legais, Decreta:

Art. 1° A Gestao de Riscos de Integridade consiste em ferramenta que permite aos agentes
publicos mapear os processos organizacionais das instituicdes que integram a Administracao
Direta e Indireta do Municipio de forma a identificar fragilidades que possibilitem a ocorréncia

de fraudes e atos de corrupcéo.

Art. 2° S3o considerados como riscos para a integridade aqueles que configurem agbes ou

omissdes que possam favorecer a ocorréncia de fraudes ou atos de corrupgao.

Paragrafo unico. Os riscos para a integridade podem ser causa, evento ou consequéncia de

outros riscos, tais como financeiros, operacionais ou de imagem.

Art. 3° O favorecimento da ocorréncia de fraudes e atos de corrupcédo no contexto da gestao
de riscos para a integridade ndo deve ser entendido apenas em termos de infracao de leis e
normas, englobando também atos como recebimento/oferta de propina, desvio de verbas,
fraudes, abuso de poder/influéncia, nepotismo, conflito de interesses, uso indevido e

vazamento de informacao sigilosa e praticas antiéticas.

Art. 4° Sao beneficios decorrentes da realizagao de processos de gestdo de riscos para a
integridade:

I. Manter as questdes de prevengao da corrupgdo, integridade e boa governanga na agenda e
da um passo em relagao a uma abordagem puramente legalista.

Il. Permitir a identificagdo de riscos comuns em uma determinada area ou setor que exija agao
ou reforma institucional mais ampla.

Ill. Permitir partilhar conhecimentos e boas praticas na identificagao de riscos e, em particular,
em medidas de mitigagdo em determinado setor ou entre setores, instituicdes, projetos ou

processos.
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IV. Permitir o intercambio efetivo de boas praticas que sirva como fonte de inspiragao, ideias e

apoio entre pares para a boa governancga no setor publico

Art. 5° S50 considerados principios da gestao de riscos para a integridade:

I. pleno apoio e compromisso da alta dire¢ao;

Il. engajamento de pessoas que garantam um panorama suficientemente completo do
6rgao/entidade e seus riscos;

Il. identificag@o e descricao dos riscos com o detalhamento necessario para sua analise;

IV. avaliacdo dos riscos com base em uma apreciacdo realista de sua probabilidade e
impacto;

V. documentacéo precisa;

VI. revisao periddica;

VII. comunicagéao efetiva que garanta o desenho de controles apropriados;

VIIl. estabelecimento de mecanismos de supervisao/controle adequados;

IX. adequacgao do processo a realidade do 6rgao/entidade;

X. compartilhamento de conhecimento e experiéncias com outros érgaos/entidades;

Xl. orientagdo para mudancas de mentalidade e estimulo ao comportamento integro na

organizagao.

Art. 6° Sao considerados riscos de fraude e corrupgao:

I. 0 abuso de posi¢cao ou poder em favor de interesses privados:

a) concessao de cargos ou vantagens em troca de apoio ou auxilio;
b) esquivar-se do cumprimento de obrigagdes;

c) falsificagdo de informagéao para interesses privados;

d) outras formas de favorecimento — a outros ou a si mesmo.

II. Nepotismo:

a) contratacao de familiares para cargos em comissao e funcao de confianga;

b) contratacdo de familiares para vagas de estagio e de atendimento a necessidade
temporaria de excepcional interesse publico;

c¢) contratagcao de pessoa juridica de familiar por agente publico responsavel por licitagao.

d) nepotismo cruzado;

e) contratacao de familiares para prestacao de servicos terceirizados;

f) nomeagbes, contratagdes ndo previstas expressamente no decreto.

I1l. Conflito de Interesses:
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a) uso de informacgéo privilegiada;

b) relagdo de negdcio com pessoa fisica ou juridica que tenha interesse em deciséo;

c) atividade privada incompativel com o cargo;

d) atuar como intermediario junto a administracao;

e) praticar ato em beneficio de pessoa juridica (em que participe o servidor ou parente);
f) receber presente de quem tenha interesse em deciséo;

g) prestar servigos a pessoa juridica sob regulacéo do érgéo.

IV. Presséo Interna ou Externa ilegal ou antiética para influenciar agente publico:
a) influéncia sobre funcionarios subordinados para violar sua conduta devida;

b) agbes de retaliagao contra possiveis denunciantes;

c) lobby realizado fora dos limites legais ou de forma antiética;

d) pressdes relacionadas a trafico de influéncia.

V. Solicitagdo ou Recebimento de vantagem indevido:

a) apropriagao indevida;

b) irregularidades em contratagdes publicas; e

c) outras formas de utilizagdo de recursos publicos para uso privado (ex: carros, tempo de

trabalho, equipamentos do escritdrio, etc.)

Paragrafo Unico. Os tipos mencionados ndo exaurem todas as possibilidades de
manifestacdo de riscos para a integridade, tendo como intencdo apenas facilitar a

identificagdo dos riscos pelo érgao/entidade.

Art. 7°. Na Gestado de Riscos para fraude e corrupgao aplica-se metodologia composta pelos

seguintes passos:

I. Passo |: Selecdao e Estudo do Processo - Para que um processo organizacional seja
submetido ao escrutinio da metodologia de gestao de riscos, € necessario estar minimamente
documentado, de forma a permitir que todos os participantes que irdo contribuir na aplicagao
da metodologia, possam ter conhecimento alinhado, necessario e suficiente. Nesse sentido, o
processo deve possuir, além dos normativos aplicaveis, pelo menos as seguintes informacoes

adicionais: descricdo resumida, objetivos gerais e especificos, responsavel e periodicidade.

II. Passo ll: Identificagdo dos Riscos Inerentes e Residuais: Os responsaveis pela
identificagdo dos riscos podem e devem utilizar-se de ferramentas e técnicas de identificagédo

de riscos que sejam adequadas aos seus objetivos e capacidades e aos riscos enfrentados.
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Por esse motivo é importante que as pessoas envolvidas nesse processo tenham um
conhecimento adequado sobre o0 negdcio, bem como sejam incentivadas a nao se
restringirem aos acontecimentos do passado. Entre as técnicas utilizadas na identificagdo de
riscos, sugerimos, nesse estagio inicial, a utilizagao de brainstorming (tempestade de ideias).
Essa técnica tem como objetivo explorar o potencial criativo dos participantes. De forma
resumida e simplificada, consiste em permitir que todos os participantes contribuam com
ideias acerca de um determinado tema sem sofrer nenhum tipo de critica. Os integrantes s&o
incentivados a contribuir com o maximo possivel de ideias que conseguirem. Tem-se, entéo,
como o proprio nome sugere, uma tempestade de ideias. Na gestdo de riscos, essa técnica
permite, principalmente, a identificacdo de riscos que n&do se materializaram no passado,
aqueles com baixa probabilidade de ocorréncia, mas de significativos impactos, chamados de

“Cisne Negro”.

lll. Passo lll: Analise de Riscos - Ha diversas formas de estimar e apresentar a probabilidade
e o impacto de um risco, que variam muito em relagdo a precisdo e a complexidade. Caso o
orgao/entidade esteja iniciando seu contato com processos de gestdo de riscos,
recomendamos a utilizagdo de metodologia mais simples, sem ponderag¢des para impacto e

probabilidade.

PROBABILIDADE IMPACTO
Muito baixa (1) — baixissima possibilidade de o Muito baixo (1) — consequéncias insignificantes
evento ocorrer caso o evento ocorra.
Baixa (2) — o evento ocorre raramente Baixo (2) — consequéncias menores em processos

e atividades secundarios.

Média (3) — o evento ja ocorreu algumas vezes e |Médio (3) — consequéncias relevantes em
pode voltar a ocorrer. processos e atividades secundarios ou
consequéncias menores em processos e
atividades prioritarias.

Alta (4) — o evento ja ocorreu repetidas vezes e Alto (4) — consequéncias relevantes em processos
provavelmente voltara a ocorrer muitas vezes. e atividades prioritarias.
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atuando em relacao aos riscos inerentes, de modo a obter os riscos residuais.

Uma forma de avaliar o efeito dos controles na mitigagao de riscos consiste em determinar o
fator obtido a partir da analise do grau de efetividade da implementagédo dos controles,
conforme proposta apresentada na tabela a seguir.

MNivel Descricao Fator

Controles inesastentes, mal desenhados ou mal imple-
mentados, isto &, ndo funconais.

Controles tém abordagens ad hoc, tendem a ser
aplicados caso a caso, a responsabilidade € indradual, 08
havendo elevado grau de confianga no conheamento '
das pessoas.

Controles implementados mitigam alguns aspectos do
risco, mas nao contemplam todos os aspectos relevan-
tes do nisco devido a deficéncias no desenho ou nas
ferramentas utilizadas.

Inexistente

0.6

Mediano

Controles implementados e sustentados por ferramen-
Satisfatdrio | tas adequadas e, embora passiveis de aperfeicoamento, | 04
mitigam o nsco satisfatonaments.

Controles implementados podem ser considerados a
Forte “melhor pritica”, mitigando todos os aspectos relevantes | 0,2
do risco.

Fonte: BRASIL, 2018b, p. 22, Adaptado de: TCU, 2018, p. 4.
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IV. Passo IV: Avaliagdo de Riscos - € o processo de comparar os resultados da analise de
riscos com os critérios de risco para determinar se o risco e/ou sua magnitude € aceitavel ou
toleravel. Para que ndo haja desperdicio de esforgos, os riscos para a integridade a serem
inicialmente gerenciados por um plano de integridade precisam ser os mais relevantes para a
organizagao, isto é, os de maior impacto e probabilidade dentro de um limite previamente
definido pela alta direcdo. Apods realizada a avaliagao de riscos, o 6rgao ou entidade pode
estabelecer uma ordem de prioridade para o tratamento de riscos, de acordo com seu apetite

a risco.

&
Alta
4
) Media
= k1
L&)
=
= Baixa Nivel de risco
= 2 aceitavel definido
pela alta direcao
Muito
baixa
i
: : »
Muito Baixa  Media Alta
baixa 2 k1 4
1
PROBAEBILIDADE

Fonte: BRASIL, 2017b, p. 34

V. Passo V: Tratamento de Riscos - devem ser estabelecidas as medidas (controles) que a
organizagdo pode tomar para evitar, mitigar ou transferir os seus riscos de integridade mais
relevantes. Podemos agrupar respostas aos riscos em quatro tipos de tratamento:

1. Aceitar: a entidade decide nao atuar em relagdo ao risco. A sua probabilidade e
impacto sdo tdo baixos que ndo justificam a criacdo de controles para mitigacdo, ou os
controles existentes ja resguardam boa parte de suas consequéncias. E geralmente uma agéo
escolhida para riscos com baixo impacto e probabilidade.

2. Transferir: o risco possui probabilidade e impacto tdo altos que a organizacdo nao
pode suportar e decide transferi-los a outra entidade. Por exemplo, um 6rgao publico decide
contratar um seguro de acidentes para certos empregados que exercem atividades muito

perigosas — ele transfere o seu risco de sinistro para uma outra entidade.
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3. Mitigar: o 6rgao/entidade decide atuar para reduzir a probabilidade e/ou impacto do
risco, tornando-o0 menor ou mesmo removendo-o da lista dos principais riscos.

4. Evitar: envolve alterar o processo visando a evitar a ocorréncia do risco. Por
exemplo, um 6érgao pode decidir evitar o oferecimento de determinado servigo por envolver

riscos de alto impacto e probabilidade.

Quando se trata de riscos, a perspectiva ndo deve ser a de garantir sua eliminagéo, pois se
esta lidando com a incerteza. Portanto, na maioria das vezes, serdo tomadas acdes para
minimizar ou mitigar o risco, por meio de medidas que visam reduzir o impacto e/ou
probabilidade do risco, resultando em niveis aceitaveis do risco, compativel com o que a
organizagao possa lidar sem maiores danos. Uma diversidade de medidas pode ser
concebida para o tratamento de riscos para a integridade, a exemplo das listadas a seguir:

a) treinamento de pessoal;

b) procedimentos de controle envolvendo areas e processos sensiveis (aquisi¢coes, regulagéo
de mercado, concesséao de licengas e beneficios etc.);

c) diluigdo do excesso de poder e discricionariedade em poucos individuos ou areas; e

d) promocéao da transparéncia e do controle social.

VI. Passo VI: Comunicacao e Monitoramento - sdo apontadas como finalidades do
monitoramento e analise critica:

a) garantir que os controles sejam eficazes e eficientes no projeto e na operacgao;

b) obter informacdes adicionais para melhorar o processo de avaliagao dos riscos;

c) analisar os eventos (incluindo os “quase incidentes”), mudancgas, tendéncias, sucessos e
fracassos e aprender com eles;

d) detectar mudancgas no contexto externo e interno, incluindo alteragées nos critérios de risco
€ no proprio risco, as quais podem requerer revisdao dos tratamentos dos riscos e suas
prioridades;

e) identificar os riscos emergentes.

Art. 8° — Sao consideradas medidas para o tratamento de riscos para a integridade, a
depender dos riscos especificos de cada érgao/entidade e dos recursos disponiveis:

I. Publicacao de informacdes relevantes no endereco eletrbnico, tais como planejamento
estratégico, fluxos de processos e proximas licitagdes;

Il. Estabelecimento de politicas, normas e procedimentos internos que definam os
procedimentos mais sensiveis do 6rgao/ entidade;

lll. Verificagao periddica de informacgdes classificadas como sigilosas/reservadas;

IV. Previsdo de mecanismos formais e regulares de participagao cidada;
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V. Disponibilizagao da lista dos servidores publicos em quarentena, com informagao sobre
periodo da medida e area de proibi¢cao para atuagao;

VI. Redugao do nivel de discricionariedade do tomador de decisdo em processos sensiveis,
como a instituicdo de segregacao de fungoes;

VII. Padronizacdo de especificacdes que sdo mais comuns (limpeza, vigilancia, telefonia,
material de expediente etc.), como o uso de editais-padrao;

VIIl. Definicdo de algadas de aprovacdo, dependendo do valor envolvido em licitacoes,
contratos e concessao de beneficios;

IX. Realizagdo de diligéncia nas empresas contratadas com o intuito de verificar possiveis
casos de fraude e conluio;

X. Implementacédo de mecanismos de decisdo colegiada no 6rgdo, compartilhando o poder de
deciséo;

XI. Criacdo de sistemas informatizados que exergam controle sobre atividades sensiveis a
quebra de integridade;

XIlI. Estabelecimento de critérios objetivos para indicagdo de ocupantes de cargos diretivos,
como capacitagao e experiéncia;

XIll. Exigéncia de motivacdo detalhada nos casos em que houver discordancia entre os
posicionamentos da area técnica e da diregao superior;

XIV. Mapeamento de servidores, ex-servidores e terceirizados visando identificar
relacionamentos com empresas e grupos econémicos;

XV. Publicacdo de informagbes gerais sobre programas que resultem em renuncia de

receitas.

Art. 9° - Este ato entra em vigor na data de sua publicagao.

Registre-se, Publique-se e Cumpra-se.

Gabinete do Prefeito Municipal de Colatina, em 30 de novembro de 2023.

Prefeito Municipal

Registrado no Gabinete do Prefeito Municipal

de Colatina, em 30 de novembro de 2023.

Secretario Municipal de Governo.
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