Sy

o By
el

PREFEITURA MUNICIPAL DE BOM JESUS DO NORTE
ESTADO DO ESPIRITO SANTO
CONTROLADORIA GERAL DO MUNICIPIO

OFiICIO N° 014/2021/CGM/PMBJN
Bom Jesus do Norte - ES, 22 de julho de 2021.

A Sua Exceléncia o Senhor
ANTONIO GUALHANO AZEVEDO
Prefeito Municipal de Bom Jesus do Norte - ES

Assunto: Procedimentos para fins de adequagé@o (compliance) a Lei Geral de Prote¢cdo de Dados
Pessoais (Lei n° 13.709, de 14 de agosto de 2018).

Senhor Prefeito,

Como sabido, a proteg¢ao de dados é o grande tema no cenario brasileiro para os proximos anos, tendo
em vista a promulgacao Lei n°® 13.709/2018 - Lei Geral de Protegao de Dados - LGPD, a qual inaugura
0 “sistema protetivo dos dados pessoais”.

Nas palavras de Cintia Rosa Pereira Lima (2020, p. 12):

Com a aprovacgéo da Lei Geral de Protegdo de Dados (LGPD), Lei n® 13.709/2018, o Brasil
inaugura o que se pode denominar de “sistema protetivo dos dados pessoais”. Essa lei deve
ser_entendida como tal, pois estabelece principios que devem nortear a coleta, o
compartilhamento e o tratamento dos dados pessoais.! (Destaquei)

A Lei n° 13.709/2018 — Lei Geral de Protecao de Dados — LGPD dispde sobre o tratamento de dados
pessoais, inclusive, nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o fito de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A supracitada norma, no seu art. 23, inc. |, estabelece que as pessoas as juridicas de direito publico?
devem informar “as hipoteses em que, no exercicio de suas competéncias, realizam tratamento de

1 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de prote¢ao de dados pessoais: comentada artigo
por artigo. 2. ed. Salvador: Juspodivm, 2020.

2Lein®12.527/2011 - Art. 1° Esta Lei dispde sobre os procedimentos a serem observados pela Unido, Estados, Distrito Federal
e Municipios, com o fim de garantir 0 acesso a informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituigio Federal. Paragrafo unico. Subordinam-se ao regime desta Lei: | - os érgdos publicos
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dados pessoais, fornecendo informagées claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos’. Confira:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas
no paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagao), devera ser realizado para o atendimento de sua finalidade publica, na persecugao
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribui¢des legais do servigo publico, desde que:

| - sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos; [...] (Destaquei)

Como se V€, o art. 23 aponta as adequagdes necessarias a harmonizagéo da Lei n® 13.709/2018 - Lei
Geral de Protecdo de Dados — LGPD com a Lei de Acesso a Informagéo (Lei n° 12.527/2011),
especificamente porque ambas tratam de pessoas juridicas de direito publico ou de direito privado que
exercam atividades de interesse publico.

A Prefeitura Municipal de Bom Jesus do Norte/ES, deve promover a criagdo de mecanismos de
tratamento e protecdo de dados pessoais, principalmente, porque os dados pessoais possuem alto
valor de mercado. Além disso, o tratamento de dados pessoais carrega um alto poder de manipulagéo de
informag&o como se nota dos escandalos envolvendo as empresas Cambridge Analytica’ e Facebook®.

E importante lembrar que, as informagdes geradas, recebidas, mantidas, transmitidas e tratadas no ambito
da Prefeitura Municipal de Bom Jesus do Norte/ES estdo contidas em diferentes suportes, fazendo-se
necessario impedir incidentes que comprometam a segurancga desses dados e informagdes.

Por oportuno, trago a lume os fundamentos que devem nortear os aplicadores do Direito quanto a protegao
de dados, conforme induz o art. 2° da Lei n® 13.709/2018:

Art. 2° A disciplina da protegao de dados pessoais tem como fundamentos:
| - o respeito a privacidade;
Il - a autodeterminagao informativa;

integrantes da administrac&o direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciério e do
Ministério Publico; Il - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista e demais
entidades controladas direta ou indiretamente pela Uni&o, Estados, Distrito Federal e Municipios.

3 Em 2016, ocorreu vazamento de dados pessoais de usuarios do facebook para a consultoria politica da Cambridge Analytica
de Donald Drump, que utilizou para direcionar mensagens em redes sociais de forma que os eleitores certos a recebessem,
favorecendo-se, assim, o voto no candidato republicano.

4 O Facebook admitiu o vazamento de dados de 50 milhdes de usuarios por uma brecha na seguranga da plataforma as
vésperas das eleigdes brasileiras de 2018.
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Il - a liberdade de expressao, de informagéo, de comunicagéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econémico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Nota-se que a Lei n® 13.709/2018 — Lei Geral de Prote¢do de Dados (LGPD) inaugura uma nova cultura
de privacidade e prote¢do de dados no pais, 0 que demanda a conscientizagao de toda a sociedade acerca
da importancia dos dados pessoais e 0s seus reflexos em direitos fundamentais como a liberdade, a
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Nesse interim, € clarividente que o Poder Executivo Municipal deve se preparar para manter conformidade
com as diretrizes e regras de tratamento de dados pessoais previstas na Lei n° 13.709/2018 — Lei Geral
e Protecdo de Dados Pessoais — LGPD, motivo pelo qual a Controladoria-Geral do Municipio — CGM, no
uso de suas competéncias constitucionais e legais, RECOMENDA:

[) a_criagdo de um grupo de trabalho multidisciplinar, destinado a elaboragdo de estudos e
propostas voltadas a politica de acesso as bases de dados no dmbito do Poder Executivo
Municipal, em especial, guanto aos aspectos de seguranca e utilizagio para fins comerciais.

E, ainda:

Considerando que a Lei n® 13.709/2018 — LGPD determina que as pessoas juridicas de direito publico,
quando fornecerem dados a um operador®, tenham um encarregado responsavel para verificar o
cumprimento das normas sobre a matéria e as instrugdes fornecidas a ele —art. 23, inc. |ll, RECOMENDA:

) a designagdo de um encarregado® para atuar como canal de comunicag¢ao no ambito do Poder
Executivo Municipal, o qual possuira as seguintes atribuicdes — art. 41, § 2°, da Lei n° 13.709/2018 -
LGPD:

a) aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
b) receber comunicagdes da autoridade nacional e adotar providéncias;

c) orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em
relacdo a prote¢do dos dados pessoais; e

d) executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares;

5 Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador.
6 Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagéo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegéo de Dados (ANPD).
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E importante ressaltar que, o encarregado pelo Tratamento dos Dados Pessoais designado devera possuir
conhecimentos multidisciplinares essenciais a sua atribuicdo, preferencialmente, os relativos aos temas
de: privacidade e protegéo de dados pessoais, anélise juridica, gestdo de riscos, governanga de dados e
acesso a informacao no setor publico.”

E mais, a Controladoria Municipal ALERTA que:
a) faz-se necessario capacitar os servidores da Prefeitura Municipal de Bom Jesus do Norte/ES

para recebimento das demandas internas e externas relacionadas a Lei n°® 13.709/2018 — LGPD,
propostas pelos titulares de dados:

b) para a persecugao do interesse publico, os principios aplicaveis a prote¢do de dados pessoais deveréo
ser respeitados — art. 6° da Lei n® 13.709/2018 — LGPD,;

¢) no momento da coleta de dados, € primordial que se atente a real necessidade de se obter determinado
dado pessoal para se atingir a finalidade pretendida;

d) como condigao para participar de licitagdes e serem contratados, os interessados devem fornecer para
a Administragdo Publica diversos dados pessoais.8 Com efeito, tanto na fase interna quanto na fase
externa das Licitages, a Lei Geral de Protecao de Dados precisara ser observada.

A proposito — art. 7° Lei n° 13.709/2018 — LGPD:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigag&o legal ou regulatéria pelo controlador;

Il - pela administragéo publica, para o tratamento e uso compartilhado de dados necessarios a
execugao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

7 INSTRUCAO NORMATIVA SGD/ME N° 117, DE 19 DE NOVEMBRO DE 2020. Disponivel em: <
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-289515596 >. Acesso em:
15/07/2021.

8 Exemplos de documentos que devem ser apresentados pelos interessados em contratar com a Administragdo Publica: (i)
aqueles inerentes a documentos de identificago; (i) referentes a participacdes societarias; (iii) informagdes inseridas em
contratos sociais; (iv) enderegos fisicos e eletronicos; (v) estado civil; (vi) eventuais informagdes sobre conjuges; (vii) relagdes
de parentesco; (viii) numero de telefone; (ix) sangdes administrativas que esteja cumprindo perante a Administragao Publica;
(x) informagdes sobre eventuais condenagdes no plano criminal ou por improbidade administrativa; dentre outros.
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VII - para a proteg&o da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servigos de saude ou autoridade sanitaria; (Redagéo dada pela Lei n° 13.853, de
2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
prote¢do dos dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislagao pertinente.

e) ndo devem ser exigidas informagdes ou documentos que contenham dados pessoais quando referidas
informagdes ou documentos nao forem indispensaveis a satisfagdo de algum imperativo de interesse
publico relacionado a licitagdo ou ao contrato. Contudo, alguns documentos sdao de apresentagao
obrigatéria, por forca da Lei n® 14.133/2021 — Nova Lei de Licitagdes e Contratos (NLLC).

E recomendavel, ainda, a elaboracdo de normas internas e manuais versando sobre a aplicacio da
Lei n° 13.709/2018 — Lei Geral e Proteciao de Dados Pessoais — LGPD em processos licitatorios e
contratacoes publicas.®

Como se vé, ndo ha duvidas de que a Lei n® 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais
(LGPD) trouxe a Prefeitura Municipal de Bom Jesus do Norte/ES a necessidade de adequagédo de sua
estrutura para atender uma nova disciplina de dados e permanente vigilancia quanto ao seu regular
exercicio, principalmente, porque a privacidade detém status de direito fundamental.

Por fim, é importante lembrar que o atendimento das recomendagdes da Unidade Central de Controle
Interno — UCCI, contribui sobremaneira para que possamos, em conjunto, agir de acordo com o interesse
publico e a Lei, assegurando o atingimento dos objetivos de maneira correta e tempestiva, em prol do
fortalecimento da Administragdo Publica do Poder Executivo Municipal.

Sem mais para 0 momento, a Controladoria-Geral do Municipio — CGM reitera protestos de estima e
distinta consideragao.

Respeitosamente,

Assinado digitalmente por
RAFAEL GUIMARAES ~ RAFAEL GUIMARAES DE
OLIVEIRA:13982005736

OLIVEIRA:13982005736 Data: 2021.07.21 16:55:12
-0300

RAFAEL GUIMARAES DE OLIVEIRA
Controlador Geral do Municipio
Decreto n°0109/2019

9 SANTOS, José Anacleto Abduch. Lei geral de protegdo de dados e contratagdes publicas. Disponivel em:; <
https://www.zenite.blog.br/lei-geral-de-protecao-de-dados-e-contratacoes-publicas/>. Acesso em: 15/07/2021.
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