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INSTRUCAO NORMATIVA STI N" 001/2015

"Dispae sobre ox procedimentos para seguranca
[isica ¢ ldgica dos equipamentos, ststemas, dados
¢ informacoes de TI no dmbito do  Poder

Executivo do Municipio de Baivo Guandu-£S".

VERSAO: 01

DATA DE APROVACAO: 30/09/2015

ATO DE APROVACAO: Deereto Municipal n® 5,485/2015

UNIDADE RESPONSAVEL: Departamento de ‘I'ecnologia ¢ Informagiio

O Chele do Departamento Municipal de Teenologia ¢ Informacio de Baixo Guandu,
no uso de suas atribuigdes ¢ com fundamento no disposto no artigo 6°, 1, da Lei Municipal n®
2,682, de 06 de margo de 2012, sob a orientagdo ¢ a participagiio da Controladoria Geral,
objetivando estabelecer rotina de trabalho na implantagiio do controle interno no Sistema de
T1, no dmbito do Poder Executivo do municipio de Baixo Guandu-LS, institui a presente

Instrugdo Normativa, que se rege nos seguintes termos:

CAPITULO 1
DA FINALIDADE

Art. 1° - A presente instrugio normativa dispde sobre os procedimentos para
seguranga fisica ¢ logica dos equipamentos, sistemas, dados ¢ informagdes de TT no ambito do
Poder Executivo do Municipio de Baixo Guandu, estabelecendo rotinas de trabalho a serem

obscrvadas.

CAPITULO 11
DA ABRANGENCIA

Art. 2 - Esta instrugio normativa abrange todas as Unidades Administrativas do
Poder Executivo do municipio de Baixo Guandu-ES.
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Yardgrafo dnico — A abrangéneia desta instrugdo normativa compreende desde a

instalagio até a execuglo dos recursos computacionais do municipio,

CAPITULO I
DOS CONCEITOS

Art. 3% - Para os fins desta Instruglio Normativa considera-se:

I - ativos de informagio: o patrimdnio composto por todos os dados ¢ informagdoes
gerados ¢ manipulados nos processos do orgio;

IT - ativos de processamento: o patrimonio composto por lodos os clementos de
hardware,  soltware ¢  infra-estrutura  de  comunicagio, necessdrios  para a
execucgio das atividades do orgdo;

III - recursos de tecnologia da informagio: compreende o conjunto dos ativos de
inlormagiio ¢ de processamento;

IV - recursos computacionais: siio 0s equipamentos, as instalagoes ou banco de dados
dircta  ou indiretamente  administrados, mantidos ou  operados  pelas  diversas
secretarias, tais como:

a) computadores de qualquer espéceie, incluidos seus equipamentos acessorios;

b) impressoras, plotters e equipamentos multifuncionais conectados ao computador;

¢) redes de computadores ¢ de transmissiio de dados;

d) banco de dados ou documentos residentes em disco, [ita magnética ou outros meios:

¢) leitoras de codigos de barra, scanners, equipamentos digitalizadores ¢ afins;

[) manuais téenicos ¢ ed’s de instalagdio/conliguragio;

£) patch panel, switches, hubs ¢ outros equipamentos de rede;

h) servigos ¢ informagoes disponibilizados via arquitetura de informatica da instituigiio;

1) soltwares, sistemas e programas adquiridos ou desenvolvidos pela administragio.

V - usudrio: ¢ todo servidor publico municipal ou prestador de servigo que necessite de
acesso a rede corporativa ou utilize algum recurso computacional da rede publica municipal,

VI — dado: qualquer elemento identificado em sua forma bruta que por s s6 nio
conduz a uma compreensio de determinado fato ou situagio, constituindo um insumo de um

sistema de informagio;
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VII = informagio: resultado do processamento do conjunto de dados apresentado a
quem de direito, na forma, tempo ¢ meio adequados, que permite conhecer uma avaliagio ou
fato, contribuindo para a tomada de decisio;

VIII - credencial: a combinagio do login e senha, utilizado ou ndo em conjunto a
outro mecanismo de autenticagiio, que visa legitimar e conferir autenticidade a0 usuirio na
utilizagdo da infra-estrutura ¢ recursos de informatica.

IX — SPAM: o envio em massa de c-mails para usudrios que nio os solicitaram de
forma explicita ¢ com os quais o remetente niio mantenha qualquer vinculo de relacionamento
profissional ¢ cuja quantidade comprometa o bom funcionamento dos servidores de e-mail.

X - sistema de informacgio: conjunto de partes que formam um todo unitiario, com o
objetivo de disponibilizar informag¢des para formular, atingir ¢ avaliar as metas da
organizagio,

X1 - teenologia da informagiio: conjunto de equipamentos ¢ suportes lGgicos, que visam
coletar, processar, tratar, armazenar ¢ distribuir dados ¢ informacdoes;

XII = conlidencialidade: é o principio de seguranga que trata da parantia de que o acesso
a informagdo scja obtido somente por pessoas autorizadas;

XII = integridade: ¢ o principio de seguranga que trata da salvaguarda da exatidio ¢
conliabilidade da informagciio ¢ dos métodos de processamento;

XIV - disponibilidade: o principio de seguranga que trata da garantia de que pessoas
autorizadas obtenham acesso a informagdo ¢ aos recursos correspondentes, scmpre que
necessirio;

XV - usudrio interno: ¢ qualquer servidor ativo ou unidade do 6rgo que tenha acesso,
de forma autorizada & informagio produzida ou custeada pelo drgio;

XVI - usudrio externo: ¢ qualquer pessoa fisica ou juridica que tenha acesso, de forma
autorizada & informagio produzida ou custeada pelo orgdo ¢ que nio seja caracterizada como
usudrio interno ou usudrio colaborador;

XVII - usudrio colaborador: ¢ o prestador de servico terceirizado, estagiario ou qualquer
outro colaborador do Orgdo que tenha acesso, de forma autorizada, a informagio produzida ou
custeada pelo orgio;

XVII - seguranca da informagdo: a preservagio da confidencialidade, integridade,

credibilidade ¢ disponibilidade da informagiio.
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CAPITULO IV
BASE LEGAL

Art. 4" - A presente instrugio normativa integra o conjunto de agdes, de
responsabilidade do Chele do Poder Executivo Municipal, no sentido da implementagio do
Sistema de Controle Interno do Municipio, sobre o qual dispde o artigo 31 da Constituigiio
Federal, o artigo 59 da Lei Complementar n® 101/2000 ¢ o artigo 119 da Lei Organica, além
da Lei Municipal n?2,682/2012, que dispde sobre o Sistema de Controle Interno do Municipio

de Baixo Guandu.

CAPITULO V
DAS RESPONSABILIDADES

Art. 5" = Compete ao Departamento Municipal de Tecnologia ¢ Informatica:

I - Promover discussoes téenicas com as unidades executoras ¢ com a Controladoria
Geral, para definir as rotinas de trabalho ¢ identificar os pontos de controle ¢ respectivos
procedimentos de controle, objetos desta Instrugiio Normativa;

[l - Manter atualizada, orientar as dreas executoras ¢ supervisionar a
aplicagiio desta Instrugiio Normativa;

IIT - Analisar periodicamente a cletividade da Politica de Scguranga da Informagio,
propondo mecanismos institucionais para melhoria continua bem como assessorar, em
matérias correlatas, a Scecrctaria de Administragio, Planejamento ¢ Gestio,

IV - Avahar as mudangas impactantes na exposigiio dos recursos a riscos, identificando
as principais ameagas;

V - Analisar criticamente os incidentes de sepguranga da informagio ¢ agdes corretivas
correlatas;

VI - Atender ds solicitagdes das unidades administrativas, prestando os servigos ¢ as
orientagdes necessdrias a devida utilizagio dos recursos computacionais deste municipio, de

forma cficiente ¢ em perleita harmonia a esta instrugiio normativa,
Art. 6° = Compete ao Secretario Municipal de Administragio e Finangas:
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Sentan Gam

I - Potencializar o wuso da informagio ¢ da tecnologia da informagio no
cumprimento da missiio do Estado;
I - Promover o uso da inlormagdo ¢ tecnologia da informagio como instrumento

estratégico de gestio ¢ modernizador da Administragdo Pablica municipal,

Art. 7% = Compete as unidades administrativas:

I - Possibilitar o qualidade e a transparéneia  das  agdes  de  poverno,
permitindo um melhor controle social;

Il - Alertar a Seccretaria Municipal de Administragiio ¢ Finangas pela Instrugio
Normativa sobre alteragdes que se fizerem necessarias nas rotinas de trabalho, objetivando
sua otimizagio, tendo em vista, principalmente, o aprimoramento dos procedimentos de

controle ¢ o aumento da eficiéneia operacional.

Art. 8" = Compete aos Sceretirios Municipais:

I - Incorporar aos processos de trabalho de sua unidade, ou de sua drea, praticas
inerentes a seguranga da informagio;

I - Determinar o cadastramento ¢ a altera¢iio de senha ¢ login em sua unidade
administrativa,

Il - Conscientizar os usudrios internos ¢ colaboradores sob sua supervisio em relagio

a0s conceitos ¢ as praticas de sepuranca da informagdo;

Art. 9" — Compete os servidores municipais:

| - Utilizar os computadores ¢ sistemas operacionais exclusivamente para fins de atender
as demandas do seu servigo, ficando expressamente proibida a utilizagio para lins
particulares;

Il - Zelar pela conservagiio e bom uso dos recursos computacionais do municipio;

[l - Nio divulgar o seu login ¢ senha para terceiros;

IV - Comunicar ao seu superior imediato qualquer anormalidade ocornida com os
recursos computacionais do municipio;

V - Subsidiar com informagoes necessirias ¢ suficientes o processo  de

tomada de decisiio da Administragio Publica;
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VI - Disponibilizar  informagdes  que  possibilitem 4 Administragio
Publica o atendimento das necessidades do cidadio;

VIl - Cumprir fielmente as determinagoes da Instrugio Normativa, em especial quanto
aos procedimentos de controle ¢ quanto a padronizag¢io dos procedimentos na geragio de

documentos, dados ¢ informagdes,

CAPITULO VI
DOS PROCEDIMENTOS

Seedio |

Das Disposi¢ies Gerais

Art. 10 - A Politica de Seguranga da Informagiio sc aplica a todos aqueles que exergam,
ainda que transitoriamente ¢ sem remuneragiio, por nomeagio, designagiio, contratagio ou
qualquer outra forma de investidura ou vinculo, cargo, emprego ou fungdo publica no ambito

desta municipalidade, ¢ que fagam uso de scus recursos materiais ¢ tecnoldgicos.

Art. 11 = A fim de resguardar a continuidade, a integridade, a credibilidade ¢ a
disponibilidade das informagoes ¢ servigos, devem ser adotados os procedimentos de protegiio

deseritos nesta instrugiio normativa,

Art. 12 - Toda e qualquer informagio gerada, adquirida, utilizada ou armazenada pela
Prefeitura Municipal ¢ considerada de sua propriedade ¢ deve ser protegida, de acordo com
¢sta instruciio normativi;

§1" - As informagoes devem ser classificadas de acordo com um sistema proprio,
determinado pela necessidade de sigilo, confidencialidade ¢ disponibilidade, para garantir o
armazenamento, a protegiio de acesso ¢ o uso adequado.,

§2° - Os sistemas ¢ equipamentos utilizados para armazenamento de informagdes devem

receber a mesma classificagiio dada a informagio neles mantida,

Art. 13 - Deverilo ser realizadas auditorias periodicas dos ativos, de forma a aferir o
correto cumprimento da Politica de Seguranga da Informagio.
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Art. 14 - Fica asscgurado ao Departamento Municipal de Tecnologia ¢ Informitica, de
oficio ou a requerimento do responsivel pela unidade administrativa, necessariamente
referendado  pelo Secretirio da  pasta, a  qualquer tempo, o poder de  suspender
temporariamente o acesso do usudrio a recurso de tecnologia da informagio da prefeitura,

quando evidenciados riscos a seguranga da informagio.

Art. 15 = As normas ¢ os procedimentos de que trata esla instrugio normativa deverio
cumpridos tomando-se por base 0s seguintes objetivos ¢ controles:

| - arganizagiio da scguranga da informagio;

IT - gestio de ativos;

[1 - seguranga em recursos humanos;

IV - seguranca fisica ¢ do ambiente;

V- gerenciamento das operagdes ¢ comunicagdes;

VT - controles de acessos;

VII - aquisigdo, desenvolvimento e manutengio de sistemas de informagiio;

VIIT - gestido de incidentes de seguranca da informacio;

IX - gestio da continuidade do negocio; ¢

X - conformidade.

Art. 16 - Todos os recursos de tecnologia da informagio da prefeitura devem ser
inventariados, classificados, atualizados periodicamente e mantidos em condigio de uso.
Parigrafo tnico - Cada recurso de teenologia da informagiio deverd ter um gestor

formalmente designado,

Art. 17 = Deverid ser implementado processo de gerenciamento de riscos, visando i

identificagiio ¢ a mitigagdo dos mesmos, associados as atividades criticas da prefeitura,

Art. 18 - Deverio ser realizados procedimentos de salvaguarda de informagoes, através
de backup periddico, no minimo, didrio, para salvaguardar as bases de dados dos sistemas da

prefeitura.
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Segio 11

Das Contas de Acesso

Art. 19 - Para utilizar os computadores ¢ obter acesso ao correio eletronico, internet da
rede corporativa do Municipio, software, aplicativos ¢ pastas em geral, o Secretdrio da pasta
deverd solicitar com antecedéncia ao Departamento Municipal de Tecnologia ¢ Informatica, a

abertura de uma conta de acesso (login) e senha para o servidor.

Art. 20 - O credenciamento de usudrios ¢ a eletivagiio das permissocs serio realizados
pelo Departamento Municipal de Teenologia ¢ Informdtica por meio de solicitagio formal do

Secretdrio da pasta.

Art. 21 - Ao receber a conta de acesso, o usudrio ¢/ ou colaborador deverd assinar ¢
cientificar Termo de Responsabilidade de Utilizagio de recursos de teenologia da informacio

da prefeitura.

Art. 22 - Mudanga de lotagdo, atribuigdes, afastamento delinitivo ou temporario do
usudrio deverdo ser imediatamente comunicados ao Departamento Municipal de Teenologia e
Informatica pelo Seeretirio a pasta, para procedimentos de ajustes ou cancelamento de conta
de acesso, cabendo a este secretario o Onus por qualquer uso indevido da credencial do
usudrio decorrente da niio comunicagiio de algum dos eventos tratados neste artigo.

Pardgrafo unico — Sempre que o Scerctirio da Pasta solicitar, o Departamento
Municipal de Tecnologia ¢ Tnformidtica realizard a mudanga de login ¢ senha em computador

de unidade administrativa.

Art. 23 - Toda conta de acesso ¢ atribuida a uma Onica pesson ¢ serd de
responsabilidade ¢ uso exclusivo de seu titular, ndo podendo esse permitir ou colaborar com o
ACESSO 40§ recursos computacionais por parte de pessoas nio autorizadas ¢ nem compartilhar

COm oulros usuarios,

Art. 24 - O perfil de acesso dos usudrios aos aplicativos e sislemas seri 0 necessirio
para o desempenho de suas atividades, ¢ definido pelo Sceretdrio da pasta,
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Art. 25 - O uswirio sera responsavel pela scguranga de sua conta de acesso ¢ senha,
pelas informagoes armazenadas nos equipamentos dos quais [az uso e por qualquer atividade

neles desenvolvida.

Art. 26 - As contas de acesso dos prestadores de servigos e servidores emporirios

deverdo ser automaticamente bloqueadas na data do término do contrato.

Secio 111

Das Estagoes de Trabalho ¢ Componentes

Art. 27 - O usudrio deverd exceutar somente tarefas ¢ aplicagdes que estejam dentro do
escopo de trabalho de seu departamento, utilizando os programas ¢ equipamentos com zelo ¢

responsabilidade,

Art. 28 - Caberd aos usudrios comunicar imediatamente & Administragio quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso inadequado dos

TFeCursos COIH[)‘I.HﬂCiDHﬂiS.

Art. 29 - Nio serd permitido aos usudrios alterar, conligurar ou remanejar estagdes de
trabalho ¢ periféricos de scus locais de instalagdo sem o conhecimento do Departamento

Municipal de Teenologia e Inlormatica.

Art. 30 - Nio deverio ser conectados Notebooks, Laptops ou outros equipamentos aos
computadores da administragdo publica municipal sem o conhecimento do Secretdrio da

pasta.

Art. 31 - Os usudrios, a menos que tenham uma autorizagio especifica para esse fim,
ndo poderdo tentar, permitir ou causar qualquer alteragiio ou destruigio de ambientes
operacionais, dados ou equipamentos de processamento ou comunicagdes instalados na

administrag¢iio pablica municipal.
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Art. 32 - Com cxcegilo das estagoes de trabalho ¢ estabilizadores, os usudrios nio
poderdio ligar ou desligar fisicamente ou cletricamente equipamentos da administragio publica
municipal sem autorizagio prévia do Secretdrio Municipal de Administragiio ¢/ou Téenico do
Departamento Municipal de Tecenologia ¢ Informatica, especialmente os equipamentos de

rede, como Switches ¢ Hubs.

Art. 33 - Nilo serd permitida a utilizaglio dos recursos computacionais para benelicio
proprio ou de terceiros, dircto ou indireto sem a liberagiio do Secretdrio da pasta, sujeitando-
se o infrator a imediata suspensdo de sua chave de acesso, sem prejuizo da aplicaciio das

demais penalidades cabiveis previstas no Estatuto dos Servidores Municipais.

Art. 34 - Os usudrios deverdo manter os equipamentos nas suas perfeitas condigoes de
uso, na forma como lhes foram entregues, evitando a colugem de adesivos ou outros enleites

particulares.

Art. 35 - Nio deverdo colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistema de ventilagdo, assim como manipular liquidos, alimentos ou substincias que

POssam ocasionar danos ( uando os estiver D[JCI’CII'IC]O.

Art. 36 - O usuwdrio devera encerrar sua sessiio (deslipar ou fazer logoll) na estacdo de
trabalho ao término de suas atividades. Ao final do expediente, a estagio de trabalho deverd
ser desligada, salvo excecdo especifica com anuéneia do Departamento Municipal de

Tecnologia ¢ Informitica,

Se¢io IV

Dos Programas ¢ Softwares

Art. 37 - Os usuirios nido poderdo instalar ou fazer “upgrade” de qualquer espécie de

programas ou aplicativos nas estagoes de trubalho sem aprovagio do Secretario da pasta.
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Art. 38 - Nio serd permitido carregar ¢ exccutar qualquer tipo de jopos, dudios ou
videos bem como armazenar tais arquivos no servidor ou na estagio de trabalho que nio

sejam compativeis com as atividades desenvolvidas pelo Sctor,

Art. 39 - De [orma a zelar pela seguranga do scu computador, sempre que o programa
de antivirus enviar mensagem informando que algum arquivo estd infectado por virus, o
usuario deverd informar imediatamente ao Departamento Municipal de Tecnologia ¢
Informdtica.

Parigrafo dnico — Quando a mensagem enviada pelo computador informar que esta
cessando o prazo de validade de antivirus, essa situagio deve ser comunicada ao Sceretirio da
Pasta, para a adogiio das providéncias necessdrias para que o sistema computacional ndo fique

sem a seguranga de um antivirus ativo,

Art. 40 - Nilo serd permitido o uso, para {ins particulares ou de recreagiio, de servigos
que sobrecarreguem a rede computacional tais como: rddios on-line, paginas de animagio,

visualizagdo de apresentacdes, entre outros;

Sec¢io V

Do Ambiente de Rede

Art. 41 - O Departamento Municipal de Teenologin e Informitica disponibilizard os
pontos de rede necessdrios ao desenvolvimento das atividades dentro de seus prédios,

Parigrafo anico - A neeessidade de qualquer alteragio ou eriagio de um ponto novo
deverd ser comunicado em tempo habil, capaz de possibilitar a implantagiio dessa inovagio
sem prejuizo do trabalho na unidade administrativa ¢ no Departamento Municipal de

Tecnologia ¢ Informatica.

Art. 42 - I expressamente proibido do uso de meios ilicitos de acesso aos

computadores, sistemas ¢ arquivos do ambiente de rede computacional municipal.
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Art. 43 - L& proibido o acesso remoto aos computadores da rede ptblica municipal sem
o conhecimento ou o consentimento do usudrio, salvo se autorizado pelo Departamento

Municipal de Tecnologia e Informatica.

Art. 44 - Nio devera utilizar quaisquer materiais ou informagoes, incluindo arquivos,
textos, planilhas ou imagens disponiveis na rede corporativa do Municipio, que nio respeitem
os dircitos autorais, marcas repistradas, patentes, sigilos comerciais ou outros dircitos de

propricdade intelectual de terceiros,

Art. 45 - Ficard proibido tentar burlar a utilizagdo dos recursos computacionais do
Municipio com o objetivo de obter proveito pessoal ou violar sistemas de seguranga

estabelecidos.

Seciao VI

Do Correio Eletronico (e-mail)

Art. 46 - O accsso ao sistema de corrcio cletrdnico seri disponibilizado aos usudrios
com necessidade manifesta de usi-lo como ferramenta de apoio ds atividades profissionais,
podendo ocasionalmente ser utilizado para mensagens pessoais curtas ¢ pouco freqilentes, lica
expressamente proibido o envio ou recebimento de arquivos pertinentes a rede puiblica
municipal através de contas de e-mails particulares, as contas de e-mails  scrio
disponibilizados pclo Departamento Municipal de Tecnologia ¢ Informatica, mediante

solicitagio do Scerctario da pasta.

Art. 47 -Nio serd permitido participar, criar, ou distribuir voluntariamente mensagens
indesejaveis, como circulares, manilestos politicos, correntes de cartas ou similares que
possam prejudicar o trabalho de terceiros, causar excessivo trilego na rede ou sobrecarregar

0s sislemas computacionais desnecessariamente.

o [ ij ' K H b ¥
Art. 48 - E proibido utilizar os servigos municipais para o envio de SPAM.
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Art. 49 - Nio serd permitido o uso de enderegos de e-mail para troca de informagdes

ligadas a préticas que infrinjam qualquer lei nacional ou internacional.

Art. 50 - O usuario ndio deverd abrir e-mails com arquivos ancxados quando nio

conhecer o remeltente, sob o risco de estar infectando com virus o equipamento do municipio.

Se¢io VI

Da Internet

Art. 51 - O uso da Internet deverd ser controlado e restrito as atividades profissionais,
no sentido de manter os mais altos niveis de qualificagiio em prol da atualizagio da

informagio,

Art. 52 - Serd inaceitavel utilizar-se dos servigos internos de Internet do Municipio

desvirtuando sua finalidade, com o intuito de cometer fraudes,

Art. 53 - Ficard expressamente proibido wvisualizar, criar, postar, carregar ou
encaminhar quaisquer arquivos ou mensagens de contetdos abusivos, obscenos, insultuosos,
sexualmente tendenciosos, pornogrificos, ofensivos, difamatorios, agressivos, ameacadores,
vulgares, racistas, de apologia ao uso de drogas, de incentivo a violéncia ou outro material

que possa violar qualquer lei aplicivel,

Art. 54 - Nio serd permitido acessar salas de bate-papo (chal rooms), excelo se 0 acesso
[or necessario para realizagio das atividades do Sctor, ¢ devidamente justilicado pelo

Secretdrio da pasta ao Departamento Municipal de Tecnologia e Informatica,

Art. 55 - Ficard proibida a utilizagio de softwares de comunicagdo instantines, como
MSN Messenger, IFacebook, Gazzag, Google Talk, Net Meeting ¢ outros, excelo s¢ 0 acesso
for necessario para realizagio das atividades do Setor, ¢ devidamente justificado pelo

Seeretdrio da pasta,
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Art. 56 - Nilo serd permitido o uso de quaisquer ferramentas Peer-toPeer para baixar
musicas, videos ou jogos, tais como: E-Mule, Kazaa, IMesh, AudioGalaxy, WinMX, Gnutella
¢ outros, exceto se o acesso lor necessario para realizagio das atividades do Sctor, e

devidamente justificado pelo Seeretdrio da pasta.

Art. 57 - Nio serd permitido fazer download de arquivos cujo contetndo ndo tenha
relagio com as atividades do Sctor sem auwtorizagiio do Secretirio da pasta e¢/ou do

Departamento Munieipal de Teenologia ¢ Informatica,

Art. 58 - Ficard vedada o download de arquivos de qualquer natureza bascados na

teenologia Voip (skype), salvo ser for contetdo referente ao scu trabalho.

Art. 59 - Ficard expressamente proibido utilizar ferramentas que burlam a scguranga,

para usufruir servigos que nio lhes sio concebidos.

Art. 60 - Niio serd permitida a manutengdio ndo autorizada de paginas pessouais ou de
servigos particulares  envolvendo comercializagiio pela Internet utilizando os  recursos

computacionais do Municipio,

Seg¢io VI

Do Armazenamento de Documentos e Informagoes

Art. 61 - O usuario deverd manter sigilo sobre os documentos ¢ informagdes
~ sideradne eetratdnione s Telonpinie 1 R vace T TATetra e ! 1er
considerados estratégicos, conlidenciais ou de interesse privado da administragio publica

municipal,

Art. 62 - Os documentos ¢ informagoes considerados estratégicos ou conlidencials
deverdo ser armazenados nos diretérios especificos em pasta devidamente identilicada da

unidade administrativa,

Gabhinete do Prefeito — Sala 204 = Fone: (Oxx2 /) 3732-2048
E-mail: gabinete@pmbg.es.gov.br



Rua Francisco Farreira, n® 40
2 ..‘ f}.x Centro - Baixo Guandu - Espirito S5anta
) CEP 29,730-000 - Tel/Fax: (27) 3732-8914
. CNPJ 27,145.737/0001-10

PRETEITURA MUNICIFAL DE BAIXO GUANDU | www,pmbg.es.gov br

Art. 63 - O usudrio deverd informar ao seu superior imediato quando informagdes ou
aplicagoes consideradas estratégicas ou confidenciais forem encontradas sem o tratamento de

seguranga correto,

Art. 64 - O diretério “C" nilo devera ser utilizado pelo usudrio para guardar documentos

importantes ou confidenciais, sob risco de perdé-los a qualquer tempo.

Art. 65 - Os documentos ¢ informagdes geradas pelos usudrios referentes as rotinas de
trabalho, no que diz respeito a alteragdes, gravagdes ¢ leituras, sio de inteira responsabilidade

dos usudrios do arquivo,

Art. 66 - Os arquivos do dirctorio C: poderdo ser removidos sempre que nio condizer

com assuntos importantes da Administragio, independentemente do seu contetdo:

Seeio IX

Das Adverténcias e Penalidades

Art. 67 - Os usudrios deverdo estar cientes das regras ¢ normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou impedem outras

pessoas de terem acesso a esses reeursos ou de usid-los de acordo com o que ¢ determinado,

Art. 68 - Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos compulacionais, assim como qualquer comportamento considerado inaceitavel ou
suspeito de violagio dessas normas, deverd comunicar o fato imediatamente a0 seu superior

imediato ¢/ou ao Departamento Municipal de T'ecnologia ¢ Informatica.

Art. 69 - A Administragio se resguardard do direito de monitorar e interferir no trafego
de mensagens da administragio publica municipal, sempre que julgar necessirio ¢ sem aviso
prévio, com o proposito de verilicar o cumprimento dos padrdes de scgurancga, além
de fiscalizar ¢ auditar todos os equipamentos eletrdnicos, ambicnte de rede, Internet, contas de

correio cletrénico corporativas, softwares, entre outros, que se lizerem necessirios para
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verificar o cumprimento das normas ¢ garantir a utilizagio adequada dos recursos

compulacionais,

Art. 70 - No acesso aos dados ¢ recursos computacionais serd garantido o maior grau
possivel de confidencialidade no tratamento das informagdes, de acordo com as tecnologias
disponiveis,

Pardgrafo unico - Os administradores de rede da Administragiio e/ou Departamento
Municipal de Tecnologia ¢ Informaitica poderdo acessar arquivos de dados pessoais ou
corporativos nos sistemas do Municipio sempre que isso lor necessdrio para backups ou

diagnosticos de problemas nos sistemas, inclusive em casos suspeitos de violagio das normas.

Art. 71 - Sempre que julgar necessdrio para a preservagiio da integridade dos recursos
computacionais e seguranga da inlormagiio ou em caso de constatacio ¢ identilicacio de nio
conformidade as normas, o Departamento Municipal de Teenologia e Informatica lurd
imediatamente o bloqueio temporirio da conta de acesso ¢ comunicard o superior imediato o
teor da infragiio ¢ o nome do responsdvel para que sejam tomadas as medidas cabiveis para a

apuragiio dos fatos.

Art. 72 - A liberagio da conta de acesso somente poderd ser autorizada pelo superior

imediato da pasta,

Art. 73 - Caso a violagiio de alguma norma for passivel de aplicagio de penalidade,
além duas aqui determinadas, incluindo as situagoes consideradas praves ou reincidentes, o
caso serd apurado mediante a instauragio de Processo de Sindicincia, podendo derivar para
Processo Administrativo  Disciplinar, considerando que, sempre que tiver ciéneia de
iregularidade no Servigo Pablico, acha-se obrigada a autoridade competente de promover a

sua apuragio imediata,

CAPITULO VII
DAS DISPOSICOES FINAIS
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Art. 74 — A inobservancia desta Instrugio Normativa constitui omissio de dever

funcional ¢ serd punida na forma prevista em lei,

Art. 75 = Os esclarecimentos adicionais referentes a esta Instrugdo Normativa poderdo

ser oblidos junto ao Departamento Municipal de Tecnologia ¢ Informagio.

Art. 76 - Além do Departamento Municipal de Tecnologia ¢ Informagio, a
Controladoria Geral do Municipio, através de procedimentos de checagem (visitas de rotinas)
ou auditoria interna, também aferird a (iel observancia dos dispositivos desta Instrugio

Normativa.

Art. 77 - Esta instrugiio normativa entra em vigor a partir da data de sua publicagio,

revopando as disposigdes em contririo,

Buaixo Guandu-E8, 30 de setembro de 2015,
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