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ATA DE REGISTRO DE PREGOS N° 077/2025

O CONSORCIO PUBLICO DA REGIAO NORTE DO ESPIRITO SANTO — CIM NORTE/ES, associacao civil,
pessoa juridica de direito publico, com sede administrativa a Rodovia XV de Novembro, 420 — Sao
Francisco — Nova Venécia/ES, inscrito no CNPJ n? 03.008.926/0001-11, neste ato representado
pelo Presidente, Sr. Edilson Morais Monteiro, brasileiro, casado, residente e domiciliado no
Municipio de Pinheiros/ES, neste ato designado simplesmente como ORGAO GERENCIADOR DO
REGISTRO DE PRECOS, considerando o julgamento da licitacdo na modalidade de pregdo, na
forma eletrénica, para REGISTRO DE PRECOS n® 021/2025, publicada no DOM/ES, dia
05/08/2025, processo administrativo n.2 058/2025, codigo Cidades TCE/ES n@
2025.501C2600012.01.0018, RESOLVE registrar os precos da empresa indicada e qualificada
nesta ATA, de acordo com a classificacdo por ela alcancada e na quantidade cotada, atendendo
as condicBes previstas no Edital de licitacdo, sujeitando-se as partes as normas constantes na Lei
n? 14.133, de 12 de abril de 2021, na Resolucdo 012/2024, de 20 de fevereiro de 2024 e em
conformidade com as disposicdes a seguir:

1. DO OBIETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual aquisigdo de
equipamentos audiovisual, notebooks e televisores, para atender as necessidades do Consércio
CIM NORTE/ES e Municipios participantes, especificadas no Termo de Referéncia - Anexo | do
Edital do Pregdo Eletrénico n® 021/2025, que é parte integrante desta Ata, assim como a proposta
cujo preco tenha sido registrado, independentemente de transcricdo.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto, as quantidades minimas e méximas de cada
item, fornecedor e as demais condicBes ofertadas na proposta sdo as que seguem:

Fornecedor: ADVANCE LOC LTDA - CNPJ: 39.895.975/0001-60

Endereco: Rua Edgard Souza, N2 226, Térreo, Nossa Senhora da Penha, Vila Velha/ES, CEP: 29.110-110
Telefone: 27 99809-7951- E-mail: advance.loc@gmail.com

Representante: Andelusa Schades

LOTE 2
Item | Descricdo UND ﬁ?jlnt' S/;;Tt Valor Unt. | Valor Total
NOTEBOOK 17 PROCESSADOR: — SER DA LINHA CORE, DE 132
GERACAO OU SUPERIOR; — DEVERA CONTAR COM, NO MINIMO,
10 NUCLEOS E 12 THREADS 12MB DE CACHE — DEVERA POSSUIR
5 | TECNOLOGIA DE ACELERACAO DINAMICA ATRAVES DA |UND 216 350 | R$9.100,00 | R$3.185.000,00

ELEVACAO DA FREQUENCIA DE CLOCK NOMINAL BASEADO NA
UTILIZACAO DOS NUCLEOS DO PROCESSADOR. ESSA

TECNOLOGIA DEVE SER NATIVA DA ARQUITETURA DO
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PROCESSADOR E NAO DEVE ULTRAPASSAR OS LIMITES
ESTABELECIDOS PELO FABRICANTE, SENDO QUE ESTES DEVEM
SER DE, NO MINIMO, 5.0 GHZ (PERFORMANCE) E 3.70GHZ
(EFICIENCIA); — LITOGRAFIA MENOR OU IGUAL A INTEL 7 OU
7NM; — CONTROLADOR DE MEMORIA INTEGRADO CAPAZ DE
GERENCIAR ATE 64GB, COMPATIVEL COM DDR4 3200 MHZ OU
SUPERIOR EM DUAL CHANNEL.; PLACA-MAE: — SUPORTE A
SISTEMA OPERACIONAL DE 64 BITS; — A PLACA-MAE E A BIOS
DEVERAO SER HOMOLOGADAS PELO FABRICANTE DO MODELO
OFERTADO, OU SEJA, SEREM FABRICADAS E CUSTOMIZADAS
PARA A SUA LINHA DE EQUIPAMENTOS; — CHIP DE SEGURANCA
TPM OU FTPM, VERSAO 1.2 OU SUPERIOR E INTEGRACAO COM
O SISTEMA OPERACIONAL, CONTENDO MODULO PARA
CONTROLE E CONFIGURACAO. BIOS: — DEVE SER DESENVOLVIDO
PELO FABRICANTE DO EQUIPAMENTO EXCLUSIVAMENTE PARA O
MODELO OFERTADO, NAO SERAO ACEITAS SOLUCOES EM
REGIME DE OEM OU QUE TENHA APENAS DIREITOS DE
COPYRIGHT SOBRE ESSA BIOS; — POSSIBILIDADE DE PROTECAO
DA CONFIGURACAO POR MEIO DE SENHA (PASSWORD) CONTIDA
NA PROPRIA MEMORIA DE CONFIGURACAO DA MOTHERBOARD;
— A BIOS DEVERA PERMITIR ATUALIZACAO VIA SOFTWARE; — AS
ATUALIZACOES DA BIOS DEVERAO SER DISPONIBILIZADAS,
ATRAVES DO SITE WWW OU FTP DO FABRICANTE DA PLACA-
MAE. ESSAS ATUALIZACOES, SE OCORREREM, DEVERAO SER
GRATUITAS; — SUPORTE PARA O MODO DE ECONOMIA DE
ENERGIA. GERENCIAMENTO BASEADO EM HARDWARE DEVE
FUNCIONAR EM MODO GRAFICO; — DEVERA TER SUPORTE AO
IDIOMA INGLES OU PORTUGUES; — BIOS COM AS
CARACTERISTICAS A SEGUIR: — CAPACIDADE DE BOOT PELA
UNIDADE DE CD-ROM; — CAPACIDADE DE INIBIR BOOT PELA
UNIDADE DE DISCO FLEXIVEL E PELA UNIDADE DE CDROM; —
CAPACIDADE DE DESATIVAR A INTERFACE USB ATRAVES DA BIOS;
— ATIVACAO DE SENHA PARA INICIALIZACAO DO COMPUTADOR
(SISTEMA) E PARA ACESSO AO MENU DE CONFIGURACAO DA
BIOS (SETUP). — DEVERA COMPROVAR QUE O EQUIPAMENTO FOI
DESENVOLVIDO ~ COM  PADROES  TECNOLOGIAS  DE
COMPUTACAO CONFIAVEL, PELO FABRICANTE POR MEIO DE
DOCUMENTO  IMPRESSO POR  CONSULTA AO  LINK:
HTTP://WWW.TRUSTEDCOMPUTINGGROUP.ORG/ MEMBERS,
NA CATEGORIA PROMOTER OU CONTRIBUTORS. MEMORIA: —
MEMORIA RAM 08 GB (1X08GB) DE MEMORIA; — EXPANSIVEL
ATE, NO MINIMO, 64 (SESSENTA E QUATRO) GB; — TIPO DDR4 DE
3200MHZ (OU SUPERIOR). INTERFACES DE COMUNICACAO: — 01
(UMA) INTERFACE DE REDE GIGABIT- ETHERNET, PADROES IEEE
802.2 E 802.3; TAXAS DE TRANSMISSAO 10MBPS-HALF DUPLEX,
10MBPS-FULL DUPLEX/100MBPS-HALF DUPLEX, 100MBPS FULL
DUPLEX E 1000MBPS FULL DUPLEX (GIGABIT) COM DETECCAO
AUTOMATICA; CONECTOR RIJ-45 INTEGRADO. — 01 (UMA)
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INTERFACE DE REDE VIA RADIO, PROTOCOLOS WI-FI 6E IEEE
802.11 AX; ANTENA INTERNA, DUALBAND (2.4GHZ E 5GHZ); —
PORTAS USB: NO MINIMO DUA (DUAS), SENDO AO MENOS 1
(UMA) USB 3.0 OU SUPERIOR E 2 (DUAS) USB 3.2 TIPO C COM
SUPORTE A DISPLAY PORT E POWER DELIVERY; —AUDIO E VIDEO:
— 1 (UM) CONECTOR DE AUDIO; — 1 (UM) HDMI; — BLUETOOTH:
1 (UMA) INTERFACE BLUETOOTH 5.2 OU SUPERIOR. INTERFACE
DE VIDEO: — SUPORTE A GRAFICOS 2D/3D E MICROSOFT®
DIRECTX 12.0; — COMPATIBILIDADE E SUPORTE AOS SISTEMAS
OPERACIONAIS: MICROSOFT WINDOWS 11SUPOR PRO 64 BITS.
UNIDADES DE ARMAZENAMENTO E DISCOS OPTICOS: — 1 (UM)
UNIDADE DE ARMAZENAMENTO DE ESTADO SOLIDO (SSD), M.2
NVME, COM CAPACIDADE DE ARMAZENAMENTO DE NO
MINIMO, 480 GB, EXPECTATIVA DE VIDA UTIL DE 1 (UM) MILHAO
DE HORAS (MTBF); TELA DE LCD: — MONITOR DE VIDEO LCD COM
RETRO ILUMINACAO LED EM CORES DE NO MINIMO 14”
POLEGADAS COM RESOLUCAO MINIMA 1920X1080, NO
FORMATO 16:9 OU 16:10, COM SUPORTE NO MINIMO AO
PADRAO 32 BITS DE CORES E TELA DE ALTO-BRILHO. WEBCAM: —
WEBCAM, HD 720P, INTEGRADA COM MICROFONE EMBUTIDOS.
INTERFACE DE SOM: — SOM ESTEREO COM ALTO-FALANTES
EMBUTIDOS. TECLADO E DISPOSITIVO APONTADOR: — TECLADO:
OITENTA E CINCO (85) TECLAS PADRAO ABNT2, PORTUGUES
BRASIL; — APONTADOR: SENSIVEL AO TOQUE, TIPO "TOUCHPAD",
MULTITOQUE, COM BARRA DE ROLAGEM VERTICAL, LEITOR DE
IMPRESSOES  DIGITAIS TIPO TOUCH COMPATIVEL COM
WINDOWS HELLO, RESISTENCIA A DERRAMAMENTO DE
LIQUIDOS COM DRENO PARA ESCOAMENTO TECLAS RETRO
ILUMINADAS CARACTERISTICAS FISICAS E ENERGIA: — PESO
MAXIMO: 2,0 KG NA CONFIGURACAO COMPLETA; — BATERIA DE
IONS DE LITIO DE, NO MINIMO, 30WH. CABOS E ACESSORIOS: —
TODOS 0OS CABOS NECESSARIOS A CONEXAO DOS
EQUIPAMENTOS A REDE ELETRICA; — CARREGADOR DE BATERIA
AC-100-240 V; FREQUENCIA DE ENTRADA: 50-60 HZ; — MALETA
PARA TRANSPORTE; — ABERTURA PARA TRAVA KENSINGTON; —
TRAVA ANTIFURTO: CABO DE SEGURANCA EM ACO
GALVANIZADO COM REVESTIMENTO EM PVC REFORCADO; ANEL
EMBORRACHADO QUE PROTEGE CONTRA RISCOS CAUSADOS
PELA FRICCAO DA TRAVA COM O EQUIPAMENTO; EXTENSAO DE
1,80 METRO; DUAS CHAVES PARA ABERTURA; — CABO DE
ENERGIA ELETRICA MEDINDO, NO MINIMO 1,80 M PADRAO DE
PLUG NBR-14136. SISTEMA OPERACIONAL: — LICENCA DE USO
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS 11 (OU
SUPERIOR) PROFESSIONAL DE 64 BITS, VERSAO EM PORTUGUES
BRASIL, EM REGIME OEM. A CHAVE DA LICENCA (BIOS OEM KEY)
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS DEVERA,
ESTAR GRAVADA NA BIOS DOEQUIPAMENTO. A COMPROVACAO
SERA EFETUADA USANDO UMA FERRAMENTA DE SOFTWARE
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QUE POSSA DEMONSTRAR ESTA CARACTERISTICA, POR
EXEMPLO, PRODUCKEY V1.80 OU SUPERIOR, NO SITE:
HTTP://WWW.NIRSOFT.NET/UTILS/PRODUKEYX64.ZIP ou
ATRAVES DO COMANDO NO SISTEMA OPERACIONAL 'SLMGR -
DLV', OU *(GET- WMIOBJECT -QUERY "SELECT * FROM
SOFTWARELICENSINGSERVICE").OA3XORIGINALP  RODUCTKEY';
— O SISTEMA OPERACIONAL DEVE VIR PRE-INSTALADO, BEM
COMO, TODOS OS DRIVERS DE DISPOSITIVOS INTERNOS,
NECESSARIOS PARA SEU FUNCIONAMENTO; — O FABRICANTE
DEVE DISPONIBILIZAR NO SEU RESPECTIVO WEB SITE,
DOWNLOAD GRATUITO DE TODOS OS DRIVERS DE DISPOSITIVOS,
PARA O MICROCOMPUTADOR OFERTADO, NA VERSAO MAIS
ATUAL PARA DOWNLOAD. ACOMPANHAR SOLUGCAO DE
MONITORAMENTO, GERENCIAMENTO E ANTIVIRUS, CONFORME
AS ESPECIFICACAO TECNICA ABAIXO. O FABRICANTE DO
PRODUTO DEVERA SER UMA EMPRESA ATUANTE NA AREA DE
SEGURANCA DA INFORMAGAO A FIM DE GARANTIR EFICACIA
DAS SOLUCOES DE PROTECAO, E POSSUIR MODELO DE BOAS
PRATICAS BASEADO EM PADROES DE MERCADO. A SOLUCAO
DEVERA POSSUIR EM UM UNICO PAINEL EM NUVEM QUE
AGREGUE EM GRANDE PARTE O GERENCIAMENTO E
MONITORAMENTO DAS SOLUCOES LISTADAS. AS FUNCOES DE
GERENCIAMENTO E MONITORAMENTO QUE DEVERAO TER NO
PAINEL EM NUVEM ESTAO LISTADAS NESTE DOCUMENTO. A
SOLUCAO ENTREGUE POR UM UNICO FORNECEDOR PRECISARA
DETER A CAPACIDADE DE FAZER AJUSTES/CORRECOES, MESMO
QUE NO CODIGO FONTE DO SISTEMA EM NUVEM, CASO
NECESSARIO. A PROPONENTE DEVERA GARANTIR QUE AO
LONGO DO PRESENTE CONTRATO, NENHUM PRODUTO,
SOFTWARE, ESTEJAM EM UMA VERSAO CONSIDERADA NAO
OFICIAL, NAO COMERCIALIZADA, “END-OF-LIFE, END-OF-SALE
OU END-OF-SUPPORT”. OU SEJA, NAO PODERAO TER PREVISAO
DE DESCONTINUIDADE DE FORNECIMENTO, SUPORTE E VIDA.
DEVENDO ESTAR EM LINHA DE PRODUCAO DO FABRICANTE,
SEMPRE EM SUA VERSAO MAIS ATUALIZADA (SEJA SOFTWARE E
SISTEMA, CASO O FABRICANTE LANCE UMA NOVA VERSAO ETC.)
A PROPONENTE DEVERA GARANTIR QUE ESTAO COBERTOS POR
GARANTIA AO LONGO DO CONTRATO PELA PROPONENTE.
TODAS AS FUNCIONALIDADES DESCRITAS, DEVERAO SER
COMPROVADAS POR MEIO DE DOCUMENTO OFICIAL DO
FABRICANTE, A FIM DE GARANTIR QUE AS FUNCIONALIDADES DE
GRANDE  IMPORTANCIA  PARA  PROTECAO  ESTEJAM
CONTEMPLADAS. APRESENTAR CARTA EMITIDA PELO PROPRIO
FABRICANTE, DIRIGIDA AO CONTRATANTE, REFERENCIANDO AO
EDITAL EM EPIGRAFE, INFORMANDO QUE A PROPONENTE E
REVENDA AUTORIZADA A COMERCIALIZAR SEUS PRODUTOS E
SERVICOS, E O FABRICANTE CONFIRMA QUE ATENDE A TODOS
OS ITENS LISTADOS NO REFERENTE EDITAL. SERA FEITA A
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VERIFICACAO DA COMPATIBILIDADE DOS RECURSOS E DAS
CAPACIDADES, FACILIDADES OPERACIONAIS INFORMADAS NA
PROPOSTA PARA CADA ITEM OFERTADO COM BASE NAS
INFORMACOES DOS CATALOGOS, FOLHETOS, MANUAIS
TECNICOS E SEMELHANTES PRODUZIDOS PELO FABRICANTE.
DOCUMENTOS ESTES QUE DEVERAO SER ANEXADOS A
PROPOSTA COMERCIAL, REFERENCIAR O ENDERECO WEB PARA
CONSULTAS E DILIGENCIAS DE TODO MATERIAL APRESENTADO.
SALIENTA-SE QUE NAO SERAO ACEITOS MATERIAIS PRODUZIDOS
PELA PROPONENTE A NAO SER QUE ELA SEJA FABRICANTE.
APRESENTAR NO MINIMO 1 TECNICO CERTIFICADO EM TODAS
AS SOLUCOES OFERTADAS. ESTE DEVERA SER COMPROVADO
ATRAVES DE DOCUMENTO EMITIDO PELO FABRICANTE DA
SOLUCAO OU EMPRESA DEVIDAMENTE AUTORIZADA PARA
EMISSAO DE CERTIFICADOS, NO CASO DE A CERTIFICACAO NAO
SER REALIZADA PELO FABRICANTE DA SOLUCAO, DEVERA
APRESENTAR COMPROVACAO QUE A EMPRESA FORNECEDORA
DA CERTIFICACAO E DEVIDAMENTE CREDENCIADA PARA EMITIR
TAL DOCUMENTACAO. APRESENTAR NO MINIMO 1 TECNICO
CERTIFICADO COM CURSOS VOLTADOS PARA SEGURANCA DA
INFORMACAO, OFERECIDOS POR EMPRESAS CUJO FOCO SEJA
SEGURANCA DA INFORMACAO. APRESENTAR NO MINIMO 1
TECNICO QUE POSSUA ATESTADO DE CAPACIDADE TECNICA QUE
JA' TENHA  EXECUTADO PROJETOS NAS  SOLUCOES
MENCIONADAS NA PROPOSTA. O ATESTADO DEVERA SER
ASSINADO PELA EMPRESA CONTRATANTE OU PELO FABRICANTE
DA SOLUCAO. A PROPONENTE DEVERA DISPONIBILIZAR
SERVICOS DE TREINAMENTO ESPECIALIZADO EM SEGURANCA
DA INFORMAGCAO OFICIAIS DO FABRICANTE DA SOLUCAO, COM
CERTIFICADO DO FABRICANTE, DE FORMA A ATENDER AOS
SEGUINTES REQUISITOS: CARGA HORARIA MINIMA DE 40
HORAS, ATE 20 PARTICIPANTES NA TURMA. ITEM — SERVICO DE
CONTROLE E SEGURANCA DE DISPOSITIVOS. A SOLUCAO DEVERA
FUNCIONAR TANTO DE FORMA INTEGRADA, QUANTO DE
FORMA ISOLADA (“STAND ALONE”); TODOS OS COMPONENTES
NECESSARIOS A IMPLEMENTACAO  DESTA  SOLUCAO
CORPORATIVA DEVERAO PERTENCER A MESMA FAMILIA DE
SOLUCAO CORPORATIVA, DENOMINADO NESTE CERTAME
COMO SEGURANCA DE DISPOSITIVOS (INTEGRAR UMA UNICA
SOLUCAO CORPORATIVA); TODOS 0S COMPONENTES
TRATADOS NESTA DESCRICAQ, DEVERAO FUNCIONAR DE FORMA
INTEGRADA NA SOLUCAO. NAO SERA ACEITO SOLUCOES
DIFERENTES COM GESTAO SEPARADA; A SOLUCAO DEVERA
PERMITIR QUE HAJA TROCA DE INFORMAGOES ENTRE PAINEL DE
GERENCIAMENTO E SEUS CLIENTES. AS INFORMACOES DE QUE
TRATA O PRESENTE ITEM SAO AQUELAS RELEVANTES PARA A
REALIZACAO DAS ACOES DE SEGURANCA E PROTECAO DE
COMPUTADORES  LIGADOS EM REDE, ASSIM COMO
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MONITORAMENTO E CONTROLE. A TROCA DE INFORMACOES DE
QUE TRATA O TOPICO ANTERIOR DEVERA PERMITIR O
RECOLHIMENTO DE INFORMACOES SOBRE O ESTADO DE
FUNCIONAMENTO DA SOLUCAO NAS DIFERENTES ESTACOES. AS
SEGUINTES INFORMACOES DEVERAO SER CONTEMPLADAS, NO
MINIMO: VERSAO DO SISTEMA OPERACIONAL, NOME DO HOST,
VERSAO DO ANTIMALWARE, STATUS E INFORMAGOES CPU,
MEMORIA, DISCO; O ACESSO PARA FERRAMENTA DE
CONFIGURACAO DO  GERENCIAMENTO EM  NUVEM
(PLATAFORMA) DEVERA SER COM ACESSO SEGURO VIA HTTPS,
COM POSSIBILIDADE DE USO DE DUPLO FATOR DE
AUTENTICACAO. TER POSSIBILIDADE DE ATRAVES DE UMA
SENHA ADMINISTRATIVA, DESABILITAR ALGUMAS FUNCOES DO
SISTEMA DE PROTECAO LOCAL DE ESTACAO OU SERVIDOR DA
FAMILIA WINDOWS; A SOLUCAO DEVERA PERMITIR TRABALHAR
OBRIGATORIAMENTE NA LINGUA PORTUGUESA DO BRASIL E
INGLES; A PLATAFORMA DE GERENCIAMENTO EM NUVEM
PERMITIRA EFETUAR CONFIGURACOES E CRIACAO DE POLITICAS
POR GRUPOS OU TERRITORIOS EM UMA HIERARQUIA DO TIPO
ARVORE, SELECIONANDO QUAL GRUPO DE DISPOSITIVOS
PERTENCENTE A QUE TERRITORIO AQUELA POLITICA SE APLICA.
A PLATAFORMA DE GERENCIAMENTO EM NUVEM PERMITIRA
GERENCIA GRANULAR DE POLITICAS, POR NIVEL HIERARQUICO,
PERMITINDO USUARIO CONFIGURAR POLITICAS SEGUINDO UMA
ORDEM DE HIERARQUIA DETERMINADA POR GRUPOS OU
CONJUNTO DE COMPUTADORES, SENDO POSSIVEL PERMITIR A
CONFIGURACAO DE POLITICAS COMO DOMINANTES, OU SEJA,
QUE NAO PODEM SER REESCRITAS POR POLITICAS EM NIVEL
HIERARQUICO MAIS BAIXO;A FERRAMENTA DEVERA PROVER
GERENCIA DE ACESSO PARA USUARIOS DE ADMINISTRACAO
COM VARIOS NIVEIS DE PERMISSAO CONFIGURAVEIS PELO
ADMINISTRADOR PRINCIPAL.COM RELACAO AO SISTEMA
ESPECIFICO DA FAMILIA MICROSOFT WINDOWS, O SISTEMA
DEVERA NO MINIMO TER AS SEGUINTES FUNCIONALIDADES:
SUPORTAR TODAS AS FUNCIONALIDADES NOS SISTEMAS
WINDOWS 10 E 11 E WINDOWS SERVER 2016/2019/2022
VERIFICAR TODOS 0OS TIPOS DE CODIGOS MALICIOSOS CONTRA
0S QUAIS OFERECE PROTECAO E REALIZAR AS TAREFAS DE
PROTECAO DE COMPUTADORES LIGADOS EM REDE EM TEMPO
REAL; PERMITIR DEFINIR REGRAS DE FUNCIONAMENTO DOS
BLOQUEIOS COMPORTAMENTAIS DO ANTIVIRUS, COM NO
MINIMO CONFIGURACAQ DO TIPO DE ALERTA, SE O USUARIO
SERA NOTIFICADO PARA TOMAR UMA ACAO, SE O USUARIO
SERA NOTIFICADO E A ACAO SERA AUTOMATICA OU FUNCAO
SILENCIO ONDE A ACAO E TOMADA E O USUARIO NAO E
NOTIFICADO; PERMITIR VISUALIZAR TEMPO DE USO DE CADA
APLICACAO E SOFTWARE FILTRADO PELO NOME DO USUARIO; O
CONSOLE DE GERENCIAMENTO WEB DEVERA PROVER NA TELA
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PRINCIPAL UM DASHBOARD COM NO MINIMO INFORMACOES
SOBRE O PERCENTUAL DE MAQUINA COM NUMERO DE
ANTIVIRUS/ANTIMALWARE INSTALADO E  AMEACAS
NEUTRALIZADAS; A SOLUCAO DEVERA PROVER DASHBOARD
DETALHADO DO GERENCIAMENTO DO ANTIMAWARE, DO
MONITORAMENTO E DO INVENTARIO DA REDE COM NO
MINIMO AS SEGUINTES INFORMAGOES: ESTATISTICAS SOBRE
AMEACAS IDENTIFICADAS, AMEACAS EM QUARENTENA,
ESTATISTICA DE APLICACAO DE LICENCAS, INFORMACOES
QUANTO A0S  DISPOSITIVOS  LIGADOS,  DESLIGADOS,
INFORMACOES SOBRE MONITORAMENTO DE SERVIDORES,
INFORMACOES DE MONITORAMENTO DE BANCO DE DADOS
SQLSERVER, MYSQL, POSTGRESQL, ORACLE, MONITORAMENTO
DO SERVICO DO MICROSOFT ACTIVE DIRECTORY E DNS,
INFORMACOES QUANTO AOS SISTEMA  OPERACIONAIS
INSTALADOS,  VERSAO DO  SISTEMA  OPERACIONAL,
INFORMACOES QUANTO AO NUMERO DE MAQUINAS COM
LICENCA ATIVA DO WINDOWS BEM COMO LICENCAS NAO
VALIDAS, VENCIDAS OU SEM LICENCA ALEM DE RESUMO DOS 10
MAIORES FORNECEDORES DE SOFTWARE; TER PAINEL DE
VISUALIZACAO QUE PERMITA VERIFICAR ATRAVES DE CORES E
COM INFORMAGCOES BASICAS QUAIS DISPOSITIVOS ESTAO COM
PROBLEMAS, QUAIS ESTAO COM ALERTAS E QUAIS ESTAO COM
EXECUCAO SEM NENHUM PROBLEMA, IDENTIFICANDO OS QUE
SAO OU NAO SERVIDORES; A SOLUCAO DEVERA PROVER
RELATORIOS REFERENTE AS INFORMACOES EXTRAIDAS DOS
DISPOSITIVOS, NO MINIMO DEVERA CONTER RELATORIOS DE
INVENTARIO DE SOFTWARE E HARDWARE, RELATORIO
CONTENDO EQUIPAMENTO E LICENCA DO WINDOWS E SEU
STATUS, INFORMACOES DA EXISTENCIA DE ALGUM SOFTWARE
VIRTUALIZADO INSTALADO EM ALGUM DISPOSITIVO, RELATORIO
LICENCA DO ANTIMALWARE E SUAS APLICACOES, RELATORIO DE
INFECCOES EQUIPAMENTO INFECTADOS, NOME DA INFECCAO E
NIVEL DE RISCO DA MESMA. A SOLUCAO DEVERA TRAZER
INFORMACOES SOBRE SISTEMAS OPERACIONAIS
DESCONTINUADOS,  INFORMANDO QUAL O  SISTEMA
OPERACIONAL BEM COMO O EQUIPAMENTO QUE APRESENTA A
CONDICAO; FORNECER PROTECAO, NO MINIMO, CONTRA OS
SEGUINTES TIPOS DE CODIGOS MALICIOSOS: VIRUS DE
COMPUTADOR (EM TODAS AS SUAS VARIACOES), BOMBAS
LOGICAS, VERMES (“WORMS”), CAVALOS DE TROIA (“TROJAN”),
CODIGOS ESPIOES (“SPYWARE”, “KEYLOGGER”,
“SCREENLOGGER”, ETC), CODIGOS DE APOIO A INVASAO E
ESCALADA DE PRIVILEGIO (“ROOTKIT”, “BACKDOOR”, ETC),
CODIGO E CONTEUDO INDESEJADO (“DIALER”, “ADWARE”,
“JOKE”,ETC); DEVERA TER A POSSIBILIDADE DE RASTREAMENTO
MANUAL NAS ESTACOES DE TRABALHO (PROGRAMADA OU
NAO) DE DISPOSITIVOS MOVEIS DE ARMAZENAMENTO (OU
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NAO) E MIDIAS REMOVIVEIS OU QUAISQUER OUTROS QUE
PERMITAM A TRANSFERENCIA DE ARQUIVOS PARA A ESTAGCAO
DE TRABALHO; DEVERA NEGAR ACESSO AO ARQUIVO
INFECTADO ANTES QUE O MESMO SEJA CARREGADO EM
MEMORIA, ABERTO E/OU EXECUTADO. APOS NEGAR O ACESSO
AO ARQUIVO INFECTADO O ANTIMALWARE DEVERA LIMPAR O
ARQUIVO, E/OU APAGAR O ARQUIVO INFECTADO E ENVIAR O
ARQUIVO INFECTADO PARA UMA AREA DE SEGURANCA
(QUARENTENA); PERMITIR DETECCAO DE AMEAGCAS EM
ARQUIVOS COMPACTADOS NOS PRINCIPAIS ALGORITMOS (“ZIP”,
“RAR”, “7ZIP”); A PROTECAO DE TEMPO REAL DEVERA
TRABALHAR TAMBEM COM LISTAS BRANCAS (WHITELIST)
PERMITINDO ADICIONAR UM ARQUIVO EM ESPECIFICO OU UM
DIRETORIO, PERMITINDO ASSIM TODOS 0OS ARQUIVOS DE
SEREM EXECUTADOS E RECURSIVAMENTE. PERMITIR A
EXECUCAO DE ESCANEAMENTOS NOS SERVIDORES E NAS
ESTACOES DE TRABALHO (PROGRAMADA OU NAO). POSSUIR
CAMADA DE PROTECAO CONTRA ACESSO A  SITES
FRAUDULENTOS E PERIGOSOS; POSSUIR CAMADA DE PROTECAO
DE ARQUIVOS CONTRA SEQUESTRO DE INFORMACOES; POSSUIR
CAMADA DE PROTEGAO COMPORTAMENTAL CONTRA
PROGRAMAS E/OU COMPORTAMENTOS SUSPEITOS; TER
MODULO DE HISTORICO COM UMA LISTA DE ACOES
EXECUTADAS PELO SISTEMA  ANTIVIRUS/ANTIMALWARE;
PERMITIR GERAR “KIT DE EMERGENCIA” QUE PERMITIRA
USUARIO DAR BOOT NA MAQUINA E EFETUAR LIMPEZA
MANUAL; POSSUIR MODULO DE BLOQUEIO POR MEIO DE
COMPORTAMENTO DOS PROCESSOS, SISTEMAS E PROGRAMAS;
A SOLUCAO DEVERA PROTEGER OS ARQUIVOS ATRAVES DE
ANALISE COMPORTAMENTAL, OU SEJA, PROTEGER ARQUIVOS
MESMO QUE A SOLUCAO NAO DISPONHA DE ASSINATURA PARA
ESSE ARTEFATO, PERMITINDO TAMBEM A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA ANALISE
COMPORTAMENTAL DE ARQUIVOS, INCLUSAO DE UM ARQUIVO
SOMENTE PARA MONITORAMENTO BEM COMO DEFINIR UM
ARQUIVO OU APLICACAO QUE DEVERA SER BLOQUEADA,
PERMITINDO CONFIGURAR SE TAL ACAO SERA OU NAO
NOTIFICADA AO USUARIO, SENDO QUE ESSA NOTIFICACAO AO
USUARIO DEVERA SER EM PORTUGUES DO BRASIL. ALEM DOS
COMPONENTES RESPONSAVEIS PELO COMBATE A CODIGOS
MALICIOSOS, POSSUIR TAMBEM COMPONENTE RESPONSAVEL
POR IMPLEMENTAR UMA CAMADA DE PROTECAO PARA ACESSO
A INTERNET QUE IMPECA ABERTURA DE SITES COM RISCO DE
ACESSO A CONTEUDOS MALICIOSOS; PERMITIR A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA COM BASE EM
ASSINATURAS, INCLUSAO DE UM ARQUIVO SOMENTE PARA
MONITORAMENTO BEM COMO DEFINIR UM ARQUIVO OU
APLICACAO QUE DEVERA SER BLOQUEADA, PERMITINDO
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CONFIGURAR SE TAL ACAO SERA OU NAO NOTIFICADA AO
USUARIO, SENDO QUE ESSA NOTIFICACAO AO USUARIO DEVERA
SER EM PORTUGUES DO BRASIL, PARA ESSE ITEM DEVERA
PERMITIR ATIVACAO OU NAO DE PROTECAO QUANTO PUP DO
ACRONICO EM INGLES POSSIBLE UNINTENDED PROGRAMS, OU
SEJA, PROGRAMAS POSSIVELMENTE INDESEJADOS COMO
EXEMPLOS ADWARES E SPYWARES; A SOLUCAO DEVERA PROVER
PROTECAO QUANTO A NAVEGACAO, PARA ESSA FUNGAO A
SOLUCAO DEVERA FUNCIONAR SEM A NECESSIDADE DE
INSTALACAO DE OUTRO AGENTE OU PLUGINS NOS
NAVEGADORES; PARA A PROTECAO DE NAVEGACAO A SOLUCAOD
DEVERA PERMITIR NO MINIMO PROTECAO QUANTO SITES
MALICIOSOS COM BASE PROPRIA, SITES COM CONTEUDO
INDESEJADOS (PUP - POSSIBLE UNINTENDED PROGRAMS), BEM
COMO PERMITIR A INCLUSAO MANUAL PELO ADMINISTRADOR
DE SITES NA LISTA BRANCA BEM COMO NA LISTA NEGRA; A
SOLUGCAO DEVERA PERMITIR AGENDAMENTO DE SCAN NO
DISPOSITIVO, PODENDO CRIAR MAIS DO QUE UMA REGRAS DE
AGENDAMENTO SEPARADO ENTRE RAPIDO E COMPLETO,
DETERMINANDO DIA E HORARIO ASSIM COMO A FREQUENCIA;
A SOLUCAO DEVERA PERMITIR EXECUTAR COMANDOS E SCRIPTS
REMOTOS NA ESTACAO, DEVERA PERMITIR NO MINIMO
ACIONAR DESINSTALACAO DE UM SOFTWARE INSTALADO,
DESINSTALAR OU INSTALAR O ANTIMAWARE, REINICIAR
DISPOSITIVO, DESLIGAR DISPOSITIVO, BLOQUEAR O DISPOSITIVO
COM POSSIBILIDADE DE DESBLOQUEIO ATRAVES DE UMA SENHA
ESPECIFICA. TRAZER A LOCALIZACAO GEORREFERENCIADA DO
DISPOSITIVO DE MANEIRA AUTOMATICA OU PERMITIR
CONFIGURAR DE MANEIRA MANUAL A LATITUDE E LONGITUDE
PARA LOCALIZACAO DO DISPOSITIVO; PERMITIR ACESSAR
REMOTAMENTE O EQUIPAMENTO DIRETO DO PAINEL CLOUD, A
SOLUGAO PERMITIRA O ACESSO ATRAVES DE SOLICITACAO OU
DIRETAMENTE SEM SOLICITACAO DE AUTORIZACAO; PERMITIR
CONFIGURACAO  DE  TIPOS  DE  ALERTAS,  PARA
MONITORAMENTO  DOS  DISPOSITIVOS ~ TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMAGAQ
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASHBOARD
ESPECIFICO PARA MONITORAMENTO; O SISTEMA DEVERA
TRAZER NO MINIMO AS SEGUINTES INFORMACOES DE CADA
DISPOSITIVO: STATUS DO DISPOSITIVO, DATA EM QUE OS DADOS
FORAM COLETADOS, O NUMERO DA LICENCA DO SISTEMA
OPERACIONAL WINDOWS BEM COMO O STATUS DA LICENCA
DAQUELE DISPOSITIVO, NOME DO HOST, VERSAO DO
ANTIVIRUS/ANTIMALWARE, VERSAO DO SISTEMA
OPERACIONAL, USUARIO LOGADO NO DISPOSITIVO, TEMPO DE
ATIVIDADE, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL DE
MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO, INTERFACES DE REDE,
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SERVICOS QUE ESTAO EM EXECUCAO, SERVICOS QUE ESTAO
PARADOS, PROCESSOS QUE ESTAO MAIS CONSUMINDO CPU,
PROCESSOS QUE ESTAO MAIS CONSUMINDO MEMORIA,
INFORMACOES DE HARDWARE, TAIS COMO: DRIVERS DE
IMPRESSORA, CD-ROM, DISPOSITIVOS GERAIS, IDE, USB, SOM,
VIDEO, ADAPTADOR DE REDE, PROCESSAQR, BIOS, MEMORIA,
PLACA DE SOM, DISCO, MEMORIA, INFORMACOES DOS
SOFTWARES  INSTALADOS, TAIS COMO: FABRICANTES,
SOFTWARE E VERSAO; O SISTEMA DEVERA PERMITIR
MONITORAMENTO POR MEIO DE PROTOCOLO SNMP DE
QUALQUER DISPOSITIVO CONECTADO NA REDE, ATRAVES DA
DEFINICAO DE QUAL DISPOSITIVO SERA O COLETOR DOS DADOS
E O MESMO CENTRALIZAR AS INFORMACOES MOSTRANDO NA
PLATAFORMA. A PLATAFORMA DEVERA PERMITIR LIGAR OS
DISPOSITIVOS ATRAVES DO RECURSO WAKE-ON-LAN, CASO O
DISPOSITIVO POSSUA ESTE RECURSO E ESTEJA ATIVADA NA BIOS;
O SISTEMA DEVERA TER FUNCIONALIDADE DE PROTECAO
CONTRA GRAVAGCAO DE TELA E PRINTSCREEN ATRAVES DA
INSERCAO AUTOMATICA DE MARCAS D'AGUA AO REALIZAR
CAPTURAS DE TELA OU GRAVACOES DE VIDEO; O SISTEMA
DEVERA TER RECURSO DE VISUALIZACAO DE DOCUMENTOS,
ATRAVES DO ENDPOINT, ALERTANDO O USUARIO CASO TENHA
UM DOCUMENTO OBRIGATORIO A SER VISUALIZADO,
PERMITINDO O MESMO REGISTRAR A VISUALIZACAO ATRAVES
DE UM TOKEN RECEBIDO POR E-MAIL; O SISTEMA DEVERA TER
BLOQUEIO DA FUNGAO QUE PERMITE O DISPOSITIVO SE TORNE
UM PONTO DE HOTSPOT (PONTO ESPECIFICO EM UMA AREA
FISICA ONDE E POSSIVEL ACESSAR A INTERNET, GERALMENTE
POR MEIO DE UMA REDE SEM FIO (WI-FI)), MANTENDO ASSIM
SUA REDE PROTEGIDA EVITANDO POTENCIAIS AMEACAS,
GARANTINDO UM AMBIENTE SEGURO E CONFIAVEL. O SISTEMA
DEVERA PERMITIR O CONTROLE E GESTAO DE PATCHS DO
SISTEMA OPERACIONAL E OUTROS PRODUTOS MICROSOFT
GERENCIAVEIS PELO WINDOWS UPDATE; O SISTEMA DEVERA
PERMITIR CONFIGURAR ALERTAS ATRAVES DE CONFIGURACAO
DE IDENTIFICACAO DE UM PADRAO DE LOG NO DISPOSITIVO,
QUE PODE SER CONFIGURADO DIRETO NO PAINEL EM NUVEM.
O SISTEMA PERMITIRA DEFINIR QUAIS DISPOSITIVOS SERAQ
CENTRALIZADOS DE ATUALIZACOES NA REDE. A PARTIR DO
MOMENTO QUE FOR DEFINIDO, OS DEMAIS DISPOSITIVOS DA
MESMA REDE, SE ATUALIZAGCAO DIRETO NO CENTRALIZADOR; O
SISTEMA PERMITIRA EFETUAR AGENDAMENTOS COM OBJETIVO
DE DESCOBERTA DE NOVOS DISPOSITIVOS NA REDE. O
AGENDAMENTO PODERA SER FEITO POR DISPOSITIVO
LOCALIZADO EM UMA SUB-REDE E DEVERA MOSTRAR A
LISTAGEM DE TODOS DISPOSITIVOS QUE POSSUAM [P NA
MESMA; O SISTEMA TERA UM MODULO DE PREVENGAO CONTRA
VAZAMENTO DE DADOS (DLP — DATA LOSS PREVENTION), QUE
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PERMITIRA IDENTIFICAR ATRAVES DE SCAN SE O DISPOSITIVO
SCANEADO POSSUI ALGUM DADO PREVIAMENTE CADASTRADO
COMO ALVO DA PREVENCAO ATRAVES DE EXPRESSAO REGULAR,
PERMITINDO QUE O SISTEMA POSSA CADASTRAR NOVAS
INFORMACOES USANDO A MESMA SINTAXE. NO CASO DE
SMARTPHONES ANDROID, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: GERENCIAR OS APLICATIVOS QUE
PODERAO OU NAO SEREM EXECUTADOS NO DISPOSITIVO
PERMITIR BLOQUEIO DE DETERMINADOS APLICATIVOS POR
HORARIO RESTRINGIR SEU FUNCIONAMENTO PELA VELOCIDADE
EM KM POR HORA, A FIM DE GARANTIR SEGURANCA DURANTE
O USO E VEICULOS CONFIGURACAO REMOTA DE REDES
WIFIDISPONIBILIZAR INFORMACOES SOBRE MONITORAMENTO
DE  MEMORIA, BATERIA, TEMPERATURA, LOCALIZACAO
DISPONIBILIZAR INFORMAGCOES SOBRE O DISPOSITIVO COMO
SISTEMA OPERACIONAL, MODELO DOS DISPOSITIVOS, VERSOES,
CONTAS CADASTRADAS E EM USO, OPERADORA, REDES
CONECTADAS NO CASO DE DISPOSITIVO COM SISTEMA
OPERACIONAL LINUX, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: A SOLUCAO DEVERA PROVER AGENTE
PARA MONITORAMENTO DO SISTEMAS OPERACIONAL LINUX
PREVENDO AO MENOS O FUNCIONAMENTO NAS VERSOES
CENTOS 7 E 7, DEBIAN 8,9 E 10, UBUNTO 14, 16 E 18; A SOLUCAO
DEVERA PROVER MONITORAMENTO DOS AGENTES EM LINUX
PREVENDO AO MENOS: ATIVAR OU DESATIVAR RECEBIMENTO
DE ALERTA DOS DISPOSITIVOS; VERIFICAR TODOS OS TIPOS DE
CODIGOS MALICIOSOS CONTRA OS QUAIS OFERECE PROTECAO;
PERMITIR CONFIGURACAO DE TIPOS DE ALERTAS, PARA
MONITORAMENTO  DOS  DISPOSITIVOS ~ TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMACOES
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASH BOARD
ESPECIFICO PARA MONITORAMENTO; TRAZER AS SEGUINTES
INFORMACOES DE CADA DISPOSITIVO: STATUS DO DISPOSITIVO,
DATA EM QUE OS DADOS FORAM COLETADOS, NOME DO HOST,
VERSAO DO SISTEMA OPERACIONAL, USUARIO LOGADO NO
DISPOSITIVO, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL
DE MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO E SUAS PARTICOES,
INTERFACES DE REDE, SERVICOS QUE ESTAO EM EXECUCAO,
SERVICOS QUE ESTAO PARADOS, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  CPU, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  MEMORIA, HISTORICO DE COMANDOS
EXECUTADOS, LOCALIZACAO DO DISPOSITIVO EM MAPA
GEORREFERENCIADO, A  SOLUCAO DEVERA  PERMITIR
CONFIGURAR QUAIS SERVICOS O AGENTE IRA MONITORAR E EM
CASO DE PARADA DO SERVICO O AGENTE DEVERA REINICIAR O
MESMO; A SOLUCAO EM NUVEM DEVERA PROVER MODULO DE
MONITORAMENTO DE TODAS AS SOLUCOES ACIMA NO MESMO
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PAINEL DE GERENCIAMENTO COM OBJETIVO DE FACILITAR A
OPERACAO; O MODULO DE MONITORAMENTO DEVERA PROVER
PAINEL PROPRIO NA PLATAFORMA WEB COM ATUALIZAGAO EM
TEMPO REAL DO ALERTA BEM COMO PROVER APP PARA SER
INSTALADO EM DISPOSITIVOS MOVEIS DA FAMILIA ANDROID;
DEVERA DISPONIBILIZAR FUNCAO MODO TV PARA FACILITAR A
ANALISE DAS INFORMAGOES; DEVERA PERMITIR CONFIGURAR
FREQUENCIA DE ENVIO DE ALERTAS, COM NO MINIMO
CONFIGURAGAO DE 5, 25 OU 50 MINUTOS ENTRE A REPETICAO
DO ALERTA. O MONITORAMENTO DE ENDPOINT E SERVIDORES,
A SOLUCAO DEVERA PROVER AO MENOS OS SEGUINTES
MONITORES: CPU, MEMORIA E DISCO; SE O SERVICO DE
PROTECAO ESTA ATIVO, EM CASO DE DESATIVAR O SERVICO DE
PROTECAO EM TEMPO REAL OU SERVICO DE PROTECAO DE
NAVEGACAO, PARA ESSE ITEM DEVERA SER ENVIADO UM
RELATORIO INFORMANDO 0S EQUIPAMENTOS COM PROTECAO
DESATIVADAS OU INEXISTENTES; ALERTA CONFIGURAVEL PELO
ADMINISTRADOR ENTRE UMA RANGE DE VALORES PARA
EMISSAO DE ALERTAS ENTRE CRITICO, ATENGAO OU
INFORMATIVO DE NO MINIMO CPU, MEMORIA E CARGA MEDIA;
PERMITIR MONITORAR AS INTERFACES DE REDE; A SOLUCAO
DEVERA PERMITIR O MONITORAMENTO DOS SERVICOS DO
SISTEMA OPERACIONAL.PERMITIR EMITIR ALERTAS DE UPTIME
DE UM DETERMINADO WEBSITE ATRAVES DA CONFIGURACAO
DA URL ASSIM COMO CERTIFICADO SSL, LISTA NEGRA;
CERTIFICACOES E CATALOGOS (DOCUMENTOS A SEREM
APRESENTADOS JUNTO COM A CARTA PROPOSTA) -
APRESENTAR NA PROPOSTA, CERTIFICADO HCL (MICROSOFT
WINDOWS CATALOGUE), PARA WINDOWS 11 (OU SUPERIOR)
(64 BITS) OU COMPROVACAO ATRAVES DE ACESSO A PAGINA
INTERNET DA MICROSOFT QUE GARANTA A TOTAL
COMPATIBILIDADE COM O SISTEMA OPERACIONAL, PARA A
MARCA E MODELO DO EQUIPAMENTO OFERTADO; -
APRESENTAR NA PROPOSTA, CERTIFICACAO QUE ATESTE,
CONFORME REGULAMENTAGAO ESPECIFICA, A ADEQUACAO EM
SEGURANCA PARA O USUARIO E  INSTALACOES,
COMPATIBILIDADE  ELETROMAGNETICA E CONSUMO DE
ENERGIA, EM CONFORMIDADE COM A PORTARIA 170 DO
INMETRO OU OUTRA PORTARIA INMETRO QUE A SUBSTITUA; —
APRESENTAR NA PROPOSTA, COMPROVACAO QUE O
FABRICANTE DO MICROCOMPUTADOR OBRIGATORIAMENTE
CONSTA NA LISTA DE MEMBROS HABILITADOS PARA O PADRAO
DMI 2.0 OU SUPERIOR, O QUE SERA CONFERIDO POR MEIO DE
ACESSO A WEB SITE DA DMTF (DISTRIBUTED MANAGEMENT
TASK FORCE), LISTADO NO LINK:
HTTPS://WWW.DMTF.ORG/ABOUT/LIST, — APRESENTAR NA
PROPOSTA COMPROVACAO QUE O MICROCOMPUTADOR
OFERTADO DEVE ESTAR EM CONFORMIDADE COM O
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CERTIFICADO  DE  RECONHECIMENTO DA  ECOVADIS
(PLATAFORMA DE CLASSIFICACAO DE SUSTENTABILIDADE PARA
CADEIAS DE SUPRIMENTOS) ou CERTIFICADO
COMPROVADAMENTE EQUIVALENTE; — APRESENTAR NA
PROPOSTA COMPROVACAO QUE O MICROCOMPUTADOR
OFERTADO ESTA EM CONFORMIDADES COM EPEAT 2018
(VALIDADE NO BRASIL), INDEPENDENTEMENTE DA CATEGORIA
(BRONZE, SILVER OU GOLD) E QUE O PRODUTO OFERTADO
ESTEJA RELACIONADO NO SITE DA GEC, DISPONIVEL NO
LINK:HTTPS://WWW.EPEAT.NET/?CATEGORY=PCSDISPLAYS, OU
CERTIFICADO COMPROVADAMENTE EQUIVALENTE EM SUA
TOTALIDADE DE EXIGENCIAS; — ENCAMINHAR COM A PROPOSTA
FOLDER/CATALOGO DO EQUIPAMENTO OFERTADO.
CARACTERISTICAS GERAIS DO EQUIPAMENTO: — TODAS AS
UNIDADES DESTE ITEM DEVERAO, OBRIGATORIAMENTE, SER
IDENTICAS ENTRE SI, PARA TODOS OS SEUS COMPONENTES EM
TERMOS DE MARCAS E MODELOS DOS COMPONENTES, PLACA-
MAE, VERSOES DE CHIPS, SOFTWARES E FIRMWARES,
PERIFERICOS, ACESSORIOS, GABINETES E FERRAGENS; — OS
EQUIPAMENTOS DEVEM OBRIGATORIAMENTE SER NOVOS E
PERTENCENTES A LINHA DE PRODUCAO MAIS RECENTE
DISPONIBILIZADA PELO SEU FABRICANTE; — EQUIPAMENTO E
COMPONENTES DEVEM POSSUIR TOTAL COMPATIBILIDADE
COM A DOCUMENTACAO TECNICA FORNECIDA NA PROPOSTA.
NAO SERAO ACEITOS EQUIPAMENTOS FORA DE LINHA, EM FINAL
DE VIDA "END-OF-LIFE" OU DESCONTINUADOS; - O
MICROCOMPUTADOR DEVE SER ENTREGUE ACONDICIONADO
EM EMBALAGEM INDIVIDUAL ORIGINAL DE FABRICA E LACRADA,
DE FORMA A GARANTIR A MAXIMA PROTECAO DURANTE O
TRANSPORTE E ARMAZENAGEM, NAO SENDO ACEITA A ADICAO
OU SUBTRACAO DE QUALQUER ELEMENTO DO EQUIPAMENTO
APOS SUA PRODUCAO PELO FABRICANTE. APLICA-SE TANTO AO
HARDWARE QUANTO AO SOFTWARE; — O EQUIPAMENTO
DEVERA, COMPROVADAMENTE, PERTENCER A LINHA
CORPORATIVA, NAO SENDO ACEITOS EQUIPAMENTOS
DESTINADOS AO USO DOMESTICO. GARANTIA E SUPORTE: —
GARANTIA TOTAL DO FABRICANTE DO EQUIPAMENTO MINIMA
DE 36 MESES DO TIPO ON-SITE (INCLUINDO TROCA DE
EQUIPAMENTOS DEFEITUOSOS E ASSISTENCIA TECNICA); — A
CONTRATADA OU O FABRICANTE, DEVERA OBRIGATORIAMENTE
POSSUIR CENTRAL DE ATENDIMENTO PARA REGISTRO E
ACOMPANHAMENTO DA ABERTURA DOS CHAMADOS TECNICOS
PELA CONTRATANTE, REFERENTES A PRESTACAO DOS SERVICOS
DE ASSISTENCIA TECNICA DURANTE A GARANTIA, O QUE
OCORRERA ATRAVES DE LIGACAO GRATUITA PARA NUMERO
COM PREFIXO (0800) OU LIGACAO LOCAL; — A CONTRATADA OU
O FABRICANTE, DEVERA OBRIGATORIAMENTE POSSUIR WEB SITE
NA INTERNET PUBLICA, ATRAVES DO QUAL POSSA SER
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DISPONIBILIZADO PARA OPERACOES DE DOWNLOAD, O
CONJUNTO DE DRIVERS DOS CONTROLADORES DE DISPOSITIVO,
ESPECIFICADOS NESTE TERMO DE REFERENCIA PARA O
PRODUTO PROPOSTO; — O PRAZO MAXIMO PARA QUE SE INICIE
O ATENDIMENTO TECNICO PELA CONTRATADA SERA DE 48
(QUARENTA E OITO) HORAS CORRIDAS, CONTADOS A PARTIR DO
MOMENTO EM QUE FOR REALIZADO O CHAMADO TECNICO
DEVIDAMENTE FORMALIZADO; — EM CASO DA NAO RESOLUCAO
DO PROBLEMA NO PRIMEIRO ATENDIMENTO, DEVE-SE
RESPEITAR O PRAZO MAXIMO DE 1 (UMA) SEMANA CORRIDA
PARA A SOLUCAO DEFINITIVA; — O FABRICANTE E/OU A
CONTRATADA, DIRETAMENTE OU ATRAVES DE SUA REDE
CREDENCIADA, DEVERA MANTER REGISTROS ESCRITOS DOS
REFERIDOS CHAMADOS CONSTANDO O NOME DO TECNICO QUE
PRESTOU O ATENDIMENTO E UMA DESCRICAO RESUMIDA DO
PROBLEMA; — A CONTRATANTE SOLICITARA OS REGISTROS DE
ATENDIMENTO SEMPRE QUE JULGAR NECESSARIO A FIM DE
AVALIAR E CONTABILIZAR OS ATENDIMENTOS EXECUTADOS; -
DEVERA SER  APRESENTADA COMPROVACAO QUE A
CONTRATADA E REVENDA AUTORIZADA PELO FABRICANTE. -
DEVERA SER APRESENTADA PROPOSTA CONTENDO TODOS OS
ITENS PARA ATENDIMENTO DAS EXIGENCIAS DESTE ITEM. — A
ABERTURA DO GABINETE PODERA SER REALIZADA PELOS
PROPRIOS TECNICOS DA CONTRATANTE, SEM NECESSIDADE DE
AUTORIZACAO PREVIA E SEM PERDA DA GARANTIA, EXCETO
QUANDO O PROCEDIMENTO TENHA PROVOCADO DANOS
FISICOS NO EQUIPAMENTO; — NO CASO DE RETIRADA DE
QUALQUER EQUIPAMENTO, A EMPRESA CONTRATADA DEVERA
ASSINAR  TERMO DE RETIRADA SE RESPONSABILIZANDO
INTEGRALMENTE PELO EQUIPAMENTO (HARDWARE E
SOFTWARE), ENQUANTO O MESMO ESTIVER EM SUAS
DEPENDENCIAS OU EM TRANSITO SOB SUA RESPONSABILIDADE;
-DEVERA  ACOMPANHAR MOCHILA E/OU MALETA DE
TRANSPORTE QUE SUPORTE O EQUIPAMENTO OFERTADO
CONFORME SUAS DIMENSOES. A MESMA DEVERA SER DO
MESMO FABRICANTE DO EQUIPAMENTO OFERTADO. —AS PECAS
E  COMPONENTES SUBSTITUIDOS DEVERAO  POSSUIR
CONFIGURACAO IDENTICA OU SUPERIOR AS ORIGINAIS (TIPO,
CAPACIDADE, CONFIGURACAO, DESEMPENHO,
SITUACAO/CONDICAO FISICA, ESTADO DE CONSERVACAO,
APARENCIA, ETC.) E DEVEM SER DO FABRICANTE DO
EQUIPAMENTO OU ATESTADAS PELO FABRICANTE DO
EQUIPAMENTO. A CONTRATANTE PODERA A SEU CRITERIO E A
QUALQUER TEMPO CONSULTAR O FABRICANTE DOS
EQUIPAMENTOS QUANTO A PROCEDENCIA DE ORIGEM DAS
PECAS E COMPONENTES FORNECIDOS, ATRAVES DE NUMERO DE
SERIE.
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MARCA/MODELO: LENOVO THINKBOOK 14 (i7-1355u)

NOTEBOOK I. PROCESSADOR: — SER DA LINHA CORE, DE 132
GERACAO OU SUPERIOR;— DEVERA CONTAR COM, NO MINIMO,
06 NUCLEOS E 08 THREADS 10MB DE CACHE — DEVERA POSSUIR
TECNOLOGIA DE ACELERAGAO DINAMICA ATRAVES DA
ELEVACAO DA FREQUENCIA DE CLOCK NOMINAL BASEADO NA

UTILIZACAO DOS NUCLEOS DO PROCESSADOR. ESSA
TECNOLOGIA DEVE SER NATIVA DA ARQUITETURA DO
PROCESSADOR E NAO DEVE ULTRAPASSAR OS LIMITES
ESTABELECIDOS PELO FABRICANTE, SENDO QUE ESTES DEVEM
SER DE, NO MINIMO, 4.5 GHZ (PERFORMANCE) E 3.3GHZ
(EFICIENCIA); — LITOGRAFIA MENOR OU IGUAL A INTEL 7 OU
7NM; — CONTROLADOR DE MEMORIA INTEGRADO CAPAZ DE
GERENCIAR ATE 64GB, COMPATIVEL COM DDR4 3200 MHZ OU
SUPERIOR EM DUAL CHANNEL. PLACA-MAE: — SUPORTE A
SISTEMA OPERACIONAL DE 64 BITS; — A PLACA-MAE E A BIOS
DEVERAO SER HOMOLOGADAS PELO FABRICANTE DO MODELO
OFERTADO, OU SEJA, SEREM FABRICADAS E CUSTOMIZADAS
PARA A SUA LINHA DE EQUIPAMENTOS; — CHIP DE SEGURANCA
TPM OU FTPM, VERSAO 1.2 OU SUPERIOR E INTEGRACAO COM
O SISTEMA OPERACIONAL, CONTENDO MODULO PARA
CONTROLE E CONFIGURACAO. BIOS: — DEVE SER DESENVOLVIDO
PELO FABRICANTE DO EQUIPAMENTO EXCLUSIVAMENTE PARA O
MODELO OFERTADO, NAO SERAO ACEITAS SOLUCOES EM
REGIME DE OEM OU QUE TENHA APENAS DIREITOS DE
COPYRIGHT SOBRE ESSA BIOS; — POSSIBILIDADE DE PROTECAO
DA CONFIGURACAO POR MEIO DE SENHA (PASSWORD) CONTIDA
NA PROPRIA MEMORIA DE CONFIGURACAO DA MOTHERBOARD;
— A BIOS DEVERA PERMITIR ATUALIZACAO VIA SOFTWARE; — AS
ATUALIZACOES DA BIOS DEVERAO SER DISPONIBILIZADAS,
ATRAVES DO SITE WWW OU FTP DO FABRICANTE DA PLACA-
MAE. ESSAS ATUALIZACOES, SE OCORREREM, DEVERAO SER
GRATUITAS; — SUPORTE PARA O MODO DE ECONOMIA DE
ENERGIA. GERENCIAMENTO BASEADO EM HARDWARE DEVE
FUNCIONAR EM MODO GRAFICO; — DEVERA TER SUPORTE AO
IDIOMA INGLES OU PORTUGUES; - BIOS COM AS
CARACTERISTICAS A SEGUIR: — CAPACIDADE DE BOOT PELA
UNIDADE DE CD-ROM; — CAPACIDADE DE INIBIR BOOT PELA
UNIDADE DE DISCO FLEXIVEL E PELA UNIDADE DE CDROM; —
CAPACIDADE DE DESATIVAR A INTERFACE USB ATRAVES DA BIOS;
— ATIVACAO DE SENHA PARA INICIALIZACAO DO COMPUTADOR
SISTEMA) E PARA ACESSO AO MENU DE CONFIGURACAO DA BIOS
(SETUP). — DEVERA COMPROVAR QUE O EQUIPAMENTO FOI
DESENVOLVIDO COM PADROES TECNOLOGIAS DE
COMPUTACAO CONFIAVEL, PELO FABRICANTE POR MEIO DE
DOCUMENTO  IMPRESSO  POR  CONSULTA AO  LINK:
HTTP://WWW.TRUSTEDCOMPUTINGGROUP.ORG/MEMBERS,
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NA CATEGORIA PROMOTER OU CONTRIBUTORS. MEMORIA: —
MEMORIA RAM 08 GB (1X08GB) DE MEMORIA; — EXPANSIVEL
ATE, NO MINIMO, 64 (SESSENTA E QUATRO) GB; — TIPO DDR4 DE
3200MHZ (OU SUPERIOR). INTERFACES DE COMUNICAGAO: — 01
(UMA) INTERFACE DE REDE GIGABIT- ETHERNET, PADROES IEEE
802.2 E 802.3; TAXAS DE TRANSMISSAO 10MBPS-HALF DUPLEX,
10MBPS-FULL DUPLEX/100MBPS-HALF DUPLEX, 100MBPS FULL
DUPLEX E 1000MBPS FULL DUPLEX (GIGABIT) COM DETECGAO
AUTOMATICA; CONECTOR RIJ-45 INTEGRADO. — 01 (UMA)
INTERFACE DE REDE VIA RADIO, PROTOCOLOS WI-FI 6E IEEE
802.11 AX; ANTENA INTERNA, DUALBAND (2.4GHZ E 5GHZ); -
PORTAS USB: NO MINIMO DUA (DUAS), SENDO AO MENOS 1
(UMA) USB 3.0 OU SUPERIOR E 2 (DUAS) USB 3.2 TIPO C COM
SUPORTE A DISPLAY PORT E POWER DELIVERY; —AUDIO E VIDEO:
—1 (UM) CONECTOR DE AUDIO; — 1 (UM) HDMI; — BLUETOOTH:
1 (UMA) INTERFACE BLUETOOTH 5.2 OU SUPERIOR. INTERFACE
DE VIDEO: — SUPORTE A GRAFICOS 2D/3D E MICROSOFT®
DIRECTX 12.0; — COMPATIBILIDADE E SUPORTE AQOS SISTEMAS
OPERACIONAIS: MICROSOFT WINDOWS 11 SUPOR PRO 64 BITS.
UNIDADES DE ARMAZENAMENTO E DISCOS OPTICOS: — 1 (UM)
UNIDADE DE ARMAZENAMENTO DE ESTADO SOLIDO (SSD), M.2
NVME, COM CAPACIDADE DE ARMAZENAMENTO DE NO
MINIMO, 480 GB, EXPECTATIVA DE VIDA UTIL DE 1 (UM) MILHAO
DE HORAS (MTBF); TELA DE LCD: — MONITOR DE VIDEO LCD COM
RETRO ILUMINACAO LED EM CORES DE NO MINIMO 14”
POLEGADAS COM RESOLUCAO MINIMA 1920X1080, NO
FORMATO 16:9 OU 16:10, COM SUPORTE NO MINIMO AO
PADRAO 32 BITS DE CORES E TELA DE ALTO-BRILHO. WEBCAM: —
WEBCAM, HD 720P, INTEGRADA COM MICROFONE EMBUTIDOS.
INTERFACE DE SOM: — SOM ESTEREO COM ALTO-FALANTES
EMBUTIDOS. TECLADO E DISPOSITIVO APONTADOR: — TECLADO:
OITENTA E CINCO (85) TECLAS PADRAO ABNT2, PORTUGUES
BRASIL; —APONTADOR: SENSIVEL AO TOQUE, TIPO "TOUCHPAD",
MULTITOQUE, COM BARRA DE ROLAGEM VERTICAL, LEITOR DE
IMPRESSOES  DIGITAIS TIPO TOUCH COMPATIVEL COM
WINDOWS HELLO, RESISTENCIA A DERRAMAMENTO DE
LIQUIDOS COM DRENO PARA ESCOAMENTO TECLAS RETRO
ILUMINADAS CARACTERISTICAS FISICAS E ENERGIA: — PESO
MAXIMO: 2,0 KG NA CONFIGURACAO COMPLETA; — BATERIA DE
IONS DE LITIO DE, NO MINIMO, 30WH. CABOS E ACESSORIOS: —
TODOS 0OS CABOS NECESSARIOS A CONEXAO DOS
EQUIPAMENTOS A REDE ELETRICA; — CARREGADOR DE BATERIA
AC-100-240 V; FREQUENCIA DE ENTRADA: 50-60 HZ; — MALETA
PARA TRANSPORTE; — ABERTURA PARA TRAVA KENSINGTON; —
TRAVA ANTIFURTO: CABO DE SEGURANCA EM ACO
GALVANIZADO COM REVESTIMENTO EM PVC REFORCADO; ANEL
EMBORRACHADO QUE PROTEGE CONTRA RISCOS CAUSADOS
PELA FRICCAO DA TRAVA COM O EQUIPAMENTO; EXTENSAO DE
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1,80 METRO; DUAS CHAVES PARA ABERTURA; — CABO DE
ENERGIA ELETRICA MEDINDO, NO MINIMO 1,80 M PADRAO DE
PLUG NBR- 14136. SISTEMA OPERACIONAL: — LICENCA DE USO
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS 11 (OU
SUPERIOR) PROFESSIONAL DE 64 BITS, VERSAO EM PORTUGUES
BRASIL, EM REGIME OEM. A CHAVE DA LICENCA (BIOS OEM KEY)
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS DEVERA,
ESTAR GRAVADA NA BIOS DO EQUIPAMENTO. A COMPROVACAO
SERA EFETUADA USANDO UMA FERRAMENTA DE SOFTWARE
QUE POSSA DEMONSTRAR ESTA CARACTERISTICA, POR
EXEMPLO, PRODUCKEY V1.80 OU SUPERIOR, NO SITE:
HTTP://WWW.NIRSOFT.NET/UTILS/PRODUKEYX64.ZIP ou
ATRAVES DO COMANDO NO SISTEMA OPERACIONAL 'SLMGR -
DLV, OU ‘(GET- WMIOBJECT -QUERY "SELECT * FROM
SOFTWARELICENSINGSERVICE").0OA3XORIGINALPRODUCTKEY"; —
O SISTEMA OPERACIONAL DEVE VIR PRE-INSTALADO, BEM
COMO, TODOS OS DRIVERS DE DISPOSITIVOS INTERNOS,
NECESSARIOS PARA SEU FUNCIONAMENTO; — O FABRICANTE
DEVE DISPONIBILIZAR NO SEU RESPECTIVO WEB SITE,
DOWNLOAD GRATUITO DE TODOS OS DRIVERS DE DISPOSITIVOS,
PARA O MICROCOMPUTADOR OFERTADO, NA VERSAO MAIS
ATUAL PARA DOWNLOAD. ACOMPANHAR SOLUCAO DE
MONITORAMENTO, GERENCIAMENTO E ANTIVIRUS, CONFORME
AS ESPECIFICACAO TECNICA ABAIXO O FABRICANTE DO
PRODUTO DEVERA SER UMA EMPRESA ATUANTE NA AREA DE
SEGURANCA DA INFORMACAO A FIM DE GARANTIR EFICACIA
DAS SOLUGCOES DE PROTECAO, E POSSUIR MODELO DE BOAS
PRATICAS BASEADO EM PADROES DE MERCADO. A SOLUCAO
DEVERA POSSUIR EM UM UNICO PAINEL EM NUVEM QUE
AGREGUE EM GRANDE PARTE O GERENCIAMENTO E
MONITORAMENTO DAS SOLUCOES LISTADAS. AS FUNCOES DE
GERENCIAMENTO E MONITORAMENTO QUE DEVERAO TER NO
PAINEL EM NUVEM ESTAO LISTADAS NESTE DOCUMENTO. A
SOLUCAO ENTREGUE POR UM UNICO FORNECEDOR PRECISARA
DETER A CAPACIDADE DE FAZER AJUSTES/CORRECOES, MESMO
QUE NO CODIGO FONTE DO SISTEMA EM NUVEM, CASO
NECESSARIO. A PROPONENTE DEVERA GARANTIR QUE AO
LONGO DO PRESENTE CONTRATO, NENHUM PRODUTO,
SOFTWARE, ESTEJAM EM UMA VERSAO CONSIDERADA NAO
OFICIAL, NAO COMERCIALIZADA, “END-OF-LIFE, END-OF-SALE
OU END-OF-SUPPORT”. OU SEJA, NAO PODERAO TER PREVISAQ
DE DESCONTINUIDADE DE FORNECIMENTO, SUPORTE E VIDA.
DEVENDO ESTAR EM LINHA DE PRODUCAO DO FABRICANTE,
SEMPRE EM SUA VERSAO MAIS ATUALIZADA (SEJA SOFTWARE E
SISTEMA, CASO O FABRICANTE LANCE UMA NOVA VERSAQ ETC.)
A PROPONENTE DEVERA GARANTIR QUE ESTAO COBERTOS POR
GARANTIA AO LONGO DO CONTRATO PELA PROPONENTE.
TODAS AS FUNCIONALIDADES DESCRITAS, DEVERAO SER
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COMPROVADAS POR MEIO DE DOCUMENTO OFICIAL DO
FABRICANTE, A FIM DE GARANTIR QUE AS FUNCIONALIDADES DE
GRANDE  IMPORTANCIA  PARA  PROTECAO  ESTEJAM
CONTEMPLADAS. APRESENTAR CARTA EMITIDA PELO PROPRIO
FABRICANTE, DIRIGIDA AO CONTRATANTE, REFERENCIANDO AQ
EDITAL EM EPIGRAFE, INFORMANDO QUE A PROPONENTE E
REVENDA AUTORIZADA A COMERCIALIZAR SEUS PRODUTOS E
SERVICOS, E O FABRICANTE CONFIRMA QUE ATENDE A TODOS
OS ITENS LISTADOS NO REFERENTE EDITAL. SERA FEITA A
VERIFICACAO DA COMPATIBILIDADE DOS RECURSOS E DAS
CAPACIDADES, FACILIDADES OPERACIONAIS INFORMADAS NA
PROPOSTA PARA CADA ITEM OFERTADO COM BASE NAS
INFORMACOES DOS CATALOGOS, FOLHETOS, MANUAIS
TECNICOS E SEMELHANTES PRODUZIDOS PELO FABRICANTE.
DOCUMENTOS ESTES QUE DEVERAO SER ANEXADOS A
PROPOSTA COMERCIAL, REFERENCIAR O ENDERECO WEB PARA
CONSULTAS E DILIGENCIAS DE TODO MATERIAL APRESENTADO.
SALIENTA-SE QUE NAO SERAQ ACEITOS MATERIAIS PRODUZIDOS
PELA PROPONENTE A NAO SER QUE ELA SEJA FABRICANTE.
APRESENTAR NO MINIMO 1 TECNICO CERTIFICADO EM TODAS
AS SOLUCOES OFERTADAS. ESTE DEVERA SER COMPROVADO
ATRAVES DE DOCUMENTO EMITIDO PELO FABRICANTE DA
SOLUCAO OU EMPRESA DEVIDAMENTE AUTORIZADA PARA
EMISSAO DE CERTIFICADOS, NO CASO DE A CERTIFICACAO NAO
SER REALIZADA PELO FABRICANTE DA SOLUCAO, DEVERA
APRESENTAR COMPROVACAO QUE A EMPRESA FORNECEDORA
DA CERTIFICACAO E DEVIDAMENTE CREDENCIADA PARA EMITIR
TAL DOCUMENTACAO. APRESENTAR NO MINIMO 1 TECNICO
CERTIFICADO COM CURSOS VOLTADOS PARA SEGURANCA DA
INFORMACAO, OFERECIDOS POR EMPRESAS CUJO FOCO SEJA
SEGURANCA DA INFORMACAO. APRESENTAR NO MINIMO 1
TECNICO QUE POSSUA ATESTADO DE CAPACIDADE TECNICA QUE
JA TENHA  EXECUTADO  PROJETOS NAS  SOLUCOES
MENCIONADAS NA PROPOSTA. O ATESTADO DEVERA SER
ASSINADO PELA EMPRESA CONTRATANTE OU PELO FABRICANTE
DA SOLUCAO. A PROPONENTE DEVERA DISPONIBILIZAR
SERVICOS DE TREINAMENTO ESPECIALIZADO EM SEGURANCA
DA INFORMACAO OFICIAIS DO FABRICANTE DA SOLUCAO, COM
CERTIFICADO DO FABRICANTE, DE FORMA A ATENDER AQS
SEGUINTES REQUISITOS: CARGA HORARIA MINIMA DE 40
HORAS, ATE 20 PARTICIPANTES NA TURMA. ITEM — SERVICO DE
CONTROLE E SEGURANCA DE DISPOSITIVOS A SOLUCAO DEVERA
FUNCIONAR TANTO DE FORMA INTEGRADA, QUANTO DE
FORMA ISOLADA (“STAND ALONE”); TODOS OS COMPONENTES
NECESSARIOS A IMPLEMENTACAO DESTA  SOLUCAO
CORPORATIVA DEVERAO PERTENCER A MESMA FAMILIA DE
SOLUCAO CORPORATIVA, DENOMINADO NESTE CERTAME
COMO SEGURANCA DE DISPOSITIVOS (INTEGRAR UMA UNICA
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SOLUCAO CORPORATIVA); TODOS 0S COMPONENTES
TRATADOS NESTA DESCRICAOQ, DEVERAO FUNCIONAR DE FORMA
INTEGRADA NA SOLUCAO. NAO SERA ACEITO SOLUCOES
DIFERENTES COM GESTAO SEPARADA; A SOLUCAO DEVERA
PERMITIR QUE HAJA TROCA DE INFORMAGCOES ENTRE PAINEL DE
GERENCIAMENTO E SEUS CLIENTES. AS INFORMACOES DE QUE
TRATA O PRESENTE ITEM SAO AQUELAS RELEVANTES PARA A
REALIZACAO DAS ACOES DE SEGURANCA E PROTECAO DE
COMPUTADORES  LIGADOS EM REDE, ASSIM COMO
MONITORAMENTO E CONTROLE. A TROCA DE INFORMACOES DE
QUE TRATA O TOPICO ANTERIOR DEVERA PERMITIR O
RECOLHIMENTO DE INFORMACOES SOBRE O ESTADO DE
FUNCIONAMENTO DA SOLUGAO NAS DIFERENTES ESTACOES. AS
SEGUINTES INFORMACOES DEVERAO SER CONTEMPLADAS, NO
MINIMO: VERSAO DO SISTEMA OPERACIONAL, NOME DO HOST,
VERSAO DO ANTIMALWARE, STATUS E INFORMAGOES CPU,
MEMORIA, DISCO; O ACESSO PARA FERRAMENTA DE
CONFIGURACAO DO  GERENCIAMENTO EM  NUVEM
(PLATAFORMA) DEVERA SER COM ACESSO SEGURO VIA HTTPS,
COM POSSIBILIDADE DE USO DE DUPLO FATOR DE
AUTENTICAGAO. TER POSSIBILIDADE DE ATRAVES DE UMA
SENHA ADMINISTRATIVA, DESABILITAR ALGUMAS FUNCOES DO
SISTEMA DE PROTECAO LOCAL DE ESTACAO OU SERVIDOR DA
FAMILIA WINDOWS; A SOLUGAO DEVERA PERMITIR TRABALHAR
OBRIGATORIAMENTE NA LINGUA PORTUGUESA DO BRASIL E
INGLES; A PLATAFORMA DE GERENCIAMENTO EM NUVEM
PERMITIRA EFETUAR CONFIGURAGOES E CRIACAO DE POLITICAS
POR GRUPQS OU TERRITORIOS EM UMA HIERARQUIA DO TIPO
ARVORE, SELECIONANDO QUAL GRUPO DE DISPOSITIVOS
PERTENCENTE A QUE TERRITORIO AQUELA POLITICA SE APLICA.
A PLATAFORMA DE GERENCIAMENTO EM NUVEM PERMITIRA
GERENCIA GRANULAR DE POLITICAS, POR NIVEL HIERARQUICO,
PERMITINDO USUARIO CONFIGURAR POLITICAS SEGUINDO UMA
ORDEM DE HIERARQUIA DETERMINADA POR GRUPOS OU
CONJUNTO DE COMPUTADORES, SENDO POSSIVEL PERMITIR A
CONFIGURACAQ DE POLITICAS COMO DOMINANTES, OU SEJA,
QUE NAO PODEM SER REESCRITAS POR POLITICAS EM NIVEL
HIERARQUICO MAIS BAIXO; A FERRAMENTA DEVERA PROVER
GERENCIA DE ACESSO PARA USUARIOS DE ADMINISTRACAQ
COM VARIOS NIVEIS DE PERMISSAO CONFIGURAVEIS PELO
ADMINISTRADOR PRINCIPAL. COM RELACAO AO SISTEMA
ESPECIFICO DA FAMILIA MICROSOFT WINDOWS, O SISTEMA
DEVERA NO MINIMO TER AS SEGUINTES FUNCIONALIDADES:
SUPORTAR TODAS AS FUNCIONALIDADES NOS SISTEMAS
WINDOWS 10 E 11 E WINDOWS SERVER 2016/2019/2022
VERIFICAR TODOS OS TIPOS DE CODIGOS MALICIOSOS CONTRA
0S QUAIS OFERECE PROTECAO E REALIZAR AS TAREFAS DE
PROTEGAO DE COMPUTADORES LIGADOS EM REDE EM TEMPO
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REAL; PERMITIR DEFINIR REGRAS DE FUNCIONAMENTO DOS
BLOQUEIOS COMPORTAMENTAIS DO ANTIVIRUS, COM NO
MINIMO CONFIGURACAO DO TIPO DE ALERTA, SE O USUARIO
SERA NOTIFICADO PARA TOMAR UMA ACAO, SE O USUARIO
SERA NOTIFICADO E A ACAO SERA AUTOMATICA OU FUNCAO
SILENCIO ONDE A ACAO E TOMADA E O USUARIO NAO E
NOTIFICADO; PERMITIR VISUALIZAR TEMPO DE USO DE CADA
APLICACAO E SOFTWARE FILTRADO PELO NOME DO USUARIO; O
CONSOLE DE GERENCIAMENTO WEB DEVERA PROVER NA TELA
PRINCIPAL UM DASHBOARD COM NO MINIMO INFORMACOES
SOBRE O PERCENTUAL DE MAQUINA COM NUMERO DE
ANTIVIRUS/ANTIMALWARE INSTALADO E  AMEACAS
NEUTRALIZADAS; A SOLUCAO DEVERA PROVER DASHBOARD
DETALHADO DO GERENCIAMENTO DO ANTIMAWARE, DO
MONITORAMENTO E DO INVENTARIO DA REDE COM NO
MINIMO AS SEGUINTES INFORMAGCOES: ESTATISTICAS SOBRE
AMEAGCAS IDENTIFICADAS, AMEACAS EM QUARENTENA,
ESTATISTICA DE APLICACAO DE LICENCAS, INFORMAGOES
QUANTO A0S  DISPOSITIVOS  LIGADOS,  DESLIGADOS,
INFORMACOES SOBRE MONITORAMENTO DE SERVIDORES,
INFORMACOES DE MONITORAMENTO DE BANCO DE DADOS
SQLSERVER, MYSQL, POSTGRESQL, ORACLE, MONITORAMENTO
DO SERVICO DO MICROSOFT ACTIVE DIRECTORY E DNS,
INFORMACOES QUANTO AOQS SISTEMA  OPERACIONAIS
INSTALADOS,  VERSAO DO  SISTEMA  OPERACIONAL,
INFORMACOES QUANTO AO NUMERO DE MAQUINAS COM
LICENCA ATIVA DO WINDOWS BEM COMO LICENCAS NAO
VALIDAS, VENCIDAS OU SEM LICENCA ALEM DE RESUMO DOS 10
MAIORES FORNECEDORES DE SOFTWARE; TER PAINEL DE
VISUALIZACAO QUE PERMITA VERIFICAR ATRAVES DE CORES E
COM INFORMAGOES BASICAS QUAIS DISPOSITIVOS ESTAO COM
PROBLEMAS, QUAIS ESTAO COM ALERTAS E QUAIS ESTAO COM
EXECUCAO SEM NENHUM PROBLEMA, IDENTIFICANDO OS QUE
SAO OU NAO SERVIDORES; A SOLUCAO DEVERA PROVER
RELATORIOS REFERENTE AS INFORMACOES EXTRAIDAS DOS
DISPOSITIVOS, NO MINIMO DEVERA CONTER RELATORIOS DE
INVENTARIO DE SOFTWARE E HARDWARE, RELATORIO
CONTENDO EQUIPAMENTO E LICENCA DO WINDOWS E SEU
STATUS, INFORMAGCOES DA EXISTENCIA DE ALGUM SOFTWARE
VIRTUALIZADO INSTALADO EM ALGUM DISPOSITIVO, RELATORIO
LICENCA DO ANTIMALWARE E SUAS APLICACOES, RELATORIO DE
INFECCOES EQUIPAMENTO INFECTADOS, NOME DA INFECCAO E
NiVEL DE RISCO DA MESMA. A SOLUCAO DEVERA TRAZER
INFORMAGOES SOBRE SISTEMAS OPERACIONAIS
DESCONTINUADOS, INFORMANDO QUAL O  SISTEMA
OPERACIONAL BEM COMO O EQUIPAMENTO QUE APRESENTA A
CONDICAO; FORNECER PROTECAO, NO MINIMO, CONTRA OS
SEGUINTES TIPOS DE CODIGOS MALICIOSOS: VIRUS DE
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COMPUTADOR (EM TODAS AS SUAS VARIACOES), BOMBAS
LOGICAS, VERMES (“WORMS”), CAVALOS DE TROIA (“TROJAN”),
CcODIGOS ESPIOES (“SPYWARE”, “KEYLOGGER”,
“SCREENLOGGER”, ETC), CODIGOS DE APOIO A INVASAO E
ESCALADA DE PRIVILEGIO (“ROOTKIT”, “BACKDOOR”, ETC),
CODIGO E CONTEUDO INDESEJADO (“DIALER”, “ADWARE”,
“JOKE”,ETC); DEVERA TER A POSSIBILIDADE DE RASTREAMENTO
MANUAL NAS ESTACOES DE TRABALHO (PROGRAMADA OU
NAO) DE DISPOSITIVOS MOVEIS DE ARMAZENAMENTO (OU
NAO) E MIDIAS REMOVIVEIS OU QUAISQUER OUTROS QUE
PERMITAM A TRANSFERENCIA DE ARQUIVOS PARA A ESTAGAO
DE TRABALHO; DEVERA NEGAR ACESSO AO ARQUIVO
INFECTADO ANTES QUE O MESMO SEJA CARREGADO EM
MEMORIA, ABERTO E/OU EXECUTADO. APOS NEGAR O ACESSO
AO ARQUIVO INFECTADO O ANTIMALWARE DEVERA LIMPAR O
ARQUIVO, E/OU APAGAR O ARQUIVO INFECTADO E ENVIAR O
ARQUIVO INFECTADO PARA UMA AREA DE SEGURANCA
(QUARENTENA); PERMITIR DETECCAO DE AMEACAS EM
ARQUIVOS COMPACTADOS NOS PRINCIPAIS ALGORITMOS (“ZIP”,
“RAR”, “7ZIP”) A PROTECAO DE TEMPO REAL DEVERA
TRABALHAR TAMBEM COM LISTAS BRANCAS (WHITELIST)
PERMITINDO ADICIONAR UM ARQUIVO EM ESPECIFICO OU UM
DIRETORIO, PERMITINDO ASSIM TODOS 0OS ARQUIVOS DE
SEREM EXECUTADOS E RECURSIVAMENTE. PERMITIR A
EXECUCAO DE ESCANEAMENTOS NOS SERVIDORES E NAS
ESTACOES DE TRABALHO (PROGRAMADA OU NAO). POSSUIR
CAMADA DE PROTECAO CONTRA ACESSO A  SITES
FRAUDULENTOS E PERIGOSOS; POSSUIR CAMADA DE PROTECAO
DE ARQUIVOS CONTRA SEQUESTRO DE INFORMACOES; POSSUIR
CAMADA DE PROTECAO COMPORTAMENTAL CONTRA
PROGRAMAS E/OU COMPORTAMENTOS SUSPEITOS; TER
MODULO DE HISTORICO COM UMA LISTA DE ACOES
EXECUTADAS PELO  SISTEMA  ANTIVIRUS/ANTIMALWARE;
PERMITIR GERAR “KIT DE EMERGENCIA” QUE PERMITIRA
USUARIO DAR BOOT NA MAQUINA E EFETUAR LIMPEZA
MANUAL; POSSUIR MODULO DE BLOQUEIO POR MEIO DE
COMPORTAMENTO DOS PROCESSOS, SISTEMAS E PROGRAMAS;
A SOLUCAO DEVERA PROTEGER OS ARQUIVOS ATRAVES DE
ANALISE COMPORTAMENTAL, OU SEJA, PROTEGER ARQUIVOS
MESMO QUE A SOLUCAO NAO DISPONHA DE ASSINATURA PARA
ESSE ARTEFATO, PERMITINDO TAMBEM A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA ANALISE
COMPORTAMENTAL DE ARQUIVOS, INCLUSAO DE UM ARQUIVO
SOMENTE PARA MONITORAMENTO BEM COMO DEFINIR UM
ARQUIVO OU APLICACAO QUE DEVERA SER BLOQUEADA,
PERMITINDO CONFIGURAR SE TAL ACAO SERA OU NAO
NOTIFICADA AO USUARIO, SENDO QUE ESSA NOTIFICACAO AO
USUARIO DEVERA SER EM PORTUGUES DO BRASIL. ALEM DOS
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COMPONENTES RESPONSAVEIS PELO COMBATE A CODIGOS
MALICIOSOS, POSSUIR TAMBEM COMPONENTE RESPONSAVEL
POR IMPLEMENTAR UMA CAMADA DE PROTECAO PARA ACESSO
A INTERNET QUE IMPECA ABERTURA DE SITES COM RISCO DE
ACESSO A CONTEUDOS MALICIOSOS; PERMITIR A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA COM BASE EM
ASSINATURAS, INCLUSAO DE UM ARQUIVO SOMENTE PARA
MONITORAMENTO BEM COMO DEFINIR UM ARQUIVO OU
APLICACAO QUE DEVERA SER BLOQUEADA, PERMITINDO
CONFIGURAR SE TAL ACAO SERA OU NAO NOTIFICADA AO
USUARIO, SENDO QUE ESSA NOTIFICAGAO AO USUARIO DEVERA
SER EM PORTUGUES DO BRASIL, PARA ESSE ITEM DEVERA
PERMITIR ATIVACAO OU NAO DE PROTECAO QUANTO PUP DO
ACRONICO EM INGLES POSSIBLE UNINTENDED PROGRAMS, OU
SEJA, PROGRAMAS POSSIVELMENTE INDESEJADOS COMO
EXEMPLOS ADWARES E SPYWARES; A SOLUCAO DEVERA PROVER
PROTECAO QUANTO A NAVEGAGCAO, PARA ESSA FUNGCAO A
SOLUCAO DEVERA FUNCIONAR SEM A NECESSIDADE DE
INSTALACAO DE OUTRO AGENTE OU PLUGINS NOS
NAVEGADORES; PARA A PROTECAO DE NAVEGACAO A SOLUCAO
DEVERA PERMITIR NO MINIMO PROTECAO QUANTO SITES
MALICIOSOS COM BASE PROPRIA, SITES COM CONTEUDO
INDESEJADOS (PUP - POSSIBLE UNINTENDED PROGRAMS), BEM
COMO PERMITIR A INCLUSAO MANUAL PELO ADMINISTRADOR
DE SITES NA LISTA BRANCA BEM COMO NA LISTA NEGRA; A
SOLUCAO DEVERA PERMITIR AGENDAMENTO DE SCAN NO
DISPOSITIVO, PODENDO CRIAR MAIS DO QUE UMA REGRAS DE
AGENDAMENTO SEPARADO ENTRE RAPIDO E COMPLETO,
DETERMINANDO DIA E HORARIO ASSIM COMO A FREQUENCIA;
A SOLUCAO DEVERA PERMITIR EXECUTAR COMANDOS E SCRIPTS
REMOTOS NA ESTACAO, DEVERA PERMITIR NO MINIMO
ACIONAR DESINSTALACAO DE UM SOFTWARE INSTALADO,
DESINSTALAR OU INSTALAR O ANTIMAWARE, REINICIAR
DISPOSITIVO, DESLIGAR DISPOSITIVO, BLOQUEAR O DISPOSITIVO
COM POSSIBILIDADE DE DESBLOQUEIO ATRAVES DE UMA SENHA
ESPECIFICA. TRAZER A LOCALIZACAO GEORREFERENCIADA DO
DISPOSITIVO DE MANEIRA AUTOMATICA OU PERMITIR
CONFIGURAR DE MANEIRA MANUAL A LATITUDE E LONGITUDE
PARA LOCALIZACAO DO DISPOSITIVO; PERMITIR ACESSAR
REMOTAMENTE O EQUIPAMENTO DIRETO DO PAINEL CLOUD, A
SOLUCAO PERMITIRA O ACESSO ATRAVES DE SOLICITACAO OU
DIRETAMENTE SEM SOLICITAGCAO DE AUTORIZAGAO; PERMITIR
CONFIGURACAO  DE  TIPOS DE  ALERTAS,  PARA
MONITORAMENTO  DOS  DISPOSITIVOS ~ TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMACAQO
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASHBOARD
ESPECIFICO PARA MONITORAMENTO; O SISTEMA DEVERA
TRAZER NO MINIMO AS SEGUINTES INFORMACOES DE CADA
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DISPOSITIVO: STATUS DO DISPOSITIVO, DATA EM QUE OS DADOS
FORAM COLETADOS, O NUMERO DA LICENGCA DO SISTEMA
OPERACIONAL WINDOWS BEM COMO O STATUS DA LICENCA
DAQUELE DISPOSITIVO, NOME DO HOST, VERSAO DO
ANTIVIRUS/ANTIMALWARE, VERSAO DO SISTEMA
OPERACIONAL, USUARIO LOGADO NO DISPOSITIVO, TEMPO DE
ATIVIDADE, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL DE
MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO, INTERFACES DE REDE,
SERVICOS QUE ESTAO EM EXECUCAO, SERVICOS QUE ESTAO
PARADOS, PROCESSOS QUE ESTAO MAIS CONSUMINDO CPU,
PROCESSOS QUE ESTAO MAIS CONSUMINDO MEMORIA,
INFORMACOES DE HARDWARE, TAIS COMO: DRIVERS DE
IMPRESSORA, CD-ROM, DISPOSITIVOS GERAIS, IDE, USB, SOM,
VIDEO, ADAPTADOR DE REDE, PROCESSAOR, BIOS, MEMORIA,
PLACA DE SOM, DISCO, MEMORIA, INFORMACOES DOS
SOFTWARES  INSTALADOS, TAIS COMO: FABRICANTES,
SOFTWARE E VERSAO; O SISTEMA DEVERA PERMITIR
MONITORAMENTO POR MEIO DE PROTOCOLO SNMP DE
QUALQUER DISPOSITIVO CONECTADO NA REDE, ATRAVES DA
DEFINICAO DE QUAL DISPOSITIVO SERA O COLETOR DOS DADOS
E O MESMO CENTRALIZAR AS INFORMAGCOES MOSTRANDO NA
PLATAFORMA A PLATAFORMA DEVERA PERMITIR LIGAR OS
DISPOSITIVOS ATRAVES DO RECURSO WAKE-ON-LAN, CASO O
DISPOSITIVO POSSUA ESTE RECURSO E ESTEJA ATIVADA NA BIOS;
O SISTEMA DEVERA TER FUNCIONALIDADE DE PROTECAQ
CONTRA GRAVACAO DE TELA E PRINTSCREEN ATRAVES DA
INSERCAO AUTOMATICA DE MARCAS D'AGUA AO REALIZAR
CAPTURAS DE TELA OU GRAVACOES DE VIDEO; O SISTEMA
DEVERA TER RECURSO DE VISUALIZACAO DE DOCUMENTOS,
ATRAVES DO ENDPOINT, ALERTANDO O USUARIO CASO TENHA
UM DOCUMENTO OBRIGATORIO A SER VISUALIZADO,
PERMITINDO O MESMO REGISTRAR A VISUALIZACAO ATRAVES
DE UM TOKEN RECEBIDO POR E-MAIL; O SISTEMA DEVERA TER
BLOQUEIO DA FUNCAO QUE PERMITE O DISPOSITIVO SE TORNE
UM PONTO DE HOTSPOT (PONTO ESPECIFICO EM UMA AREA
FISICA ONDE E POSSIVEL ACESSAR A INTERNET, GERALMENTE
POR MEIO DE UMA REDE SEM FIO (WI-FI)), MANTENDO ASSIM
SUA REDE PROTEGIDA EVITANDO POTENCIAIS AMEACAS,
GARANTINDO UM AMBIENTE SEGURO E CONFIAVEL. O SISTEMA
DEVERA PERMITIR O CONTROLE E GESTAO DE PATCHS DO
SISTEMA OPERACIONAL E OUTROS PRODUTOS MICROSOFT
GERENCIAVEIS PELO WINDOWS UPDATE; O SISTEMA DEVERA
PERMITIR CONFIGURAR ALERTAS ATRAVES DE CONFIGURAGAO
DE IDENTIFICACAO DE UM PADRAO DE LOG NO DISPOSITIVO,
QUE PODE SER CONFIGURADO DIRETO NO PAINEL EM NUVEM.
O SISTEMA PERMITIRA DEFINIR QUAIS DISPOSITIVOS SERAQ
CENTRALIZADOS DE ATUALIZACOES NA REDE. A PARTIR DO
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MOMENTO QUE FOR DEFINIDO, OS DEMAIS DISPOSITIVOS DA
MESMA REDE, SE ATUALIZACAO DIRETO NO CENTRALIZADOR; O
SISTEMA PERMITIRA EFETUAR AGENDAMENTOS COM OBJETIVO
DE DESCOBERTA DE NOVOS DISPOSITIVOS NA REDE. O
AGENDAMENTO PODERA SER FEITO POR DISPOSITIVO
LOCALIZADO EM UMA SUB-REDE E DEVERA MOSTRAR A
LISTAGEM DE TODOS DISPOSITIVOS QUE POSSUAM [P NA
MESMA; O SISTEMA TERA UM MODULO DE PREVENGAO CONTRA
VAZAMENTO DE DADOS (DLP — DATA LOSS PREVENTION), QUE
PERMITIRA IDENTIFICAR ATRAVES DE SCAN SE O DISPOSITIVO
SCANEADO POSSUI ALGUM DADO PREVIAMENTE CADASTRADO
COMO ALVO DA PREVENGAO ATRAVES DE EXPRESSAO REGULAR,
PERMITINDO QUE O SISTEMA POSSA CADASTRAR NOVAS
INFORMAGOES USANDO A MESMA SINTAXE. NO CASO DE
SMARTPHONES ANDROID, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: GERENCIAR OS APLICATIVOS QUE
PODERAO OU NAO SEREM EXECUTADOS NO DISPOSITIVO
PERMITIR BLOQUEIO DE DETERMINADOS APLICATIVOS POR
HORARIO RESTRINGIR SEU FUNCIONAMENTO PELA VELOCIDADE
EM KM POR HORA, A FIM DE GARANTIR SEGURANCA DURANTE
O USO E VEICULOS CONFIGURAGAO REMOTA DE REDES WIFI
DISPONIBILIZAR INFORMAGOES SOBRE MONITORAMENTO DE
MEMORIA, BATERIA, TEMPERATURA, LOCALIZACAO
DISPONIBILIZAR INFORMAGOES SOBRE O DISPOSITIVO COMO
SISTEMA OPERACIONAL, MODELO DOS DISPOSITIVOS, VERSOES,
CONTAS CADASTRADAS E EM USO, OPERADORA, REDES
CONECTADAS NO CASO DE DISPOSITIVO COM SISTEMA
OPERACIONAL LINUX, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: A SOLUGAO DEVERA PROVER AGENTE
PARA MONITORAMENTO DO SISTEMAS OPERACIONAL LINUX
PREVENDO AO MENOS O FUNCIONAMENTO NAS VERSOES
CENTOS 7 E 7, DEBIAN 8,9 E 10, UBUNTO 14, 16 E 18; ASOLUCAO
DEVERA PROVER MONITORAMENTO DOS AGENTES EM LINUX
PREVENDO AO MENOS: ATIVAR OU DESATIVAR RECEBIMENTO
DE ALERTA DOS DISPOSITIVOS; VERIFICAR TODOS OS TIPOS DE
CODIGOS MALICIOSOS CONTRA OS QUAIS OFERECE PROTEGAO;
PERMITIR CONFIGURACAO DE TIPOS DE ALERTAS, PARA
MONITORAMENTO  DOS  DISPOSITIVOS  TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMAGOES
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASH BOARD
ESPECIFICO PARA MONITORAMENTO; TRAZER AS SEGUINTES
INFORMAGOES DE CADA DISPOSITIVO: STATUS DO DISPOSITIVO,
DATA EM QUE OS DADOS FORAM COLETADOS, NOME DO HOST,
VERSAO DO SISTEMA OPERACIONAL, USUARIO LOGADO NO
DISPOSITIVO, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL
DE MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO E SUAS PARTICOES,
INTERFACES DE REDE, SERVICOS QUE ESTAO EM EXECUGAOQ,
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SERVICOS QUE ESTAO PARADOS, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  CPU, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  MEMORIA, HISTORICO DE COMANDOS
EXECUTADOS, LOCALIZACAO DO DISPOSITIVO EM MAPA
GEORREFERENCIADO, A  SOLUCAO DEVERA  PERMITIR
CONFIGURAR QUAIS SERVICOS O AGENTE IRA MONITORAR E EM
CASO DE PARADA DO SERVICO O AGENTE DEVERA REINICIAR O
MESMO; A SOLUCAO EM NUVEM DEVERA PROVER MODULO DE
MONITORAMENTO DE TODAS AS SOLUGCOES ACIMA NO MESMO
PAINEL DE GERENCIAMENTO COM OBIJETIVO DE FACILITAR A
OPERACAO; O MODULO DE MONITORAMENTO DEVERA PROVER
PAINEL PROPRIO NA PLATAFORMA WEB COM ATUALIZACAO EM
TEMPO REAL DO ALERTA BEM COMO PROVER APP PARA SER
INSTALADO EM DISPOSITIVOS MOVEIS DA FAMILIA ANDROID;
DEVERA DISPONIBILIZAR FUNCAO MODO TV PARA FACILITAR A
ANALISE DAS INFORMACOES; DEVERA PERMITIR CONFIGURAR
FREQUENCIA DE ENVIO DE ALERTAS, COM NO MINIMO
CONFIGURACAOQ DE 5, 25 OU 50 MINUTOS ENTRE A REPETICAO
DO ALERTA. O MONITORAMENTO DE ENDPOINT E SERVIDORES,
A SOLUCAO DEVERA PROVER AO MENOS 0S SEGUINTES
MONITORES: CPU, MEMORIA E DISCO; SE O SERVICO DE
PROTECAO ESTA ATIVO, EM CASO DE DESATIVAR O SERVICO DE
PROTECAO EM TEMPO REAL OU SERVICO DE PROTECAO DE
NAVEGACAO, PARA ESSE ITEM DEVERA SER ENVIADO UM
RELATORIO INFORMANDO 0S EQUIPAMENTOS COM PROTECAO
DESATIVADAS OU INEXISTENTES; ALERTA CONFIGURAVEL PELO
ADMINISTRADOR ENTRE UMA RANGE DE VALORES PARA
EMISSAO DE ALERTAS ENTRE CRITICO, ATENCAO OU
INFORMATIVO DE NO MINIMO CPU, MEMORIA E CARGA MEDIA;
PERMITIR MONITORAR AS INTERFACES DE REDE; A SOLUCAO
DEVERA PERMITIR O MONITORAMENTO DOS SERVICOS DO
SISTEMA OPERACIONAL. PERMITIR EMITIR ALERTAS DE UPTIME
DE UM DETERMINADO WEBSITE ATRAVES DA CONFIGURACAO
DA URL, ASSIM COMO CERTIFICADO SSL, LISTA NEGRA;
CERTIFICACOES E CATALOGOS (DOCUMENTOS A SEREM
APRESENTADOS JUNTO COM A CARTA PROPOSTA) -
APRESENTAR NA PROPOSTA, CERTIFICADO HCL(MICROSOFT
WINDOWS CATALOGUE), PARA WINDOWS 11 (OU SUPERIOR)
(64 BITS) OU COMPROVACAO ATRAVES DE ACESSO A PAGINA
INTERNET DA MICROSOFT QUE GARANTA A TOTAL
COMPATIBILIDADE COM O SISTEMA OPERACIONAL, PARA A
MARCA E MODELO DO EQUIPAMENTO OFERTADO; -
APRESENTAR NA PROPOSTA, CERTIFICACAO QUE ATESTE,
CONFORME REGULAMENTAGAO ESPECIFICA, A ADEQUACAO EM
SEGURANCA PARA O USUARIO E  INSTALACOES,
COMPATIBILIDADE ELETROMAGNETICA E CONSUMO DE
ENERGIA, EM CONFORMIDADE COM A PORTARIA 170 DO
INMETRO OU OUTRA PORTARIA INMETRO QUE A SUBSTITUA; —

Enderego: Rodovia XV de Novembro, 420 — B. Sio Francisco — Nova Venécia — ES
CNPJ: 03.008.926/0001-11 — Tel/Fax (27) 3752-4480 — E-mail: licitacao@cimnorte.es.gov.br



mailto:licitacao@cimnorte.es.gov.br

Consorcio Publico da Regido
Norte do Espirito Santo

APRESENTAR NA PROPOSTA, COMPROVAGCAO QUE O
FABRICANTE DO MICROCOMPUTADOR OBRIGATORIAMENTE
CONSTA NA LISTA DE MEMBROS HABILITADOS PARA O PADRAO
DMI 2.0 OU SUPERIOR, O QUE SERA CONFERIDO POR MEIO DE
ACESSO A WEB SITE DA DMTF (DISTRIBUTED MANAGEMENT
TASK FORCE), LISTADO NO LINK:
HTTPS://WWW.DMTF.ORG/ABOUT/LIST; — APRESENTAR NA
PROPOSTA COMPROVAGCAO QUE O MICROCOMPUTADOR
OFERTADO DEVE ESTAR EM CONFORMIDADE COM O
CERTIFICADO  DE  RECONHECIMENTO DA  ECOVADIS
(PLATAFORMA DE CLASSIFICACAO DE SUSTENTABILIDADE PARA
CADEIAS DE SUPRIMENTOS) ou CERTIFICADO
COMPROVADAMENTE EQUIVALENTE; — APRESENTAR NA
PROPOSTA COMPROVAGAO QUE O  MICROCOMPUTADOR
OFERTADO ESTA EM CONFORMIDADES COM EPEAT 2018
(VALIDADE NO BRASIL), INDEPENDENTEMENTE DA CATEGORIA
(BRONZE, SILVER OU GOLD) E QUE O PRODUTO OFERTADO
ESTEJA RELACIONADO NO SITE DA GEC, DISPONIVEL NO LINK:
HTTPS://WWW.EPEAT.NET/?CATEGORY=PCSDISPLAYS, ou
CERTIFICADO COMPROVADAMENTE EQUIVALENTE EM SUA
TOTALIDADE DE EXIGENCIAS; — ENCAMINHAR COM A PROPOSTA
FOLDER/CATALOGO DO EQUIPAMENTO OFERTADO.
CARACTERISTICAS GERAIS DO EQUIPAMENTO: — TODAS AS
UNIDADES DESTE ITEM DEVERAO OBRIGATORIAMENTE, SER
IDENTICAS ENTRE SI, PARA TODOS OS SEUS COMPONENTES EM
TERMOS DE MARCAS E MODELOS DOS COMPONENTES, PLACA-
MAE, VERSOES DE CHIPS, SOFTWARES E FIRMWARES,
PERIFERICOS, ACESSORIOS, GABINETES E FERRAGENS; - OS
EQUIPAMENTOS DEVEM OBRIGATORIAMENTE SER NOVOS E
PERTENCENTES A LINHA DE PRODUCAO MAIS RECENTE
DISPONIBILIZADA PELO SEU FABRICANTE; — EQUIPAMENTO E
COMPONENTES DEVEM POSSUIR TOTAL COMPATIBILIDADE
COM A DOCUMENTACAO TECNICA FORNECIDA NA PROPOSTA.
NAO SERAO ACEITOS EQUIPAMENTOS FORA DE LINHA, EM FINAL
DE VIDA "END-OF-LIFE" OU DESCONTINUADOS; - O
MICROCOMPUTADOR DEVE SER ENTREGUE ACONDICIONADO
EM EMBALAGEM INDIVIDUAL ORIGINAL DE FABRICA E LACRADA,
DE FORMA A GARANTIR A MAXIMA PROTECAO DURANTE O
TRANSPORTE E ARMAZENAGEM, NAO SENDO ACEITA A ADICAO
OU SUBTRACAO DE QUALQUER ELEMENTO DO EQUIPAMENTO
APOS SUA PRODUCAO PELO FABRICANTE. APLICA-SE TANTO AO
HARDWARE QUANTO AO SOFTWARE; — O EQUIPAMENTO
DEVERA, COMPROVADAMENTE, PERTENCER A LINHA
CORPORATIVA, NAO SENDO ACEITOS EQUIPAMENTOS
DESTINADOS AO USO DOMESTICO. GARANTIA E SUPORTE: —
GARANTIA TOTAL DO FABRICANTE DO EQUIPAMENTO MINIMA
DE 36 MESES DO TIPO ON-SITE (INCLUINDO TROCA DE
EQUIPAMENTOS DEFEITUOSOS E ASSISTENCIA TECNICA); — A
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CONTRATADA OU O FABRICANTE, DEVERA OBRIGATORIAMENTE
POSSUIR CENTRAL DE ATENDIMENTO PARA REGISTRO E
ACOMPANHAMENTO DA ABERTURA DOS CHAMADOS TECNICOS
PELA CONTRATANTE, REFERENTES A PRESTACAO DOS SERVICOS
DE ASSISTENCIA TECNICA DURANTE A GARANTIA, O QUE
OCORRERA ATRAVES DE LIGACAO GRATUITA PARA NUMERO
COM PREFIXO (0800) OU LIGACAO LOCAL; — A CONTRATADA OU
O FABRICANTE, DEVERA OBRIGATORIAMENTE POSSUIR WEB SITE
NA INTERNET PUBLICA, ATRAVES DO QUAL POSSA SER
DISPONIBILIZADO PARA OPERACOES DE DOWNLOAD, O
CONJUNTO DE DRIVERS DOS CONTROLADORES DE DISPOSITIVO,
ESPECIFICADOS NESTE TERMO DE REFERENCIA PARA O
PRODUTO PROPOSTO; — O PRAZO MAXIMO PARA QUE SE INICIE
O ATENDIMENTO TECNICO PELA CONTRATADA SERA DE 48
(QUARENTA E OITO) HORAS CORRIDAS, CONTADOS A PARTIR DO
MOMENTO EM QUE FOR REALIZADO O CHAMADO TECNICO
DEVIDAMENTE FORMALIZADO; — EM CASO DA NAO RESOLUCAO
DO PROBLEMA NO PRIMEIRO ATENDIMENTO, DEVE-SE
RESPEITAR O PRAZO MAXIMO DE 1 (UMA) SEMANA CORRIDA
PARA A SOLUCAO DEFINITIVA; — O FABRICANTE E/OU A
CONTRATADA, DIRETAMENTE OU ATRAVES DE SUA REDE
CREDENCIADA, DEVERA MANTER REGISTROS ESCRITOS DOS
REFERIDOS CHAMADOS CONSTANDO O NOME DO TECNICO QUE
PRESTOU O ATENDIMENTO E UMA DESCRICAO RESUMIDA DO
PROBLEMA,; - DEVERA SER APRESENTADA COMPROVACAO QUE
A CONTRATADA E REVENDA AUTORIZADA PELO FABRICANTE. -
DEVERA SER APRESENTADA PROPOSTA CONTENDO TODOS OS
ITENS PARA ATENDIMENTO DAS EXIGENCIAS DESTE ITEM. — A
CONTRATANTE SOLICITARA OS REGISTROS DE ATENDIMENTO
SEMPRE QUE JULGAR NECESSARIO A FIM DE AVALIAR E
CONTABILIZAR OS ATENDIMENTOS EXECUTADOS; — A ABERTURA
DO GABINETE PODERA SER REALIZADA PELOS PROPRIOS
TECNICOS DA CONTRATANTE, SEM NECESSIDADE DE
AUTORIZACAO PREVIA E SEM PERDA DA GARANTIA, EXCETO
QUANDO O PROCEDIMENTO TENHA PROVOCADO DANOS
FISICOS NO EQUIPAMENTO; — NO CASO DE RETIRADA DE
QUALQUE REQUIPAMENTO, A EMPRESA CONTRATADA DEVERA
ASSINAR  TERMO DE RETIRADA SE RESPONSABILIZANDO
INTEGRALMENTE ~ PELO EQUIPAMENTO (HARDWARE E
SOFTWARE), ENQUANTO O MESMO ESTIVER EM SUAS
DEPENDENCIAS OU EM TRANSITO SOB SUA RESPONSABILIDADE;
-DEVERA  ACOMPANHAR MOCHILA E/OU MALETA DE
TRANSPORTE QUE SUPORTE O EQUIPAMENTO OFERTADO
CONFORME SUAS DIMENSOES. A MESMA DEVERA SER DO
MESMO FABRICANTE DO EQUIPAMENTO OFERTADO. —AS PECAS
E COMPONENTES  SUBSTITUIDOS DEVERAO  POSSUIR
CONFIGURACAO IDENTICA OU SUPERIOR AS ORIGINAIS (TIPO,
CAPACIDADE, CONFIGURACAO, DESEMPENHO,
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SITUACAO/CONDICAO FISICA, ESTADO DE CONSERVACAO,
APARENCIA, ETC.) E DEVEM SER DO FABRICANTE DO
EQUIPAMENTO OU ATESTADAS PELO FABRICANTE DO
EQUIPAMENTO. A CONTRATANTE PODERA A SEU CRITERIO E A
QUALQUER TEMPO CONSULTAR O FABRICANTE DOS
EQUIPAMENTOS QUANTO A PROCEDENCIA DE ORIGEM DAS
PECAS E COMPONENTES FORNECIDOS, ATRAVES DE NUMERO DE
SERIE.

MARCA/MODELO: LENOVO V15 G4 (i5-13420h)

NOTEBOOK II. PROCESSADOR: — SER DA LINHA CORE, DE 132
GERACAO OU SUPERIOR; — DEVERA CONTAR COM, NO MINIMO,
10 NUCLEOS E 12 THREADS E 12MB DE CACHE — DEVERA
POSSUIR TECNOLOGIA DE ACELERAGAO DINAMICA ATRAVES DA
ELEVACAO DA FREQUENCIA DE CLOCK NOMINAL BASEADO NA
UTILIZACAO DOS NUCLEOS DO PROCESSADOR. ESSA
TECNOLOGIA DEVE SER NATIVA DA ARQUITETURA DO
PROCESSADOR E NAO DEVE ULTRAPASSAR OS LIMITES
ESTABELECIDOS PELO FABRICANTE, SENDO QUE ESTES DEVEM
SER DE, NO MINIMO, 4.6 GHZ (PERFORMANCE) E 3.4GHZ
(EFICIENCIA); — LITOGRAFIA MENOR OU IGUAL A INTEL 7 OU
7NM; — CONTROLADOR DE MEMORIA INTEGRADO CAPAZ DE
GERENCIAR ATE 64GB, COMPATIVEL COM DDR4 3200 MHZ OU
SUPERIOR EM DUAL CHANNEL. PLACA-MAE: — SUPORTE A
SISTEMA OPERACIONAL DE 64 BITS; — A PLACA-MAE E A BIOS
DEVERAO SER HOMOLOGADAS PELO FABRICANTE DO MODELO
OFERTADO, OU SEJA, SEREM FABRICADAS E CUSTOMIZADAS
PARA A SUA LINHA DE EQUIPAMENTOS; — CHIP DE SEGURANCA
TPM OU FTPM, VERSAO 1.2 OU SUPERIOR E INTEGRACAO COM
O SISTEMA OPERACIONAL, CONTENDO MODULO PARA
CONTROLE E CONFIGURACAO. BIOS: — DEVE SER DESENVOLVIDO
PELO FABRICANTE DO EQUIPAMENTO EXCLUSIVAMENTE PARA O
MODELO OFERTADO, NAO SERAO ACEITAS SOLUCOES EM
REGIME DE OEM OU QUE TENHA APENAS DIREITOS DE
COPYRIGHT SOBRE ESSA BIOS; — POSSIBILIDADE DE PROTECAO
DA CONFIGURACAO POR MEIO DE SENHA (PASSWORD) CONTIDA
NA PROPRIA MEMORIA DE CONFIGURACAO DA MOTHERBOARD;
— A BIOS DEVERA PERMITIR ATUALIZACAO VIA SOFTWARE; — AS
ATUALIZACOES DA BIOS DEVERAO SER DISPONIBILIZADAS,
ATRAVES DO SITE WWW OU FTP DO FABRICANTE DA PLACA-
MAE. ESSAS ATUALIZACOES, SE OCORREREM, DEVERAO SER
GRATUITAS; — SUPORTE PARA O MODO DE ECONOMIA DE
ENERGIA. GERENCIAMENTO BASEADO EM HARDWARE DEVE
FUNCIONAR EM MODO GRAFICO; — DEVERA TER SUPORTE AO
IDIOMA INGLES OU PORTUGUES; - BIOS COM AS
CARACTERISTICAS A SEGUIR: — CAPACIDADE DE BOOT PELA
UNIDADE DE CD-ROM; — CAPACIDADE DE INIBIR BOOT PELA
UNIDADE DE DISCO FLEXIVEL E PELA UNIDADE DE CDROM; —

UND

43

R$8.300,00

RS 356.900,00

Enderego: Rodovia XV de Novembro, 420 — B. Sio Francisco — Nova Venécia — ES
CNPJ: 03.008.926/0001-11 — Tel/Fax (27) 3752-4480 — E-mail: licitacao@cimnorte.es.gov.br



mailto:licitacao@cimnorte.es.gov.br

Consorcio Publico da Regido
Norte do Espirito Santo

CAPACIDADE DE DESATIVAR A INTERFACE USB ATRAVES DA BIOS;
— ATIVACAO DE SENHA PARA INICIALIZACAO DO COMPUTADOR
(SISTEMA) E PARA ACESSO AO MENU DE CONFIGURACAO DA
BIOS (SETUP). — DEVERA COMPROVAR QUE O EQUIPAMENTO FOI
DESENVOLVIDO COM PADROES TECNOLOGIAS DE
COMPUTACAO CONFIAVEL, PELO FABRICANTE POR MEIO DE
DOCUMENTO  IMPRESSO  POR  CONSULTA AO  LINK:
HTTP://WWW.TRUSTEDCOMPUTINGGROUP.ORG/MEMBERS,

NA CATEGORIA PROMOTER OU CONTRIBUTORS. MEMORIA: —
MEMORIA RAM 08 GB (1X08GB) DE MEMORIA; — EXPANSIVEL
ATE, NO MINIMO, 64 (SESSENTA E QUATRO) GB; — TIPO DDR4 DE
3200MHZ (OU SUPERIOR). INTERFACES DE COMUNICAGAQ: — 01
(UMA) INTERFACE DE REDE GIGABIT- ETHERNET, PADROES IEEE
802.2 E 802.3; TAXAS DE TRANSMISSAO 10MBPS-HALF DUPLEX,
10MBPS-FULL DUPLEX/100MBPS-HALF DUPLEX, 100MBPS FULL
DUPLEX E 1000MBPS FULL DUPLEX (GIGABIT) COM DETECCAO
AUTOMATICA; CONECTOR RJ-45 INTEGRADO. — 01 (UMA)
INTERFACE DE REDE VIA RADIO, PROTOCOLOS WI-FI 6E IEEE
802.11 AX; ANTENA INTERNA, DUALBAND (2.4GHZ E 5GHZ); —
PORTAS USB: NO MINIMO DUA (DUAS), SENDO AO MENOS 1
(UMA) USB 3.0 OU SUPERIOR E 2 (DUAS) USB 3.2 TIPO C COM
SUPORTE A DISPLAY PORT E POWER DELIVERY; —AUDIO E VIDEO:
— 1 (UM) CONECTOR DE AUDIO; — 1 (UM) HDMI; — BLUETOOTH:
1 (UMA) INTERFACE BLUETOOTH 5.2 OU SUPERIOR. INTERFACE
DE VIDEO: — SUPORTE A GRAFICOS 2D/3D E MICROSOFT®
DIRECTX 12.0; — COMPATIBILIDADE E SUPORTE AQOS SISTEMAS
OPERACIONAIS: MICROSOFT WINDOWS 11SUPOR PRO 64 BITS.
UNIDADES DE ARMAZENAMENTO E DISCOS OPTICOS: — 1 (UM)
UNIDADE DE ARMAZENAMENTO DE ESTADO SOLIDO (SSD), M.2
NVME, COM CAPACIDADE DE ARMAZENAMENTO DE NO
MINIMO, 480 GB, EXPECTATIVA DE VIDA UTIL DE 1 (UM) MILHAO
DE HORAS (MTBF); TELA DE LCD: — MONITOR DE VIDEO LCD COM
RETRO ILUMINACAO LED EM CORES DE NO MINIMO 14~
POLEGADAS COM RESOLUCAO MINIMA 1920X1080, NO
FORMATO 16:9 OU 16:10, COM SUPORTE NO MINIMO AO
PADRAO 32 BITS DE CORES E TELA DE ALTO-BRILHO. WEBCAM: —
WEBCAM, HD 720P, INTEGRADA COM MICROFONE EMBUTIDOS.
INTERFACE DE SOM: — SOM ESTEREO COM ALTO-FALANTES
EMBUTIDOS. TECLADO E DISPOSITIVO APONTADOR: — TECLADO:
OITENTA E CINCO (85) TECLAS PADRAO ABNT2, PORTUGUES
BRASIL; —APONTADOR: SENSIVEL AO TOQUE, TIPO "TOUCHPAD",
MULTITOQUE, COM BARRA DE ROLAGEM VERTICAL, LEITOR DE
IMPRESSOES  DIGITAIS TIPO TOUCH COMPATIVEL COM
WINDOWS HELLO, RESISTENCIA A DERRAMAMENTO DE
LIQUIDOS COM DRENO PARA ESCOAMENTO TECLAS RETRO
ILUMINADAS CARACTERISTICAS FISICAS E ENERGIA: — PESO
MAXIMO: 2,0 KG NA CONFIGURACAO COMPLETA; — BATERIA DE
IONS DE LITIO DE, NO MINIMO, 30WH. CABOS E ACESSORIOS: —
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TODOS 0OS CABOS NECESSARIOS A CONEXAO DOS
EQUIPAMENTOS A REDE ELETRICA; — CARREGADOR DE BATERIA
AC-100-240 V; FREQUENCIA DE ENTRADA: 50-60 HZ; — MALETA
PARA TRANSPORTE; — ABERTURA PARA TRAVA KENSINGTON; —
TRAVA ANTIFURTO: CABO DE SEGURANCA EM ACO
GALVANIZADO COM REVESTIMENTO EM PVC REFORCADO; ANEL
EMBORRACHADO QUE PROTEGE CONTRA RISCOS CAUSADOS
PELA FRICCAO DA TRAVA COM O EQUIPAMENTO; EXTENSAO DE
1,80 METRO; DUAS CHAVES PARA ABERTURA; — CABO DE
ENERGIA ELETRICA MEDINDO, NO MINIMO 1,80 M PADRAO DE
PLUG NBR-14136. SISTEMA OPERACIONAL: — LICENCA DE USO
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS 11 (OU
SUPERIOR) PROFESSIONAL DE 64 BITS, VERSAO EM PORTUGUES
BRASIL, EM REGIME OEM. A CHAVE DA LICENCA (BIOS OEM KEY)
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS DEVERA,
ESTAR GRAVADA NA BIOS DO EQUIPAMENTO. A COMPROVACAO
SERA EFETUADA USANDO UMA FERRAMENTA DE SOFTWARE
QUE POSSA DEMONSTRAR ESTA CARACTERISTICA, POR
EXEMPLO, PRODUCKEY V1.80 OU SUPERIOR, NO SITE:
HTTP://WWW.NIRSOFT.NET/UTILS/PRODUKEYX64.ZIP ou
ATRAVES DO COMANDO NO SISTEMA OPERACIONAL "SLMGR -
DLV, OU *(GET- WMIOBJECT -QUERY "SELECT * FROM
SOFTWARELICENSINGSERVICE").OA3XORIGINALP  RODUCTKEY";
— O SISTEMA OPERACIONAL DEVE VIR PRE-INSTALADO, BEM
COMO, TODOS OS DRIVERS DE DISPOSITIVOS INTERNOS,
NECESSARIOS PARA SEU FUNCIONAMENTO; — O FABRICANTE
DEVE DISPONIBILIZAR NO SEU RESPECTIVO WEB SITE,
DOWNLOAD GRATUITO DE TODOS OS DRIVERS DE DISPOSITIVOS,
PARA O MICROCOMPUTADOR OFERTADO, NA VERSAO MAIS
ATUAL PARA DOWNLOAD. CERTIFICAGOES E CATALOGOS
(DOCUMENTOS A SEREM APRESENTADOS JUNTO COM A CARTA
PROPOSTA) — APRESENTAR NA PROPOSTA, CERTIFICADO HCL
(MICROSOFT WINDOWS CATALOGUE), PARA WINDOWS 11 (OU
SUPERIOR) (64 BITS) OU COMPROVACAO ATRAVES DE ACESSO A
PAGINA INTERNET DA MICROSOFT QUE GARANTA A TOTAL
COMPATIBILIDADE COM O SISTEMA OPERACIONAL, PARA A
MARCA E MODELO DO EQUIPAMENTO OFERTADO; -
APRESENTAR NA PROPOSTA, CERTIFICACAO QUE ATESTE,
CONFORME REGULAMENTAGAO ESPECIFICA, A ADEQUACAO EM
SEGURANCA PARA O USUARIO E INSTALACOES,
COMPATIBILIDADE ELETROMAGNETICA E CONSUMO DE
ENERGIA, EM CONFORMIDADE COM A PORTARIA 170 DO
INMETRO OU OUTRA PORTARIA INMETRO QUE A SUBSTITUA; -
APRESENTAR NA PROPOSTA, COMPROVACAO QUE O
FABRICANTE DO MICROCOMPUTADOR OBRIGATORIAMENTE
CONSTA NA LISTA DE MEMBROS HABILITADOS PARA O PADRAO
DMI 2.0 OU SUPERIOR, O QUE SERA CONFERIDO POR MEIO DE
ACESSO A WEB SITE DA DMTF (DISTRIBUTED MANAGEMENT
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TASK FORCE), LISTADO NO LINK:
HTTPS://WWW.DMTF.ORG/ABOUT/LIST; — APRESENTAR NA
PROPOSTA COMPROVAGCAO QUE O MICROCOMPUTADOR
OFERTADO DEVE ESTAR EM CONFORMIDADE COM O
CERTIFICADO  DE  RECONHECIMENTO DA  ECOVADIS
(PLATAFORMA DE CLASSIFICACAO DE SUSTENTABILIDADE PARA
CADEIAS DE SUPRIMENTOS) ou CERTIFICADO
COMPROVADAMENTE EQUIVALENTE; — APRESENTAR NA
PROPOSTA COMPROVACAO QUE O MICROCOMPUTADOR
OFERTADO ESTA EM CONFORMIDADES COM EPEAT 2018
(VALIDADE NO BRASIL), INDEPENDENTEMENTE DA CATEGORIA
(BRONZE, SILVER OU GOLD) E QUE O PRODUTO OFERTADO
ESTEJA RELACIONADO NO SITE DA GEC, DISPONIVEL NO LINK:
HTTPS://WWW.EPEAT.NET/?  CATEGORY=PCSDISPLAYS, OU
CERTIFICADO COMPROVADAMENTE EQUIVALENTE EM SUA
TOTALIDADE DE EXIGENCIAS; — ENCAMINHAR COM A PROPOSTA
FOLDER/CATALOGO DO EQUIPAMENTO OFERTADO.
CARACTERISTICAS GERAIS DO EQUIPAMENTO: — TODAS AS
UNIDADES DESTE ITEM DEVERAO, OBRIGATORIAMENTE, SER
IDENTICAS ENTRE SI, PARA TODOS OS SEUS COMPONENTES EM
TERMOS DE MARCAS E MODELOS DOS COMPONENTES, PLACA-
MAE, VERSOES DE CHIPS, SOFTWARES E FIRMWARES,
PERIFERICOS, ACESSORIOS, GABINETES E FERRAGENS; — OS
EQUIPAMENTOS DEVEM OBRIGATORIAMENTE SER NOVOS E
PERTENCENTES A LINHA DE PRODUCAO MAIS RECENTE
DISPONIBILIZADA PELO SEU FABRICANTE; — EQUIPAMENTO E
COMPONENTES DEVEM POSSUIR TOTAL COMPATIBILIDADE
COM A DOCUMENTACAO TECNICA FORNECIDA NA PROPOSTA.
NAO SERAO ACEITOS EQUIPAMENTOS FORA DE LINHA, EM FINAL
DE VIDA "END-OF-LIFE" OU DESCONTINUADOS; - O
MICROCOMPUTADOR DEVE SER ENTREGUE ACONDICIONADO
EM EMBALAGEM INDIVIDUAL ORIGINAL DE FABRICA E LACRADA,
DE FORMA A GARANTIR A MAXIMA PROTECAO DURANTE O
TRANSPORTE E ARMAZENAGEM, NAO SENDO ACEITA A ADICAO
OU SUBTRACAO DE QUALQUER ELEMENTO DO EQUIPAMENTO
APOS SUA PRODUCAO PELO FABRICANTE. APLICA-SE TANTO AO
HARDWARE QUANTO AO SOFTWARE; — O EQUIPAMENTO
DEVERA, COMPROVADAMENTE, PERTENCER A LINHA
CORPORATIVA, NAO SENDO ACEITOS EQUIPAMENTOS
DESTINADOS AO USO DOMESTICO. GARANTIA E SUPORTE: —
GARANTIA TOTAL DO FABRICANTE DO EQUIPAMENTO MINIMA
DE 36 MESES DO TIPO ON-SITE (INCLUINDO TROCA DE
EQUIPAMENTOS DEFEITUOSOS E ASSISTENCIA TECNICA); — A
CONTRATADA OU O FABRICANTE, DEVERA OBRIGATORIAMENTE
POSSUIR CENTRAL DE ATENDIMENTO PARA REGISTRO E
ACOMPANHAMENTO DA ABERTURA DOS CHAMADOS TECNICOS
PELA CONTRATANTE, REFERENTES A PRESTACAO DOS SERVICOS
DE ASSISTENCIA TECNICA DURANTE A GARANTIA, O QUE
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OCORRERA ATRAVES DE LIGACAO GRATUITA PARA NUMERO
COM PREFIXO (0800) OU LIGACAO LOCAL; — A CONTRATADA OU
O FABRICANTE, DEVERA OBRIGATORIAMENTE POSSUIR WEB SITE
NA INTERNET PUBLICA, ATRAVES DO QUAL POSSA SER
DISPONIBILIZADO PARA OPERACOES DE DOWNLOAD, O
CONJUNTO DE DRIVERS DOS CONTROLADORES DE DISPOSITIVO,
ESPECIFICADOS NESTE TERMO DE REFERENCIA PARA O
PRODUTO PROPOSTO; — O PRAZO MAXIMO PARA QUE SE INICIE
O ATENDIMENTO TECNICO PELA CONTRATADA SERA DE 48
(QUARENTA E OITO) HORAS CORRIDAS, CONTADOS A PARTIR DO
MOMENTO EM QUE FOR REALIZADO O CHAMADO TECNICO
DEVIDAMENTE FORMALIZADO; — EM CASO DA NAO RESOLUCAO
DO PROBLEMA NO PRIMEIRO ATENDIMENTO, DEVE-SE
RESPEITAR O PRAZO MAXIMO DE 1 (UMA) SEMANA CORRIDA
PARA A SOLUCAO DEFINITIVA; — O FABRICANTE E/OU A
CONTRATADA, DIRETAMENTE OU ATRAVES DE SUA REDE
CREDENCIADA, DEVERA MANTER REGISTROS ESCRITOS DOS
REFERIDOS CHAMADOS CONSTANDO O NOME DO TECNICO QUE
PRESTOU O ATENDIMENTO E UMA DESCRICAO RESUMIDA DO
PROBLEMA; — A CONTRATANTE SOLICITARA OS REGISTROS DE
ATENDIMENTO SEMPRE QUE JULGAR NECESSARIO A FIM DE
AVALIAR E CONTABILIZAR OS ATENDIMENTOS EXECUTADOS; -
DEVERA SER  APRESENTADA COMPROVACAO QUE A
CONTRATADA E REVENDA AUTORIZADA PELO FABRICANTE. -
DEVERA SER APRESENTADA PROPOSTA CONTENDO TODOS OS
ITENS PARA ATENDIMENTO DAS EXIGENCIAS DESTE ITEM. — A
ABERTURA DO GABINETE PODERA SER REALIZADA PELOS
PROPRIOS TECNICOS DA CONTRATANTE, SEM NECESSIDADE DE
AUTORIZACAO PREVIA E SEM PERDA DA GARANTIA, EXCETO
QUANDO O PROCEDIMENTO TENHA PROVOCADO DANOS
FISICOS NO EQUIPAMENTO; — NO CASO DE RETIRADA DE
QUALQUER EQUIPAMENTO, A EMPRESA CONTRATADA DEVERA
ASSINAR  TERMO DE RETIRADA SE RESPONSABILIZANDO
INTEGRALMENTE PELO EQUIPAMENTO (HARDWARE E
SOFTWARE), ENQUANTO O MESMO ESTIVER EM SUAS
DEPENDENCIAS OU EM TRANSITO SOB SUA RESPONSABILIDADE;
-DEVERA  ACOMPANHAR MOCHILA E/OU MALETA DE
TRANSPORTE QUE SUPORTE O EQUIPAMENTO OFERTADO
CONFORME SUAS DIMENSOES. A MESMA DEVERA SER DO
MESMO FABRICANTE DO EQUIPAMENTO OFERTADO. —AS PECAS
E  COMPONENTES SUBSTITUIDOS DEVERAO  POSSUIR
CONFIGURACAO IDENTICA OU SUPERIOR AS ORIGINAIS (TIPO,
CAPACIDADE, CONFIGURACAO, DESEMPENHO,
SITUACAO/CONDICAO FISICA, ESTADO DE CONSERVACAOQ,
APARENCIA, ETC.) E DEVEM SER DO FABRICANTE DO
EQUIPAMENTO OU ATESTADAS PELO FABRICANTE DO
EQUIPAMENTO. A CONTRATANTE PODERA A SEU CRITERIO E A
QUALQUER TEMPO CONSULTAR O FABRICANTE DOS
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EQUIPAMENTOS QUANTO A PROCEDENCIA DE ORIGEM DAS
PECAS E COMPONENTES FORNECIDOS, ATRAVES DE NUMERO DE
SERIE.

MARCA/MODELO: LENOVO THINKBOOK 14 (i7-1355u)

NOTEBOOK 15,6 POLEGADAS PROCESSADOR: — SER DA LINHA
CORE, DE 132 GERACAO OU SUPERIOR; — DEVERA CONTAR COM,
NO MINIMO, 10 NUCLEOS E 12 THREADS E 12MB DE CACHE -
DEVERA POSSUIR TECNOLOGIA DE ACELERACAO DINAMICA
ATRAVES DA ELEVACAO DA FREQUENCIA DE CLOCK NOMINAL
BASEADO NA UTILIZACAO DOS NUCLEOS DO PROCESSADOR.
ESSA TECNOLOGIA DEVE SER NATIVA DA ARQUITETURA DO
PROCESSADOR E NAO DEVE ULTRAPASSAR OS LIMITES
ESTABELECIDOS PELO FABRICANTE, SENDO QUE ESTES DEVEM
SER DE, NO MINIMO, 4.6 GHZ (PERFORMANCE) E 3.4GHZ
(EFICIENCIA); — LITOGRAFIA MENOR OU IGUAL A INTEL 7 OU
7NM; — CONTROLADOR DE MEMORIA INTEGRADO CAPAZ DE
GERENCIAR ATE 64GB, COMPATIVEL COM DDR4 3200 MHZ OU
SUPERIOR EM DUAL CHANNEL. PLACA-MAE: — SUPORTE A
SISTEMA OPERACIONAL DE 64 BITS; — A PLACA-MAE E A BIOS
DEVERAO SER HOMOLOGADAS PELO FABRICANTE DO MODELO
OFERTADO, OU SEJA, SEREM FABRICADAS E CUSTOMIZADAS
PARA A SUA LINHA DE EQUIPAMENTOS; — CHIP DE SEGURANCA
TPM OU FTPM, VERSAO1.2 OU SUPERIOR E INTEGRACAO COM O
SISTEMA OPERACIONAL, CONTENDO MODULO PARA CONTROLE
E CONFIGURACAO. BIOS:— DEVE SER DESENVOLVIDO PELO
FABRICANTE DO EQUIPAMENTO EXCLUSIVAMENTE PARA O
MODELO OFERTADO, NAO SERAO ACEITAS SOLUCOES EM
REGIME DE OEM OU QUE TENHA APENAS DIREITOS DE
COPYRIGHT SOBRE ESSA BIOS; — POSSIBILIDADE DE PROTECAO
DA CONFIGURACAO POR MEIO DE SENHA (PASSWORD) CONTIDA
NA PROPRIA MEMORIA DE CONFIGURACAO DA MOTHERBOARD;
— A BIOS DEVERA PERMITIR ATUALIZACAO VIA SOFTWARE;

— AS ATUALIZACOES DA BIOS DEVERAO SER DISPONIBILIZADAS,
ATRAVES DO SITE WWW OU FTP DO FABRICANTE DA PLACA-
MAE. ESSAS ATUALIZACOES, SE OCORREREM, DEVERAO SER
GRATUITAS; — SUPORTE PARA O MODO DE ECONOMIA DE
ENERGIA. GERENCIAMENTO BASEADO EM HARDWARE DEVE
FUNCIONAR EM MODO GRAFICO; — DEVERA TER SUPORTE AO
IDIOMA INGLES OU PORTUGUES; - BIOS COM AS
CARACTERISTICAS A SEGUIR: — CAPACIDADE DE BOOT PELA
UNIDADE DE CD-ROM; — CAPACIDADE DE INIBIR BOOT PELA
UNIDADE DE DISCO FLEXIVEL E PELA UNIDADE DE CDROM; —
CAPACIDADE DE DESATIVAR A INTERFACE USB ATRAVES DA BIOS;
— ATIVACAO DE SENHA PARA INICIALIZACAO DO COMPUTADOR
(SISTEMA) E PARA ACESSO AO MENU DE CONFIGURACAO DA
BIOS (SETUP). — DEVERA COMPROVAR QUE O EQUIPAMENTO FOI
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DESENVOLVIDO COM PADROES TECNOLOGIAS DE
COMPUTACAO CONFIAVEL, PELO FABRICANTE POR MEIO DE
DOCUMENTO IMPRESSO POR  CONSULTA AO  LINK:
HTTP://WWW.TRUSTEDCOMPUTINGGRO UP.ORG/ MEMBERS,
NA CATEGORIA PROMOTER OU CONTRIBUTORS. MEMORIA: —
MEMORIA RAM 08 GB (1X08GB) DE MEMORIA; — EXPANSIVEL
ATE, NO MINIMO, 64 (SESSENTA E QUATRO) GB; — TIPO DDR4 DE
3200MHZ (OU SUPERIOR). INTERFACES DE COMUNICAGAO: —01
(UMA) INTERFACE DE REDE GIGABIT- ETHERNET, PADROES IEEE
802.2 E 802.3; TAXAS DE TRANSMISSAO 10MBPS-HALF DUPLEX,
10MBPS-FULL DUPLEX/100MBPS-HALF DUPLEX, 100MBPS FULL
DUPLEX E 1000MBPS FULL DUPLEX (GIGABIT) COM DETECGAO
AUTOMATICA; CONECTOR RIJ-45 INTEGRADO. — 01 (UMA)
INTERFACE DE REDE VIA RADIO, PROTOCOLOS WI-FI 6E IEEE
802.11 AX; ANTENA INTERNA, DUALBAND (2.4GHZ E 5GHZ); -
PORTAS USB: NO MINIMO 03 (TRES), SENDO AO MENOS 2
(DUAS) USB 3.0 OU SUPERIOR E 01 (UMA) USB 3.2 TIPO C COM
SUPORTE A DISPLAY PORT E POWER DELIVERY; —AUDIO E VIDEO:
—1 (UM) CONECTOR DE AUDIO; — 1 (UM) HDMI; — BLUETOOTH:
1 (UMA) INTERFACE BLUETOOTH 5.2 OU SUPERIOR. INTERFACE
DE VIDEO: — SUPORTE A GRAFICOS 2D/3D E MICROSOFT®
DIRECTX 12.0; — COMPATIBILIDADE E SUPORTE AQOS SISTEMAS
OPERACIONAIS: MICROSOFT WINDOWS 11SUPOR PRO 64 BITS.
UNIDADES DE ARMAZENAMENTO E DISCOS OPTICOS: — 1 (UM)
UNIDADE DE ARMAZENAMENTO DE ESTADO SOLIDO (SSD), M.2
NVME, COM CAPACIDADE DE ARMAZENAMENTO DE NO
MINIMO, 480 GB, EXPECTATIVA DE VIDA UTIL DE 1 (UM) MILHAO
DE HORAS (MTBF); TELA DE LCD: — MONITOR DE VIDEO LCD COM
RETRO ILUMINACAO LED EM CORES DE 15,6” POLEGADAS COM
RESOLUCAO MINIMA 1920X1080, NO FORMATO 16:9 OU 16:10,
COM SUPORTE NO MINIMO AO PADRAO 32 BITS DE CORES E
TELA DE ALTO-BRILHO. WEBCAM:— WEBCAM, HD 720P,
INTEGRADA COM MICROFONE EMBUTIDOS. INTERFACE DE SOM:
— SOM ESTEREO COM ALTO-FALANTES EMBUTIDOS. TECLADO E
DISPOSITIVO APONTADOR: — TECLADO PORTUGUES-BRASIL,
ABNT2, 105 TECLAS, COM RESISTENCIA A AGUA; — APONTADOR:
SENSIVEL AO TOQUE, TIPO "TOUCHPAD", MULTITOQUE, COM
BARRA DE ROLAGEM VERTICAL. CARACTERISTICAS FISICAS E
ENERGIA: — PESO MAXIMO: 2,0 KG NA CONFIGURACAO
COMPLETA; —BATERIA DE IONS DE LITIO DE, NO MINIMO, 30WH.
CABOS E ACESSORIOS: — TODOS OS CABOS NECESSARIOS A
CONEXAO DOS EQUIPAMENTOS A REDE ELETRICA;

CARREGADOR DE BATERIA AC-100-240 V; FREQUENCIA DE
ENTRADA: 50-60 HZ; — MALETA PARA TRANSPORTE; — ABERTURA
PARA TRAVA KENSINGTON; — TRAVA ANTIFURTO: CABO DE
SEGURANCA EM ACO GALVANIZADO COM REVESTIMENTO EM
PVC REFORCADO; ANEL EMBORRACHADO QUE PROTEGE
CONTRA RISCOS CAUSADOS PELA FRICCAO DA TRAVA COM O
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EQUIPAMENTO; EXTENSAO DE 1,80 METRO; DUAS CHAVES PARA
ABERTURA; — CABO DE ENERGIA ELETRICA MEDINDO, NO
MINIMO 1,80 M PADRAO DE PLUG NBR-14136. SISTEMA
OPERACIONAL: — LICENCA DE USO DO SISTEMA OPERACIONAL
MICROSOFT WINDOWS 11 (OU SUPERIOR) PROFESSIONAL DE 64
BITS, VERSAO EM PORTUGUES BRASIL, EM REGIME OEM. A
CHAVE DA LICENCA (BIOS OEM KEY) DO SISTEMA OPERACIONAL
MICROSOFT WINDOWS DEVERA, ESTAR GRAVADA NA BIOS DO
EQUIPAMENTO. A COMPROVACAO SERA EFETUADA USANDO
UMA FERRAMENTA DE SOFTWARE QUE POSSA DEMONSTRAR
ESTA CARACTERISTICA, POR EXEMPLO, PRODUCKEY V1.80 OU
SUPERIOR, NO SITE:
HTTP://WWW.NIRSOFT.NET/UTILS/PRODUKEYX64.ZIP ou
ATRAVES DO COMANDO NO SISTEMA OPERACIONAL 'SLMGR -
DLV, OU ‘(GET-WMIOBJECT -QUERY "SELECT * FROM
SOFTWARELICENSINGSERVICE").0OA3XORIGINALPRODUCTKEY; —
O SISTEMA OPERACIONAL DEVE VIR PRE-INSTALADO, BEM
COMO, TODOS OS DRIVERS DE DISPOSITIVOS INTERNOS,
NECESSARIOS PARA SEU FUNCIONAMENTO; — O FABRICANTE
DEVE DISPONIBILIZAR NO SEU RESPECTIVO WEB SITE,
DOWNLOAD GRATUITO DE TODOS OS DRIVERS DE DISPOSITIVOS,
PARA O MICROCOMPUTADOR OFERTADO, NA VERSAO MAIS
ATUAL PARA DOWNLOAD. ACOMPANHAR SOLUGCAO DE
MONITORAMENTO, GERENCIAMENTO E ANTIVIRUS, CONFORME
AS ESPECIFICACAO TECNICA ABAIXO O FABRICANTE DO
PRODUTO DEVERA SER UMA EMPRESA ATUANTE NA AREA DE
SEGURANCA DA INFORMAGAO A FIM DE GARANTIR EFICACIA
DAS SOLUCOES DE PROTECAO, E POSSUIR MODELO DE BOAS
PRATICAS BASEADO EM PADROES DE MERCADO. A SOLUCAO
DEVERA POSSUIR EM UM UNICO PAINEL EM NUVEM QUE
AGREGUE EM GRANDE PARTE O GERENCIAMENTO E
MONITORAMENTO DAS SOLUCOES LISTADAS. AS FUNCOES DE
GERENCIAMENTO E MONITORAMENTO QUE DEVERAO TER NO
PAINEL EM NUVEM ESTAO LISTADAS NESTE DOCUMENTO. A
SOLUCAO ENTREGUE POR UM UNICO FORNECEDOR PRECISARA
DETER A CAPACIDADE DE FAZER AJUSTES/CORRECOES, MESMO
QUE NO CODIGO FONTE DO SISTEMA EM NUVEM, CASO
NECESSARIO. A PROPONENTE DEVERA GARANTIR QUE AO
LONGO DO PRESENTE CONTRATO, NENHUM PRODUTO,
SOFTWARE, ESTEJAM EM UMA VERSAO CONSIDERADA NAO
OFICIAL, NAO COMERCIALIZADA, “END-OF-LIFE, END-OF-SALE
OU END-OF-SUPPORT”. OU SEJA, NAO PODERAO TER PREVISAO
DE DESCONTINUIDADE DE FORNECIMENTO, SUPORTE E VIDA.
DEVENDO ESTAR EM LINHA DE PRODUGCAQ DO FABRICANTE,
SEMPRE EM SUA VERSAO MAIS ATUALIZADA (SEJA SOFTWARE E
SISTEMA, CASO O FABRICANTE LANCE UMA NOVA VERSAQ ETC.)
A PROPONENTE DEVERA GARANTIR QUE ESTAO COBERTOS POR
GARANTIA AO LONGO DO CONTRATO PELA PROPONENTE.
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TODAS AS FUNCIONALIDADES DESCRITAS, DEVERAO SER
COMPROVADAS POR MEIO DE DOCUMENTO OFICIAL DO
FABRICANTE, A FIM DE GARANTIR QUE AS FUNCIONALIDADES DE
GRANDE  IMPORTANCIA  PARA  PROTECAO  ESTEJAM
CONTEMPLADAS. APRESENTAR CARTA EMITIDA PELO PROPRIO
FABRICANTE, DIRIGIDA AO CONTRATANTE, REFERENCIANDO AO
EDITAL EM EPIGRAFE, INFORMANDO QUE A PROPONENTE E
REVENDA AUTORIZADA A COMERCIALIZAR SEUS PRODUTOS E
SERVICOS, E O FABRICANTE CONFIRMA QUE ATENDE A TODOS
OS ITENS LISTADOS NO REFERENTE EDITAL. SERA FEITA A
VERIFICACAO DA COMPATIBILIDADE DOS RECURSOS E DAS
CAPACIDADES, FACILIDADES OPERACIONAIS INFORMADAS NA
PROPOSTA PARA CADA ITEM OFERTADO COM BASE NAS
INFORMACOES DOS CATALOGOS, FOLHETOS, MANUAIS
TECNICOS E SEMELHANTES PRODUZIDOS PELO FABRICANTE.
DOCUMENTOS ESTES QUE DEVERAO SER ANEXADOS A
PROPOSTA COMERCIAL, REFERENCIAR O ENDERECO WEB PARA
CONSULTAS E DILIGENCIAS DE TODO MATERIAL APRESENTADO.
SALIENTA-SE QUE NAO SERAO ACEITOS MATERIAIS PRODUZIDOS
PELA PROPONENTE A NAO SER QUE ELA SEJA FABRICANTE.
APRESENTAR NO MINIMO 1 TECNICO CERTIFICADO EM TODAS
AS SOLUCOES OFERTADAS. ESTE DEVERA SER COMPROVADO
ATRAVES DE DOCUMENTO EMITIDO PELO FABRICANTE DA
SOLUCAO OU EMPRESA DEVIDAMENTE AUTORIZADA PARA
EMISSAO DE CERTIFICADOS, NO CASO DE A CERTIFICACAO NAO
SER REALIZADA PELO FABRICANTE DA SOLUCAO, DEVERA
APRESENTAR COMPROVACAO QUE A EMPRESA FORNECEDORA
DA CERTIFICACAO E DEVIDAMENTE CREDENCIADA PARA EMITIR
TAL DOCUMENTACAO. APRESENTAR NO MINIMO 1 TECNICO
CERTIFICADO COM CURSOS VOLTADOS PARA SEGURANCA DA
INFORMAGAO, OFERECIDOS POR EMPRESAS CUJO FOCO SEJA
SEGURANCA DA INFORMACAO. APRESENTAR NO MINIMO 1
TECNICO QUE POSSUA ATESTADO DE CAPACIDADE TECNICA QUE
JA' TENHA EXECUTADO PROJETOS NAS  SOLUCOES
MENCIONADAS NA PROPOSTA. O ATESTADO DEVERA SER
ASSINADO PELA EMPRESA CONTRATANTE OU PELO FABRICANTE
DA SOLUCAO. A PROPONENTE DEVERA DISPONIBILIZAR
SERVICOS DE TREINAMENTO ESPECIALIZADO EM SEGURANCA
DA INFORMAGAO OFICIAIS DO FABRICANTE DA SOLUCAO, COM
CERTIFICADO DO FABRICANTE, DE FORMA A ATENDER AOS
SEGUINTES REQUISITOS: CARGA HORARIA MINIMA DE 40
HORAS, ATE 20 PARTICIPANTES NA TURMA. ITEM — SERVICO DE
CONTROLE E SEGURANCA DE DISPOSITIVOS A SOLUCAO DEVERA
FUNCIONAR TANTO DE FORMA INTEGRADA, QUANTO DE
FORMA ISOLADA (“STAND ALONE”); TODOS OS COMPONENTES
NECESSARIOS A IMPLEMENTACAO  DESTA  SOLUGAO
CORPORATIVA DEVERAO PERTENCER A MESMA FAMILIA DE
SOLUGCAO CORPORATIVA, DENOMINADO NESTE CERTAME

Enderego: Rodovia XV de Novembro, 420 — B. Sio Francisco — Nova Venécia — ES
CNPJ: 03.008.926/0001-11 — Tel/Fax (27) 3752-4480 — E-mail: licitacao@cimnorte.es.gov.br



mailto:licitacao@cimnorte.es.gov.br

Consorcio Publico da Regido
Norte do Espirito Santo

COMO SEGURANCA DE DISPOSITIVOS (INTEGRAR UMA UNICA
SOLUGCAO CORPORATIVA); TODOS 0S COMPONENTES
TRATADOS NESTA DESCRICAO, DEVERAO FUNCIONAR DE FORMA
INTEGRADA NA SOLUCAO. NAO SERA ACEITO SOLUCOES
DIFERENTES COM GESTAO SEPARADA; A SOLUGCAO DEVERA
PERMITIR QUE HAJA TROCA DE INFORMACOES ENTRE PAINEL DE
GERENCIAMENTO E SEUS CLIENTES. AS INFORMACOES DE QUE
TRATA O PRESENTE ITEM SAO AQUELAS RELEVANTES PARA A
REALIZACAO DAS ACOES DE SEGURANCA E PROTECAO DE
COMPUTADORES  LIGADOS EM REDE, ASSIM COMO
MONITORAMENTO E CONTROLE. A TROCA DE INFORMAGOES DE
QUE TRATA O TOPICO ANTERIOR DEVERA PERMITIR O
RECOLHIMENTO DE INFORMAGOES SOBRE O ESTADO DE
FUNCIONAMENTO DA SOLUCAO NAS DIFERENTES ESTACOES. AS
SEGUINTES INFORMAGOES DEVERAO SER CONTEMPLADAS, NO
MINIMO: VERSAO DO SISTEMA OPERACIONAL, NOME DO HOST,
VERSAO DO ANTIMALWARE, STATUS E INFORMAGCOES CPU,
MEMORIA, DISCO; O ACESSO PARA FERRAMENTA DE
CONFIGURACAO DO  GERENCIAMENTO EM  NUVEM
(PLATAFORMA) DEVERA SER COM ACESSO SEGURO VIA HTTPS,
COM POSSIBILIDADE DE USO DE DUPLO FATOR DE
AUTENTICACAO. TER POSSIBILIDADE DE ATRAVES DE UMA
SENHA ADMINISTRATIVA, DESABILITAR ALGUMAS FUNGCOES DO
SISTEMA DE PROTECAO LOCAL DE ESTACAO OU SERVIDOR DA
FAMILIA WINDOWS; A SOLUCAO DEVERA PERMITIR TRABALHAR
OBRIGATORIAMENTE NA LINGUA PORTUGUESA DO BRASIL E
INGLES; A PLATAFORMA DE GERENCIAMENTO EM NUVEM
PERMITIRA EFETUAR CONFIGURACOES E CRIACAO DE POLITICAS
POR GRUPOS OU TERRITORIOS EM UMA HIERARQUIA DO TIPO
ARVORE, SELECIONANDO QUAL GRUPO DE DISPOSITIVOS
PERTENCENTE A QUE TERRITORIO AQUELA POLITICA SE APLICA.
A PLATAFORMA DE GERENCIAMENTO EM NUVEM PERMITIRA
GERENCIA GRANULAR DE POLITICAS, POR NIVEL HIERARQUICO,
PERMITINDO USUARIO CONFIGURAR POLITICAS SEGUINDO UMA
ORDEM DE HIERARQUIA DETERMINADA POR GRUPOS OU
CONJUNTO DE COMPUTADORES, SENDO POSSIVEL PERMITIR A
CONFIGURACAO DE POLITICAS COMO DOMINANTES, OU SEJA,
QUE NAO PODEM SER REESCRITAS POR POLITICAS EM NIVEL
HIERARQUICO MAIS BAIXO; A FERRAMENTA DEVERA PROVER
GERENCIA DE ACESSO PARA USUARIOS DE ADMINISTRACAO
COM VARIOS NIVEIS DE PERMISSAO CONFIGURAVEIS PELO
ADMINISTRADOR PRINCIPAL. COM RELACAO AQ SISTEMA
ESPECIFICO DA FAMILIA MICROSOFT WINDOWS, O SISTEMA
DEVERA NO MINIMO TER AS SEGUINTES FUNCIONALIDADES:
SUPORTAR TODAS AS FUNCIONALIDADES NOS SISTEMAS
WINDOWS 10 E 11 E WINDOWS SERVER 2016/2019/2022
VERIFICAR TODOS OS TIPOS DE CODIGOS MALICIOSOS CONTRA
0S QUAIS OFERECE PROTECAO E REALIZAR AS TAREFAS DE
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PROTECAO DE COMPUTADORES LIGADOS EM REDE EM TEMPO
REAL; PERMITIR DEFINIR REGRAS DE FUNCIONAMENTO DOS
BLOQUEIOS COMPORTAMENTAIS DO ANTIVIRUS, COM NO
MINIMO CONFIGURACAO DO TIPO DE ALERTA, SE O USUARIO
SERA NOTIFICADO PARA TOMAR UMA AGAO, SE O USUARIO
SERA NOTIFICADO E A ACAO SERA AUTOMATICA OU FUNCAO
SILENCIO ONDE A ACAO E TOMADA E O USUARIO NAO E
NOTIFICADO; PERMITIR VISUALIZAR TEMPO DE USO DE CADA
APLICACAO E SOFTWARE FILTRADO PELO NOME DO USUARIO; O
CONSOLE DE GERENCIAMENTO WEB DEVERA PROVER NA TELA
PRINCIPAL UM DASHBOARD COM NO MINIMO INFORMACOES
SOBRE O PERCENTUAL DE MAQUINA COM NUMERO DE
ANTIVIRUS/ANTIMALWARE INSTALADO E  AMEACAS
NEUTRALIZADAS; A SOLUCAO DEVERA PROVER DASHBOARD
DETALHADO DO GERENCIAMENTO DO ANTIMAWARE, DO
MONITORAMENTO E DO INVENTARIO DA REDE COM NO
MINIMO AS SEGUINTES INFORMAGCOES: ESTATISTICAS SOBRE
AMEACAS IDENTIFICADAS, AMEACAS EM QUARENTENA,
ESTATISTICA DE APLICACAO DE LICENCAS, INFORMACOES
QUANTO A0S  DISPOSITIVOS  LIGADOS,  DESLIGADOS,
INFORMACOES SOBRE MONITORAMENTO DE SERVIDORES,
INFORMACOES DE MONITORAMENTO DE BANCO DE DADOS
SQLSERVER, MYSQL, POSTGRESQL, ORACLE, MONITORAMENTO
DO SERVICO DO MICROSOFT ACTIVE DIRECTORY E DNS,
INFORMACOES QUANTO AOS SISTEMA  OPERACIONAIS
INSTALADOS,  VERSAO DO  SISTEMA  OPERACIONAL,
INFORMAGCOES QUANTO AO NUMERO DE MAQUINAS COM
LICENCA ATIVA DO WINDOWS BEM COMO LICENCAS NAO
VALIDAS, VENCIDAS OU SEM LICENCA ALEM DE RESUMO DOS 10
MAIORES FORNECEDORES DE SOFTWARE; TER PAINEL DE
VISUALIZACAO QUE PERMITA VERIFICAR ATRAVES DE CORES E
COM INFORMAGOES BASICAS QUAIS DISPOSITIVOS ESTAO COM
PROBLEMAS, QUAIS ESTAO COM ALERTAS E QUAIS ESTAO COM
EXECUCAO SEM NENHUM PROBLEMA, IDENTIFICANDO OS QUE
SAO OU NAO SERVIDORES; A SOLUCAO DEVERA PROVER
RELATORIOS REFERENTE AS INFORMACOES EXTRAIDAS DOS
DISPOSITIVOS, NO MINIMO DEVERA CONTER RELATORIOS DE
INVENTARIO DE SOFTWARE E HARDWARE, RELATORIO
CONTENDO EQUIPAMENTO E LICENCA DO WINDOWS E SEU
STATUS, INFORMACOES DA EXISTENCIA DE ALGUM SOFTWARE
VIRTUALIZADO INSTALADO EM ALGUM DISPOSITIVO, RELATORIO
LICENGA DO ANTIMALWARE E SUAS APLICACOES, RELATORIO DE
INFECCOES EQUIPAMENTO INFECTADOS, NOME DA INFECCAO E
NiVEL DE RISCO DA MESMA. A SOLUCAO DEVERA TRAZER
INFORMACOES SOBRE SISTEMAS OPERACIONAIS
DESCONTINUADOS, INFORMANDO QUAL O  SISTEMA
OPERACIONAL BEM COMO O EQUIPAMENTO QUE APRESENTA A
CONDICAO; FORNECER PROTECAO, NO MINIMO, CONTRA 0S
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SEGUINTES TIPOS DE CODIGOS MALICIOSOS: VIRUS DE
COMPUTADOR (EM TODAS AS SUAS VARIACOES), BOMBAS
LOGICAS, VERMES (“WORMS”), CAVALOS DE TROIA (“TROJAN”),
CODIGOS ESPIOES (“SPYWARE”, “KEYLOGGER”,
“SCREENLOGGER”, ETC), CODIGOS DE APOIO A INVASAO E
ESCALADA DE PRIVILEGIO (“ROOTKIT”, “BACKDOOR”, ETC),
CODIGO E CONTEUDO INDESEJADO (“DIALER”, “ADWARE”,
“JOKE”,ETC); DEVERA TER A POSSIBILIDADE DE RASTREAMENTO
MANUAL NAS ESTACOES DE TRABALHO (PROGRAMADA OU
NAO) DE DISPOSITIVOS MOVEIS DE ARMAZENAMENTO (OU
NAO) E MIDIAS REMOVIVEIS OU QUAISQUER OUTROS QUE
PERMITAM A TRANSFERENCIA DE ARQUIVOS PARA A ESTACAO
DE TRABALHO; DEVERA NEGAR ACESSO AO ARQUIVO
INFECTADO ANTES QUE O MESMO SEJA CARREGADO EM
MEMORIA, ABERTO E/OU EXECUTADO. APOS NEGAR O ACESSO
AO ARQUIVO INFECTADO O ANTIMALWARE DEVERA LIMPAR O
ARQUIVO, E/OU APAGAR O ARQUIVO INFECTADO E ENVIAR O
ARQUIVO INFECTADO PARA UMA AREA DE SEGURANCA
(QUARENTENA); PERMITIR DETECCAO DE AMEAGCAS EM
ARQUIVOS COMPACTADOS NOS PRINCIPAIS ALGORITMOS (“ZIP”,
“RAR”, “7ZIP”) A PROTECAO DE TEMPO REAL DEVERA
TRABALHAR TAMBEM COM LISTAS BRANCAS (WHITELIST)
PERMITINDO ADICIONAR UM ARQUIVO EM ESPECIFICO OU UM
DIRETORIO, PERMITINDO ASSIM TODOS 0OS ARQUIVOS DE
SEREM EXECUTADOS E RECURSIVAMENTE. PERMITIR A
EXECUCAO DE ESCANEAMENTOS NOS SERVIDORES E NAS
ESTACOES DE TRABALHO (PROGRAMADA OU NAO). POSSUIR
CAMADA DE PROTECAO CONTRA ACESSO A  SITES
FRAUDULENTOS E PERIGOSOS; POSSUIR CAMADA DE PROTECAO
DE ARQUIVOS CONTRA SEQUESTRO DE INFORMACOES; POSSUIR
CAMADA DE PROTECAO COMPORTAMENTAL CONTRA
PROGRAMAS E/OU COMPORTAMENTOS SUSPEITOS; TER
MODULO DE HISTORICO COM UMA LISTA DE AGCOES
EXECUTADAS PELO SISTEMA  ANTIVIRUS/ANTIMALWARE;
PERMITIR GERAR “KIT DE EMERGENCIA” QUE PERMITIRA
USUARIO DAR BOOT NA MAQUINA E EFETUAR LIMPEZA
MANUAL; POSSUIR MODULO DE BLOQUEIO POR MEIO DE
COMPORTAMENTO DOS PROCESSOS, SISTEMAS E PROGRAMAS;
A SOLUCAO DEVERA PROTEGER OS ARQUIVOS ATRAVES DE
ANALISE COMPORTAMENTAL, OU SEJA, PROTEGER ARQUIVOS
MESMO QUE A SOLUCAO NAO DISPONHA DE ASSINATURA PARA
ESSE ARTEFATO, PERMITINDO TAMBEM A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA ANALISE
COMPORTAMENTAL DE ARQUIVOS, INCLUSAO DE UM ARQUIVO
SOMENTE PARA MONITORAMENTO BEM COMO DEFINIR UM
ARQUIVO OU APLICACAO QUE DEVERA SER BLOQUEADA,
PERMITINDO CONFIGURAR SE TAL ACAO SERA OU NAO
NOTIFICADA AO USUARIO, SENDO QUE ESSA NOTIFICAGAO AO
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USUARIO DEVERA SER EM PORTUGUES DO BRASIL. ALEM DOS
COMPONENTES RESPONSAVEIS PELO COMBATE A CODIGOS
MALICIOSOS, POSSUIR TAMBEM COMPONENTE RESPONSAVEL
POR IMPLEMENTAR UMA CAMADA DE PROTECAO PARA ACESSO
A INTERNET QUE IMPECA ABERTURA DE SITES COM RISCO DE
ACESSO A CONTEUDOS MALICIOSOS; PERMITIR A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA COM BASE EM
ASSINATURAS, INCLUSAO DE UM ARQUIVO SOMENTE PARA
MONITORAMENTO BEM COMO DEFINIR UM ARQUIVO OU
APLICACAO QUE DEVERA SER BLOQUEADA, PERMITINDO
CONFIGURAR SE TAL ACAO SERA OU NAO NOTIFICADA AO
USUARIO, SENDO QUE ESSA NOTIFICACAO AO USUARIO DEVERA
SER EM PORTUGUES DO BRASIL, PARA ESSE ITEM DEVERA
PERMITIR ATIVACAO OU NAO DE PROTECAO QUANTO PUP DO
ACRONICO EM INGLES POSSIBLE UNINTENDED PROGRAMS, OU
SEJA, PROGRAMAS POSSIVELMENTE INDESEJADOS COMO
EXEMPLOS ADWARES E SPYWARES; A SOLUCAO DEVERA PROVER
PROTECAO QUANTO A NAVEGACAO, PARA ESSA FUNCAO A
SOLUCAO DEVERA FUNCIONAR SEM A NECESSIDADE DE
INSTALACAO DE OUTRO AGENTE OU PLUGINS NOS
NAVEGADORES; PARA A PROTECAO DE NAVEGACAO A SOLUGCAO
DEVERA PERMITIR NO MINIMO PROTECAO QUANTO SITES
MALICIOSOS COM BASE PROPRIA, SITES COM CONTEUDO
INDESEJADOS (PUP - POSSIBLE UNINTENDED PROGRAMS), BEM
COMO PERMITIR A INCLUSAO MANUAL PELO ADMINISTRADOR
DE SITES NA LISTA BRANCA BEM COMO NA LISTA NEGRA; A
SOLUGCAO DEVERA PERMITIR AGENDAMENTO DE SCAN NO
DISPOSITIVO, PODENDO CRIAR MAIS DO QUE UMA REGRAS DE
AGENDAMENTO SEPARADO ENTRE RAPIDO E COMPLETO,
DETERMINANDO DIA E HORARIO ASSIM COMO A FREQUENCIA;
A SOLUCAO DEVERA PERMITIR EXECUTAR COMANDOS E SCRIPTS
REMOTOS NA ESTACAO, DEVERA PERMITIR NO MINIMO
ACIONAR DESINSTALACAO DE UM SOFTWARE INSTALADO,
DESINSTALAR OU INSTALAR O ANTIMAWARE, REINICIAR
DISPOSITIVO, DESLIGAR DISPOSITIVO, BLOQUEAR O DISPOSITIVO
COM POSSIBILIDADE DE DESBLOQUEIO ATRAVES DE UMA SENHA
ESPECIFICA. TRAZER A LOCALIZACAO GEORREFERENCIADA DO
DISPOSITIVO DE MANEIRA AUTOMATICA OU PERMITIR
CONFIGURAR DE MANEIRA MANUAL A LATITUDE E LONGITUDE
PARA LOCALIZACAO DO DISPOSITIVO; PERMITIR ACESSAR
REMOTAMENTE O EQUIPAMENTO DIRETO DO PAINEL CLOUD, A
SOLUGAO PERMITIRA O ACESSO ATRAVES DE SOLICITACAO OU
DIRETAMENTE SEM SOLICITACAO DE AUTORIZACAO; PERMITIR
CONFIGURACAO  DE  TIPOS  DE  ALERTAS,  PARA
MONITORAMENTO  DOS  DISPOSITIVOS ~ TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMAGAQO
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASHBOARD
ESPECIFICO PARA MONITORAMENTO; O SISTEMA DEVERA
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TRAZER NO MINIMO AS SEGUINTES INFORMACOES DE CADA
DISPOSITIVO: STATUS DO DISPOSITIVO, DATA EM QUE OS DADOS
FORAM COLETADOS, O NUMERO DA LICENCA DO SISTEMA
OPERACIONAL WINDOWS BEM COMO O STATUS DA LICENCA
DAQUELE DISPOSITIVO, NOME DO HOST, VERSAO DO
ANTIVIRUS/ANTIMALWARE, VERSAO DO SISTEMA
OPERACIONAL, USUARIO LOGADO NO DISPOSITIVO, TEMPO DE
ATIVIDADE, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL DE
MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO, INTERFACES DE REDE,
SERVICOS QUE ESTAO EM EXECUCAO, SERVICOS QUE ESTAO
PARADOS, PROCESSOS QUE ESTAO MAIS CONSUMINDO CPU,
PROCESSOS QUE ESTAO MAIS CONSUMINDO MEMORIA,
INFORMACOES DE HARDWARE, TAIS COMO: DRIVERS DE
IMPRESSORA, CD-ROM, DISPOSITIVOS GERAIS, IDE, USB, SOM,
VIDEO, ADAPTADOR DE REDE, PROCESSAOR, BIOS, MEMORIA,
PLACA DE SOM, DISCO, MEMORIA, INFORMACOES DOS
SOFTWARES  INSTALADOS, TAIS COMO: FABRICANTES,
SOFTWARE E VERSAO; O SISTEMA DEVERA PERMITIR
MONITORAMENTO POR MEIO DE PROTOCOLO SNMP DE
QUALQUER DISPOSITIVO CONECTADO NA REDE, ATRAVES DA
DEFINICAO DE QUAL DISPOSITIVO SERA O COLETOR DOS DADOS
E O MESMO CENTRALIZAR AS INFORMAGCOES MOSTRANDO NA
PLATAFORMA A PLATAFORMA DEVERA PERMITIR LIGAR OS
DISPOSITIVOS ATRAVES DO RECURSO WAKE-ON-LAN, CASO O
DISPOSITIVO POSSUA ESTE RECURSO E ESTEJA ATIVADA NA BIOS;
O SISTEMA DEVERA TER FUNCIONALIDADE DE PROTECAO
CONTRA GRAVACAO DE TELA E PRINTSCREEN ATRAVES DA
INSERCAO AUTOMATICA DE MARCAS D'AGUA AO REALIZAR
CAPTURAS DE TELA OU GRAVACOES DE VIDEO; O SISTEMA
DEVERA TER RECURSO DE VISUALIZACAO DE DOCUMENTOS,
ATRAVES DO ENDPOINT, ALERTANDO O USUARIO CASO TENHA
UM DOCUMENTO OBRIGATORIO A SER VISUALIZADO,
PERMITINDO O MESMO REGISTRAR A VISUALIZACAO ATRAVES
DE UM TOKEN RECEBIDO POR E-MAIL; O SISTEMA DEVERA TER
BLOQUEIO DA FUNCAO QUE PERMITE O DISPOSITIVO SE TORNE
UM PONTO DE HOTSPOT (PONTO ESPECIFICO EM UMA AREA
FISICA ONDE E POSSIVEL ACESSAR A INTERNET, GERALMENTE
POR MEIO DE UMA REDE SEM FIO (WI-FI)), MANTENDO ASSIM
SUA REDE PROTEGIDA EVITANDO POTENCIAIS AMEACAS,
GARANTINDO UM AMBIENTE SEGURO E CONFIAVEL. O SISTEMA
DEVERA PERMITIR O CONTROLE E GESTAO DE PATCHS DO
SISTEMA OPERACIONAL E OUTROS PRODUTOS MICROSOFT
GERENCIAVEIS PELO WINDOWS UPDATE; O SISTEMA DEVERA
PERMITIR CONFIGURAR ALERTAS ATRAVES DE CONFIGURACAQO
DE IDENTIFICACAO DE UM PADRAO DE LOG NO DISPOSITIVO,
QUE PODE SER CONFIGURADO DIRETO NO PAINEL EM NUVEM.
O SISTEMA PERMITIRA DEFINIR QUAIS DISPOSITIVOS SERAQ
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CENTRALIZADOS DE ATUALIZACOES NA REDE. A PARTIR DO
MOMENTO QUE FOR DEFINIDO, OS DEMAIS DISPOSITIVOS DA
MESMA REDE, SE ATUALIZAGAO DIRETO NO CENTRALIZADOR; O
SISTEMA PERMITIRA EFETUAR AGENDAMENTOS COM OBJETIVO
DE DESCOBERTA DE NOVOS DISPOSITIVOS NA REDE. O
AGENDAMENTO PODERA SER FEITO POR DISPOSITIVO
LOCALIZADO EM UMA SUB-REDE E DEVERA MOSTRAR A
LISTAGEM DE TODOS DISPOSITIVOS QUE POSSUAM I[P NA
MESMA; O SISTEMA TERA UM MODULO DE PREVENGAO CONTRA
VAZAMENTO DE DADOS (DLP — DATA LOSS PREVENTION), QUE
PERMITIRA IDENTIFICAR ATRAVES DE SCAN SE O DISPOSITIVO
SCANEADO POSSUI ALGUM DADO PREVIAMENTE CADASTRADO
COMO ALVO DA PREVENGAO ATRAVES DE EXPRESSAO REGULAR,
PERMITINDO QUE O SISTEMA POSSA CADASTRAR NOVAS
INFORMAGOES USANDO A MESMA SINTAXE. NO CASO DE
SMARTPHONES ANDROID, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: GERENCIAR OS APLICATIVOS QUE
PODERAO OU NAO SEREM EXECUTADOS NO DISPOSITIVO
PERMITIR BLOQUEIO DE DETERMINADOS APLICATIVOS POR
HORARIO RESTRINGIR SEU FUNCIONAMENTO PELA VELOCIDADE
EM KM POR HORA, A FIM DE GARANTIR SEGURANCA DURANTE
0 USO E VEICULOS CONFIGURACAO REMOTA DE REDES WIFI
DISPONIBILIZAR INFORMAGOES SOBRE MONITORAMENTO DE
MEMORIA, BATERIA, TEMPERATURA, LOCALIZAGAO
DISPONIBILIZAR INFORMAGOES SOBRE O DISPOSITIVO COMO
SISTEMA OPERACIONAL, MODELO DOS DISPOSITIVOS, VERSOES,
CONTAS CADASTRADAS E EM USO, OPERADORA, REDES
CONECTADAS NO CASO DE DISPOSITIVO COM SISTEMA
OPERACIONAL LINUX, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: A SOLUGAO DEVERA PROVER AGENTE
PARA MONITORAMENTO DO SISTEMAS OPERACIONAL LINUX
PREVENDO AO MENOS O FUNCIONAMENTO NAS VERSOES
CENTOS 7 E 7, DEBIAN 8,9 E 10, UBUNTO 14, 16 E 18; ASOLUCAO
DEVERA PROVER MONITORAMENTO DOS AGENTES EM LINUX
PREVENDO AO MENOS: ATIVAR OU DESATIVAR RECEBIMENTO
DE ALERTA DOS DISPOSITIVOS; VERIFICAR TODOS OS TIPOS DE
CODIGOS MALICIOSOS CONTRA OS QUAIS OFERECE PROTEGAO;
PERMITIR CONFIGURACAO DE TIPOS DE ALERTAS, PARA
MONITORAMENTO  DOS  DISPOSITIVOS  TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMAGOES
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASH BOARD
ESPECIFICO PARA MONITORAMENTO; TRAZER AS SEGUINTES
INFORMAGOES DE CADA DISPOSITIVO: STATUS DO DISPOSITIVO,
DATA EM QUE OS DADOS FORAM COLETADOS, NOME DO HOST,
VERSAO DO SISTEMA OPERACIONAL, USUARIO LOGADO NO
DISPOSITIVO, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL
DE MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO E SUAS PARTICOES,
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INTERFACES DE REDE, SERVICOS QUE ESTAO EM EXECUCAOQ,
SERVICOS QUE ESTAO PARADOS, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  CPU, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  MEMORIA, HISTORICO DE  COMANDOS
EXECUTADOS, LOCALIZACAO DO DISPOSITIVO EM MAPA
GEORREFERENCIADO, A  SOLUCAO DEVERA  PERMITIR
CONFIGURAR QUAIS SERVICOS O AGENTE IRA MONITORAR E EM
CASO DE PARADA DO SERVICO O AGENTE DEVERA REINICIAR O
MESMO; A SOLUCAO EM NUVEM DEVERA PROVER MODULO DE
MONITORAMENTO DE TODAS AS SOLUCOES ACIMA NO MESMO
PAINEL DE GERENCIAMENTO COM OBJETIVO DE FACILITAR A
OPERACAO; O MODULO DE MONITORAMENTO DEVERA PROVER
PAINEL PROPRIO NA PLATAFORMA WEB COM ATUALIZAGAO EM
TEMPO REAL DO ALERTA BEM COMO PROVER APP PARA SER
INSTALADO EM DISPOSITIVOS MOVEIS DA FAMILIA ANDROID;
DEVERA DISPONIBILIZAR FUNCAO MODO TV PARA FACILITAR A
ANALISE DAS INFORMAGOES; DEVERA PERMITIR CONFIGURAR
FREQUENCIA DE ENVIO DE ALERTAS, COM NO MINIMO
CONFIGURACAO DE 5, 25 OU 50 MINUTOS ENTRE A REPETICAO
DO ALERTA. O MONITORAMENTO DE ENDPOINT E SERVIDORES,
A SOLUCAO DEVERA PROVER AO MENOS 0S SEGUINTES
MONITORES: CPU, MEMORIA E DISCO; SE O SERVICO DE
PROTECAO ESTA ATIVO, EM CASO DE DESATIVAR O SERVICO DE
PROTECAO EM TEMPO REAL OU SERVICO DE PROTECAO DE
NAVEGAGCAO, PARA ESSE ITEM DEVERA SER ENVIADO UM
RELATORIO INFORMANDO 0S EQUIPAMENTOS COM PROTEGCAO
DESATIVADAS OU INEXISTENTES; ALERTA CONFIGURAVEL PELO
ADMINISTRADOR ENTRE UMA RANGE DE VALORES PARA
EMISSAO DE ALERTAS ENTRE CRITICO, ATENCAO OU
INFORMATIVO DE NO MINIMO CPU, MEMORIA E CARGA MEDIA;
PERMITIR MONITORAR AS INTERFACES DE REDE; A SOLUCAO
DEVERA PERMITIR O MONITORAMENTO DOS SERVICOS DO
SISTEMA OPERACIONAL. PERMITIR EMITIR ALERTAS DE UPTIME
DE UM DETERMINADO WEBSITE ATRAVES DA CONFIGURACAO
DA URL, ASSIM COMO CERTIFICADO SSL, LISTA NEGRA;
CERTIFICACOES E CATALOGOS (DOCUMENTOS A SEREM
APRESENTADOS JUNTO COM A CARTA PROPOSTA) -
APRESENTAR NA PROPOSTA, CERTIFICADO HCL (MICROSOFT
WINDOWS CATALOGUE), PARA WINDOWS 11 (OU SUPERIOR)
(64 BITS) OU COMPROVACAO ATRAVES DE ACESSO A PAGINA
INTERNET DA MICROSOFT QUE GARANTA A TOTAL
COMPATIBILIDADE COM O SISTEMA OPERACIONAL, PARA A
MARCA E MODELO DO EQUIPAMENTO OFERTADO; -
APRESENTAR NA PROPOSTA, CERTIFICACAO QUE ATESTE,
CONFORME REGULAMENTACAO ESPECIFICA, A ADEQUACAO EM
SEGURANCA PARA O USUARIO E  INSTALACOES,
COMPATIBILIDADE ELETROMAGNETICA E CONSUMO DE
ENERGIA, EM CONFORMIDADE COM A PORTARIA 170 DO
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INMETRO OU OUTRA PORTARIA INMETRO QUE A SUBSTITUA; -
APRESENTAR NA PROPOSTA, COMPROVACAO QUE O
FABRICANTE DO MICROCOMPUTADOR OBRIGATORIAMENTE
CONSTA NA LISTA DE MEMBROS HABILITADOS PARA O PADRAO
DMI 2.0 OU SUPERIOR, O QUE SERA CONFERIDO POR MEIO DE
ACESSO A WEB SITE DA DMTF (DISTRIBUTED MANAGEMENT
TASK FORCE), LISTADO NO LINK:
HTTPS://WWW.DMTF.ORG/ABOUT/LIST; — APRESENTAR NA
PROPOSTA COMPROVACAO QUE O MICROCOMPUTADOR
OFERTADO DEVE ESTAR EM CONFORMIDADE COM O
CERTIFICADO DE  RECONHECIMENTO DA ECOVADIS
(PLATAFORMA DE CLASSIFICACAO DE SUSTENTABILIDADE PARA
CADEIAS DE SUPRIMENTOS) ou CERTIFICADO
COMPROVADAMENTE EQUIVALENTE; — APRESENTAR NA
PROPOSTA COMPROVACAO QUE O MICROCOMPUTADOR
OFERTADO ESTA EM CONFORMIDADES COM EPEAT 2018
(VALIDADE NO BRASIL), INDEPENDENTEMENTE DA CATEGORIA
(BRONZE, SILVER OU GOLD) E QUE O PRODUTO OFERTADO
ESTEJA RELACIONADO NO SITE DA GEC, DISPONIVEL NO LINK:
HTTPS://WWW.EPEAT.NET/?CATEGORY=PCSDISPLAYS, ou
CERTIFICADO COMPROVADAMENTE EQUIVALENTE EM SUA
TOTALIDADE DE EXIGENCIAS; — ENCAMINHAR COM A PROPOSTA
FOLDER/CATALOGO DO EQUIPAMENTO OFERTADO.
CARACTERISTICAS GERAIS DO EQUIPAMENTO: — TODAS AS
UNIDADES DESTE ITEM DEVERAO, OBRIGATORIAMENTE, SER
IDENTICAS ENTRE SI, PARA TODOS OS SEUS COMPONENTES EM
TERMOS DE MARCAS E MODELOS DOS COMPONENTES, PLACA-
MAE, VERSOES DE CHIPS, SOFTWARES E FIRMWARES,
PERIFERICOS, ACESSORIOS, GABINETES E FERRAGENS; — OS
EQUIPAMENTOS DEVEM OBRIGATORIAMENTE SER NOVOS E
PERTENCENTES A LINHA DE PRODUCAO MAIS RECENTE
DISPONIBILIZADA PELO SEU FABRICANTE; — EQUIPAMENTO E
COMPONENTES DEVEM POSSUIR TOTAL COMPATIBILIDADE
COM A DOCUMENTACAO TECNICA FORNECIDA NA PROPOSTA.
NAO SERAO ACEITOS EQUIPAMENTOS FORA DE LINHA, EM FINAL
DE VIDA "END-OF-LIFE" OU DESCONTINUADOS; - O
MICROCOMPUTADOR DEVE SER ENTREGUE ACONDICIONADO
EM EMBALAGEM INDIVIDUAL ORIGINAL DE FABRICA E LACRADA,
DE FORMA A GARANTIR A MAXIMA PROTECAO DURANTE O
TRANSPORTE E ARMAZENAGEM, NAO SENDO ACEITA A ADICAO
OU SUBTRACAO DE QUALQUER ELEMENTO DO EQUIPAMENTO
APOS SUA PRODUCAO PELO FABRICANTE. APLICA-SE TANTO AO
HARDWARE QUANTO AO SOFTWARE; — O EQUIPAMENTO
DEVERA, COMPROVADAMENTE, PERTENCER A LINHA
CORPORATIVA, NAO SENDO ACEITOS EQUIPAMENTOS
DESTINADOS AO USO DOMESTICO. GARANTIA E SUPORTE: —
GARANTIA TOTAL DO FABRICANTE DO EQUIPAMENTO MINIMA
DE 36 MESES DO TIPO ON-SITE (INCLUINDO TROCA DE
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EQUIPAMENTOS DEFEITUOSOS E ASSISTENCIA TECNICA); — A
CONTRATADA OU O FABRICANTE, DEVERA OBRIGATORIAMENTE
POSSUIR CENTRAL DE ATENDIMENTO PARA REGISTRO E
ACOMPANHAMENTO DA ABERTURA DOS CHAMADOS TECNICOS
PELA CONTRATANTE, REFERENTES A PRESTACAO DOS SERVICOS
DE ASSISTENCIA TECNICA DURANTE A GARANTIA, O QUE
OCORRERA ATRAVES DE LIGACAO GRATUITA PARA NUMERO
COM PREFIXO (0800) OU LIGACAO LOCAL; — A CONTRATADA OU
O FABRICANTE, DEVERA OBRIGATORIAMENTE POSSUIR WEB SITE
NA INTERNET PUBLICA, ATRAVES DO QUAL POSSA SER
DISPONIBILIZADO PARA OPERACOES DE DOWNLOAD, O
CONJUNTO DE DRIVERS DOS CONTROLADORES DE DISPOSITIVO,
ESPECIFICADOS NESTE TERMO DE REFERENCIA PARA O
PRODUTO PROPOSTO;— O PRAZO MAXIMO PARA QUE SE INICIE
O ATENDIMENTO TECNICO PELA CONTRATADA SERA DE 48
(QUARENTA E OITO) HORAS CORRIDAS, CONTADOS A PARTIR DO
MOMENTO EM QUE FOR REALIZADO O CHAMADO TECNICO
DEVIDAMENTE FORMALIZADO; — EM CASO DA NAO RESOLUCAO
DO PROBLEMA NO PRIMEIRO ATENDIMENTO, DEVE-SE
RESPEITAR O PRAZO MAXIMO DE 1 (UMA) SEMANA CORRIDA
PARA A SOLUCAO DEFINITIVA; — O FABRICANTE E/OU A
CONTRATADA, DIRETAMENTE OU ATRAVES DE SUA REDE
CREDENCIADA, DEVERA MANTER REGISTROS ESCRITOS DOS
REFERIDOS CHAMADOS CONSTANDO O NOME DO TECNICO QUE
PRESTOU O ATENDIMENTO E UMA DESCRICAO RESUMIDA DO
PROBLEMA; — A CONTRATANTE SOLICITARA OS REGISTROS DE
ATENDIMENTO SEMPRE QUE JULGAR NECESSARIO A FIM DE
AVALIAR E CONTABILIZAR OS ATENDIMENTOS EXECUTADOS; -
DEVERA SER APRESENTADA COMPROVACAO QUE A
CONTRATADA E REVENDA AUTORIZADA PELO FABRICANTE. -
DEVERA SER APRESENTADA PROPOSTA CONTENDO TODOS OS
ITENS PARA ATENDIMENTO DAS EXIGENCIAS DESTE ITEM. — A
ABERTURA DO GABINETE PODERA SER REALIZADA PELOS
PROPRIOS TECNICOS DA CONTRATANTE, SEM NECESSIDADE DE
AUTORIZACAO PREVIA E SEM PERDA DA GARANTIA, EXCETO
QUANDO O PROCEDIMENTO TENHA PROVOCADO DANOS
FISICOS NO EQUIPAMENTO; — NO CASO DE RETIRADA DE
QUALQUER EQUIPAMENTO, A EMPRESA CONTRATADA DEVERA
ASSINAR TERMO DE RETIRADA SE RESPONSABILIZANDO
INTEGRALMENTE ~ PELO  EQUIPAMENTO (HARDWARE E
SOFTWARE), ENQUANTO O MESMO ESTIVER EM SUAS
DEPENDENCIAS OU EM TRANSITO SOB SUA RESPONSABILIDADE;
-DEVERA ACOMPANHAR MOCHILA E/OU MALETA DE
TRANSPORTE QUE SUPORTE O EQUIPAMENTO OFERTADO
CONFORME SUAS DIMENSOES. A MESMA DEVERA SER DO
MESMO FABRICANTE DO EQUIPAMENTO OFERTADO. — AS PECAS
E COMPONENTES SUBSTITUIDOS DEVERAO  POSSUIR
CONFIGURACAOQ IDENTICA OU SUPERIOR AS ORIGINAIS (TIPO,
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CAPACIDADE, CONFIGURACAO, DESEMPENHO,
SITUACAO/CONDICAO FISICA, ESTADO DE CONSERVACAO,
APARENCIA, ETC.) E DEVEM SER DO FABRICANTE DO
EQUIPAMENTO OU ATESTADAS PELO FABRICANTE DO
EQUIPAMENTO. A CONTRATANTE PODERA A SEU CRITERIO E A
QUALQUER TEMPO CONSULTAR O ABRICANTE DOS
EQUIPAMENTOS QUANTO A PROCEDENCIA DE ORIGEM DAS
PECAS E COMPONENTES FORNECIDOS, ATRAVES DE NUMERO DE
SERIE.

MARCA/MODELO: LENOVO V15 G4 (17-13620H)

NOTEBOOK 14 POLEGADAS. PROCESSADOR: — SER DA LINHA
CORE, DE 132 GERACAO OU SUPERIOR; — DEVERA CONTAR COM,
NO MINIMO, 10 NUCLEOS E 12 THREADS E 12MB DE CACHE —
DEVERA POSSUIR TECNOLOGIA DE CELERACAO DINAMICA
ATRAVES DA ELEVACAO DA FREQUENCIA DE CLOCK NOMINAL
BASEADO NA UTILIZACAO DOS NUCLEOS DO PROCESSADOR.
ESSA TECNOLOGIA DEVE SER NATIVA DA ARQUITETURA DO
PROCESSADOR E NAO DEVE ULTRAPASSAR OS LIMITES
ESTABELECIDOS PELO FABRICANTE, SENDO QUE ESTES DEVEM
SER DE, NO MINIMO, 4.6 GHZ (PERFORMANCE) E 3.4GHZ
(EFICIENCIA); — LITOGRAFIA MENOR OU IGUAL A INTEL 7 OU
7NM; — CONTROLADOR DE MEMORIA INTEGRADO CAPAZ DE
GERENCIAR ATE 64GB, COMPATIVEL COM DDR4 3200 MHZ OU
SUPERIOR EM DUAL CHANNEL. PLACA-MAE: — SUPORTE A
SISTEMA OPERACIONAL DE 64 BITS; — A PLACA-MAE E A BIOS
DEVERAO SER HOMOLOGADAS PELO FABRICANTE DO MODELO
OFERTADO, OU SEJA, SEREM FABRICADAS E CUSTOMIZADAS
PARA A SUA LINHA DE EQUIPAMENTOS; — CHIP DE SEGURANCA
TPM OU FTPM, VERSAO 1.2 OU SUPERIOR E INTEGRACAO COM
O SISTEMA OPERACIONAL, CONTENDO MODULO PARA
CONTROLE E CONFIGURACAO. BIOS: — DEVE SER DESENVOLVIDO
PELO FABRICANTE DO EQUIPAMENTO EXCLUSIVAMENTE PARA O
MODELO OFERTADO, NAO SERAO ACEITAS SOLUCOES EM
REGIME DE OEM OU QUE TENHA APENAS DIREITOS DE
COPYRIGHT SOBRE ESSA BIOS; — POSSIBILIDADE DE PROTECAO
DA CONFIGURACAO POR MEIO DE SENHA (PASSWORD) CONTIDA
NA PROPRIA MEMORIA DE CONFIGURACAO DA MOTHERBOARD;
— A BIOS DEVERA PERMITIR ATUALIZACAO VIA SOFTWARE; — AS
ATUALIZACOES DA BIOS DEVERAO SER DISPONIBILIZADAS,
ATRAVES DO SITE WWW OU FTP DO FABRICANTE DA PLACA-
MAE. ESSAS ATUALIZACOES, SE OCORREREM, DEVERAO SER
GRATUITAS; — SUPORTE PARA O MODO DE ECONOMIA DE
ENERGIA. GERENCIAMENTO BASEADO EM HARDWARE DEVE
FUNCIONAR EM MODO GRAFICO; — DEVERA TER SUPORTE AO
IDIOMA INGLES OU PORTUGUES; - BIOS COM AS
CARACTERISTICAS A SEGUIR: — CAPACIDADE DE BOOT PELA
UNIDADE DE CD-ROM; — CAPACIDADE DE INIBIR BOOT PELA
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UNIDADE DE DISCO FLEXIVEL E PELA UNIDADE DE CDROM; —
CAPACIDADE DE DESATIVAR A INTERFACE USB ATRAVES DA BIOS;
— ATIVACAO DE SENHA PARA INICIALIZACAO DO COMPUTADOR
(SISTEMA) E PARA ACESSO AO MENU DE CONFIGURACAO DA
BIOS (SETUP). — DEVERA COMPROVAR QUE O EQUIPAMENTO FOI
DESENVOLVIDO COM PADROES TECNOLOGIAS DE
COMPUTACAO CONFIAVEL, PELO FABRICANTE POR MEIO DE
DOCUMENTO  IMPRESSO POR  CONSULTA AO  LINK:
HTTP://WWW.TRUSTEDCOMPUTINGGROUP.ORG/MEMBERS,

NA CATEGORIA PROMOTER OU CONTRIBUTORS. MEMORIA: —
MEMORIA RAM 08 GB (1X08GB) DE MEMORIA; — EXPANSIVEL
ATE, NO MINIMO, 64 (SESSENTA E QUATRO) GB; — TIPO DDR4 DE
3200MHZ (OU SUPERIOR). INTERFACES DE COMUNICAGAO: —01
(UMA) INTERFACE DE REDE GIGABIT-ETHERNET, PADROES IEEE
802.2 E 802.3; TAXAS DE TRANSMISSAO 10MBPS-HALF DUPLEX,
10MBPS-FULL DUPLEX/100MBPS-HALF DUPLEX, 100MBPS FULL
DUPLEX E 1000MBPS FULL DUPLEX (GIGABIT) COM DETECGAO
AUTOMATICA; CONECTOR RIJ-45 INTEGRADO. — 01 (UMA)
INTERFACE DE REDE VIA RADIO, PROTOCOLOS WI-FI 6E IEEE
802.11 AX; ANTENA INTERNA, DUALBAND (2.4GHZ E 5GHZ); -
PORTAS USB: NO MINIMO DUA (DUAS), SENDO AO MENOS 1
(UMA) USB 3.0 OU SUPERIOR E 2 (DUAS) USB 3.2 TIPO C COM
SUPORTE A DISPLAY PORT E POWER DELIVERY; —AUDIO E VIDEO:
—1 (UM) CONECTOR DE AUDIO; = 1 (UM) HDMI; — BLUETOOTH:
1 (UMA) INTERFACE BLUETOOTH 5.2 OU SUPERIOR. INTERFACE
DE VIDEO: — SUPORTE A GRAFICOS 2D/3D E MICROSOFT®
DIRECTX 12.0; — COMPATIBILIDADE E SUPORTE AQS SISTEMAS
OPERACIONAIS: MICROSOFT WINDOWS 11SUPOR PRO 64 BITS.
UNIDADES DE ARMAZENAMENTO E DISCOS OPTICOS: — 1 (UM)
UNIDADE DE ARMAZENAMENTO DE ESTADO SOLIDO (SSD), M.2
NVME, COM CAPACIDADE DE ARMAZENAMENTO DE NO
MINIMO, 480 GB, EXPECTATIVA DE VIDA UTIL DE 1 (UM) MILHAO
DE HORAS (MTBF); TELA DE LCD:— MONITOR DE VIDEO LCD COM
RETRO ILUMINACAO LED EM CORES DE NO MINIMO 14"
POLEGADAS COM RESOLUCAO MINIMA 1920X1080, NO
FORMATO 16:9 OU 16:10, COM SUPORTE NO MINIMO AO
PADRAO 32 BITS DE CORES E TELA DE ALTO-BRILHO. WEBCAM: —
WEBCAM, HD 720P, INTEGRADA COM MICROFONE EMBUTIDOS.
INTERFACE DE SOM: — SOM ESTEREO COM ALTO-FALANTES
EMBUTIDOS. TECLADO E DISPOSITIVO APONTADOR: — TECLADO:
OITENTA E CINCO (85) TECLAS PADRAO ABNT2, PORTUGUES
BRASIL; — APONTADOR: SENSIVEL AO TOQUE, TIPO "TOUCHPAD",
MULTITOQUE, COM BARRA DE ROLAGEM VERTICAL, LEITOR DE
IMPRESSOES  DIGITAIS TIPO TOUCH COMPATIVEL COM
WINDOWS HELLO, RESISTENCIA A DERRAMAMENTO DE
LiIQUIDOS COM DRENO PARA ESCOAMENTO TECLAS RETRO
ILUMINADAS CARACTERISTICAS FISICAS E ENERGIA: — PESO
MAXIMO: 2,0 KG NA CONFIGURAGAO COMPLETA; — BATERIA DE
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IONS DE LITIO DE, NO MINIMO, 30WH. CABOS E ACESSORIOS: —
TODOS 0S CABOS NECESSARIOS A CONEXAO DOS
EQUIPAMENTOS A REDE ELETRICA; — CARREGADOR DE BATERIA
AC-100-240 V; FREQUENCIA DE ENTRADA: 50-60 HZ; — MALETA
PARA TRANSPORTE;— ABERTURA PARA TRAVA KENSINGTON; —
TRAVA ANTIFURTO: CABO DE SEGURANCA EM ACO
GALVANIZADO COM REVESTIMENTO EM PVC REFORCADO; ANEL
EMBORRACHADO QUE PROTEGE CONTRA RISCOS CAUSADOS
PELA FRICCAO DA TRAVA COM O EQUIPAMENTO; EXTENSAO DE
1,80 METRO; DUAS CHAVES PARA ABERTURA; — CABO DE
ENERGIA ELETRICA MEDINDO, NO MINIMO 1,80 M PADRAO DE
PLUG NBR-14136. SISTEMA OPERACIONAL: — LICENCA DE USO
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS 11 (OU
SUPERIOR) PROFESSIONAL DE 64 BITS, VERSAO EM PORTUGUES
BRASIL, EM REGIME OEM. A CHAVE DA LICENCA (BIOS OEM KEY)
DO SISTEMA OPERACIONAL MICROSOFT WINDOWS DEVERA,
ESTAR GRAVADA NA BIOS DO EQUIPAMENTO. A COMPROVACAO
SERA EFETUADA USANDO UMA FERRAMENTA DE SOFTWARE
QUE POSSA DEMONSTRAR ESTA CARACTERISTICA, POR
EXEMPLO, PRODUCKEY V1.80 OU SUPERIOR, NO SITE:
HTTP://WWW.NIRSOFT.NET/UTILS/PRODUKEYX64.  ZIP OU
ATRAVES DO COMANDO NO SISTEMA OPERACIONAL "SLMGR -
DLV, OU ‘(GET-WMIOBJECT -QUERY "SELECT * FROM
SOFTWARELICENSINGSERVICE").OA3XORIGINALPRODUCTKEY"; —
O SISTEMA OPERACIONAL DEVE VIR PRE-INSTALADO, BEM
COMO, TODOS OS DRIVERS DE DISPOSITIVOS INTERNOS,
NECESSARIOS PARA SEU FUNCIONAMENTO; — O FABRICANTE
DEVE DISPONIBILIZAR NO SEU RESPECTIVO WEB SITE,
DOWNLOAD GRATUITO DE TODOS OS DRIVERS DE DISPOSITIVOS,
PARA O MICROCOMPUTADOR OFERTADO, NA VERSAO MAIS
ATUAL PARA DOWNLOAD. ACOMPANHAR SOLUCAO DE
MONITORAMENTO, GERENCIAMENTO E ANTIVIRUS, CONFORME
AS ESPECIFICACAO TECNICA ABAIXO O FABRICANTE DO
PRODUTO DEVERA SER UMA EMPRESA ATUANTE NA AREA DE
SEGURANCA DA INFORMAGCAO A FIM DE GARANTIR EFICACIA
DAS SOLUCOES DE PROTECAO, E POSSUIR MODELO DE BOAS
PRATICAS BASEADO EM PADROES DE MERCADO. A SOLUCAO
DEVERA POSSUIR EM UM UNICO PAINEL EM NUVEM QUE
AGREGUE EM GRANDE PARTE O GERENCIAMENTO E
MONITORAMENTO DAS SOLUCOES LISTADAS. AS FUNCOES DE
GERENCIAMENTO E MONITORAMENTO QUE DEVERAO TER NO
PAINEL EM NUVEM ESTAO LISTADAS NESTE DOCUMENTO. A
SOLUCAO ENTREGUE POR UM UNICO FORNECEDOR PRECISARA
DETER A CAPACIDADE DE FAZER AJUSTES/CORRECOES, MESMO
QUE NO CODIGO FONTE DO SISTEMA EM NUVEM, CASO
NECESSARIO. A PROPONENTE DEVERA GARANTIR QUE AO
LONGO DO PRESENTE CONTRATO, NENHUM PRODUTO,
SOFTWARE, ESTEJAM EM UMA VERSAO CONSIDERADA NAO
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OFICIAL, NAO COMERCIALIZADA, “END-OF-LIFE, END-OF-SALE
OU END-OF-SUPPORT”. OU SEJA, NAO PODERAO TER PREVISAO
DE DESCONTINUIDADE DE FORNECIMENTO, SUPORTE E VIDA.
DEVENDO ESTAR EM LINHA DE PRODUCAO DO FABRICANTE,
SEMPRE EM SUA VERSAO MAIS ATUALIZADA (SEJA SOFTWARE E
SISTEMA, CASO O FABRICANTE LANCE UMA NOVA VERSAO ETC.)
A PROPONENTE DEVERA GARANTIR QUE ESTAO COBERTOS POR
GARANTIA AO LONGO DO CONTRATO PELA PROPONENTE.
TODAS AS FUNCIONALIDADES DESCRITAS, DEVERAO SER
COMPROVADAS POR MEIO DE DOCUMENTO OFICIAL DO
FABRICANTE, A FIM DE GARANTIR QUE AS FUNCIONALIDADES DE
GRANDE  IMPORTANCIA  PARA  PROTECAO  ESTEJAM
CONTEMPLADAS. APRESENTAR CARTA EMITIDA PELO PROPRIO
FABRICANTE, DIRIGIDA AO CONTRATANTE, REFERENCIANDO AO
EDITAL EM EPIGRAFE, INFORMANDO QUE A PROPONENTE E
REVENDA AUTORIZADA A COMERCIALIZAR SEUS PRODUTOS E
SERVICOS, E O FABRICANTE CONFIRMA QUE ATENDE A TODOS
OS ITENS LISTADOS NO REFERENTE EDITAL. SERA FEITA A
VERIFICACAO DA COMPATIBILIDADE DOS RECURSOS E DAS
CAPACIDADES, FACILIDADES OPERACIONAIS INFORMADAS NA
PROPOSTA PARA CADA ITEM OFERTADO COM BASE NAS
INFORMACOES DOS CATALOGOS, FOLHETOS, MANUAIS
TECNICOS E SEMELHANTES PRODUZIDOS PELO FABRICANTE.
DOCUMENTOS ESTES QUE DEVERAO SER ANEXADOS A
PROPOSTA COMERCIAL, REFERENCIAR O ENDERECO WEB PARA
CONSULTAS E DILIGENCIAS DE TODO MATERIAL APRESENTADO.
SALIENTA-SE QUE NAO SERAQ ACEITOS MATERIAIS PRODUZIDOS
PELA PROPONENTE A NAO SER QUE ELA SEJA FABRICANTE.
APRESENTAR NO MINIMO 1 TECNICO CERTIFICADO EM TODAS
AS SOLUCOES OFERTADAS. ESTE DEVERA SER COMPROVADO
ATRAVES DE DOCUMENTO EMITIDO PELO FABRICANTE DA
SOLUCAO OU EMPRESA DEVIDAMENTE AUTORIZADA PARA
EMISSAO DE CERTIFICADOS, NO CASO DE A CERTIFICACAO NAO
SER REALIZADA PELO FABRICANTE DA SOLUCAO, DEVERA
APRESENTAR COMPROVACAO QUE A EMPRESA FORNECEDORA
DA CERTIFICACAO E DEVIDAMENTE CREDENCIADA PARA EMITIR
TAL DOCUMENTACAO. APRESENTAR NO MINIMO 1 TECNICO
CERTIFICADO COM CURSOS VOLTADOS PARA SEGURANCA DA
INFORMACAO, OFERECIDOS POR EMPRESAS CUJO FOCO SEJA
SEGURANCA DA INFORMACAO. APRESENTAR NO MINIMO 1
TECNICO QUE POSSUA ATESTADO DE CAPACIDADE TECNICA QUE
JA TENHA  EXECUTADO  PROJETOS NAS  SOLUCOES
MENCIONADAS NA PROPOSTA. O ATESTADO DEVERA SER
ASSINADO PELA EMPRESA CONTRATANTE OU PELO FABRICANTE
DA SOLUCAO. A PROPONENTE DEVERA DISPONIBILIZAR
SERVICOS DE TREINAMENTO ESPECIALIZADO EM SEGURANCA
DA INFORMACAO OFICIAIS DO FABRICANTE DA SOLUCAO, COM
CERTIFICADO DO FABRICANTE, DE FORMA A ATENDER AQS
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SEGUINTES REQUISITOS: CARGA HORARIA MINIMA DE 40
HORAS, ATE 20 PARTICIPANTES NA TURMA. ITEM - SERVICO DE
CONTROLE E SEGURANGA DE DISPOSITIVOS A SOLUCAO DEVERA
FUNCIONAR TANTO DE FORMA INTEGRADA, QUANTO DE
FORMA ISOLADA (“STAND ALONE”); TODOS OS COMPONENTES
NECESSARIOS A IMPLEMENTACAO  DESTA  SOLUCAO
CORPORATIVA DEVERAO PERTENCER A MESMA FAMILIA DE
SOLUCAO CORPORATIVA, DENOMINADO NESTE CERTAME
COMO SEGURANCA DE DISPOSITIVOS (INTEGRAR UMA UNICA
SOLUCAO CORPORATIVA); TODOS 0S COMPONENTES
TRATADOS NESTA DESCRICAO, DEVERAO FUNCIONAR DE FORMA
INTEGRADA NA SOLUCAO. NAO SERA ACEITO SOLUCOES
DIFERENTES COM GESTAO SEPARADA; A SOLUCAO DEVERA
PERMITIR QUE HAJA TROCA DE INFORMACOES ENTRE PAINEL DE
GERENCIAMENTO E SEUS CLIENTES. AS INFORMACOES DE QUE
TRATA O PRESENTE ITEM SAO AQUELAS RELEVANTES PARA A
REALIZACAO DAS ACOES DE SEGURANGCA E PROTECAO DE
COMPUTADORES  LIGADOS EM REDE, ASSIM  COMO
MONITORAMENTO E CONTROLE. A TROCA DE INFORMACOES DE
QUE TRATA O TOPICO ANTERIOR DEVERA PERMITIR O
RECOLHIMENTO DE INFORMACOES SOBRE O ESTADO DE
FUNCIONAMENTO DA SOLUCAO NAS DIFERENTES ESTACOES. AS
SEGUINTES INFORMACOES DEVERAO SER CONTEMPLADAS, NO
MINIMO: VERSAO DO SISTEMA OPERACIONAL, NOME DO HOST,
VERSAO DO ANTIMALWARE, STATUS E INFORMACOES CPU,
MEMORIA, DISCO; O ACESSO PARA FERRAMENTA DE
CONFIGURACAO DO  GERENCIAMENTO EM  NUVEM
(PLATAFORMA) DEVERA SER COM ACESSO SEGURO VIA HTTPS,
COM POSSIBILIDADE DE USO DE DUPLO FATOR DE
AUTENTICACAO. TER POSSIBILIDADE DE ATRAVES DE UMA
SENHA ADMINISTRATIVA, DESABILITAR ALGUMAS FUNCOES DO
SISTEMA DE PROTECAO LOCAL DE ESTACAO OU SERVIDOR DA
FAMILIA WINDOWS; A SOLUCAO DEVERA PERMITIR TRABALHAR
OBRIGATORIAMENTE NA LINGUA PORTUGUESA DO BRASIL E
INGLES; A PLATAFORMA DE GERENCIAMENTO EM NUVEM
PERMITIRA EFETUAR CONFIGURACOES E CRIACAO DE POLITICAS
POR GRUPQOS OU TERRITORIOS EM UMA HIERARQUIA DO TIPO
ARVORE, SELECIONANDO QUAL GRUPO DE DISPOSITIVOS
PERTENCENTE A QUE TERRITORIO AQUELA POLITICA SE APLICA.
A PLATAFORMA DE GERENCIAMENTO EM NUVEM PERMITIRA
GERENCIA GRANULAR DE POLITICAS, POR NIVEL HIERARQUICO,
PERMITINDO USUARIO CONFIGURAR POLITICAS SEGUINDO UMA
ORDEM DE HIERARQUIA DETERMINADA POR GRUPOS OU
CONJUNTO DE COMPUTADORES, SENDO POSSIVEL PERMITIR A
CONFIGURACAQ DE POLITICAS COMO DOMINANTES, OU SEJA,
QUE NAO PODEM SER REESCRITAS POR POLITICAS EM NIVEL
HIERARQUICO MAIS BAIXO; A FERRAMENTA DEVERA PROVER
GERENCIA DE ACESSO PARA USUARIOS DE ADMINISTRACAO
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COM VARIOS NIVEIS DE PERMISSAO CONFIGURAVEIS PELO
ADMINISTRADOR PRINCIPAL. COM RELACAO AQ SISTEMA
ESPECIFICO DA FAMILIA MICROSOFT WINDOWS, O SISTEMA
DEVERA NO MINIMO TER AS SEGUINTES FUNCIONALIDADES:
SUPORTAR TODAS AS FUNCIONALIDADES NOS SISTEMAS
WINDOWS 10 E 11 E WINDOWS SERVER 2016/2019/2022
VERIFICAR TODOS 0OS TIPOS DE CODIGOS MALICIOSOS CONTRA
0OS QUAIS OFERECE PROTECAO E REALIZAR AS TAREFAS DE
PROTECAO DE COMPUTADORES LIGADOS EM REDE EM TEMPO
REAL; PERMITIR DEFINIR REGRAS DE FUNCIONAMENTO DOS
BLOQUEIOS COMPORTAMENTAIS DO ANTIVIRUS, COM NO
MINIMO CONFIGURACAO DO TIPO DE ALERTA, SE O USUARIO
SERA NOTIFICADO PARA TOMAR UMA AGAO, SE O USUARIO
SERA NOTIFICADO E A ACAO SERA AUTOMATICA OU FUNCAO
SILENCIO ONDE A ACAO E TOMADA E O USUARIO NAO E
NOTIFICADO; PERMITIR VISUALIZAR TEMPO DE USO DE CADA
APLICACAO E SOFTWARE FILTRADO PELO NOME DO USUARIO; O
CONSOLE DE GERENCIAMENTO WEB DEVERA PROVER NA TELA
PRINCIPAL UM DASHBOARD COM NO MINIMO INFORMACOES
SOBRE O PERCENTUAL DE MAQUINA COM NUMERO DE
ANTIVIRUS/ANTIMALWARE INSTALADO E  AMEACAS
NEUTRALIZADAS; A SOLUCAO DEVERA PROVER DASHBOARD
DETALHADO DO GERENCIAMENTO DO ANTIMAWARE, DO
MONITORAMENTO E DO INVENTARIO DA REDE COM NO
MINIMO AS SEGUINTES INFORMAGCOES: ESTATISTICAS SOBRE
AMEACAS IDENTIFICADAS, AMEACAS EM QUARENTENA,
ESTATISTICA DE APLICACAO DE LICENCAS, INFORMACOES
QUANTO A0S  DISPOSITIVOS  LIGADOS,  DESLIGADOS,
INFORMACOES SOBRE MONITORAMENTO DE SERVIDORES,
INFORMACOES DE MONITORAMENTO DE BANCO DE DADOS
SQLSERVER, MYSQL, POSTGRESQL, ORACLE, MONITORAMENTO
DO SERVICO DO MICROSOFT ACTIVE DIRECTORY E DNS,
INFORMACOES QUANTO AOS SISTEMA  OPERACIONAIS
INSTALADOS,  VERSAO DO  SISTEMA  OPERACIONAL,
INFORMACOES QUANTO AO NUMERO DE MAQUINAS COM
LICENCA ATIVA DO WINDOWS BEM COMO LICENCAS NAO
VALIDAS, VENCIDAS OU SEM LICENGA ALEM DE RESUMO DOS 10
MAIORES FORNECEDORES DE SOFTWARE; TER PAINEL DE
VISUALIZACAO QUE PERMITA VERIFICAR ATRAVES DE CORES E
COM INFORMAGOES BASICAS QUAIS DISPOSITIVOS ESTAO COM
PROBLEMAS, QUAIS ESTAO COM ALERTAS E QUAIS ESTAO COM
EXECUCAO SEM NENHUM PROBLEMA, IDENTIFICANDO OS QUE
SAO OU NAO SERVIDORES; A SOLUCAO DEVERA PROVER
RELATORIOS REFERENTE AS INFORMACOES EXTRAIDAS DOS
DISPOSITIVOS, NO MINIMO DEVERA CONTER RELATORIOS DE
INVENTARIO DE SOFTWARE E HARDWARE, RELATORIO
CONTENDO EQUIPAMENTO E LICENCA DO WINDOWS E SEU
STATUS, INFORMAGCOES DA EXISTENCIA DE ALGUM SOFTWARE
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VIRTUALIZADO INSTALADO EM ALGUM DISPOSITIVO, RELATORIO
LICENGA DO ANTIMALWARE E SUAS APLICACOES, RELATORIO DE
INFECCOES EQUIPAMENTO INFECTADOS, NOME DA INFECCAO E
NIVEL DE RISCO DA MESMA. A SOLUCAO DEVERA TRAZER
INFORMACOES SOBRE SISTEMAS OPERACIONAIS
DESCONTINUADQOS,  INFORMANDO QUAL O  SISTEMA
OPERACIONAL BEM COMO O EQUIPAMENTO QUE APRESENTA A
CONDICAO; FORNECER PROTECAO, NO MINIMO, CONTRA OS
SEGUINTES TIPOS DE CODIGOS MALICIOSOS: VIRUS DE
COMPUTADOR (EM TODAS AS SUAS VARIACOES), BOMBAS
LOGICAS, VERMES (“WORMS”), CAVALOS DE TROIA (“TROJAN”),
CODIGOS ESPIOES (“SPYWARE”, “KEYLOGGER”,
“SCREENLOGGER”, ETC), CODIGOS DE APOIO A INVASAO E
ESCALADA DE PRIVILEGIO (“ROOTKIT”, “BACKDOOR”, ETC),
CODIGO E CONTEUDO INDESEJADO (“DIALER”, “ADWARE”,
“JOKE”,ETC); DEVERA TER A POSSIBILIDADE DE RASTREAMENTO
MANUAL NAS ESTACOES DE TRABALHO (PROGRAMADA OU
NAO) DE DISPOSITIVOS MOVEIS DE ARMAZENAMENTO (OU
NAO) E MIDIAS REMOVIVEIS OU QUAISQUER OUTROS QUE
PERMITAM A TRANSFERENCIA DE ARQUIVOS PARA A ESTACAO
DE TRABALHO; DEVERA NEGAR ACESSO AO ARQUIVO
INFECTADO ANTES QUE O MESMO SEJA CARREGADO EM
MEMORIA, ABERTO E/OU EXECUTADO. APOS NEGAR O ACESSO
AO ARQUIVO INFECTADO O ANTIMALWARE DEVERA LIMPAR O
ARQUIVO, E/OU APAGAR O ARQUIVO INFECTADO E ENVIAR O
ARQUIVO INFECTADO PARA UMA AREA DE SEGURANCA
(QUARENTENA); PERMITIR DETECCAO DE AMEAGCAS EM
ARQUIVOS COMPACTADOS NOS PRINCIPAIS ALGORITMOS (“ZIP”,
“RAR”, “7ZIP”) A PROTECAO DE TEMPO REAL DEVERA
TRABALHAR TAMBEM COM LISTAS BRANCAS (WHITELIST)
PERMITINDO ADICIONAR UM ARQUIVO EM ESPECIFICO OU UM
DIRETORIO, PERMITINDO ASSIM TODOS 0OS ARQUIVOS DE
SEREM EXECUTADOS E RECURSIVAMENTE. PERMITIR A
EXECUCAO DE ESCANEAMENTOS NOS SERVIDORES E NAS
ESTACOES DE TRABALHO (PROGRAMADA OU NAO). POSSUIR
CAMADA DE PROTECAO CONTRA ACESSO A  SITES
FRAUDULENTOS E PERIGOSOS; POSSUIR CAMADA DE PROTECAO
DE ARQUIVOS CONTRA SEQUESTRO DE INFORMACOES; POSSUIR
CAMADA DE PROTECAO COMPORTAMENTAL CONTRA
PROGRAMAS E/OU COMPORTAMENTOS SUSPEITOS; TER
MODULO DE HISTORICO COM UMA LISTA DE AGCOES
EXECUTADAS PELO  SISTEMA  ANTIVIRUS/ANTIMALWARE;
PERMITIR GERAR “KIT DE EMERGENCIA” QUE PERMITIRA
USUARIO DAR BOOT NA MAQUINA E EFETUAR LIMPEZA
MANUAL; POSSUIR MODULO DE BLOQUEIO POR MEIO DE
COMPORTAMENTO DOS PROCESSOS, SISTEMAS E PROGRAMAS;
A SOLUCAO DEVERA PROTEGER OS ARQUIVOS ATRAVES DE
ANALISE COMPORTAMENTAL, OU SEJA, PROTEGER ARQUIVOS

Enderego: Rodovia XV de Novembro, 420 — B. Sio Francisco — Nova Venécia — ES
CNPJ: 03.008.926/0001-11 — Tel/Fax (27) 3752-4480 — E-mail: licitacao@cimnorte.es.gov.br



mailto:licitacao@cimnorte.es.gov.br

Consorcio Publico da Regido
Norte do Espirito Santo

MESMO QUE A SOLUCAO NAO DISPONHA DE ASSINATURA PARA
ESSE ARTEFATO, PERMITINDO TAMBEM A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA ANALISE
COMPORTAMENTAL DE ARQUIVOS, INCLUSAO DE UM ARQUIVO
SOMENTE PARA MONITORAMENTO BEM COMO DEFINIR UM
ARQUIVO OU APLICACAO QUE DEVERA SER BLOQUEADA,
PERMITINDO CONFIGURAR SE TAL ACAO SERA OU NAO
NOTIFICADA AO USUARIO, SENDO QUE ESSA NOTIFICACAO AO
USUARIO DEVERA SER EM PORTUGUES DO BRASIL. ALEM DOS
COMPONENTES RESPONSAVEIS PELO COMBATE A CODIGOS
MALICIOSOS, POSSUIR TAMBEM COMPONENTE RESPONSAVEL
POR IMPLEMENTAR UMA CAMADA DE PROTECAO PARA ACESSO
A INTERNET QUE IMPECA ABERTURA DE SITES COM RISCO DE
ACESSO A CONTEUDOS MALICIOSOS; PERMITIR A INCLUSAO DE
ARQUIVOS NA LISTA BRANCA OU NEGRA PARA COM BASE EM
ASSINATURAS, INCLUSAO DE UM ARQUIVO SOMENTE PARA
MONITORAMENTO BEM COMO DEFINIR UM ARQUIVO OU
APLICACAO QUE DEVERA SER BLOQUEADA, PERMITINDO
CONFIGURAR SE TAL ACAO SERA OU NAO NOTIFICADA AO
USUARIO, SENDO QUE ESSA NOTIFICACAO AO USUARIO DEVERA
SER EM PORTUGUES DO BRASIL, PARA ESSE ITEM DEVERA
PERMITIR ATIVACAO OU NAO DE PROTECAO QUANTO PUP DO
ACRONICO EM INGLES POSSIBLE UNINTENDED PROGRAMS, OU
SEJA, PROGRAMAS POSSIVELMENTE INDESEJADOS COMO
EXEMPLOS ADWARES E SPYWARES; A SOLUCAO DEVERA PROVER
PROTECAO QUANTO A NAVEGACAO, PARA ESSA FUNCAO A
SOLUCAO DEVERA FUNCIONAR SEM A NECESSIDADE DE
INSTALACAO DE OUTRO AGENTE OU PLUGINS NOS
NAVEGADORES; PARA A PROTECAO DE NAVEGACAO A SOLUCAO
DEVERA PERMITIR NO MINIMO PROTECAO QUANTO SITES
MALICIOSOS COM BASE PROPRIA, SITES COM CONTEUDO
INDESEJADOS (PUP - POSSIBLE UNINTENDED PROGRAMS), BEM
COMO PERMITIR A INCLUSAO MANUAL PELO ADMINISTRADOR
DE SITES NA LISTA BRANCA BEM COMO NA LISTA NEGRA; A
SOLUGCAO DEVERA PERMITIR AGENDAMENTO DE SCAN NO
DISPOSITIVO, PODENDO CRIAR MAIS DO QUE UMA REGRAS DE
AGENDAMENTO SEPARADO ENTRE RAPIDO E COMPLETO,
DETERMINANDO DIA E HORARIO ASSIM COMO A FREQUENCIA;
A SOLUCAO DEVERA PERMITIR EXECUTAR COMANDOS E SCRIPTS
REMOTOS NA ESTACAO, DEVERA PERMITIR NO MINIMO
ACIONAR DESINSTALACAO DE UM SOFTWARE INSTALADO,
DESINSTALAR OU INSTALAR O ANTIMAWARE, REINICIAR
DISPOSITIVO, DESLIGAR DISPOSITIVO, BLOQUEAR O DISPOSITIVO
COM POSSIBILIDADE DE DESBLOQUEIO ATRAVES DE UMA SENHA
ESPECIFICA. TRAZER A LOCALIZACAO GEORREFERENCIADA DO
DISPOSITIVO DE MANEIRA AUTOMATICA OU PERMITIR
CONFIGURAR DE MANEIRA MANUAL A LATITUDE E LONGITUDE
PARA LOCALIZACAO DO DISPOSITIVO; PERMITIR ACESSAR
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REMOTAMENTE O EQUIPAMENTO DIRETO DO PAINEL CLOUD, A
SOLUGAO PERMITIRA O ACESSO ATRAVES DE SOLICITACAO OU
DIRETAMENTE SEM SOLICITACAO DE AUTORIZACAO; PERMITIR
CONFIGURACAO  DE  TIPOS DE  ALERTAS,  PARA
MONITORAMENTO  DOS  DISPOSITIVOS  TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMACAO
DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASHBOARD
ESPECIFICO PARA MONITORAMENTO; O SISTEMA DEVERA
TRAZER NO MINIMO AS SEGUINTES INFORMACOES DE CADA
DISPOSITIVO: STATUS DO DISPOSITIVO, DATA EM QUE OS DADOS
FORAM COLETADOS, O NUMERO DA LICENGCA DO SISTEMA
OPERACIONAL WINDOWS BEM COMO O STATUS DA LICENCA
DAQUELE DISPOSITIVO, NOME DO HOST, VERSAO DO
ANTIVIRUS/ANTIMALWARE, VERSAO DO SISTEMA
OPERACIONAL, USUARIO LOGADO NO DISPOSITIVO, TEMPO DE
ATIVIDADE, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL DE
MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO, INTERFACES DE REDE,
SERVICOS QUE ESTAO EM EXECUCAO, SERVICOS QUE ESTAO
PARADOS, PROCESSOS QUE ESTAO MAIS CONSUMINDO CPU,
PROCESSOS QUE ESTAO MAIS CONSUMINDO MEMORIA,
INFORMACOES DE HARDWARE, TAIS COMO: DRIVERS DE
IMPRESSORA, CD-ROM, DISPOSITIVOS GERAIS, IDE, USB, SOM,
VIDEO, ADAPTADOR DE REDE, PROCESSAOR, BIOS, MEMORIA,
PLACA DE SOM, DISCO, MEMORIA, INFORMACOES DOS
SOFTWARES  INSTALADOS, TAIS COMO: FABRICANTES,
SOFTWARE E VERSAO; O SISTEMA DEVERA PERMITIR
MONITORAMENTO POR MEIO DE PROTOCOLO SNMP DE
QUALQUER DISPOSITIVO CONECTADO NA REDE, ATRAVES DA
DEFINICAO DE QUAL DISPOSITIVO SERA O COLETOR DOS DADOS
E O MESMO CENTRALIZAR AS INFORMACOES MOSTRANDO NA
PLATAFORMA A PLATAFORMA DEVERA PERMITIR LIGAR OS
DISPOSITIVOS ATRAVES DO RECURSO WAKE-ON-LAN, CASO O
DISPOSITIVO POSSUA ESTE RECURSO E ESTEJA ATIVADA NA BIOS;
O SISTEMA DEVERA TER FUNCIONALIDADE DE PROTECAO
CONTRA GRAVACAO DE TELA E PRINTSCREEN ATRAVES DA
INSERCAO AUTOMATICA DE MARCAS D'AGUA AO REALIZAR
CAPTURAS DE TELA OU GRAVACOES DE VIDEO; O SISTEMA
DEVERA TER RECURSO DE VISUALIZACAO DE DOCUMENTOS,
ATRAVES DO ENDPOINT, ALERTANDO O USUARIO CASO TENHA
UM DOCUMENTO OBRIGATORIO A SER VISUALIZADO,
PERMITINDO O MESMO REGISTRAR A VISUALIZACAO ATRAVES
DE UM TOKEN RECEBIDO POR E-MAIL; O SISTEMA DEVERA TER
BLOQUEIO DA FUNCAO QUE PERMITE O DISPOSITIVO SE TORNE
UM PONTO DE HOTSPOT (PONTO ESPECIFICO EM UMA AREA
FISICA ONDE E POSSIVEL ACESSAR A INTERNET, GERALMENTE
POR MEIO DE UMA REDE SEM FIO (WI-FI)), MANTENDO ASSIM
SUA REDE PROTEGIDA EVITANDO POTENCIAIS AMEACAS,
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GARANTINDO UM AMBIENTE SEGURO E CONFIAVEL. O SISTEMA
DEVERA PERMITIR O CONTROLE E GESTAO DE PATCHS DO
SISTEMA OPERACIONAL E OUTROS PRODUTOS MICROSOFT
GERENCIAVEIS PELO WINDOWS UPDATE; O SISTEMA DEVERA
PERMITIR CONFIGURAR ALERTAS ATRAVES DE CONFIGURAGAO
DE IDENTIFICACAO DE UM PADRAO DE LOG NO DISPOSITIVO,
QUE PODE SER CONFIGURADO DIRETO NO PAINEL EM NUVEM.
O SISTEMA PERMITIRA DEFINIR QUAIS DISPOSITIVOS SERAO
CENTRALIZADOS DE ATUALIZAGOES NA REDE. A PARTIR DO
MOMENTO QUE FOR DEFINIDO, OS DEMAIS DISPOSITIVOS DA
MESMA REDE, SE ATUALIZACAO DIRETO NO CENTRALIZADOR; O
SISTEMA PERMITIRA EFETUAR AGENDAMENTOS COM OBJETIVO
DE DESCOBERTA DE NOVOS DISPOSITIVOS NA REDE. O
AGENDAMENTO PODERA SER FEITO POR DISPOSITIVO
LOCALIZADO EM UMA SUB-REDE E DEVERA MOSTRAR A
LISTAGEM DE TODOS DISPOSITIVOS QUE POSSUAM [P NA
MESMA; O SISTEMA TERA UM MODULO DE PREVENGAO CONTRA
VAZAMENTO DE DADOS (DLP — DATA LOSS PREVENTION), QUE
PERMITIRA IDENTIFICAR ATRAVES DE SCAN SE O DISPOSITIVO
SCANEADO POSSUI ALGUM DADO PREVIAMENTE CADASTRADO
COMO ALVO DA PREVENGAO ATRAVES DE EXPRESSAO REGULAR,
PERMITINDO QUE O SISTEMA POSSA CADASTRAR NOVAS
INFORMAGOES USANDO A MESMA SINTAXE. NO CASO DE
SMARTPHONES ANDROID, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: GERENCIAR OS APLICATIVOS QUE
PODERAO OU NAO SEREM EXECUTADOS NO DISPOSITIVO
PERMITIR BLOQUEIO DE DETERMINADOS APLICATIVOS POR
HORARIO RESTRINGIR SEU FUNCIONAMENTO PELA VELOCIDADE
EM KM POR HORA, A FIM DE GARANTIR SEGURANCA DURANTE
0 USO E VEICULOS CONFIGURACAO REMOTA DE REDES WIFI
DISPONIBILIZAR INFORMAGOES SOBRE MONITORAMENTO DE
MEMORIA, BATERIA, TEMPERATURA, LOCALIZAGAO
DISPONIBILIZAR INFORMAGOES SOBRE O DISPOSITIVO COMO
SISTEMA OPERACIONAL, MODELO DOS DISPOSITIVOS, VERSOES,
CONTAS CADASTRADAS E EM USO, OPERADORA, REDES
CONECTADAS NO CASO DE DISPOSITIVO COM SISTEMA
OPERACIONAL LINUX, O SISTEMA DEVERA PROVER AS
FUNCIONALIDADES DE: A SOLUGAO DEVERA PROVER AGENTE
PARA MONITORAMENTO DO SISTEMAS OPERACIONAL LINUX
PREVENDO AO MENOS O FUNCIONAMENTO NAS VERSOES
CENTOS 7 E 7, DEBIAN 8,9 E 10, UBUNTO 14, 16 E 18; ASOLUGAO
DEVERA PROVER MONITORAMENTO DOS AGENTES EM LINUX
PREVENDO AO MENOS: ATIVAR OU DESATIVAR RECEBIMENTO
DE ALERTA DOS DISPOSITIVOS; VERIFICAR TODOS OS TIPOS DE
CODIGOS MALICIOSOS CONTRA OS QUAIS OFERECE PROTEGAO;
PERMITIR CONFIGURACAO DE TIPOS DE ALERTAS, PARA
MONITORAMENTO  DOS  DISPOSITIVOS  TAIS  COMO:
PERCENTUAIS DE CPU, MEMORIA E DISCO E TAIS INFORMACOES
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DEVERAO ESTAR DISPONIVEIS EM UM PAINEL OU DASH BOARD
ESPECIFICO PARA MONITORAMENTO; TRAZER AS SEGUINTES
INFORMACOES DE CADA DISPOSITIVO: STATUS DO DISPOSITIVO,
DATA EM QUE OS DADOS FORAM COLETADOS, NOME DO HOST,
VERSAO DO SISTEMA OPERACIONAL, USUARIO LOGADO NO
DISPOSITIVO, CONSUMO E TOTAL DE CPU, CONSUMO E TOTAL
DE MEMORIA RAM, CONSUMO E TOTAL DE MEMORIA SWAP,
CONSUMO E VOLUME TOTAL DE DISCO E SUAS PARTICOES,
INTERFACES DE REDE, SERVICOS QUE ESTAO EM EXECUCAO,
SERVICOS QUE ESTAO PARADOS, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  CPU, PROCESSOS QUE ESTAO MAIS
CONSUMINDO  MEMORIA, HISTORICO DE  COMANDOS
EXECUTADOS, LOCALIZACAO DO DISPOSITIVO EM MAPA
GEORREFERENCIADO, A  SOLUCAO DEVERA  PERMITIR
CONFIGURAR QUAIS SERVICOS O AGENTE IRA MONITORAR E EM
CASO DE PARADA DO SERVICO O AGENTE DEVERA REINICIAR O
MESMO; A SOLUCAO EM NUVEM DEVERA PROVER MODULO DE
MONITORAMENTO DE TODAS AS SOLUCOES ACIMA NO MESMO
PAINEL DE GERENCIAMENTO COM OBJETIVO DE FACILITAR A
OPERACAO; O MODULO DE MONITORAMENTO DEVERA PROVER
PAINEL PROPRIO NA PLATAFORMA WEB COM ATUALIZACAO EM
TEMPO REAL DO ALERTA BEM COMO PROVER APP PARA SER
INSTALADO EM DISPOSITIVOS MOVEIS DA FAMILIA ANDROID;
DEVERA DISPONIBILIZAR FUNCAO MODO TV PARA FACILITAR A
ANALISE DAS INFORMAGOES; DEVERA PERMITIR CONFIGURAR
FREQUENCIA DE ENVIO DE ALERTAS, COM NO MINIMO
CONFIGURACAO DE 5, 25 OU 50 MINUTOS ENTRE A REPETICAO
DO ALERTA. O MONITORAMENTO DE ENDPOINT E SERVIDORES,
A SOLUCAO DEVERA PROVER AO MENOS 0S SEGUINTES
MONITORES: CPU, MEMORIA E DISCO; SE O SERVICO DE
PROTECAO ESTA ATIVO, EM CASO DE DESATIVAR O SERVICO DE
PROTECAO EM TEMPO REAL OU SERVICO DE PROTECAO DE
NAVEGACAO, PARA ESSE ITEM DEVERA SER ENVIADO UM
RELATORIO INFORMANDO 0OS EQUIPAMENTOS COM PROTEGCAO
DESATIVADAS OU INEXISTENTES; ALERTA CONFIGURAVEL PELO
ADMINISTRADOR ENTRE UMA RANGE DE VALORES PARA
EMISSAO DE ALERTAS ENTRE CRITICO, ATENCAO OU
INFORMATIVO DE NO MINIMO CPU, MEMORIA E CARGA MEDIA;
PERMITIR MONITORAR AS INTERFACES DE REDE; A SOLUCAO
DEVERA PERMITIR O MONITORAMENTO DOS SERVICOS DO
SISTEMA OPERACIONAL. PERMITIR EMITIR ALERTAS DE UPTIME
DE UM DETERMINADO WEBSITE ATRAVES DA CONFIGURACAO
DA URL, ASSIM COMO CERTIFICADO SSL, LISTA NEGRA;
CERTIFICACOES E CATALOGOS (DOCUMENTOS A SEREM
APRESENTADOS JUNTO COM A CARTA PROPOSTA) -
APRESENTAR NA PROPOSTA, CERTIFICADO HCL (MICROSOFT
WINDOWS CATALOGUE), PARA WINDOWS 11 (OU SUPERIOR)
(64 BITS) OU COMPROVACAQO ATRAVES DE ACESSO A PAGINA
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INTERNET DA MICROSOFT QUE GARANTA A TOTAL
COMPATIBILIDADE COM O SISTEMA OPERACIONAL, PARA A
MARCA E MODELO DO EQUIPAMENTO OFERTADO; -
APRESENTAR NA PROPOSTA, CERTIFICACAO QUE ATESTE,
CONFORME REGULAMENTAGAO ESPECIFICA, A ADEQUACAQ EM
SEGURANGCA  PARA O USUARIO E INSTALACOES,
COMPATIBILIDADE ELETROMAGNETICA E CONSUMO DE
ENERGIA, EM CONFORMIDADE COM A PORTARIA 170 DO
INMETRO OU OUTRA PORTARIA INMETRO QUE A SUBSTITUA; -
APRESENTAR NA PROPOSTA, COMPROVACAO QUE O
FABRICANTE DO MICROCOMPUTADOR OBRIGATORIAMENTE
CONSTA NA LISTA DE MEMBROS HABILITADOS PARA O PADRAO
DMI 2.0 OU SUPERIOR, O QUE SERA CONFERIDO POR MEIO DE
ACESSO A WEB SITE DA DMTF (DISTRIBUTED MANAGEMENT
TASK FORCE), LISTADO NO LINK:
HTTPS://WWW.DMTF.ORG/ABOUT/LIST, — APRESENTAR NA
PROPOSTA COMPROVAGCAO QUE O MICROCOMPUTADOR
OFERTADO DEVE ESTAR EM CONFORMIDADE COM O
CERTIFICADO DE  RECONHECIMENTO DA ECOVADIS
(PLATAFORMA DE CLASSIFICACAO DE SUSTENTABILIDADE PARA
CADEIAS DE SUPRIMENTOS) Oou CERTIFICADO
COMPROVADAMENTE EQUIVALENTE; — APRESENTAR NA
PROPOSTA COMPROVACAO QUE O MICROCOMPUTADOR
OFERTADO ESTA EM CONFORMIDADES COM EPEAT 2018
(VALIDADE NO BRASIL), INDEPENDENTEMENTE DA CATEGORIA
(BRONZE, SILVER OU GOLD) E QUE O PRODUTO OFERTADO
ESTEJA RELACIONADO NO SITE DA GEC, DISPONIVEL NO LINK:
HTTPS://WWW.EPEAT.NET/?CATEGORY=PCSDISPLAYS, ou
CERTIFICADO COMPROVADAMENTE EQUIVALENTE EM SUA
TOTALIDADE DE EXIGENCIAS; — ENCAMINHAR COM A PROPOSTA
FOLDER/CATALOGO DO EQUIPAMENTO OFERTADO.
CARACTERISTICAS GERAIS DO EQUIPAMENTO: — TODAS AS
UNIDADES DESTE ITEM DEVERAO, OBRIGATORIAMENTE, SER
IDENTICAS ENTRE SI, PARA TODOS OS SEUS COMPONENTES EM
TERMOS DE MARCAS E MODELOS DOS COMPONENTES, PLACA-
MAE, VERSOES DE CHIPS, SOFTWARES E FIRMWARES,
PERIFERICOS, ACESSORIOS, GABINETES E FERRAGENS; — OS
EQUIPAMENTOS DEVEM OBRIGATORIAMENTE SER NOVOS E
PERTENCENTES A LINHA DE PRODUCAO MAIS RECENTE
DISPONIBILIZADA PELO SEU FABRICANTE; — EQUIPAMENTO E
COMPONENTES DEVEM POSSUIR TOTAL COMPATIBILIDADE
COM A DOCUMENTACAO TECNICA FORNECIDA NA PROPOSTA.
NAO SERAO ACEITOS EQUIPAMENTOS FORA DE LINHA, EM FINAL
DE VIDA "END-OF-LIFE" OU DESCONTINUADOS; - O
MICROCOMPUTADOR DEVE SER ENTREGUE ACONDICIONADO
EM EMBALAGEM INDIVIDUAL ORIGINAL DE FABRICA E LACRADA,
DE FORMA A GARANTIR A MAXIMA PROTECAO DURANTE O
TRANSPORTE E ARMAZENAGEM, NAO SENDO ACEITA A ADICAO
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OU SUBTRACAO DE QUALQUER ELEMENTO DO EQUIPAMENTO
APOS SUA PRODUCAO PELO FABRICANTE. APLICA-SE TANTO AO
HARDWARE QUANTO AO SOFTWARE; — O EQUIPAMENTO
DEVERA, COMPROVADAMENTE, PERTENCER A LINHA
CORPORATIVA, NAO SENDO ACEITOS EQUIPAMENTOS
DESTINADOS AO USO DOMESTICO. GARANTIA E SUPORTE: —
GARANTIA TOTAL DO FABRICANTE DOEQUIPAMENTO MINIMA
DE 36 MESES DO TIPO ON-SITE (INCLUINDO TROCA DE
EQUIPAMENTOS DEFEITUOSOS E ASSISTENCIA TECNICA); — A
CONTRATADA OU O FABRICANTE, DEVERA OBRIGATORIAMENTE
POSSUIR CENTRAL DE ATENDIMENTO PARA REGISTRO E
ACOMPANHAMENTO DA ABERTURA DOS CHAMADOS TECNICOS
PELA CONTRATANTE, REFERENTES A PRESTACAO DOS SERVICOS
DE ASSISTENCIA TECNICA DURANTE A GARANTIA, O QUE
OCORRERA ATRAVES DE LIGACAO GRATUITA PARA NUMERO
COM PREFIXO (0800) OU LIGACAQO LOCAL; — A CONTRATADA OU
O FABRICANTE, DEVERA OBRIGATORIAMENTE POSSUIR WEB SITE
NA INTERNET PUBLICA, ATRAVES DO QUAL POSSA SER
DISPONIBILIZADO PARA OPERACOES DE DOWNLOAD, O
CONJUNTO DE DRIVERS DOS CONTROLADORES DE DISPOSITIVO,
ESPECIFICADOS NESTE TERMO DE REFERENCIA PARA O
PRODUTO PROPOSTO; — O PRAZO MAXIMO PARA QUE SE INICIE
O ATENDIMENTO TECNICO PELA CONTRATADA SERA DE 48
(QUARENTA E OITO) HORAS CORRIDAS, CONTADOS A PARTIR DO
MOMENTO EM QUE FOR REALIZADO O CHAMADO TECNICO
DEVIDAMENTE FORMALIZADO; — EM CASO DA NAO RESOLUCAO
DO PROBLEMA NO PRIMEIRO ATENDIMENTO, DEVE-SE
RESPEITAR O PRAZO MAXIMO DE 1 (UMA) SEMANA CORRIDA
PARA A SOLUCAO DEFINITIVA; — O FABRICANTE E/OU A
CONTRATADA, DIRETAMENTE OU ATRAVES DE SUA REDE
CREDENCIADA, DEVERA MANTER REGISTROS ESCRITOS DOS
REFERIDOS CHAMADOS CONSTANDO O NOME DO TECNICO QUE
PRESTOU O ATENDIMENTO E UMA DESCRICAO RESUMIDA DO
PROBLEMA; — A CONTRATANTE SOLICITARA OS REGISTROS DE
ATENDIMENTO SEMPRE QUE JULGAR NECESSARIO A FIM DE
AVALIAR E CONTABILIZAR OS ATENDIMENTOS EXECUTADOS; — A
ABERTURA DO GABINETE PODERA SER REALIZADA PELOS
PROPRIOS TECNICOS DA CONTRATANTE, SEM NECESSIDADE DE
AUTORIZACAO PREVIA E SEM PERDA DA GARANTIA, EXCETO
QUANDO O PROCEDIMENTO TENHA PROVOCADO DANOS
FISICOS NO EQUIPAMENTO; — NO CASO DE RETIRADA DE
QUALQUER EQUIPAMENTO, A EMPRESA CONTRATADA DEVERA
ASSINAR TERMO DE RETIRADA SE RESPONSABILIZANDO
INTEGRALMENTE  PELO EQUIPAMENTO (HARDWARE E
SOFTWARE), ENQUANTO O MESMO ESTIVER EM SUAS
DEPENDENCIAS OU EM TRANSITO SOB SUA RESPONSABILIDADE;
- DEVERA SER APRESENTADA COMPROVACAO QUE A
CONTRATADA E REVENDA AUTORIZADA PELO FABRICANTE. -
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DEVERA SER APRESENTADA PROPOSTA CONTENDO TODOS OS
ITENS PARA ATENDIMENTO DAS EXIGENCIAS DESTE ITEM. — AS
PECAS E COMPONENTES SUBSTITUIDOS DEVERAO POSSUIR
CONFIGURACAO IDENTICA OU SUPERIOR AS ORIGINAIS (TIPO,
CAPACIDADE, -DEVERA ACOMPANHAR MOCHILA E/OU MALETA
DE TRANSPORTE QUE SUPORTE O EQUIPAMENTO OFERTADO
CONFORME SUAS DIMENSOES. A MESMA DEVERA SER DO
MESMO  FABRICANTE DO EQUIPAMENTO  OFERTADO.
CONFIGURACAO, DESEMPENHO, SITUACAO/CONDICAO FISICA,
ESTADO DE CONSERVACAO, APARENCIA, ETC.) E DEVEM SER DO
FABRICANTE DO EQUIPAMENTO OU ATESTADAS PELO
FABRICANTE DO EQUIPAMENTO. A CONTRATANTE PODERA A
SEU CRITERIO E A QUALQUER TEMPO CONSULTAR O
FABRICANTE DOS EQUIPAMENTOS QUANTO A PROCEDENCIA DE
ORIGEM DAS PECAS E COMPONENTES FORNECIDOS, ATRAVES
DE NUMERO DE SERIE.

MARCA/MODELO: LENOVO THINKBOOK 14 (17-1355U)

TOTAL

R$4.484.600,00

3. ORGAO GERENCIADOR E PARTICIPANTES

3.1. O d6rgdo gerenciador serda o Consorcio Publico da Regido Norte do Espirito Santo — CIM
NORTE/ES.

3.2. Além do gerenciador, sdo 6rgdos e entidades publicas participantes do registro de pregos:

1. Consorcio Publico da Regido Norte do Espirito Santo — CIM NORTE (Samu 192, Unidade Cuidar
Norte e Polo de Sdo Mateus).

2. Municipio de Pinheiros — ES, com sede na Rua Alto da Colina, 98/214, Centro — Pinheiros — ES,
CEP 29980-000.

3. Municipio de Pedro Canario -ES - por meio da Secretaria Municipal de Saude, com sede na Rua
José Jesuino da Rocha, 904, Centro, Pedro Canario — ES., CEP 29970-000.

4. Municipio de Mucurici — ES - por meio da sua Secretaria Municipal de Saude, com sede em
Praca Sdo Sebastido, n2 01, anexo ao prédio da farmdcia cidada, Centro, Mucurici — ES.

5. Municipio de Conceicdo da Barra — ES - por meio da sua Secretaria Municipal de Sadde, com
sede em Rua Prefeito {talo Bento, n°735, Centro, Conceicdo da Barra — ES.

6. Municipio de Nova Venecia — ES - por meio da sua Secretaria Municipal de Administracdo e
compras, com sede em Av. Vitdria, 347 — Centro Nova Venecia — ES.

7. Municipio de Montanha — ES - por meio da sua Secretaria Municipal de Saude, com sede em
Avenida dos Comboiamos - 1350 - Irmd Zélia Montanha- ES.
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8. Fundo Municipal de Satde de Boa Esperanca/ES, com sede na praca Angelina Spagnhol Covre,
n? 64, Centro, Boa Esperanc¢a — ES, CEP 29845-000.

9. Municipio de Ecoporanga — ES - por meio da sua Secretaria Municipal de Educacdo e Cultura,
com sede em Rua Suelen Dias Mendonga, n 20, Centro, Ecoporanga — ES.

10. Fundo Municipal de Satide de Nova Venécia/ES, com sede na Rua Salvador Cardoso, n2 26,
Centro, Nova Venécia/ES, CEP 29.830-000.
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4, DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1. Durante a vigéncia da ata, os 6rgdos e as entidades da Administracdo Publica municipal
gue ndo participaram do procedimento de IRP poderdo aderir a ata de registro de precos na
condicdo de ndo participantes, observados os seguintes requisitos:

4.1.1. apresentacdo de justificativa da vantagem da adesdo, inclusive em situacdes de provavel
desabastecimento ou descontinuidade de servico publico;

4.1.2. demonstracdo de que os valores registrados estdo compativeis com os valores
praticados pelo mercado na forma do art. 23 da Lei n2 14.133, de 2021; e

4.1.3. consulta e aceitacdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

4.2. A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a aceitacdo
da adesdo pelo fornecedor.

4.2.1. O d4rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar
prejuizo a execucdo de seus proprios contratos ou a sua capacidade de gerenciamento.

4.3. Apds a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo
participante deverd efetivar a aquisicdo ou a contratacdo solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacdo, poderd ser
prorrogado excepcionalmente, mediante solicitacdo do 6érgdo ou da entidade ndo participante
aceita pelo drgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de
vigéncia da ata de registro de precos.

Dos limites para as adesdes

4.5. As aquisicdes ou contrata¢des adicionais ndo poderdo exceder, por érgdo ou entidade, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatdrio registrados na ata
de registro de precos para o gerenciador e para os participantes.

4.6. O quantitativo decorrente das adesGes ndo podera exceder, na totalidade, ao dobro do
guantitativo de cada item registrado na ata de registro de precos para o gerenciador e 0s
participantes, independentemente do nimero de érgdos ou entidades ndo participantes que
aderirem a ata de registro de precos.

Vedagdo a acréscimo de quantitativos

4.7. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.
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5. VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos serd de 1 (um) ano, contado da data de sua
publicacdo no Diario Oficial dos Municipios do Estado do Espirito Santo, podendo ser prorrogada
por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o preco vantajoso.
5.1.1. O contrato decorrente da ata de registro de precos terd sua vigéncia estabelecida no
proprio instrumento contratual e observara no momento da contratacdo e a cada exercicio
financeiro a disponibilidade de créditos orcamentarios, bem como a previsao no plano plurianual,
guando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizacdo do contrato ou do instrumento substituto devera haver a indicacdo da
disponibilidade dos créditos orcamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela
entidade interessada por intermédio de instrumento contratual, emissdo de nota de empenho
de despesa, autorizacdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n?
14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. deverd ser assinado no prazo de
validade da ata de registro de precos.

5.3. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados,
observado o art. 124 da Lei n? 14.133, de 2021.

5.4, Apds a homologacdo da licitagdo, deverdo ser observadas as seguintes condi¢Bes para
formalizacdo da ata de registro de precos:

5.4.1. Serdo registrados na ata os precos e os quantitativos do adjudicatdrio, devendo ser
observada a possibilidade de o licitante oferecer ou ndo proposta em gquantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com precos iguais aos do adjudicatario,
observada a classificacdo da licitacdo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Serd respeitada, nas contratacGes, a ordem de classificacdo dos licitantes ou dos
fornecedores registrados na ata.

5.5. O registro a que se refere oitem 5.4.2 tem por objetivo a formacgdo de cadastro de reserva
para o caso de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem reduzir
suas propostas para o preco do adjudicatério antecederdo aqueles que mantiverem sua proposta
original.

5.7. A habilitacdo dos licitantes que compordo o cadastro de reserva a que se refere o item
5.4.2.2 somente serd efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipdteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas
condicGes estabelecidos no edital ou no aviso de contratacdo direta; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas
hipdteses previstas no item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores serda divulgado no PNCP
e ficard disponibilizado durante a vigéncia da ata de registro de precos.
5.9. Apds a homologacdo da licitacdo ou da contratagdo direta, o licitante mais bem

classificado ou o fornecedor, no caso da contratacdo direta, serd convocado para assinar a ata de
registro de precos, no prazo e nas condi¢des estabelecidos no edital de licitagcdo ou no aviso de
contratacdo direta, sob pena de decair o direito, sem prejuizo das san¢des previstas na Lei n?
14.133, de 2021.
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5.9.1. O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitacdo do licitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administragao.

5.10. A ata de registro de precos serd assinada por meio de assinatura digital e disponibilizada
no Sistema de Registro de Precos.

5.11. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condicdes
estabelecidos no edital ou no aviso de contratacdo, e observado o disposto no item 5.7,
observando o item 5.7 e subitens, fica facultado a Administracdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e
nas condicBes propostas pelo primeiro classificado.

5.12. Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratacdo nos
termos do item anterior, a Administracdo, observados o valor estimado e sua eventual
atualizacdo nos termos do edital ou do aviso de contratagdo direta, podera:

5.12.1. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem reducdo, observada a ordem de classificagdo, com vistas a
obtencdo de preco melhor, mesmo que acima do preco do adjudicatério; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatéria, quando frustrada a negociacdo de melhor
condicgdo.

5.13. A existéncia de precos registrados implicarda compromisso de fornecimento nas
condicGes estabelecidas, mas ndo obrigard a Administracdo a contratar, facultada a realizacdo de

licitacdo especifica para a aquisicdo pretendida, desde que devidamente justificada.

6. ALTERACAO OU ATUALIZACAO DOS PREGOS REGISTRADOS

6.1. Os precos poderdo ser atualizados a cada 12 meses através de indice de reajuste fixado em
Edital, contados a partir da orcamentacao da Administracdo.

6.1.1. A atualizacdo serad feita mediante o requerimento do Fornecedor na hipdtese de
prorrogacao da ARP.

6.1.2. Em casos de objetos inseridos em mercados reconhecidamente volateis, assim entendidos
com aqueles de alta variacdo de precos, poderd, mediante justificativa fundamentada, ser fixado
prazo de atualizacdo de precos inferior ao prazo estabelecido.

6.2. Os precos registrados poderdo ser alterados em decorréncia de eventual redugdo ou
aumento incomum dos precos praticados no mercado, nas seguintes situacdes:

6.2.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execu¢do da ata tal
como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei no
14.133, de 2021;

6.2.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposicoes legais, com comprovada repercussao sobre os precos registrados.
6.3. As ocorréncias indicadas nos itens 6.2.1. € 6.2.2. deverdo ser materializadas com documentos
e informacgdes que demonstrem o aumento ou redugdo extraordindrios dos precos, podendo ser
proposto pelo Fornecedor ou pela Administracdo, para esta no caso do preco registrado se tornar
superior ao praticado pelo mercado.

6.4. Na hipodtese de o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, o 6rgdo ou entidade gerenciadora convocard o fornecedor para negociar
a reducdo do preco registrado.
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6.4.1. Casondo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor ser3
liberado do compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades
administrativas.

6.4.2. Na hipdtese prevista no item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus precos aos
valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

6.4.3. Se ndo obtiver éxito nas negociacdes, o érgdo ou a entidade gerenciadora procederd ao
cancelamento da ata de registro de precos, adotando as medidas cabiveis para a obtencado de
contratacdo mais vantajosa.

6.4.5. Na hipdtese de redugdo do preco registrado, o gerenciador comunicara aos 6rgdos e as
entidades que tiverem firmado contratos decorrentes da ata de registro de precos para que
avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo com vistas a alteracdo
contratual, observado o disposto no art. 124 da Lei 14.133, de 2021.

6.5. Na hipodtese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor
ndo poder cumprir as obrigacdes estabelecidas na ata, serd facultado ao fornecedor requerer ao
gerenciador a alteracdo do preco registrado, mediante comprovacao de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

6.5.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteracdo, a
documentagcdo comprobatdéria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relagdo as condicdes inicialmente pactuadas.

6.5.2. Na hipdtese de ndo comprovacgdo da existéncia de fato superveniente que inviabilize o
preco registrado, o pedido sera indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor
deverd cumprir as obrigacBes estabelecidas na ata, sob pena de cancelamento do seu registro,
nos termos do item 9.1, sem prejuizo das sancGes previstas na Lei n? 14.133, de 2021, e na
legislacdo aplicavel.

6.5.3. Na hipdtese de cancelamento do registro do fornecedor, nos termos do disposto no § 29,
o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificacdo, para
verificar se aceitam manter seus precos registrados, observado o disposto no item 5.7.

6.5.4. Se ndo obtiver éxito nas negociagdes, o érgdo ou entidade gerenciadora procederd ao
cancelamento da ata de registro de precos, nos termos do item 9.4 e adotard as medidas cabiveis
para a obtenc¢do da contratacdo mais vantajosa.

6.5.5. Na hipdtese de comprovagdo do disposto no 6.5. e no 6.5.1, o 6rgdo ou a entidade
gerenciadora atualizard o preco registrado, de acordo com a realidade dos valores praticados
pelo mercado.

6.5.6. O drgdo ou entidade gerenciadora comunicara aos 6rgdos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de precos sobre a efetiva alteracdo do preco
registrado, para que avaliem a necessidade de alteracdo contratual, observado o disposto no art.
124 da Lei 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS
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8.1. As quantidades previstas para os itens com precos registrados nas atas de registro de precos
poderdo ser remanejadas pelo érgdo ou entidade gerenciadora entre os 6rgdos ou as entidades
participantes e ndo participantes do registro de pregos.

8.2. O remanejamento somente poderad ser feito:

8.2.1. De drgdo ou entidade participante para érgdo ou entidade participante; ou

8.2.2. De drgdo ou entidade participante para 6rgdo ou entidade ndo participante.

8.3. 0 drgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar
serd considerado participante para efeito do remanejamento.

8.4. Na hipdtese de remanejamento de érgdo ou entidade participante para érgdo ou entidade
ndo participante, serdo observados os limites previstos no art. 32 do Decreto n? 11.462, de 2023.
8.5. Competird ao érgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com
a redugdo do quantitativo inicialmente informado pelo érgdo ou pela entidade participante,
desde que haja prévia anuéncia do érgdo ou da entidade que sofrer reducdo dos quantitativos
informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito
Federal ou de Municipios distintos, caberd ao fornecedor beneficiario da ata de registro de
precos, observadas as condi¢Bes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento
decorrente do remanejamento dos itens.

8.7. Na hipdtese da compra centralizada, ndo havendo indicagdo pelo érgdo ou pela entidade
gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos do item
8.3, a distribuicdo das quantidades para a execucdo descentralizada serd por meio do
remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

9.1. O registro do fornecedor serd cancelado pelo 6rgdo ou pela entidade gerenciadora, quando
o fornecedor:

9.1.1. Descumprir as condi¢des da ata de registro de precos, sem motivo justificado;

9.1.2. N3ao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracdo sem justificativa razoavel;

9.1.3. Nado aceitar manter seu precgo registrado, na hipdtese prevista no artigo 27, § 29, do
Decreton? 11.462, de 2023; ou

9.1.4. Sofrer sangdo prevista nos incisos Ill ou IV do caput do art. 156 da Lein? 14.133, de 2021.
9.1.4.1. Na hipotese prevista no item anterior, caso a penalidade aplicada ao fornecedor nao
ultrapasse o prazo de vigéncia da ata de registro de precos, poderda o 6érgdo ou a entidade
gerenciadora poderd, mediante decisdo fundamentada, decidir pela manutencdo do registro de
precos, vedadas contratacdes derivadas da ata enquanto perdurarem os efeitos da sancdo.

9.2. O cancelamento do registro nas hipdteses previstas no item 9.1 serd formalizado por
despacho do érgdo ou da entidade gerenciadora, garantidos os principios do contraditério e da
ampla defesa.

9.3. Na hipotese de cancelamento do registro do fornecedor, o dérgdo ou a entidade
gerenciadora poderd convocar os licitantes que compdem o cadastro de reserva, observada a
ordem de classificacdo.
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94. O cancelamento dos precos registrados poderad ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipoteses, desde que
devidamente comprovadas e justificadas:

9.4.1. Porrazdo de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

9.4.3. Se ndo houver éxito nas negociacdes, nas hipdteses em que o preco de mercado tornar-
se superior ou inferior ao preco registrado, nos termos do artigos 26, § 32 e 27, § 42, ambos do
Decreton? 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no edital.

10.1.1. As sancBes também se aplicam aos integrantes do cadastro de reserva no registro de
precos que, convocados, ndo honrarem o compromisso assumido injustificadamente apds terem
assinado a ata.

10.2. E da competéncia do gerenciador a aplicacio das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 72, inc. XIV, do Decreto n2
11.462, de 2023), exceto nas hipdteses em que o descumprimento disser respeito as
contratacdes dos érgdos ou entidade participante, caso no qual caberd ao respectivo érgdo
participante a aplicacdo da penalidade (art. 82, inc. IX, do Decreto n? 11.462, de 2023).

10.3. O d6rgdo ou entidade participante devera comunicar ao érgdo gerenciador qualquer das
ocorréncias previstas no item 9.1, dada a necessidade de instauracdo de procedimento para
cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condicBes gerais de execucgdo do objeto, tais como os prazos para entrega e recebimento,
as obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais condi¢des do
ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

11.2. No caso de adjudicagdo por preco global de grupo de itens, s6 serd admitida a
contratacdo de parte de itens do grupo se houver prévia pesquisa de mercado e demonstracdo
de sua vantagem para o 6rgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada, que, depois de lida e achada em
ordem, vai assinada pelas partes e encaminhada cdpia aos demais orgdos participantes.

Nova Venécia/ES, 06 de outubro de 2025.
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