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PROTEGER DADOS

PESSOAIS E
PROTEGER PESSOAS

A protecao de dados na DPE-ES n&o € apenas uma
exigéncia burocratica; é indispensavel para a presta-
céo da assisténcia juridica integral e gratuita. E um
compromisso direto com os direitos fundamentais.

Regulamentado pela Politica de Privacidade e
Protecao de Dados Pessoais (PPPD/DPE-ES)
(Ato Normativo DPG n° 03, de 28 de maio de 2026).
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0 motor da privacidade:
0 escopo da LGPD

A Lei Federal n°® 13.709/2018 protege 0s
direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento
da personalidade.

Direitos

Fundamentais
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A Taxonomia dos Dados: Identificacao vs. Intimidade

\

A\

[2)

Dado Pessoal (Identificacdo)

Definicao:

Exemplos:

Informacao relacionada a uma

pessoa identificada ou identificavel.

Nome, CPF, RG, telefone, endereco,
e-mail, fotografia, placa de veiculo,
endereco IP, localizagao.

[ Nivel de Risco: Padrao (Exige protecao rigorosa)

h,

._l/\a s
Dado Pessoal Sensivel (Intimidade)

. .~ Informagoes intimas ou
Definigao: discriminatorias (Art. 5° da LGPD).

Origem racial, religiao, opiniao politica,

Exemplos: filiagdo sindical, dados biométricos,
dados genéticos, saude, vida sexual

l Nivel de Risco: Maximo (Exige protecdo absoluta)

——
—
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O Ecossistema DPE-ES:
Uma teia de extrema
vulnerabilidade

O rigor da DPE-ES deve ser maior que
o de outras instituicdes porque
lidamos diariamente com informacoes
que, se vazadas, podem colocar a

vida e a dignidade em risco.

Indigenas e
quilombolas

Idosos e
pessoas com
deficiéncia

Refugiados
e migrantes

Criancas e
adolescentes

=,
\ Pessoas

'| privadas de
liberdade

\ Mulheres

o= || vitimas de
Y /J/ violéncia

Populacao em
§ // situagaoderua

Pessoas LGBTQIA+ em
situacdo de discriminacao
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A Bussola do Tratamento: Os 8 Principios Guia

1. Finalidade

Apenas para objetivos legitimos definidos.

8. Privacidade desde
a concepcao
Sistemas seguros desde a prancheta.

7. Responsabilizacao

Demonstrar adocao de medidas
eficazes.

6. Nao discriminacao
Proibido o uso para fins excludentes.

2. Necessidade
Coletar apenas o estritamente necessario.

3. Transparéncia
Clareza total sobre o uso.

4. Seguranca

Protec¢ao ativa contra acessos
Indevidos.

5. Prevencao
Agir antes que o dano ocorra.
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O Mapa de Responsabilidades

Os dados NAO pertencem a Instituicdo. A DPE-ES tem apenas a guarda provisoria.

B BE | =
o
d &

] ) R | R ) N

s
T

Os Titulares (Donos dos Dados) Os Guardioes (Operadores)
Assistidos, representantes legais, partes Defensores Publicos, servidores (efetivos e
adversas, testemunhas, candidatos, comissionados), estagiarios, residentes
fornecedores, visitantes, usuarios digitais. juridicos, bolsistas, voluntarios, terceirizados.
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O Paradigma do Consentimento na Defensoria

A DPE-ES pode tratar dados (inclusive sensiveis)
sem o consentimento do titular?

Tutela da Prestacao de
saude e assisténcia
protecao juridica
L« ERVTE gratuita

Cumprimento Execucao Exercicio
de obrigacao de politicas regular de
legal publicas direitos
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Escudo de Protecao Especial: Acao em 5 Camadas

Como aplicamos a protecao reforcada na pratica diaria com populacoes vulneraveis.
ﬁ 5. Capacitar
permanentemente a equipe
Q 4. Utilizar linguagem
Q acessivel com os assistidos
N . 3. Reforgar a seguranga
> E ° dainformacao

2. Avaliar riscos
continuamente

~ 1. Minimizar a

X\ coleta de dados
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A Trincheira do Dia a Dia: Habitos de Seguranca

I NAO FACA

X Nao compartilhe senhas.

+" Bloqueie seu computador ao se ausentar.

v Compartilhe dados somente quando

% Nao fotografe documentos sem
estritamente necessario.

necessidade.

% Nao envie dados pessoais em grupos de

+" Utilize senhas fortes. mensagens (ex: WhatsApp).

+ Guarde documentos em local seguro. X Nao utilize pendrives desconhecidos.
v Confira o destinatario antes de enviar

% Nao deixe processos ou documentos
e-mails.

expostos.

Comunique imediatamente qualquer

% Nao compartilhe informacoes protegidas
incidente.

por sigilo.
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O Risco Real: Anatomia de um Incidente de Seguranca

Qualquer situacao que comprometa a seguranca dos dados.

) &) ¥ Y

Perda de notebook / Envio de e-mail para Invasao de sistema / Acesso indevido a
Roubo de celular destinatario errado Vazamento de processos / Exclusao
institucional informacgoes acidental de dados

Incidente detectado

com risco ou dano
relevante
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O Cardapio de Direitos do Cidadao

A DPE-ES garante que todo titular tenha o controle sobre suas informacoes. Eles podem solicitar:

S Correcao de
Confirmacao informacgoes
e Acesso incompletas ou
erradas

Anonimizacao,
bloqueio ou
eliminacao

Portabilidade

2
@
Informacao

transparente sobre
compartilhamento automatizadas

Revisao de

Revogacao do e o=

consentimento
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O Encarregado de Dados (DPO): A Ponte de Confianca

il DPE-ES |ef ol 85 Titulares

Orientar a instituicao, Atender e esclarecer
coordenar agoes, elaborar titulares.

relatorios, auxiliar na

gestao de incidentes.

Encarregado de
Dados (DPO)

Atuar como canal de
comunicacao oficial.
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A privacidade é um pilar
da assisténcia juridica

A protecao de dados vai além do cumprimento da lei: representa o compromisso institucional com
a dignidade humana, o sigilo profissional e a promocao dos direitos fundamentais. Cada membro,
servidor, estagiario e colaborador tem um papel essencial nessa missao.

LGPD é responsabilidade
de todos.

205
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