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OFICIO N239/2023/SA/CMM

Marilandia, 30 de agosto de 2023.

A: Presidente da Camara Municipal
Sra: Alcione Boldrini Monechi

Assunto: Abertura de processo administrativo para aquisicdo de licengas de software antivirus.
Excelentissima Senhora Presidente;

Venho através deste, solicitar a Vossa Exceléncia autorizagdao de Abertura de processo
administrativo para aquisicdo de licengas de software antivirus para o servidor e as estagdes de
trabalho da Camara Municipal de Marilandia/ES.

A referida solicitagdo é de suma importancia Devido a grande utilizagao de e-mails e acesso a
paginas de internet, a aquisicdo de software de antivirus passa a ser necessaria para fornecer segurancga

a infraestrutura de rede Desta Casa de Leis, sendo este licenciamento imprescindivel para os ambientes
informatizados.

Estas aquisicdes buscam proporcionar maior protegdao aos computadores, resguardando
problemas que possam prejudicar os trabalhos. Portanto, € uma questdo de seguranga, que possibilita
garantir o desempenho dos trabalhos realizados e, por conseguinte, disponibilizar aos funcionarios
condigGes para a realizagdo de suas atividades.

A aquisi¢do destas licencas é essencial para que estas tarefas sejam executadas com éxito. Dessa
forma, justifica-se a necessidade de aquisicdo dessas ferramentas para promover e realizar as atividades
demandadas para a Camara Municipal durante o préximo ano.

Os recursos destinados a execugdo deste objeto correrdo a conta das dotagdes sob as
rubricas: 100001.0103100014.001 — MANUTENGCAO DAS ATIVIDADES INTERNAS DO PODER
LEGISLATIVO 33903900000 — Qutros Servigos de Terceiros: Pessoa Juridica. Ficha: 04.

Segue-se em anexo, especificagdes do Anti-Virus, recomendadas pelo Técnico de Informdtica.

ARIA HELENA ROSA DA SILVA
Chefe Do Setor Administrativo
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RUBRICA
ESPECIFICACAO DO ANTIVIRUS
ITEM ESPECIFICAC[\O UNIDADE QUANTIDADE MAR(EA -
REFERENCIA
FORNECIMENTO E IMPLANTACAO DE LICENCA DE
SOFTWARE ANTIVIRUS PARA ESTACOES DE
TRABALHO CONTENDO NO MINIMO AS SEGUINTES
ESPECIFICAGOES:
e Protegdo e rastreamento em tempo real.
e Protegdo para todos os seus dispositivos USB.
e Prote¢do Wi-Fi contra hackers e tentativas de
acesso ndo-autorizadas.
e Firewall: acrescente uma camada adicional de
protecdo para garantir a seguranga de suas
comunicagoes.
e Teclado virtual para prote¢do de senhas. PANDA
e Servico VPN (150 MB/dia). DOME
e Bloqueio e limpeza remotos para dispositivos ESSENTIAL,
1 S Unidade 14 NOD32,
e Protegdo contra ransomware e ameagas i
similar ou
avancadas
e Protegdo completa de dados pessoais melhor
e CleanUp. qualidade
e Remogdo de arquivos que tornam o computador
mais lento
e VPN Premium.
e Navegacdo na Internet segura, privativa e
ilimitada
Compatibilidade:
Windows 11, Windows 10, Windows 8/8.1, Windows
7, Windows Vista e Windows XP (SP3 ou superior);
Android 5 ou superior; macOS 10.10 ou superior; i0S
11 ou superior.
Validade de 12 meses.
FORNECIMENTO E IMPLANTAGAO DE LICENGA DE
SOFTWARE ANTIVIRUS PARA SERVIDOR CONTENDO
NO MINIMO AS SEGUINTES ESPECIFICAGCOES:
e Protecdo contra ataques na rede tendo a
capacidade de impedir que o ransomware
infecte um sistema, interrompendo exploragdes
no nivel da rede.
e Defesa em vérias camadas apresentando uma ESET FILE
4rea restrita que tem a capacidade de detectar SECURITY,
2 malware que tenta escapar da detecgdo usando Unidade 01 similar ou
ofuscacdo. melhor
e Sistema de prote¢do contra malware em nuvem qualidade
para proteger automaticamente contra novas
ameacas sem a necessidade de esperar pela
préxima atualizagdo de detecgdo.
e Conter protecdo pds-execugdo na forma de
Ransomware Shield para prote¢do da
criptografia de arquivos maliciosos.
e Configuragdes gerais:
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Detection engine

Ativa ou desativa a deteccdo de aplicativos
potencialmente indesejados, inseguros, suspeitos e
Protegdo Anti-Stealth.

Especificar exclusdes de processos ou arquivos e
pastas.

Configurar a Protegdo em tempo real do sistema de
arquivos, pardmetros ThreatSense, Protecio
baseada em nuvem, Escaneamento de malware
(Escaneamento sob demanda do computador e
outras opgdes de escaneamento), escaneamento
Hyper-V e HIPS.

Configurar as opgdes de atualizacdo como perfis,
idade do mecanismo de detecgdo, instantaneos para
reversdo de moédulo, tipo de atualizagdo, servidor de
atualizagdo personalizado, servidor de
conexdo/proxy, imagem de atualizagdo, acesso a
arquivos de atualizacdo, servidor HTTP, detalhes da
conta do usudrio para conexdo de rede, etc.
Permitir configurar a filtragem de protocolo e
exclusdes (aplicativos excluidos e enderegos IP),
opgoes de filtragem de protocolo SSL/TLS, protec¢io
de cliente de email (integragdo, protocolos de email,
alertas e notificagdes), prote¢do do acesso a Web
(protocolos da web HTTP/HTTPS e gerenciamento de
enderego de URL) e protegdo Antiphishing ao cliente
de email.

e Controle de dispositivo

Ativar a integragdo e configurar as Regras e os
Grupos de Controle de dispositivos.

Configuragdo das ferramentas

Permitir personalizar ferramentas, como CMD,
RMM, provedor WMI, destinos de escaneamento e
notificagdes de Atualizacdo do Windows, Relatorios,
Servidor proxy, NotificagBes por email, Diagnéstico,
Agrupamento, etc.

¢ Interface do usudrio

Configurar o comportamento da GUI (interface
grafica do usuario) do programa, Status, Informagdes
de licenga, Alertas e notificagdes, Protegdo de senha,
politica de execugdo do eShell, etc.
Compatibilidade: WINDOWS SERVER 2008, 2012,
2016, 2019, 2022

Validade de 12 meses.
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CAMARA MUNICIPAL DE MARILANDIA
ESTADO DO ESPIRITO SANTO
SETOR DE COMPRAS E CONTRATACOES

TERMO DE REFERENCIA

DESCRICAO E ESPECIFICACAO DO OBJETO

1.1. Constitui objeto deste termo de referéncia a aquisi¢do de licengas de software antivirus para
o servidor e as estagdes de trabalho da Camara Municipal de Marilandia/ES.

1.2. As especificagdes e quantidades estdo descritas no anexo deste termo de referéncia.

JUSTIFICATIVA

2.1. A aquisicdo de licengas de antivirus possui, como intuito, prevenir a contaminagdo por virus,
malwares, suas variantes e demais ameagcas cibernéticas, nos computadores da Contratante
que podem pér em risco o sigilo, a integridade e a disponibilidade das informagdes.

2.2. Devido a grande utilizagdo de e-mails e acesso a paginas de internet, a aquisicdo de
software de antivirus passa a ser necessaria para fornecer seguranga a infraestrutura de
rede Desta Casa de Leis, sendo este licenciamento imprescindivel para os ambientes
informatizados.

2.3. Estas aquisicdes buscam proporcionar maior protegdo aos computadores, resguardando
problemas que possam prejudicar os trabalhos. Portanto, é uma questdo de seguranga, que
possibilita garantir o desempenho dos trabalhos realizados e, por conseguinte, disponibilizar
aos funcionarios condigdes para a realizagdo de suas atividades.

2.4. A aquisi¢do destas licengas é essencial para que estas tarefas sejam executadas com éxito.
Dessa forma, justifica-se a necessidade de aquisigdo dessas ferramentas para promover e
realizar as atividades demandadas para a Cdmara Municipal durante o préximo ano.

CONDIGOES DE ENTREGA E RECEBIMENTO DO OBJETO

3.1. Executar o objeto deste instrumento com materiais novos (primeiro uso) e originais.

3.2. Os Objetos deverdo ser entregues e instalados no local onde esta instalada a sede da
Camara Municipal de Marildndia, situada na Rua Luis Catelan, n2 230, Centro, Marilandia/ES,
no prazo de 20 (vinte) dias contados do recebimento da ordem de fornecimento emitido
pelo contratante, sendo entregue em conformidade com as especificagdes e quantidades
descritas na respectiva autorizagdo de fornecimento.

3.3. Caso o FORNECEDOR verifigue a impossibilidade de cumprir com prazo de entrega
estabelecido, devera ser protocolada solicitagdo de prorrogagdo de prazo de entrega da qual
deverdo constar: motivo do ndo cumprimento do prazo, devidamente justificado, e o novo
prazo de entrega previsto para a entrega.

3.4. A solicitagdo de prorrogacdo do prazo serd analisada pelo CONTRATANTE na forma da lei e,
de acordo com os principios de razoabilidade e proporcionalidade, informara ao
FORNECEDOR a decisdo proferida.

3.5. Em caso de denegacdo da prorrogagdo do prazo de entrega, e caso ndo cumpra o0 prazo
inicial, o fornecedor devera imediatamente entregar o objeto.
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CAMARA MUNICIPAL DE MARILANDIA
ESTADO DO ESPIRITO SANTO
SETOR DE COMPRAS E CONTRATACC)ES

3.6. No recebimento e aceitagdo do objeto serdo observados, no que couberem, as disposi¢bes
contidas no artigo 73 a76 da Lei Federal n2 8.666/93.

3.7. Os objetos serdo recebidos:

3.7.1. Provisoriamente, pelo setor competente do CONTRATANTE, em até 05 (cinco) dias
Uteis para efeito do posterior verificagdo de sua conformidade com a especificacio; e

3.7.2. Definitivamente, apds a verificagdo da qualidade e quantidade do mesmo e
aceitagdo apos a implantagao.

3.8. Serdo rejeitados no recebimento os objetos fornecidos com especificagdes e marcas
diferentes daquelas contratadas, devendo a sua substituicdo ocorrer na forma e prazo
definidos pelo CONTRATANTE.

3.9. Constatadas irregularidades no objeto a ser adquirido, o CONTRATANTE, podera:

3.9.1. Se disser respeito a especificacdo, ndo recebimento do material, ou qualquer dos
demais motivos elencados nesses itens, rejeita-lo no todo ou em parte, determinando
sua substituicdo ou rescindindo o fornecimento, sem prejuizo das penalidades cabiveis;

3.9.2. Na hipotese de substituicdo, o FORNECEDOR devera faze-la em conformidade com a
indicacdo da Administragdo no prazo maximo a ser estipulado pela contratante,
contados a parti do recebimento da notificagdo por escrito e mantido o preco
inicialmente CONTRATADO;

3.11. Reserva-se o CONTRATANTE o direito de ndo aceitar o objeto cuja qualidade seja
comprovadamente baixa;

3.12. Poderdo ser convidados a colaborar com o responsével pelo recebimento designado pela
administracdo, assessorando-o, quando necessario, profissionais de reconhecida
competéncia técnica, ndo vinculados direta ou indiretamente com o FORNECEDOR, quanto
a analise do atendimento das especifica¢des técnicas dos materiais;

3.13. Excepcionalmente, o FORNECEDOR poderd requerer por motivo justo, motivado e
comprovado, a substituicdo da marca ho momento da entrega dos materiais. Sendo que, tal
requisicdo serd analisada pelo gestor de contrato (podendo ou ndo ser aceita), inclusive
quanto a qualidade da marca a ser substituida, devendo ela ser de qualidade igual ou
superior da apresentada na proposta comercial.

DOCUMENTAGCAO
4.1 A empresa, como condicdo de ser contratada, necessita apresentar a seguinte
documentacdo, sem os quais ndo podera ser realizado o pagamento devido. A documentagdo
exigida poderd, a critério da administragdo, ser juntada pela propria contratante aos autos.
a. Comprovante de inscrigdo no CNPJ;
b. Certiddo negativa de débitos relativos aos tributos federais e a divida ativa da Unido;
c. Certidao FGTS;
Regularidade Trabalhista (CNDT — Certiddo Negativa de Débitos Trabalhistas);
Regularidade com as Fazendas Estaduais e Municipais quando for o caso;
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CAMARA MUNICIPAL DE MARILANDIA
ESTADO DO ESPIRITO SANTO
SETOR DE COMPRAS E CONTRATACﬁES

f. Ndo estar impedido de contratar com a Administra¢do (verificacio de cadastro de
penalidades);

g. Habilitagdo Juridica, conforme o artigo 28 da lei 8666,/93.

5. FORMA DE PAGAMENTO

5.1. O pagamento sera efetuado pelo Setor de Contabilidade da Cédmara Municipal de
Marilandia/ES em até 30 (trinta) dias subsequente ao recebimento definitivo e 2
apresentacao da nota fiscal devidamente atestada por servidor responsével.

5.2. A NOTA FISCAL ELETRONICA/NOTA FISCAL devera conter o mesmo CNPJ e razdo social
apresentados na cotagdo de prego.

5.3. No texto da NOTA FISCAL ELETRONICA/NOTA FISCAL deverdo constar, obrigatoriamente, o
numero da Dispensa, o nimero do processo, os valores unitarios e totais, n? do empenho e
conta bancaria para pagamento;

5.4. O pagamento referente ao valor da NOTA FISCAL sera feito por Deposito Bancario na conta
bancaria da Contratada ou Boleto;

5.5. O pagamento das faturas somente serd efetivado com a apresentacdo do original ou de c6-
pia autenticada dos documentos constante do topico 4, validos na data das notas fiscais, em
relagdo ao periodo a que se referem os faturamentos, os quais deverdo ser entregues, junto
com o documento fiscal.

5.6. Ocorrendo erros na apresentacdo dos documentos fiscais, os mesmos serdo devolvidos a
contratada para a correcao, ficando estabelecido qual o valor e prazo para o pagamento se-
jam considerados a parti da data da a apresenta¢do dos documentos fiscais devolvidos sem
erros.

5.7. O pagamento podera ser suspenso no caso do ndo cumprimento das obrigacGes que pos-
sam, de qualquer forma, prejudicar os interesses da CONTRATANTE.

5.8. E vedada a antecipacdo de pagamentos sem a correspondente realizar a entrega dos mate-
riais.

5.9. Os precos decorrentes da aquisicdo em epigrafe serdo fixos e irreajustdveis, ndo cabendo a
revisao dos mesmos, exceto ser demonstrado pela contratada a necessidade de reajuste pa-
ra a manutengdo do equilibrio contratual.

5.10. Para a efetivagdo do pagamento, o FORNECEDOR devera manter as mesmas condigdes
previstas pelo CONTRATANTE no que concerne a “proposta de preco” e os documentos que
habilitam.

5.11. O FORNECEDOR sera responsavel pelo fornecimento dos materiais, aos precos unitarios

por ela propostos e aceitos pelo CONTRATANTE.

6. DA GARANTIA
6.1. O prazo minimo de garantia é de 12 meses, sendo que em caso de apresentacdo de
defeito/vicio ou qualquer outro defeito, a contratada seré responsavel para apresentar
solugdes cabiveis, em até 24h apods a notificagdo do problema.
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SETOR DE COMPRAS E CONTRATAC@ES

Todas as licengas que compdem a solugdo devem contar com manutencdes corretivas, sem
6nus adicional para a contratante, durante o ciclo de vida do software indicado pelo
fabricante, para o caso de vicios, defeitos ou falhas

7. DO VALOR E DA DOTACAO ORCAMENTARIA

7.1.

7.2.

O valor estimado para a contratagdo advinda deste termo serd apurado através de pesquisa
de preco.

Os recursos destinados a execuc¢do deste objeto correrdo a conta das dotacgdes sob as rubri-
cas:

100001.0103100014.001 - Manutengdo das Atividades Internas do Poder Legislativo
Municipal

33903900000 — Outros servigos de terceiros — Pessoa Juridica. (ficha 4)

8  OBRIGAGOES DA CONTRATADA

8.1
8.2

8.3

8.4

8.5
8.6

8.7

8.8

8.9
8.10

8.11

e
.

Cumprir integralmente as obrigacdes relacionadas com a contratagdo, descritas no Termo
de Referéncia;

Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de caréter urgente e pres-
tar os esclarecimentos julgados necessarios;

Apresentar os documentos de cobranga, inclusive, nota(s) fiscal(is) com a descrigao com-
pleta dos servigos, juntamente com os documentos de regularidade fiscal exigidos pelo art.
29 da Lei n2 8.666/1993 e a declaragdo de adimplemento de encargos;

Manter sigilo de informaces as quais porventura venha a ter acesso, que se refiram a Ad-
ministragdo Publica ou qualquer outra que, pela sua natureza, ndo devam ser divulgadas.
Em caso de descumprimento do sigilo de informacdes, a Administragdao procedera a analise
e as agbes cabiveis, sem prejuizo das sang¢des nas esferas penal e civil;

Manter, durante toda a execugdo contratual, compatibilidade com as obrigacBes assumi-
das, conforme dispde o inciso Xlll, do artigo 55, da Lei n2 8.666/1993;

Responsabilizar-se integralmente pelos objetos contratados, assim como pelas despesas di-
retas e indiretas relacionadas com a contratacdo, nos termos da legislagdo vigente;

Quando for o caso, designar um preposto, aceito pela Administracdo, para representd-la na
execucdo do contrato, informando nome completo, CPF, e-mail e telefone de contato e
substituto em suas auséncias

Executar a entrega dos objetos de acordo com as condi¢des e prazos propostos neste Ter-
mo de Referéncia;

Confirmar o recebimento da Ordem de Fornecimento e da Nota de Empenho;

Prestar todos os esclarecimentos solicitados pelo CONTRATANTE, atendendo prontamente
a todas as reclamacdes;

Custear o frete relativo a devolugdo dos produtos defeituosos dentro do prazo de garantia;
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8.12 Observar as prescri¢gdes relativas as leis trabalhistas, previdenciarias, fiscais, seguros e
quaisquer outras ndo mencionadas, bem como pagamento de todo e qualquer tributo que
seja devido em decorréncia direta da contratagdo, isentando o CONTRATANTE de qualquer
responsabilidade;

8.13 Assegurar ao CONTRATANTE o direito de sustar, recusar, mandar, desfazer ou refazer qual-
quer servico/produto que ndo esteja de acordo com as normas e especificagdes técnicas
recomendadas neste termo de referéncia.

8.14 Orientar tecnicamente os responsaveis pela utilizagdo dos equipamentos que serdo implan-
tados, fornecendo os esclarecimentos necessdrios a sua perfeita utilizagdo.

8.15 Realizar testes para verificar padrdo de qualidade, inclusive caso necessario a sua substitui-
¢do, sem énus a administragdo.

9 OBRIGACOES DO CONTRATANTE

9.1 Designar servidores responsdveis pelo acompanhamento e fiscalizacdo dos servigos presta-
dos;

9.2 Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a execugao do ser-
vigo;

9.3 Efetuar o pagamento de acordo com a efetiva entrega, sendo expressamente vedado o pa-
gamento antecipado;

9.4 Proporcionar todas as facilidades para que a CONTRATADA possa entregar os objetos den-
tro das normas estabelecidas neste Termo;

9.5 Prestar a Contratada toda e qualquer informacdo por esta solicitada, necessaria a perfeita
execucdo do contrato;

9.6 Notificar, por escrito, a contratada, toda e qualquer irregularidade constatada na execugdo
das entregas do objeto;

9.7 Atestar e receber os objetos entregues, de acordo com o termo de referéncia;

10 FISCALIZAGCAO

10.1 A Camara Municipal de Marilandia designard servidor competente para efetuar a fiscaliza-
¢do da execugdo contratual nomeado através de Portaria expedida pelo Presidente da Ca-
mara Municipal.

10.2 A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da contrata-
da, inclusive perante terceiros, por qualquer irregularidade, ainda que resultantes de im-
perfeicdo técnica ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em correspon-
sabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art.
70 da Lei n2 8.666/1993.

10.3 O representante da Administragdo responsavel pela fiscalizagao do contrato devera manter
registro préprio de todas as ocorréncias relacionadas com a contratagdo, detalhando as da-
tas e servidores envolvidos, se for o caso, a fim de acompanhar a efetiva prestagdo dos ser-

vigos.
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CAMARA MUNICIPAL DE MARILANDIA
ESTADO DO ESPIRITO SANTO
SETOR DE COMPRAS E CONTRATACGES

10.4 As decisGes e providéncias que ultrapassarem a competéncia do fiscal deverdo ser solicita-
das a seus superiores em tempo habil para a adogdo das medidas convenientes;

11 SANCOES ADMINISTRATIVAS

11.1 A CONTRATADA devera observar rigorosamente as condi¢des estabelecidas para a entrega
dos objetos, sujeitando-se (nos casos de retardamento, de falha na execugdo do contrato,
inexecucgdo parcial ou de inexecugdo total do objeto) as penalidades nos artigos 86 e 87 da
Lei n2 8.666/1993, a saber:

11.2

11.3

11.4

1111

111.2

11.1.3

11.1.4

11.1.5

ADVERTENCIA, nos casos de pequenos descumprimentos do Termo de Referéncia,

que ndo gerem prejuizo para a Cmara Municipal de Marilandia/ES;

Multa de 2% (dois por cento), ao dia, incidente sobre o valor global da contratagao,

nos casos de ndo fornecimento do servigo na data e hora descrita na Ordem de Ser-

vigo, limitado a 10% (dez por cento) caso haja interesse da Camara Municipal de

Marildndia/ES em receber a prestagdo de servigo fora do prazo.

11.1.2.1 Esgotados os meios administrativos para cobranga do valor devido pela
CONTRATADA a Camara Municipal de Marildndia/ES, o débito serd enca-
minhado para inscrigdo em divida ativa.

11.1.2.2 O contrato, sem prejuizo das multas e demais cominagdes legais previstas
no contrato, poderd ser rescindido unilateralmente, por ato formal da
Administracdo, nos casos enumerados no art. 78, inciso | a XlIl e XVII, da
Lei n2 8.666/93.

11.1.2.3 A multa pode ser aplicada isoladamente ou juntamente com as penalida-
des definidas nos itens abaixo:

SUSPENSAOQ TEMPORARIA DE LICITAR e impedimento de contratar com a Camara

Municipal de Marilandia/ES por um periodo de até 2 (dois) anos, nos casos de recu-

sa quanto a assinatura do instrumento contratual, fornecimento de produtos ou

prestagdo dos servigos;

DECLARACAO DE INIDONEIDADE para licitar ou contratar com a Administragdo Pu-

blica, nos casos de prética de atos ilicitos, incluindo os atos que visam frustrar os

objetivos da licitagcdo ou contratagdo, tais como conluio, fraude, adulteragdo de do-

cumentos ou emissao de declaragao falsa.

IMPEDIMENTO de licitar e contratar com a Cdmara Municipal de Marilandia/ES, pe-

lo prazo de até cinco anos.

Da aplicacdo de penalidades caberd recurso, conforme disposto no art. 109 da Lei n®
8.666/1993;

As san¢des administrativas somente serdo aplicadas pela Camara Municipal de Marilan-
dia/ES ap6s a devida notificacdo e o transcurso do prazo estabelecido para a defesa prévia;
A notificacdo devera ocorrer pessoalmente ou por correspondéncia com aviso de recebi-
mento, onde serd indicada a conduta considerada irregular, a motiva¢do e a espécie de
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san¢do administrativa que se pretende aplicar, o prazo e o local de entrega das razdes de
defesa;

11.5 O prazo para apresentagdo de defesa prévia sera de 05 (cinco) dias Uteis a contar da inti-
magdo, onde devera ser observada a regra de contagem de prazo estabelecida no art. 110
da Lei n2 8.666/1993;

12. DA VIGENCIA DO CONTRATO OU TERMO EQUIVALENTE A SER FIRMADO
12.1. A contratagdo terd seu prazo de vigéncia de 3 (trés) meses a partir da data da assinatura
da autorizacdo de contratagdo ou 12 (doze) meses a parti da assinatura do contrato.

Marilandia/ES, 23 de agosto de 2023

]
/
/

Cataripa Pereira I\}Iirla: Fiele a Rosa%ﬂﬁ

SETOR DE COMPRAS E CONTRATACGES DO SETOR ADMINISTRATIVO
Portaria CMM n2 013/2023 Solicitante
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ANEXO |
ITEM ESPECIFICACAO UNIDADE QUANTIDADE W RREa B
REFERENCIA
FORNECIMENTO E IMPLANTACAO DE LICENCA DE
SOFTWARE ANTIVIRUS PARA ESTACOES DE
TRABALHO CONTENDO NO MINIMO AS SEGUINTES
ESPECIFICACOES:
e Protegdo e rastreamento em tempo real.
e  Protecdo para todos os seus dispositivos USB.
e Protecdo Wi-Fi contra hackers e tentativas de =
acesso nao-autorizadas.
e Firewall: acrescente uma camada adicional de
protegdo para garantir a seguranca de suas
comunicagdes.
e Teclado virtual para protec¢do de senhas. PANDA DOME
e Servigo VPN (150 MB/dia). ESSENTIAL,
e Bloqueio e limpeza remotos para dispositivos NOD32
1 Android. Unidade 14 e
¥ similar ou
e Protegdo contra ransomware e ameagas
avancadas melhor
» Protegdo completa de dados pessoais qualidade
e (CleanUp.
e Remogdo de arquivos que tornam o computador
mais lento
e VPN Premium.
e Navegacdo na Internet segura, privativa e ilimitada
Compatibilidade:
Windows 11, Windows 10, Windows 8/8.1, Windows N
7, Windows Vista e Windows XP (SP3 ou superior);
Android 5 ou superior; macOS 10.10 ou superior; i0OS
11 ou superior.
Validade de 12 meses.
FORNECIMENTO E IMPLANTACAO DE LICENCA DE
SOFTWARE ANTIVIRUS PARA SERVIDOR CONTENDO
NO MINIMO AS SEGUINTES ESPECIFICAGOES:
e Protecdo contra ataques na rede tendo a
capacidade de impedir que o ransomware infecte
um sistema, interrompendo exploragdes no nivel ESET FILE
da rede. SECURITY,
2 e Defesa em vérias camadas apresentando uma area Unidade 01 similar ou
restrita que tem a capacidade de detectar melhor
malware que tenta escapar da detecgdo usando qualidade
ofuscagdo.
e Sistema de prote¢do contra malware em nuvem
para proteger automaticamente contra novas
ameacas sem a necessidade de esperar pela
préxima atualizacdo de detecgdo.
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e Conter protegdo pods-execucdo na forma de
Ransomware Shield para protecdo da criptografia
de arquivos maliciosos.

e Configuracdes gerais:
Detection engine
Ativa ou desativa a detecgdo de aplicativos
potencialmente indesejados, inseguros, suspeitos e
Prote¢do Anti-Stealth.
Especificar exclusGes de processos ou arquivos e
pastas.
Configurar a Protecdo em tempo real do sistema de
arquivos, parametros ThreatSense, Prote¢do baseada
em nuvem, Escaneamento de malware (Escaneamento
sob demanda do computador e outras opgbes de
escaneamento), escaneamento Hyper-V e HIPS.
Configurar as opgoes de atualizacdo como perfis, idade
do mecanismo de detecgdo, instantaneos para
reversdao de maddulo, tipo de atualizagdo, servidor de
atualizagdo personalizado, servidor de conexdo/proxy,
imagem de atualizagdo, acesso a arquivos de
atualizagdo, servidor HTTP, detalhes da conta do
usuario para conexdo de rede, etc.

Permitir configurar a filtragem de protocolo e

exclusdes (aplicativos excluidos e enderecos IP),

opgdes de filtragem de protocolo SSL/TLS, protegdo de
cliente de email (integracdo, protocolos de email,
alertas e notificacdes), protecdo do acesso a Web

(protocolos da web HTTP/HTTPS e gerenciamento de

endereco de URL) e protecdo Antiphishing ao cliente

de email.

e Controle de dispositivo

Ativar a integragdo e configurar as Regras e os Grupos

de Controle de dispositivos.

Configuracdo das ferramentas

Permitir personalizar ferramentas, como CMD, RMM,

provedor WMI, destinos de escaneamento e

notificagbes de Atualizagdo do Windows, Relatdrios,

Servidor proxy, Notificagdes por email, Diagnéstico,

Agrupamento, etc.

e Interface do usudrio

Configurar o comportamento da GUI (interface grafica

do usudrio) do programa, Status, InformagBes de

licenga, Alertas e notificagbes, Prote¢do de senha,
politica de execugdo do eShell, etc.

Compatibilidade: WINDOWS SERVER 2008, 2012,

2016, 2019, 2022

Validade de 12 meses.
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DESPACHO

Referéncia: Processo 739/2023

Trata-se de solicitagéo feita por meio do oficio 39/2023/SA/CMM, em que o Setor
Administrativo solicita autorizacéo para abertura de processo para fins de licencas de software
antivirus nos termos constantes no oficio e termo de referéncia.

Diante da real necessidade da aquisicdo dos antivirus no sentido buscar a
protecéo dos dados eletrénicos/digitais do Poder Legislativo Municipal, visto a necessidade de
propiciar protegcdo aos computadores, garantindo segurancga digital e resguardar de eventuais
problemas que possam prejudicar os trabalhos desta Casa de Leis, decido pela autorizagéo da
abertura do processo visando a contratagao pretendida.

No caso presente, a principio, entendo que a contratagdo enquadra na
modalidade de dispensa de licitacdo — nos termos do inciso Il do Artigo 24 da Lei

8.666/93, para a contratagdo solicitada, a qual indico a modalidade contratagdo menor prego
global.

Desde ja, indico a servidora Fabiana Croskopp Bastos para acompanhar e fiscalizar
a execugao da contratacéo advinda do presente procedimento.

Ao setor de compras e contratacbes para a realizacéo de Pesquisa de Pregos, apos
os demais atos voltados a materializa¢éo da contratacéo.
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CAMARA MUNICIPAL DE MARILANDIA
ESTADO DO ESPIRITO SANTO

GABINETE DA PRESIDENCIA

DESPACHO

Referéncia: Processo 739/2023

Verifico que o referido processo encontra-se na fase de decisdo quanto ao
instrumento a ser firmado para regulamentar negécio juridico, sendo que no presente caso
decido pela formalizagdo do contrato, visto ser servicos que normalmente necessita de

sucessivas prorrogagoes.

Ao setor de Compras e Contratacdes para a edicdo da Minuta Contratual, apés a

Assessoria Juridica.

- PRESIDENTE

Paginalde1l
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PARECER JURIDICO  Cémara MunIeIITI de Marllindia - ES

N° 088/2023 TIImERImmIN

PROTOCOLO
Data: 11/10!20%5-"&%;3!::7 ﬁ]ﬁ
Administrativa « PAR 88/2023
PROCESSO ADMINISTRATIVO N°: 739/2023

PROTOCOLO N°: 7171/2023
INTERESSADO: PODER LEGISLATIVO DE MARILANDIA/ES
ASSUNTO: AQUISICAO DE SOFTWARE DE ANTIVIRUS PARA ESTACOES DE TRABALHO.

ASSUNTO: Oficio n° 39/2023/SA/CMM - Chefe do Setor
Administrativo - Protocolo n° 7171/2023 datado de
30/08/2023 - Processo Administrativo n® 739/2023 - Protocolo
Geral n° 7171/2023 - Aquisicdo de Software de Antivirus —
Cdamara Municipal de Mariléndia, Estado do Espirito Santo -
Volume 01.

RELATORIO

Vem a essa Assessoria para analise Processo Administrativo n® 739/2023, sob Protocolo Gerall
n® 7171/2023, cujo objeto tem por finalidade a aquisicdo Software de Antivirus, cuja justificativa
€ a grande utilizagdo interna de e-mails e acesso a pdéginas de internet, cuja finalidade é a
protecdo da infraestrutura da rede interna, da Cdmara Municipal de Mariléndia, Estado do
Espirito Santo, sendo imprescindivel a aquisicdo dessa licenca de software antivirus, na protegéo
de dados e atagque de Hackers.

Oficio n°® 39/2023/SA/CMM do chefe do setor administrativo, solicitande abertura de
processo, (folhas 02), acompanhado descricdo do objeto, (folhas 03/04) e oficio
01/2023/SC/CMM assinado pelo servidor requisitante cujo teor tem a solicitagdo da aquisicdo do
aparelho, bem como as descricdes, (folhas 04/05);

Termo de Referéncia, descrevendo a justificativa da aquisicdo descricdo do objeto e
demais condicdes exigidas no Contrato a ser elaborado; (folhas 05/09vs);

Despacho da Presidente autorizando a abertura do processo administrativo autorizando a
compra “ex oficio”, e nos termos da legislagcdo aos principios constitucionais, pugna pela
aquisicdo direta nos termos do inciso Il do Artigo 24 da Lei 8.666/93, (folhas 10);

Cotacgdes de prego com certiddes cadastrais das empresas cotadas, (folhas 11/28);

Quadro comparativo de prego simples, pesquisa de pregos, (folhas 29/30);

Certiddes de regularidade fiscal, (folhas 31/36);

Despacho do Setor de Compras e Contratacdes submetendo autos ao setor contdbil para
manifestar quanto a disponibilidade orgamentaria, (folhas 37);

Despacho do setor de contabilidade informando a existéncia de dotagdo, (folhas 38/39);

Despacho da Presidente da Camara Municipal de Mariléndia/ES, declinando os autos
sobre a regularidade doa autos, decidindo pela dispensa da licitagcdo e pela formalizagao
contratual, (Folhas 40).

Minuta Contratual, (folhas 41/46vs) / .
E o relatdrio. //Q{
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DA ANALISE JURIDICA

Inicialmente, & dever nosso orientar a administracé@o publica quanto aos principios
constitucionais que a essa deve adotar. A Constituic@o Federal de 1988 em seu artigo 37, inciso
XXI, torna o processo licitatério conditio sine qua non para contratos - que tem como parte o
Poder Plblico - relativos a obras, servigos, compras e alienacées, ressalvados os casos
especificados na legislagdo, os quais sejam:

Art. 37. A administrag@o pUblica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecerd aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte:

XXI - ressalvados os casos especificados na legislacdo, as obras,
servicos, compras e dlienagdes serdo contratados mediante
processo de licitagdo publica que assegure igualdade de
condigdes a todos os concorrentes, com cldusulas que
estabelecam obrigagdes de pagamento, mantidas as condicdes
efetivas da proposta, nos termos da lei, o qual somente permitird
as exigéncias de qudlificago técnica e econémicas
indispensdveis & garantia do cumprimento das obrigacoes.

E dinda colaborado com o artigo 3° da Lei Federal 8.666/1993.

Art, 3% A licitagdo destina-se a garantir a observéncia do principio
constitucional da isonomia e a selecionar a proposta mais
vantajosa para a Administragéo e serd processada e julgada em
estrita conformidade com os principios bdsicos da legalidade, da
impessoalidade, da moralidade, da igualdade, da publicidade,
da probidade administrativa, da vinculagdo ao instrumento
convocatdrio, do julgamento objetivo e dos que lhe s&o
cormelatos.” (Lei Federal 8.666/93)

Neste sentido, a licitagcdo é conceituada por Hely Lopes Meireles como, sendo
procedimento administrative mediante ¢ qual a Administrag&o PuUblica seleciona a proposta
mais vantajosa para o contrato de seu interesse.,

Pois bem, o que sempre devemos entender é que, a forma de contratacdo pela via de
licitacdo, permite Administracdo PUblica selecionar a melhor proposta, assegurando aos demais
licitantes o direito de competicdo de forma igudlitdria garantindo a participagdo dos negdécios
juridicos, resguardando dois interesses relevantes, tais como: respeito ac Erdrio no que tange na
escolha de selecionar a proposta mais vantajosa para Administracéo Poblica, e o respeito aos
principios constitucionais, j& mencionados anteriormente, sendo vedado estabelecer distingdes
sem motivo prévio entre os licitantes.

Neste aspecto, toda licitagcdo deve ser pautada em principios e regras previstas no texto
constitucional. Diante disso, salienta Mdarcio Pestana em seu livio de Direito Administrativo
Brasileiro permitir que intérprete e o aplicador do Direito no caso concreto, mais das vezes,
possam, a partir da sua luminosidade, solucionar questdes que, sob a dtica dogmdtica, poderiam
apresentar aparente perplexidade.

Interessante aqui fixar, que a nossa ideia central sempre é no sentido de orientar a
administragdo em optar pela licitagcdo, para toda e quaiquer contratagdo, visando atender as

gt
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finalidades bdésicas, ou seja, a proposta mais vantajosa e atender aos principios basilares da
Carta Maior. Esta é a finalidade maior do processo de licitacdo.

E, portanto, um processo que corresponde a um conjunto de atos preordenados &
realizacdo de determinado fim, qual seja, a proposta mais vantajosa para o ente publico.

Assim sendo, segundo o conceito corrente para licitagcdo, é que o processo administrativo
deve ser cauteloso pelo qual a Administracdo deve buscar por meio de habilitacdo de
proponentes e basear-se em seu julgamento na objetividade, da isonomia e da competitividade,
de modo a selecionar uma proposta mais vantajosa entre os concorrentes aptos a celebrar
contrato, os quais irGo se tornar delegatérios dos servicos publicos, com vistas a atender aos
interesses deste.

Para ainda ilustrar, nosso entendimento, aproveitamos o conceito de Hely Lopes Meirelles
sobre Licitagdes: “Licitagdo é o procedimento administrativo mediante o qual a Administracéo Piblica
seleciona a proposta mais vantajosa para o contrato de seu inferesse, inclusive o da promocdo do
desenvolvimento econémico sustentdvel e fortalecimento de cadeias produfivas de bens e servigos
domésticos.” (MEIRELES, 2011, p. 283).

Pois bem, a presente analise detém da aquisico de um aparelho de celular, cuja
justificativa alavancada, e viabilizar a comunicagdo eficaz entre os Parlamentares e a
Populagcdo, de modo a ter um canal de intera¢cdo participativa direta entre o parlamento e os
municipes.

No presente caso, a justificativa apresentada para a contratacdo direta foi o critério
valorativo do bem a ser adquirido, de modo a implicar que a redlizagdo de procedimento de
licitacdo para a contratacdo deste seria medida desarrazoada, haja vista seu valor diminuto.
Portanto, os critérios e requisitos legais a serem preenchidos para amoldar o caso concreto &
hipétese permissiva excepcional sdo os seguintes, previstos nos dispositivos supramencionada:

Art. 24. E dispensdavel a licitacdo:

Il - para outros servigos e compras de valor até 10% (dez por
cento) do limite previsto na alinea "a", do inciso Il do artigo anterior
e para dlienagdes, nos casos previstos nesta Lei, desde que ndo se
refiram a parcelas de um mesmo servico, compra ou alienagdo de
maior vulto que possa ser realizada de uma sé vez;

Ao verificar os dados acima, tomando por base o valor estimado para o certame, infere-
se que o referido valor de R$ 3.499,00 (trés mil quatrocentos e noventa e nove reais) se enquadra
legalmente na dispensa de licitagdo. Ndo havendo, portanto, ébices juridicos quanto a estes
aspectos.

Diante da andlise processual até o momento no que diz respeito a nossa manifestagdo,
percebemos fratarse do rito de contratagdo direta por dispensa, a qual pretende a
administragc@o no processo. Mesmo neste entendimento, em que a legislag&o atual € permissiva,
& nosso dever orientar a administracdo, quanto a observancia aos principios constitucionais da
legalidade e da moralidade, que ao nosso entendimento é de extrema necessidade, muito
embora, temos inUmeros entendimentos da viabilidade de contratagdo ser dispensdvel, mas,
sempre é prudente a administracdo ouvir para melhor decidir.

Ressaltamos que, apesar do parecer ndo ter forga vinculativo, ora existindo entendimentos,
como exemplo do jurista Chaves (2017, p. 5), o qual menciona e defende que o gestor ndo estd
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obrigado a solicitar parecer juridico, sendo esse facultativo, mas € nosso dever orientar ao
administrador:...diante das disposicoes da Lei n°8.666/1993, nos casos de dispensa e
inexigibilidade de licitacdo, o Gestor ndo é obrigado a encaminhar previamente & Assessoria
Juridica o processo para emissdo de parecer, podendo, de préprio punho, motivar o ato de
ratificacdo da hipétese. Caso encaminhe os autos para manifestagdo, serd obrigatéria a
juntada da mesma no processo, mas, adinda assim, o parecer manterd seu perfil facultativo.

CONCLUSAO

Portanto, considerando a fundamentacgdo juridica disposta acima; diante do interesse
publico devidamente justificado, e baseados nos principios da necessidade, bem como nos
documentos anexos a este processo de dispensa, esta Assessoriac manifesta-se pela
POSSIBILIDADE de dispensa para aquisicdo do Software Antivirus, objeto deste certame e, na
presente andlise, por DISPENSA DE LICITACAQO, com fundamento no inciso Il do Art. 24, Lei n°
8.666/93.

S.M.J. esse é nosso parecer salvo entendimento superior.

Maril&ndia, em 11 de outubro de 2023.

___’;;;.,:..——’(.'.

—J@fiano Vago
Assessor Juridico
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GABINETE DA PRESIDENCIA

AUTORIZAGAO DE CONTRATAGAO
PROCESSO: 739/2023
MODALIDADE: DISPENSA DE LICITACAO
BASE LEGAL: INCISO Il DO ART, 24 DA LEI 8.666/1993

Encontra-se demonstrado nos autos do processo que existe dotagéo orgamentaria para a aquisicao do que fora
solicitado.

Conforme documentagéo anexa a este processo, e parecer juridico exarado, entendemos ser caracterizada a
hipotese de dispensa de licitag@o nos termos do inciso Il do Artigo 24 da Lei 8.666/1993 e suas alteragdes.

Em vista disso, RATIFICO e AUTORIZO a contratagéo dos servigos nos termos abaixo descritos:

'OBJETO 'AqU|5|g:ao de Ilcengas de antwlrus para 0 serwdor e as esta(;oes de traba!ho da
| Camara Municipal de Marilandia. ‘

QUANTIDKDE 14 l|cengas de software antlwrus para estactes dé trabé!ho
101 hcenga de software anU_wrus para s serwdor
' EMPRESA CONTRATADA ' MARCELO MOURA CANTARELA- ME CNPJ 21 950. 818/0001 -45

IDOTA(;AO ORGAMENTARIA 71 00001.0103100014.001 — Manutencéo das Atlwdades Internas
- Ido Poder Legislativo Municipal
I33903900000 — QOutros Servigos de terceiros — Pessoa Juridica |

SRR— —— e

IVALOR ESTIMADO PARA A Valor fotal R$ 37499 00 (tres mll quat}dcentos & noventa e nove reals)
CONTRATAGAO

VIGENCIA 12 meses a partlr da assmatura contratual -
'PRINCIPAIS OBRIGAGOES ' Nos termos. da Ie| 8666/1993 - el
|ID CIDADES”

Presidente

Paginaldel
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existe dotagdo orcamentaria para a aquisigdo do que
fora solicitado.

Conforme documentagdo anexa a este processo,
e parecer juridico exarado, entendemos ser
caracterizada a hipotese de Dispensa de Licitagdo
nos termos do Inciso II, artigo 24, da Lei Federal n°
8.666/93 e suas alteragoes.

Em vista disso, RATIFICO e AUTORIZO a
contratagdo nos termos abaixo descritos:

OBJETO 1 Aquisicao de materiais de papelaria para a |
| Camara Municipal de Marilandia-ES
|
i QUANTIDADE 24 itens, conforme descrito no Anexo | do
| Termo de Referéncia
EMPRESA A S BARCELOS - CNPJ 06.155.547/0001-
CONTRATADA 42
DOTACAO 100001.0103100014.001 - Manutengio das
ORCAMENTARIA Atividades Internas do Poder Legislativo
Municipal. 33903016000 - Material de
Consumo
" VALOR PARAA Valor total: R$ 7.303,80 (sete mil, trezentos
CONTRATACAO e {rés reais e oitenta centavos)
| VIGENCIA 03 meses a partir da presente data.
PRINCIPAIS Nos termos da lei 8666/1993
OBRIGAGCOES ‘
ID CIDADES 2023.046L0200001.09.0013 \

Assim sendo, encaminho este processo ao Setor
de Contabilidade para o empenho no valor de R$
7.303,80 (sete mil, trezentos e trés reais e oitenta
centavos), para cobrir as despesas com a empresa
acima citada.

Apods, autorizo a emissdo da ordem de fornecimento
visando a aquisicdo do objeto a contratar e ou
documento equivalente.

Marilandia, 17 de outubro de 2023.
Alcione Boldrini Monechi
Presidente
Protocolo 1188893

AUTORIZACAO DE CONTRATACAO
ROCESSO: 739/2023
MODALIDADE: DISPENSA DE LICITACAO

BASE LEGAL: INCISO II DO ART. 24 DA LEI
8.666/1993

Encontra-se demonstrado nos autos do processo que
existe dotacdo orcamentaria para a aquisicao do que
fora solicitado.

Conforme documentagdo anexa a este processo,
e parecer juridico exarado, entendemos ser
caracterizada a hipdtese de dispensa de licitagdo nos
termos do inciso II do Artigo 24 da Lei 8.666/1993
e suas alteragOes.

Em vista disso, RATIFICO e AUTORIZO =
contratacdo dos servigos nos termos abaixo descritos:

OBJETO Aquisigdo de licengas de antivirus para
o servidor e as estacdes de trabalho da
Céamara Municipal de Marilandia.
QUANTIDADE 14 licencas de software antivirus para

estagdes de trabalho;
01 licenga de software antivirus para
servidor

guinta-feira, 19 de Ouiubiv ae 2023

EMPRESA MARCELO MOURA CANTARELA
CONTRATADA CNPJ: 21.950.818/0001-45
DOTAGAO | 100001.0103100014.001 - Manutengdo das
ORCAMENTARIA Atividades Internas do Poder Legislativo
Municipal
| 33903900000 - Qutros Servigos de terceiros
- Pessoa Juridica
VALOR ESTIMADO Valor total: R$ 3.499,00 (trés mil,
PARAA quatrocentos e noventa e nove reais).
CONTRATAGAO
VIGENCIA 12 meses a partir da assinatura contratual
PRINCIPAIS Nos termos da lei 8666/1993
OBRIGACOES
IDCIDADES | 2023.046L0200001.09.0014

Assim sendo, encaminho este processo ao Setor
de Contabilidade para o empenho no valor de
R$ 3.499,00 (trés mil, quatrocentos e noventa
e nove reais)., para cobrir as despesas com a
empresa acima citada.

Apos, autorizo a emissao da ordem de fornecimento
dos servicos a contratar e ou documento
equivalente.
Marilandia, 18 de outubro de 2023.
Alcione Boldrini Monechi

Presidente
Protocolo 1188945

Sao Gabriel da Palha

Dispensa de Licitagao

TERMO DE JUSTIFICATIVA DE
DISPENSA-13/2023

Sao Gabriel da Palha - ES, 03 de outubro de 2023.
Processo n® 881/2023

CONTRATAGAQ DE EMPRESA ESPECIALIZADA
NA PRESTACAO DE SERVICO PARA REMOCAO,
REINSTALAGAO E LIMPEZA DE APARELHOS DE
AR-CONDICIONADO.

I - Objeto:

Contratac8ode empresaespecializadana prestagao
de servigo para remogao, reinstalagdo e limpeza
de 16 aparelhos de ar-condicionado split de 9.000
BTUs a 24.000 BTUs, visando garantir qualidade
e disponibilidades de ar nas dependéncias desta
que sediara esta Casa de Leis.

II - Vencedores:

Empresa SIMONE MARROQUE PESSALI
04374679707, CNPJ: 24.522.291/0001-46
detentora do valorde R$ 9.120,00 (nove mil cento
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