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PREFEITURA MUNICIPAL DE RIO NOVO DO SUL
ESTADO DO ESPiRITO SANTO

ID CidadES: 2025.060E0700001.09.0143

CONTRATO N ° 008 / 2026

CONTRATO QUE ENTRE SI CELEBRAM O MUNICiPIO DE RIO NOVO DO SUL-
ES E A EMPRESA PS SERVICOS E CONSULTORIA LTDA.

A PREFEITURA MUNICIPAL DE RIO NOVO DO SUL, Estado do Espirito Santo,
com sede a Rua Fernando de Abreu, n® 18, Centro, Rio Novo do Sul - ES, inscrito no
CNPJ sob o n° 27.165.711/0001-72, neste ato representado pelo PREFEITO
MUNICIPAL, Sr. JOCENEI MARCONCINI CASTELARI, portador da Matricula
Funcional n°® 040699, doravante denominado CONTRATANTE, e a empresa PS
SERVICOS E CONSULTORIA LTDA, pessoa juridica de direito privado, inscrita no
CNPJ n°® 54.662.120/0001-83, com sede na Rua D, 10 — Conjunto Carapina - Serra -
ES - CEP: 29172950, representada neste ato pelo(a) Sr.(a), JOSIANE BIANCHI
SUZANA, empresaria, doravante denominada CONTRATADA, resolvem firmar o
presente contrato por DISPENSA DE LICITACAO, com fulcro no art. 75, Il, da Lei
Federal n° 14.133/2021, nos termos do PROCESSO ADMINISTRATIVO n° 2025-
GZTRV, que se regera mediante as clausulas e condi¢gdes que subseguem.

CLAUSULA PRIMEIRA — Do Objeto

1.1. - Contratacdo de empresa especializada em Tecnologia da Informacao, para
prestacdo de servigos de sustentacdo de ambiente de servidor pelo periodo de 5
(cinco) meses, conforme quantitativos especificados na tabela a seguir:

1.2 — Objeto da Contratacéo:
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ftem | Lote | Cédigo

Especificagdo Unidade | Quantidade Unitario | Valor Total

SERVIGOS DE SUSTENTAGAO DE AMBIENTE DE SERVIDOR

servigos de sustentagdo do ambiente de servidores, contemplando as

atividades gerais e especificas voltadas a gestdo, manutencio e . 11.000.00
aprimoramento da infraestrutura de servidores utilizada pela prefeitura mes 5,00 600 55.000,00
municipal de rio nove do sul, assegurando o pleno funcionamento, a

seguranca e a eficiéncia do ambiente computacional do municipio.

00001 00001 00005248

Total do Fornecedor: 55.000,00

CLAUSULA SEGUNDA - Do Prazo de Vigéncia

2.1 — Prazo de vigéncia do contrato: A vigéncia do contrato a ser firmado sera de
05 (cinco) meses, a contar da data de sua assinatura, podendo ser prorrogado na
forma da Lei n° 14.133, de 2021.

CLAUSULA TERCEIRA - Das Especificagdes dos Servigos
3.1 -ITEM 1 — Suporte ao ambiente de servidor

3.1.1. Descrigcao Geral do Servigo de Sustentagado de Servidores - A contratada
devera executar os servigos conforme o cronograma de atividades definido para os 5
(cinco) meses de vigéncia contratual, mantendo comunicagao direta e continua com
a Secretaria de Administragdo e a Coordenadoria de Tecnologia da Informacgao.
Essa comunicagdo devera incluir o agendamento de reunides, a apresentagao de
resultados parciais e finais, além do relato de eventuais falhas, incidentes ou
necessidades identificadas durante a execugao dos trabalhos.

3.1.1.1. O cronograma devera ser seguido conforme as atividades previstas para
cada més, podendo haver ajustes na ordem de execucao das acgdes, desde que tais
alteragbes nao comprometam o andamento geral dos servigos nem as metas
estabelecidas para o periodo.

3.2 - Componentes e Atividades:

3.2.1. Monitoramento Proativo 24x7: Trata-se do acompanhamento continuo do
uso do servidor, englobando todas as métricas de desempenho e consumo de
recursos, bem como a verificagdo constante da disponibilidade dos sistemas,
garantindo que os servidores permanegam online a todo momento.
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3.2.1.1. Monitoramento de Desempenho;

3.2.1.2. Monitoramento de Disponibilidade;

3.3. Gestao de Incidentes - Consiste na comunicag¢ao imediata, analise detalhada e
solugdo dos problemas que possam surgir durante a operagado dos servidores e
servigos. A descrigdo atual ja contempla as etapas pré, durante e pds-incidente,
incluindo a comunicagao com o cliente sobre a ocorréncia e 0s proximos passos.

3.3.1. Diagnostico e Resolugéo;
3.3.2. Comunicagao;

3.3.3. Analise Pdés-Incidente.

3.4. Manutengao Preventiva - Corresponde a execucdo de agdes periddicas
voltadas a corregdo preventiva, garantindo que os servigos permanegam em pleno
funcionamento, na auséncia de falhas aparentes. Essa pratica permite antecipar
problemas futuros, além de otimizar e revisar constantemente as configura¢des de
sistema.

3.4.1. Aplicagao de Patches e Atualizagobes;
3.4.2. Otimizagao de Desempenho;
3.4.3. Revisao de Configuracgoes;

3.4.4. Limpeza e organizacao do cabeamento do equipamento fisico.

3.5. Gestao de Seguranga - Tem como objetivo monitorar e controlar os acessos e
permissdbes no ambiente do servidor, prevenindo invasées n&o autorizadas e
revisando regularmente as permissdes concedidas aos usuarios. Inclui também a
implementacado de medidas de protecao contra malwares e demais ameacas virtuais.

3.5.1. Implementagao e Monitoramento de Politicas de Seguranga;

3.5.2. Gerenciamento de Acessos e Permissoes;

3.6. Backup e Recuperagao - Engloba a implementacéo, teste e gerenciamento dos
dados armazenados no servidor de arquivos e nos sistemas de gestao da prefeitura,
garantindo a protecdo contra perda de informagdes tanto por falhas virtuais
Prefeitura Municipal de Rio Novo do Sul-ES
Rua Fernando de Abreu, 18 . Centro . Rio Novo do Sul-ES CEP 29.290-000

www.rionovodosul.es.gov.br | gabinete@rionovodosul.es.gov.br
Tel.: (28) 3533-1120/ 3533-1780/ 3533-1366



2y X,
S ampmen. -

PREFEITURA MUNICIPAL DE RIO NOVO DO SUL
ESTADO DO ESPiRITO SANTO

(exclusdo acidental de dados, corrupcao de arquivos) quanto por falhas fisicas
(danos ou falhas em discos de armazenamento). Além da configuragdo e execugao
dos processos de backup, devem ser realizados testes periddicos de restauragao, a
fim de validar a integridade dos dados e assegurar que o processo de recuperagao
funcione corretamente em situagdes de emergéncia.

3.6.1. Configuragéo e Monitoramento de Rotinas de Backup;
3.6.2. Testes de Restauracéo;
3.6.3. Gerenciamento de Copias de Segurancga.

3.7. Relatérios e Analises - Conforme previsto neste Termo de Referéncia, serao
disponibilizados relatérios detalhados de desempenho, disponibilidade, incidentes e
respectivas resolugdes. Esses relatorios tém como objetivo ampliar a transparéncia
do servigco, melhorar a comunicagao entre as partes e garantir maior qualidade na
execucao das atividades.

3.7.1. Relatdrios de Desempenho;
3.7.2. Relatdrios de Disponibilidade;

3.7.3. Relatorios de Incidentes.

3.8. Suporte Técnico Especializado: Sera disponibilizado suporte técnico realizado
por profissionais especializados da area de tecnologia, com atendimento por meio
de canais de comunicacao previamente definidos. O Termo de Referéncia também
prevé o atendimento baseado em niveis de SLA (Acordo de Nivel de Servico):

3.8.1. Equipe Qualificada;
3.8.2. Canais de Comunicacéo;
3.8.3. Niveis de Servico (SLAS).

3.9 — A Contratada devera realizar os servicos de Sustentacdo de ambiente
Servidor, englobando:

3.9.1. Sistemas e Configuragoes:
3.9.1.1. Ambiente Virtualizado: VMWARE;
3.9.1.2. Quantidade de VMs: 07,

3.9.1.3. Sistema Operacional: Windows Server;
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3.9.1.4. Servigos Embarcados:
3.9.1.4.1. Active Directory;
3.9.1.4.2. File Server;

3.9.1.4.3. Backup;

3.9.1.4.4. Aplicagdes e Sistemas

3.9.2. Gestao de Rede e Servicos Embarcados:
3.9.2.1. Gestdo de VLans;

3.9.2.2. DHCP;

3.9.2.3. DNS;

3.9.2.4. Firewall

3.10 - Condigoes de Execucao:

3.10.1. O servigo sera executado na Coordenadoria de Informatica, Tecnologia e
Comunicagéo, localizada na Rua Fernando de Abreu n°18, Centro, Rio Novo do
SUul/ES;

3.10.2. O servigco devera ser iniciado em até 30 dias apdés o recebimento da
Autorizagao de Execucao;

3.10.3. A contratada sera responsavel pelos meios de comunicacédo e de envio de
relatorios, limpeza do ambiente de servidor nas datas do cronograma, informar as
datas das visitar presenciais e pelas conexdes remotas por meio de softwares
especificos para essa fungao;

3.10.4. Todos os servigos deverao ser realizados conforme as melhores praticas do
mercado, em conformidade com as normas técnicas vigentes, garantindo a
eficiéncia, estabilidade e seguranca dos servigos executados.

CLAUSULA QUARTA - Dos Documentos Integrantes

4.1 — Faz parte integrante deste contrato todos os documentos e instru¢gdes que
compdem o Processo de DISPENSA DE LICITAGAO n° 2025-GZTRV, completando
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o presente contrato para todos os fins de direito, independentemente de sua
transcricao, obrigando-se as partes em todos os seus termos.

CLAUSULA QUINTA - Do Prego, do Reajuste e dos Recursos Orgamentarios

5.1 — O valor total do presente Contrato é de R$ 55.000,00 (cinquenta e cinco mil
reais), a ser pago em 05 (cinco) parcelas mensais de R$ 11.000,00 (onze mil reais).

5.2 - No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracao, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacéo.

5.3 - O valor contratado podera ser reajustado desde que decorrido um ano, a contar
do més de emissdo da proposta comercial - (novembro/2025), levando em
consideracdo o indice de Precos ao Consumidor Amplo — IPCA/IBGE ou outro que
venha a substitui-lo;

5.4 - O reajuste, decorrente de solicitagdo da CONTRATADA, sera formalizado por
apostilamento, salvo se coincidente com termo aditivo para o fim de prorrogagéo de
vigéncia ou alteracéo contratual;

5.5 - Compete a CONTRATADA a iniciativa e o encargo do calculo minucioso de
cada reajuste a ser aprovado pelo CONTRATANTE, juntando-se a respectiva
discriminagao dos servigcos e memorial de calculo do reajuste, e demais documentos
comprobatérios do reajuste pleiteado.

5.6 — Os recursos destinados a execucdo do presente contrato tém seu valor
consignado no orgamento vigente, a saber:

Ficha : 70 - 150000009999 - 0501.0412200082.007.33903900000.150000009999
Orgiio : 05 SEC MUN DE ADMINISTRACAO
Unidade Or¢amentiria : 01 ADMINISTRACAO DA SEC MUNC DE ADMINISTRACAO
Fungiio : 04 ADMINISTRACAO
Subfungiio : 122 ADMINISTRACAO GERAL
Programa : 0008 ADMINISTRACAO
Projeto/Atividade : 2.007 MANUTENCAO DAS ATIVIDADES DA SEC MUN DE ADMINISTRACAO
Elemento de Despesa : 33903900000 OUTROS SERVICOS DE TERCEIROS-PESSOA JURIDICA
Fonte de Recurso : 150000009999 RECURSOS NAQ VINCULADOS DE IMPOSTOS E TRANSFERENCIAS DE IMPOSTOS
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CLAUSULA SEXTA - Condigdes, prazos e documentos exigidos para o
pagamento do servigo prestado:

6.1 - O pagamento sera efetuado mediante a apresentagao a Prefeitura Municipal de
Rio Novo do Sul, de documento fiscal habil, sem emendas ou rasuras bem como
comprovantes do recolhimento dos encargos trabalhistas, previdenciarios, fiscais e
comerciais € emissao de relatérios comprovando a efetiva prestacdo de servicos,
compativeis com o cronograma de atividades (ANEXO UNICO do Contrato), a serem
atestados pelo fiscal do contrato.

6.2 - A Prefeitura Municipal de Rio Novo do Sul/ES promovera o pagamento, em
conta corrente, mediante ordem bancaria, num prazo de até 30 (trinta) dias contados
da data do ateste por servidor designado.

CLAUSULA SETIMA - Condicdes de Garantia/Assisténcia Técnica

7.1 - O fornecedor devera oferecer garantia minima de troca de 06 (seis) meses quanto
a responsabilidade futura, no que se refere a qualidade do servigo realizado, o qual
deve estar dentro do prazo de validade.

7.2 - Durante o prazo de garantia, a CONTRATADA fica obrigada a reparar os defeitos,
corrigir, remover, refazer ou substituir, as suas expensas, no todo ou em parte, o objeto
em que se verifiquem imperfeigdes, vicios, defeitos ou incorre¢des resultantes da
execucdo dos servigos, no prazo de 05 (cinco) dias uteis, sempre que houver
solicitagdo, sem 6nus para a CONTRATANTE.

CLAUSULA OITAVA - Das Obrigacées das Partes
8.1- Das Obrigagdes da Contratada:

a) Fornecer o objeto solicitado, cotado em estrita conformidade com as
especificacdes de sua proposta, a qual vincula-se, ndo sendo admitidas retificagdes,
cancelamentos, quer seja nos precos, quer seja nas condi¢des estabelecidas;

b) Responsabilizar-se pelo transporte para visitas presenciais ao local.
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c) Nao transferir a outrem, no todo ou em parte, o objeto, sem prévia e expressa
anuéncia desta Prefeitura.

d) Propiciar todas as facilidades indispensaveis a fiscalizagdo da execucédo do
servico.

e) Responder pelas despesas relativas a impostos, taxas, descarga e quaisquer
outras que forem devidas.

f) Apresentar, ao final dos servicos, um relatorio técnico detalhado contendo:
atualizagdes relacionadas a mudancas de hardwares e softwares, limpezas fisicas
realizas, espagco em armazenamento liberado e um link disponibilizando todos os
demais relatérios gerados durante todo o periodo de execugao.

g) Prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE,
durante o periodo que precede a execugao do objeto.

h) Atender as determinacgdes legais do servidor designado para realizar a execugao
do servigo.

8.2—- Das Obrigacdes do Contratante:

a) Disponibilizar a CONTRATADA, quando solicitado, toda a documentacdo e
informacdes inerentes ao objeto contratado, pagar a CONTRATADA o prego
estabelecido no contrato, se preenchidos os requisitos legais.

b) Notificar a CONTRATADA, por escrito, quaisquer irregularidades que venham
ocorrer em fungédo da execugéo do objeto.

c) Coordenar, através da area fiscalizadora do contrato, a execugédo do objeto pela
CONTRATADA, efetuando os registros das ocorréncias constatadas.

d)Assegurar o acesso dos profissionais enviados pela CONTRATADA, quando
devidamente uniformizados e identificados, aos locais em que devem executar as
tarefas.

e) Atestar a nota fiscal/fatura apds o recebimento definitivo e enviar a area financeira
para efetuar o pagamento nas condi¢cdes pactuadas.

CLAUSULA NONA - Das Penalidades

9.1 - Serao aplicadas a CONTRATADA, garantido o contraditério e a ampla defesa,
as seguintes penalidades:

9.1.1 - Multa por Descumprimento de Prazos e Obrigagdes:
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a) Na hipotese de a CONTRATADA nao entregar o objeto contratado no prazo
estabelecido, caracterizar-se-a atraso, e sera aplicada multa de 0,5% (zero virgula
cinco por cento) por dia, até o maximo de 10% (dez por cento) sobre o valor da
contratacio.

b) A CONTRATANTE a partir do 10° (décimo) dia de atraso, podera recusar o objeto
contratado, ocasido na qual sera cobrada a multa relativa a recusa e ndo mais a
multa diaria por atraso, ante a imaculabilidade da cobranga;

c) Em caso de recusa do objeto contratado aplicar-se-a multa de 30% (trinta por
cento) sobre o valor da contratagao.

d) Caso a CONTRATADA nao atenda aos demais prazos e obrigacdes constantes
neste instrumento de contrato e no Termo de Referéncia, aplicar-se-a4 multa de 0,5%
(zero virgula cinco por cento) por dia, limitada a 10% (dez por cento) sobre o valor
da contratacéo.

e) A multa aplicada em razdo de atraso injustificado ndo impede que a
Administracéo rescinda a contratacao e aplique outras sang¢des previstas em lei.

9.1.2 - Multa por Rescisao:

a) Nas hipoteses de rescisédo unilateral, deve ser aplicada multa de 30% (trinta por
cento) sobre o valor da contratacao.

b) Nao deve haver cumulagdo entre a multa prevista neste artigo e a multa
especifica prevista para outra inexecugao que enseje em rescisdo. Nessa hipétese,
deve ser aplicada a multa de maior valor.

c) As multas descritas serdo descontadas de pagamentos a serem efetuados ou da
garantia, quando houver, ou ainda cobradas administrativamente e, na
impossibilidade, judicialmente.

d) A Prefeitura Municipal de Rio Novo do Sul podera suspender o pagamento devido
até a conclusao dos processos de aplicagao das penalidades.

e) Além das penalidades citadas, a CONTRATADA ficara sujeita ainda ao
cancelamento de sua inscrigdo no Cadastro de Fornecedores da CONTRATANTE e,
no que couberem, as demais penalidades referidas no Titulo IV, Capitulo | da Lei
Federal n® 14.133/2021.

f) A CONTRATADA nao incorrera em multa durante as prorrogagdées compensatorias
expressamente concedidas pela CONTRATANTE, em virtude de caso fortuito, forca
maior ou de impedimento ocasionado pela Administragao.

CLAUSULA DECIMA - Da Extingéo

Prefeitura Municipal de Rio Novo do Sul-ES
Rua Fernando de Abreu, 18 . Centro . Rio Novo do Sul-ES CEP 29.290-000
www.rionovodosul.es.gov.br | gabinete@rionovodosul.es.gov.br
Tel.: (28) 3533-1120/ 3533-1780/ 3533-1366



S ampmen. -

PREFEITURA MUNICIPAL DE RIO NOVO DO SUL
ESTADO DO ESPiRITO SANTO

10.1- A inexecucgao, total ou parcial, deste Contrato dara ensejo a sua extingdo e
acarretara as consequéncias previstas neste instrumento e na legislagao pertinente;

10.2- Sem prejuizo de outras sangdes, constituem motivos para rescisdo deste
Contrato, pela CONTRATANTE:

a) nao cumprimento ou cumprimento irregular de normas editalicias ou de clausulas
contratuais, de especificagcdes, de projetos ou de prazos;

b) desatendimento das determinagdes regulares emitidas pela autoridade designada
para acompanhar e fiscalizar sua execugao ou por autoridade superior;

c) alteracdo social ou modificacdo da finalidade ou da estrutura da empresa que
restrinja sua capacidade de concluir o contrato;

d) decretagdo de faléncia ou de insolvéncia civil, dissolu¢do da sociedade ou
falecimento do contratado;

e) caso fortuito ou forga maior, regularmente comprovados, impeditivos da execugao
do contrato;

f) razbes de interesse publico, justificadas pela autoridade maxima do 6rgao ou da
entidade contratante;

g) ndo cumprimento das obrigacdes relativas a reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz.

CLAUSULA DECIMA PRIMEIRA: Dos Direitos da Administragido em caso de
Extincao

11.1 - Em caso de extingdo, a CONTRATADA reconhece integralmente os direitos
da Prefeitura previstos no artigo 137 e seguintes da Lei Federal n® 14.133/2021, sem
prejuizo de indenizagao por perdas e danos que a rescisao possa acarretar.
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CLAUSULA DECIMA SEGUNDA: Tratamento de Dados pela Lei Geral de
Protecao de Dados

12.1 - O Contratante e o Contratado se comprometem, sempre que tiverem acesso
ou realizarem qualquer tipo de tratamento de dados pessoais, a envidar todos os
esforgos para resguardar e proteger a intimidade, vida privada, honra e imagem dos
respectivos titulares, observando as normas e politicas internas relacionadas a
coleta, guarda, tratamento, transmissdo e eliminacdo de dados pessoais,
especialmente as previstas na Lei Federal n® 13.709/2018 (“Lei Geral de Protegao
de Dados Pessoais”), e demais normas legais e regulamentares aplicaveis.
CLAUSULA DECIMA TERCEIRA: Da Fiscalizagio

13.1 - A execucgao deste contrato sera acompanhada e fiscalizada pelo servidor Pédro
Castellari Neto, Coordenador ITE, Matricula n° 041674, vinculado a Secretaria
Municipal de Administragcdo, com autoridade para exercer, toda e qualquer agao de
orientacdo geral, acompanhamento e fiscalizagdo da execugdo contratual,
objetivando garantir sua qualidade e conformidade com o objeto.

CLAUSULA DECIMA QUARTA - Da Legislagao Aplicavel

14.1 - Aplica-se a execucgao deste termo contratual, em especial aos casos omissos, a
Lei Federal n® 14.133/2021e suas alteracdes posteriores.

CLAUSULA DECIMA QUINTA - Da Publicagio

15.1 - O presente Contrato sera publicado, em resumo, na Imprensa Oficial do
Municipio, dando-se cumprimento ao disposto no artigo art. 94, Il c/c art. 176, Ill e seu
Paragrafo Unico, inciso Il, todos da Lei Federal n° 14.133/2021, correndo a despesa
por conta do Contratante.

CLAUSULA DECIMA SEXTA - Do Foro

16.1 - Fica eleito o foro da cidade de RIO NOVO DO SUL-ES, para dirimir quaisquer
duvidas oriundas deste contrato e que nao possam ser resolvidas por meios
administrativos, com renuncia a qualquer outro, por mais privilegiado que seja.
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E por estarem, assim, justos e acertados, assinam o presente instrumento, apos lido e
achado conforme.

Rio Novo do Sul-ES, 08 de janeiro de 2026.

JOCENEI MARCONCINI CASTELARI
Prefeito Municipal
Contratante

PS SERVICOS E CONSULTORIA LTDA
CNPJ N° 54.662.120/0001-83
Contratada

TESTEMUNHAS:
1 -

2 -
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ANEXO UNICO - Contrato n° 008/2026
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ANEXO | - CRONOGRAMA DE SERVIGOS E ATIVIDADES PARA SUSTENTAGAO DE
SERVIDORES

Seréa apresentado neste documento um cronograma de atividades que detalha a execucéo de todos os
servigos descritos no termo de referéncia da contratacéo. A tabela organiza de forma clara e objetiva o
més em que cada atividade sera realizada — podendo ocorrer em todos 0s meses ou em apenas um
periodo especifico —, a descri¢do da atividade, o servigo ao qual ela esta vinculada (conforme listado
no termo de referéncia), o nivel de prioridade atribuido, de acordo com sua urgéncia, e a periodicidade
de sua execucao ou entrega.

E importante ressaltar que as atividades classificadas com periodicidade tnica tém carater pontual,
porém, caso seja identificada alguma falha, interferéncia ou necessidade de reconfiguragéo, elas
poderdo ser retomadas em meses posteriores. Essa retomada, entretanto, devera ser realizada sem

causar atrasos ou prejudicar o cumprimento das atividades previstas no cronograma do més vigente.
ATIVIDADES RECORRENTES

Séo atividade que devem ser realizadas em todos os meses durante o periodo da contratagéo, seréo
atividade que tem uma grande importancia e que devem ser documentadas e entregues/executadas
para garantir a estabilidade, disponibilidade, performance e seguranga para as informagdes, dados e

aplicagdes presentes nos servidores que atendem a prefeitura.

MES ATIVIDADE SERVIGO PRIORIDADE | PERIODICIDADE
RELACIONADO
1-5 | Execugdo de aplicagdo de | Manutengao Alta Mensal

patches e updates pendentes em Preventiva
todos os softwares instalados no
ambiente, contemplando sistema
operacional, servidores fisicos e

maquinas virtuais (VMs). Inclui
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corregdes de seguranga,
atualizages de firmware, drivers e
pacotes de servigos criticos para
garantir estabilidade,
compatibilidade e mitigacdo de

vulnerabilidades.

Execugéo de limpeza e otimizagdo | Manutengao Alta Mensal
do espago em disco, incluindo Preventiva
exclusao de arquivos temporarios,
logs  obsoletos e  dados
redundantes. Reorganizagéo
estrutural  dos  diretérios e
realocagao de arquivos conforme
melhores praticas de
armazenamento. Verificagdo do
estado de saude dos discos
rigidos e SSDs por meio de
ferramentas de diagndstico (ex.:
SMART, benchmarks de /O,
andlise de laténcia e taxa de
erros). Complementarmente,
inspecdo fisica periédica no
datacenter/localidade do servidor
para avaliagdo de integridade e
condigdes ambientais dos

dispositivos de armazenamento.

Reviséo e auditoria  das Gestao de Alta Mensal
permissbes de acesso dos Seguranga

usuarios vinculados ao servidor,
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abrangendo tanto 0s
administradores com acesso fisico
e de gerenciamento remoto
quanto 0s usuarios convencionais.
Verificagdo das politicas de
autenticacdo e controle de
privilégios no Active Directory,
assegurando conformidade com
as melhores  praticas de
seguranga (principio do menor
privilégio, segregacgao de fungdes,
registros de auditoria e outras
praticas  recomendadas pela
Microsoft). Atualizagéo de grupos,
perfis e regras de acesso
conforme necessidade
operacional e requisitos de

seguranga vigentes.

Atualizacdo,  configuragdo e Gestao de Alta Mensal
manutencdo continua do firewall, Seguranca
assegurando a aplicagdo das
politicas de seguranga de rede,
protecdo contra acessos nao
autorizados, ataques externos e
trafego malicioso. Garantia da
disponibilidade  dos  servigos
criticos por meio da
implementacdo de regras e filtros

adequados, alinhados as
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melhores praticas de seguranca

da informagao.

1-5 | Instalagao, configuracdo e Backup e Alta
validagdo das rotinas de backup | Recuperagao
abrangendo 0s arquivos
armazenados no File Server e os
dados criticos do Active Directory.
Os  backups deverdo  ser
executados com periodicidade
minima semanal, contemplando
copias armazenadas tanto em
unidades locais do sistema
operacional quanto em

midias/discos externos dedicados.

Mensal

1-5 | Teste de restauragdo de backup Backup e Média
com o0s arquivos de backup | Recuperagao
gerados pelas rotinas, o0s
procedimentos  devem incluir
verificagdo de integridade, testes
periddicos de restauracdo e
registro documental das

execugdes.

Mensal

1-5 | Monitoramento  continuo  da | Monitoramento Alta
disponibilidade  do  servidor, | Proativo 24x7
incluindo métricas de uso de CPU,
meméria  RAM, discos de
armazenamento e temperatura
dos componentes fisicos, com

acompanhamento da vida util do

Quinzenal
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hardware (processador, discos,
RAM, etc.). Relatorios quinzenais
deverdo ser entregues, contendo
gréficos de desempenho,
identificagdo  de  picos de
utilizacéo, falhas de
disponibilidade e anélise preditiva

de degradagéo dos recursos.

1-5 | Entrega quinzenal de relatorios | Relatérios e Alta
detalhados contendo 0s Anélises
problemas identificados, riscos
potenciais e incidentes ocorridos
no ambiente. Cada relatorio
deverd apresentar também as
acles corretivas ja aplicadas ou
planejadas, assegurando
rastreabilidade e transparéncia no

processo de mitigagéo.

Quinzenal

1-5 | Prestacdo de suporte técnico aos Suporte Alta
servidores da prefeitura durante o Técnico

horario de expediente (07h as | Especializado
16h), por meio de canais de
comunicagao (telefone,
mensagens e acesso remoto). O
atendimento devera contemplar
tanto incidentes emergenciais
quanto duvidas e solicitagdes de

manutencgao.

Continuo (07h-
16h)
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ATIVIDADES MENSAIS

As atividades dos primeiros meses se baseiam na documentagado do estado inicial dos servidores, além
das primeiras atividades para configuragéo inicial, instalacdo e atualizagdo dos softwares necessarios e
presentes e recomendacédo de hardwares e softwares para renovagéo e manutengdo do servidor. Quais
essas atividades sdo necessarias para realizar as atividades prescritas durante os 5 meses de

atividade do contrato.

1 Realizagdo do inventario técnico | Monitoramento Alta Unica
completo da infraestrutura | Proativo 24x7
existente, contemplando
servidores  fisicos e virtuais,
topologia de rede, aplicagcbes em
uso e estado atual dos sistemas. A
documentagdo deverd detalhar
versoes de softwares,
configuragdes de rede, politicas de
acesso e recursos de hardware

disponiveis.

1 Elaboragao e entrega do plano de | Monitoramento Alta Unica
monitoramento, descrevendo as | Proativo 24x7
praticas, métricas, ferramentas e
aplicagdes que serdo empregadas
na coleta de dados de
desempenho e disponibilidade. O
plano deve incluir definicdo de
indicadores (KPIs), periodicidade
de coleta e forma de apresentacédo

dos relatorios estatisticos.
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Entrega de relatorio técnico apés a | Manutengao Média Unica
analise inicial, contendo Preventiva
recomendagdes de melhorias na | Relatorios e
infraestrutura. O documento Analises

devera indicar possiveis
substituicbes de hardware e
aquisi¢éo de licengas de software,
com a devida justificativa técnica,
destacando o0s beneficios em
termos de desempenho,
seguranga,  escalabilidade e

continuidade de servigos.

Execucéo de visita técnica ao local | Manutengao Média Unica
de instalagdo do servidor fisico, Preventiva
com andlise detalhada do
hardware e da integridade dos
componentes  criticos  (discos,
processador, memoria,
refrigeracdo). Durante a visita,
deverdo ser avaliados também
aspectos ambientais, como
controle de temperatura, energia
elétrica e riscos associados a
desastres naturais, além de
recomendagbes de  medidas

preventivas.

Identificagdo e mitigagdo de | Manutengao Alta Unica
gargalos de desempenho nos Preventiva

servigos e aplicagdes executados

Prefeitura Municipal de Rio Novo do Sul-ES
Rua Fernando de Abreu, 18 . Centro . Rio Novo do Sul-ES CEP 29.290-000
www.rionovodosul.es.gov.br | gabinete@rionovodosul.es.gov.br
Tel.: (28) 3533-1120/ 3533-1780/ 3533-1366




PREFEITURA MUNICIPAL DE RIO NOVO DO SUL
ESTADO DO ESPiRITO SANTO

no servidor, visando otimizar a
utilizagao dos recursos disponiveis
e assegurar maior estabilidade e

eficiéncia operacional.

1 Instalagdo e configuragdo de Gestao de Alta Unica
firewall e aplicagbes de seguranca Seguranga
como antivirus para protegdo

inicial.

O segundo més contempla novamente as atividades de elaboracéo de relatérios, fundamentais para
garantir a documentagéo do ambiente e permitir a continuidade das operagdes de forma organizada no
futuro. Além disso, esta prevista a realizagdo de uma visita técnica fora do expediente da prefeitura, a
fim de executar a limpeza e a inspegéo preventiva do hardware do servidor, evitando indisponibilidades

durante o horario de trabalho.

2 Entrega  de  relatério  de | Relatorios e Média Unica
desempenho apos a aplicagdo de Analises
atualizagdes, limpezas, instalacdes
e configuracdes de softwares,
apresentando de forma

consolidada os resultados obtidos.

2 Visita técnica para limpeza e | Manutengao Média Unica
inspecao preventiva do hardware Preventiva
do servidor, obrigatoriamente
realizada fora do horério de
expediente, devido a necessidade
de paralisagdo dos servigos
durante o processo.

2 Atualizagdo da documentacdo do | Manutengao Baixa Unica
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servidor com a inclusdo dos Preventiva
softwares instalados no primeiro
més e dos patches aplicados,
registrando no documento as
versdes anteriores e as versdes

atualizadas.

O terceiro més tem como foco a continuidade da organizacdo e manutencdo do servidor fisico,
assegurando a estabilidade da rede e a disponibilidade dos servigos para os usuarios. Além disso,
contempla a revisao detalhada da estrutura de usuérios e permissdes no Active Directory, alinhando-se

as praticas recomendadas pela Microsoft para seguranca e governanga de acessos.

3 Entrega de relatério consolidado | Relatorios e Média Unica
sobre desempenho, Analises
disponibilidade, incidentes e
performance geral do ambiente,
considerando o0s trés primeiros

meses de execucao.

3 Analise completa das permissdes Gestao de Média Unica
e do estado dos grupos e usuarios Seguranga
do Active Directory, incluindo a
reorganizagcdo e a definigdo do
status de contas inativas,

conforme boas praticas de

seguranca.
3 Visita técnica para limpeza fisica e | Manutengao Alta Unica
gestao do cabeamento Preventiva

estruturado, assegurando maior

estabilidade na conectividade de
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rede e melhor desempenho do

servidor.
3 Reuniao de alinhamento Suporte Média Unica
estratégico com a gestdo do Técnico

projeto e a coordenagdo de T.l., | Especializado
com o objetivo de apresentar um
panorama completo do andamento
da contratacdo até o momento.
Durante o encontro deverdo ser
expostos, de forma organizada e
documentada, os  principais
pontos: atividades ja concluidas,
problemas criticos identificados,
relatorio geral das mudangas
implementadas no  ambiente,
analise de impacto das melhorias
aplicadas, além de pontos
pendentes ou que necessitam de
decisdo  conjunta. Também
deverdo  ser discutidos  0s
proximos passos previstos no
cronograma, bem como possiveis
ajustes de prioridades ou prazos
para garantr a continuidade
eficiente do projeto e a mitigacéo

de riscos.

Més 4 sera dedicado a substituigdo e instalagdo de novos componentes de hardware adquiridos pela

Prefeitura, conforme recomendacgdes técnicas emitidas pela contratada, bem como a implementacéo de
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softwares adquiridos na mesma ocasido. Essas agdes tém como objetivo modernizar a infraestrutura

do servidor, garantindo maior desempenho, estabilidade e seguranca.

Apos a conclusdo das substituicdes e instalagdes, deverdo ser realizados testes de desempenho e
validacédo de funcionamento, assegurando que 0s novos recursos estejam integrados corretamente ao
ambiente. Por fim, sera feita a atualizacdo completa da documentacéo de infraestrutura, contemplando

as alteragdes de hardware, software e configuragdes aplicadas.

4 Realizagdo da instalagdo e | Manutengao Alta Unica
substituicdo das pegas de Preventiva
hardware adquiridas conforme
recomendagdes  emitidas  no
primeiro més do contrato. O
processo inclui a remogao segura
dos componentes antigos,
instalacdo fisica das novas pegas,
atualizacdo de firmware quando
aplicavel, e configuracdo no
sistema operacional e BIOS/UEFI.
Também deverd ser realizada a
validagao do correto
funcionamento dos novos
dispositivos por meio de testes de
inicializag&do, monitoramento de
compatibilidade e aferigdo de

desempenho.

4 Implantacdo e configuracdo dos | Manutengao Alta Unica
softwares  adquiridos conforme Preventiva

recomendagdes  emitidas  no

Prefeitura Municipal de Rio Novo do Sul-ES
Rua Fernando de Abreu, 18 . Centro . Rio Novo do Sul-ES CEP 29.290-000
www.rionovodosul.es.gov.br | gabinete@rionovodosul.es.gov.br
Tel.: (28) 3533-1120/ 3533-1780/ 3533-1366



PREFEITURA MUNICIPAL DE RIO NOVO DO SUL
ESTADO DO ESPiRITO SANTO

primeiro més. Inclui a instalagéo
em servidores fisicos e virtuais,
configuracdo de parédmetros de
seguranca e  desempenho,
integracdo com  sistemas ja
existentes (como Active Directory e
File Server), além da aplicagéo de
boas préticas de governanca de TI.
O processo contempla ainda
testes de compatibilidade,
atualizacdo de versdes e ajustes
para assegurar disponibilidade e

estabilidade.

Execucdo de uma bateria de | Monitoramento Média Unica
testes técnicos apos a | Proativo 24x7
implementacdo das melhorias de
hardware e software. Serdo
avaliados indicadores como uso de
CPU, memodria, discos, rede e
tempo de resposta dos servigos,
além da estabilidade geral do
servidor em situagdes de pico de
carga. Esses testes tém como
objetivo confirmar os ganhos de
desempenho, identificar possiveis
gargalos remanescentes e
documentar os resultados em

relatério técnico a ser entregue a

gestdo de Tl da prefeitura.
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4 Revis&o e atualizagdo completa da | Relatorios e Baixa Unica
documentagdo de infraestrutura Andlises
apés a implementacdo das
mudancgas de hardware e software.
A atividade deve contemplar o
registro das novas configuragdes
de servidores fisicos e virtuais,
topologia de rede, especificagdes
técnicas de componentes
substituidos, softwares instalados
e suas versbes. Além disso,
deverdo ser documentados o0s
parametros de seguranga
aplicados, politicas de backup e
alteracdes relevantes nos
processos de  operacdo e
manutencg&o. O objetivo é manter a
documentagao atualizada,
garantindo rastreabilidade,
padronizacdo e suporte as futuras

atividades de gestéo de TI.

O quinto e ultimo més é dedicado a conclusao do contrato, com a consolidagéo e entrega dos relatorios
finais que comprovam a correta execugé@o de todos os servigos e os resultados obtidos ao longo do
periodo. Apos a finalizagéo das entregas e a realizagdo dos testes necessarios, sera promovida uma
reuniao de encerramento entre 0s responsaveis da prefeitura e a empresa contratada, com o objetivo
de apresentar de forma clara os ganhos alcangados, as principais corre¢des implementadas e 0s

impactos positivos gerados durante os cinco meses de trabalho.
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Auditoria final de seguranga com
revisdo completa de todos os
acessos, permissdes e politicas
aplicadas ao longo do contrato,
assegurando que o servidor esteja
em conformidade com as boas
praticas de seguranga e menos

suscetivel a falhas ou invasdes.

Gestao de

Seguranga

Alta

Unica

Relatério consolidado de
desempenho e disponibilidade do
ambiente, abrangendo todo o
periodo entre o primeiro e 0 quinto
més, apresentando métricas de
utilizacao, momentos de
indisponibilidade, gargalos
identificados e as  solugbes
aplicadas, além de
recomendagdes para otimizacao

continua.

Relatorio e

Analises

Alta

Unica

Teste final de recuperacdo de
backup, realizado com todos os
arquivos e dados armazenados
durante o contrato, garantindo
100% de integridade e a completa
restauracdo das informacgdes, de
modo a comprovar a eficacia do
processo de backup e a segurancga

das informagoes.

Backup e

Recuperagao

Alta

Unica

Entrega de documentagao

Relatorio e

Alta

Unica
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completa atualizada, incluindo o Andlises
mapeamento  detalhado  da
infraestrutura, todas as melhorias
aplicadas, mudangas realizadas
em hardware e software, e
recomendagdes técnicas para o
futuro, permitindo que o ambiente

continue sendo gerido com clareza

e eficiéncia.

5 Reunido de encerramento e Suporte Médio Unica
alinhamento com a equipe de Técnico
tecnologia da prefeitura, | Especializado

apresentando os resultados finais,
discutindo os impactos positivos
das agdes executadas e indicando
0s proximos passos para a
evolugdo da infraestrutura e

continuidade dos servigos.

Com a realizacdo de todas as atividades apresentadas dentro dos cinco meses de contratagéo, o
resultado final sera um servidor mais moderno, com desempenho e performance melhoradas, ambiente
mais seguro e estruturado para futuras implementagdes de sistemas e prote¢éo ativa e restauragao
para todos os dados presentes. Além disso, toda a documentagdo gerada durante o processo se torna
um ponto chave para um prosseguimento com futuras melhorias e mitigacéo de gargalos e problemas.
Sendo assim um processo essencial para a modernizagao do campo tecnoldgico da prefeitura de Rio
Novo do Sul.
PEDRO CASTELLARI NETO
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