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CAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
ESTADO DO ESPIRITO SANTO

INSTRUCAO NORMATIVA STI N° 003/2016, DE 18 DE MAIO DE 2016

DISPOE SOBRE PROCEDIMENTOS
ADMINISTRATIVOS QUANTO AO USO DA
REDE SEM FIO (WIRELESS) NO PODER
LEGISLATIVO E DA OUTRAS
PROVIDENCIAS.

Versao: 01
Aprovagao em: 18.05.2016
Ato de aprovacgao: Resolugao n° 146/2016

Unidade Responsavel: Setor de Tecnologia da Informagéao e Diregao

CAPITULO |
DA FINALIDADE

Art. 1° Disciplinar os procedimentos administrativos do uso da rede sem fio
(wireless), promovida pela Camara Municipal de Venda Nova do Imigrante - ES
(CMVNI), denominadas "CMVNI" e "PLENARIO" , definindo, padronizando e
orientando as acdes e procedimentos, com a finalidade de atender a um

publico restrito.

CAPITULO Il
DA ABRANGENCIA

Art. 2° A presente Instru¢do Normativa abrange diretamente todas as unidades

da Administracdo do Poder Legislativo e indiretamente todos os usuarios de
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Tecnologia da Informacdo - Tl, das unidades da estrutura organizacional,

sendo os usuarios dos servicos de informatica.

CAPIiTULO 1l
DOS CONCEITOS

Art. 3°. Para os fins desta Instrucdo Normativa, considera-se:

I - Rede Cabeada: é uma rede ligada por fios, onde toda a comunicagéo é feita
através de um cabo de 8 vias, préprio para o fim para se conectarem a outros
equipamentos como computadores, roteadores, modem e impressoras.

Il - Rede sem fio: refere-se a uma rede de computadores sem a necessidade
do uso de cabos, funciona por meio de equipamentos que usam
radiofrequéncia, comunicacdo via ondas de radio, ou comunicagao via
infravermelho.

Il - Wireless: significa rede sem fio em portugués. E a transferéncia de
informacéao entre dois ou mais pontos que nao estao fisicamente conectados, e
essa distancia pode ser curta, como a poucos metros como no controle remoto
da televisdo, ou pode variar de milhares a milhdes de quildmetros para

comunicacoes de radio do espaco.

CAPITULO IV
DA BASE LEGAL

Art. 4° A presente Instrucdo Normativa busca atender legalmente os
dispositivos contidos na Constituicdo Federal; Art. 37 da Lei 9609/1998;
Instrucdo Normativa SCI n° 01/2012; Instrugdo Normativa STI n° 01/2016;
Instrugcdo Normativa STI n° 02/2016 € Norma I1SO 27001.
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CAPIiTULO V
DAS RESPONSABILIDADES

Art. 5° Fica sob responsabilidade do setor responsavel pela Instrucao
Normativa:

| - Promover a divulgacao da Instrucdo Normativa, mantendo-a atualizada;

Il - Orientar as areas executoras e supervisionar sua aplicagao;

lll - Promover discussdes técnicas com as unidades executoras e com a
unidade central do Controle Interno, para definir as Rotinas de trabalho e os
respectivos procedimentos de controle que devem ser objeto de alteragao,

atualizagao ou expansao.

Art. 6° Cabera aos setores executores:

| - Atender as solicitacbes do setor responsavel pela Instrucdo Normativa,
quanto ao fornecimento de informagdes e a participacdo no processo de
atualizacao;

Il - Alertar a unidade responsavel pela Instrucdo Normativa sobre as alteragcdes
que se fizerem necessarias nas rotinas de trabalho, objetivando a sua
otimizacdo, tendo em \vista, principalmente, o aprimoramento dos
procedimentos de controle e o aumento da eficiéncia operacional;

lll - Manter a Instrucdo Normativa a disposicdo de todos os usuarios da
unidade, velando pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinacdes da Instrucdo Normativa, em especial
quanto aos procedimentos de controle e quanto a padronizagdo dos

procedimentos na geragao de documentos, dados e informacdes.

Art. 7° A Unidade Central do Controle Interno devera:

| - Prestar apoio técnico por ocasiao das atualizagdes da Instrucdo Normativa,
em especial no que tange a identificagdo e avaliagdo dos pontos de controle e
respectivos procedimentos de controle;
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Il - Através da atividade de auditoria interna, avaliar a eficacia dos
procedimentos de controle inerentes ao STI, propondo alteragdes na Instrucao

Normativa para aprimoramento dos controles.

CAPIiTULO VI
DOS PROCEDIMENTOS

Art. 8° As redes "CMVNI" e "PLENARIO" oferecem acesso sem fio & internet,
com o objetivo de ampliar a conveniéncia dos usuarios autorizados, nas
dependéncias da CMVNI, por ocasidao da realizacao de sessdes plenarias,
palestras, dentre outras situagées em que ocorrer demanda para o recurso em

questao.

Paragrafo Unico. Sera permitido o acesso a intranet e demais recursos
associados de carater exclusivo, tais como os sistemas administrativos da
Camara, apenas para dispositivos de propriedade da CMVNI, de forma que

seja preservado o acesso as informagdes internas.

Art. 9° A concessdo de acesso a rede mediante a tecnologia sem fio sera
promovida, para os grupos de usuarios externos e internos, devidamente

cadastrados na forma prevista nesta instrugao.

Art. 10 Os Usuarios externos que poderdo ter acesso a rede sao 0s
palestrantes e prestadores de servicos, durante o periodo da realizagao das

atividades, desde que devidamente autorizados pela Diretoria Geral,

Art. 11 Os Usuarios internos com acesso permitido resumem-se aos:
| - Vereadores, via notebooks e celulares da CMVNI,

Il - Servidores do Setor de Tl, para prestacdo do suporte necessario;
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lll - Demais servidores autorizados pela Diretoria Geral, mediante a justificativa
para uso desse recurso para realizacdo de atividades relacionadas com a
Camara.

§ 1° O acesso para smartphones sera permitido apenas para os aparelhos dos
vereadores e para a diretoria da CMVNI (Controlador, Diretor Geral e
Procurador);

§ 2° Os dispositivos moéveis pertencentes a CMVNI terdo acesso a rede

wireless desde que autorizado pelo Diretor Geral.

Art. 12 O fornecimento da senha de acesso para os usuarios (interno e
externo) sera realizado apdés andlise da solicitagdo, Formulario de
Cadastramento (Anexo ), que sera dirigida a Diretoria Geral, autorizando ou
Nao O acesso;

§ 1° Em caso de autorizagcdo de acesso, a decisdo (Formulario de
Cadastramento) devera ser encaminhada ao Setor de Tl para fornecer a senha
de acesso;

§ 2° O setor de Tl passara a informagéo da disponibilizagdo do servigo de rede
sem fio ao usuario solicitante ou ao diretor - seja em contato direto, caso ele
esteja nas dependéncias da CMVNI, seja por e-mail, com informagao
configuragédo do acesso;

§ 3° A senha de acesso a referida rede € de carater intransferivel.

Art. 13 Para solicitar a senha de acesso as redes "CMVNI" e "PLENARIO", o
usuario externo/interno devera preencher o formulario constante no Anexo |,
disponivel na recepgao e apresentar um documento de identidade oficial com

foto na direcao para validagao de informacdes e autorizagao.
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CAPIiTULO VII
DAS RESPONSABILIDADES

Art. 14 A CMVNI ndo se responsabiliza por danos de equipamentos ou
programas de computador ocorridos em qualquer equipamento que utilize este
servico, tais como perda de dados, furto de informacgdes, violacdo de acesso,
problemas em programas de computador ou sistema operacional, ou queima
de dispositivo.

§ 1° O usuario sera responsabilizado por qualquer dano porventura causado a
rede da CMVNI e a seus equipamentos, desde que comprovado o mau uso dos
recursos ou acesso a sitios indevidos;

§ 2° O setor de Tl e diregcdo da CMVNI é responsavel e unica habilitada a
realizar a configuragdo e a instalagdo de equipamentos devidamente
homologados;

§ 3° Em caso de instabilidade na linha de acesso a internet, ou, ainda, pela
necessidade de garantir o acesso a outros servigos institucionais prioritarios e
que compartilhem o meio de comunicagao, o setor de Tl reserva-se o direito de
interromper ou modificar a senha, a qualquer tempo, da disponibilidade da rede
sem fio;

§ 4° Cabe ao setor de Tl recomendar agdes corretivas e preventivas.

CAPITULO VII
DAS VEDACOES

Art. 15 E expressamente vedado aos usuarios da rede "CMVNI" e
"PLENARIO":

| - Divulgar informacgdes sobre a senha de acesso a outras pessoas;

Il - Burlar qualquer uma das normas constantes nas Instrucées Normativas STI
01, ST1 02 e STI 03;

lll - Utilizar o servigo para transmitir ou divulgar material ilicito, proibido ou

difamatdrio, que viole a privacidade de terceiros, que seja abusivo, ameagador,
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discriminatorio, injurioso ou calunioso ou que crie transtornos para qualquer
pessoa;

IV - Obter ou tentar obter acesso néo autorizado a outros sistemas ou redes de
computadores conectados ao servigo;

V - Interferir ou interromper o servigo, a rede ou os equipamentos servidores;

VI - Usar falsa identidade ou utilizar dados de terceiros para obter acesso ao
servico;

VIl - Tentar enganar, burlar ou subverter as medidas de segurangca dos
sistemas e da rede de comunicacgao;

VIIl - Desenvolver qualquer outra atividade que nao corresponda as normas

apresentadas neste documento.

CAPITULO IX
DAS PENALIDADES

Art. 16 Ao descumprir qualquer uma das disposi¢cdes desta norma, o usuario
esta sujeito as seguintes sangdes:

§ 1° Medidas administrativas cabiveis, determinadas pela Diretoria Geral, caso
possua vinculo de qualquer natureza com a CMVNI;

§ 2° Suspensao do acesso por periodo de até 15 dias uteis;

§ 3° Suspensao permanente do uso da rede sem fio "CMVNI" e "PLENARIO".

Art. 17 As medidas previstas dentro das penalidades nao isentam o usuario

das penalidades civis e penais aplicaveis ao caso.

CAPITULO X
CONSIDERAGOES FINAIS

Art. 18 O setor de Tl nao oferecera aos usuarios visitantes suporte técnico de
equipamento ou programas de computador, configuragdo, manutengao dos

equipamentos e instalagao ou desinstalagao de programas de computador.
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Art. 19 Medidas de seguranga do equipamento dos visitantes, como
antivirus, firewall, anti-spyware, séo de responsabilidade dos proprietarios dos
equipamentos e devem estar presentes e atualizados para sua liberagdo na
rede da CMVNI.

Art. 20 Situagdes ndo previstas nesta Instrucdo serdao analisadas pelo setor de

Tl e pela Diretoria Geral da CMVNI, que tomarao as providéncias necessarias.

Art. 21 Os termos contidos nesta Instrucdo Normativa, ndo eximem a

observancia das demais normas competentes, que deverao ser respeitadas.

Art. 22 A inobservancia das normas estabelecidas nesta Instrugdo Normativa
pelos agentes publicos acarretara instauragdo de processo administrativo para
apurar responsabilidade conforme rege o Estatuto dos Servidores Publicos,

bem como o cddigo de ética.

Art. 23 As publicacdes deverao estar de acordo com esta Instrucdo Normativa
e 0s responsaveis pelas publicacbes devem atentar-se para o atendimento
pleno das disposi¢cdes contidas nesta Norma Interna.

Art. 24 Esta Instru¢do Normativa entra em vigor a partir de sua aprovagéo.

Venda Nova do Imigrante - ES, 18 de maio de 2016.

Joao Paulo Schettino Mineti Verena Gongalves do Nascimento

Presidente Controladora
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ANEXO |

FORMULARIO DE CADASTRAMENTO
USO DA REDE SEM FIO “CMVNI” E "PLENARIO"

DADOS DO REQUERENTE:

Nome completo

Documento de identidade

Atividade (Advogado, imprensa,
servidor da CMVNI, etc.)

Empresa (em casos aplicaveis)

Dispositivo

E-mail

Periodo

Justificativa (se usuario condicionado a autorizagdo):

Declaro que li e estou ciente das normas para utilizagdo da rede sem fio
CMVNI

Venda Nova do Imigrante/ES, / /

Assinatura do requerente

Autorizagao:

Autorizo.

Venda Nova do Imigrante/ES, / /

Assinatura do Diretor Geral




