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PUNTOS A DESARROLLAR

1. DE QUE MUNDO ARRANCAN LOS MENORES Y LOS
DOCENTES. Vamos a compararlos:

1.Socialmente.

2.Digitalmente.
2. HERRAMIENTAS DEL ESTADO.
- Estrategia de Seguridad Nacional.
- Estrategia de Ciberseguridad.

-Plan integral cultura seguridad nacional.

- Plan contra la desinformacion.
3.RESPONSABILIDAD PENAL. Menores y docentes.
4.LEYES VIGENTES QUE RIGEN A LOS DOCENTES
5.RESPONSABILIDAD MORAL: Docentes y Sociedad.
6. CONCLUSIONES.




DE QUE MUNDO ARRANCAN LOS DOCENTES Y
MENORES. Vamos a compararlos.SOCIALMENTE.

« SOCIALMENTE LOS DOCENTES « SOCIALMENTE LOS MENORES

* Reciben mensajes en la masica - Musica con tintes machistas que
tradicional que potencian modelo retroceden en valores ( Maluma) y en
clasico. conceptos ( Shakira)

Se interrelacionan en el mundo digital
a través de Instagram y Whatsapp.

 Se interrelacionan en el mundo real.

 Consumen Facebook, Twitter y
Linkedin y redes de contactos( Tinder; Consumen Twich; Instagram; Youtube
Only fans) y Tik Tok y normalizan el consumo

del porno a través de redes.

* Los valores de la piramide de Maslow
han cambiado * Los valores de la piramide de Maslow

 Adicciones del mundo adulto han cambiado

» Adicciones del mundo digital
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TAXONOMIA DE GENERACIONES

MARCO POBLACION CIRCUNSTANCIA RASGO
TEMPORAL DE LAS HISTORICA CARACTERISTICC
EN ESPANA GENERACIONES *

NOMBRE DE
LA GENERACION

Generacion Z

Generacion Y
millenmals

Baby Boom

Silent
Generation

LAVANGUARDIA

* Datos correspondientes 3 la poblacion residente en E20afa. Fuente: INE, 2015.

ENTENDIENDO
A LA GENERACION ALFA

Mes inteligentes
‘ * hipoc-erpocioh radoe

ram mucho s s
s peor

durtichades onoling

Tenemos que buscer
nuevas formen de
COMUNICAINos con

allos

ol conirol totcl de
Muealros progecs canches
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Ranking de redes sociales en Espana
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L W sixdegrees®

12 plataforma basada
en redes de contactos

Linked [}

12 plataforma social
orientada al empleo y
los negocios

facebook.

Nace la red social mas
popular a nivel global

You(TT)

12 plataforma exclusiva
para compartir
contenidos audiovisuales

twitterd

12 red social de
microblogging

@‘Imtngnam @ Pinterest
Nace las redes sociales
centradas en la imagen

L
twitch

Se crea Twitch para
Esports y videojuegos en
streaming

o' TikTok

Lanzamiento de la red
social con el crecimiento
mas rapido de todas

BeReal.

Ranking de redes sociales global
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2.958 millones de usuarios

2.560 millones de usuarios

1.470 millones de usuarios

1.000 millones de usuarios

849 millones de usuarios

486 millones de usuarios
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LAS REDES SOCIALES

 Cada red social tiene una edad, - -Han venido para quedarse
unas caracteristicas, un modo de . _No son peligrosas
comportarse y lo tiene por algo.
Aquel adulto que, en cualquier
circunstancia, tiene un menor a
su cargo ha de conocer estas
reglas del juego por la propia
seguridad, fisica y mental, del
menor que custodia.

« =Pero son poderosas
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* Segun el INE en 2019, 66% de la poblacion de 10 a 15 aios tenia
movil.
« En 2020, el 69.5%.

* Pero sin embargo, poco mas de la mitad de las personas entre 16 a
74 anos, posee capacidades basicas, y es inferior a la media de
otros paises. |
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COMUNIDAD VALENCIANA

El 68% de los menores
de 10 a 12 anos tiene
redes sociales y el 12,5%
acepta solicitudes de
amistad sin conocer

« Un sondeo de la Asociacion
Valenciana de Consumidores y
Usuarios (AVACU) revela que casi el
100% de los jovenes de 19 a 21 aios
tienen alguna cuenta en redes sociales,
porcentaje que se situa en el 68% en el
caso de los ninos de 10 a 12. Esto sucede
apesar de que la edad minima en
Espaia para tener una cuenta en redes
sociales se situa entre los 13 y 14 anos,
incluso mas dependiendo de la
plataforma.

& lavanguardia.com

Segun el estudio, con motivo del Dia de

Internet Segura del 9 de febrero, las
cinco redes sociales mas utilizadas son
WhatsApp (91,5%), Instagram (90,6%),
Youtube (83,5%), Tik Tok (69,2%) y
Twitter (54,1%). Con un 40,2% se situa
la creciente red social Twitch, que va
ganando seguidores entre los mas
jovenes.

En general, solo un 2,5% afirma no
tener cuenta en ninguna red social ni
consultarlas habitualmente, mientras
que un 84,5% tiene perfiles en mas de
dos redes. Un 23,7% de los
ninos/adolescentes tiene sus perfiles
publicos en redes sociales, de manera
que todo el mundo puede ver lo que
publican.

Al preguntarles por la frecuencia de
uso, un 86% responde que las consulta
varias veces al dia, aunque a la hora de
publicar solo un 6,4% lo hace
diariamente y un 55,7% alguna vez
pero no de forma habitual. Esto da la
idea de que el uso que dan a las redes
sociales es mayoritariamente para
seguir a personajes publicos y ver lo
que publican otras personas.

Sobre el conocimiento de sus padres,
un 12,5% asegura que no saben ni
controlan ninguna de las redes sociales
en las que tienen cuenta, frente a un
52,5% que responde que si son
conscientes de todas las plataformas
que utilizan.
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SOCIALMEDIA

Europa Press PortalTIC Publicado: 30/06/2022 14:12

@ @ 4 Newsletter

MADRID, 30 (Portaltic/EP)

@portaltic

Los nifos espanoles de entre 9 y 16 anos
consultan las redes sociales todos los
dias y los de mayor edad, incluso, pueden
llegar a tener hasta tres tipos de perfiles
en ellas: uno para la familia, otro para
buscar de forma anénima y expresar
libremente sus opiniones y un tercero para
espiar a otros usuarios.

£V

Es una de las conclusiones a las que ha
llegado un estudio realizado por Gaptain
sobre la Ciberseguridad y Convivencia
escolar 2020, que viene referido en un
reciente analisis critico sobre los Riesgos
en el uso de Internet y las redes sociales
durante la infancia y la adolescencia
publicado en la plataforma Frontiers.

Con motivo del Dia Internacional de las
redes sociales, que se celebra cada 30 de
junio, esta investigacion pretende conocer
cuales son las actitudes de nifios y
jovenes sobre el uso de Internet y las
redes sociales, conocer las tensiones
intergeneracionales entre estos y los
adultos y la dificultad de llegar a un
consenso al utilizar estos servicios.

SOCIALMEDIA

En esta investigacion se destaca que el
uso de dispositivos moviles ha ido en
aumento en los ultimos afios en Espafia,
dato que ha generado gran interés en la
comunidad académica por investigar los
usos, riesgos, amenazas y oportunidades
para los nifios y jovenes, especialmente
los pertenecientes a la Generacion Alfa.

La Generacion Alfa es la que sucede a la
Generacion Z y es el término con el que los
investigadores y medios de comunicacion
hablan de los nifios nacidos en la década
de 2010 y denominan a la primera
generacion que sera 100 por cien digital.
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YouTube: una red social muy
eclectica

YouTube es la red social mas utilizada en
Espana. La llegada de gamers, influencersy
streamers ha atraido a un perfil de usuarios
mucho mas joven y activo. Aunque YouTube
sigue siendo la red social de todos, el rango de
edad que invierte mas horas saltando de video
en video, o incluso interactuando con ellos,
esta entre los 16-35 anos.

Por supuesto, no podemos olvidar que al
margen de toda esta nueva tendencia, YouTube
era el paradigma de los videos musicales por
excelenciay los mayores de 45 anos
siguen dando un buen uso de YouTube en
este aspecto. Un hecho curioso es que las
tablets son el dispositivo preferido para ver
esta red social y son precisamente estas
generaciones mayores las que mas hacen uso
de ellas.

Twitter: de capa caida y sin
perfiles adolescentes

No son buenos tiempos para Twitter. A
diferencia de la tendencia que veiamos con
Instagram, en Twitter son casi mas resefnables
los perfiles que se han dado de baja. Quiza sea
que ahora no necesitamos o queremos estar
tan informados al segundo. Ya sabes, ojos que

no ven...

Pero en cualquier caso, ;qué edades utilizan
mas Twitter? Esta red social se situa entre las
favoritas de aquellos que navegan entre
los 30 y los 50 afos. Si, es un grupo muy
amplio de edad, pero si tenemos en cuenta el
uso de esta red social: actualidad, politica,

noticias y consumibles rapidos, no nos extrafa
ese intervalo. A



Facebook y Pinterest:
separadas por los sexos

Hemos agrupado estas dos redes sociales
porque, aunque es verdad que a nivel de
cantidad de cuentas creadas Facebook se
come a Pinterest, la realidad es que ambas
estan enfocadas a un publico similar, en
cuanto a la franja de edad.

Son redes sociales mas maduras, aunque de
nuevo podemos encontrar perfiles de muchos
tipos, lo normal es que tanto en Facebook
como Pinterest predominen los usuarios
entre 30 y 45 ainos. Vamos, que los
millennials se mezclan con la conocida como
generacion X, incluso ganando la segunda.

Instagram: crece y crece y
crece... entre los millennials

Instagram es otra de nuestras redes sociales
favoritas. No para de crecer. A pesar de que no
se ha colado en el top tres del ranking de las
redes sociales mas utilizadas en Espana, si
puede presumir de ser la red social que mas
descargas ha obtenido en un aiio.

Las historias de Instagram y toda esa
oportunidad que representa para las
pequeias marcas, a través de sus anuncios
faciles de crear y gestionar y su funcionalidad
Instagram Shopping, ha hecho de esta red
social una necesidad.

DE QUE MUNDO ARRANCAN LOS DOCENTES Y
MENORES.Vamos a compararlos. DIGITALMENTE.

Instagram es otra de esas redes sociales
que no entienden de edad, aunque si es
cierto que la media es algo mayor a la que
encontramos en YouTube y, por supuesto,
bastante mayor a la que encontramos en
Instagram. ;Quiere decir esto que los menores
de 20 afios no estan en Instagram? No. Esto
quiere decir que si tienen perfil en esta red
social pero que son los millennials los
usuarios mas fieles.
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LinkedIn: |la preferida de los
mayores

Esta claro que siempre podemos encontrar la
aguja en el pajar, pero sin duda LinkedIn no es
la red social preferida por los adolescentes.
Dada su naturaleza mas de red social
profesional, es l6gico que la franja de edad

predominante aqui sea de 35 a 45 anos.

Por lo tanto, LinkedIn se convierte en la red
social con el perfil mas senior, junto a YouTube
y Facebook, que como ya hemos dicho tocaban

todos los palos.
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TikTok: la red social mas
utilizadas por adolescentes en
Espana

Ya hemos hablado mucho de TikTok porque
es la red social del momento. Ha ganado
adeptos de forma muy rapida y las horas
muertas en casa (Covid mediante) para TikTok
han sido oro puro. Las llamadas generacion Zy
generacion Alfa campas a sus anchas por esta
red social, haciendo de TikTok la preferida
por los mas jovenes.

Si a ti esto de TikTok te suena a chino (y nunca
mejor dicho), te contamos qué es TikTok y por
qué ha causado furor entre los adolescentes.

;Qué rango de edad encontramos en TikTok? A
ver como te o decimos sin herir tus
sentimientos... En TikTok si tienes mas de
25 eres ya un viejoven.

st ha cambiado con Ia
pandemia

Estadisticas de usuarios de TikTok en Espaina

La red social mas joven y reciente, TikTok, tiene 16,6 millones de usuarios entre el publico
mayor de edad en Espaia. Pero, si contabilizamos a los usuarios menores de edad, esta cifra
puede ascender hasta los 19 millones, |0 que supone un 40% de la poblacién total del pais

TikTok es mucho mas popular entre las mujeres espafolas, que suponen un 59,.3% del total de
usuarios de la plataforma, sequidas por el 37,7% de hombres y un 4% de los usuarios que no
indican género en su perfil

Esta red social ha entrado en el mercado pisando fuerte, sobre todo entre el publico mas
joven. Fijandonos en la edad de sus usuarios vemos que

e 41,4% de los usuarios de TikTok en Espana tiene entre 18 y 24 anos
e 23,7% de los usuarios de TikTok en Espafia tiene entre 25 y 34 anos
e 17,7% de los usuarios de TikTek en Espana tiene entre 35 y 44 anos
e 17% de los usuarios de TikTok en Espana es mayor de 45 ahos

El perfil medio de usuario de TikTok en Espafia es mujer (59,3%), tiene entre 18 y 24 afios de
edad (41,4%) y le dedica, de media, 1 hora y 7 minutos diarios a esta red social

(r TiKTOK en Espaiia

16,6 millones de usuarios
(35% de los espafoles)

PPPPPVPPIVIRPTPIVINPR 1o% | s
24%

2534 a0

17%

1h 7min
diarios
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Las redes sociales son

WHATSAPP

VIII ESTUDIO REDES SOCIALES EN ESPANA

DOCENTES una de las principales
Y ALUMNOS fuentes de noticias

El hallazgo mas sorprendente del Informe

USUARIOS ACTIVOS

El 45,52% de los perfiles se concentran en las cincuenta
ciudades mds pobladas, lo que en la prdctica representa 16,29
millones de perfiles.

de noticias digitales del Instituto Reuters

35.8 millones de usuarios convierten a Whatsapp en la red
social mas utilizada en Espana: en la prdctica, supone que el
75% de la poblacion espafola tiene perfil en esta plataforma de
mensajeria

es que, ahora, es 2.5 veces mas

RRSS PARA
INFORMARSE

probable que las personas acudan a las

redes sociales para buscar noticias a que

recurran a periodicos y revistas impresas.

EDAD
USAN WHATSAPP

El numero de usuarios de
Telegram esta por los

z ] cielos
En el caso del género, también se aprecia un alineamiento de
tendencias, si bien el porcentaje de usuarios que no especifican su Una entrada de blog reciente de la
género disminuye considerablemente. compania revela que Telegram ya tiene

mas de 700 millones de usuarios activos
mensuales. Esto sugiere que la

plataforma ha anadido alrededor de 200
millones de usuarios activos en los
dltimos 18 meses.

varon mujer desconocido

47,25 51,54 0,61
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40,7 millones
espanoles usan
redes sociales

Para que se utilizan las redes sociales

Los principales motivos por los que los usuarios de Internet a nivel mundial dedican su
tiempo a las redes sociales son:

de los cuales son
1. Mantener el contacto con amig@s y familiares (47,1%)
2. Ocupar el tiempo libre (36,2%)

51,1% 48,9%
mujeres ompres

3. Leer noticias e historias (34,2%)
4. Encontrar contenidos (30,3%)
5. Saber de qué se estd hablando en la actualidad (28,8%)

Invierten de media

1h 55 min

a navegar por las redes
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POR QUE USAMOS LAS
REDES SOCIALES

b

-Cubren necesidades de las personas

-Las “Necesidades basicas de la piramide
de Maslow “han cambiado

-Necesidad de afecto que pasa al likes
RT y me gusta

-Afan de notoriedad

-Reconocimiento en redes sociales de
ser aceptado y reconocido :eso engancha
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QUE PROVOCA EL MAL
USO DE REDES SOCIALES

-Reputacion online

-Huella digital Las rrss

-Pérdida de control estan coeducando a los

de lo que envio y publico mas jovenes a través de
los influencers que siguen

-Cada vez cuelgo mas lo que implica que los
contenidos de mi vida

e intimos en la red adultos de su entorno

estan dejando de ser sus
BIG DATA referentes a medida que

se digitalizan
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ESTRATEGIA
NACIONAL SOBRE
ADICCIONES

2017 - 2024

Documento aprobado por:

e Comisién Inter-autonémica del Plan Nacional sobre
Drogas el 18 de octubre de 2017.

e Informe preceptivo favorable del Consejo Espanol de
Drogodependencias y otras Adicciones del 13 de

noviembre de 2017.

« Pleno de la Conferencia Sectorial el 21 de diciembre
de 2017.

e Conseio de Ministros el 9 de febrero de 2018
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BeReal es una red social franc.esa creada en g,Cc')mo funciona el BeReal? A
2020 por el desarrollador Alexis Barreyat.

Después de dos primeros afos en los que
paso bastante desapercibida, esta red social La aplicacion BeReal envia

empezo a ganar popularidad muy tifi - t e flen:
rapidamente en 2022. Su concepto ha una notiricacion automatica.

funcionado tan bien, que incluso Instagram 1. Es la hora de BeReal.
esta planeando plagiarla y afnadir este tipo de i atodos los usuarios a

interacciones. _ )
una hora aleatoria cada dia.

Esta red social busca la autenticidad por | os usuarios en la misma zona horaria
encima de todo. En ella no vas a encontrarte ) _ ,

con fotografias hipereditadas que muestran reciben la alerta simultaneamente. Luego
una realidad incierta, sino que veras tienen dos minutos para tomar una foto y

momentos concretos captados en ese
mismo instante por sus usuarios. Es algo
espontaneo, sin pulir ni editar, y eso le da un 19 oct 2022
caracter totalmente diferenciador.

compartirla con sus seguidores.
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En BeReal te vas a tener que crear una
cuenta de usuario, que estara basada en tu
numero de teléfono. Simplemente introduces
el nimero y lo confirmas, y esto puedes
hacerlo en diferentes dispositivos. También
puedes afadir amigos entre tus contactos
para ver también lo que ellos hacen cuando
les llega la notificacion.

Esta aplicacion siempre te va a solicitar
tener las notificaciones activadas en el
movil, ya que su funcionamiento se basa en
enviarte una notificacion para avisarte de que
ha llegado el momento de que compartas
con el mundo lo que estas haciendo.

BeReal te va a permitir ver tus publicaciones,
las de tus amigos y las del resto de personas
del mundo. De momento no tiene
configuracion de privacidad, ya que solo
puedes hacer una publicacién al diay todo es
siempre publico.

El funcionamiento de esta red social es
extremadamente sencillo. Sélo te permite
publicar una foto cada dia, la cual se
compone de una imagen tomada por la
camara delantera y otra de la trasera. La idea
detras de eso es que muestres en una sola
imagen lo que estas viendo y como te ves tu
en ese mismo momento.

BeReal te avisara con una notificacion en el
momento aleatorio del dia en el que tienes
que realizar la publicacion. Cuando te llegue
esta notificacion, tendras dos minutos para
sacar la foto. Puedes sacar la foto mas tarde
en el caso de que se te pase el tiempo, pero
en tu publicacion aparecera cuantas horas
mas tarde lo hiciste.

Una vez hagas tu publicacion diaria, vas a
poder compartirla en redes sociales como
Instagram o Twitter o por mensaje. Luego
tendras un muro en el que podras ver las
fotos de tus amigos y explorar las fotos que
van subiendo otras personas cuando les
llega la notificacion.
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En BeReal, cuando explores las
publicaciones de otras personas vas a poder
solicitarles amistad en el caso de que te
guste lo que publican. Sin embargo, no vas
poder enviar mensajes privados a nadie, ni a
personas anonimas ni a tus contactos.
Simplemente, esta red social no tiene esa
funcion.

Ademas de eso, todas tus publicaciones
seran siempre publicas, y podran ser vistas
por cualquier usuario de la red social.
También tienes la posibilidad de reaccionar a
las publicaciones para decir como te
parecen.
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el dilema
de las redes
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« ESTRATEGIA DE SEGURIDAD NACIONAL

ESTRATEGIA DE SEGURIDAD NACIONAL

2021




HERRAMIENTAS DEL ESTADO

« ESTRATEGIA DE SEGURIDAD NACIONAL

UN MODELO AVANZADO DE GESTION DE CRISIS

EL PRESIDENTE DEL GOBIERNO
DIRIGE EL SISTEMA DE SEGURIDAD NACIONAL
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Estrategia de Segunidad Nacional 2021 (ESN2021)

ORGANOS DE APOYO AL CONSEJO DE SEGURIDAD NACIONAL
(COMITES ESPECIALIZADOS)

Comité de Situacion

Consejo Nacional de Ciberseguridad

Consejo Nacional de Seguridad Maritima

Consejo Nacional de Seguridad Aaroaspacial

Comité Especalizado de Inmigracion

Comité Especializacso de Seguridad Enesrgética

Comité Especiahizado de No Proliferacion de Armas de
Destruccdn Masiva

00020060

Caomité Especializado de lucha contra el Terrodismo

Farticipackio dudadana en Colstoractn pistico-gprivads

Segundad Naconal
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Reforzar las capacidades de investigacion y persecucién de la
cibercriminalidad, para garantizar la seguridad ciudadana y la
proteccién de los derechos y libertades en el ciberespacio.

« ESTRATEGIA DE CIBERSEGURIDAD

Esta linea de accidn responde al Objetivo Il de la Estrategia.

ESTRATEGIA NACIONAL MEDIDAS
DE CIBERSEGURIDAD

I. Reforzar el marco juridico para responder eficazmente a la cibercriminalidad,
tanto en lo relativo a la definicion de tipos penales como en la regulacion de
adecuadas medidas de investigacion,

2. Fomentar la colaboracion y participacion ciudadana, articulando instrumentos
de intercambio y transmisidn de informacidn de interés policial, y promoviendo
el desarrollo de campanas de prevencién de la cibercriminalidad orientadas a
ciudadanos y empresas.

3. Reforzar las acciones encaminadas a potenciar las capacidades de investigacion,
atribucién,persecucion y.en su caso,laactuacion penal,frente ala cibercriminalidad.

4. Fomentar el traslado a los organismos competentes de la jurisdiccion penal de
la informacidn relativa a incidentes de seguridad que presenten caracteres de
delito, y especialmente de aquellos que afecten o puedan afectar a la provision

de los servicios esenciales y a las infraestructuras criticas.

Estrategia Nacional de Ciberseguridad 2019 | Presidencia del Gobierno



HERRAMIENTAS DEL ESTADO

« ESTRATEGIA DE CIBERSEGURIDAD

ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD

Impulsar la ciberseguridad de ciudadanos y empresas.

Esta linea de accién responde al Objetivo lll de la Estrategia.

MEDIDAS

|.  Ofreceralosciudadanos y al sector privado un servicio publico de ciberseguridad
integrado, de calidad y de fécil acceso, y que sea un estimulo a la demanda de los
servidios que ofrece el sector empresanial de la ciberseguridad.

2. Impulsar la ciberseguridad en las pymes, micropymes y auténomos mediante
la articulacion de politicas publicas en ciberseguridad, y especialmente con
actuaciones dirigidas al fomento de la resiliencia

3. Promover la ciberseguridad para garantizar la privacidad y proteccién de datos
personales dentro del marco de los derechos digttales del ciudadano acorde con
el ordenamiento juridico, promoviendo la proteccion de la “identidad digital”.

4. Crear mecanismos dgilles y seguros de denuncia para el sector privado y
ciudadanos.

5. Estimular la cooperacion entre actores piblicos y privados, en particular
promoviendo el compromiso de los Proveedores de Servicios de Internet y
de Servicios Digitales para mejorar la ciberseguridad. Se impulsard la regulacion
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nacional en este sentido y se implantardn medidas de ciberdefensa activa de
cudadanos y pymes.

Desarrollar mecanismos para la medida agregada del riesgo y su evolucién, tanto
de ciudadanos como de empresas, para priorizar medidas de ciberseguridad e
informar adecuadamente a la sociedad.

Impulsar en el sector empresarial la implantacion de estindares reconocidos de
ciberseguridad. Estimular, junto con las entidades de normalizacion nacional e
internacional, la creacidn, difusién y aplicacion de mejores practicas sectoriales
en materia de cberseguridad, incluidos diferentes esquemas de certificacion.

Impulsar la implantacion de sistemas fiables de identificacion electrénica y
servicios electrénicos de confianza.

Promover la creacién del foro Nacional de Ciberseguridad, que integre a
representantes de la sociedad civil, expertos independientes, sector privado,
la academia, asociaciones, organismos sin animo de lucro, entre otros, con el
objetivo de potenciar y crear sinergias publico privadas, particularmente en
la generacion de conocimiento sobre las oportunidades y amenazas para la
seguridad en el ciberespacio.




HERRAMIENTAS DEL ESTADO

« ESTRATEGIA DE CIBERSEGURIDAD

MEDIDAS

I. Incrementar las campanas de concienciacion a ciudadanos y empresas, y poner
a su disposicion informacion Util adaptada a cada perfil, especiaimente en el
ambito de los autonomos, pequenas y medianas empresas.

2. Potenciar actuaciones encaminadas al incremento de la corresponsabilidad y
obligaciones de la sociedad en la ciberseguridad nacional.

3. Impulsar iniciativas y planes de alfabetizacion digital en ciberseguridad.
4. Promover la difusion de la cultura de la ciberseguridad como una buena préctica
empresarial, y reconocer la implicacion de las empresas en la mejora de la

ciberseguridad colectiva como responsabilidad social corporativa.

5. Promover un espiritu critico en favor de una informacion veraz y de calidad y
que contribuya a la identificacidn de las noticias falsas y la desinformacion.
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Concienciar a directivos de organizaciones, a los efectos de que habiliten los
recursos necesarios y promuevan los proyectos de cibersegundad que sus
entidades puedan necesitar:

Promover la concienciaciéon y formacion en ciberseguridad en los centros de
ensenanza, adaptada a todos los niveles formativos y especialidades.

Buscar y reconocer la colaboracion y participacion de medios de comunicacion,
para lograr un mayor alcance en las campanas dirigidas a ciudadanos y, en
especdial, a menores de edad.




HERRAMIENTAS DEL ESTADO

- PROCEDIMIENTO DE ACTUACION CONTRA LA
DESINFORMACION ( BOE 5-11-2020)

Las redes sociales son
una de las principales

fuentes de noticias

El hallazgo mas sorprendente del Informe
de noticias digitales del Instituto Reuters
es que, ahora, es 2.5 veces mas
probable que las personas acudan a las
redes sociales para buscar noticias a que
recurran a periodicos y revistas impresas.
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HERRAMIENTAS DEL ESTADO

PROCEDIMIENTO DE ACTUACION CONTRA LA DESINFORMACI
11-2020)

LUCHA CONTRA LAS CAMPANAS DE
DESINFORMACION EN EL AMBITO DE LA
SEGURIDAD NACIONAL

Propuestas de la sociedad civil

PRESENTACION

Las campafias de desinformacién constituyen una grave amenaza para la seguridad
nacional. En los estudios prospectivos llevados a cabo en andlisis de riesgos, las campafias
de desinformacion figuran entre los factores que presentan una tendencia a empeorar a
corto y medio plazo.

La Estrategia de Seguridad Nacional 2021 - “un proyecto compartido” incluye este
fendémeno en el diagndstico del panorama de amenazas para la seguridad nacional, por el
amplio potencial que presenta para generar confusion informativa y desconfianza en las
instituciones, asi como para minar la cohesién social.

Enlos Gltimos afios, los estados democraticos se han visto afectados por distintas campafias
de desinformacion, con origen o alentadas por actores extranjeros y a menudo replicadas y
amplificadas por actores nacionales de forma mas o menos intencional. Dichas campafias
se focalizaron en afectar procesos electorales, minar la confianza de la ciudadania en
las instituciones en circunstancias excepcionales, como fue el caso de la pandemia de la
COVID-19, asi como en fomentar de manera preocupante la polarizacién y fragmentacion
social.

Estos trabajos, de cardcter conceptual en su mayor parte y orientacién divulgativa,
tienen por principal objetivo contribuir a un mejor entendimiento del fenémeno de la
desinformacion, desde una aproximacién colaborativa publico-privada, desarrollado entre
la sociedad civil, cuyos representantes en los distintos grupos de trabajo aglutinan un
profundo conocimiento del tema, y los sectores de la Administracién publica claramente
implicados, todo ello a través del andlisis, debate, critica constructiva y consenso.

En base a todo lo anterior, desde el Departamento de Seguridad Nacional resulta
obligatorio que esta publicacién dedique sus palabras de apertura a agradecer la generosa
y desinteresada contribucién de todos aquellos autores que, con su conocimiento,
dedicacion, esfuerzo desinteresado y experiencia, la han hecho posible.

Miguel Angel Ballesteros Martin
Director del Departamento de Seguridad Nacional
Presidencia del Gobierno
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11-2020)

Colectivos a los que dirigir las acciones de alfabetizacion

Estudiantes de educacion Primaria, Secundaria, Bachillerato y
Universidad

La alfabetizaciéon mediatica e informacional ha tenido experiencias ya antiguas
en el programa Prensa de Escuela que desarrollé el MEC en los afos ochenta
y noventa del pasado siglo. Al mismo tiempo, otros programas ministeriales
como el Mercurio y el Atenea también realizaron acciones institucionales
que tuvieron un afan inicial de formacién del profesorado con un caracter
mas tecnolégico que de formacion de la actitud critica de los estudiantes.
En diferentes comunidades también se produjeron programas de caracter
autonomico como fue en Andalucia (Zahara XXl), en Asturias (EDUCASTUR)
y en Cataluia los emprendidos por el Consell de I'Audiovisual de Catalunya
(CAC)y anteriormente por el Departamento de Ensefnanza de la Generalitat de
Catalufa. Lo cierto es que en estas décadas ha habido muchas cosas que han
cambiado en el nuevo contexto digital, con el auge de Internet y la ampliacién
de las redes sociales. La formacién de los estudiantes de los diferentes niveles
educativos implica también la formacioén del profesorado.

La UNED lanzé un programa pionero de alfabetizacion mediatica en el
afo 1987, denominado Curso de Iniciacion a la lectura de la Imagen y al
conocimiento de los MAVs (Aparici et al., 1987) que se mantuvo a lo largo de
décadas y que -solo en su primer afno- formé a mas de 1.000 profesionales de
la educacion de diferentes niveles educativos. En enero de 2021, la asociacién
Iberoamericana ALFAMED, presenté el Curriculum ALFAMED de formacion
de profesores en Educacion mediatica (Aguaded et al., 2021) y en octubre del
mismo ano se presento la version brasilena, en lengua portuguesa.

Las investigaciones realizadas en los ultimos afos sobre la competencia
mediatica por grupos de investigacion coordinados de las universidades
Pompeu Fabra de Barcelona, Universidad de Huelva y Universidad de
Valladolid, muestran que el nivel de competencia mediatica de profesores y
estudiantes de los diferentes niveles educativos es muy deficiente (Ferrés
et al., 2012). Estos estudios aportan datos muy preocupantes que prueban
el analfabetismo funcional de los jévenes en muchas de las competencias

149

La Alfabetizacion Mediatica e Informacional (AMI) en la
Educacion Secundaria Obligatoria

Segun el Instituto Nacional de Estadistica, en 2020, 37,3 millones de personas
de 10 y mas anos ya han accedido a Internet en alguna ocasion. Entre los/as
ninos/as de 10 a 15 anos se ha producido un incremento interanual de
internautas del 3,1%, alcanzando los 2,8 millones (Observatorio Nacional de
las Telecomunicaciones y de la Sociedad de la Informacion [ONTSI], 2020),
una tendencia que continia en aumento. El Gltimo informe de la Sociedad de
la Informacién, elaborado por Fundacion Telefonica, indica que practicamente
todos los jovenes de entre 16 y 24 anos son usuarios de Internet (99,1 %) y el
93,6 % es, ademas, usuario frecuente (Rodriguez Canfranc et al., 2020, p. 38).
Los datos confirman una realidad evidente: los adolescentes estan
continuamente conectados y mas expuestos que nunca al contenido mediatico
que se genera en las diversas plataformas en las que se mueven (Whatsapp,
TikTok, Twitch o similares).

Foto 10: Estudiantes de educacion secundaria de un instituto de Toledo. EFE/Asmael Herrero

—
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Investigadores gallegos
critican que las redes
sociales amplifican el
machismo

Los chicos llegan a pedir a sus novias fotos de coémo
van vestidas cada dia como control

Mar Mato | Vigo | 20.04.2017 | 04:55

2
Investigadores gallegos critican que las redes sociales
amplifican el machismo

Las redes sociales han servido para mejorar la
comunicacién humana pero también estan
perpetuando algunas anomalias. Un grupo de
investigadores de la Universidade de Santiago
de Compostela (USC) acaba de presentar un
estudio realizado entre escolares gallegos de
12 a 17 afos de edad. Una de las principales
conclusiones es que las redes sociales
amplifican elementos de la dominacion
masculina que ya existian. Es decir,
plataformas como Facebook, Instagram,
Twitter, Tuenti, Google Hangouts o Habbo,
entre otras, estan sirviendo para perpetuar
acciones machistas que muestran actitudes
de prepotencia de los varones respecto de las
mujeres.

En el estudio, se les pregunté a jévenes de
primero y cuarto de la ESO de un instituto de
Secundario de Compostela "si conocian a
alguien en su entorno que utilizase las redes
sociales para controlar a su pareja. Un tercio
de chicos y chicas decian que las redes se
utilizaban para controlar, insultar, hacer
peticiones, lo que nos parece un porcentaje
elevado (33%)", afiade el investigador.

Para ély su grupo de trabajo ese porcentaje
"es alarmante porque seguramente sea mayor
de lo que ellos reconocen. Aunque nos
quedemos con un 33%, es alarmante. Que un
tercio de personas haga ese uso de las redes
sociales no es una cosa menor". El equipo
aclara que no pretende demonizar las redes si
se haceun uso positivo de las mismas.

Las diferencias de género se observan
también en otros elementos. Las chicas se
decantan mas por Whatsapp, Instagram y
Snapchat; los chicos prefieren Facebook,
YouTube y Twitter.

Ellas acceden a las redes sociales
predominantemente a través del mévil y la
tablet, mientras que sus compafieros lo hace
desde el PC.



RESPONSABILIDAD PENAL: Menores y

docentes

LEGALMENTE LOS MENORES SON INIMPUTABLES. PERO LAS
ACCIONES TIENEN CONSECUENCIAS PARA EL AUTORY LA

vi

Fisicas. Hematomas,
heridas,

fracturas,

golpes, cortes, arafazos

Psicoldgicas.
Abuso verbal,
Intimidacion,
Amenazas, Desprecio

Sociales.
Aislamiento

LESIONES
(Art. 147 y ss C.P.) Hasta 3 afo
de prisidn.

TRATO DEGRADANTE:

(Art. 173.1 CP.) Hasta 2 afos de
prision.

AMENAZAS.

(Art. 169 y ss C.P.) Hasta 3 afios
de prisidn.

INJURIAS Y CALUMNIAS:

(Art. 205y 208 y ss C.P.) Hasta 14
meses de multa.

COACCIONES:

(Art. 172 CP.) Hasta 3 aios
prision

VEJACIONES:

(Art. 620.2 C.P.) Hasta 20 dias-
multa

\

* Internamiento en régimen
cerrado.

o Prohibicién de acudira ciertos
lugares.

¢ Permanencia fin de semana.
¢ Libertad vigilada.

\




RESPONSABILIDAD PENAL:Menores y

docentes

« LEGALMENTE LOS DOCENTES SON AUTORIDAD
- {NO CONOCEIS EL CODIGO PENAL!

) -

SI NO DENUNCIAMOS Y MIRAMOS PARA OTRO
LADO, Y SOMOS FUNCIONARIOS Y AUTORIDAD
PUBLICA:

Art. 450.C.P :”"De la omision del deber de
impedir delitos o de promover su persecucion.”

ART. 451 C.P: “Del Encubrimiento”

Art. 24.2 C.P: Concepto funcionario publico a
efectos del Codigo Penal.

Art. 29 C.P : Son complices los que, no
hallandose comprendidos en el articulo
anterior, cooperan a la ejecucion del hecho con
actos anteriores o simultaneos.



RESPONSABILIDAD PENAL:Menores y
docentes

- LEGALMENTE LOS DOCENTES SON
o
AUT RI DAD Y en este mismo sentido se pronuncia la importante Instruccién 10/2005
de la Fiscalia General del Estado, sobre el tratamiento del acoso escolar desde

[ \ el sistema de justicia juvenil, indicando que:

«En cierta manera ha ocurrido con este fenémeno algo parecido a lo experi-
mentado con la violencia doméstica: hasta hace poco se consideraba algo inevitable
y en cierta manera ajeno a las posibilidades de intervencién del sistema penal,
como problema de caricter estrictamente privado que debia ser solventado en el
seno de las relaciones entre iguales, o cuando mis en el ambito de la disciplina

’ . . R escolar, sin intervencién por parte de la jurisdiccién de menores. Incluso las mani-
Ademas de Cli ber'bUI IY| ng N festaciones mis sutiles de estos comportamientos antisociales tales como el aisla-
. o ’ miento deliberado de un menor, exclusién o motes vejatorios han sido tradicio-

- V|O|enC|0 de generlo nalmente toleradas sin mas.
o %4 ’
-Difusion pornografia

De hecho, muchos de los actos encuadrables en el acoso escolar han sido —
infantil

siguen siéndolo atn— frecuentemente considerados parte integrante de la expe-
-Vejaciones, insultos,

riencia escolar, inherentes a la dindmica propia del patio del colegio, como una
amenazas

leccion mas de la escuela en la que como anticipo de la vida, el menor tiene que
aprender a resistir, a defenderse, a hacerse respetar e incluso a devolver el golpe.
En esta concepcioén darwinista de la lucha por la vida, los mas débiles quedan con
frecuencia sometidos a los designios de los matones o acosadores escolares. El
silencio de las victimas y de los testigos, cuando no de los propios centros, ha
contribuido al desconocimiento de la magnitud del problema (...).

El acoso en su modalidad de agresion emocional o psicolégica es ain menos

%4 o . visible para los profesores, pero es extremadamente doloroso. Condenar a un
- Usurpac‘on de lden.rldad menor al ostracismo escolar puede ser en determinados casos mas dafino incluso

. que las agresiones leves continuadas. El acoso en su modalidad de exclusién social
- s“'al klng puede manifestarse en forma activa (no dejar participar) en forma pasiva (ignorar),

o en una combinacién de ambas (...).

La consecucion del objetivo de lograr un ambiente de paz y seguridad en los
Centros educativos y en el entorno de los mismos, donde los menores puedan
formarse y socializarse adecuadamente debe tornarse en meta irrenunciable,
superando la resignada aceptaciéon de la existencia de practicas de acoso o mato-
\ ) nismo entre nuestros menores, como algo inherente a la vida de los centros esco-

lares e institutos».




F Sl ACOSO ESCOLAR

NO LO LLAMEMOS INDICADORES
CONFLICTO’ Algunos indicadores para reconocer que un
SI DE TRATA DE UN

menor puede estar sufriendo Acoso Escolar
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TEXTO CONSOLIDADO

LEYES VIGENTES QUE RIGEN A LOS DOCENTES

Articulo 17. Comunicacién de situaciones de violencia por parte de nifios, nifas y
adolescentes.

1. Los ninos, ninas y adolescentes que fueran victimas de violencia o presenciaran
alguna situacion de violencia sobre ofra persona mencor de edad, podran comunicarlo,
personalmente, o a través de sus representantes legales, a los servicios sociales, a las
Fuerzas y Cuerpos de Seguridad, al Ministerio Fiscal o a la autoridad judicial y, en su caso, a
la Agencia Espaiiola de Proteccion de Datos.

2. Las administraciones publicas estableceran mecanismos de comunicacion seguros,
confidenciales, eficaces, adaptados y accesibles, en un lenguaje que puedan comprender,
para los ninos, ninas y adolescentes, que podran estar acompanadoes de una persona de su
confianza que ellos mismas designen.

3. Las administraciones publicas garantizaran la existencia y el apoyc a los medios
electrénicos de comunicacion, tales como lineas telefénicas gratuitas de ayuda a ninos,
ninas y adolescentes, asi como su conocimiento por parte de la sociedad civil, como
herramienta esencial a disposiciéon de todas las personas para la prevencion y deteccion
precoz de situaciones de violencia sobre los nifios, nifas y adolescentes.

Articulo 18. Deberes de informacion de los centros educativos y establecimientos
residenciales.

1. Todos los centros educativos al inicio de cada curso escolar, asi como todos los
establecimientos en los que habitualmente residan personas mencres de edad, en el
momento de su ingreso, facilitaran a los nines, ninas y adolescentes toda la informacién,
que, en todo caso, deberd estar disponible en formatos accesibles, referente a los
procedimientos de comunicacion de situaciones de violencia regulados por las
administraciones publicas y aplicados en el centro o establecimiento, asi como de las
personas responsables en este ambito. Igualmente, facilitaran desde el primer momento
informacion sobre los medios electronicos de comunicacion, tales como las lineas telefénicas
de ayuda a los ninos, ninas y adolescentes.

2. Los citados centros y establecimientos mantendran permanentemente actualizada
esta informacion en un lugar visible y accesible, adoptaran las medidas necesarias para
aseqgurar que los nifos, nifas y adolescentes puedan consultarla libremente en cualquier
momento, permitiendo y facilitando el acceso a esos procedimientos de comunicacion y a las
lineas de ayuda existentes.
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Articulo 20. Proteccion y seguridad.

1. Las administraciones publicas, en el ambito de sus competencias, estableceran los
mecanismos oportunos para garantizar la confidencialidad, proteccion y seguridad de las
personas que hayan puesto en conocimiento de las autoridades situaciones de violencia
sobre ninos, ninas y adolescentes.

2. Los centros educativos y de ocio y tiempo libre, asi como los establecimientos en los
que habitualmente residan personas menores de edad adoptaran todas las medidas
necesarias para garantizar la proteccion y seguridad de los nifos, ninas y adolescentes que
comuniquen una situacion de violencia.

3. La autoridad judicial, de oficio o a instancia de parte, podra acordar las medidas de
proteccion previstas en la normativa especifica aplicable en materia de proteccion a testigos,
cuando lo estime necesario en atencion al riesgo o peligro que derive de la formulacion de
denuncia conforme a los articulos anteriores.



LEYES VIGENTES QUE RIGEN A LOS DOCENTES

La figura del coordinador o coordinadora de bienestar y proteccion en los centros escolares esta recogida en
LEY ORGANICA la Ley Orgénica 8/2021, de 4 de junio, de Proteccion Integral a la Infancia y la Adolescencia frente a la
8/21 Violencia, aprobada en junio de 2021, Apenas un mes después de que se promulgara, Educacion incluy6 en la
PPROTECCION circular de inicio del curso 2021-2022 las dos directrices basicas en materia educativa: la creacion de ese perfil
INTEGRAL A LA en todos los centros pablicos, concertados y privados, asi como los protocolos de actuacion.

INFANCIA'Y A
LA Aquella circular contemplaba la designacion de un docente del claustro para desempeniar esa tarea
ADOLESCENCIA protectora del alumnado y establecia que la persona elegida dispusiera de una hora complementaria. Sin
FRENTE A LA embargo, con la intencion de potenciar ain mas esa figura e implicar al profesorado, la circular del curso
VIOLENCIA actual ha transformado esa hora complementaria inicial en una hora lectiva.




LEYES VIGENTES QUE RIGEN A LOS DOCENTES

CAPITULO 1v
Del ambito educativo

Articulo 30. Prncipios.

£l sistema educativo debe regirse por el respetc mutuo de todos los miembvwos de la
comunidad educativa y debe fomentar una educacion accesible, igualitaria. inclusiva y de
cakdad que permita el desarrcilo plenc de Ios nifos, nifas y adolescentes y su partcipacion
en una escuela segura y libre de violencia. en la que se garantice el respeto. la igualdad y Ia
promocién de todos sus derechos fundamentales y libertades publicas. empleando métodos
pacificos de comunicacion, negodacion y resolucion de conflictos.

Los niftos, ninas y adolescentes en todas ias etapas educalivas e independientemente
de la titularidad del centro, recibiran, de forma transversal, una educacién que incluya su
participacion, el respeto a los demas, a su dignidad y sus derechos, especialimente de

LEY ORGANICA aqueilos mencres que sufran especial vuinerabiidad por su condicidn de discapacidad o de
algin trastomo del neurcdesarrclio,. la igualdad de género. la diversidad familkar, a

adqussicion de habilidades para la eleccidn de estlos de vida saludables. incluyendo

8/21 educaciéin alimentana y nutricional, y una educacidon afectivo sexual, adaptada a su nivel

madurativo y, en su caso. discapacidad, crientada al aprendizaje de la prevencion y evitacion
de toda forma de viclencia y discriminacidn, con el fin de ayudarfes a reconcceria y
PPROTECCION reaccionar frente a la misma._

INTEGRAL ALA Articule 31. Do ia organizacion oducatia

1. Todos los centros educativos elaboraran un plan de convivencia. de conformidad con
el articulo 124 de Ia Ley Organica 2/2006, de 3 de mayo. de Educacion, entre cuyas
actividades se inciuira la adquisicion de habilidades. sensibilizacion y formacion de ia

L A comunidad educativa, promocaon del buen tra!o y resolucon pacifica de confliclos por

2. Asimismo. aaMe oonduc: ::r::ozac;'::de
ADOLESCENCIA ox
FRENTE A LA

‘esorado que ejerce funciones de tutor/a. los equipos docentes y el alumnado ante
VIOLENCIA

situaciones de acoso escoliar o ante cualguier otra situacion que afecte a la convivencia en i
centro educativo, con independencia de si estas se producen en el propio centro educativo o
si se producen, © continGan, a travées de las tecnologias de la informacion y de Ia

profesorado y el Consejo Escolar tendran en lcias el
SO de la adopcidn y seguimientco de medidas educativas que fomenten e
reconocimiento y proteccion de los derechos de las personas menores de edad ante
cualquier forma de viclencia

3. Las administraciones educativas velaran por el cumplinmiento y aplicacién de los
principios recogidos en este capitulo. Asimismo. estableceran las pautas y medidas
necesarias para el establecamienio de 10s CeNtros CoOMOo entorMmos SeguUros y supernvdsaran que
todos los centros. indepaendientemente de su titularidad, apliquen los prolocolos preceplivos
de actuacion en casos de viciencia.

Articulo 32. Supervisién de la contratacidon de los contros educalivos.

Las administraciones educativas y las personas que ostenten la direccién y titufandad de
todos los centros educativos supervisaran ia seguridad en fa contratacidén de personal y
controlaran la aportacion de los certificados cobligatonos, como son los recogidos en el
capituio Il del titulo V, tanto del personal docente como del personal auxiiar, contrato de
sServicio, u otros profosionales que trabajen o colaboren habitualimente en el centro escolar
de forma retribuida o no.

Arsticulo 33. Formacion on matena de derechos, sogundad y responsabiidad digital



CONCLUSIONES

DONDE ESTA EL MENOR DEBE
ESTAR EL DOCENTE Y
LOS MENORES ESTAN EN LAS
RRSS

LA MEJOR FORMA DE PROTEGER A UN
MENOR, ANTE CUALQUIER VIOLENCIA, ES
APOYANDOLE A DENUNCIAR

FORMARSE ES PREVENIR Y SIN
PREVENCION, NO EXISTE UNA
FORMACION ADECUADA

PARA EDUCAR EN VALORES,
HAY QUE TENER VALORES




GRACIAS POR SU ATENCION. Esther Arén
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