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1. Objetivo 

 

Estabelecer as regras e diretrizes pertinentes à Segurança Cibernética e instituí-las junto aos 

processos que possuem acesso às informações sensíveis de clientes e parceiros do Grupo Warren 

("Warren"), em conformidade com o determinado pela Diretoria Executiva - CTO, pelas normas e 

legislação vigentes. 

 

2. Aplicação 

 

As regras estabelecidas neste documento devem ser cumpridas pelos dirigentes, colaboradores, 

prestadores de serviços (“Colaboradores” / “Colaborador”) e parceiros externos vinculados ao 

Grupo Warren. 
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3. Implementação  

 

Imediata, a partir da publicação na Warrenpedia.  

 

4. Regra(s) Regulamentar(es) 

 

Resolução CMN nº 4.968, de 25 de novembro de 2021: Dispõe sobre os sistemas de controles 

internos das instituições financeiras e demais instituições autorizadas a funcionar pelo Banco 

Central do Brasil. 

 

Resolução CVM nº 35, de 26 de maio de 2021: Estabelece normas e procedimentos a serem 

observados na intermediação de operações realizadas com valores mobiliários em mercados 

regulamentados de valores mobiliários e revoga a Deliberação CVM nº 105, de 22 de janeiro de 

1991, e as Instruções CVM nº 51, de 9 de junho de 1986, CVM nº 333, de 6 de abril de 2000, CVM 

nº 505, de 27 de setembro de 2011, Instrução CVM nº 526, de 21 de setembro de 2012; Instrução 

CVM nº 581, de 29 de setembro de 2016; Instrução CVM nº 612, de 21 de agosto de 2019; e 

Instrução CVM nº 618, de 28 de janeiro de 2020. 

 

Resolução CMN nº 4.893, de 26 de fevereiro de 2021: Dispõe sobre a política de segurança 

cibernética e sobre os requisitos para a contratação de serviços de processamento e 

armazenamento de dados e de computação em nuvem a serem observados pelas instituições 

autorizadas a funcionar pelo Banco Central do Brasil. Ficam revogadas: a Resolução nº 4.658, de 

26 de abril de 2018 e a Resolução nº 4.752, de 26 de setembro de 2019. 

 

Ofício-Circular CVM/SMI nº 5, de 04 de agosto de 2020: Orientações sobre os prazos de 

comunicação à SMI referente às situações relacionadas ao PCN, Sistemas Críticos e Segurança 

Cibernética. 

 

Lei nº 12.846, de 01 de agosto de 2013 - Lei Anticorrupção: Dispõe sobre a responsabilização 

administrativa e civil de pessoas jurídicas pela prática de atos contra a administração pública, 

nacional ou estrangeira, e dá outras providências. 

 

 

 

5. Diretrizes Gerais  

 

5.1. Processo de Autenticação 

 

As regras relacionadas à configuração de senha são determinadas pela Área de Segurança da 

Informação – Warren Tech, que adota os requisitos mínimos em conformidade com o definido pelo 

Órgão Regulador.  

 

Os colaboradores e terceiros contratados são responsáveis pela confidencialidade de suas 

respectivas senhas, lembrando que elas são individuais e intransferíveis.  

 

O padrão de configuração está descrito e publicado no Instrumento Normativo Política de 

Segurança da Informação – Corporativa. 

 



 

001 TECN 003 – Segurança Cibernética  
Propriedade da Warren Corretora de Títulos e Valores Mobiliários e Câmbio Ltda.         Página 5 de 11 
Acesso Interno. Proibida a divulgação, para o público externo, sem autorização prévia. 

 

 

5.2. Criptografia – Proteção de Conteúdo 

 

A Instituição utiliza mecanismo (s) de segurança e privacidade que torna (m) determinada (s) 

comunicação (ões) ininteligível (eis) para quem não tem acesso aos códigos de “tradução” da 

mensagem.  

 

5.3. Prevenção e a Detecção de Intrusão 

 

A segurança cibernética é uma prioridade fundamental para nossa organização, e estamos 

empenhados em proteger nossos ativos digitais contra ameaças em constante evolução. Para 

fortalecer nossa postura de segurança, implementamos uma ampla gama de ferramentas 

avançadas de prevenção e detecção de intrusões. Essas ferramentas trabalham em conjunto para 

identificar, mitigar e responder proativamente a possíveis ameaças cibernéticas. 

 

Atualizações de segurança nos sistemas operacionais e softwares: Mantemos nossos sistemas 

operacionais e softwares atualizados com as últimas correções de segurança e patches fornecidos 

pelos respectivos fornecedores. Essas atualizações garantem que nossos sistemas estejam 

protegidos contra vulnerabilidades conhecidas e exploits comuns. 

 

5.4. Mecanismos de Rastreabilidade  
 

Tendo como processo extremamente importante para o bom funcionamento das operações e 

negócios, os sistemas utilizados pela Instituição possuem dados e fatos organizados, ou seja, 

possuem o registro das ações realizadas, bem como dispõem a capacidade de identificar de onde 

vem cada um dos registros, alertas e problemas de uma determinada área. 
 

5.5. Manutenção de Cópias de Segurança dos Dados e das Informações 
 

A Instituição possui regras definidas para a realização da manutenção de cópias de segurança 

dos dados e das informações. Os dados são armazenados no AWS, por meio de backup diário. A 

cópia diária (backup) compõe todos os arquivos das bases de dados. 

 

A regras sobre o tema estão descritas e publicadas no Instrumento Normativo Política de 

Segurança da Informação – TI. 

 

5.6. Contratação de Serviços de Terceiros – Computação em Nuvem 
 

A contratação de serviços de terceiros para o processamento e armazenamento de dados, e de 

computação na nuvem deve seguir requisitos mínimos, avaliando a relevância do serviço 

contratado, criticidade, e a sensibilidade dos dados e das informações a serem processadas, 

armazenadas e gerenciadas pelo serviço. 

 

Conforme o Artigo 15 da Resolução CMN Nº 4.893, do BACEN, a contratação de novos serviços 

de processamento e/ou armazenamento de dados na nuvem deve ser comunicada ao Banco 

Central do Brasil no prazo de até 10 dias após a contratação do serviço, pelas áreas de Segurança 

da Informação e Controles Internos. A comunicação deve conter: 

 

− Nome da empresa contratada; 

− Os serviços contratados; 
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− A indicação dos países e regiões onde os serviços poderão ser prestados e os dados poderão 

ser processados, armazenados e gerenciados. 

Isso deve valer para alterações contratuais dos serviços contratados.  

 

Os serviços contratados para processamento e armazenamento de dados e de computação em 

nuvem, devem adotar procedimentos que possam assegurar: 

 

− O cumprimento da legislação e da regulamentação em vigor; 

− A confidencialidade, integridade, e a disponibilidade das informações e dados armazenados e 

processados pelo prestador de serviços; 

− O acesso aos dados e informações a serem processadas ou armazenados pelo prestador de 

serviço sempre que for necessário; 

− Aderência às certificações exigidas pelo BACEN (Banco Central do Brasil); 

− Acesso a relatórios de auditoria realizados por empresa especializada e independente, que 

ateste os procedimentos e os controles utilizados na prestação dos serviços a serem 

contratados; 

− Disponibilidade de ferramentas e informações necessárias para realizar o monitoramento dos 

serviços prestados; 

− Segregação dos dados dos clientes através de controles lógicos ou físicos; 

− A disponibilização da quantidade e qualidade de controles de acesso implementados voltados 

à proteção dos dados da instituição; 

− Adoção de controles que mitiguem os efeitos de eventuais vulnerabilidades na liberação de 

novas versões de aplicativos e sistemas disponibilizados pela internet. 

 

Antes da assinatura do contrato com o prestador de serviços, deve ser definido quais são os países 

e as regiões dos países que podem ser utilizadas para o processamento e armazenamento das 

informações, certificando que todos os requisitos citados no Artigo 16 da Resolução CMN Nº 4.893, 

do BACEN, estão sendo cumpridos. 

 

As informações contratuais e todos os documentos relativos ao contrato de prestação de serviços 

devem ficar à disposição do Banco Central do Brasil por 05 (cinco) anos. 

 

 

 

 
5.7. Formalização e Controles 

 
5.7.1. Gestão de Incidentes de Segurança Cibernética 

 

Para a Instituição, um incidente de segurança cibernética é definido como qualquer evento 

adverso, confirmado ou sob suspeita, relacionado à segurança de sistemas de informação levando 

a perda de um ou mais princípios básicos de Segurança da Informação: Confidencialidade, 

Integridade e Disponibilidade. 

 

Devem ser considerados incidentes de segurança cibernética relevantes os que afetam os 

processos críticos de negócios, dados ou informações sensíveis que tenham impacto significativo 

sobre os clientes. 
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O Sistema Interno (que contém workflow de criação, de aprovação e trilha de auditoria), visa 

garantir o atendimento às exigências descritas na Resolução CMN nº 4.893, de 26 de fevereiro de 

2021, do BACEN e na Resolução CVM nº 35, de 26 de maio de 2021. 

 
5.7.2. Dados Sensíveis 

 

A Warren segue o conceito determinado pelo Órgão Regulador e Autorregulador referente a 

classificação dos dados e informações sensíveis, sendo no mínimo, dados cadastrais e demais 

informações que permitam a identificação de clientes, suas operações e posições de custódia. 

 

A Área de Segurança da Informação – Warren Tech, executa procedimentos internos visando o 

tratamento e controle de dados de clientes e outros dados/informações classificados como 

sensíveis. 
 

5.8. Monitoramento Contínuo e Detecção de Ataques Cibernéticos 
 

A Área de Segurança da Informação – Warren Tech deve efetuar o monitoramento contínuo, 

através de ferramentas de detecção de ataques cibernéticos.  

 

O Programa de Segurança Cibernética instituído deve ser revisado anualmente ou mesmo antes 

desse período, caso seja necessário, devendo ser testado, por meio de: 

 
− Avaliação de possíveis vulnerabilidades em relação à ataques cibernéticos e a identificação de 

novos riscos cibernéticos;  

− Verificação da necessidade de aperfeiçoar as regras, procedimentos e controles internos 

existentes. 

 
5.9. Relatório – Registro de Resposta a Incidentes ao Banco Central e à Superintendência de 

Relações com o Mercado e Intermediários (SMI) 
 
Relatório ao Banco Central 
 

A Gerência de Segurança da Informação – Warren Tech deve preencher o relatório anual sobre a 

implementação do plano de ação e de resposta a incidentes, com data-base de 31 de dezembro. 

É imprescindível a apresentação do respectivo relatório, à Diretoria Executiva, até 31 de março do 

ano seguinte ao da data-base. É importante ressaltar que, o respectivo Relatório deve ser 

executado por meio do Sistema Interno da Instituição. 

 
Relatório à Superintendência de Relações com o Mercado e Intermediários (SMI) 

 

A Gerência de Segurança da Informação – Warren Tech deve elaborar o Relatório contendo no 

mínimo:  

 

− Descrição do incidente e das medidas tomadas, informando o impacto gerado pelo incidente 

sobre a operação da Instituição e seus reflexos sobre os dados dos clientes;  

− Os aperfeiçoamentos de controles identificados com o objetivo de prevenir, monitorar e detectar 

a ocorrência de incidentes de segurança cibernética, se for o caso.  

 

O Relatório deve ficar à disposição da SMI (cópia): 

 

− Das comunicações realizadas com seus clientes, se houver;  
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− Dos relatórios internos de investigação produzidos sobre a análise do incidente e as conclusões 

dos exames efetuados. 

 
5.10. Comunicação Tempestiva ao Banco Central e à Superintendência de Relações com o 

Mercado e Intermediários (SMI) 
 

Comunicado ao Banco Central 
 

Conforme a Resolução CMN nº 4.893, de 26 de fevereiro de 2021, deve ser realizada a 

comunicação tempestiva ao Banco Central das ocorrências de incidentes relevantes e das 

interrupções de serviços relevantes (incidentes e serviços: somente os que configuram uma 

situação de crise pela Instituição) bem como das providências para reinício das atividades.  

 

É imprescindível que esse tipo de situação seja, também, devidamente registrado no Sistema 

Interno da Instituição. 
 

Comunicado à Superintendência de Relações com o Mercado e Intermediários (SMI) 
 

Conforme a Resolução CVM nº 35, de 26 de maio de 2021, deve ser realizada a comunicação 

tempestiva à SMI das ocorrências de incidentes.  

 

É imprescindível que esse tipo de situação seja, também, devidamente registrado no Sistema 

Interno da Instituição. 
 

5.11. Comunicação ao Cliente – Ocorrência de Incidente de Cibersegurança 
 

A Instituição deve comunicar ao cliente, via e-mail, em caso de identificação de um incidente de 

cibersegurança em seu sistema, devendo se colocar à disposição para responder eventuais 

perguntas por meio dos canais exclusivos de atendimento.  
 

5.12. Iniciativas para Compartilhamento de Informações sobre os Incidentes Relevantes 
 

Reconhecemos a importância do compartilhamento de informações sobre incidentes cibernéticos 

para fortalecer a resiliência do setor financeiro contra ameaças em constante evolução. Como 

parte de nossa política de segurança cibernética, participamos ativamente de uma plataforma de 

compartilhamento de informações de segurança cibernética confiável e colaborativa. 

 
5.13. Cuidados de Segurança na Comunicação de Dados e Voz 

 

Diante do fato de que as mesas de operações tratam diretamente com clientes, elas estão sujeitas 

à necessidade de validação de termos dos negócios fechados e devem ter suas linhas telefônicas 

gravadas, visando ao registro e ao atendimento à exigência regulatória. Os colaboradores 

envolvidos neste processo, devem estar cientes dessa exigência.  

 

A gravação realizada deve ser arquivada em formato digital pelo prazo mínimo de 05 (cinco) anos.  

 
5.14. Proteção e Revisão de Registro de Eventos (Logs) 

 

Os sistemas utilitários como gerenciador de banco de dados e outras ferramentas de gestão de 

rede, especialmente as que acessam dados em Produção, geram o Registro de Operações, é 

fundamental que os logs gerados sejam protegidos de alteração e deleção. Deve ser realizada a 
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revisão periódica deles, quer diretamente, quer usando rotina de extração de operações pontuais 

com software de extração e análise de dados.   

 
5.15. Descarte de Mídias 

 

As mídias de armazenamento permanente ou temporário de informações devem ter tratamento 

seguro para as situações de descarte, visando proteger a Instituição de exposição não autorizada 

de informações. Para mais informações sobre o tema, verificar a Política de Segurança da 

Informação – Corporativa. 

 
5.16. Redes Wireless 

 

Lembramos a todos que o uso adequado das redes wireless é essencial para manter a segurança 

de nossos sistemas e informações confidenciais. Portanto, é responsabilidade de cada 

colaborador seguir as diretrizes e políticas estabelecidas para o uso das redes wireless em nossos 

escritórios. 

 
5.17. Regras Específicas 

 

A Warren, entendendo a importância da segurança da informação, possui regras específicas que 

visam proteger os ativos de tecnologia e os dados dos seus clientes. Deste modo, toda atividade 

desempenhada na Instituição, bem como a ela relacionada, deverá respeitar os princípios 

estabelecidos nas Políticas informadas a seguir: 

 
− Regras associadas à proteção das informações e da propriedade intelectual estão 

estabelecidas na Política de Segurança da Informação – Corporativa. 

 
− Regras referentes à proteção lógica da informação da Instituição e relacionadas 

especificamente às Diretorias e Áreas de TI estão estabelecidas na Política de Segurança da 

Informação – TI. 

 
5.18. Sigilo, Segurança da Informação, Privacidade e Proteção de Dados 

 

A Warren observa e cumpre toda a legislação aplicável à segurança da informação, privacidade e 

proteção de dados, inclusive (sempre e quando aplicáveis) à Constituição Federal, ao Código de 

Defesa do Consumidor, Código Civil, Marco Civil da Internet (Lei Federal nº 12.965/2014) e seu 

decreto regulamentador (Decreto 8.771/2016), à Lei Complementar nº 105/2001 (Lei do Sigilo 

Bancário), à Lei Complementar nº 166/2019 (altera a LC 105/2001), à Lei Federal nº 13.709/2018 

(Lei Geral de Proteção de Dados - “LGPD”), à Lei nº 13.853/2019 (altera a LGPD) e demais normas 

setoriais ou gerais sobre o tema. Para tanto, adota as medidas necessárias para garantir a 

confiabilidade de qualquer colaborador a ela vinculado, que venha a ter acesso aos dados 

pessoais coletados e tratados no âmbito do relacionamento com clientes, garantindo que o acesso 

esteja estritamente limitado àqueles que de fato precisam fazê-lo, de forma sigilosa e confidencial 

e em observância às disposições da LGPD e demais normas aplicáveis ao tema. 

 

Em caso de armazenamento de dados pessoais e/ou dados sensíveis relacionados aos clientes, 

a Warren respeitará os padrões adequados de segurança, sigilo e confidencialidade, ficando o 

referido processo sujeito às auditorias regulatórias. 

 

A LGPD conceitua “dados pessoais” e “dados sensíveis”, ficando tais conceitos definidos como 

sendo (i) “dados pessoais”: informações relacionadas à pessoa natural identificada ou identificável; 
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e (ii) “dados sensíveis”: dado pessoal passível de discriminação, tais como: origem racial ou étnica, 

convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, 

filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando 

vinculado a uma pessoa natural. 

 

No âmbito do relacionamento com os clientes, a Warren estabelecerá controles de governança 

técnicos e administrativos internos que garantam a integridade e disponibilidade dos dados 

pessoais tratados, além de garantir a conformidade com a LGPD e demais normas aplicáveis ao 

tema. 

 

6. Conformidade 

 

6.1. Lei Anticorrupção e Confidencialidade das Informações 
  

A Warren pauta suas atividades agindo com integridade e honestidade em suas práticas gerenciais 
e em suas operações comerciais, combatendo a corrupção e o suborno em todas as suas formas, 
especialmente por meio de seus colaboradores, fornecedores, terceiros e administradores. Desta 
forma, é vital para a Instituição que todos os mencionados tenham conhecimento e observem 
todas as normas relacionadas à anticorrupção e suborno, sobretudo a Lei nº 12.846, de 01 de 
agosto de 2013 (“Lei Anticorrupção”). 
 
Informações relacionadas às negociações e aos sistemas da Warren deverão ser mantidas de 
forma confidencial, inclusive em virtude da possibilidade de acesso remoto dos colaboradores às 
referidas informações. Portanto, todo cuidado deve ser tomado quanto ao que é dito, escrito ou 
comunicado, inclusive, eletronicamente, mesmo que em ambiente de trabalho remoto.  
 
Neste ínterim, todos os Colaboradores deverão proteger as informações relacionadas às 
atividades da Instituição, devendo empregar o máximo dever de sigilo quanto aos dados obtidos 
em virtude, inclusive, mas não se limitando, aos acessos remotos efetuados dentro do Programa 
Home Office. 
 
Com vistas à manutenção de sua reputação, ao cumprimento da Lei Anticorrupção e à 
confidencialidade das informações, a Warren instituiu o Código de Ética e Conduta da Warren, 
cujo conteúdo deve ser amplamente divulgado e observado. 
 
 
 
 

7. Exceção às Regras estabelecidas neste Instrumento Normativo 

 
Em havendo qualquer exceção relacionada às regras e diretrizes estabelecidas nesta Política, 
esta deverá ser aprovada, em primeira instância, pela Diretoria Executiva – CTO e Diretoria de 
Compliance. 
 

8. Versionamento 

 

Versão: 
 

Data de Revisão: 
 

Histórico: 

01 31/05/2023 
 

Elaboração do Documento. 
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