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Objetivo

Estabelecer as regras e diretrizes pertinentes a Seguranca Cibernética e institui-las junto aos
processos que possuem acesso as informagodes sensiveis de clientes e parceiros do Grupo Warren
("Warren"), em conformidade com o determinado pela Diretoria Executiva - CTO, pelas normas e
legislacao vigentes.

Aplicacéo
As regras estabelecidas neste documento devem ser cumpridas pelos dirigentes, colaboradores,

prestadores de servigos (“Colaboradores” / “Colaborador”) e parceiros externos vinculados ao
Grupo Warren.
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3.

5.1.

Investimentos

Implementacéao
Imediata, a partir da publicacdo na Warrenpedia.

Regra(s) Regulamentar(es)

Resolucdo CMN n° 4.968, de 25 de novembro de 2021: Dispde sobre os sistemas de controles

internos das instituicbes financeiras e demais instituigdes autorizadas a funcionar pelo Banco
Central do Brasil.

Resolucdo CVM n° 35, de 26 de maio de 2021: Estabelece normas e procedimentos a serem
observados na intermediacido de operacgbes realizadas com valores mobiliarios em mercados
regulamentados de valores mobiliarios e revoga a Deliberacdo CVM n° 105, de 22 de janeiro de
1991, e as Instrucbes CVM n°® 51, de 9 de junho de 1986, CVM n° 333, de 6 de abril de 2000, CVM
n°® 505, de 27 de setembro de 2011, Instrucdo CVM n° 526, de 21 de setembro de 2012; Instrucéo
CVM n° 581, de 29 de setembro de 2016; Instrucao CVM n° 612, de 21 de agosto de 2019; e
Instrucdo CVM n° 618, de 28 de janeiro de 2020.

Resolucdo CMN n° 4.893, de 26 de fevereiro de 2021: Dispbe sobre a politica de seguranga
cibernética e sobre os requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computagdo em nuvem a serem observados pelas instituicbes
autorizadas a funcionar pelo Banco Central do Brasil. Ficam revogadas: a Resolucio n° 4.658, de
26 de abril de 2018 e a Resolugéo n°® 4.752, de 26 de setembro de 2019.

Oficio-Circular CVM/SMI n® 5, de 04 de agosto de 2020: Orientagdes sobre os prazos de
comunicagao a SMI referente as situagdes relacionadas ao PCN, Sistemas Criticos e Segurancga
Cibernética.

Lei n°® 12.846, de 01 de agosto de 2013 - Lei Anticorrupcao: Dispde sobre a responsabilizacéo
administrativa e civil de pessoas juridicas pela pratica de atos contra a administragdo publica,
nacional ou estrangeira, e da outras providéncias.

Diretrizes Gerais

Processo de Autenticacao

As regras relacionadas a configuracdo de senha sdo determinadas pela Area de Seguranca da
Informagao — Warren Tech, que adota os requisitos minimos em conformidade com o definido pelo

Org&o Regulador.

Os colaboradores e terceiros contratados sao responsaveis pela confidencialidade de suas
respectivas senhas, lembrando que elas séo individuais e intransferiveis.

O padréao de configuragdo esta descrito e publicado no Instrumento Normativo Politica de
Seguranca da Informacéo — Corporativa.
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5.2.

5.3.

5.4.

5.5.

5.6.

Investimentos

Criptografia — Protecdo de Contetido

A Instituicdo utiliza mecanismo (s) de seguranga e privacidade que torna (m) determinada (s)
comunicacao (des) ininteligivel (eis) para quem nao tem acesso aos cédigos de “traducao” da
mensagem.

Prevencéo e a Deteccéo de Intrusédo

A seguranca cibernética € uma prioridade fundamental para nossa organizacdo, e estamos
empenhados em proteger nossos ativos digitais contra ameagas em constante evolugdo. Para
fortalecer nossa postura de seguranca, implementamos uma ampla gama de ferramentas
avancgadas de prevencgao e detecgao de intrusdes. Essas ferramentas trabalham em conjunto para
identificar, mitigar e responder proativamente a possiveis ameagas cibernéticas.

Atualizacbes de seguranga nos sistemas operacionais e softwares: Mantemos nossos sistemas
operacionais e softwares atualizados com as ultimas corre¢des de seguranga e patches fornecidos
pelos respectivos fornecedores. Essas atualizagcdes garantem que nossos sistemas estejam
protegidos contra vulnerabilidades conhecidas e exploits comuns.

Mecanismos de Rastreabilidade

Tendo como processo extremamente importante para o bom funcionamento das operacgdes e
negocios, os sistemas utilizados pela Instituicdo possuem dados e fatos organizados, ou seja,
possuem o registro das agdes realizadas, bem como dispdem a capacidade de identificar de onde
vem cada um dos registros, alertas e problemas de uma determinada area.

Manutencgao de Cépias de Seguran¢a dos Dados e das Informagoes

A Instituicdo possui regras definidas para a realizagdo da manutengéo de copias de seguranca
dos dados e das informacdes. Os dados sao armazenados no AWS, por meio de backup diario. A
copia diaria (backup) compde todos os arquivos das bases de dados.

A regras sobre o tema estdo descritas e publicadas no Instrumento Normativo Politica de
Seguranca da Informacao — TI.

Contratagao de Servigcos de Terceiros — Computagdao em Nuvem

A contratacdo de servigos de terceiros para o processamento e armazenamento de dados, e de
computagdo na nuvem deve seguir requisitos minimos, avaliando a relevancia do servigo
contratado, criticidade, e a sensibilidade dos dados e das informagdes a serem processadas,
armazenadas e gerenciadas pelo servigo.

Conforme o Artigo 15 da Resolugao CMN N° 4.893, do BACEN, a contratagdo de novos servigos
de processamento e/ou armazenamento de dados na nuvem deve ser comunicada ao Banco
Central do Brasil no prazo de até 10 dias apds a contratagdo do servico, pelas areas de Seguranga
da Informagao e Controles Internos. A comunicagao deve conter:

- Nome da empresa contratada;
- Os servicos contratados;
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5.7.

5.7.1.

- Alindicacao dos paises e regides onde os servigos poderao ser prestados e os dados poderao
ser processados, armazenados e gerenciados.
Isso deve valer para alteragdes contratuais dos servigos contratados.

Os servigos contratados para processamento e armazenamento de dados e de computagdo em
nuvem, devem adotar procedimentos que possam assegurar:

- O cumprimento da legislagdo e da regulamentacdo em vigor;

- A confidencialidade, integridade, e a disponibilidade das informagdes e dados armazenados e
processados pelo prestador de servicos;

- O acesso aos dados e informagdes a serem processadas ou armazenados pelo prestador de
servico sempre que for necessario;

- Aderéncia as certificagdes exigidas pelo BACEN (Banco Central do Brasil);

- Acesso a relatorios de auditoria realizados por empresa especializada e independente, que
ateste os procedimentos e os controles utilizados na prestacdo dos servicos a serem
contratados;

- Disponibilidade de ferramentas e informacbes necessarias para realizar o monitoramento dos
servigos prestados;

- Segregacao dos dados dos clientes através de controles légicos ou fisicos;

- Adisponibilizagdo da quantidade e qualidade de controles de acesso implementados voltados
a protecao dos dados da instituicao;

- Adocgao de controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de
novas versoes de aplicativos e sistemas disponibilizados pela internet.

Antes da assinatura do contrato com o prestador de servigos, deve ser definido quais s&o os paises
e as regides dos paises que podem ser utilizadas para o processamento e armazenamento das
informacgoes, certificando que todos os requisitos citados no Artigo 16 da Resolugao CMN N° 4.893,
do BACEN, estao sendo cumpridos.

As informacgdes contratuais e todos os documentos relativos ao contrato de prestacao de servigcos
devem ficar a disposi¢ao do Banco Central do Brasil por 05 (cinco) anos.

Formalizagao e Controles

Gestédo de Incidentes de Seguranca Cibernética

Para a Instituicdo, um incidente de seguranga cibernética é definido como qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranga de sistemas de informagao levando
a perda de um ou mais principios basicos de Seguranca da Informacao: Confidencialidade,
Integridade e Disponibilidade.

Devem ser considerados incidentes de seguranca cibernética relevantes os que afetam os
processos criticos de negdcios, dados ou informagdes sensiveis que tenham impacto significativo
sobre os clientes.
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5.7.2.

5.8.

5.9.

O Sistema Interno (que contém workflow de criagéo, de aprovagao e trilha de auditoria), visa
garantir o atendimento as exigéncias descritas na Resolugao CMN n° 4.893, de 26 de fevereiro de
2021, do BACEN e na Resolugdo CVM n° 35, de 26 de maio de 2021.

Dados Sensiveis

A Warren segue o conceito determinado pelo Orgdo Regulador e Autorregulador referente a
classificacdo dos dados e informacdes sensiveis, sendo no minimo, dados cadastrais e demais
informacdes que permitam a identificacdo de clientes, suas operagdes e posicoes de custddia.

A Area de Seguranca da Informacdo — Warren Tech, executa procedimentos internos visando o
tratamento e controle de dados de clientes e outros dados/informagbes classificados como
sensiveis.

Monitoramento Continuo e Deteccao de Ataques Cibernéticos

A Area de Seguranca da Informacdo — Warren Tech deve efetuar o monitoramento continuo,
através de ferramentas de detecg¢ao de ataques cibernéticos.

O Programa de Seguranca Cibernética instituido deve ser revisado anualmente ou mesmo antes
desse periodo, caso seja necessario, devendo ser testado, por meio de:

- Avaliagao de possiveis vulnerabilidades em relacao a ataques cibernéticos e a identificagao de
Nnovos riscos cibernéticos;

- Verificacdo da necessidade de aperfeicoar as regras, procedimentos e controles internos
existentes.

Relatério — Registro de Resposta a Incidentes ao Banco Central e a Superintendéncia de
Relag6es com o Mercado e Intermediarios (SMI)

Relatério ao Banco Central

A Geréncia de Segurancga da Informagéao — Warren Tech deve preencher o relatério anual sobre a
implementacao do plano de acao e de resposta a incidentes, com data-base de 31 de dezembro.
E imprescindivel a apresentacdo do respectivo relatério, a Diretoria Executiva, até 31 de marco do
ano seguinte ao da data-base. E importante ressaltar que, o respectivo Relatério deve ser
executado por meio do Sistema Interno da Instituicao.

Relatério a Superintendéncia de Relagoes com o Mercado e Intermediarios (SMI)

A Geréncia de Seguranca da Informacédo — Warren Tech deve elaborar o Relatério contendo no
minimo:

- Descrigao do incidente e das medidas tomadas, informando o impacto gerado pelo incidente
sobre a operacgao da Instituicdo e seus reflexos sobre os dados dos clientes;

- Os aperfeicoamentos de controles identificados com o objetivo de prevenir, monitorar e detectar
a ocorréncia de incidentes de seguranga cibernética, se for o caso.

O Relatdrio deve ficar a disposigao da SMI (copia):

- Das comunicagdes realizadas com seus clientes, se houver;
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- Dos relatdrios internos de investigagao produzidos sobre a analise do incidente e as conclusdes
dos exames efetuados.

Comunicagdo Tempestiva ao Banco Central e a Superintendéncia de Relagées com o
Mercado e Intermediarios (SMI)

Comunicado ao Banco Central

Conforme a Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021, deve ser realizada a
comunicacao tempestiva ao Banco Central das ocorréncias de incidentes relevantes e das
interrupgdes de servigos relevantes (incidentes e servigos: somente os que configuram uma
situacao de crise pela Instituicdo) bem como das providéncias para reinicio das atividades.

E imprescindivel que esse tipo de situacdo seja, também, devidamente registrado no Sistema
Interno da Instituic&o.

Comunicado a Superintendéncia de Relagées com o Mercado e Intermediarios (SMI)

Conforme a Resolugdo CVM n°® 35, de 26 de maio de 2021, deve ser realizada a comunicagao
tempestiva a SMI das ocorréncias de incidentes.

E imprescindivel que esse tipo de situagdo seja, também, devidamente registrado no Sistema
Interno da Instituic&o.

Comunicagao ao Cliente — Ocorréncia de Incidente de Ciberseguranca

A Instituicdo deve comunicar ao cliente, via e-mail, em caso de identificacdo de um incidente de
ciberseguranca em seu sistema, devendo se colocar a disposigdo para responder eventuais
perguntas por meio dos canais exclusivos de atendimento.

Iniciativas para Compartilhamento de Informag¢o6es sobre os Incidentes Relevantes

Reconhecemos a importancia do compartilhamento de informagdes sobre incidentes cibernéticos
para fortalecer a resiliéncia do setor financeiro contra ameagas em constante evolugido. Como
parte de nossa politica de seguranga cibernética, participamos ativamente de uma plataforma de
compartilhamento de informagdes de segurancga cibernética confiavel e colaborativa.

Cuidados de Seguranga na Comunicagao de Dados e Voz

Diante do fato de que as mesas de operagdes tratam diretamente com clientes, elas estao sujeitas
a necessidade de validagao de termos dos negdcios fechados e devem ter suas linhas telefénicas
gravadas, visando ao registro e ao atendimento a exigéncia regulatéria. Os colaboradores
envolvidos neste processo, devem estar cientes dessa exigéncia.

A gravagéo realizada deve ser arquivada em formato digital pelo prazo minimo de 05 (cinco) anos.
Protecao e Revisao de Registro de Eventos (Logs)

Os sistemas utilitarios como gerenciador de banco de dados e outras ferramentas de gestao de
rede, especialmente as que acessam dados em Produgdo, geram o Registro de Operagoes, €
fundamental que os logs gerados sejam protegidos de alteragédo e delecao. Deve ser realizada a
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5.15.

5.16.

5.17.

5.18.
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revisao periodica deles, quer diretamente, quer usando rotina de extragcao de operacdes pontuais
com software de extracao e analise de dados.

Descarte de Midias

As midias de armazenamento permanente ou temporario de informacdes devem ter tratamento
seguro para as situagdes de descarte, visando proteger a Instituicdo de exposi¢cdo ndo autorizada
de informacdes. Para mais informag¢des sobre o tema, verificar a Politica de Seguranca da
Informacéo — Corporativa.

Redes Wireless

Lembramos a todos que o uso adequado das redes wireless € essencial para manter a seguranca
de nossos sistemas e informagdes confidenciais. Portanto, & responsabilidade de cada
colaborador seguir as diretrizes e politicas estabelecidas para o uso das redes wireless em nossos
escritérios.

Regras Especificas

A Warren, entendendo a importancia da seguranga da informagao, possui regras especificas que
visam proteger os ativos de tecnologia e os dados dos seus clientes. Deste modo, toda atividade
desempenhada na Instituicdo, bem como a ela relacionada, devera respeitar os principios
estabelecidos nas Politicas informadas a seguir:

- Regras associadas a protecdo das informagbes e da propriedade intelectual estido
estabelecidas na Politica de Seguranca da Informacédo — Corporativa.

- Regras referentes a protecdo légica da informagcdo da Instituicdo e relacionadas
especificamente as Diretorias e Areas de Tl estdo estabelecidas na Politica de Seguranca da
Informacéo — TI.

Sigilo, Seguranga da Informacgao, Privacidade e Protecdo de Dados

A Warren observa e cumpre toda a legislagao aplicavel a seguranga da informagéo, privacidade e
protecao de dados, inclusive (sempre e quando aplicaveis) a Constituicdo Federal, ao Cddigo de
Defesa do Consumidor, Cédigo Civil, Marco Civil da Internet (Lei Federal n® 12.965/2014) e seu
decreto regulamentador (Decreto 8.771/2016), a Lei Complementar n° 105/2001 (Lei do Sigilo
Bancario), a Lei Complementar n® 166/2019 (altera a LC 105/2001), a Lei Federal n® 13.709/2018
(Lei Geral de Protegéo de Dados - “LGPD”), a Lei n® 13.853/2019 (altera a LGPD) e demais normas
setoriais ou gerais sobre o tema. Para tanto, adota as medidas necessarias para garantir a
confiabilidade de qualquer colaborador a ela vinculado, que venha a ter acesso aos dados
pessoais coletados e tratados no &mbito do relacionamento com clientes, garantindo que o acesso
esteja estritamente limitado aqueles que de fato precisam fazé-lo, de forma sigilosa e confidencial
e em observancia as disposi¢cdes da LGPD e demais normas aplicaveis ao tema.

Em caso de armazenamento de dados pessoais e/ou dados sensiveis relacionados aos clientes,
a Warren respeitara os padrées adequados de seguranca, sigilo e confidencialidade, ficando o
referido processo sujeito as auditorias regulatérias.

A LGPD conceitua “dados pessoais” e “dados sensiveis”, ficando tais conceitos definidos como
sendo (i) “dados pessoais”: informacgdes relacionadas a pessoa natural identificada ou identificavel;
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e (ii) “dados sensiveis”: dado pessoal passivel de discriminagéo, tais como: origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacado de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

No ambito do relacionamento com os clientes, a Warren estabelecera controles de governanca
técnicos e administrativos internos que garantam a integridade e disponibilidade dos dados
pessoais tratados, além de garantir a conformidade com a LGPD e demais normas aplicaveis ao
tema.

6. Conformidade

6.1. Lei Anticorrupgéo e Confidencialidade das Informagdes

A Warren pauta suas atividades agindo com integridade e honestidade em suas praticas gerenciais
€ em suas operagdes comerciais, combatendo a corrupgao e o suborno em todas as suas formas,
especialmente por meio de seus colaboradores, fornecedores, terceiros e administradores. Desta
forma, é vital para a Instituicdo que todos os mencionados tenham conhecimento e observem
todas as normas relacionadas a anticorrupcédo e suborno, sobretudo a Lei n° 12.846, de 01 de
agosto de 2013 (“Lei Anticorrupgao”).

Informagdes relacionadas as negociagcdes e aos sistemas da Warren deverdo ser mantidas de
forma confidencial, inclusive em virtude da possibilidade de acesso remoto dos colaboradores as
referidas informacgdes. Portanto, todo cuidado deve ser tomado quanto ao que é dito, escrito ou
comunicado, inclusive, eletronicamente, mesmo que em ambiente de trabalho remoto.

Neste interim, todos os Colaboradores deverdao proteger as informagdes relacionadas as
atividades da Instituicdo, devendo empregar o maximo dever de sigilo quanto aos dados obtidos
em virtude, inclusive, mas nao se limitando, aos acessos remotos efetuados dentro do Programa
Home Office.

Com vistas a manutencdo de sua reputagéo, ao cumprimento da Lei Anticorrupgédo e a
confidencialidade das informacdes, a Warren instituiu o Cédigo de Etica e Conduta da Warren,
cujo conteudo deve ser amplamente divulgado e observado.

7. Excecdo as Regras estabelecidas neste Instrumento Normativo

Em havendo qualquer excec¢éo relacionada as regras e diretrizes estabelecidas nesta Politica,
esta devera ser aprovada, em primeira instancia, pela Diretoria Executiva — CTO e Diretoria de

Compliance.
8. Versionamento
Versao: Data de Revisao: Histoérico:
01 31/05/2023 Elaboragédo do Documento.
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