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Gibt es neue datenschutzrechtliche Anforderungen fir Cloud Computing?

B Nach der Orientierungshilfe zum Cloud Computing der
deutschen Aufsichtsbehérden sowie dem Sopot-Memoran-
dum der Berlin Group hat nun die Art. 29-Datenschutzgruppe
ihre Vorgaben zur datenschutzgerechten Nutzung von Cloud
Computing (WP 196) formuliert. Die Art. 29-Datenschutz-
gruppe orientiert sich dabei stark an den bisherigen Stellung-
nahmen, flgt erganzende Anforderungen hinzu und zeigt
insbesondere zu Zertifizierungen und Audits etwas mehr Mut
als die bisherigen Stellungnahmen. Insgesamt wird nun auf
europdischer Ebene langsam ein einheitlicher Standard fur
datenschutzgerechte Cloud-Lésungen erkennbar. Die Stel-
lungnahme der Art. 29-Datenschutzgruppe ist daher ein wei-
terer wichtiger Schritt hin zu mehr Rechtssicherheit und ihre
Kenntnis ein Muss fur sémtliche mit Cloud-Dienstleistungen
befassten Stellen und Berater.

W After the orientation aid regarding cloud computing by
the German supervisory authorities, as well as the Sopot-
memorandum by the Berlin Group, the Art. 29-Data Protec-
tion Group now worded its requirements on the data protec-
tion compliant use of cloud computing (WP 196). In this, the
Art. 29-Data Protection Group has strongly aligned itself with
the hitherto statements, added supplementary requirements
and, in particular, shows a bit more courage in regards to certi-
fications and audits than the hitherto statements. In sum,
slowly a uniform standard for data protection compliant cloud
solutions is becoming discernible on a European level. Thus,
the statement by the Art. 29-Data Protection Group is an im-
portant further step towards more legal certainty and the
knowledge thereof is imperative for all agencies and advisors
dealing with cloud services.

l. Einleitung

Anhand der zahlreichen Beitrdge zur datenschutzgerechten
Nutzung von Cloud Computing, die nicht nur von Beratern und
der Lehre, sondern zunehmend auch von Aufsichtsbehorden
veroffentlicht werden, lasst sich die Brisanz des Themas un-
schwer erkennen. Unternehmen lagern immer mehr Datenver-
arbeitungen ,in die Cloud” zu externen Dienstleistern aus.
Nach Prognosen der Experton Group wachst der Cloud-Markt in
Deutschland auch im Jahr 2012 weiterhin stark.’ Nach einer
Umfrage des Branchenverbands BITKOM im Marz 2012 nutzt
bereits jedes vierte Unternehmen in Deutschland Cloud Compu-
ting.2 Die Gruinde hierfur liegen nicht nur in der erhofften Kos-
teneinsparung, sondern finden sich auch in den technischen
Vorteilen von Cloud-Diensten, wie z.B. der hohen Verfugbarkeit
der Daten unabhangig vom Endgerat. Aus datenschutzrecht-
licher Sicht liegen die damit einhergehenden Risiken fir die Da-
ten auf Grund von Kontrollverlust und fehlender Transparenz
auf der Hand.

1 Cloud Marktzahlen, vgl. http://www.experton-group.de/consulting/cloud-comp
uting-programme/ict-anwender/cloud-marktzahlen.html.

2 PM des BITKOM v. 7.3.2012, , Jedes vierte Unternehmen benutzt bereits Cloud
Computing”, http://www.bitkom.org/de/presse/8477_71446.aspx.

3 Orientierungshilfe — Cloud Computing, Stand 26.9.2011, http://www.datensch
utz-bayern.de/technik/orient/oh_cloud.pdf (im Folgenden: Orientierungshilfe Cloud
Computing).

4 Besprechung und Bewertung der Orientierungshilfe bei Schréder/Haag, ZD
2011, 147 ff.

5 Working Paper on Cloud Computing — Privacy and data protection issues — , So-
pot Memorandum” —51st Meeting, 23-24 April, Sopot (Poland), die deutsche Uber-
setzungist abrufbar unter: http://www.datenschutz-berlin.de/attachments/882/67
5.44.10.pdf?1340178180 (im Folgenden: Sopot Memorandum).

6 Ausfuhrliche Darstellung und Bewertung bei Schréder/Haag, ZD 2012, 362 ff.

Dieser Unsicherheit nahmen sich zunachst die deutschen Auf-
sichtsbehdrden im September 2011 an und veréffentlichten die
., Orientierungshilfe zum Cloud Computing”.? Diese bot mit
praxisorientierten Vorschlagen eine gute Ausgangsbasis fur
deutsche Cloud-Nutzer.# Im April 2012 vertffentlichte dann die
International Working Group on Data Protection in Telecommu-
nications (Berlin Group) Best Business-Empfehlungen zum da-
tenschutzgerechten Cloud Computing.®

Inhaltlich decken sich die Empfehlungen weitgehend mit den
Anforderungen des europdischen Datenschutzrechts. Beson-
ders positiv war die Schwerpunktsetzung der Berlin Group zu
Gunsten technischer Losungen zur Verbesserung des Daten-
schutzes.®

Nachdem nun auf deutscher und (teilweise) internationaler Ebe-
ne Anforderungen an datenschutzgerechtes Cloud Computing
formuliert worden sind, durfte eine Stellungnahme der Art. 29-
Datenschutzgruppe fur die europaische Ebene nicht fehlen.

Aus Sicht deutscher Rechtsanwender dirften daher nun alle we-
sentlichen sie betreffenden Aufsichtsbehorden Stellungnahmen
verfasst haben und es stellt sich die Frage, ob die europaischen
Aufsichtsbehdrden die teilweise sehr hohen Anforderungen der
deutschen Aufsichtsbehdrden an Cloud Computing teilen oder
gar weitere Anforderungen formulieren.

Die Verfasser dieses Beitrags fassen daher in ihrem nun dritten
Beitrag zu den aufsichtsbehdrdlichen Anforderungen an Cloud
Computing die wesentlichen Ergebnisse der Stellungnahme der
Art. 29-Datenschutzgruppe zusammen und zeigen auf, an wel-
chen Stellen die Art. 29-Datenschutzgruppe von den bisherigen
Stellungnahmen abweicht.

ZD 11/2012

Schroder/Haag: Stellungnahme der Art. 29-Datenschutzgruppe zum Cloud Computing 495



Il. Stellungnahme 05/2012 der Art. 29-
Datenschutzgruppe (WP 196)

Kurz nach Erscheinen der Empfehlungen der Berlin Group und
unter ausdrucklichem Verweis auf deren Empfehlungen verof-
fentlichte die Art. 29-Datenschutzgruppe am 1.7.2012 die Stel-
lungnahme 05/2012 zum Cloud Computing (WP 196).” Das Ziel
dieser Stellungnahme sei, den Anbietern und Anwendern von
Cloud-Diensten eine Hilfestellung zu geben, wie sie die Anfor-
derungen der Europdischen Datenschutzrichtlinie 95/46/EG
(DS-RL) beim Cloud Computing einhalten kénnen.8 Erfreulicher-
weise beginnt die Art. 29-Datenschutzgruppe ihre Stellungnah-
me mit einem klaren Bekenntnis zu den moglichen Vorteilen von
Cloud Computing, die gerade auch im Datenschutz liegen. So
betont die Art. 29-Datenschutzgruppe bereits in der Einleitung
ausdricklich, dass Cloud-Dienstleistungen gerade fur kleine
und mittlere Unternehmen in technischer und organisatorischer
Hinsicht ein Sicherheitsniveau zum Schutz der Daten anbieten
konnen, welches sich kleine und mittlere Unternehmen ansons-
ten haufig nicht leisten kdnnten.? Allerdings legt die Art. 29-Da-
tenschutzgruppe besonderes Augenmerk auf ,Mangelnde
Kontrollméglichkeiten” (lack of control) und ,Mangelnde
Transparenz” (lack of transparency). Diese beiden Bereiche
mussten durch hinreichende technische und organisatorische
SicherheitsmaBnahmen sowie vertragliche Vereinbarungen ab-
gedeckt werden.

lll. Datenschutzrechtliche

Rahmenbedingungen

Die Stellungnahme WP 196 beginnt nach der Einleitung zu-
nachst mit dem Hinweis auf ihre rechtlichen Grundlagen, die
DS-RL sowie die E-Privacy-RL 2002/58/EG, die von der sog.
Cookie-RL 2009/136/EG erganzt worden ist. Vor einer Erldute-
rung der sich daraus ableitenden rechtlichen Anforderungen
befasst sich die Art. 29-Datenschutzgruppe zunachst mit der
ortlichen Anwendbarkeit dieser Vorgaben und der rechtlichen
Einordnung von Cloud-Anbieter und -Anwender i.S.e. Auftrags-
datenverarbeitung.

1. Anwendbares Recht

Die Anwendbarkeit des europaischen Datenschutzrechts ergibt
sich aus Art. 4 der DS-RL. Die Art. 29-Datenschutzgruppe diffe-
renziert dementsprechend bei Cloud-Dienstleistungen zwi-
schen den zwei nachfolgenden mdglichen Anwendungsfal-
len:™0

m Imersten Fall der Anwendbarkeit europaischen Datenschutz-
rechts befindet sich der Sitz der verantwortlichen Stelle, also in
der Regel der des Cloud-Anwenders, im Geltungsbereich der
DS-RL. Anwendbar ist dann das die Europdische DS-RL umset-
zende nationale Datenschutzrecht desjenigen Mitgliedstaats, in
dem sich der Sitz des Cloud-Anwenders befindet. Verfugt das
Unternehmen Uber Niederlassungen in mehreren Mitgliedstaa-
ten, sind auch deren nationale Datenschutzbestimmungen zu
berlcksichtigen (Niederlassungsprinzip, vgl. § 1 Abs. 5 Satz 1
BDSG).

m Nach Ansicht der Art. 29-Datenschutzgruppe kann aber
auch bereits der Ort der physischen Datenverarbeitung europa-
isches Datenschutzrecht zur Anwendung bringen. So kann z.B.
allein ein Server eines Cloud-Anbieters im Geltungsbereich der
DS-RL européisches Datenschutzrecht zur Anwendung bringen.
Nicht als Datenverarbeitung in diesem Sinne ist die bloBe Durch-
leitung von Daten zu verstehen.™

m Die zweite Variante, bei der innereuropdische Datenverarbei-
tungsanlagen des Cloud-Anbieters bereits zur Anwendbarkeit
europaischen Datenschutzrechts flihren, durfte fur viele auBer-
europaische Cloud-Anwender Gberraschend sein. Dabei durfte
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es sich um kein seltenes Szenario handeln, da beim Cloud Com-
puting in der Regel eine Vielzahl breit gestreuter Ressourcen ge-
nutzt wird, von denen sich nur eine im europaischen Rechts-
raum befinden muss. Grundlage fur die Anwendung des euro-
paischen Rechtsist Art. 4 Abs. 1 lit. cder DS-RL. Mit dieser Rege-
lung soll verhindert werden, dass sich verantwortliche Stellen
durch die Verlagerung ihres Standorts den europaischen Daten-
schutzregelungen entziehen.'? Von diesem Schutzzweck ausge-
hend ist es jedoch kaum nachvollziehbar, wenn z.B. ein US-Un-
ternehmen, welches ausschlieBlich Daten von in den USA leben-
den Personen verarbeitet, europaisches Datenschutzrecht be-
achten soll, nur weil es sich eines Dienstleisters in Europa be-
dient. Auch fur europaische Cloud-Diensteanbieter durfte eine
solch unkritische, weite Anwendung europdischen Daten-
schutzrechts einen erheblichen Wettbewerbsnachteil darstel-
len, wenn sie personenbezogene Daten aus Jurisdiktionen au-
Berhalb der EU bzw. des Europaischen Wirtschaftsraums verar-
beiten. Sie mussten trotz Unkenntnis Uber die Zwecke bei Erhe-
bung der Daten im auBereuropaischen Ausland nun das gesam-
te europaische Datenschutzrecht beachten und erlitten dadurch
gegenlber auBereuropdischen Dienstleistern einen deutlichen
Nachteil. Dementsprechend halt auch der Disseldorfer Kreis als
Gremium der deutschen Aufsichtsbehdrden eine , Relativie-
rung” des ausgedehnten Anwendungsbereichs des BDSG in
diesem Fall fir moglich." Danach ist es zumindest denkbar, dass
die DS-RL in Art. 4 Abs. 1 lit. c einen ,,EU/EWR-Bezug” der Da-
ten stillschweigend unterstellt habe, sodass man durch teleolo-
gische Reduktion zu einer verringerten Anwendung europa-
ischen Datenschutzrechts kdme, sofern keine EU-BUrger zu den
Betroffenen gehoren. Den Auftragnehmer in der EU/EWR trafen
daher nur die Anforderungen zur technischen und organisatori-
schen Datensicherheit. Er sei nicht zur Prifung der materiellen
Vereinbarkeit der Datenverarbeitung mit dem BDSG verpflich-
tet." Die Art. 29-Datenschutzgruppe erortert in ihrer Stellung-
nahme die Frage einer begrenzten Anwendbarkeit des europa-
ischen Datenschutzrechts nicht. Insofern bleibt zu hoffen, dass
sie sich der von den deutschen Aufsichtsbehérden vorgeschla-
genen pragmatischen Lésung anschlieBen wurde.

2. Rechtliche Einordnung von Anbieter und
Anwender

Die Art. 29-Datenschutzgruppe betrachtet die Festlegung der
Verantwortlichkeit fur Datenverarbeitungen in der Cloud als
eine der wichtigsten Regelungsaspekte. Insbesondere beim
Cloud Computing bestehe oft auf Grund der Vielzahl beteiligter
Unternehmen die Gefahr, dass sich niemand in der Verantwor-
tung sieht.

Da in der Regel allein der Cloud-Anwender Zweck und Umfang
der Datenverarbeitungen bestimmt, tibernehme er die Funktion
eines Auftraggebers und musse daher die Verantwortung far

7 Bisher nur auf Englisch verfligbar: Article 29 Data Protection Working Party, Opi-
nion 05/2012 on Cloud Computing (WP 196), adopted July 1st 2012, abrufbar un-
ter: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion
-recommendation/files/2012/wp196_en.pdf (im Folgenden: WP 196).

8 WP 196 (0. FuBn. 7), S. 4.

9 WP 196 (0. FuBn. 7), S. 4; s.a. ahnlichen Hinweis in Sopot Memorandum (o.
FuBn. 5), S. 3 ff.; Schréder/Haag, ZD 2012, 362, 363.

10 Ausfthrlicher zur Anwendbarkeit der européischen Datenschutzregelungen ist
die Stellungnahme der Art. 29-Datenschutzgruppe 8/2010 (WP 179).

11 Dies folgt aus Art. 4 Abs. 1 lit. c der Europaischen DS-RL 95/46/EG.

12 Vgl. Erwagungsgrund 18 der Europaischen DS-RL 95/46/EG.

13 Ddsseldorfer Kreis, Handreichung zur rechtlichen Bewertung von Fallgruppen
zur internationalen Auftragsdatenverarbeitung v. 19.4.2007, S. 17 (im Folgenden:
Fallgruppen Internationale Auftragsdatenverarbeitung), abrufbar unter: http://
www.datenschutz-berlin.de/content/themen-a-z/internationaler-datenverkehr/int
ernationale-auftragsdatenverarbeitung.

14 Fallgruppen Internationale Auftragsdatenverarbeitung (o. FuBn. 13), S. 16, Bei-
spiel H.
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die datenschutzgerechte Verarbeitung personenbezogener Da-
tenin der Cloud tragen. Der Cloud-Anbieter sei hingegen im Re-
gelfall weisungsgebundener Dienstleister, also Auftragnehmer.
Dies fuhre dazu, dass regelmaBig von einer klassischen Auf-
tragsdatenverarbeitungi.S.d. Art. 17 der DS-RL (in Deutschland
durch § 11 BDSG umgesetzt) auszugehen sei. In diesem Regel-
fallist also der Cloud-Anwender allein fir die Einhaltung daten-
schutzrechtlicher Bestimmungen verantwortlich. Die Art. 29-
Datenschutzgruppe betont, dass dies auch fur die haufig anzu-
treffende Konstellation gilt, in denen ein kleineres Unterneh-
men die Cloud-Dienste eines groBen Anbieters wie Apple, Mi-
crosoft oder Amazon in Anspruch nimmt. Auch wenn der An-
wender hier keine Moglichkeit zur Verhandlung individueller
Vereinbarungen habe, kénne ihm stets zugemutet werden,
einen Anbieter zu wahlen, der ein datenschutzkonformes Ange-
bot bereithalt.

Bemerkenswert sind die Erwagungen der Art. 29-Datenschutz-
gruppe, wonach in Einzelféllen auch der Cloud-Anbieter neben
dem Cloud-Anwender verantwortliche Stelle sein kann.’> Ein
solcher Fall lage vor, wenn der Cloud-Anbieter ein eigenes Inter-
esse an der Verwendung der Daten hétte, welches Uber die blo-
Be Erfullung seines Auftrags hinausgeht. Denkbar ware z.B.,
dass ein Anbieter einem Internetportal eine cloud-basierte Soft-
ware zur Auswertung von Nutzerdaten zur Verfigung stellt und
die Daten dieser Nutzer auch fur eigene Marketingzwecke nut-
zen mochte. Ohne wirksame Einwilligung ware eine solche
Konstellation jedoch kaum in zulassiger Weise durchfthrbar. So-
mit wird es in den meisten Fallen bei der alleinigen rechtlichen
Verantwortlichkeit des Cloud-Anwenders und damit bei einer
klassischen Auftragsdatenverarbeitung bleiben.

IV. Vertragliche Gestaltung

Aus der datenschutzrechtlichen Einordnung von Cloud-Dienst-
leistungen als Auftragsdatenverarbeitung folge, dass Cloud-
Diensteanbieter mit den Cloud-Abnehmern (nachfolgend auch
LAuftraggeber” genannt) grundsatzlich schriftliche Vertrage
abschlieBen mussten, die im Wesentlichen nicht nur die Wei-
sungsgebundenheit des Dienstleisters in Bezug auf die Verarbei-
tung personenbezogener Daten, sondern auch die technischen
und organisatorischen SicherheitsmaBnahmen festlegen mus-
sen. Eine schriftliche Vereinbarung sei nicht erforderlich, wenn
vergleichbare Formen genutzt werden (diese Alternative wird
leider nicht weiter erlautert). Ferner folge aus der Auftragsda-
tenverarbeitung, dass der Kunde als Auftraggeber ungeachtet
seiner GroBe den Cloud-Anbieter kontrollieren und die Cloud-
Vertrdge diese Kontrollen auch entsprechend vorsehen mus-
sen.'®

Im Einzelnen:

= Die Datenverarbeitungen sollen in Service Level Agreements
(SLA) genau definiert werden und Vertragsstrafen sollen die ver-
trags- bzw. weisungswidrige Verarbeitung von Daten sanktio-
nieren.

m Die technischen und organisatorischen Sicherheitsanforde-
rungen sind detailliert festzulegen.

m Der Vertrag muss eine Beschreibung der Art der Datenverar-
beitung nebst Zweck, Dauer der Datenverarbeitung sowie den
verarbeiteten Datenkategorien enthalten.

15 WP 196 (0. FuBn. 7), S. 8.

16 WP 196 (0. FuBn. 7), S. 7 und 12 ff.

17 WP 196 (0. FuBn. 7), S. 9 f. unter Verweis auf FAQ II.5 des WP 176.

18 WP 196 (0. FuBn. 7), S. 10 und 20; s. hierzu auch Sopot Memorandum (o. Fu3n.
5), S. 4; Anforderungen des Unabhéngigen Landesdatenschutzzentrums , EuroPri-
SeO - Das Europdische Datenschutz-Gitesiegel Datenschutzrechtliche Anforderun-
gen an Cloud Computing”, S. 4.

19 WP 196 (0. FuBn. 7), S. 10

20 WP 196 (0. FuBn.7),S. 11 und 13.
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m Die Bedingungen fur die Rickgabe bzw. sichere Loschung
der Daten mUssen geregelt werden.

m Der Cloud-Diensteanbieter muss sich und seine Mitarbeiter
zur Verschwiegenheit Uber die ihm anvertrauten Daten ver-
pflichten.

m Der Cloud-Diensteanbieter muss sich zur Unterstitzung bei
Geltendmachung von Auskunfts-, Berichtigungs- oder Lo&-
schungsansprtichen verpflichten.

m Der Cloud-Diensteanbieter muss tber samtliche Unterauf-
tragsnehmer mit genauer Beschreibung der Art der outgesourc-
ten Dienstleistungen, der Besonderheiten der derzeitigen oder
zukUnftig moglichen Unterauftragsnehmer informieren. Ferner
muss vertraglich garantiert werden, dass sich die Unterauftrag-
nehmer zur Einhaltung der sich aus der DS-RL ergebenden Vor-
gaben verpflichtet haben. Eine Mdglichkeit, diese Anforderun-
gen umzusetzen, ergebe sich fir Datenverarbeitungen auBer-
halb der EU/des EWR aus dem 2010 veréffentlichten EU-Stan-
dardvertrag zur Auftragsdatenverarbeitung.'” Sofern fur die
Unterbeauftragung nicht eine ausdrtickliche Einwilligung des
Auftraggebers erforderlich ist — die pauschal erteilt werden kann
—, muss der Auftraggeber zumindest die Mdglichkeit haben,
den Anderungen widersprechen oder den Vertrag kiindigen zu
konnen.'® Ein Cloud-Dienstleistungsvertrag muss daher vorse-
hen, dass Unterauftragnehmer nur auf Basis eigener Vertrage
beauftragt werden dirfen, die die Vorgaben des Hauptvertrags
Ubernehmen und sicherstellen, dass der Auftraggeber seine
Rechte nicht nur gegentber dem Cloud-Diensteanbieter, son-
dern auch gegenuber allen Unterauftragnehmern durchsetzen
kann. Diese Anforderung kann z.B. durch Vertrage mit drittbe-
glunstigenden Regelungen oder auch durch Abschluss geson-
derter Vertrage zwischen dem Kunden und den Unterauftrag-
nehmern umgesetzt werden. Als Alternative bietet sich an, dass
der Cloud-Diensteanbieter ausdrticklich fur sémtliche vertrags-
widrigen Verarbeitungen von personenbezogenen Daten durch
seine Unterauftragnehmer haftet."

m Der Cloud-Diensteanbieter muss den Auftraggeber bei un-
befugter Weitergabe von Daten an Dritte/Verlust von Daten
(Security Breach) sowie Uber alle mdglichen Verarbeitungs-
standorte informieren.

m Die Rechte des Auftraggebers zur Uberwachung des Cloud-
Diensteanbieters missen geregelt werden.

m Der Cloud-Diensteanbieter muss den Auftraggeber Uber jede
beabsichtigte wesentliche Anderung der Cloud-Dienstleistun-
gen informieren.

m Der Cloud-Diensteanbieter muss samtliche Verarbeitungs-
schritte und Verarbeitungsorte automatisch protokollieren, um
dem Auftraggeber die Uberwachung des Cloud-Diensteanbie-
ters bzw. seiner Unterauftragnehmer zu erméglichen.?°

m Ferner soll sich der Cloud-Diensteanbieter zur Information
Uber samtliche rechtsverbindlichen Auskunftsersuchen von Si-
cherheitsbehorden verpflichten, sofern diese Pflicht nicht gegen
anwendbares Recht verstdit.

m SchlieBlich soll der Cloud-Diensteanbieter ausdriicklich be-
statigen, dass er und seine Unterauftragnehmer samtliche na-
tionalen und internationalen rechtlichen Anforderungen an
Cloud-Computing einhalten werden.

Den mit den Anforderungen des § 11 BDSG vertrauten Leser
werden die meisten der vorgenannten Anforderungen nicht er-
staunen. Auch ansonsten bringt die Art. 29-Datenschutzgruppe
keine neuen Ansatze, die von den bisher bereits von den deut-
schen Aufsichtsbehoérden formulierten Anforderungen abwei-
chen. Bedauerlicherweise verlangt die Art. 29-Datenschutz-
gruppe wie auch die deutschen Aufsichtsbehérden, dass der
Auftraggeber tber samtliche Standorte der Verarbeitung infor-
miert werden muss. Nur hierdurch kénne nachvollzogen wer-
den, ob Daten z.B. die EU bzw. den Europdischen Wirtschafts-
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raum verlassen.2! Warum hierfiir eine Information dartiber, dass
die Standorte z.B. innerhalb der EU liegen, nicht ausreichen soll,
bleibt offen.22 Auch ist nicht nachvollziehbar, warum Cloud-
Diensteanbietern im Unterschied zu einfachen Auftragsdaten-
verarbeitern eine erhohte Bereitschaft zum Vertragsbruch unter-
stellt wird, denn nur diese sollen sich unter Vertragsstrafe zur
Einhaltung der vertraglichen Regelungen verpflichten.??

Ein im Unterschied zur deutschen Informationspflicht wichtiger
Punkt ist allerdings, dass die Art. 29-Datenschutzgruppe nun
empfiehlt, die Betroffenen nicht nur Uber die verantwortliche
Stelle, sondern dartber hinausgehend auch tber den Cloud-
Diensteanbieter bzw. sogar samtliche Unterauftragnehmer zu
informieren.?4

V. Technische und organisatorische

MaBnahmen

Bei der Feststellung der Anforderungen an den technischen Da-
tenschutz differenziert die Art. 29-Datenschutzgruppe nach
Schutzzielen wie Verfligbarkeit, Integritat, Vertraulichkeit und
Nachweisbarkeit (Accountability). Welche MaBnahmen zur Er-
reichung dieser Ziele beim Cloud Computing jeweils getroffen
werden mussen, schildert die Stellungnahme WP 196 leider —
wenn Uberhaupt — nur sehr knapp. Konkretere Empfehlungen
hierzu finden sich in einem Eckpunktepapier des BS/ zur Infor-
mationssicherheit beim Cloud Computing.?> Aber auch in den
anderen Ver&ffentlichungen der Aufsichtsbehorden finden sich
2.T. ausfuhrlichere Vorschlage. Die nachfolgenden Regelungs-
punkte fassen diese Empfehlungen in der Reihenfolge zusam-
men, wie sie die Anlage zu § 9 BDSG vorgibt und wie sie regel-
maBig in Vereinbarungen zur Auftragsdatenverarbeitung nach
§ 11 BDSG zu finden sind und in der Praxis abgeprtft werden.

1. Zutrittskontrolle

Die Zutrittskontrolle dient der Verhinderung des physischen Zu-
tritts unbefugter Personen zu Datenverarbeitungsanlagen. Der
Cloud-Anbieter muss darlegen, durch welche konkreten MaB-
nahmen er diese Anforderung an den einzelnen Verarbeitungs-
orten erfillt. Da es flir den Cloud-Anwender in der Regel kaum
maoglich sein wird, die Umsetzung an sémtlichen Standorten zu
Uberprufen, bietet sich insbesondere hierflir der Einsatz unab-
hangiger Auditoren bzw. die Heranziehung von Zertifizierungen
an.%6

2. Zugangskontrolle

Um Vertraulichkeit und Integritat der Daten in der Cloud zu
schitzen, ist unbefugten Personen der Zugang zu den Systemen
zu verwehren. Hierflr sind Authentifizierungs- und Verschlisse-
lungsverfahren einzusetzen.?’ Bei Cloud-Anwendungen ist ins-
besondere auf die Absicherung der APIs zu achten, die Schnitt-
stellen zu anderen Anwendungen und damit auch Angriffsfla-
chen fur Angriffe bieten.?® Nach den Vorgaben der Art. 29-Da-
tenschutzgruppe muss jeder Benutzer auch Uber einen eigenen
Authentifizierungsschlussel (z.B. Passwort) verfigen, damit ihm
seine Aktionen zugeordnet werden kénnen (s.u. V. 5. Eingabe-
kontrolle).?° Die Verwendung sicherer Passworter sei hierfir
unerlasslich, besser ware der Einsatz von Hardware-Token zur
Authentifizierung. Insider-Angriffe durch einzelne Mitarbeiter
beim Cloud-Anbieter oder einem seiner Unterauftragnehmer,
die Uber die erforderlichen Zugangsberechtigungen verfuigen,
kdnnten zudem durch eine fragmentierte Speicherung der Da-
ten bei verschiedenen Unterauftragnehmern erreicht werden.3°

Cloudspezifische Risiken treten zudem haufig auf Grund unzu-
reichender Uberwachung und Wartung der Systeme durch den
Cloud-Anbieter auf. So kénnten z.B. gravierende Sicherheitsli-
cken durch mangelndes ,,Patching” entstehen.3' Um unberech-
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tigten Zugang durch Ausnutzung dieser Sicherheitslticken zu
verhindern, seien die erforderlichen MaBnahmen des Anbieters
zur Systempflege festzulegen und zu kontrollieren.

Dem Einsatz von Verschlisselungstechniken misst die Stellung-
nahme der Art. 29-Datenschutzgruppe erfreulicherweise eine
hohe Bedeutung zu. Verschlisselung kénne einen wesentlichen
Beitrag zum Schutz der Vertraulichkeit der Daten in der Cloud
leisten, sofern diese richtig eingesetzt wird.32 Nach Mdglichkeit
sollten personenbezogene Daten zu jedem Zeitpunkt verschlis-
selt sein, sowohl bei Ubermittlungen als auch bei der Speiche-
rung. Konkretere Vorschlage zur Umsetzung nennt die Art. 29-
Datenschutzgruppe allerdings nicht. Zumindest hebt sie noch
einen wichtigen Punkt hervor: Gerade weil die VerschlUsselung
ein wichtiges Instrument zum Schutz der Daten in der Cloud dar-
stelle, sei dem Schltsselmanagement besondere Aufmerksam-
keit zu schenken. Hierfur misse geregelt sein, wer die Schlissel
besitzt und wie diese vor unbefugtem Zugriff und Verlust ge-
schitzt sind. Gehen die Schlussel verloren, droht ein vollstandi-
ger Datenverlust.3* Auch zum Schlisselmanagement finden sich
im Eckpunktepapier des BS/ wertvolle Hinweise.?*

3. Zugriffskontrolle

Verschlisselungstechniken sind auch fur die Zugriffskontrolle
von Bedeutung, bei der es um die individuelle Verwaltung von
Zugriffsberechtigungen geht. Neben einer erforderlichen orga-
nisatorischen Regelung in Berechtigungskonzepten, wer auf
Seiten von Cloud-Anwender und Cloud-Anbieter welche Zu-
griffsrechte bekommen soll, kann die Berechtigungsvergabe
auch tber VerschlisselungsmaBnahmen auf technischem Wege
abgesichert werden. Sofern der Cloud-Anbieter fur die Durch-
fihrung seines Auftrags keinen Zugriff auf personenbezogene
Daten bendtigt, wie es bei der bloBen Bereitstellung von [T-Infra-
struktur (laaS) in der Regel der Fall ist, empfiehlt die Art. 29-Da-
tenschutzgruppe dem Cloud-Anwender eine Verschlisselung
der Daten, bevor er diese in die Cloud Ubermittelt.3> Unter der
Pramisse einer ausreichenden Schlisselqualitat spricht in diesem
Fall vieles dafur, dass der Cloud-Anbieter mangels Zugriffsmog-
lichkeit keine personenbezogenen Daten im Auftrag verarbei-
tet.36 Auch die Art. 29-Datenschutzgruppe hat in einer anderen
Stellungnahme (WP 136) bereits zu dieser Auffassung tendiert,
wdhrend die deutschen Aufsichtsbehdrden einen Personenbe-
zug erst ausschlieBen wollen, wenn dieser von niemandem
mehr hergestellt werden kann.3” Bei der Berechtigungsvergabe

21 WP 196 (0. FuBn. 7), S. 11 und FuBBn. 18.

22 S. bisherige Kritik bei Schréder/Haag, ZD 2012, 362, 367.

23 WP 196 (0. FuBn. 7), S. 7 ff.; bereits bei der Stellungnahme der deutschen Auf-
sichtsbehorden kritisiert, s. Schréder/Haag, ZD 2011, 147, 149.

24 WP 196 (0. FuBn. 7), S. 6.

25 Bundesamt fur Sicherheit in der Informationstechnik (BSI), Sicherheitsempfeh-
lungen fur Cloud Computing-Anbieter, abrufbar unter: https:/Awww.bsi.bund.de/S
haredDocs/Downloads/DE/BSI/Mindestanforderungen/Eckpunktepapier-Sicherhei
tsempfehlungen-CloudComputing-Anbieter.pdf.

26 Schréder/Haag, ZD 2012, 362, 364.

27 Soverweist auch die Anl. zu § 9BDSG in Satz 3 explizit auf die Verwendung von
dem Stand der Technik entsprechenden Verschlusselungstechniken.

28 Ausfuhrlicher hierzu Schréder/Haag, ZD 2011, 147, 151,

29 WP 196 (0. FuBn. 7), S. 15 (Integrity).

30 Hierzu bereits Schréder/Haag, ZD 2012, 362, 365 m.w.Nw.

31 Schréder/Haag, ZD 2011, 147, 151 m. Hinw. auf Mdnch/Doubrava/Essoh, DuD
2011, 322, 323 ff.

32 WP 196 (0. FuBn. 7), S. 15 (Confidentiality).

33 Dazu bereits Schréder/Haag, ZD 2011, 147, 152.

34 BS/ (0. FuBn. 25), S. 39 ff.

35 WP 196 (0. FuBn. 7), S. 15 (Confidentiality).

36 Hierzu bereits Schréder/Haag, ZD 2011, 147, 152 m.w.Nw.; Stiemerling/Har-
tung, CR 2012, 60, 62.

37 S. Nachweise in Stiemerling/Hartung, CR 2012, 60, 62; Schréder/Haag, ZD
2012,362, 365 m. Verw. auf WP 136 der Art. 29-Datenschutzgruppe, S. 18 f. (Bei-
spiel 17), abrufbar unter: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/
2007/wp136_de.pdf.
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sei auch auf Anbieterseite darauf zu achten, dass niemand mehr
Zugriffsrechte erhalt, als es fur die Erfullung seiner Aufgaben er-
forderlich, dies gelte auch fur Administratorenrechte.®

4. Weitergabekontrolle

Auch bei der Weitergabekontrolle seien Verschlisselungstech-
niken zum Schutz der Daten einzusetzen. Die Art. 29-Daten-
schutzgruppe verlangt, samtliche Ubertragungswege zwischen
Cloud-Anbieter und -Anwender sowie zwischen sonstigen phy-
sischen Verarbeitungsorten durch Verschlisselung abzusichern.
Dies gelte auch fur Remote-Zugriffe bei Fernwartungen.?® Aus
Sicht eines Cloud-Anwenders solle bereits bei Vertragsschluss
darauf geachtet werden, dass der Anbieter entsprechende
Ubertragungsprotokolle (wie TLS/SSL oder SSH) anbietet und
auch einsetzt.

5. Eingabekontrolle

Nach Ansicht der Art. 29-Datenschutzgruppe sind fehlende
Kontrolle und mangelnde Transparenz die Hauptursachen far
Datenschutzverletzungen beim Cloud Computing. Fur ausrei-
chende Transparenz kann bereits im Vorfeld auf vertraglicher
Ebene gesorgt werden, indem die zu treffenden MaBnahmen
schriftlich fixiert werden. Eine effektive Kontrolle der tatsach-
lichen Umsetzung dieser MaBnahmen sei durch automatisch
generierte Systemprotokolle mdglich. So ist es nach der Art. 29-
Datenschutzgruppe auch von groBter Bedeutung, dass der
Cloud-Anbieter seine Datenverarbeitungen umfassend auto-
matisch protokolliert und diese Protokolle fur vertrauenswiirdi-
ge Kontrollen zur Verfligung stellt.*° Daneben musse er fundier-
te Nachweise fir die Durchfiihrung aller technisch-organisatori-
schen MaBnahmen erbringen, zu denen er sich vertraglich ver-
pflichtet hat.

Konkretere Empfehlungen zur Umsetzung finden sich in dem
Working Paper der Berlin Group.*' Danach mussten Ort und Zeit
der Datenverarbeitungen automatisch protokolliert werden,
sodass der Cloud-Anwender jederzeit einsehen kann, an wel-
chen Standorten seine Daten physisch verarbeitet werden. Auf
einer detaillierteren Ebene missten samtliche Aktivitaten wie
Datendnderungen, Backups oder Léschungen durch den Anbie-
ter oder dessen Unterauftragnehmer automatisch geloggt wer-
den. Die Logfiles seien ausreichend vor Manipulation zu schiit-
zen. Fir eine Kontrolle durch stichprobenartige Einsichtnahme
dieser Protokolle empfiehlt sich auf Grund des nicht zu unter-
schatzenden Aufwands auch hier die Hinzuziehung unabhangi-
ger Auditoren.*?

6. Verfligbarkeitskontrolle

Um die standige Verfligbarkeit der Daten in der Cloud gewahr-
leisten zu kdnnen, muss der Cloud-Anbieter nach der Art. 29-
Datenschutzgruppe geprift haben, ob bestimmte Ausfallrisiken

38 WP 196 (0. FuBn. 7), S. 16 (Isolation).

39 WP 196 (0. FuBn. 7), S. 15 (Confidentiality).

40 WP 196 (0. FuBn. 7), S. 16.

41 Sopot Memorandum (o. FuBn. 5), S. 3 f.

42 Schréder/Haag, ZD 2012, 362, 364.

43 WP 196 (0. FuBn. 7), S. 14 (Availability).

44 DosS steht fur , Denial of Service” und meint die Nichtverfigbarkeit eines Sys-
tems. DoS-Angriffe fihren diese durch eine Vielzahl automatisierter Anfragen her-
bei, die zu einer Uberlastung des Systems fiihren.

45 The Open Web Application Security Project (OWASP), OWASP Top 10 —2010,
The Ten Most Critical Web Application Security Risks, abrufbar unter: www.owasp
.org.

46 WP 196 (0. FuBn. 7), S. 15 f. (Isolation).

47 WP 196 (0. FuBn. 7), S. 16 (Portability).

48 WP 196 (0. FuBn. 7), S. 11 f. (Erasure of data).

49 Hierzu bereits Schréder/Haag, ZD 2012, 362, 365.

50 BS/, IT-Grundschutz-Katalog, MaBnahme M 2.433, abrufbar unter: https:/
www.bsi.bund.de/ContentBSIl/grundschutz/kataloge/m/m02/m02433.html.
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bestehen und diesen ggf. mit angemessenen SicherungsmaB-
nahmen begegnet sein.*3 In Betracht kdmen redundante Spie-
gelungen der Systeme, Ersatzleitungen und weitere Backup-
I6sungen. Bei Online-Anwendungen mit Webzugang bestehe
zudem die Gefahr eines Systemausfalls auf Grund von DoS-An-
griffen.4* Praktikable Hinweise zur technischen Absicherung
von Online-Anwendungen bieten z.B. die frei verfligbaren
OWASP TOP 10.4

7. Trennungskontrolle

Ein Cloud-Dienst wird in der Regel von einer Vielzahl von An-
wendern genutzt, sodass auf technischem Wege sichergestellt
sein mUsse, dass ein Anwender nicht auf die Daten eines ande-
ren zugreifen kann.#¢ Die Umsetzung erfordert die Einrichtung
individueller Benutzer-Accounts fiir jeden Cloud-Anwender. Bei
Infrastrukturdiensten (laaS oder PaaS) erfolgt in der Regel eine
Trennung durch die Einrichtung virtueller Server mit eigenen
Adressbereichen.

8. Portabilitat

Eine Portabilitat der Daten kann fur einen Cloud-Anwender Be-
deutung erlangen, der seinen Anbieter wechseln und seine Da-
ten vom einen ins andere System migrieren mochte. Die Art. 29-
Datenschutzgruppe spricht deshalb die Empfehlung fiir Anwen-
der aus, vor Inanspruchnahme eines Systems die Méglichkeiten
einer Datenmigration zu Uberprifen, um nicht aus faktischen
Grunden an den Anbieter gebunden zu sein (sog. Lock-in).#’
Auch wenn diese Anforderung nicht fur alle Cloud-Dienstleis-
tungen relevant sein durfte, sollte sie vor allem dann bertcksich-
tigt werden, wenn komplexere Datenbanken in Cloud-Lésun-
gen verarbeitet werden. Konkret ist auf die Verwendung stan-
dardisierter Datenformate und Schnittstellen zu achten.

9. Sichere Loschung

Um die Vertraulichkeit der Daten auch nach einer Léschung ge-
wahrleisten zu kdnnen, empfiehlt die Art. 29-Datenschutzgrup-
pe den Einsatz sicherer Léschverfahren durch mehrfaches Uber-
schreiben oder spezielle Software-Tools.*® Insbesondere bei
Cloud-Diensten mit einer Vielzahl haufig wechselnder Anwen-
der ist dies ein wichtiger Aspekt, um zu verhindern, dass die Da-
ten eines vorherigen Anwenders von einem spateren eingesehen
werden konnen. Sicherere Loschungsverfahren bremsen jedoch
in der Regel die Performance eines Systems, sodass auf diese nur
dann zurtickgegriffen werden sollte, wenn die Vertraulichkeit
der Daten sonst tatsachlich in Gefahr ist.4® Hinweise zu sicheren
Loschverfahren bietet der IT-Grundschutz-Katalog des BS/.>°

10. Nachweisbarkeit (Accountability)

SchlieBlich setzt die Art. 29-Datenschutzgruppe recht detaillier-
te Anforderungen an die Nachweisbarkeit der Verarbeitungs-
schritte (Accountability). Es musse jederzeit Nachweis dartber
erbracht werden kénnen, was welcher Anbieter wann und wie
gemacht hat. Dartber hinaus msse das Einhalten angemesse-
ner MaBnahmen zur Gewahrleistung der Datenschutzgrundsat-
ze nachweisbar sein. Hierzu zahlen insbesondere technische
und organisatorische Vorkehrungen, die es erméglichen, Daten-
verarbeitungen zu identifizieren sowie Auskunftsersuchen zu
beantworten, bzw. die Bestellung eines fiir die Uberwachung
des Datenschutzes Verantwortlichen.

VI. Zertifizierungen/Audits

Angesichts der insbesondere fir kleine und mittlere Unterneh-
men fast unmaoglichen Aufgabe, die Einhaltung der von den
Cloud-Diensteanbietern zu treffenden technischen und organi-
satorischen MaBBnahmen zu prifen und zu Gberwachen, bietet
es sich gerade beim Cloud Computing an, die Prafung der MaB-
nahmen auf unabhdngige Dienstleister zu Ubertragen. Diese
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konnen entweder im Auftrag des Cloud-Anbieters oder des
Cloud-Anwenders (Auftraggeber) tatig werden und zertifizie-
ren, ob der Cloud-Diensteanbieter die vereinbarten technischen
und organisatorischen MaBnahmen tatsachlich einhélt und ob
diese den jeweils anwendbaren nationalen Anforderungen ent-
sprechen. Die Zertifizierung durch Dritte wird von der Art. 29-
Datenschutzgruppe nun ausdrticklich empfohlen.®” Im Unter-
schied zu den bisherigen Stellungnahmen der deutschen Auf-
sichtsbehorden, wie auch der Berlin Group,> halt die Art. 29-
Datenschutzgruppe sogar ausdricklich fest, dass eine solche
Prafung bzw. Zertifizierung teilweise sogar aus technischen
Grunden geboten sein kann, z.B. um durch Prifungen jedes ein-
zelnen Kunden bewirkte Risiken zu verhindern. Die Priifungen
durch Dritte sollen dann das Prufrecht bzw. die Prufpflicht des
einzelnen Kunden ersetzen.>?

VII. Internationale Datenverarbeitung
SchlieBlich erlautert die Art. 29-Datenschutzgruppe, wie Cloud-
Dienstleistungen im auBereuropaischen Ausland rechtssicher
gestaltet werden kénnen. In Bezug auf Dienstleistungen, die in
den USA erbracht werden sollen, erwahnt die Art. 29-Daten-
schutzgruppe das Safe Harbor-Abkommen. Wie jedoch grund-
satzlich bei Safe Harbor zertifizierten Empfangern dirfe sich der
Auftraggeber als verantwortliche Stelle auch beim Cloud Com-
puting nicht allein auf die eigene Erklarung der Zertifizierung
nach Safe Harbor verlassen. Der Auftraggeber musse die Zertifi-
zierung nachprifen und Nachweise dafur verlangen, dass die
Grundsatze des Safe Harbor-Abkommens auch tatsachlich ein-
gehalten werden.>* Dartber hinaus sicherten die technischen
und organisatorischen Sicherheitsanforderungen des Safe Har-
bor-Abkommens die spezifischen Gefahren des Cloud Compu-
ting nicht hinreichend, sodass hieriber hinausgehende MaB-
nahmen zum Schutz der Daten erforderlich seien. Grundsatzlich
boten auch die Standardvertragsklauseln fur Auftragsdatenver-
arbeitung bzw. Binding Corporate Rules hinreichende Sicher-
heit. Die Art. 29-Datenschutzgruppe weist jedoch zu Recht da-
rauf hin, dass die rechtliche Situation fir Cloud-Diensteanbieter,
die in der EU bzw. dem EWR niedergelassen sind und Unterauf-
tragnehmer auBerhalb der EU/des EWR nutzen, komplexer ist.
Solche Auftragsdatenverarbeiter kénnen nach bisheriger An-
sicht der Aufsichtsbehorden nicht unmittelbar Vertragspartner
des EU-Standardvertrags fir Auftragsdatenverarbeiter sein, da
dieser von einem Auftragsdatenverarbeiter auBerhalb der EU
bzw. des EWR ausgeht.>>

VIIl. Zugriff auf Daten durch auslandische

Sicherheitsbehérden

SchlieBlich nimmt die Art. 29-Datenschutzgruppe zu der Frage
Stellung, ob auBereuropaische Sicherheitsbehérden Zugriff auf
Daten haben durfen, die eine dem européischen Datenschutz-
recht unterliegende verantwortliche Stelle in einer Cloud verar-
beiten lasst. Nach Auffassung der Art. 29-Datenschutzgruppe
dirfen auBereuropéische Sicherheitsbehorden in Clouds ge-
speicherte Daten europdischer Auftraggeber nur dann abfra-
gen, wenn dieser Zugriff entweder auf spezielle internationale
Abkommen oder allgemeine Rechtshilfeabkommen gestutzt
werden kann oder von einer nationalen europaischen Aufsichts-
behoérde genehmigt wird.>® Da sich der derzeit offenbar mog-
liche Zugriff von US-Sicherheitsbehérden auf Daten US-ameri-
kanischer Cloud-Diensteanbieter nach dem US Patriot Act nicht
auf internationale Abkommen stiitzen kann,”” begegnen
Cloud-Dienstleistungen US-amerikanischer Anbieter erheb-
lichen datenschutzrechtlichen Bedenken.®® Diese Bedenken
durften zudem nicht durch vertragliche Vereinbarungen mit den
US-Anbietern ausrdumbar sein, da privatrechtliche Vereinba-
rungen US-Sicherheitsgesetze nicht beschranken kénnen.>?
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IX. Bewertung

Die eingangs gestellte Frage nach neuen Anforderungen fur
Cloud Computing kann mit ,,ja, aber nur wenig” gut beantwor-
tet werden. Die Stellungnahme der Art. 29-Datenschutzgruppe
greift die meisten schon von den deutschen Aufsichtsbehérden
bzw. der Berlin Group im Sopot-Memorandum formulierten An-
forderungen auf und fligt dankenswerterweise nur wenige wei-
tere Vorgaben hinzu, wie z.B. die Informationspflicht gegentber
den Betroffenen Uber die Cloud-Diensteanbieter und ihrer Un-
terauftragnehmer.®°

Leider hat es die Art. 29-Datenschutzgruppe jedoch nur an sehr
wenigen Stellen geschafft, die schon sehr hohen Anforderun-
gen der deutschen Aufsichtsbehdrden bzw. der Berlin Group et-
was flexibler zu gestalten. Insbesondere ist auch bedauerlich,
dass die Art. 29-Datenschutzgruppe nun wie die deutschen
Aufsichtsbehorden Cloud-Diensteanbieter unter den General-
verdacht stellen, eine erhohte Bereitschaft zum Vertragsbruch
zu haben, und daher die Absicherung ihrer Verpflichtungen
durch Vertragsstrafen fordert.6! Schade ist auch, dass sich die
Art. 29-Datenschutzgruppe zu den technisch-organisatori-
schen MaBnahmen jeweils nur sehr knapp geduBert hat, die Ver-
folgung der allgemein anerkannten Schutzziele fordert, ohne
aber konkrete MaBnahmen zur Umsetzung zu benennen. Hier
finden sich in den Stellungnahmen anderer Aufsichtsbehorden
2.T. detailliertere Ausfiihrungen.

Sehr zu begriBen ist jedoch der konsequente Schritt, nicht nur
auf die Vorteile von Zertifizierungen bzw. Audits durch aner-
kannte Sachverstandige zu verweisen, sondern ausdricklich
festzuhalten, dass diese das Haftungsrisiko des Auftraggebers
deutlich reduzieren kénnen.®? Ebenfalls positiv ist die lang er-
wartete Stellungnahme zum US Patriot Act, wonach nun aus-
drucklich festgehalten wird, dass Zugriffe von US-Sicherheitsbe-
horden entweder auf spezielle internationale Abkommen oder
allgemeine Rechtshilfeabkommen gestlitzt werden mussen
oder von einer nationalen europdischen Aufsichtsbehorde zu
genehmigen sind.%3

Dartber hinaus muss zukinftig wohl ein besonderes Augen-
merk auf die weitere Entwicklung zur Anwendbarkeit des euro-
paischen Datenschutzrechts gelegt werden. Die Festlegung der
Art. 29-Datenschutzgruppe, wonach bereits ein Cloud-Server
den Geltungsbereich der DS-RL und deren Recht zur Anwen-
dung bringt, birgt Gefahren fur die Wettbewerbsfahigkeit euro-
pdischer Cloud-Diensteanbieter. Es ware sehr zu begriBen,
wenn sich die Art. 29-Datenschutzgruppe hier der Auffassung
des Dusseldorfers Kreises anschlieBen konnte, der zumindest

51 WP 196 (0. FuBn. 7), S. 22.

52 S.a. Orientierungshilfe — Cloud Computing (o. FuBn. 3), S. 9 und 21; Sopot Me-
morandum (o. FuBn. 5), S. 5.

53 WP 196 (0. FuBn. 7), S. 22; unterstitzend: Simitis/Petri, § 11 Rdnr. 59; Wei-
chert, DuD 2010, 679, 683; Heidrich/\WWegener, MMR 2010, 803, 806; Schréder/
Haag, ZD 2011, 147, 152 m.w.Nw.; zur Auswahl zertifizierter Cloud-Anbieter Gie-
bichenstein/Weiss, DuD 2011, 338 ff.

54 WP 196 (0. FuBn. 7), S. 17.

55 Instruktiv zum Rechtsstreitstand Schmidl, World Data Protection Report July
2012, 6, 10.

56 WP 196 (0. FuBn. 7), S. 23.

57 Whittaker, ZD-Netv. 28.6.2011, http://www.zdnet.com/blog/igeneration/micr
osoft-admits-patriot-act-can-access-eu-based-cloud-data/11225.

58 ULD, PMv. 3.7.2011, https://www.datenschutz.de/news/alle/detail/?nid=498
4; Barnitzke, MMR-Aktuell 2011, 321103; , EU-Parlamentarier besorgt tber US-Zu-
griff auf Cloud-Daten”, http://www.golem.de/1107/84763.html; ausf. hierzu
Schréder/Haag, ZD 2011, 147, 152 m.w.Nw.

59 Vgl. Schréder/Haag, ZD 2012, 362, 365, unter Hinw. auf Becker/Nikolaeva, CR
2012,170, 175 f.

60 WP 196 (0. FuBn. 7),S. 6.

61 S. Ziff. IV.

62 S.o. ziffer VIlund WP 196 (0. FuBn. 7), S. 22.

63 WP 196 (0. FuBn. 7), S. 23.
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bei der Verarbeitung von auBereuropéischen Daten nur eine
sehr begrenzte Anwendung des materiellen europaischen Da-
tenschutzrechts fordert. &4

Positiv ist aber, dass sich nun auf europaischer Ebene langsam ein
einheitlicher Standard fur datenschutzgerechte Cloud-Lésungen
durchsetzt, wenngleich all diese Empfehlungen sicher noch nicht
das letzte Wort in einem doch sehr von der Dynamik der techni-
schen Entwicklungen gepragten Rechtsgebiet darstellen.

64 Fallgruppen Internationale Auftragsdatenverarbeitung (o. FuBn. 13), S. 16, Bei-
spiel H.
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